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Abstrakt

Tato diplomova prace popisuje navrh a implementaci metody pro zpracovani
informaci o sitovych tocich. Informace slouzi ke generovani grafu komunikace
mezi jednotlivymi uzly sité, pripadné agregovanymi uzly (podsité). Stav grafu
je udrzovan aktualni diky vyhodnocovani informaci v témér realném case. Sou-
casti prace byl navrh vyuziti takto vzniklych struktur s ohledem na sledovani
vyvoje provozu, pripadné k detekci neobvyklych jevi v siti. Vysledkem préace
je detekéni modul implementovany pro systém NEMEA. Soucasti préace je téz
analyza riznych moznosti monitorovani sité, sifovych dtokd a statistickych
metod pro vyhodnocovani informaci ze sitovych tokii.

Klicova slova sitova analyza, sitovy tok, Holt-Wintersova metoda, Python,
monitorovani, graf

Abstract

The master thesis describes design and implementation of method for pro-
cessing information about network flow. The information is used to generate
and preserve graph for communication between network nodes or agregated
nodes (subnetworks). The graph is kept in current state by almost real time
information processing. The thesis includes design of use for graph structures
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for traffic monitoring and anomaly detection. The result of the master thesis
is the detection method implemented as a module to the NEMEA system.
The analysis of network monitoring, network attacks and statistical methods
for processing network informations are included.

Keywords network analysis, network flow, Holt-Winters method, Python,
monitoring, graph
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Uvod

Spojeni a vyména informaci mezi pocitaci a dalsimi zafizenimi v rdmci po-
¢itacové sité s sebou prinasi ¢etné hrozby v podobé ruznych zpusobu utoki,
zneuziti nebo selhéni zafizeni.

Na sifovy provoz v lokalnich sitich mohou byt smérovany utoky prichaze-
jici jak z internetu, tak z vnitini sité (DOS, DDOS, skenovani portu, sifeni
¢ervii mezi napadenymi zafizenimi). Tyto ttoky mohou mit rizny dopad na
funkcionalitu sité, napriklad:

nedostupnost sluzeb

proniknuti skodlivého softwaru

rozesilani nezadouciho obsahu nebo zprav do dalSich zarizeni

e odcizeni nebo ztrata citlivych a jinak dulezitych dat

Stejné disledky miize zplisobit at uz timyslna ¢i neimyslné chyba osob pracu-
jicich se zafizenimi a sitovou infrastrukturou, nebo selhani nékterého zarizeni
¢i sluzeb.

Jednou z metod pro vyhodnocovani problémil popsanych vyse je analyza
chovani sité s pomoci sitovych tokt. K analyze chovani a pripadné detekci
zmény v chovani lze vyuzit vyhodnocovani poc¢tu toku [6]. Podle [7] se zvy-
senim poctu toki projevuje skenovani porti, DOS, DDOS, nebo sifeni ¢ervi.
Dalsimi priklady jsou anomaélie ve zvySeni poctu tokl u napadenych zatizeni,
které vytvari zvysené mnozstvi sitové komunikace. Snizenym poctem tokl se
muze projevit selhani nékteré sluzby nebo problém v sitovém spojeni.

Motivaci k vypracovani této prace bylo pomoci IT administratorim s vy-
hodnocovanim informaci ze sité a detekci piipadnych anomdlii, proto byl
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v ramci této prace vytvoren modul pro systém NEMEAE uréeny pro nasa-
zeni v lokélnich sitich.

Modul vyhodnocuje anomalie v poc¢tu tokti na zakladé predpoveédi bu-
doucich hodnot s ohledem na denni a tydenni sezénnost. Jeho dalsi funkei je
vyhodnoceni zmény ve struktufre sité v podobé odpojovani a pripojovani za-
fizeni, vytvareni a zanikani spojeni mezi zafizenimi s rozliSenim na zndma a
neznama zarizeni. To muze s hldSenim anomalie v poc¢tu toku ukazat napriklad
pripojeni ttoc¢nika do sité.

Anomalie jsou vyhodnocovany na urovni jednotlivych zafizeni, spojeni
mezi zafizenimi i pro celkovy provoz ve sledovaném sitovém rozsahu. Vyhod-
nocené informace slouzi k nahlaseni problému a upfesnéni jeho lokalizace pro
nasledné provéreni zafizeni, na kterém je anomélie detekovana.

Pro kontrolu struktury sité modul exportuje graf zafizeni a spojeni mezi
zalizenimi. Tento graf lze vyuzit napriklad k vizualni kontrole, nebo k prezen-
taci sité osobam, které strukturu neznaji.

Testovani modulu probéhlo na datech z testovaci sité u vedouciho prace.
Nasazeni modulu s vyhodnocovanim dat z provozu v realném case bylo testo-
vano ve firemnim prostredi.

V obréazku [l je zafazeno monitorovani a vyhodnocovani dat ze sité do
celkového piehledu zabezpeceni v IT. Clanek [I] popisuje jednotlivé vrstvy
zabezpeceni. Prvni vrstva zobrazuje spravu zarizeni a inventarizaci, nasleduje
sprava a udrzba softwaru. Dalsi vrstvou je kontrola nad identitou osob. Na
predchozi vrstvy zabezpeceni navazuje rizeni pristupu ke zdrojum a informa-
cim. Na vrcholu této bezpecnostni pyramidy se nachazi monitorovani a detekce
- téma na které je zamérena tato diplomova prace.

INEMEA je systém fungujici na zikladé modulti umoziiujici monitorovani a vyhodno-
covani dat ze sité. Dalsi informace a zdrojové kédy jsou na adrese https://github.com/
CESNET/NEMEA


https://github.com/CESNET/NEMEA
https://github.com/CESNET/NEMEA

Struktura prace

Detection

Access Control

Software

Device

Obrazek 1: Hierarchie zabezpeceni v IT. Zdroj: [1]

Struktura prace

Prace je strukturovana do tematicky oddélenych kapitol.

V prvni ¢asti je uvedena specifikace cila této prace.

Druha ¢ast popisuje analyzu zpracovani siftovych tokt, vyhodnoceni sitového
provozu, anomalii v siti a statistickych metod. Vystupem jsou informace pro
treti cast prace.

Treti ¢ast popisuje navrh reseni pro vyhodnocovani sitového provozu s vyu-
zitim sifovych tokt. Popsany jsou pouzité néstroje, struktura a funkce navr-
hovaného modulu.

Ve ¢tvrté éasti jsou popsany moznosti napojeni modult do systému
NEMEA.

Pata cast se vénuje popisu implementace navrzeného feseni jako modulu do
systému NEMEA.

V Sesté cCasti je popsano testovani implementovaného modulu s daty z tes-
tovaci sité u vedouciho préace a nasazeni a testovani ve firemni siti.

V zavérecné Casti je uvedena diskuze, zhodnoceni splnénych cili prace a
moznosti budouciho rozsiteni.






KAPITOLA

Specifikace cili

Cilem prace je navrhnout a implementovat néastroj, ktery umozni adminis-
tratortim v lokalnich sitich sledovat stav sité a detekovat pripadné anomalie.
Nastroj ma byt navrzen jako modul pro systém NEMEA. Néstroj umoznuje
vyhodnocovat data ze sitovych toki a detekovat anomédlie na trovni jednot-
livych zafizeni a spoju mezi zarizenimi. Po nahlaSeni anomalii 1ze problém
lokalizovat a na postizeném zarizeni provést podrobnéjsi analyzu, napriklad
kontrolou systémovych logu, dalsi analyzu provozu, kontrolu firewallu. Nastroj
je navrhovan pro zpracovani a ukladani informaci ze sitovych toki. Z téchto in-
formaci jsou vytvareny komunikacni mapy sité, zaznamenané jako orientovany
graf. Zafizeni jsou pii vyhodnocovani identifikovana podle IP adres ziskanych
ze zpracovavanych zaznami o tocich. Data jsou vyhodnocovana dvéma zpt-
soby. Jednim je vyhodnocovani provozu na zakladé mnozstvi sitovych tok,
druhym je vyhodnocovani pripojovani a odpojovani zafizeni. Z vyhodnoco-
vani mnozstvi sitovych toku lze témér v redlném cCase odhalit chovani sité,
které muze ukazovat na probihajici utok, selhdni funkce nékterého zarizeni,
spojeni, nebo jinou zménu v provozu, kterd se projevuje zvysenym nebo sni-
Zenym mnozstvim tokd oproti béznému provozu. Hlasené detekce lze sledovat
textové ulozené v logovacim souboru nebo v grafické podobé. Z grafu sité
vytvareného pri zpracovani dat nastroj umozni exportovat graf pripojenych
zalizeni a spojeni mezi zafizenimi. Zobrazeni grafu sité poskytne prehled nad
pripojenymi zafizenimi a spojeni mezi zarizenimi, ze kterého lze sledovat, jestli
jsou pripojena ta zarizeni, ktera maji byt a komunikace probihd mezi zafize-
nimi, kde ma probihat. Tyto grafy mohou poslouzit k prezentaci sité osobam,
které strukturu sité neznaji.

Vyhodnocovani anomalii v poc¢tu sitovych tokt se doplnuje s vyhodno-
covanim pripojeni zndmych a neznamych zafizeni do sité, odpojeni ze sité,
vznikem nebo zaniknutim spojeni mezi zafizenimi. Piikladem miize byt na-
hlédseni pripojeni neznamého zarizeni a nasledné hldseni anomélie ve zvySeni
poctu toku, které zpusobilo nové pripojené zarizeni. Znamé a neznama zarizeni
a spojeni jsou urcena pomoci seznamu zndmych zafizeni a seznamu znadmych
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spojeni mezi zafizenimi, které je za béhu aplikace mozné upravovat. Hlasena
jsou pripojeni a odpojeni zafizeni ze sité a vznikajici a zanikajici spojeni mezi
zalizenimi. Nastroj reprezentuje vysledky vyhodnocovani ve vice trovnich po-
drobnosti, podle nastaveni uzivatelem.



KAPITOLA

Analyza

Tato kapitola se zabyvd moznostmi monitorovani sité a vyhodnocovani infor-
maci ze sitového provozu. Zaméruje se predevsim na vyhodnocovani informaci
ze sitovych toki. V tvodu kapitoly je popsano srovnani existujicich feSeni
s navrhovanym. V souvislosti s monitorovinim a vyhodnocovanim toku je
zahrnuta sekce vénujici se systému NEMEA, pro ktery byl navrhnut a im-
plementovan modul. Déle je obsazena sekce zabyvajici se problémem detekce
anomalii v siti, obsahujici nékteré zpusoby detekce anomélii s vyuzitim zpra-
covani sitovych toku. Uvedeny jsou nékteré statistické metody pro zpracovani
casovych Tad a pouziti k detekci anomalii v sifovém provozu.

2.1 Srovnani s existujicim resenim

Moduldrni systém NEMEA pro analyzu sitového provozu je stdle vyvijen.
V aktudlni chvili jsou v systému dostupné nasledujici moduly pro detekci
anomalii v siti zamérené na konkrétni druhy utoki:

e amplification_detection: Modul pro detekci amplifika¢nich ttoku.[8] [9]

e blacklistfilter: Modul kontrolujici pozorované IP adresy na pritomnost
ve verejnych cernych listinach.

e hoststatsnemea: Modul sbirajici statistiky ze sitového provozu, ze kte-
rych vyhodnocuje zatizeni skenujici sit, DoS ttoc¢niky a obéti, SSH brute-
force ttoky a DNS amplifika¢ni ttoky.[10]

e sip_ bf detector: Modul pro detekci brute-force utoki pokousejicich se
prolomit hesla uzivateld SIP zafizeni.[11]

e tunnel detection: Modul pro detekci DNS tuneli.[12]

e voip_ fraud_ detection: Modul pro detekci testovani prefixi ve VolP,
uceni prefixii zemi, do kterych zarizeni vold a detekci voldni do jiné
zemé. [13]
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e vportscan__detector: Modul pro detekci vertikalniho skenovani porti. [14]

Modul vytvoreny v této praci je navrzen pro vyuziti v lokdlnich sitich.
Modul vyhodnocuje a predpovida pocty tokt pro IP adresy, spojeni mezi IP
adresami a cely vyhodnocovany sitovy rozsah. Oproti modultim které dete-
kuji a hlasi konkrétni druh ttoku, prinasi navrhovany modul detekci a hlaseni
anomalii v poc¢tu tokid na jednotlivych IP adresach a spojenich mezi adresami,
orientovanymi podle zdrojové a cilové IP adresy. K detekci modul vyuziva
predpoveédi nasledujicich hodnot Holt-Wintersovou metodou se dvéma sezé-
nami Detekované anomalie mohou byt zpusobeny ruznymi druhy tatokua
jako sifeni ¢ervu, DOS ttok, skenovéni portu [I5], nebo jinych problému se
sifovou infrastrukturou a zarizenimi, které se projevuji zvysenim nebo snize-
nim poctu toki. Na zakladé hlaseni anomalie muze byt provedeno provéreni
zalizeni, nebo spojeni, na kterém byla anomalie hldsena. Vyhodou navrzeného
modulu je moznost spusténi ve vychozim nastaveni, protoze jsou parametry
potfebné pro predpovéd budoucich hodnot i vypocet prahovych hodnot pro
detekci anomalie pocitany automaticky za chodu. Modul dale provadi detekci
pripojeni a odpojeni zndmych a neznamych IP adres a spojeni mezi adresami
s moznosti aktualizace seznamt znamych adres a spojeni, kterou vyse zminéné
moduly nenabizeji. Tyto seznamy jsou nacitany a aktualizovany v internich
strukturach za béhu modulu.

2.2 Komunikac¢ni mapy

Komunika¢ni mapy jsou v této praci zaznamendvany jako orientovany graf
vytvareny z informaci ze zdznamu o sitovych tocich. Orientovany graf G je
definovan jako trojice slozend z uzli V(G), hran E(G) a funkce prifazujici
kazdé hrané usporddanou dvojici uzli. [16]

Uzly jsou v této praci tvoreny IP adresami, orientované hrany jsou dvojice
zdrojové a cilové IP adresy ziskané ze zaznamu o toku. K uzlim a hrandm
jsou asociovany dalsi datové struktury vyuzivané v modulu.

2.3 Vyhodnocovéani sitového provozu

Monitorovani a vyhodnocovani sitového provozu lze podle zptusobu zpracovani
sitovych dat rozdélit na analyzu paket a analyzu sitovych toki. Na zakladé
zpusobu detekce lze vyhodnocovani rozdélit na detekci titokit pomoci signatur
a detekci anomadlii na zékladé chovani sité.[17] S témito zpusoby monitorovani
a vyhodnocovani sitového provozu pracuji bezpec¢nostni systémy IDS - systémy
detekce priniku a IPS - systémy prevence priniku.

e IDS je bezpecnostni systém monitorujici pocitacové systémy a sitovy
provoz, provadéjici analyzu dat za tcelem odhaleni atokua a zneuziti sité
z vnéjsiho i vnitiniho prostfedi organizace.[18]



2.3. Vyhodnocovani sitového provozu

e [PS je bezpecnostni systém s funkcemi definovanymi v IDS, poskytujici
aktivni zahazovani paketti nebo ukonceni sifového spojeni, které obsa-
huje neautorizovand data.[19]

IDS/IPS se déli na zékladé vyhodnocovanych dat a umisténi v siti na
HIDS/HIPS a NIDS/NIPS [17]:

e HIDS/HIPS jsou systémy vyhodnocujici data z jednotlivych zafizeni
jako vyuziti zdroja, logy systému a dalsi informace ziskané z operac-
niho systému.

e NIDS/NIPS jsou systémy monitorujici a vyhodnocujici provoz v siti.

Tato préce je déle orientovana na NIDS/NIPS. V tabulce|l|jsou zpracovany
hlavni odlisnosti NIPS a NIDS podle [20]:

Tabulka 1: Srovnani NIDS a NIPS.

NIPS \ NIDS
Pracuje jako meziclanek Analyzuje kopii sitového provozu.
v sitovém provozu.
Aby nedoslo ke zpomaleni,musi Nezpomaluje sitovy provoz.

zvlddat zpracovat sitovy provoz
v realném case

Zabranuje pruniku skodlivého Nebrani pifimym zasahem praniku
provozu do sité. skodlivého provozu do siteé.

Hlavni rozdil ve funkénosti mezi NIPS a NIDS je podle [20], Ze NIPS zabra-
nuje proniknuti skodlivého provozu, zatimco NIDS zpracovava kopii provozu
a pri detekci sdm neprovadi opatreni k zablokovani utoku.

2.3.1 Signatury

Informace ziskané z vyhodnocovani sitového provozu mohou byt vyuzity k de-
tekci tutoku na zékladé signatur. Signatury jsou podle [20] definovany jako
soubory pravidel, které jsou vyuzivany k detekci dtokil v sifovém provozu.
Detekéni systém porovnava sitovy provoz se znamymi ttoky a hlasi nebo blo-
kuje ttok v pi{padé shody v porovnani. Utok ktery neni v databézi signatur
neni detekovan. Z tohoto divodu je potreba pravidelnd aktualizace signatur.
Clanek [20] popisuje rozdéleni bezpecnostnich systémii IDS a IPS zalozenych
na signaturach spolecnosti Cisco na zakladé druhti signatur. Systémy jsou roz-
déleny do hlavnich komponent podle kategorii signatur, které jsou dale rozdé-
leny na mikrokomponenty vyhodnocujici signatury rozdélené do podrobnéjsich
kategorii:

e Komponenta atomickych signatur: Obsahuje mikrokomponenty pro TCP,
UDP, ICMP a dalsi.
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Komponenta signatur sluzeb: Obsahuje mikrokomponenty pro HTTP,
DNS, FTP a dalsi.

Komponenta signatur fetézcti: Obsahuje mikrokomponenty pro signa-
tury fefezcl s regularnimi vyrazy. Piiklad signatury pro detekci dat ob-
sahujicich soubory s koncovkou .exe, .com, .bat mize vypadat takto:
".*\. ([Ee] [Xx] [Ee][Cc][Oo][Mm]|[Bb][Aa][Tt])".

Komponenta signatur multi fetézci: Obsahuje signatury kontrolujici vice
fetézcil.

Komponenta ostatnich signatur: Zpracovava ostatni signatury nezara-
zené do predchozich kategorii.

NizZe je uvedeno nékolik utoku a moznosti jak vyuzit signatury k jejich
detekci podle [21]:

Detekce pripojeni IP adresy, kterad je rezervovand pro jiné zafizeni. Lze
odhalit kontrolou zdrojové adresy v hlavicce paketu oproti signature IP
adres.

Detekce paketil s neocekdvanym nastavenim priznaki. Lze odhalit po-
rovnanim nastaveni priznaku paketu se signaturou spravnych a Spatnych
nastaveni priznakt paketu.

Detekce nezadouciho doruceného emailu. Lze odhalit porovnanim ob-
sahu predmétu, nebo jinych ¢asti zpravy se signaturou obsahujici neza-
douci zdznamy.

Detekce pokusu o DNS preteceni zasobniku. Lze odhalit parsovanim
DNS zpravy na jednotliva policka a kontrolou jejich délky oproti signa-
ture obsahujici o¢ekavany format.

Detekce DOS ttoku ktery je realizovan pomoci velkého mnozstvi stej-
nych dotazi nebo dotazi obsahujicich néjaky vzor. Lze odhalit porov-
nanim se signaturou obsahujici hledané vzory v paketech a pocitanim
mnozstvi prichozich paketu identifikovanych podle signatury.

2.3.2 Chovani sité

Analyza chovani sité (behaviordlni analyza) je technika detekce pruniku vyuzi-
vajici vzort chovani vyhodnocenych ze sitového provozu. Tato technika slouzi
pro identifikaci moznych ttokt nebo technickych problémut s minimalnim ri-
zikem ohrozeni soukromi dat v siti. Analyza neni zaloZena na obsahu ale na
statistikach z provozu.[22]

Clanek [20] uvadi nékteré vyhody a nevyhody ze srovnani systémi vyuzi-
vajicich signatur a systému vyhodnocujicich chovani sité.
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Vyhodou signaturového systému oproti systému analyzy chovani sité je
méné falesné pozitivnich detekci - detekce ttoku, ktery ve skute¢nosti nepro-
bihé. [23] Nevyhodou je, ze systém nedetekuje udalosti, na které nemé ulozeny
signatury a vyzaduje doplnovani novych signatur.

Vyhodou analyzy chovani sité oproti signaturam je detekce neznadmych
utokl. Nevyhodou je nutnost predem urcit chovani v siti, které je povazovano
za normalni a slouzi jako reference pti vyhodnocovani.

2.3.3 Analyza paketi

Jednou z moznosti monitorovani sifového provozu je analyza jednotlivych pa-
ketti. Pri paketové analyze jsou zachytavany a analyzovany vsSechny pakety
prochézejici bodem pozorovani. Analyza muze probihat na datech z hlavicky
a obsahu paketu. 7Z dat zapouzdienych v paketu lze analyzovat informace
z druhé az sedmé vrstvy OSI modelu[24]. Pro detekci utoku s analyzou pa-
ket je obvykle vyuzivina metoda detekce pomoci signatur. [17]

2.3.4 Analyza toki

Sitovy tok je podle IPFIX od IETF [25] definovan jako sada IP paketi pro-
chéazejicich pozorovanym mistem v siti v ur¢eném casovém intervalu. VSechny
pakety pattici do jednoho toku se vyznac¢uji mnozinou shodnych parametru.
Kazdy z téchto parametrua toku je vyhodnocen z nasledujicich parametru pa-
ketu:

e jedno nebo vice policek z hlavicky paketu (napt. cilova IP adresa), po-
licka z transportni ¢asti hlavicky paketu(napf. ¢islo cilového portu), nebo
policka z aplika¢ni ¢asti hlavicky (napf. RTP policka [26])

e jedna nebo vice charakteristik samotného paketu (napt. pocet MPLS
navesti[27])
e jedno nebo vice policek odvozenych ze zpracovanych paketu (napt. IP

adresa dalsiho hopu)

V IPFIX terminologii jsou pak pouzivané parametry nazyvany kli¢i. Format
toku slozeny z péti klica muze vypadat napriklad takto:

(ip_src,ip_dst,port_src,port_dst,protocol)

Novy tok je vytvoren v pripadé, Ze je zaznamenan paket, ktery nema shodné
vSechny parametry s nékterym z aktivnich tokil a nelze jim néktery aktivni tok
aktualizovat. Zaznam toku je ukoncen a exportovan, pokud nastane nékterd
z nasledujicich situaci:

e Je vyhodnocen konec toku detekovianim FIN nebo RST bitu v TCP
spojeni.

11
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e Tok je neaktivni po stanoveny ¢as (nebyl aktualizovan zdznamem nového
paketu).

e Tok pfekroci stanoveny maximalni ¢asovy interval.
e Nastane interni chyba v exportéru.

Pro vyhodnocovani informaci ze sitovych toku je podle [17] obvykle vyuzi-
vana detekce anomalii na zdkladé chovani sité. Sledovat a vyhodnocovat ano-
malie lze ze sifovych spoji mezi pocitaci, sifovymi pocitacovymi periferiemi,
napriklad sifovymi tiskdrnami a jinymi sitovymi zafizenimi. Vyhodnocovat lze
ruzné statistiky provozu (mnozstvi prenesenych dat, pocet prenesenych toki,
pocet prenesenych paketu a dalsi statistiky).

Zpracovani toku nabizi oproti paketové analyze nizs$i naro¢nost na pamét,
které je dosazeno tim, ze zpracovani pakett vyzaduje operace s vétsim mnoz-
stvim dat, nez zpracovani tokd. Do toku mize byt sdruzeno vice paketi a
obsazena jen ¢ast informace z paketi, které sdruzuje. Do toku se nezahrnuje
naptiklad datova a dalsi ¢asti, které nejsou uvedeny ve specifikaci forméatu
toku.[I7] Diky odlisnym vlastnostem analyzy toku a paketi lze vyuzit oba
mechanizmy tak, aby se vzadjemné doplnily.

2.3.5 Technologie monitorovani siti

V praxi jsou pro monitorovani siti vyuzity rtuzné technologie. V ¢lanku [2]
jsou nékteré (NetFlow, sFlow, JFlow, NetStream, IPFIX) uvedeny. Zasadni
odlisnosti se nachazi mezi sFlow a ostatnimi jmenovanymi. SFlow je zalozené
na vyhodnocovani pakett, NetFlow a ostatni jmenované na vyhodnocovani
toku. SFlow operuje na druhé L2 (linkové) vrstvé ISO/OSI sitového modelu.
NetFlow a dalsi jmenované technologie funguji na tieti L3 a ¢tvrté L4 vrstvé
ISO/OSI. V obrazku e vidét typické nasazeni a vzajemné doplnéni sFlow a
NetFlow

1. sFlow from switches 2. sFlow from switches, 3. No monitoring of switches,
and routers NetFlow from routers NetFlow from routers

NetFlow

— sfFlow

Obrazek 2: Nasazeni NetFlow a sFlow. Zdroj: [2]
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2.3. Vyhodnocovani sitového provozu

Ve tfech scénarich je shrnuto typické vyuziti a vzajemné doplnéni sFlow a
NetFlow:

1. VSechny prepinace a smérovace podporuji sFlow. Data prepinaci a smé-
rovacu sbhird a vyhodnocuje centralni zarizeni, které poskytuje prehled
nad vSemi zapojenymi prvky.

2. Prepinace podporuji sFlow a smérovace NetFlow. Stava se tak typicky
v situacich, kdy jsou prepinace od jiného vyrobce nez smérovace. Sitova
infrastruktura ztstava celd monitorovana.

3. Prepinace nepodporuji monitorovani provozu, smérovace podporuji Net-
Flow. Monitorovani zarizeni a provozu je omezeno pouze na smérovace.

Dale jsou uvedeny informace o NetFlow /IPFIX architekture, kterd je pod-
porovana kolektorem TPFIXcol vyvijenym sdruzenim CESNET. NetFlow je
protokol vytvoreny firmou Cisco Networks, ktery definuje sluzby pro sbér dat
ze sité, zpracovani do sifovych tokt a administraci sité s pomoci sitovych
toku[2§]. IPFIX je v [29] popsén jako protokol vychézejici z NetFlow, jehoz
funkcionalitu rozsiruje. IPFIX prinasi oproti NetFlow dvé zdsadni rozsireni:

e [PFIX umoznuje zaznamenavat vendor ID. Tim miize vyrobce sifového
hardwaru pridat své informace do toku. Tento postup umoznuje prené-
Set v tocich informace, které obvykle zpracovavaji monitorovaci systémy
pomoci SNMP, nebo jsou ukladany do syslogu.

e IPFIX oproti NetFlow povoluje proménnou délku policek

V obrazku [3| je zakresleno zakladni schéma NetFlow architektury obsahu-
jici exportér, kolektor a analyzér.

Exportér je podle IETF [28] popséan jako zafizeni (napfiklad sméfovac)
podporujici NetFlow sluzby. Exportér monitoruje pakety vstupujici do pozo-
rovaného bodu a z téchto pakett vytvari toky. Informace exportuje v podobé
zéaznamu toku do kolektoru.

NetFlow kolektor je zarizeni, které prijima zadznamy toku z jednoho nebo
vice exportéri. Obdrzené zaznamy zpracovava a uklada informace o zaznamu
toku. Ukladané zdznamy mohou byt pred ulozenim jesté agregovany. Data
z kolektoru zpracovava treti prvek v ndkresu architektury, analyzér.

Analyzér je aplikace, kterd vyhodnocuje vysledna data, pripadné vytvari
reprezentaci dat pro uzivatele. [3]
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Obrézek 3: Architektura NetFlow. Zdroj: [3]

2.4 Anomalie v sitovém provozu

Detekce anomalii v sitovém provozu je problémem nalezeni neobvyklych vzort
chovani v siti, které neodpovidaji ocekdvanému normalnimu chovani.[30] Ano-
malie mize byt detekovana jako zména v rozdéleni pozorované nahodné veli-
¢iny. V sekvenci dat y1, = (y1,...,Yn) nastavd zména v caset € {1,...,n—1},
kdyz mezi y1,...,Yt & Y1, - -, Yn €xistuje zména v rozdéleni[31].

2.4.1 Detekce na zakladé chyby predpovédi
Jedena z metod pro detekei anomalii v ¢asovych radach je popsand v [32], [33].

Navrzena je tfemi na sebe navazujicimi ¢astmi:

e Model pro predpovéd hodnoty jednoho nésledujicitho ¢asového okna ca-
sové Tady.

e Méreni odchylky mezi predpovézenou hodnotou a pozorovanou hodnotou
- chyby v predpovédi.

e Mechanizmus pro rozhodnuti, jestli a v jakém case presahla chyba pred-
povédi prahovou hodnotu pro uréeni anomalie.

Zaznam abnormalné velké chyby predpovédi ukazuje na zménu ve sledované
nahodné veli¢iné. Chyby pfedpovédi jsou nazyvany rezidudly, protoze pred-
stavuji miru variability kterd neni souc¢asti modelu pro predpovéd.[33]
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Rezidudl e je podle [34] definovan pro kazdou hodnotu vyhodnocované
sekvence dat jako:
e=y—-y
kde
y je pozorovand hodnota,
7 je predpovézena hodnota.

Clanek [32] popisuje detekéni metodu zalozenou na vyuzitim Holt-Wintersovy
metody pro predikci budouci hodnoty. Holt-Wintersova a nékteré dalsi metody
zalozené na klouzavém primeéru umoznujici predpovéd hodnoty v ¢asové radé
jsou popsany v sekci

Metoda vyuziva exponencialniho vyhlazovani rezidudlu:

di =y — 9e| + (1 = y)ds—m
kde:

dy je exponencialné vyhlazeny rezidual v Case t,

~ je vyhlazovaci konstanta sezénnosti v Holt-Wintersové metodé,
¥ je namérend hodnota v Case t,

U je predpovézend hodnota v case t,

d¢—m je exponencidlné vyhlazeny rezidual v case t — m.

Anomaélie je vyhodnocovéna na zdkladé pozorované hodnoty y; a intervalu
urceného jako:
(ﬁt —0_- dt—ma gt + 5-1— ' dt—m)

kde:

y; je namérend hodnota v Case t,

7 je predpovézend hodnota v Case t,

d_ a 04+ jsou konstanty pro tpravu sitky intervalu,
d¢_m je exponencidlné vyhlazeny rezidual v case t — m.

V pripadé, ze pozorovana hodnota y; nendlezi vyse zminénému intervalu, je
udélost povazovana za anomalii. Pfi vyhodnoceni stavu jako anomalie nastava
riziko dvou druhu chyb[23]:

e Falesné pozitivni vysledek. Nastava pii vyhodnoceni legitimniho provozu
jako anomélie.

e Falesné negativni vysledek. Nastdva pii nenahldSeni anomaélie v dobé
vyskytu tutoku, na jehoz detekci je bezpecnostni systém stavén.

Nastavenim hodnot d_ a §; lze ménit sitku intervalu. Pokud m& mit horni a
dolni ¢ast intervalu stejnou velikost, musi byt zvoleno d_ = §

Clanek uvadi dvé moznosti, kdy detekovat anomélie. Jednou moznosti je
detekovat anomalii pokazdé, kdyz namérend hodnota lezi vné intervalu. Dru-
hou moznosti je urcit pohyblivé okno pevné velikosti pro pozorované hodnoty a
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prahovou hodnotu poc¢tu méfeni spadajici vné intervalu. V piipadé ze je v po-
hyblivém okné tato hodnota prekrocena, je hldsena anomalie. Tato moznost
slouzi ke snizeni poctu falesné pozitivnich hldseni anomalii.

Takto lze vyhodnocovat data sbirana ze sitového provozu, agregovana do
oken ¢asové fady. Sledovat lze ruzné statistiky z provozu v siti (mnozstvi
prenesenych pakett, mnozstvi prenesenych sitovych tokl, pocet prenesenych
bajti a dalsi statistiky podle druhu vyhodnocovanych dat). Tento postup je
vyuzit v kapitole navrhu.

2.4.2 Sekvenéni metody

Dalsim zptisobem vyhodnoceni anomalii je pouziti nékteré ze sekvencnich
metod pro detekci bodu zmény. Jednou ze sekvencénich metod je Pageova
CUSUM, definovand v [35]. Metoda funguje na zdkladé testovani hypotézy
Hy 7e nastala zména v rozdéleni v Case t a alternativni hypotézy H; ze zména
nenastala, ¢ = co. Testovani probiha a zakladé vypoctu:

n
oy —1
thzzlogpl(yk“/l»y% S Uk ),nZt
= T po(Ykly vz, e — 1)

Metoda je zalozena na porovnani statistiky U, = max (Zp,t) s prahovou
n

hodnotou h. Anomélie je hlaSena pokud je piekrocena hodnota h:
Tov(h) =min{n > 1:U, > h}

Metoda CUSUM je dalsi moznosti jak detekovat anomaélie na zdkladé vy-
hodnoceni reziduali definovanych vyse v[2.4.1] Touto problematikou se zabyva
¢lanek[33].

2.5 Sitové utoky

V této sekci jsou popsany nékteré druhy sitovych ttoka uvedené v ¢lanku [36]
a jejich typické projevy jako sitové anomadlie. Vybrany jsou tutoky, které se
mohou projevovat zvySenim poctu tokltl v provozu.

2.5.1 Skenovani

Skenovani portl se miize projevovat velkym mnozstvim malych pakett, které
mohou vygenerovat zvysené mnozstvi toka. Skenovani portu lze rozdélit na
tri kategorie:

e vertikalni skenovani
e horizontalni skenovani

e blokové skenovani
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Pri vertikalnim skenovani dochézi ke skenovani vice portii na jednom zarizeni,
které se projevi zvysenim poctu tokl na skenovaném zaiizeni. Horizontalni
skenovani je ur¢eno skenovanim jednoho portu napric siti. Narast poctu toku
muze byt sledovan na celkovém mnozstvi toka ve skenované siti, rozlozeném
mezi jednotliva zarizeni. Blokovy sken je kombinaci predchozich dvou.

2.5.2 Odmitnuti sluzby (DOS)

Mezi DOS utoky patti vice druhti utoki. Pro detekovani nékterych druhi DOS
je vhodnéjsi vyuziti analyzy chovani sité, pro nékteré je vhodnéjsi vyuziti
signatur. DOS ttoky lze rozdélit na sémantické ttoky a utoky pretizenim
pozadavky. Mezi 1épe rozpoznatelné typy DOS pomoci analyzy chovani sité
patii utoky, kde je podstatou pretizeni zdroje.

Detekce s vyuzitim signatur je vhodnéjsi u Gtoka zalozenych na principu
sémantického ttoku. V téchto piripadech nedochézi k odmitnuti sluzby na za-
kladé zahlceni, ale kvili obsahu zpravy. Piikladem je tutok nazyvany Ping of
Death. Utoénik odesild zdmérné poskozené ping pakety, které zpisobi pad
systému. Nemoznost identifikace tohoto ttoku pomoci analyzy chovani sité
je zpusobena tim, Ze je pri tomto utoku pouzit pouze jeden ICMPE] tok a
nedochazi tim k vykyvam statistik chovani sité.

2.5.3 Cervi

Napadeni systému cervem byva slozeno ze dvou casti. V prvni fazi probéhne
prozkoumaéni sité za ucelem nalezeni zranitelnosti a proniknuti do systému.
V druhé c¢ésti je cerv prenesen do systému. V tomto procesu je pomoci sle-
dovani sitovych tokt mozné odhalit prvni fazi prizkumu sité, kterd se mize
projevovat podobnym zpusobem, jako skenovani sité. Detekce prenosu Cerva
do systému muze byt odhalena kontrolou obsahu paketi

2.6 Metody zpracovani casovych rad

Tato sekce se zabyva metodami pro zpracovani ¢asovych fad. Casova fada je
podle [37] sekvence dat méfend v uréitém c¢asovém obdobi, definovand jako
mnozina vektort z(), t = 0,1,2,..., kde ¢ predstavuje uplynuly cas. z(;) je
nahodné veli¢ina a jednotlivdi méreni jsou chronologicky usporadana.

Popsany jsou metody umoznujici zpracovani ¢asovych fad a pfedpovéd bu-
doucich hodnot, které lze vyuzit pti detekci anomalii. Rozebrédna je metoda
jednoduchého klouzavého priméru a jednoduchého exponencidlniho vyhlazo-
vani, metody dvojitého a trojitého exponencidlniho vyhlazovani a metody po-
¢itajicich s trendem a sezénnosti[3§].

2Protokol pouzivany pro oznamovani chyb nebo nedostupnosti sluzby.
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2.6.1 Jednoduchy klouzavy primér

Metoda jednoduchého klouzavého priméru je zalozena na vypoctu aritme-
tického priuméru z predchozich obdobi zpracovavané c¢asové rady. Vzorec pro
vypocet jednoduchého klouzavého prameéru je:

Yyi1+y2+---+Yn
n

SMA = (2.1)

Predpovézenou hodnotu v case t lze vyjadrit jako:

N Ye +Yt—1+  + Yr—ntl

= 2.2
Yt+1 n ( )

Yi—n+1 aZ y; jsou hodnoty z casové fady,
Je+1 je predpovézend hodnota pro cas t + 1.

2.6.2 Exponencialni vyhlazovani

Exponencialni vyhlazovani (exponencialni klouzavy priameér) je obdobné jako
jednoduchy klouzavy prumeér zalozeno na vypoctu z predchozich pozorovanych
hodnot - z ¢asové fady. Tato metoda oproti jednoduchému klouzavému pri-
méru poéitd s exponencidlné klesajici vahou dat smérem do minulosti. Cla-
nek [39] uvadi oproti jednoduchému klouzavému pruméru vyssi citlivost na
posledni pozorované hodnoty. Tim je zpiisobena rychlejsi reakce na zmény
hodnot. Na obrazku (4] je vidét ukdzka srovnani vihy u exponencialniho vyhla-
zovani s konstantni vahou u jednoduchého klouzavého primeéru.
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Weight - 50 Period MA
4.5%
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1.5% A

1.0% A

E.E:!-:: rrrrrrorrrrorrrrorrrrrornrtd

50 45 40 35 30 25 20 15 10 5
Period

Obréazek 4: Vaha pri vypoctu jednoduchého klouzavého priméru a exponen-
cidlniho klouzavého pruméru. Zdroj [4]

7 casové tady je u exponencidlniho vyhlazovani sestavovan trend, ktery lze
vyjadrit jako polynom k-tého stupné vzorcem:

yr = Bo + Bt + Bot® + -+ - + Bit” (2.3)

S vyuzitim vzorce trendu lze ziskat vzorec pro vypocet konkrétni pozoro-
vané hodnoty v case jako:

Yi—j = Tt(fg +ej=Bo—Buj+Bai® =+ (1) B + ey (2.4)
kde:
Yi—j je pozorovana hodnota,
t=1,2,...,n je index aktudlni pozice v pozorovani,
j =0,1,...,t — 1 je index stari pozorovani vztazeny k indexu v okamziku
pozorovani,

€ je nahodna slozka.

U exponencialniho vyhlazovani jsou prifazeny k jednotlivym hodnotam ve
zpracovavané casové radé vahy, které smérem do vzdalenéjsi minulosti expo-
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2. ANALYZA

nencialné klesaji. Odhad parametrii lze vyjadrit vazenou metodou nejmensich

Ctvercu:
= "
min E al (yp_i — T)? 2.5
IBOw-anj:O (yt ’ tij) ( )

kde 0 < a < 1, tudiz o s rostoucim j klesé. Z tohoto vzorce jsou odvozeny
parametry [, ..., k. Timto postupem jsou parametry odvozovany znova z ak-
tudlnich dat pri kazdém opakovani pozorovani. Pro snizeni ¢asové narocnosti
mohou byt vyuzity vyhlazovaci statistiky, sestavené z pocatecnich odhadu pa-
rametra Sy, ..., Ok, které jsou dale rekurentné aktualizovany.

2.6.3 Jednoduché exponencialni vyhlazovani

V jednoduchém exponencidlnim vyhlazovani je trend povazovan za konstantni:
Yi—j =Ti—j = Po,7=0,1,...,t =1 (2.6)

Hodnoty vyhlazovani v case t jsou vypocteny ze vzorce:
p=0-)y+aj-1,t=1,...,n (2.7)

Pocatecni hodnota ¢y je urc¢ena jako aritmeticky priameér:
1 n
Jo==> (2.8)
n
t=1
Bodova predpovéd v case t pro ¢as t + 1,7 = 1,2,... oznacend gjﬁrT je
vypocitana jako:
~P ~
Yyr = Yt (2.9)

2.6.4 Dvojité exponencialni vyhlazovani
V metodé dvojitého exponencialniho vyhlazovani se uvazuje linearni trend:
Yi—j =Ti—j = Po— P1j,7=0,1,...,t =1 (2.10)
Pro vypocet vyhlazovacich statistik jsou pouzity tyto vzorce:
St =(1—a)y: + aSi—1 (2.11)
SP = (1-a)8, +as?, (2.12)
2]

Pocatecni hodnoty Sp a S;~ jsou ziskany z odhadnutych parametri 5y(0)
a ﬁ1 (0)

So = Bo(0) — 1 i‘agl(o) (2.13)
S = Bol0) — o1 (0) (2.14)
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2.6. Metody zpracovani ¢asovych rad

kde (5p(0) a 5%2] (0) jsou spocitdny metodou nejmensich ¢tvercu.
Vyhlazena hodnota v ¢ase t je spoc¢itana vzorcem:

g = 25, — S/

Bodova predpovéd v ¢ase t pro ¢as t + 1,7 =1,2,... bude:

(1—-a)T

N 1—a)T
Wor = 2+ )5, — (14 LIy

2.6.5 Trojité exponencialni vyhlazovani

Trojité exponencidlni vyhlazovani pracuje s kvadratickym trendem:

Yioj=Ti—j = Po— P + B2j>j=0,1,....t — 1
Vyhlazovaci statistiky lze zapsat rovnicemi:

St =1 —a)y +aSi1
Si = (1—a)S; +aSt
S3=(1-a)S?+aS}

(2.15)

(2.16)

(2.17)

(2.18)
(2.19)
(2.20)

Pocatecni hodnoty pro vyhlazovaci statistiky jsou vypocitany rovnicemi:

0= Aal0) — 10+ 5D 0
SE) = fo(0) — 12_aa51(0) + mﬁz(o)
S5) = Bo(0) — 13_aa51(0) + WBZ(O)

Bo, B1, B2 jsou ziskdny metodou nejmensich ¢tvercu.
Vyhlazené hodnoty v ¢ase t jsou vypocitany vzorcem:

i = 35, — 3514 4 350
Bodova predpovéd v Case t pro cast+ 1,17 =1,2,... bude:
1
o = ﬁ{[GaQ + (1 +5a)1—a)T + (1 — a)*T?S;—

—[6a2 +2(1 + 4a)(1 — )T + 2(1 — a)2T2] S +
+ 202+ (1+3a)(1 — )T + (1 — )27 S}

(2.21)
(2.22)

(2.23)

(2.24)
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2.6.6 Holtova metoda s linearnim trendem

Holtova metoda exponencidlniho vyhlazovani trendu (zpracovdna 1957) rozsi-
fuje jednoduché exponencidlni vyhlazovani. Pracuje se dvéma vyhlazovacimi
konstantami « a 8. Konstanta « slouzi k adaptivnimu odhadu trovné Gy v Case
t a B pro adaptivni odhad smérnice linedrniho trendu 3y v case t.

Odhad parametri Sy a 51 v Case t je:

Bot = aye + (1 —a)(Bog—1 + Prs—1) (2.28)
By = B(Boy — Bog—1) + (1 = B)B14-1 (2.29)

kde:

BO,t je odhad trovné linearniho trendu v case t,

Bl,t je odhad smérnice linearniho trendu v case t,

Bg}t,l je odhad trovné linedrniho trendu v case ¢t — 1,

ﬁAu_l je odhad smérnice lineadrniho trendu v ¢ — 1,

a € (0,1) je vyhlazovaci konstanta Grovné,

B € (0,1) je vyhlazovaci konstanta smérnice.

Bodova predpovéd s horizontem obdobi A > 0 v ¢ase t je definovana:

i(h) = Bos + hBrs (2.30)
Pro h =1 v case t — 1 jsou bodova predpovéd a chyba predpovédi:

Je-1(1) = Boe—1 + Bre—1 (2.31)
ar =y — Bo,t—l — Bri—1 (2.32)

2.6.7 Holt Wintersova metoda se sezénnimi trendy

Winters rozsitil Holtovu metodu exponencidlniho vyhlazovani trendd o adi-
tivni a multiplikativni sezénnost. Sezénnost je pro aditivni a multiplikativni
formu vyjadfena rovnicemi:

yt = (Bo + Bit) + St + at (2.33)
yr = (Bo + Pit) S (2.34)

kde:

Bo je parametr tirovné linearniho trendu,

(1 je parametr smérnice linedrniho trendu,

t je casova proménna,

S; je sezonni prumeér nebo sezénni index v Case t,
pricemz musi platit:

S
1. pro sezénni primeéry > S; =0,
Jj=1
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S
2. pro sezénni indexy ) S; = s,
j=1
a; je nesystematické slozka typu bilého Sumu.
Rekurentné lze Holt-Wintersovu metodu aditivniho typu zapsat nasledujicimi
rovnicemi:

A~

O¢(h) =l + hby + St—mn

Iy = oye — st—m) + (1 — ) (le—1 + bp—1)
by = B(ly — lg—1) + (1 — B)bs—1

st =7yt — ) + (1 —7)st—m

kde:
9¢(h) je bodova predpovéd s horizontem h > 0 v Case t,
l; je odhad trovné linearniho trendu v case t,
b¢ je odhad smérnice linedrniho trendu v Case t,
s¢ je odhad sezénniho vykyvu v case t.
m urcuje periodu sezény
V ¢lanku [40] je popsdno rozsifeni metody o druhou sezénnost. Bodova
predpovéd pro aditivni metodu bude:

Gi(h) = b+ Bb+ Se—mieh + 500 o1 (2.39)

Oproti varianté s jednou sezénou je zména v rovnici pro vypocet sezdénnosti

[2]

s¢ a pribyla rovnice pro druhou sezénu s;":

se =y — Iy — s?_]mp]) + (1 —9)st—m (2.40)

2 2
81[: | = wyr =l — St—m) + (1 — w)si_}m[z] (2.41)
kde m/? je perioda druhé sezénnosti,
w je vyhlazovaci konstanta pro druhou sezénu.

2.7 NEMEA

2.7.1 Struktura systému

NEMEA je framework, ktery umoznuje sestaveni IDS systému z jednotlivych
moduli. Moduly spolu komunikuji pres sitovd rozhrani. Data mezi moduly
jsou prenasena pomoci TRAP platformy ve forméatu, ktery specifikuje proto-
kol UniRec. Zpracovani dat v NEMEA probiha v redlném case. Data se posilaji
jako proudy z vystupnich do vstupnich rozhrani. Nacitani dat je mozné prova-
dét z IPFIX kolektoru E| nebo ¢ist predem pripravena ulozend data. V obrazku
je zobrazen NEMEA systém v sestaveni pro komplexni monitorovani sité.
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ipfixcol Aggreqation
IPFIX —] Prixeco & 0
plugin [ deduplication

Flow records

Statistics
cormputation

- Detection
results

Traffic volume "
and entropy "
per 5 min interval

[] RRD logger

Obréazek 5: Piiklad NEMEA sestaveni systému. Zdroj: [5]

Aktivni jsou moduly pro sbér dat, zpracovani dat, vyhodnoceni a detekci ano-
malii, zpracovani a report vysledkl. Format zasilanych dat je mezi moduly
dohodnut pfi pripojeni modulu do systému. Modul tak mize prijimat a ode-
birat pouze potrebna data.

2.7.2 Moduly

Kazdy modul funguje v systému jako samostatny proces. Nize jsou vypsany
nékteré vyhody navrhu moduli jako samostatnych procesi.

e Moduly mohou byt spustény a zastaveny v rizném case nezavisle na
ostatnich.

o Moduly lze spravovat ze strany operac¢niho systému nezévisle na dalsich
¢astech NEMEA systému.

e K implementaci modult je mozné pouzit rizné programovaci jazyky.
e Kazdy modul ma jako samostatny proces pridéleny systémové zdroje.
e V pripadé padu procesu se nevyradi z provozu cely NEMEA systém.
e Moduly lze samostatné aktualizovat.

Moduly zachovavaji jednotnost ve forméatu dat a v pouziti rozhrani. Tim udr-
zuji kompatibilitu a moznost zapojeni do NEMEA systému. Moduly mohou
mit vice vstupnich i vystupnich rozhrani a mohou byt spojeny s vice moduly.
V pripadé ztraty spojeni se pokousi o jeho obnoveni.

3Kolektor ipfixcol vyvijeny organizaci CESNET https://github.com/CESNET /ipfixcol
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KAPITOLA 3

Navrh

V této kapitole je obsazen navrh architektury a funkci modulu. Uvedeny jsou
pouzité nastroje, jejich vybér a navrh interpretace vystupt modulu.

Néstroj je navrzen jako modul pro systém NEMEA. V obrézku [0] je zpra-
covan diagram aktivit modulu. Aktivita zpracovani dat obsahuje hlavni pro-
gramovou smycku, podrobnéji zobrazenou v diagramu aktivit

3.1 Popis navrhu modulu

3.1.1 Zpracovani zaznami o tocich

V modulu bylo navrzeno jedno vstupni sitové rozhrani, kterym jsou pfijimana
data ke zpracovani. PTijimanad data obsahuji zdznamy o sitovych tocich ve
formatu Unirec, ktery je vyuzivin v NEMEA. Zpracovavana data ze sitovych
toki jsou agregovana po casovych intervalech o délce péti minut. Data pro
vyhodnoceni jsou uchovavana v ¢asovych radach z predchozich dvou tydnu,
tedy 4032 hodnot. Interval pét minut byl zvolen z divodu péti minutového
¢asového limitu pro export toku, ktery je v systému NEMEA vychoze nasta-
ven. Dvou tydenni interval zpracovavanych dat je minimalni doba pro pouziti
dvou sezénni Holt-Wintersovy metody se sezénami den a tyden a algoritmu
pro pocatecni vypocet vyhlazovacich konstant Holt-Wintersova algoritmu. Na-
¢tena data jsou zpracovavana a ukladana do grafu vytvoreného v NetworkX
knihovné, popsdné v V pripadé, Ze je pri spusténi modulu nastaven roz-
sah IP adres, jsou vSechny adresy mimo tento rozsah ukladdny jako adresa
0.0.0.0. K vrcholim grafu (IP adresdm) a hrandm (spojum mezi adresami)
jsou pripojena data potfebnd pro vyhodnocovani provozu.

rd

3.2 Rezimy pouziti

Navrzeny byly dva rezimy pouziti modulu. Rezim uceni a rezim vyhodnoco-
vani dat. V rezimu uceni program nacita a zpracovava data. Po zpracovani dat
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3. NAvVRH

z ¢asového tseku dvou tydni jsou naucend data ulozena do souboru a modul
se prepne do rezimu vyhodnocovani. Rezim vyhodnocovani mtze byt zapnut
automaticky po prepnuti z ucici faze, nebo ruc¢né pii spousténi modulu. V pii-
padé, ze je spustén rucné, jsou nactena pripravend referencni data ze souboru.
Po nacteni dat jsou exportovany vSechny IP adresy a vsechna spojeni mezi IP
adresami zaznamenana v referencnich datech z ucici faze. Déle jsou ulozeny
soubory se zndmymi IP adresami a zndmymi spojenimi mezi IP adresami.
Jako znamé jsou pro export urceny IP adresy a spojeni, které se vyskytovaly
ve vSech casovych oknech béhem ucici faze. Soubory se znamymi adresami
a spojenimi mezi adresami lze upravovat. Modul jejich obsah pravidelné na-
¢ita a vyuziva k aktualizaci seznamt znamych adres a spojeni béhem provozu.
Soubory se vSemi IP adresami a spojenimi mohou slouzit ke kontrole vysledku
ucici faze a pripadné je lze vyuzit pro aktualizaci seznamt znamych IP adres
a znamych spojeni. V modulu bylo navrzeno vyhodnocovani dat a detekce
anomalii popsané v kapitole které s délenim na znamé a neznidmé adresy
a spojeni pracuje. Navrzeny vystup vyhodnocovani dat je popsany v kapitole
B.7

Vyhodnocené anomadlie lze vyuzit jako indikator ukazujici na mozny pro-
blém. Hlasenim anomélie na konkrétni IP adresy nebo spojeni mezi adresami
1ze 1épe lokalizovat problémové misto v siti.

Nize je uvedena ukazkova struktury adresaru a souboru za béhu modulu
v rezimu vyhodnocovani:
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graphflow.py «ovviiii e hlavni skript modulu
hwt . py «evvviinnnnn.. skript s implementaci Holt-Wintersovy metody
Connection-whitelist.txt .............. soubor se zndmymi spojenimi
Connection-ALL.txt........ vSechna spojeni zaznamenand pri fazi uceni
IP-whitelist . tXt..oveerrinneennnnn.nn soubor se znamymi IP adresami
IP-ALL.tXt .oveeeeeeeinnnn. soubor se vSemi IP adresami z faze uceni
== PP adresar s logy
Lgraphflow—2016—04—06—14:25:54.log . soubor s textovym vystupem
modulu
data ... adresar obsahujici soubory naucenych dat
| data. JSOIM. i soubor s daty z faze uceni
output .............. adresar s grafickymi vystupy a vystupem grafu sité
| TP-192.168.1.1........ adresar s grafickym vystupem pro IP adresu
| 2016-04-08 03:04.png ......... graf z vyhodnocovén{ poétu toki
| TP-192.168.1.5........ adresar s grafickym vystupem pro IP adresu
| 2016-04-08 03:04.png ......... graf 7 vyhodnocovani poétu tokt
| Connection-192.168.1.1-192.168.1.5adresar s grafickym vystupem
ﬁo spojeni
2016-04-08 03:04.png ......... graf z vyhodnocovani poctu tokt
L total v adresar s vyhodnocovani kompletnich dat
tgraph—2016—04—06 04:49.gexf ... export grafu sité
2016-04-07 03:03.png ......... graf z vyhodnocovani poctu toku
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Obréazek 6: Diagram aktivit — obecny.
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zacatek - vstup do cyklu
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datovych
struktur

[e————————ano.

uceni ukoné¢eno?

ano
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Obrazek 7: Diagram aktivit — zpracovani dat.
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3.3

Funkc¢ni pozadavky modulu

Funkéni pozadavky na modul jsou:

3.4

Zpracovani dat ze vstupniho sifového rozhrani.
Dva rezimy — rezim uceni a rezim vyhodnocovani dat.

Data z ucici faze programu lze ulozit pro pozdéjsi spusténi modulu v re-
zimu vyhodnocovani.

Monitorovani a vyhodnocovani anomalii v sitovém provozu na jednotli-
vych IP adreséich, spojenich mezi IP adresami a v celé pozorované siti.

Specifikace sitového rozsahu pro urceni IP adres z vnittni sité a vnéjsi
site.

Vyhodnocovani pripojeni a odpojeni IP adres, vzniku a zdniku spojeni
mezi [P adresami.

Ukladani informaci ze sitového provozu a anomaélii v grafické podobé a
do logovaciho souboru.

Ukladani grafu struktury sité.
Funkce vyhodnocujici stav provozu — stav ,ve Spicce“ nebo ,mimo

spicku“.

Zpracovani grafu sité

Pti vybéru nastroje pro uklddani dat grafu bylo voleno mezi néstrojem Ne-
tworkX [41] a Graph Tool [42]. V tabulce|l|jsou srovnany zdsadni rozdily mezi
srovnavanymi knihovnami.

V nésledujicim seznamu jsou vyjmenovany divody, pro¢ byl pro tvorbu
grafil zvolen néstroj NetworkX:

30

Moznost identifikace uzlu pomoci IP adresy.

Moznost zvolit za parametry uzld, hran a grafu libovolné hashovatelné
objekty, které jsou ulozeny jako list. To prinasi i moznost vyuziti kon-
tejneru deque, ktery poskytuje vyssi efektivitu pro nékteré operace s ca-
sovymi radami nez list.[43]

Vyhledéani uzlu v grafu podle identifikdtoru (IP adresy) vyzaduje Cas
O(1) diky pouziti hashe.



3.5. Pouzité nastroje

Tabulka 1: Srovnani grafovych knihoven.

Networkx Graph Tool
Implementovano v Pythonu. Implementovano v C++.
Data jsou uklddana Data jsou ukladana do STL
v hashovatelnych objektech. kontejneru vector.
Uzly grafu jsou identifikovany Uzly v grafu jsou
hashovatelnym objektem. jednoznacéné identifikovany inde-

Xem
Dodatecné parametry jsou ukladany | Dodateéné parametry jsou ukladany

jako hashovatelné objekty a pripojo- | do "Property Map"

vany jako list tridy implementujici uklddani a
k parametrum identifikujicim pri- | praci s parametry.

slusny uzel, hranu nebo graf, ke kte-
rému patfi.

3.5 Pouzité nastroje

3.5.1 NetworkX

Pro ukladani dat ze sitovych tokt do grafu byla pouzita knihovna NetworkX.

Vv

se o softwarovy balik vhodny pro vytvareni, manipulaci a studovani struktury
grafi. Nékteré zakladni vlastnosti uvadéné v [44] jsou:

e Zpracovani dat zalozené na datovych strukturach Pythonu.

e Obsahuje mnoho grafovych algoritmu.

Obsahuje nastroje pro méfeni a analyzu graft.
e Umi generovat ruzné druhy grafi (klasicky, ndhodny,...).

Moznost volby identifikdtoru uzlu (napf. text, obrézek, xml zdznam).

e Hrany mohou obsahovat ruzna data (napt. vahu, casové rady).

e Otevieny zdrojovy kod.

chou spravu grafu. Nize je uveden priklad pouziti:

import networkx as nx

#Vytvoreni instance grafu.

G=nx.Graph()

#pridani uzld se nazvem podle IP adresy
G.add_node("192.168.1.1")
G.add_node("192.168.1.2")
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#Pridadni hrany k~uzldm.
G.add_edge("192.168.1.1","192.168.1.2")
#0debrani uzlu odstrani i pripadné hrany
vedouci mezi odebiranym uzlem a ostatnimi uzly.
G.remove_node("192.168.1.1")

3.5.2 Matplotlib

K tvorbé grafu byla vyuzita opensource knihovna Matplotlib [45].

Tato knihovna umoznuje vytvaret rizné druhy 2D grafi s sirokymi moznostmi
nastaveni. Knihovna umoznuje importovani do Pythonu a vyuziti v dalsich
nastrojich (Mathematica, Matlab). Pro ruzné piipady uziti umoziuje nastavit
razné druhy backendlf_r]7 které pouzivaji k vytvoreni grafu rtizné technologie
s odlisnymi funkcemi a rychlosti. Nize je uvedena ukédzka pouziti knihovny
k vytvoreni a ulozeni grafu do souboru:

#vytvofeni instance grafu o-~zadané velikosti (v~palcich)
plt.figure(None, (7,5))

#nastaveni fontu

plt.rc(’font’, family=’serif’, size=14)

#nastaveni pozice popisku

plt.legend(loc="upper center’, bbox_to_anchor=(0.5, 1.15),
fancybox=True, shadow=True, ncol=5)

#ulozeni grafu do souboru

plt.savefig(str(img_path) + ’.png’)

3.5.3 Zaznam udalosti

Pro textovy zaznam vystupu modulu je vyuzita knihovna logging. Tato
knihovna umoznuje flexibilni zdznam udéalosti a nabizi Siroké moznosti pri-
zpusobeni. Zaznam udalosti je t¥idén podle trovni dilezitosti. Podle zvolené
drovné je zaznamenavana jen odpovidajici ¢ast udalosti. Kazd4 troven ma tex-
tovou a éiselnou hodnotu. Ciselnd hodnota od nejnizitho po nejvyssi uréuje
dilezitost. Knihovna umoznuje kompletni prizptisobeni obsahu a zaznamena-
vanych udalosti a jejich trovni. V ukézce zdrojového kédu je vidét zakladni
nastaveni pro logovani do souboru a vyuziti logovani na trovni debug, info a
warning.

import logging

logging.basicConfig(level=logging.DEBUG,

format="Y%(asctime)s %(levelname)-8s % (message)s’,
datefmt=’%a, %d %b %Y %H:%M:%S’, filename=’/temp/myapp.log’,

4Cast aplikace, kterd se stard o zakladn{ funkce programu.
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filemode="w’)
logging.debug(’Information message.’)
logging.info(’Debug message.’)
logging.warning(’Warning message.’)

Vystupem v souboru myapp.log bude:

Fri, 02 Jul 2004 13:06:18 DEBUG Information message.
Fri, 02 Jul 2004 13:06:18 INFO Debug message.
Fri, 02 Jul 2004 13:06:18 WARNING Warning message.

3.6 Monitorovani a detekce anomalii

3.6.1 Detekovani anomalii v poc¢tu sitovych toku

Modul umoznuje detekovat anomaélie v provozu zalozené na mnozstvi sito-
vych tokt. Vyhodnocovani provozu modul provadi pro jednotlivé pripojené IP
adresy, spojeni mezi IP adresami a cely monitorovany provoz. Detekéni me-
toda zpracovava data z casovych fad. Pro zpracovani ¢asovych rad je vyuzita
Holt-Wintersova metoda ve verzi se dvéma sezénami popsana v kapitole
Jedna sezona je nastavena na dobu jednoho dne, druhd sezéna je nastavena
na dobu jednoho tydne. Timto nastavenim jsou pokryty vykyvy v datech,
které zpusobuji rozdily v pouzivani sité béhem pracovnich dni a vikendu.
Obrazek [§| ukazuje zdznam provozu zachyceného v testovaci siti u vedouciho
prace béhem jednoho tydne. V obrazku je vidét sezonnost ve dnech a v celém
tydnu, kterd se opakovala béhem nékolikatydenniho pozorovani. Detekce ano-
malii s vyuzitim predpovédi nasledujici hodnoty Holt-Wintersovou metodou
byla navrhnuta podle kapitoly

Vyhodnocovani anomalii v po¢tu toki probihd pouze u IP adres a spoju
mezi [P adresami, které jsou v siti aktivni po celou dobu dvou tydna ve vsech
casovych oknech.

Nasazeni Holt-Wintersovy metody je v systému navrzeno tak, aby pfed
pocatkem detekce byly automaticky nastaveny vSechny vyhlazovaci parametry
metody. Parametry jsou urc¢ovany pomoci minimaliza¢ni funkce
fmin_1_bfgs_b [46] ze statistické knihovny SciPy [47]. Tato funkce vyuziva
pro vypocet trénovaci a testovaci sérii dat. Kazda série ma velikost delsi ze
dvou pocitanych period (tydenni). Metoda proto potfebuje pred pfipravend
dvoutydenni referenc¢ni data.

3.6.2 Detekovani zmén ve strukture sité

Modul umoznuje detekci zmén ve strukture sité na zédkladé kontroly IP adres.
Detekované zmény jsou rozdéleny na turovné podle dilezitosti. Detekované
zmény jsou podle trovné dilezitosti vyjmenovany v kapitole [3.7.1]
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Obrazek 8: Ukézka periodického chovani sité.

V této kapitole jsou popsany zpusoby urceni zmén ve strukture sité. V textu
se vyskytuje pojem znaméa IP adresa a zndmé spojeni mezi IP adresami. Ad-
resa nebo spojeni jsou urceny za znamé, pokud se nachézi v seznamu znadmych
adres nebo seznamu znamych spojeni. Tyto seznamy jsou ulozeny v textovych
souborech. Modul za chodu obnovuje své interni seznamy znamych adres pra-
videlnym ¢tenim téchto souborti.

Pripojeni IP adresy je detekovano, pokud je v aktudlné vyhodnocova-
ném casovém okné adresa zaznamenana a v predeslém casovém okné zazna-
menana nebyla.

Odpojeni IP adresy je detekovano, pokud neni v aktualné vyhodnoco-
vaném casovém okné adresa zaznamendana a v predeslém casovém okné zazna-
menana byla.

Zacatek komunikace mezi dvéma IP adresami je detekovan, pokud
je v aktualné vyhodnocovaném okné zaznamenano spojeni mezi zdrojovou a
cilovou IP adresou, které v minulém casovém okné zaznamenano nebylo.

Zaniknuti komunikace mezi dvéma IP adresami je detekovano, po-
kud neni v aktudlné vyhodnocovaném casovém okné zaznamenano spojeni
mezi zdrojovou a cilovou IP adresou, které v minulém casovém okné zazna-
menano bylo.

Tyto zmény modul detekuje zvlast pro zndmé a neznamé IP adresy a
spojeni. Zména stavu provozu oznaceného jako ,ve Spi¢ce* a ,,mimo Spicku*
je detekovana pomoci prahové hodnoty poctu toki, kdy provoz pod danou
hranici je povazovan za ,,mimo spicku“ a nad danou hranici ,,ve Spic¢ce“. Tato
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hranice je volena pfi spusténi modulu. Zména je detekoviana, pokud se po
urceny Casovy interval provoz nachazi v jednom ze stavi ,ve Spi¢ce* nebo
,mimo spicku“.

3.7 Vystup vyhodnocovani

3.7.1 Textovy vystup

Pro textovy vystup modulu je vyuzita knihovna Logging. Vystupy jsou rozdé-
leny do dvou trovni: info a anomaly. Pii spousténi modulu lze zvolit, jestli
mé byt zaznamenavana pouze troven anomaly nebo obsdhlejsi detekce info i
anomaly.

Uroveni info zaznamensva velké mnozstvi informaci pro poskytnuti co
nejpodrobnéjsiho dohledu nad siti:

e Pripojeni IP adresy zndmé z faze uceni.

e Odpojeni IP adresy znamé z faze uceni.

e Zacatek komunikace mezi dvéma IP adresami, znamé z faze uceni.
e Zaniknuti komunikace mezi dvéma IP adresami, zndmé z faze uceni.

e Informace, zZe existuje IP adresa, kterd nové spliiuje podminku, ze byla
aktivni ve vSech oknech casové rady, a bude nové vyhodnocovina na
anomalie Holt-Wintersovou metodou.

e Informace, Ze existuje spojeni mezi IP adresami, které nové splnuje pod-
minku, ze bylo aktivni ve vSech oknech ¢asové rady, a bude nové vyhod-
nocovano na anomalie Holt-Wintersovou metodou.

e Odpojeni IP adresy, ktera byla aktivni ve vSech ¢asovych oknech zpra-
covavané dvou tydenni ¢asové fady (byla vyhodnocovdna na anomélie
Holt-Wintersovou metodou).

e Zaniknuti komunikace mezi IP adresami, kterda byla aktivni ve vsech
casovych oknech zpracovavané dvou tydenni casové rady (byla vyhod-
nocovana na anomalie Holt-Wintersovou metodou).

e 7Zména stavu provozu oznaceného jako ,ve $picce“ a ,,mimo Spicku*.
Urovni anomaly jsou zaznamenavany udalosti:
e Anomadlie v mnozstvi sitovych toku za ¢asové okno na IP adresu.

e Anomadlie v mnozstvi sitovych toku za casové okno ve spoji ze zdrojové
do cilové IP adresy.
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Anomalie v celkovém mnozstvi sitovych tokt za ¢asové okno ve sledované

siti.

Zacatek komunikace mezi dvéma IP adresami, nezndmé z faze uceni.

Ukonceni komunikace mezi dvéma IP adresami, neznamé z faze uceni.

Ptipojeni IP adresy neznamé z faze uceni.

Odpojeni IP adresy neznamé z faze uceni.

3.7.2 Export graft

Pro IP adresy a spoje mezi IP adresami, které jsou zpracovavany
Holt-Wintersovou metodou a pro celou pozorovanou sit, exportuje modul grafy
zobrazujici naméreny sifovy provoz a prahové hodnoty detekce anomalie od-
vozené z chyby predpovédi Holt-Wintersovy metody. Interval tvorby graft a
cestu pro export lze uzivatelsky volit pri spousténi modulu.

Pro kontrolu struktury sité je s grafy provozu exportovan i graf struktury
sité, ktery zobrazuje IP adresy a spoje mezi IP adresami, které se uskutecnily
po dobu nastaveného intervalu mezi exportem grafti. Struktura je exportovana
do formétu gexf. Na obrazku [J] je vidét ukdzka grafu struktury testovaci sité
u vedouciho préce dne 26. 1. 2016. Vizualizace pochézi z nastroje Gephi [4§].

V obrazku je zachycen standardni pribéh celkového provozu béhem
jednoho dne v testovaci siti. Vidét jsou namérena data a horni a dolni prahové
hodnoty pro vyhodnoceni anomaélie v poctu tok.
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Obrazek 9: Ukéazka grafu struktury sité.
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Obrazek 10: Ukazka grafického vystupu z Holt-Wintersovy metody.
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KAPITOLA 4

Nasazeni modulu v NEMEA

NEMEA poskytuje framework umoznujici tvorbu moduli, které implementuji
ruzné sitové nastroje. V NEMEA je pfiprava pro vyuziti jazykua C/C++ a Py-
thon. Pro spojeni mezi moduly je vyuzita platforma TRAP ve sdilené knihovné
libtrap. Pro komunikaci je vyuzit formét dat Unirec. V pripadé implementace
v Pythonu je k dispozici Python wrapper, obalujici knihovnu libtrap a Python
knihovna Unirec implementujici Unirec formét v Pythonu. Na obrazku [L]] je
vidét spojeni Python modulu a modulu v jayzce C.

Python module C module
Python wrapper recv()
send()
libtrap libtrap

Obrazek 11: Napojeni moduli v NEMEA.

Navrhovany modul poskytuje jedno vstupni rozhrani, které lze napojit do
systému NEMEA. Diky variabilité modularniho systému NEMEA lze pripo-
jit modul vice zpusoby v zavislosti na prostredi, kde je spoustén. Sitové toky
ve formatu Unirec muze modul prijimat od jinych moduld v NEMEA, které
je poskytuji na vystupnim rozhrani. Obrazek [12| ukazuje minimalni zapojeni
v prosttedi, kde je vyuzit modul Flow meter, ktery na vstupnim rozhrani pii-
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jima data ze siftového rozhrani nebo PCAPE souboru. Prijata data zpracovava
na toky, které odesila na vystupnim rozhrani ve formatu Unirec. Na vystupni
rozhrani Flow meteru je v obrazku pripojen modul modul, ktery prijima a
zpracovava Unirec data.

PCAP file / Network

interface Detection results

Flow Meter Graphflow

Obrazek 12: Priklad nasazeni modulu.

SRozhrani pro zachytévani dat ze sité.

40



KAPITOLA 5

Implementace

5.1 Struktura navrhnutého modulu

Néstroj je implementovan v jazyce Python [49] verze 2.7.11 a skladd se ze
dvou skripti:

e graphflow.py, hlavni skript, ktery provadi zpracovani a vyhodnoceni
dat.

e hwt.py, skript implementujici Holt-Wintersovu statistickou metodu, zpra-
covavajici casové fady a predpovéd hodnoty v nasledujicim ¢asovém okné
pro vyuziti v hlavnim skriptu graphflow.py.

V nasledujicim seznamu jsou vypsany hlavni funkce, které byly implemento-
vany ve skriptu graphflow.py, spolec¢né s jejich struénym popisem:

e FlowProcess: Funkce zpracovavajici hlavni smycku v programu. Vola
funkce pro nacitani, zpracovani a ukldadani dat.

e Dataloader: Funkce implementujici napojeni na Python wrapper NE-
MEA systému a ziskavani dat pro zpracovani.

e FillGraph: Funkce fidici zpracovini naétenych dat, tvorbu datovych
struktur, ¢asovych rad.

e EdgeAnalysis: Funkce zpracovavajici vyhodnoceni a detekci anomalii
v provozu ve spojich mezi IP.

e NodeAnalysis: Funkce zpracovavajici vyhodnoceni a detekci anomalii
v provozu na jednotlivé IP.

e TotalFlowAnalysis: Funkce zpracovavajici vyhodnoceni a detekci ano-
malii z celkového provozu.

e PlotData: Funkce fidici tvorbu grafi provozu v siti a struktury sité.
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e QuietPeriodProcess: Funkce pro detekovani provozu ,ve Spicce“ a
»,mimo spicku“.

e ExportData: Funkce pro export dat z ucictho obdobi do souboru.

e ImportData: Funkce pro import pripravenych dat z faze uceni ze sou-
boru.

V souboru hwt.py jsou funkce pro vypocet predpovédi z casové fady Holt-
Wintersovou metodou:

e HWT: Hlavni funkce spousténa pri prvnim volani Holt-Wintersovy. Funkce
se stara o vypocet vyhlazovacich parametri pomoci minimaliza¢ni funkce
fmin_1_bfgs_b, zpracovani naucenych dat a vytvotreni prvni predikce.

e HWTStep: Funkce pocitajici jednu iteraci Holt-Wintersovy metody.

e RMSE: Funkce pro vypocet stfedni kvadratické chyby. Je vyuzivana pri
prvotnim vypoctu vyhlazovacich statistik Holt-Wintersovy metody.

e ParamsEstimation: Funkce vyuzivana pro vypocet Holt-Wintersovy me-
tody ve funkci RMSE.

5.2 Nacitani dat

Modul nacitd data ve formatu Unirec pouzivaném v NEMEA. Pro komuni-
kaci Unirec dat pfes libtrap popsanou v kapitole [ je potieba provést import
python wrapperu trap a knihovny unirec. Po splnéni téchto podminek miize
probéhnout inicializace:

#sestaveni specifikace rozhrani ze zadanjch parametrd modulu
ifc_spec = trap.parseParams(sys.argv, module_info)
#inicializace libtrap knihovny

trap.init(module_info, ifc_spec)

#zaregistrovani signdlt SIGINT a DIGTERM pro ukonceni modulu
trap.registerDefaultSignalHandler ()

# nastaveni pozadovaného formdtu akceptovaného modulem

#(zde povolena vSechna policka Unirec formétu)
trap.set_required_fmt (0, trap.TRAP_FMT_UNIREC, "")

Po inicializaci lze prijimat a odesilat data pres nastavend rozhrani. NEMEA
umoznuje dynamickou zménu formatu dat béhem provozu modulu, proto je
pri nacitani dat oSetfovan i tento pripad. Nacitani dat v modulu poté vypada
takto:
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try:
#prijem dat pfres libtrap
data = trap.recv(0)
#vyjimka nastane, pokud inicializované rozrani nebo
#formdt dat neodpovida
except trap.EFMTMismatch:
return -1, -1
#vyjimka nastane, pokud je vyvolana zména formatu dat,
#poté jsou nastaveny potfebné struktury podle nového formatu
except trap.EFMTChanged as e:
(fmttype, fmtspec) = trap.get_data_fmt(trap.IFC_INPUT, 0)
UR_Flow = unirec.CreateTemplate("UR_Flow", fmtspec)
data = e.data
#jinad vyjimka v~datech
except trap.ETerminated:
return -1, -1
#pokud je velikost nactenych dat < 1, je ukonceno nacitani
if len(data) <= 1:
return -1, -1
#vraceni nactenych Unirec dat a formatu dat
return UR_Flow(data), UR_Flow

5.3 Zpracovani dat

V této kapitole je popsana implementace hlavniho programového cyklu zpra-
covani dat, rozdélena podle dvou rezimi, ve kterych modul mutze pracovat.
Rezimu uceni a vyhodnocovani dat.

Zpracovani dat je fizeno z hlavni funkce FlowProcess. V pripadé, ze je
spustén rezim uceni, je vynechano volani vsech vyhodnocovacich funkci. V re-
zimu vyhodnocovani jsou vyhodnocovaci funkce vyuzity.

5.3.1 ReZim uceni

Hlavni programova smycka ve FlowProcess spousti nac¢itani dat funkci DataLoader
a zpracovani do grafu funkci FillGraph. Funkce FillGraph implementuje
zpracovani dat pres vyrovnavaci pamét a vola funkci AddRecord. Pridani za-
znamu do grafové struktury ridi funkce AddRecord, kterd vola funkce pro
zpracovani a ukldadani uzli a hran do grafu a dalsich dat potrebnych pro vy-
hodnocovani:

src_ip = CheckIPRange(str(rec.SRC_IP), ip_range)
dst_ip = CheckIPRange(str(rec.DST_IP), ip_range)
gr = FillGraphRecord(gr, rec, next_period)

gr = NextPeriodProcess(gr, next_period)
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gr = FillNodeRecord( src_ip, rec, gr )
gr = FillNodeRecord( dst_ip, rec, gr )
gr = FillEdgeRecord( src_ip, dst_ip, rec, gr )

Zpracovanim dat je vytvarena grafova struktura s daty potfebnymi ve vyhod-
nocovaci fazi. V pripadé, ze program nasbira dostatek dat pro vyhodnocovani,
jsou predzpracovand data ulozena do souboru funkci ExportData a program
se prepina do vyhodnocovaci faze.

5.3.2 Rezim vyhodnocovani dat

Do rezimu vyhodnocovani dat se mtze program dostat dvéma zptsoby:

e Prepnutim z rezimu uceni. Modul je po nasbirani dostatku dat automa-
ticky prepnut do vyhodnocovaciho rezimu.

e Spusténim v rezimu vyhodnocovani. Modul pii spusténi nacte funkci
ImportData soubor s nauc¢enymi daty pro béh vyhodnocovaciho algo-
ritmu.

Pri inicializaci rezimu vyhodnocovani jsou z naucenych dat exportovany
soubory se vSemi IP adresami a spojenimi mezi IP adresami zaznamenanymi
béhem faze uceni. Déle je exportovan soubor obsahujici IP adresy a soubor ob-
sahujici spojeni mezi IP adresami které jsou povazovany za znamé. Za znimé
jsou povazovany adresy a spojeni, které byly aktivni ve vSech casovych ok-
nech ve fazi uceni. V rezimu vyhodnocovani jsou data nacitana a zpracovana
stejnym zpusobem jako v rezimu uceni. Navic jsou volany funkce vyhodnoco-
vani, udrzovani a ¢isténi grafu, synchronizace znamych IP adres a spojeni se
soubory zndmych IP adres a spojeni:

CleanGraph(gr)

known_nodes_set = ImportWhitelist(whitelist_file_path,"node")
known_edges_set = ImportWhitelist(whitelist_file_path,"edge")
TotalFlowAnalysis(gr, NUM_PERIODS_REPORT)

NodeAnalysis(gr, NUM_PERIODS_REPORT,known_nodes_set)
EdgeAnalysis(gr, NUM_PERIODS_REPORT,known_edges_set)
quiet_period = QuietPeriodProcess(gr, THRESHOLD,
TRAFFIC_STATE_CHANGE_PERIOD,quiet_period)

Tyto funkce jsou v rezimu vyhodnocovani volany vzdy, kdyz je vytvoreno
nové okno casové rady se zpracovavanymi daty. Pro tvorbu a ukladani grafa
je volana funkce PlotData.

Funkce CleanGraph mé na starost procistovani grafu od trvale neaktiv-
nich IP adres, spoji mezi IP adresami a odstranovani s nimi souvisejicich
nepotfebnych datovych struktur.
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Funkce TotalFlowAnalysis ma na starosti monitorovani a detekci anoma-
lii z kompletniho zachytavaného provozu. V této funkci jsou volany funkce pro
ziskani predikce dalsiho ramce ¢asové rady, vypocet prahovych hodnot pro de-
tekci a detekci anomalii v poctu sitovych toku. V pripadé, ze je vyhodnocena
anomalie, jsou data pro vypocet Holt-Wintersovy metody nahrazovana daty
vypocitanymi z predpoveédi, misto dat vypocitanych z realného provozu bé-
hem anomaélie. Timto zpusobem se snizuje riziko budouci zkreslené predpovédi
nauc¢enim dat béhem anomadlie.

V TotalFlowAnalysis je voldna funkce pro vypocet prahovych hodnot de-
tekce. Vzorec pro vypocet zaloZeny na exponencidlnim vyhlazovani vyzaduje
data z predpovédi o stari jedné tydenni sezény, kterd nejsou prvni tyden vy-
hodnocovani dostupna, z tohoto diivodu jsou béhem prvniho tydne data brana
z predchozi iterace predpovédi jako absolutni hodnota rozdilu namétrené hod-
noty posledniho ¢asového ramce a predpovézené hodnoty pro posledni ¢asovy
ramec:

gr.graph[’hwt_deviation’] .append(abs( gr.graph[’flow_count’] [-1]
- gr.graph[’hwt_flow’][-1]))

Po ziskani dostatecného mnozstvi dat je vypocet konfidencéniho intervalu jiz
podle vzorce uvedeného v kapitole :

gr.graph[’hwt_deviation’].append(abs((gr.graph[’hwt_params’] [1]
* ( gr.graph[’flow_count’][-1] - gr.graph[’hwt_flow’][-1]))
+ ((1 - gr.graph[’hwt_params’][1])
* gr.graph[’hwt_deviation’] [-WEEK_AGGREGATION_PERIODS_COUNT])))

Funkce NodeAnalysis vyhodnocuje anomaélie v poc¢tech sifovych toki ob-
dobnym zplisobem jako funkce TotalFlowAnalysis. Vyhodnocovani probiha
pro vsechny IP adresy ve sledované siti, které byly aktivni ve vSech oknech
casové fady vyhodnocovanych dat. Funkce NodeAnalysis dale vyhodnocuje
zmény ve struktufe sité popsané v ndvrhu [3.6.2

Funkce EdgeAnalysis vyhodnocuje zmény ve struktufe sité a poctu si-
tovych tokitt obdobnym zpiisobem jako funkce NodeAnalysis. Vyhodnocuje
zmény ve strukture sité na zakladé vznikani a zanikani spojeni mezi zdrojo-
vou a cilovou IP adresou. Funkce dale vyhodnocuje anomaélie v poctech toku
na jednotlivych spojich mezi zdrojovou a cilovou IP adresou. Vyhodnocovany
jsou anomédlie na vsech spojich, které byly aktivni ve vSech oknech vyhodno-
cované casové rady.

Funkce QuietPeriodProcess je funkce vyhodnocujici zmény stavu pro-
vozu ,ve Spicce” a ,mimo spicku“. Vyhodnocovani probiha na zédkladé predem
zvolené konstanty.

Funkce PlotData vytvari a exportuje grafy z provozu sité a grafy struktury
site.
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KAPITOLA

Testovani

6.1 Testovaci prostredi

Testovani probihalo ve dvou prostfedich. Vyhodnocovani v realném case pro-
bihalo ve virtudlnim stroji s instalovanym opera¢nim systémem Fedora 19,
procesorem 3,1GHz a 1GB operac¢ni paméti. Vyhodnocovana byla data ze sité
v malé firmé zaméfujici se na IT zakazky. Testovani z predem ulozenych za-
znamil o tocich probihalo na notebooku s procesorem Intel Core i5 s maxi-
malni frekvenci 2,7 GHz, 8GB operac¢ni paméti a nainstalovanym operac¢nim
systémem Debian 8.

V testovaci siti byl zapojen wifi sméfovac a PC s bézicim systém NEMEA.
Déle byla do sméfovace priubézné zapojovana a odpojovana dalsi zarizeni (no-
tebooky, telefony). Provoz v siti byl sméfovan pres PC s NEMEA, ktery zpra-
covaval a exportoval zdznamy o sitovych tocich. Ve firemni siti byl ve virtu-
alnim prostredi nasazen obraz operac¢niho systému Fedora verze 19 obsahujici
instalaci NEMEA. Obraz pro testovani poskytl vedouci prace. Do systému byl
doinstalovan modul vyvijeny v této praci. Na sitové rozhrani testovaciho vir-
tudlniho stroje byl presmérovan zrcadleny provoz z nékolika firemnich sitovych
rozsahi. Experimenty probihaly na téchto sitovych rozsazich:

e Rozsah vyhrazeny firemnim servertim.

e Rozsah vyhrazeny zafizenim zaméstnancii ve vnitini siti.

Na testovacich datech ziskanych od vedouciho préce bylo provedeno testo-
vani vyuziti opera¢ni paméti nastrojem Massif. Graf vyuziti paméti je uveden
v pifloze [D]
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6.2 Vysledky testovani

6.2.1 Vyhodnoceni anomailii v poctu tokt

Vsechna vyhodnocovani probihala s nastavenim konstant d_ a 1 pro ipravu
prahovych hodnot pro detekci na hodnotu 2,5. Hodnota byla zvolena na za-
kladé ¢lanku [50], kde jsou doporuceny volit hodnoty mezi 2 — 3. Pro snizeni
mnozstvi falesné pozitivnich detekei byla podle nastavena detekce ano-
malie pii vyhodnoceni dvou ¢asovych oken s namérenymi hodnotami prekra-
¢ujicimi prahové hodnoty pro detekci.

Prvni testovani ve firemnim prostiedi probihalo na rozsahu adres pro ser-
very.

Ve firemni siti byla v noci z 11.4. na 12.4. zaznamenana anomaélie na vice IP
adreséch, spojenich i ve vyhodnocovani za cely pozorovany sitovy rozsah. Ano-
malie se projevila jako pokles poc¢tu toku, ktery zacal podle zdznamu v logu
v 22:28 UTC casu. Pti dalsi analyze bylo zjisténo, ze anomalie byla hldSena na
spojenich mezi IP ze sledovaného rozsahu s IP mimo sledovany sifovy rozsah
a to v obou smérech. Na sledovanych spojenich pouze v ramci vyhodnoco-
vaného rozsahu anomadlie hlasena nebyla. Dalsim zjisténim bylo, Zze anomaélie
byla vyhodnocena pouze na nékterych ze serverii komunikujicich mimo spe-
cifikovany sifovy rozsah firemnich serveri a to téch, které jsou napojené na
servery v cloudu, ve kterém je umisténa ¢dst firemni serverové infrastruktury.
7 téchto zjisténi bylo usouzeno, ze by mohl byt problém s VPN pripojenim
na cloud, nebo jiny technicky problém v cloudu. Problém byl objasnén tim,
ze v této dobé probihal no¢ni pienos vétstho mnozstvi dat pres VPN z cloudu
do sité, kterd nebyla modulem monitorovina. To zptsobilo aktudlni snizeni
propustnosti pres VPN pro zafizeni ze sledovaného rozsahu, které se projevilo
snizenim poc¢tu tokd z nékterych zarizeni a spojeni ve sledovaném sitovém
rozsahu.

V obrazku je vidét zaznamenand anomdlie v poctu toku ve spojeni
z oblasti mimo sledovany rozsah adres do jednoho ze serverti ve sledovaném
rozsahu. Na obrazku je zachycena anomélie ve stejné dobé v komunikaci
z oblasti mimo sledovany rozsah do jiného serveru ve sledovaném rozsahu.
Hodnoty se vratily zpét do predpovidaného intervalu druhy den rano.

Ve firemni siti byly zaznamendna dalsi hlaseni, kterd byla dodatecné vy-
hodnocena jako falesné pozitivni, na hlasenych zarizenich nebyla zaznamenana
zéddnda nezadouci aktivita, zdznamy v logach, ani pritomnost skodlivého soft-
waru. Mnozstvi téchto hlaseni se lisilo v jednotlivych vyhodnocovanych zatize-
nich a spojenich mezi za¥izenimi. Casté hlageni anomalif bylo zaznamenano na
zaTizenich a spojenich s vétsimi nepravidelnymi zménami v mnozstvi provozu.
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— measured data — lower limit — upper liml't]
4500 . . . . T T

4000 |
3500

3000

m
ik i ML" lF"
1“ i li,we--;,.-‘w.

2500

2000 VIV

1500 +

Numer of flows per 5 minutes

1000 . . . \ 5 . S . S .
° ,5.00"0 oo

Q
o !

Obréazek 13: Vyhodnoceni anomaélie ve fremni siti 11. 4. piipad 1.
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Obréazek 14: Vyhodnoceni anomaélie ve fremni siti 11. 4. piipad 2.
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6. TESTOVANT

Ze sité u vedouciho préace byla zpracovana data od 17. 11. 2015 do 21. 12.
2015, Vyhodnocovani anomalii bylo provedeno v dobé od 24. 11. do 21. 12.
Z dat v tydnu 17. 11 az 24. 11. byl inicializovan vypocet prahovych hodnot pro
vyhodnoceni anomaélie uvedeny v kapitole Ve vyhodnocovaném intervalu
byly hlaseny dvé uméle vyvolané anomalie.

Dne 30. 11. probéhl brute-force ttok, déle byl provoz ovlivnén stahovanim
a instalaci OS Fedora. Tato anomélie je viditelnd v obrdzku [I5] jako nartst
poctu toku nad prahovou hodnotu v dopolednich hodinach. Nasledujici pokles
v poctu toku okolo poledne k dolni hranici pro detekci by mohl znamenat
ukonceni experimentu a prestavku. Béhem dne byly zaznamenany dalsi tri
kratkodobé zvyseni poctu toku nad prahovou hodnotu.
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Obrazek 15: Vyhodnoceni anomaélie 30. 11.
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6.2. Vysledky testovani

Anomaélie v poc¢tu toku v dopolednich hodinach
v celkovém sledovaném provozu takto:

2016-04-19 19:41:54,017 - ANOMALY - Average
average prediction count: 393 per 5 miutes
15 minutes before 2015-11-30 08:33-UTC

2016-04-19 19:41:55,322 - ANOMALY - Average
average prediction count: 452 per 5 miutes
15 minutes before 2015-11-30 08:48-UTC

2016-04-19 19:41:56,448 - ANOMALY - Average
average prediction count: 338 per 5 miutes
15 minutes before 2015-11-30 09:03-UTC

2016-04-19 19:41:57,372 - ANOMALY - Average
average prediction count: 326 per 5 miutes
15 minutes before 2015-11-30 09:18-UTC

2016-04-19 19:41:58,747 - ANOMALY - Average
average prediction count: 307 per 5 miutes
15 minutes before 2015-11-30 09:33-UTC

2016-04-19 19:42:04,327 - ANOMALY - Average
average prediction count: 374 per 5 miutes
15 minutes before 2015-11-30 12:09-UTC

30. 11. byla v hlasenich

flow count:
during last

flow count:
during last

flow count:
during last

flow count:
during last

flow count:
during last

flow count:
during last

1067,

840,

918,

684,

796,

1132,

Druhd uméle vyvoland anomalie byl DOS utok 9. 12. 2015. V grafu cel-
kového provozu v siti z tohoto dne [16] jsou pred desatou hodinou dopoledne
a okolo poledne vidét dva vykyvy, které ukazuji zvysSeni poctu toki. Dale je
vidét detekovany vyssi provoz i béhem odpolednich hodin.
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6. TESTOVANT

V pritbéhu dopoledni anomalie byly hlaseny v logovacim souboru nasledu-
jici zdznamy o anomaliich pro celkovy sledovany provoz:

2016-04-19 21:05:27,756 - ANOMALY - Average flow count: 198,
average prediction count: 124 per 5 miutes during last

15 minutes before 2015-12-09 08:33-UTC
2016-04-19 21:05:29,123 - ANOMALY - Average flow count: 1128,
average prediction count: 345 per 5 miutes during last

15 minutes before 2015-12-09 08:48-UTC
2016-04-19 22:27:37,525 - ANOMALY - Average flow count: 614,
average prediction count: 386 per 5 miutes during last

15 minutes before 2015-12-09 10:58-UTC
2016-04-19 22:27:38,750 - ANOMALY - Average flow count: 1043,
average prediction count: 465 per 5 miutes during last

15 minutes before 2015-12-09 11:14-UTC
2016-04-19 22:27:39,635 - ANOMALY - Average flow count: 550,
average prediction count: 501 per 5 miutes during last

15 minutes before 2015-12-09 11:33-UTC
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Obrazek 16: Vyhodnoceni anomalie 9. 12.

Neékteré z detekci mohou byt zpusobeny tim, ze byla data sbirdna z malého
mnozstvi sitového provozu, vytvareného pouzivanim sité fadové jednotkami
lidi. Provoz v siti je proto nepravidelny s velkymi vykyvy. Z tohoto divodu
byly odhaleny v siti dalsi anomalie v poc¢tu tokd i v jinych c¢asech.
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6.2. Vysledky testovani

6.2.2 Vyhodnoceni zmén struktury

V testovaci siti u vedouciho prace byly IP adresy pripojenym zarizenim piidé-
lovany DHCP serverem bez rezervace IP adres na zafizeni. P pripojeni nové
ip adresy, ktera nebyla ulozena v seznamu zndmych adres, dochazelo k de-
tekci nezndmé adresy a po zacatku komunikace k detekci nezndmych spojeni.
Grafl7] ukazuje pocty pripojeni nezndmych zarizen{ agregované po hodindch
béhem testovaciho obdobi. Z grafu lze poznat, ze pred sedmou hodinou rano
a po devaté hodiné vecer nebyla béhem testovaciho obdobi neznamaé zatizeni
nové pripojovana.
Ukéazka zaznamenaného pripojeni a odpojeni neznamé adresy:

2016-04-19 19:38:17,051 - ANOMALY - Connected
unknown IP address: 192.168.1.218-UTC

in time: 2015-11-19 17:33
2016-04-19 19:38:23,517 - ANOMALY - Disconnected
unknown IP address: 192.168.1.218-UTC

in time: 2015-11-19 19:31

25

20

15

10 11 12 13 14 15 16 17 18 21
IP adresy

o

Pocet navazani spojeni

Obrazek 17: Pocet pripojeni IP adres v testovaci siti

P1i vyhodnocovani zmén ve firemni siti byl modul v jednom méieni spustén
na rozsahu adres firemnich serveri, ve druhém meéfeni na rozsahu vyhrazeném
pro pripojovani zafizeni zaméstnanci. V serverovém rozsahu jsou adresy na-
staveny staticky a pripojeni neznamé adresy béhem faze vyhodnocovani lze
povazovat za mozny problém, ktery je nutné déale vyhodnotit. V siti serveru
se statickym nastavenim adres byly vSechny adresy a spojeni béhem ucici faze
urc¢eny za znamé, proto byly exporty téchto adres a spojeni pridany do sou-
bortl se zndmymi adresami a spojenimi. Vyhodnocovani probihalo od 3. 4.
2016 do 24. 4. 2016. V této dobé v serverové siti nedoslo k nahlaseni zadného
neznamého spojeni.
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6. TESTOVANT

V rozsahu adres pro zarizeni zaméstnancii jsou adresy zafizenim ptidélo-
vany DHCP serverem bez rezervace adres na konkrétni zatfizeni. Pripojovand
a odpojovana zarizeni béhem faze uceni jsou povazovana za neznama a pripo-
jovani a odpojovani neznamych zafizeni a spojeni je ocekavano. Z faze uceni
bylo v tomto rozsahu zjisténo 7 adres a 10 spojeni mezi adresami, kterd byla
detekovana po celou dobu faze uceni a jsou povazovany jako znamé. Zaznam
z logovaciho souboru o pripojovani neznamych zarizeni béhem fdze vyhodno-
ceni byl vyuzit pro vytvoreni statistiky pfipojovani a odpojovani zafizeni a
spojeni béhem dne.

Za testované obdobi 3. 4. 2016 - 24. 4. 2016 bylo v logu z vyhodnocovani
v rozsahu sité pro zafizeni zaméstnancu zaznamenano celkem 12066 pripojeni
ze 110 unikatnich IP adres. Pti znalosti sité a jejitho vyuziti byla ocekavana
vyrazné nizsi hodnota. Z logu byl vyfiltrovan a sestaven diagram poctu pripo-
jeni béhem testovaného obdobi pro jednotlivé IP adresy. 782 pripojeni spadalo
na broadcast adresuﬁ, dalsi adresy s vysokym poctem byly identifikovany z na-
staveni routeru pro sledovanou sit. Zjisténa byla rezervace nékolika IP adres
z tohoto rozsahu pro zatizeni ve vyvoji projektt. Tato zafizeni v pravidelnych
intervalech navazuji a ukoncuji sitova spojeni (detekovano jako pripojeni a
odpojeni) a vygenerovala tak vysoké mnozstvi pripojeni. Na zdkladé tohoto
vyhodnoceni bylo doporuc¢eno projektova zaiizeni presunout do sitového roz-
sahu urc¢eného projekttim. Graf[1§|zobrazuje 20 nejvice pripojovanych IP adres
z nichz nejvice pouzivané pattily pravé projektovym zarizenim, IP kameram a
dvéma sitovym tiskdrndm. VSechny ostatni adresy mély méné nez 50 pripojeni
béhem sledovaného obdobi. Graf[19] zobrazuje pocty pripojeni do sité agrego-
vanych po hodindch béhem sledovaného obdobi. Patrnad je vysoka zakladni
hodnota béhem celého dne obsahujici téméi 500 spojeni na hodinu za sledo-
vanych 21 dni. Tato hodnota je zptisobena adresami identifikovanych zarizeni
s pravidelnym navazovanim spojeni. V grafu lze vidét zvyseni v dopolednich
hodinach zptsobené prichody zaméstnancti do prace.

SBroadcast adresa je adresa, na které viechna zafizeni v siti pFijimaji zprévy.
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Obrazek 18: Pocet pripojeni IP adres
700

600
500

40
30
20
10
0

012345678 91011121314151617181920212223
Denni hodiny

Pocet navazani spojeni
(= -]

(= -]

Obrazek 19: Pocet pripojeni IP adres po hodinédch

6.3 Zhodnoceni testovani

Pri testovani byly odhaleny dvé hlasené anomalie v poc¢tu tokt v testovaci siti
a jedna ve firemni siti. Vyhodnocovani bylo G¢inné na zarizenich s ptiblizné
konstantnim poctem tokil v provozu i na zarizenich vykazujicich zmény v po-
¢tu toki zavislé na denni a tydenni periodé. Limitujici je vyuziti na zafizenich
komunikujicich v nepravidelnych vysokych vykyvech v poc¢tu toki, které jsou
modulem hlaseny jako anomalie. Dulezitym poznatkem z testovani byla po-
tfeba kvalitnich referen¢nich dat bez sitovych anomalii pro inicializaci vypoctu
Holt-Wintersovou metodou. Pti pouziti referen¢nich dat s vyskytem anomaélie
byla pfi vyhodnocovani snizena schopnost detekce a zvysené mnozstvi falesné
pozitivnich hlaseni. Na obrazku [20] je vidét vystup vyhodnocovani ovlivnény
anomalii ve fazi uceni.
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Ze zdznamu o pripojovani a odpojovani neznamych zarizeni a spojeni ne-
byla béhem testovani ve firemni serverové siti objevena zadnd anomadlie. Ze
zaznamu o pripojovani a odpojovani zarizeni a spojeni mezi zafizenimi v roz-
sahu pro zafizeni zaméstnanci byla vytvofena statistika, ktera ukdzala na
sitova zafizeni, kterd méla byt pripojena v jiném sifovém rozsahu. Ve sta-
tistice poctu pripojeni zafizeni agregované po hodinach byl ve firemni siti i
v testovaci siti vidét vyvoj pripojovani zarizeni v priubéhu dne.
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Obrazek 20: Projev vyskytu anomalie ve fazi uceni.
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Zaver

Cilem zavérecné prace bylo vytvorit modul pro systém NEMEA, ktery zpraco-
vava informace ze sitovych tokl. Z téchto informaci generuje graf komunikace
mezi jednotlivymi uzly sité, ptipadné podsiti. Ze vzniklych struktur umoznuje
sledovani vyvoje sité a detekci neobvyklych jevi v siti. Soucasti prace je ana-
Iyza zpracovani sitového provozu na zakladé toki. Zpracovana byla také ana-
lyza statistickych metod pro detekci anomalii a metod zalozenych na klouza-
vém pruméru, umoznujicich predpovéd hodnoty v casovych radach vyuzivané
pfi vyhodnocovani anomalii.

Shrnuti pribéhu a prinosit prace

Pfed navrhovou a implementacni ¢asti bylo nutné nastudovat strukturu a fun-
govani systému NEMEA. Dulezité bylo pochopit moduldrni koncept systému
a komunikaci mezi moduly. Déle bylo nutné nastudovat zptisoby monitorovani
a detekce neobvyklych jeva v siti na zakladé zpracovani informaci ze sitovych
tokt.

V modulu byly navrzeny dva zptsoby detekce:

e Detekce anomalii v poctu toku na jednotlivych zarizenich, spojeni mezi
zalizenimi a v celkovém mnozstvi tokl ve sledované siti.

e Detekce pripojovani a odpojovani zafizeni a spojeni mezi zafizenimi
s rozliSenim na zndma a nezndma zarizeni a spojeni mezi zafizenimi.

Mezi vlastni pfinosy pro autora préace lze jmenovat ziskani prehledu v pro-
blematice zpracovani a vyhodnocovani sifovych tokl, zkusenosti s rozsdhlym
modularnim bezpec¢nostnim systémem a nastavenim sitovych prvkid pro smé-
rovani firemniho sitového provozu do detekéntho systému. Zadani zavérecné
prace bylo splnéno. Byl vytvoren a otestovan modul pro systém NEMEA,
ktery zpracovava informace ze sifovych toku a vytvari graf komunikace. Mo-
dul umoznuje specifikaci rozsahu sité, nebo podsité, ktera bude vyhodnoco-
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vana. Detekovany jsou anomaélie v mnozstvi sitovych toka metodou zalozenou
na predpovédi budouci hodnoty mnozstvi tokt Holt-Wintersovou predikéni
metodou. Anomadlie jsou detekovany s pomoci vypoctené prahové hodnoty a
chyby predpovédi. Modul dale vyhodnocuje pfipojovani a odpojovani zatizeni,
které prinasi prehled nad zménami ve strukture sité a poskytuje podporu pro
detekci anomalii v poctu sitovych tokt. Pripojeni neznamé adresy muze zna-
menat pripojeni dto¢nika pred zacatkem utoku a detekce anomadlie v poctu
tokii. Statistiky pripojovani a odpojovani lze vyuzit k dalsimu vyhodnocovani
chovani sité. Modul umoznuje exportovat graf struktury sité ve formatu gexf
pro kontrolu a pripadné dalsi zpracovani.

Nameéty na rozsireni

Pti vyvoji modulu vzesly zajimavé navrhy na rozsireni funkcionality v podobé
vypoctu prahové hodnoty pro detekci mnozstvi provozu ,,ve Spicce“ a ,mimo
spicku“. Do modulu byla pro tento tcel pridana funkce poskytujici detekci
provozu ,ve Spicce® a ,mimo Spicku“ na zdkladé predem zvolené konstanty
jako prahové hodnoty. Metodu lze v budoucnu rozsitit vypocétem této hodnoty
na zakladé vyhodnocovanych dat.
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PRILOHA A

Seznam pouzitych zkratek

GHRG Generalized hierarchical random graph
NEMEA Network measurements analysis

IDS Intrusion detection system

HIDS Host based Intrusion detection system
NIDS Network based Intrusion detection system
IPS Intrusion protection system

HIPS Host based Intrusion protection system
NIPS Network based Intrusion protection system
IPFIX IP Flow Information Export

VoIP Voice over 1P

TRAP Traffic analysis platform

UniRec Unified record

IP Internet protocol

SNMP Simple network management protocol
ICMP Internet control message protocol

RPC Remote procedure call

OS Operacni systém

VPN Virtual private network

PCAP Packet capture
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A. SEZNAM POUZITYCH ZKRATEK

DNS Domain name server

SIP Session initiation protocol
SSH Secure shell

UDP User datagram protocol
FTP File transfer protocol

HTTP Hypertext transfer protocol

DOS Denial of service
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PRILOHA B

Instalacni prirucka

B.1 Pozadavky na hardware a software
Modul je navrzen pro provoz v operacnim systému Linux. K provozu je zapo-
tfebi nainstalovany systém NEMEA s modulem poskytujicim rozhrani s vystu-
pem zaznamu o sifovych tocich. Modul pro svij béh vyzaduje nainstalovany
Python verze 2.7. Potiebné jsou nainstalované tyto knihovny pro Python:

e networkx

e matplotlib

® scipy

e time

e datetime

e ipaddress

e json

e logging

e collections
Pro zobrazeni grafickych vystupt je potifeba prohlize¢ soubort png grafického
formatu. Pro zobrazeni vystupu struktury grafu je potreba prohlize¢ souborii
s podporou gexf formatu. V OS Linux lze vyuzit napiiklad program Gephi.

Minimélni pozadavky na hardware jsou zavislé na zpusobu pouziti modulu

a mnozstvi zpracovavanych dat. Doporuéené je CPU: 2GHz, RAM: 2GB, volny
prostor na disku: 1GB.
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B. INSTALACNI PRIRUCKA

B.2 Instalace

Instalace modulu probih& v nésledujicich krocich:
1. Instalace néstroju a zdvislosti uvedenych v sekci

2. Modul je instalovdn spusténim python setup.py install z adresare
s modulem, tim je modul instalovan do vychozi cesty pro instalaci podle
nastaveni v OS. Instalace je provadéna pomoci nastroje distutils, dalsi
moznosti nastaveni instalace poskytované nastrojem distutils lze na-
1ézt v [51]
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PRILOHA

Uzivatelska prirucka

Zakladni informace o funkci a moznosti spusténi modulu jsou uvedeny v na-
povédé, kterd je vyvolana spusténim modulu s parametrem -h nebo --help.
V této kapitole je rozsireni téchto informaci.

C.1 Spusténi

Pro spusténi modul vyzaduje nastaveni parametra pro poskytnuti pristupo-
vych prava pro vytvareni, Cteni a zdpis soubori a adresaii. K pocateénimu
nastaveni lze vyuzit nasledujici parametry:

e - -learning: Nepfijimd vstupni hodnoty. Spousti modul v rezimu uceni.
Modul v rezimu uceni sbird a zpracovava data ze dvou tydnt provozu
pro pozdéjsi vyuziti v rezimu vyhodnocovani. Po dvou tydnech jsou data
ulozZena do souboru a modul je prepnut do rezimu vyhodnocovani.

e - -ip-range: Rozsah IP adres ve formatu IP1-IP2 pro podrobné zpraco-
vani. Ostatni [P adresy jsou sdruzeny a vyhodnocovany jako IP 0.0.0.0.

e - -no-structure-detect: Neprijima vstupni hodnoty. Parametr pro vypnuti
detekce pripojovani a odpojovani zatizeni. Modul vyhodnocuje a hléasi
anomalie pouze pro pocty toku.

e - -traffic-state-threshold: Prijima hodnotu typu float. Vychozi hodnota 0.
Urcuje pocet tokl na jedno péti minutové okno casové fady, jako hranici
pro prepnuti mezi rezimem provozu ,ve Spi¢ce* a ,,mimo Spicku“.

o - -detections-trigger: Ptijima hodnotu typu int. Vychozi hodnota 1. Ur-
Cuje pocet oken s detekovanou zménou v provozu pred nahlasenim ano-
maélie.

e - -scaling-factor: Prijima hodnotu typu float. Vychozi hodnota 3. Pa-

rametr pro prizpusobeni prahovych hodnot pro vyhodnoceni anomalie.
Doporucené je nastaveni hodnoty mezi 2 - 3.
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C. UZIVATELSKA PRIRUCKA

- -logger-severity: Prijima retézec, oc¢ekdvany jsou hodnoty info nebo
anomaly. Vychozi hodnota anomaly. Slouzi k nastaven{ tirovné pro logo-
vani.

- -whitelist-path: Pfijima fetézec. Vychozi hodnota whitelist.txt. Na-
stavuje cestu pro soubory s whitelisty na IP adresy a spojeni mezi IP
adresami. Modul na dané cesté podle zvoleného nazvu vytvori soubory
pro whitelisty s prefixy IP- a Connection-. Pro whitelist.txt to bude
IP-whitelist.txt, Connection-whitelist.txt. Dédle na zadané cesté modul
vytvori soubory Connection-ALL.txt a IP-ALL.txt s uloZenymi vsemi
adresami a spojenimi z faze uceni.

- -plot-interval: Ptijima hodnotu typu int. Vychozi hodnota 1. Nastavuje
pocet dni slouzicich jako interval pro export kontrolnich grafi.

- -file-path: Nastavuje cestu k souboru s referenénimi daty. Vychozi cesta
data/learned.json. Pokud je modul spustén v rezimu uceni, urcuje tato
cesta misto ulozeni naucenych dat. Pokud je modul spustén v rezimu
vyhodnocovani, urcuje cestu k importu naucenych dat.

- -output-path: Ptijimé fetézec. Vychozi hodnota output. Nastavuje cestu
pro vystup vyhodnocovani.

- -quiet: Neocekava vstup. Potlacuje textovy vystup do terminalu.

Komunika¢n{ rozhrani v modulu poskytuje importovnéd knihovna libtrap. Pro
spusteni modulu je povinny pouze parametr -i libtrap knihovny pro specifi-
kaci rozhrani. Napovédu k libtrap knihovné lze zobrazit pri spusténi modulu
s parametrem -h 1.

Nize je priklad spusténi modulu v rezimu vyhodnocovani, kde jsou zménény
nasledujici hodnoty oproti vychozim. Nacteni naucenych dat z data/data.csv,
ukladani vystupt do adresatfe output, ulozeni whitelist soubortt do adresare
data, kde budou pojmenovany jako IP-whitelist.txt a Connection-whitelist.txt.
Soubory vsech adres a spojeni z faze uceni budou ulozeny do adresire data
pod nazvy Connection-ALL.txt a IP-ALL.txt.

graphflow.py ——interface u:datasource
--file-path data/data.csv
—--output-path output

--whitelist-path data/whitelist.txt
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PRILOHA D

Profilovani vyuziti pameti
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D. PROFILOVANI VYUZITI PAMETI

Obrazek 21: Test vyuziti heap.
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PRILOHA E

Obsah prilozeného CD

readme.tXE. ..ottt e stru¢ny popis obsahu CD

S oo adresar se se zdrojovymi soubory modulu

| log_filters.txt piikazy pouzité pro filtrovani informaci z logovaciho
souboru

L Ampl . e zdrojové kbédy implementace

SEEUP . Py ettt e instala¢ni soubor

graphflow.py .. coovuviennnnn... hlavni ¢ast implementace modulu

hwt.py ... implementace Holt-Wintersovy metody

| thesis .......c.ooviiiiiiit zdrojova forma préace ve formatu KIEX

. DP_Vicher_Toma8 _2016.teX ......cvvuuvennnnn. zdrojova forma préce

I = v text prace

tDP_Vicher_Tomé§_2016 pdf oo text prace ve formatu PDF

DP_Vicher_Tom&3_2016.pS .....cvvvvunnnn. text prace ve forméatu PS
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