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Abstract

The increasing importance and usage of voice as well multimedia communi-
cation via the Internet brings many security risks. The currently used private
branch exchanges (PBX), which communicate via computer networks using
the Voice over Internet Protocol (VoIP) technology, allow an interconnection
of the world of Internet calls with the traditional public switched telephone
networks (PSTN). In case of an insufficiently secured PBX, there is a danger
of fraud. An attacker creates telephone calls to his phone numbers that are
usually charged at higher rate exploiting PBX of a victim. This thesis contains
the analysis of the Session Initiation Protocol (SIP) and it is focused on the
development of a method for the VoIP exchange fraud detection. This thesis
also contains the results of the deployment of the proposed detection module
in a real computer network.

Keywords VolP, SIP, PSTN, PBX, IP telephony, private branch exchan-
ges, fraud detection, network security, prefix examination, localization of IP
address, Nemea, TRAP, UniRec
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Abstrakt

Vzrustajici vyznam a pouzivani hlasové i multimedialni komunikace na inter-
netu s sebou prindsi mnohd bezpecnostni rizika. Aktualné pouzivané telefonni
usttedny (PBX) komunikujici pfes pocitacové sité pomoci technologie Voice
over Internet Protocol (VoIP) umoznuji propojeni svéta internetového volani
s klasickymi vefejnymi telefonnimi sitémi (PSTN). V piipadé, ze je tstfedna
nedostateéné zabezpecena, hrozi nebezpedi jejtho zneuziti. V takovém pripadé
je utoc¢nik schopen vytvorit telefonni hovory na sva telefonni ¢isla, ktera jsou
casto zpoplatnéna zvysenou sazbou. Tato prace se zabyva analyzou signali-
zacniho protokolu Session Initiation Protocol (SIP) a detekéni metodou pro
odhaleni pokusi o zneuziti VolIP tustfeden. Déle popisuje ndvrh a implemen-
taci modulu schopného detekovat popsané zneuziti. Soucasti prace je i popis
zaznamenanych Utoku zachycenych modulem v realné siti.

Klicova slova VolIP, SIP, PSTN, PBX, IP telefonie, tstfedny, detekce zne-
uziti, sitovd bezpecnost, zkouseni predvolby, lokalizace IP adresy, Nemea,
TRAP, UniRec
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Uvod

S postupnym rozsifovanim technologie Voice over Internet Protocol (VoIP)
vzrustaji i poCty utoki, které se v pocitacovych sitich zaméruji vyhradné na
zalizeni s podporou technologie VolP. Pokud ustredna umoznuje volani do
bézné telefonni sité (PSTN) a tGtocnici dokazi ispésné navazat telefonni ho-
vory, dochézi tim k finanénim ztratam provozovatele ustfedny. V nékterych
pripadech mohou ztraty dosdhnout az hodnoty jednotek miliona ¢eskych ko-
jednoduse rozpoznatelny. Proto se v dnesni dobé stavé jiz nutnosti umét tyto
utoky detekovat. Ve velkych sitich je nutné nasadit automatizované néastroje,
které nahlasuji podeztely provoz. Spravci pocitacovych siti, VoIP ustreden,
telefont a dalsich zarizeni mohou potom nahlasené incidenty prozkoumat, vy-
fesit a lépe zabezpecit VoIP v jimi spravovanych sitich.

Diplomové prace se sklddd ze dvou hlavnich ¢sti. Ukolem prvni asti je
seznameni s technologii VoIP. Popisu, jak technologie funguje, jaké pouziva
protokoly a detailné se zaméfim na protokol Session Initiation Protocol (SIP),
ktery se pouziva pro signalizaci telefonnich hovora. Uvedu zasilané pozadavky
v protokolu SIP, jejich odpovédi a vysvétlim pojmy pouzivané v protokolu
podle RFC 3261 [40]. Nésledné popisu zasilané hlavicky a vysvétlim, jak pro-
biha smérovani v siti. Déle se zaméfim na rtzné druhy dtokt na VolP, SIP
a principy zneuziti nedostatecné zabezpecenych telefonnich VolP tustireden.
Uvedu, jak probihd monitorovani pocitacové sité pomoci tzv. tokd a popisu
Nemea framework [16].

Ve druhé c¢asti se budu zabyvat analyzou a vybérem vhodné detekéni me-
tody, kterd se na zdkladé rozsitenych informaci o tocich z monitorovacich sond
snazi odhalit zneuziti telefonnich dstfeden na pocitacové siti. Hlavnim cilem
prace je pak samotny nédvrh detekéniho modulu pro systém Nemea, jeho im-
plementace a testovani v ramci realné sité.






KAPITOLA

VoIP telefonie a protokol SIP

1.1 Uvod do technologie VoIP

Voice over Internet Protocol (VoIP) je technologie zajistujici prenos hlasu
a multimedidlnich dat pres pocitacovou sit, respektive Internet Protocol (IP).

Prvni komeréné dostupna technologie VoIP byla predstavena spole¢nosti
VocalTec v roce 1995. Vyzadovala u obou tcastniki hovoru software nainstalo-
vany na bézném pocitaci s pripojenim k internetu. Diky masovému rozsitovani
internetu v 90. letech se postupné stavala technologie VoIP levnéjsi alternati-
vou oproti bézné vefejné telefonni siti (Public Switched Telephone Network —
PSTN). [43]

Dnes jiz existuje mnoho specializovanych zatizeni pro VolIP telefonii jako
IP telefony, VoIP brany pro pfipojeni k vefejné telefonni siti ¢i celé dstredny.
Na trhu je dnes mnoho vyrobci, na ukazku Ize jmenovat napi. Cisco, Panaso-
nic nebo Toshiba. V dnesni dobé se VoIP bézné pouziva ve velkych organiza-
cich, jako jsou velké firmy a vysoké skoly. Postupné se tato technologie zacing
vyuzivat i v mensich organizacich a domacnostech.

S rozsifovanim rychlého a kvalitniho internetového pripojeni pro mobilni
zalizeni se VoIP prosazuje i v mobilnich telefonech, tzv. ,mobile VoIP*
(mVoIP) [33]. Textovou, hlasovou komunikaci i videokonferenci je mozné pre-
naset pres datové pripojeni k internetu namisto vyuziti konkrétnich sluzeb
a tarifi mobilniho operdtora. Vyuzivani téchto sluzeb pak mize byt diky vy-
hodnym tarifim na datové prenosy levnéjsi pii srovnatelné kvalité.

1.1.1 Pouzivané protokoly

Obecné ve VoIP telefonii pro prenos multimedidlnich dat neni vyhodné vy-
uzivat jako transportni protokol Transmission Control Protocol (TCP). Ten
zajistuje spolehlivy pfenos dat, pti ztraté dat dochazi k opétovnému pokusu
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1. VoOIP TELEFONIE A PROTOKOL SIP

o doruceni a ke zvysovani zpozdéni. Ztrata dat béhem prenosu také vede
k rychlému snizovani prenosové rychlosti. Vyuziva se proto vétsSinou nespo-
lehlivy transportni protokol User Datagram Protocol (UDP), ktery je vhodny
pro VoIP komunikaci. Diky tomu, Ze neni potfeba navazovani spojeni (hand-
shaking) a nevyuzivd metodu potvrzovani doruceni pakett, muze byt efektiv-
néji vyuzita sitka pasma a snizeno zpozdéni béhem komunikace. Kratkodobé
vypadky béhem prenosu nemaji takovy vliv na kvalitu hovoru jako vyssi zpoz-
déni prenosu.

Pro sestaveni, fizeni a ukonceni spojeni je dnes vyuzivan predevsim sig-
naliza¢ni protokol Session Initiation Protocol (SIP), jeho detailni popis bude
uveden v sekci[I.2] Jako starsi alternativni standard je pro signalizaci pouzivin
protokol H.323. Uvedené dva protokoly pracuji na principu klient-klient (peer-
to-peer), existuji vsak i protokoly pracujici na principu, kdy jedno zarizeni ridi
komunikaci s druhym (master-slave). Jsou to protokoly Media Gateway Con-
trol Protocol (MGCP) nebo Megaco. MGCP je zalozeno na modelu telefonie
PSTN. [28]

Prenos zvukovych a obrazovych dat probiha protokolem Real-time Trans-
port Protocol (RTP), umoznuje jak zasilani jednomu zafizeni (unicast), tak
skupiné vice zafizeni (multicast). Samotné fizeni datového toku vcetné kont-
roly kvality a nastaveni kodeku poskytuje protokol Real-time Transport Con-
trol Protocol (RTCP). Pro zachovani duvérnosti prenasenych multimedialnich
dat, jejich autentizaci a ochranu pred opétovnym zasildnim zachycenych dat
(replay attack) muze byt vyuzit Secure Real-time Transport Protocol (SRTP).

Pro pfenos zvuku existuje nékolik standardizovanych kodeki, napr. G.711,
G.726, G.729. Lisi se predevsim potfebnou propustnosti a kvalitou zvuku.
V zavislosti na pouzitém algoritmu se ruzni vliv okolniho Sumu a vliv na
ptrenos zvuku v pripadé kratkodobého vypadku kandlu (ztrata paketu). [2§]

1.1.2 Pozadavky technologie

Pro spravnou funkci VoIP je pozadovano stabilni sitové pripojeni s nasleduji-
cimi vlastnostmi:

e dostateénad propustnost (throughput) — rychlost stahovini (download)
a odesildni (upload),

e nizka ztratovost paketu (loss rate),
e malé zpozdéni (delay),
e nizké kolisani velikosti zpozdéni (jitter).

Pro zajisténi vyse uvedenych vlastnosti je vétsinou pouzivino v siti fizeni
datovych toku Quality of Service (QoS), tim dochézi k prioritizaci komunikace
VoIP telefonie. [2§]
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1.2. Protokol SIP (Session Initiation Protocol)

1.2 Protokol SIP (Session Initiation Protocol)
Kapitola cerpd predevsim z RFC 3261 [40] a ddle ze zdroje [28).

Aplika¢ni protokol Session Initiation Protocol (SIP) je signaliza¢ni textovy
protokol podobny HTTP ¢i SMTP a zajistuje sestaveni, fizeni a ukonceni
telefonniho spojeni. Je nezavisly na prenasenych datech.

SIP pouziva pro adresaci jednotny identifikdtor zdroje, tzv. Uniform Re-
source Identifier (URI), ktery za¢ind ,sip:“, resp. ,sips:“, pokud je vyzadovana
zabezpecend komunikace, kterd je bézné realizovina pomoci Transport Layer
Security (TLS) spojeni. SIP URI obsahuje dostatek informaci pro tspésné na-
vazani a samotny prubéh komunikace. Identifikace je velmi podobna emailové
adrese, ke které jsou pripojeny parametry a hlavicky:

sip: [uzivatel[:heslo]@]host[:port] [;uri-parametry] [?hlavicky]
Popis jednotlivych c¢asti SIP URI:
e uzivatel je identifikator cilového ucastnika (klienta)

e heslo pro daného uzivatele; zasilani hesla takovymto zptsobem je vSak
silné nedoporucovano, protoze heslo je zasilano ve formé bézného textu
a je tedy viditelné pro vsechny, kteri mohou zachytit tuto komunikaci

e host predstavuje cilovy server (zafizeni), na ktery ma byt pozadavek
smérovan, obvykle je to plné specifikované doménové jméno (Fully Qua-
lified Domain Name — FQDN) nebo IP adresa; vyuzivat FQDN je dopo-
rucovano vzdy, kdyz je to mozné

e port — ¢islo portu, na ktery ma byt pozadavek zaslan

e uri-parametry mohou ovlivnit zpracovani pozadavku, v minulosti byly
predevsim pouzivany:

— maddr parametr, ktery dovoluje urcit adresu serveru, na ktery bude
pozadavek zaslan; ma vyssi vahu nez adresa ziskand z casti host;
byl pouzivan jako jednoduchd zména smérovani pozadavku, pouzi-
vani tohoto pozadavku je vSak zastaralé a vSechny implementace
by mély vyuzivat smérovaci proces pomoci Request-URI (bude vy-
svétleno pozdéji)

— ttl parametr urcuje Time to live (TTL) hodnotu UDP multicast
paketu a musi byt pouzivan pouze v pripadé, ze maddr je multicast
adresa a transportni protokol je UDP

Uri-parametry, které nejsou danou SIP tstrednou, telefonem nebo jinym
SIP zafizenim rozpoznany jsou jednoduse ignorovany.
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e hlavicky mohou obsahovat dalsi informace, ve formatu jméno=hodnota

Povinnou ¢asti vsech SIP URI je pouze ¢ast host, ostatni ¢asti jsou voli-
telné.

1.2.1 Pozadavky

Specifikace protokolu SIP podle RFC 3261 [40] definuje 6 typu pozadavki:

e REGISTER - registrace ticastnika na registra¢nim serveru

e INVITE — zahajeni relace (hovoru)

ACK — potvrzeni zahajeni relace

CANCEL — preruseni béhem zahajovani relace

e BYE — ukonceni relace

OPTIONS — Zadost o informace o podporovanych moznostech protistrany

V dalsich RFC jsou specifikovany i dalsi typy pozadavku, které predevsim
souvisi se zasilanim udalosti, zprav a informaci o probihajici komunikaci. Vice
informaci Ize nalézt v prislusnych RFC 3261, 3311, 3428, 3515, 3903, 6086,
6665. Tato price se bude dale zaméfovat na vyuziti zdkladni vyjmenované
sady typu pozadavku.

1.2.2 Odpovédi na pozadavky

Odpovéd na pozadavky vzdy obsahuje verzi pouzivaného SIP protokolu, véetné
trimistného ¢iselného kédu, podle kterého je urcen vysledek zpracovani poza-
davku. Typy odpovédi jsou podobné jako v protokolu HTTP:

e 1xx : Prozatimni odpovéd — pozadavek byl prijat, proces zpracovavani
pokracuje (jediny typ odpovédi, ktery neni kone¢nou odpoveédi)

e 2xx : Uspéch — pozadavek byl Gspéiné pFijat a proveden

e 3xx : Presmeérovdni — nutné provedeni dalsi akce k tspésnému dokonceni
pozadavku

e 4xx : Klientskd chyba — pozadavek obsahuje chybnou syntaxi nebo ne-
miuze byt proveden na tomto serveru

e 5xx : Chyba serveru — server nemohl provést pozadavek; odeslany poza-
davek méa spravny formét

e 6xx: Obecnd chyba — pozadavek nemuze byt proveden na zadném serveru
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Konkrétni ¢asto pouzivané odpovédi jsou napt.:
e 100 Trying — pozadavek byl pfijat, probiha zpracovavani pozadavku
e 180 Ringing — probihd pokus o upozornéni cilového uzivatele (vyzvéni)
e 200 OK — pozadavek byl tispésny
e 400 Bad Request — neplatny pozadavek (chybny format)
e 401 Unauthorized — pozadavek vyzaduje autentizaci

e 403 Forbidden — pozadavek ma spravny format, je vsak odmitnuto jeho
zpracovani, pozadavek by nemél byt znovu zasilan

e 407 Proxy Authentication Required — klient musi byt autentizovan
pred zaslanim pozadavku proxy serveru

e 500 Server Internal Error — pozadavek nemohl byt zpracovan, na-
stala neocekdvana chyba

1.2.3 Vysvétleni pojmi pouzivanych v protokolu SIP

e SIP transakce dle RFC 3261 probiha mezi klientem a serverem od prv-
niho pozadavku zaslaného klientem do findlni odpovédi serveru, ktera
neni odpovédi typu 1xx.

e Béhem samotné SIP komunikace mohou vystupovat jednotlivi klienti
protokolu SIP, resp. uzivatelsti agenti ve dvou logickych rolich:

— User Agent Client (UAC) je logickd ¢ést, kterd vytvaii a odesild
pozadavky na User Agent Server (UAS)

— User Agent Server (UAS) je logicka ¢ast, kterd prijimé pozadavky
od User Agent Client (UAC) a nésledné odesild odpovédi

Tyto role jsou platné pouze po dobu jedné transakce. Pri dalsi transakci
mohou klienti vystupovat v opaéné roli. Naptiklad klient zasilajici IN-
VITE pozadavek se chova jako UAC, pfi pfijiméni pozadavku BYE jako
UAS.

Uzivatelskym agentem (UA) neboli koncovym zafizenim muze byt jaké-
koli hardwarové zafizeni nebo software, ktery je schopny odesilat a pri-
jimat pozadavky SIP protokolu.

Poznamka: V dalsim textu bude SIP pozadavek i odpovéd jednotné oznacovan
jako SIP zprdva.
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e SIP proxy server neboli SIP proxy — prijima SIP zpravy, zpracovava je
a nasledné zasila na dalsi SIP proxy server nebo jiny cil. Je tedy prostied-
nikem pro komunikaci a rozhodnuti, kam dand zprava bude odeslina,
zéavisi na ném. Zprava je dale smérovana tak, aby bylo zajisténo doruceni
cilovému prvku. Proxy server muze provadét kontrolu, zda dany uzivatel
je opravnén k zasilani daného pozadavku a mize ho odmitnout. Casto
nemaji klienti v LAN siti pfimy pristup do internetu a pokud chtéji vy-
uzivat VoIP komunikaci musi komunikovat pravé pomoci proxy serveru,
ktery jiz mé pristup do internetu. Pokud je to nutné, proxy server méni
casti pozadavku béhem zpracovavani a nasledné odesila jiz pozménénou
ZPpravu.

Proxy server mtize byt:

— bezestavovy (Stateless Proxy) — zpravy pouze pfijme a preposila
na definovany cil, neukladd si zddné informace o prijatych nebo
odeslanych zpravach,

— transakcné stavovy (Transaction Stateful Proxy) — uklad4 si infor-
mace o probihajicich transakcich, tyto informace pak pouziva pri
zpracovavani dalsich prichozich zprav; zpravy muze preposilat i na
vice cili,

— hovorové stavovy (Call Stateful Proxy) — ukldda si veskeré infor-
mace o probihajicich hovorech a dokaze urcit, v jakém stavu se
hovor nachézi, sleduje hovor od pocéatecniho INVITE do ukonco-
vaciho BYE pozadavku. Hovorové stavova proxy je vzdy zaroven
transakéné stavova. Na rozdil od transakéné stavové dokaze zpra-
covavat mensi pocet soubéznych spojeni (hovori).

o Redirect Server zasila odpovédi na prijaté pozadavky ve formé poza-
davku na presmérovani na urcenou adresu. Klient, ktery se dotazoval
redirect serveru prijme odpovéd a nasledné navaze spojeni na preda-
nou adresu. Redirect server zadnym zpusobem nenavazuje komunikaci
s cilovym tucastnikem.

o Lokalizacni sluzba (Location Service) je vyuzivina Redirect serverem
nebo proxy serverem. Poskytuje informace, kde se nachazi volany ucast-
nik, tedy jeho aktualni IP adresu a port.

o Registracni server (Registrar Server) prijimdé REGISTER pozadavky,
ovéruje je a ukldda si informace o umisténi ucastnika. Tyto informace
déle poskytuje lokalizacni sluzbé.

e Brdna (Gateway) zajistuje spojeni do jinych technologii, ¢asto do PSTN,
GSM site.

Proxy, redirect a registrac¢ni server jsou vétsinou implementovany v jednom
zaTizeni, resp. v jedné aplikaci.
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1.2.4 Ukazka priabéhu hovoru

Na obrizku je uvedena ukézka navéazani, priubéhu a ukoncéeni hovoru:

Alice zavola Bobovi, jehoz SIP URI je sip:bob@sip2.cz (sip2.cz je do-
ména Bobova poskytovatele SIP sluzeb). VoIP telefon Alice neznd konkrétni
umisténi Boba, proto zasle pozadavek na SIP proxy server, ktery zajistuje SIP
sluzby pro Alici (sipl.cz). Uréeni SIP proxy serveru je dano nastavenim tele-
fonu (nastaveni mize byt nacteno napt. pomoci Dynamic Host Configuration
Protocol — DHCP).

Proxy server sipl.cz obdrzi INVITE pozadavek a zasle odpoved
100 Trying zpét do telefonu Alice. Poté sipl.cz nalezne proxy server
sip2.cz pomoci sluzby Domain Name System (DNS) a na ziskanou IP ad-
resu preposle INVITE pozadavek. Sip2.cz obdrzi pozadavek a odpovi
pomoci 100 Trying proxy serveru sipl.cz. Proxy server sip2.cz pomoci
lokaliza¢ni sluzby nalezne umisténi Boba a preposle mu INVITE pozadavek.
Bobiv telefon za¢ne vyzvanét a odesle odpovéd 180 Ringing, ktera je pres
proxy servery smérovana do telefonu Alice. Po pfijmut{ 180 Ringing zacne te-
lefon Alice informovat Alici o vyzvéanéni (zvukové nebo zobrazenim informace
v textové podobé).

V tomto ptikladu, Bob pfijme hovor a jeho telefon zasle odpovéd 200 OK,
ktera obsahuje informace pro zajisténi prenosu multimedialnich dat a dale ob-
sahuje Contact hlavicku, kterda umoznuje ptimé navazani nasledné komunikace
pro signalizaci mezi koncovymi telefony. Jakmile telefon Alice pfijme 200 0K
odpovéd, prestane informovat o vyzvanéni a zasle ACK pozadavek primo tele-
fonu Boba (v této ukdzce proxy servery nedokazou zjistit dalsi pribéh hovoru).
Nasleduje vzajemnda vyména multimedialnich dat, tato data mohou byt zasi-
lana jinou cestou nez signalizac¢ni protokol.

Obecné mohou byt béhem hovoru zasilany opétovné INVITE pozadavky
pro zménu parametri hovoru, druhda strana potvrdi prijmuti zmény odpovedi
200 OK a nasleduje potvrzeni ACK tou stranou, kterd pozadovala provést
zménu parametri.

Ukonceni hovoru je provedeno Bobem, jeho telefon zasilda BYE pozadavek
a telefon Alice potvrdi prijmuti 200 0K odpovédi. Timto dochézi k ukonceni
hovoru. Protoze BYE pozadavek byl odeslan telefonem Boba, je uvedeno jeho
SIP URI v hlavi¢ce From a hlavicka To obsahuje SIP URI Alice.

Pozndmka: Ciselné hodnoty uvedené v zavorkach udévaji poradi zasilani
jednotlivych pozadavkl a odpovedi.
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Alice sipl.cz sip2.cz Bob
e P Eig P 8
% 5

; INVITE (1)——3 : :
: : INVITE (2)————> :
«——100 Trying (3) : : INVITE (4}—>
: «—100 Trying (5)———— :

: &——180 Ringing (6}
&——180 Ringing (7)—

&«———180 Ringing (8) :

: 200 0K (9)
: &———200 OK (10)—
€—200 OK (11)}——— : :
; ACK (12) ; 4
&~ — — — — — — — —MULTIMEDIALNi DATA— 4= — — — — — — -
< . BYE (13)
: 200 OK (14) >

Obrazek 1.1: Ukéazka prubéhu hovoru

1.2.5 Hlavicky zasilané v pozadavcich a odpovédich

Kazdy zaslany SIP pozadavek nebo odpovéd na néj obsahuje definované hla-
vicky protokolu. Nejdulezitéjsi jsou:

e Request-URI: pozadavek je smérovan pravé diky této hlavicce a muze
byt zménéna SIP proxy serverem; uloZen je v prvni fadce pozadavku;
pii generovani nové zpravy UA by méla byt shodnd s To: hlavickou
(mimo vyjimky, kterd nastavd u REGISTER pozadavku)

e To: identifikace cilového prijemce (volaného ucastnika); vétsinou obsa-
huje SIP URI, mtze vSak obsahovat i jind podporovand schémata pro
telefon uvedend v RFC3966 [41]; muze byt zadén také popis, ktery je
zobrazovan jako popisné kontaktni jméno

e From: identifikace zdrojového odesilatele (volajici ic¢astnik); typ obsahu
je stejny jako u To: hlavicky; musi se pocitat s tim, ze From: hlavicka
nemusi obsahovat zdrojovou IP adresu nebo FQDN hosta, na kterém
bézi UA

e Call-ID: textovy fetézec, ktery identifikuje skupinu zasilanych zprav (ho-
vor); kazdy UA musi zajistit, aby jim vygenerované Call-ID: bylo uni-
kéatni a nemohlo byt vygenerovano stejné Call-ID: jingm UA
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e (Seq: slouzi k identifikaci poradi zaslanych pozadavki a odpovédi

o Max-Forwards: uréeni maximéalniho po¢tu ,hopi* pri smérovani poza-
davku, pokud je pocet prekrocen, zprava je odmitnuta kodem 483 (Too
Many Hops)

e Via: urCuje cestu, kterou pozadavek prosel, nez dosahl cilového prijemce
a tedy i cestu, kterou se bude vracet odpovéd na dany pozadavek; kdyz
vytvari UAC pozadavek, musi vlozit Via: hlavicku; hlavicka déale obsa-
huje tzv. ,branch“ parametr, ktery je pouzivan k identifikaci transakce
vytvorené pozadavkem (je vyuzivan jak UAC, tak UAS)

e (Contact: adresa ucastnika odesilajici zpravu, na které mize byt kontak-
tovan

e Route: seznam proxy servert, které se maji pouzit pri smérovani poza-
davku

e Record-Route: hlavicka priddvand proxy servery do pozadavku, ktera
zajistuje, aby zprdvy mohly byt zasilany ptres uvedené proxy servery (lze
oznacit jako zdznam cesty pres proxy servery)

o User-Agent: obsahuje informace o UAC, které vytvorilo pozadavek (iden-
tifikace hardwarového zarizeni nebo softwarové aplikace, ¢asto véetné
pouzivané verze)

e (Content-Type: urcuje typ dat zasilanych v téle pozadavku
o (Content-Length: urcuje délku dat zasilanych v téle pozadavku
o Allow: seznam metod, které podporuje UA, ktery vytvoril pozadavek

e Supported: seznam rozsiteni, které podporuje UAC nebo UAS

Ukéazka INVITE pozadavku:

INVITE sip:42078912345601.2.3.4 SIP/2.0

Via: SIP/2.0/UDP 5.6.7.8:5060;branch=z9hG4bK3297872b

Max-Forwards: 70

From: "420111222333" <sip:42011122233305.6.7.8>;tag=as5074bd90

To: <sip:42078912345601.2.3.4>

Contact: <sip:42011122233305.6.7.8:5060>

Call-ID: T7ee72bed42c3752aa76cb6a9409724a6505.6.7.8:5060

CSeq: 102 INVITE

User-Agent: FPBX-2.10.1(1.8.7.1)

Date: Fri, 03 Oct 2014 10:00:00 GMT

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, \
NOTIFY, INFO, PUBLISH

11
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Supported: replaces, timer
Content-Type: application/sdp
Content-Length: 262

1.2.6 Smérovani odpoveédi

Smérovani probihd pomoci hlavicky Request-URI, kterd obsahuje vzdy dal-
stho prijemce v ,cesté“ siti. Kazdy UAS ulozi do hlavicky Via svou adresu,
aby mohly byt zasilany odpovédi na pozadavky stejnou cestou. UA, ktery na
pozadavek odpovida, zkopiruje vsechny polozky Via do odpovédi. VSechny
prvky, které preposilaji danou odpovéd, odstrani svou adresu z Via a za-
slou odpovéd na dalsi prvek v potfadi. Jakmile dojde k vyméneé pozadavku
a nasledné odpovédi, mohou klienti za¢it komunikovat pfimo bez preposildni
zprav pies SIP proxy servery. Casto je viak potiebné, aby SIP proxy server
byl také informovan o pribéhu hovoru a pravé pro tyto piipady je vyuzivano
Route a Record-Route hlavicek popsanych vyse, které zajistuji smérovani po-
zadavku. Via hlavicka se i v tomto pripadé pouzivd pro smérovani odpovédi
na pozadavek.

1.2.7 Pouzivané porty pro komunikaci

Vychozi pouzivany port protokolu SIP je 5060 pro UDP i TCP. Pokud je
komunikace Sifrovand pomoci TLS, vychozi port je 5061.

Protokol SIP muze byt pouzivan na jakémkoliv portu, jediné, co je potieba
zajistit, je spravnd konfiguraci na vsech zarizenich a v softwarovych aplikacich
vyuzivajicich SIP protokol.

1.3 VoIP tstredny

VoIP tstfedna je specializované zafizeni nebo softwarovy nastroj s mnoha
funkcemi, které jsou vyzadovany predevsim v organizacich. Zajistuje spravu te-
lefonnich hovorti uvnitt organizace pomoci vlastniho ¢iselného schématu (vét-
sinou tif az ctyfcifernd ¢isla). Umoznuje volat na externi ¢isla s pouzitim na-
stavené predvolby, podporuje automatické prehravani pozdravu a moznost au-
tomatické odpovédi. Poskytuje rozsdhlé moznosti spravy a obsluhy hlasovych
schranek, umoznuje vyuzivat pouze jedno telefonni ¢islo z verejné telefonni
sité pro celou organizaci a volajici si po spojeni hovoru muze zvolit, s jakym
konkrétnim uzivatelem bude spojen. Casto dokaze vytvofit konferenéni hovor
s vice Ucastniky a umoznuje prevzeti volani jinym uzivatelem. Dalsi funkce se
zameéruji na uklddani informaci o vyuzivanych sluzbéch, statistiky jako je doba
jednotlivych hovori, jejich kvalita a statistiky pro jednotlivé uzivatele. [42]

Casto vyuzivané softwarové VoIP tstiedny, které jsou vyvijeny jako open-
source FeSeni, jsou napr. Asterisk [I] a Kamailio [5].

12



1.4. Utoky na technologii VoIP a protokol SIP

1.4 Utoky na technologii VoIP a protokol SIP

1.4.1 Hlavni cile atoku

Vv,

az jednotek miliénu ¢eskych korun [44]. Ve VoIP telefonii se jedné predevsim
o zneuziti telefonnich ¢isel se zvysenou sazbou, tzv. prémiovych telefonnich ¢i-
sel, které si zalozi sém Utocnik a za prichozi hovory ziskava finance. Prémiova
telefonn{ &isla pro volani v Ceské republice jsou devitimistna ¢isla zacinajici
predvolbami 900, 906, 908 a 909. Cena hovoru pro volajici stranu v ¢eskych
korundch je vyjadfena ¢tvrtou a patou ¢islici volaného ¢isla. Podle ceniku [36]
muze byt hovorné ictovano za kazdou zapocatou minutu nebo za jedno spo-
jeni. Utoéniky je vétsinou vyuzivano volani do zahraniéi, kde jsou pouZivany
odlisné predvolby.

Jiz v historii Gtocnici vyuzivali tzv. ,dialery* pro zménu vytaceného cisla
pro internetové piipojeni modemem. Utoky, které se v dnesni dobé pouzivaji
ve VoIP telefonii lze povazovat za pozménénou formu diive vyuzivaného tatoku.

V Ceské republice byl medializovan tspésny ttok, kdy doslo ke zneuziti
$patné zabezpecené VoIP tstiedny. Jak bylo uvedeno v reportézi Ceské tele-
vize [44], skoda se vysplhala az k 1,4 miliénu &eskych korun. Utoénik v tomto
pripadé presmeérovaval hovory do Lichtenstejnska.

Experti v uverejnéné zprave [22] odhaduji, ze v roce 2013 bylo diky podvo-
diam celosvétové v telekomunikacich ztraceno 46,3 miliard americkych dolari,
coz je oproti roku 2011 zvySeni o 15 %. Nejvyssi pocet titoku byl smérovan do
téchto cilovych destinaci: Lotyssko, Gambie, Somélsko, Sierra Leone a Guinea.
Utoky ve VoIP jsou odhadovdny na 3,62 miliard americkych dolarti, zneuziti
podnikové telefonni Ustredny na 4,42 miliard americkych dolart.

Dalsi tatoky jsou cileny na:
e zjistovani citlivych tidaji, které mohou byt zneuzity,
e skryti vlastni identity (napft. vydirdni),
e odposlech, zaznam ¢i uprava hovoru,

e jiné duvody — napt. vyzkouseni ndvodu nalezeného na internetu [46].
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1.4.2 Popis atoki
Kapitola cerpd ze zdroje [25].

Technologie VoIP pouziva na sifové vrstvé Internet Protocol (IP), dale
vyuziva pro svij béh ostatni sluzby a protokoly sité (napf. Address Resolu-
tion Protocol — ARP, DHCP, DNS). Pokud je proveden tspésny utok na tyto
podpirné sluzby, ma to nasledky i pro VoIP technologii.

Hardwarové VoIP zafizeni (telefony, tstfedny, brany) jsou embedded za-
fizeni, na kterych bézi operacni systém spolu se softwarem zajistujicim po-
zadovanou funkcionalitu VoIP sluzeb. Proveden muze byt titok i na samotny
operacni systém zarizeni nebo serveru, pripadné na sluzbu, kterd je na ném
spusténa. Jakédkoli bezpecnostni chyba, kterd dovoli nahrani a spusténi skod-
livého kédu, ziskani piistupu na dané zatizeni nebo dokonce ziskani pristupu
s opravnénim spravce mé dusledky pro vSechny provozované sluzby véetné
VoIP.

V dalsi ¢asti se budu zabyvat popisem jednotlivych typua ttoki, které jsou
cileny na protokol SIP:

Odepreni sluzby — (Distributed) Denial of Service

Pomoci zahlceni cilového zafizeni (telefon, ustfedna, bréna, sluzba ser-
veru) mnoha pozadavky zpusobi uto¢nik prodlouzeni casu reakce na
pozadavky az nedostupnost sluzby. Do tutoku miize byt zapojeno vice
zdroju (Distributed Denial of Service — DDoS), zahlceni cile se provadi
pomoci mnoha SIP pozadavki v kratkém casovém tseku. Jedna se vét-
sinou o pozadavky typu INVITE, REGISTER a OPTIONS.

Podvrzeni identity

Utoky typu podvrzeni identity lze provést tipravou samotného SIP poza-
davku. Vysledkem miiZe byt zména identifikace volajictho. Upravu po-
zadavku lze provést velmi jednoduse, pokud neni pouzivano Sifrovani.
Soucasné muze byt zfalsovana zdrojova IP adresa (IP spoofing). Zménu
zdrojové IP adresy muze provést jakékoliv zafizeni, pres které se prepo-
sila komunikace.

Odposlouchavani, iprava komunikace — Man in the Middle

Utoénik dokéze odposlouchévat komunikaci (na sitovém zafizeni) nebo
dokaze presmérovat komunikaci na své zafizeni a nasledné preposilat
komunikaci pozadovanému cili. Komunikaci muze také pozménit.
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Ruseni spojeni

Utoénik muze rusit spojeni (hovor) zasilinim BYE pozadavka. Musi
vsak zjistit nebo odhadnout obsah Call-ID, From, To hlavicek a spravné
smeérovat pozadavek k pozadovanému cili.

Druhym typem je =zasilini REGISTER pozadavku s polozkou
,Expire=0%, tato zprava je obvykle zasilana pii vypinani telefonu. Utoc-
nik timto zpusobi, Ze uzivatel nemiize ptijimat ani vytvaret zadné hovory.

Odhaleni jednoduchych hesel

Hesla, ktera jsou prilis kratkd nebo nedosahuji dostateéné bezpecnosti
(neobsahuji velkd a mald pismena, ¢islice a specidlni znaky) lze rychle od-
halit hrubou silou. Znalost hesla pro ptistup do konfigurac¢nich rozhrani
ustifeden, proxy servert nebo sitovych zarizenich umoznuji libovolné pre-
nastaveni a neomezené moznosti v provadéni ruznych typi ttoka.

Vyuziti bezpecnostnich chyb v softwaru

V pripadé, ze VoIP telefon m4 integrovany webovy server (bézné pou-
zivany pro administraci telefonu) a zadny firewall ndm neblokuje pt¥ipo-
jeni na néj, muze byt proveden utok pomoci zranitelnosti ve webovém
serveru. Néktera zafizeni dokonce umoznuji stahovani samotné konfigu-
race (véetné hesel v oteviené podobé) z ustfedny pomoci Trivial File
Transfer Protocol (TFTP) — staéi zjistit ndzev konfigura¢niho souboru
a stdhnout ho. Uhodnuti nazvu konfigura¢niho souboru ulehcuje sku-
tecnost, ze nazev je vétsinou odvozen z Media Access Control (MAC)
adresy telefonu. [26]

Néktera administracni rozhrani VoIP telefont jsou dokonce primo pfi-
stupné z internetu, pro jejich nalezeni lze dokonce vyuzit bézny interne-
tovy vyhledavac, napt. Google.com. Diky tomu Ize velmi snadno zjistit
mnoho informaci (IP, porty, nastaveni), které jdou vyuzit pro nésledné
ttoky. [46]

Zasilani zamérné poskozenych zprav — tedy zprav, které nejsou v sou-
ladu se specifikaci SIP protokolu, mize v pfipadé chyby v softwaru rov-
néz vyvolat bezpec¢nostni problém — napr. preteceni zasobniku. Tyto
chyby mohou vést k nedostupnosti sluzby, pripadné i ke spusténi vlast-
niho skodlivého kédu na daném zarizeni. Dalsi metodou muze byt obno-
veni VoIP zafizeni do tovarniho nastaveni a nasledné prehrani vlastnim
firmwarem. [32]

Pro zjisténi typu operacniho systému a softwaru pouzivaného na vzda-

leném zafizeni vcetné jeho verze lze vyuzit nasledujicich moznosti:

e zachyceni hlavicky User-Agent — pti generovani SIP pozadavku se
vétsinou vyplni i hlavicka User-Agent, kterd obsahuje pouzivany
software a vétSinou i jeho presnou verzi
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o zaslani prikazu OPTIONS — zatizeni zasle odpovéd obsahujici pod-
porované protokoly a kodeky, nékdy vSak také zasle verzi pouziva-
ného softwaru

e protokol SNMP — v pripadé, zZe neni zabezpecen pristup k SNMP
operacim, miizeme jednoduse zjistit model zafizeni a software spolu
s verzi, ktery je na ném spustén

e hlasovd schranka - na zakladé prehravané vychozi hlasky, pripadné
i na samotném chovani hlasové schranky je mozné odhadovat pou-
zity software

Neopravnéné volani do sité PSTN

Ustiedny v zévislosti na nastaveni povoli volan{ do vefejné telefonni sité
(PSTN), pokud klient pridd urcenou predvolbu pred samotné volané
¢islo. V nékterych pripadech je ustfedna dokonce nastavena tak, ze ne-
vyzaduje ani autorizaci pro volani iniciované z davéryhodné IP adresy.
Za duvéryhodné mohou byt povazovany vsechny IP adresy z lokalni sité.
Utoénik v tomto pifpadé zjistuje nastaveni ustFedny pomoci zkouseni
volani na ¢islo s ruznou predvolbou.

Tato price se zaméruje predevsim na tento typ ttoku. Podrobné bude
vysvétlen v kapitole

Pokusy o utoky, které jsou uskutecniovany ve velmi malych intenzitach
a v delSich ¢asovych intervalech, aby nedoslo k neobvyklému nartstu VolP
provozu v siti, jsou velmi Spatné detekovatelné.

1.5 Zavedeni Sifrovani ve VoIP telefonii

Reseni, které by snizilo moznosti ttoki, je zavedeni Sifrovani veskerého VoIP
provozu, tedy signalizac¢nich i multimedidlnich dat.

Pro zabezpeceni SIP protokolu lze pouzit Secure/Multipurpose Internet
Mail Extensions (S/MIME) nebo TLS spojeni. VoIP zarizeni (tstfedny, proxy
servery) vSak potfebuji ¢ist, ménit a pridéavat hlavicky SIP protokolu, proto je
TLS spojeni realizovano vzdy mezi dvéma sousednimi VolIP zarizenimi. Pri-
jata komunikace je tedy na kazdém VoIP zarizeni desifrovana a nasledné je
znovu zasifrovana a novym TLS spojenim zaslana dalsimu zafizeni v cesté.
Multimedialni data lze zabezpecit pomoci Secure Real-time Transport Proto-
col (SRTP). [27]

Aktudlné vsak pro zavedeni Sifrovani veskerého VoIP provozu existuji tyto
problémy:
e sifrovani prindsi vyssi narocnost na vykon pro vSechna zafizeni v siti,
tim padem dochazi ke snizeni maximéalniho poc¢tu moznych soucasné
uskutecnitelnych hovoru v siti a zvySovani zpozdéni komunikace,

16



1.6. Softwarové nastroje

e velmi méalo VolP zafizeni podporuje sifrovani, obecné samotnéd imple-
mentace v softwaru neni v dobé psani této prace stile uspésné dokon-
¢ena a otestovana, vétsinou by tedy bylo nutné v organizacich kompletné
vymeénit veskeré VoIP telefony a ostatni zarizeni, aby byla zarucena spo-
lehliva funkénost celé VoIP telefonie se sifrovanim v organizaci.

Zavedeni Sifrovani také zadnym zpusobem nefesi Denial of Service (DoS)
utoky.

1.6 Softwarové nastroje

Existuji bézné dostupné softwarové néstroje, které automatizované naleznou
VoIP zafizeni v siti (telefon, proxy server, branu, ustfednu) a zjisti pouzivany
software. Dokéazou generovat pozadavky SIP protokolu a zjistovat nastaveni
a prihlasovaci idaje. Tyto nastroje lze vyuzit pro penetracni testy, mohou je
vSak vyuzivat i ttocnici k ilegadlnim ucelim.

SIPVicious [10] je software, ktery lze spustit na jakémkoli systému podpo-
rujici Python verze 2.6 nebo vyssi. Je jednoduchy na ovladani, lze ho vyuzit
v ramci vlastnich skripta a programu. Dokéaze identifikovat aktivni telefonni
¢isla na VoIP tustredné.

Dalsim jednoduchym néastrojem pro diagnostiku VolP, ktery lze ovladat
pomoci piikazové tadky je Sipsak (SIP Swiss Army Knife) [8]. Podporuje
testy pro zahlceni cilového VolP zafizeni mnoha pozadavky.

Pro provedeni testl bezpecnosti SIP implementace pomoci moznych zrani-
telnosti (obsahujici napt. chyby preteceni zadsobniku) lze pouzit nastroj SiVuS
(SiP Vulnerability Scanner) [11].

Software SIPp [9] je testovaci néstroj a generator SIP provozu, zobrazuje
statistiky ohledné zasilanych a zpracovavanych pozadavki. Muze byt vyuzit
pro simulaci tisici UAC, ktefi volaji pres ustfednu, kterou potiebujeme otes-
tovat.
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1.7 Obecna doporuceni pro zajisténi bezpecnosti
ve VolP

Prvnim krokem je zajisténi zakladni bezpec¢nosti v samotné pocitacové siti
(pouzivani firewallli, jejich vhodné nastaveni, pouzivani monitorovacich sys-
tému), déle je vhodné VoIP provoz oddélit od ostatniho provozu (napt. po-
moci Virtual Local Area Network — VLAN). Clanek [27] dale popisuje vhodné
pouziti VoIP tunelovani (pomoci Virtual Private Network — VPN), pokud jsou
ucéastnici hovoru umistény kazdy v jiné privatni siti. Tato metoda také umoz-
nuje vyhnout se potencialnim problémim s firewally v souvislosti s technologii

VoIP.

Na vsech VoIP zarizenich a ve VoIP softwaru je dulezité pouzivat bezpecna
hesla, zaroven je potfeba vyvarovat se pouziti specidlnich znaku, které nelze
zadat na hardwarovych VoIP telefonech. Stejné dulezita je pravidelnd kontrola
a aktualizace pouzivaného softwaru v zafizenich véetné operacnich systémi
z dtvodu oprav nalezenych bezpecnostnich chyb. Vhodnym doporucenim je
také vypnuti vSech nepouzivanych sluzeb.

vvvvvv

spravné nastaveni pouzivanych VolP tstfeden, proxy serverti a bran. Nutnosti
je spravné porozumét jednotlivym volbam v nastaveni a vzdy precist doku-
mentaci k pouzivanému VoIP systému, protoze rizné typy zafizeni a softwaru
se mohou chovat odliSnym zptsobem. Po nastaveni by mély ndsledovat testy,
které overi pozadovanou funkénost. Umoznéni volani uréitym zafizenim (uzi-
vatelim) v siti bez jakékoli vyzadované autentizace by mélo byt v ramci sité
vyuzivano co nejméné.
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KAPITOLA 2

Monitorovani a analyza detekce
zneuziti VolP ustreden

Hlavni snahou ttoé¢niki je ziskat finanéni prospéch. Ve VoIP je jejich cilem
uspésné navazani mezinarodniho nebo vnitrostdtniho hovoru pres tstrednu,
kterd dokaze volat do verejné telefonni sité PSTN. Nejvyhodnéjsim ttokem
je dosdhnout volani na telefonni ¢isla se zvySenou sazbou. Neni podstatné,
zda tstredna vold do PSTN pfimo pomoci své brany ¢i zprostiedkované diky
sluzbé jiné ustredny. Dokonce mohou dtocénici volani dale preprodavat a ziska-
vat timto finance. Utok se snazi provést takovym zptisobem, aby nemohl byt
jednoduse identifikovatelny, proto jsou pokusy o volani uskutecniovany ve velmi
malych intenzitach (fddové jednotky pokust) v delSich ¢asovych intervalech
(napf. po 10 minutéch, pfipadné i v hodinovych intervalech).

Uto¢nici mohou vyuzivat jako zdroj ttokt i lokdlni IT prostfedky orga-
nizace, na které maji vzdaleny pristup diky infiltraci malwaru nebo jiného
skodlivého softwaru. Pii konfigurovani tstieden je Casto predpokladano, ze
rozsahy zdrojovych IP adres dané organizace jsou divéryhodné. Diky témto
skute¢nostem je nutné predpokladat, ze kazdy ucastnik ve VolP muze byt
potencialni itocnik.

Pro volani do sité PSTN je vétsinou nutné pridat predvolbu pred samotné
telefonni ¢islo. Pomoci predvolby telefonni tstfedna zjisti, zda se jedna o po-
zadavek na volani v ramci sité VoIP nebo do sité PSTN. Zptsob zpracovavani
pozadavku a nasledné povoleni volani do PSTN zavisi na nastaveni dstredny,
pripadné na nastaveni oddélené brany do PSTN. Piedvolby jsou vét$inou na-
stavovany jako numerické, také pro jejich jednoduché zadavani na hardwaro-
vych VoIP telefonech.
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Cil prace

Cilem této préace je vyvinout modul, ktery ma byt schopny detekovat zneuziti
nedostatec¢né zabezpecenych telefonnich VoIP ustieden na pocitacové siti. Mél
by odhalit a nasledné nahlésit snahu tto¢nikl o vytvoreni telefonniho hovoru
z pocitacové sité na telefonni ¢islo do sité PSTN. Schéma, jak takovy ttok
muze probihat, je zndzornéno na obrizku

Postup utocnika je nasledujici:

1. Zalozeni telefonniho ¢isla, které je urceno pro specialni placené sluzby.
Volani na toto ¢islo je zpoplatnéno zvysenym tarifem a PSTN opera-
tor zasila vyuctované prostredky pronajimateli telefonniho ¢isla, tedy
atoénikovi.

2. Ovladnuti poéitacu v organizacich napr. pomoci malwaru.

3. Diky ovladanym pocitactim, vytvori ttoénik pozadavek v rdmci dané
organizace na lokalni VoIP tustfednu, ktera pomoci brany do PSTN vy-
tvori telefonni hovor na utoc¢nikem zalozené telefonni ¢islo. Platbu za
volani na toto ¢islo hradi dana organizace.

Za tucelem skryti totoznosti utocnika, muze byt vytvorena nova spolec-
nost, kterd méa za cil pouze preposilat finance tuto¢nikovi. Aby byla ztizena
moznost odhaleni volani na telefonni ¢isla se zvySenou sazbou, je telefonni
¢islo zakladédno u PSTN operatora v zahrani¢i.

Pred odesldanim pozadavku na lokélni VoIP tstfednu je nutné nejdrive najit
jeji IP adresu. Nasledné je nutné nalézt predvolbu, kterd umoznuje volani do
sité PSTN. Pro tspésné vytvoreni hovoru je potfebné, aby nastaveni tstiedny
umoznovalo volani z daného infikovaného pocitace a aby nebyla pozadovana
autorizace nebo aby utoc¢nik zjistil potiebné prihlasovaci tdaje.

Cilem téchto utokd mohou byt specializovand VolP zafizeni: dstiedny,

brany do PSTN nebo jejich ekvivalenty v podobé softwaru, ktery bézi jako
sluzba na serveru.
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2.1. Monitorovaci sonda

organizace
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infikovany

malwarem
/ ~

brana do PSTN

spolecnost

Obrazek 2.1: Schéma mozného utoku ve VoIP

2.1 Monitorovaci sonda

Monitorovaci sonda je hardware, ktery monitoruje provoz na pocitacové siti
a exportuje tyto informace vétsSinou ve formatu NetFlow nebo IPFIX.

NetFlow

NetFlow je protokol vyvinuty a patentovany spolecnosti Cisco Systems
v roce 1996. Poskytuje detailni pohled na sifovou komunikaci pomoci
tzv. IP toki (flows). IP tok predstavuje sekvenci paketii, u kterych od-
povida zdrojova a cilova IP adresa, port, typ protokolu, QoS a vstupni
siftové rozhrani. NetFlow zdznamy mohou vyuzivat napt. spravci siti pro
monitorovani vyuzivanych sluzeb, detekovani ttokt, ic¢tovani poctu pre-
nesenych dat ¢i statistické informace. [23]
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IPFIX

Internet Protocol Flow Information eXport (IPFIX) je Internet Engi-
neering Task Force (IETF) standard a rovnéz jako NetFlow je urcen pro
monitorovani sitové komunikace pomoci toki. Byl vytvoren jako uni-
verzalni standard, ktery vychazi z NetFlow a je vice flexibilni. Rovnéz
definuje, jaky je format zasilanych zprav a jakym zptisobem se samotnd
data odesilaji. Vice informaci o IPFIX lze nalézt v RFC 7011 [24].

Monitorovaci sonda nijak nezasahuje do sledované komunikace. Exporto-
vana data jsou zasildna pomoci jiné nez sledované linky a nezatézuje tedy zad-
nym zpusobem samotnou komunikac¢ni linku. Neni nikdy viditelna na 2. ani
3. vrstvé referenéniho modelu ISO/OSI a muze byt pripojena kdekoliv v siti.
Mnozstvi sond v siti neni teoreticky nijak omezen, zapojuji se vétsinou do
mirror portu prepinace (pfipadné smérovace). Mozné provedeni ttoku v poci-
tacové siti viiéi samotné monitorovaci sondé je velmi obtizné proveditelné. [30]

Pozndmka: Sdruzeni CESNET vyvinulo monitorovaci karty COMBO s roz-
hranim PCI Express, které jsou vyuzitelné pro monitorovani optickych linek
v realném case s propustnosti az 100 Gbps. Karty jsou zaloZzeny na technologii
FPGA [20]. V siti CESNET2 se vyuziva tento typ monitorovacich karet na
hrani¢nich linkach.

2.1.1 VolP plugin

Pro tspésné monitorovani nékterych typt komunikaci je vyzadovano zpraco-
vavani a zasilani dalsich specifickych informaci ze sitové komunikace. Pro VoIP
to znamend Cist obsah IP paketu (payload), ziskat SIP hlavicky a informace
z protokolid RTP a RTCP. V ramci této prace bude vyuzivan rozsifujici plu-
gin, ktery byl implementovan v diplomové praci Ing. Jana Vojtécha [45] pro
produkt FlowMon Exportér spoleénosti INVEA-TECH [31]. Uvedeny plugin
umoznuje exportovat informace o VoIP komunikaci pomoci IPFIX do kolek-
toru. Kolektor oznacuje zarizeni, které shromazduje informace o zaznamenané
komunikaci ze vSech monitorovacich sond. Na strané kolektoru musi byt za-
jisténa podpora pro zasilané rozsirujici polozky. Pouzity plugin zajistuje iden-
tifikaci SIP komunikace na libovolném portu a SIP pozadavki, dale paruje
jejich odpovédi a vystupem je ucelend informace o probéhlém hovoru.
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2.2 Nemea framework
Kapitola cerpd ze zdroje [16].

Nemeaﬂ (NEtwork MEasurement Analysis) je framework umoznujici vy-
tvorit systém pro monitorovani a analyzu sitového provozu, byl navrzen a vy-
vinut pro proudové zpracovani dat v realném case. Timto se lisi od tradi¢niho
pristupu podobnych systému, které nejprve ziskavaji, shromazduji a uklddaji
veskeré informace do spolecného datového lozisté a az nasledné v urcitych
intervalech provadéji samotnou analyzu provozu nad ulozenymi daty. Napt. ko-
lektor NfSen podporuje pluginy pro analyzu nasbiranych dat v 5 minutovych
intervalech. Nemea, pokud to z néjakého duvodu primo nevyzadujeme, neu-
kldda sledovany provoz a ihned ho zpracovava. Vstupni data z pocitacové sité
jsou ocekavana ve formé IP toku (NetFlow nebo IPFIX) z kolektoru.

7Z hlediska struktury se cely systém vytvoreny Nemea frameworkem sklada
z tzv. moduli. Kazdy modul je samostatné bézici proces v operacnim systému
urceny pro plnéni dil¢i funkce systému. Moduly tedy mohou pristupovat k lo-
kalnim prostredktim daného stroje, maji moznost zapisovat na disk, komuni-
kovat pres sitova rozhrani a vyuzivat pripojend zarizeni, stejné jako jakykoli
jiny proces v opera¢nim systému. Zatizeni procesoru a spotfebu paméti jed-
notlivymi moduly lze také zjistovat pomoci béznych prostredki operacniho
systému. Modularni struktura umoznuje jednoduché spousténi a ukoncovani
kazdého modulu, to je vyhodné zvlasté pti aktualizaci modulu na novou verzi
nebo prenastaveni modulu vyzadujici jeho restart, kdy neni nutné restarto-
vat cely systém, ale stac¢i dany modul vypnout, aktualizovat resp. prenastavit
a znovu zapnout. Stejné tak nefunkéni modul nezptsobi pad celého systému.
Diky uvedené struktuie lze systém také dobre skalovat pri vétsim mmnozstvi
zpracovavanych dat nebo pri ndroc¢néjsich modulech. Vyuzit lze jak horizon-
talni skdlovani, kdy se systém rozsifuje na vétsi pocet PC nebo serveri, tak
vertikalni, pri kterém lze pridanim procesoru, paméti, pripadné diska zvysit
vykon celého systému.

Vice informaci 1ze dohledat v technické zpravé [16] nebo na webovych
strankach projektu [17], véetné zdrojovych kédu a postupu instalace.

Knihovna TRAP

Komunikace mezi Nemea moduly je zajiSténa knihovnou Traffic Analysis Plat-
form (TRAP), ktera poskytuje rozhrani pro jednosmérnou komunikaci s ostat-
nimi moduly pfes TCP nebo UNIX sokety. V pfipadé chyby pfi komunikaci

1V dobé psani diplomové préice byl Nemea framework ve verzi 2.0.1. Nemea je funkéni
na vétsiné Linuxovych distribuci. Vyvoj a produkéni prostiedi je provozovano v opera¢nim
systému Scientific Linux 6.5 (Carbon).
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zabezpecuje jeji automatické zotaveni. Pfi ndavrhu knihovny byl kladen velky
diraz na vysokou propustnost.

Datovy format UniRec

Preddvana data mezi Nemea moduly (pomoci knihovny TRAP) mohou byt
obecné libovolna, témér vyhradné se vsak pouziva specidlni format dat Unified
Record (UniRec). Tento format je pamétové tsporny, zjednodusené ho lze
popsat jako C strukturu definovanou za béhu modulu. Kazdy UniRec zdznam
se skldda z nékolika polozek (fields) a jednotlivé polozky mohou byt i proménné
délky. Mnozina polozek se oznacuje jako sablona. Dva komunikujici moduly
mus{ pouzivat stejnou Sablonu, musi tedy mit shodny UniRec formét. Sablona
vstupnich a vystupnich rozhrani modulu je definovana pii jeho inicializaci.
UniRec forméat prindsi do systému Nemea jednoduchy ptistup k jednotlivym
prenasenym polozkdm bez nutnosti parsovani.

Nemea moduly

Vétsina moduld je implementovana v programovacim jazyku C nebo C++.
Diraz je kladen predevsim na rychlost a nizkou spotirebu paméti. Modul vsak
lze implementovat v libovolném programovacim jazyku, pouze se musi zajistit
podpora pro TRAP knihovnu, aby byla funkéni komunikace mezi jednotlivymi
moduly. Kazdy modul mé uréeny pocet (0 ...N) vstupnich a vystupnich roz-
hrani.

Obecné moduly provadi tyto kroky:

1. nacteni dat ze vstupnich rozhrani *

2. provedeni dané akce (napf. spocitani a pripadné ulozeni statistiky, de-
tekovani urcitého typu sitového ttoku atp.)

3. zapsani dat do vystupnich rozhrani *

* 1. a 3. krok je zdvisly na poc¢tu vstupnich a vystupnich rozhrani modulu.

Zjisténé utoky se vystupnim rozhranim zasilaji do modulu, které vysledky
detekce mohou agregovat a dale hlasi nalezeny ttok emailem, ukladaji do
databéaze ¢i zasilaji zpravu jinému systému pro vyhodnoceni bezpecnostnich
udélosti.

Nemea obsahuje zakladni moduly zajistujici import dat, naslednou filtraci,
spojovani dat a export. Dalsi pokrocilé moduly jsou urceny pro detekovani
raznych typu sitovych utokd nebo k tvorbé statistik. Nemea je v dobé psani
prace stale ve vyvoji, poCet moduld se postupné zvysuje a také funkcénost
rozsituje.

24



2.3. Infrastruktura monitorovaciho systému

2.3 Infrastruktura monitorovaciho systému

Monitorovaci sondy zasilaji zaznamy o zachycené komunikaci do kolektoru.
Kolektor tyto zaznamy shromazduje ze vSech monitorovacich sond. Pomoci
téchto dat lze pocitat rizné statistiky, uklddat vybrané informace, provadét
vizualizace a mnoho dalsich akci jako detekovani titokl ¢i odesilat tyto infor-
mace do dalsi systémi.

Monitorovaci systém se tedy skladd z diléich ¢asti. Pro spravnou funkci ce-
lého monitorovaciho systému je vyzadovan spolehlivy béh vsech jeho soucasti.

Ukéazku, jak miize byt nasazen monitorovaci systém v pocitacové siti, zob-
razuje schéma Schéma popisuje pocitacovou sit organizace se dvéma lo-
kalnimi podsitémi, ve kterych jsou pripojeny stolni pocitace, VolIP telefony,
notebooky a dalsi pfenosné zarizen{ zaméstnancii (mobilni telefony a tablety
pripojené bezdratové). V kazdé této podsiti je instalovana monitorovaci sonda,
kterd je pripojena do mirror portu prepinace. Mimo uvedené dvé podsité je
umistén server poskytujici potfebné sluzby (DNS, DHCP, emailovy server,
webovy server), VoIP tstfedna s branou do sité PSTN a centralni smérovac.
Organizace je pripojena k internetu a pristup do jeji sité je chranén firewallem.
Na lince, ktera pripojuje celou sit k internetu, je umisténa dalsi monitorovaci
sonda.

Zaznamy o zachycené komunikaci jsou zasilany z monitorovacich sond od-
délenou siti do kolektoru. V této oddélené siti jsou pouze zatizeni uréené pro
monitoring a spravu sité, pristup k této siti je béznym uzivateliim zakazan.
Systém Nemea proudové zpracovava tyto informace z kolektoru a nalezené
bezpecnostni incidenty zasild primo elektronickou postou dohledovym pracov-
niktim, zaroven jsou informace ukladany do databaze. Zaznamy z databaze lze
prohlizet, filtrovat a vytvaret statistiky diky webovému rozhrani.

VoIP komunikace je v ramci sité organizace realizovana prostfednictvim
hardwarovych VoIP telefoni, softwarovych klientii v pocitacich a VolIP tustied-
nou s branou do PSTN. Veskeré pozadavky na volani do externich siti musi
byt zahajeny pomoci VoIP ustiedny.
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2.4. Seznameni s testovacim prostfedim

2.4 Seznameni s testovacim prostredim

Modul byl testovan na redlnych datech z produkéni instance systému Nemea
nasazeného na siti CESNET2, kde je komunikace sledovina na hrani¢nich
linkdch. Vysokorychlostni sit CESNET2 propojuje vysoké skoly a univerzity,
vyzkumné a zdravotnické organizace. Jedna se o National Research and Edu-
cation Network (NREN), vyuzivina je pro akademické, védecké a vyzkumné
ucely. Operédtorem této sité je CESNET z.s.p.o. a tato sit je zdrojem velkého
mnozstvi informaci o sitové komunikaci. [19]

2.4.1 Prvotni sledovani SIP provozu v realné siti

Jako prvni krok pfed samotnym nédvrhem modulu pro detekci zneuziti VolP
ustreden jsem vytvoril jednoduchy modul pro systém Nemea, ktery zazname-
néval SIP provoz a ovéroval funkcénost zasilani potfebnych informaci z moni-
torovacich sond v ramci testovaciho prostiedi. Diky tomuto kroku jsem zjistil,
jak velké mnozstvi SIP komunikace se nachézi v realné siti a byl jsem schopen
déle navrhovat modul tak, aby byl vhodny i pro nasazeni pravé do tohoto
prostredi.

2.4.2 Chyba v uréovani komunikace VolIP pluginem

Béhem testovani jednoduchého modulu pro zakladni ovéfeni funkénosti sys-
tému Nemea, jsem nalezl chybu ve VoIP pluginu (popsaném v sekci ,
ktera zpusobuje zasilani prazdnych resp. neplatnych SIP hlavicek. Chyba prav-
dépodobné spociva v nedisledné identifikaci SIP komunikace. Plugin ur¢i typ
komunikace na zdkladé obsahu paketu (payload), kde zjednodusené feceno
vyhledava klicova slova, kterd se vyskytuji v pozadavcich a odpovédich SIP
protokolu. Pouzitd metoda vsak v nékterych pripadech selhava a plugin chybné
povazuje komunikaci za SIP, i kdyz je to ve skutecnosti komunikace pomoci
jiného protokolu. Proto nasledné v obsahu komunikace nelze najit ocekavané
hlavicky protokolu SIP. Na zdkladé méreni bylo mozné ziskat miniméalni dato-
vou sadu zplisobujici popsané potize. Chyba byla nasledné nahlasena autortim
k opravé.

2.5 Navrzené metody detekce

Hlavnim principem mnoha utokt, které dokdzou generovat i bézné dostupné
softwarové nastroje (viz sekce je zasilani velkého mnozstvi INVITE, RE-
GISTER, pripadné OPTION pozadavku, které maji za cil bud odhalit pri-
hlasovaci jména a hesla hrubou silou nebo zahltit cilovou ustfednu mnoha
pozadavky, pripadné odhalit nastavenou predvolbu pro voldni do PSTN.
Tento typ utoku, kdy dojde k intenzivnimu néristu poc¢tu napi. INVITE
pozadavki, které prichazeji na usttednu v nékolika jednotkach, nékdy az ve
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stovkach za sekundu, je relativné snadno identifikovatelny a tto¢nika lze odha-
lit pomoci béznych detekénich prostiedki. V systému Nemea muze byt deteko-
van diky modultim, které sleduji pocty jednotlivych tokh v siti. DoS tutoky lze
identifikovat stejnymi nastroji. DoS utok lze vsak zjistit i neprimo, napt. diky
nastrojum bézné instalovanych na serverech pro monitorovani celkového za-
tizeni systému, které budou hléasit vysoké zatizeni procesoru, velké vyuziti
paméti nebo neobvyklé zvyseni datové komunikace na sifovych rozhranich.
Obrana muze byt provedena napr. zakazanim dané IP adresy ve firewallu,
kterou lze provadét automatickyf|

Cilem této prace je vsak zamérit se na utoky, které jsou spatné identifiko-
vatelné béznymi nastroji, a které mohou zptsobit finan¢ni ztratu. Snahou je
vytvorit modul takovym zplisobem, aby byl schopny zachytit Gtok nezavisle
na tom, zda VoIP ustfedna vyzaduje autentizaci klienta (uzivatele). Nemélo
by byt také podstatné, zda IP adresa uvedena v toku jako zdrojova pro poza-
davky, respektive cilova pro odpovédi patii klientovi dstfedny nebo samotné
ustredné.

Po diikladné analyze moznosti detekce zneuziti VolP tstfeden jsem navrhl
dvé nezéavislé metody, na zakladé kterych by mél vyvinuty modul detekovat
utok:

e detekovani pokust o nalezeni nastavené predvolby pro volani do PSTN,
vcetné identifikace, zda doslo k tispésnému zahdajeni hovoru v ramci zkou-
Senych cisel,

e neobvyklé volani na cilovy prvek v siti (napf. tstfednu) umistény v jiné
zemi nez je obvyklé volani pro dany zdroj.

2Pokud bude provadéno automatické zakazani komunikace z dané IP adresy, bude sluzba
ustfedny resp. serveru nedostupnéd pro danou IP adresu, kterd muze predstavovat velké
mnozstvi koncovych uzivatelu. Je tedy nutné peclivé zvazit tento zpusob feseni utoku.
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KAPITOLA 3

Navrh detekcéniho modulu

V této kapitole se budu zabyvat samotnym navrhem modulu pro detekovani
zneuziti VoIP tustieden. Modul je navrhovan pro pouziti v Nemea frameworku
a pro nasazeni v pocitacové siti. Modul bude provadét tyto ¢innosti:

e piijimat zachycenou komunikaci SIP protokolu z monitorovanych siti,
e zpracovavat a ukladat prijaté informace,
e pravidelné kontrolovat, zda nedoslo k utoku,

e v piipadé ttoku nahlésit tuto informaci.

Postupné budu popisovat uvedené ¢innosti z hlediska navrhu modulu.

3.1 Prijimani zachycené komunikace

z monitorovanych siti
Pro zajisténi tspésné detekce zneuziti VolP, resp. SIP ustreden je potreba mo-
nitorovat pozadavky a odpovédi SIP protokolu, vcéetné informaci o zdrojové
a cilové TP adrese toku, ve kterém se dany provoz nachézel. Pro zachyceni
veskerého provozu je vhodné neomezovat se na standardné pouzivany port

protokolu ani pouze na protokol UDP nebo pouze TCP, ale monitorovat ves-
kery provoz nezavisle na zdrojovém a cilovém portu.

Pro zjisténi informaci o telefonnim hovoru je potreba sledovat:
e INVITE pozadavky — zahajeni nového hovoru,

e 200 OK odpovédi (a ACK pozadavky) — zjisténi uspésného navazani ho-
voru.

29



3. NAVRH DETEKCNIHO MODULU

Pro ziskani vice informaci o probihajicich ttocich budou sledovany:
e ACK, CANCEL, BYE pozadavky,

e 180 RINGING, 100 TRYING, 401 UNAUTHORIZED, 403 FORBIDDEN,
407 PROXY AUTH REQUEST odpovédi.

Uspésné zahdjeni hovoru nastane aZ po zasléni ACK pozadavku volaji-
cim klientem. Proto by méla detekce tispésné zahajeného hovoru kontrolovat
i ACK pozadavky. Béhem testovani modulu vSak bylo zjisténo, Ze velmi casto
nastava situace, kdy neni zachycen tento pozadavek, protoze byl v siti smé-
rovan jinou cestou (linkou), na které neni instalovdna monitorovaci sonda.
Pozadavek ACK je totiz zasilan primo koncovému klientovi a nemusi procha-
zet stejnou cestou jako INVITE pozadavek (tedy pres linku, kde je SIP proxy
server). Stejny problém je u sledovani BYE piikazu. Z tohoto duvodu je za
uspésné navazany hovor povazovano prijmuti 200 OK odpovédi na INVITE
pozadavek, ktery je zasilan stejnou cestou (pouze opaénym smérem). Modul
vSak umi jednoduse prepnout do médu, kdy povazuje Gspésné navazany hovor
az po prijeti ACK pozadavku, stac¢i provést zménu v konfigura¢nim souboru
modulu (configuration.h).

V réamci kazdého pozadavku nebo odpovédi je nutné sledovat tyto hlavicky
protokolu:

e To — zjisténi volaného ¢isla a soucasné pro identifikaci daného hovoru

o Request-URI — zjisténi smérovani pozadavku
(teoreticky muze nastat situace, kdy bude uto¢nikem vypliovéano odlisné
volané ¢islo v Request-URI a To hlavicce)

e (Call-ID — pro identifikaci daného hovoru

e User-Agent — informace o pouzitém softwaru nebo zarizeni, které vyge-
nerovalo pozadavek

e From — pomocnd informace, uréend pouze pro informativni ucely (itoc-
nici mohou vyplnovat libovolné hodnoty)

Pro dalsi informativni icely budou sledovana RTP data, bude uklddéna infor-
mace, zda byla RTP data k danému hovoru zachycena nebo nikoliv.

Pozadované polozky ze SIP protokolu nam zajisti VoIP plugin, popsany
v sekci Moduly v systému Nemea mohou diky nému pfijimat informace
o SIP provozu véetné rozparsovanych hlavicek protokolu pomoci definovanych
polozek datového forméatu UniRec. Plugin bylo ale nutné rozsitit o zasilani
Request-URI a User-Agent hlavicky. Po detailnim sezndmeni se zdrojovym

30



3.2. Zpracovani a ukladani prijatych informaci

kédem VoIP pluginu, jsem implementoval rozsiteni o uvedené polozky a diky
kolegtim z projektu Liberouter [ﬂ byla upravend verze nasazena na mértici body
v siti CESNET2.

SIP komunikace mize byt zaznamenana, pokud neni pouzito Sifrovani sig-
naliza¢nich dat (napf. pomoci TLS spojeni). Pokud se pouzije Sifrovani, nelze
zjistit typ SIP zpravy ani obsah jejich hlavi¢ek bez znalosti klice pro desifro-
vani.

3.2 Zpracovani a ukladani prijatych informaci

Pro kazdou monitorovanou IP adresu musi byt uklddany informace o pozadav-
cich na volani ve vhodné datové strukture, aby mohly byt providény rychlé
detekce utoku. Musi byt mozno v paméti detekovat pokusy na volani stej-
nych cisel, ale s riznymi predvolbami. Pocet predvoleb zkousenych ttoc¢niky
musi byt zjistitelny v co nejkratsim mozném case. Dale musi byt podporovana
moznost smazani volanych ¢isel, vztahujicich se k danému utoku, aby se po
uspésné detekci itoku nemusely mazat vsechny informace k dané IP adrese.
Zéaroven seznam I[P adres musi byt ulozen v takové formé, aby bylo mozné
rychle zjistit, zda je jiz ulozena v paméti a je sledovana modulem.

Kazda IP adresa bude mit déle ulozené informace o seznamu zemi, do
kterych jsou uskutecnovany hovory. Pokud bude tspésné navazan hovor na
cilovou ustfednu, kterd se nachazi v jiné zemi, bude nahlidSeno upozornéni.
Cilové zemé bude zjisténa pomoci domény (IP adresy) z ¢ésti host ze SIP URI
volaného. Modul bude podporovat ucici rezim po ¢asové definovanou dobu, pii
kterém budou zaznamenavany zemé, do kterych dané IP adresy volaji. Seznam
zemi musi byt ptfi ukoncovani modulu ulozen a pii jeho opétovném zapnuti
obnoven do ptvodni podoby.

Jako datovou strukturu pro uklddani informaci o sledovanych IP adresach
jsem vybral hasovaci tabulku vyuzivajici tzv. kukac¢éi hasovani (Cuckoo ha-
shing), které umoznuje efektivné vyuzivat alokovanou pamét. Pro ukladani
informaci o volanych ¢islech pro danou IP adresu jsem zvolil suffixovy strom.

HasSovaci tabulka s kukac¢¢im hasovanim (Cuckoo hash table)

Na rozdil od tradi¢éni hasovaci tabulky, kde je pouzivana pouze jedna funkce
pro nalezeni cilového umisténi podle klice, je v kukac¢éim hasovani [37] vy-
uzivano vice funkci, coz zajistuje vyssi zaplnéni tabulky. Nékteré implemen-
tace vyuzivaji vice hasovacich tabulek, kdy polozka muze byt umisténa pouze
v jedné z tabulek. Nalezeni a smazani polozky v tabulce je v nejhorsim pripadeé

3Projekt Liberouter je vyzkumnym projektem oddéleni néstroji pro monitorovani a kon-
figuraci sité sdruzeni CESNET.
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realizovano v konstantnim case, je nutné zkontrolovat tolik polozek, kolik je
pouzito tabulek resp. hasovacich funkci. Pfi vkladani nové polozky muze na-
stat situace, ze misto v tabulce je jiz obsazeno, v tomto pripadé je ptuvodné
ulozend polozka vyjmuta a vlozena na alternativni pozici. Pokud alternativni
pozice neni volnd, je opét vyjmuta ptivodné ulozend polozka a cely proces se
opakuje. V zavislosti na implementaci, pokud pocet opakovani prekroc¢i de-
finovanou hodnotu, je provedeno znovu vytvoreni tabulky s novou hasovaci
funkci nebo mutze byt polozka z alternativni pozice odstranéna.

Uvedend datova struktura je soucasti Nemea frameworku, v implementaci
je vyuzivano metody pouze s jednou alokovanou tabulkou a s pouzitim cel-
kem 3 hasovacich funkci. Pokud pii vkladani nové polozky dojde k pfekroceni
hodnoty 15 v poctu opakovani pii presouvani polozek z alternativnich pozic,
je polozka z tabulky odstranéna.

Suffixovy strom

Suffixovy strom umozni uklddat volana ¢isla do stromové struktury. Kazdy
uzel oznacuje ¢ast volaného ¢isla a ma ulozeno, kolik uzli existuje v jeho
podstromu. To umoznuje rychlé zjisténi poc¢tu riaznych predvoleb pro dany
suffix. Bude vyuzita implementace, kterd vznikla v ramci bakaldrské
prace Be. Zdenka Rosy [39]. Aby mohla byt vyuzita v modulu pro detekci
zneuziti VolIP tustreden, pridal jeji autor podporu pro urceni typu vytvareného
stromu na prefixovy nebo suffixovy a dale rozsiril funkce o moznost ukladani
dalsich dodateénych dat do kazdého uzlu stromu a moznost mazani urcitého
podstromu. V ramci vyvoje byly odstranény nalezené chyby, ke kterym doslo
v ramci uprav a rozsifovani funkci suffixového stromu.

3.3 Programovaci jazyk

Detekéni modul musi byt navrzen tak, aby byl schopny fungovat i v tak velké
siti, jakou je sit CESNET2. Jednim z dilezitych parametri vytvoreného mo-
dulu je tedy uspornost z hlediska spotfebovavané paméti i procesorového ¢asu.
Pro implementaci modulu jsem zvolil programovaci jazyk C diky vhodné in-
tegraci se systémem Nemea a moznosti kompletni spravy paméti.

3.4 Geograficka lokalizace IP adresy

Pro ukladani a detekovani voldni do jinych zemi nez je obvyklé je potieba
zajistit urceni geografického umisténi IP adresy. Presné lokalizovani podle IP
adresy neni mozné, ale pro urceni zemé je metoda dostatecné spolehliva. Pro
nalezeni zemé, ve které se nachazi cilova IP adresa, je nutné vyuzit databazi,
ktera bude tyto informace schopna poskytnout. Vyuzivat by slo také metod

32



3.4. Geograficka lokalizace IP adresy

zalozenych pouze na reverznich DNS dotazech, tyto metody by vsak byly mno-
hem vice nespolehlivé. Pri hleddni vhodné databaze je velmi dtilezitda moznost
jeji budouci aktualizace.

Vybral jsem geolokaéni databazi spolec¢nosti MaxMind [34], kterd posky-
tuje i informace o anonymnich proxy serverech a o satelitnich pripojenich,
které jsou vyuzivany ve vice zemich soucasné. Firma poskytuje pro svou da-
tabazi API pro rizné programovaci jazyky vcetné C. Nabizi i placené sluzby,
které zahrnuji obsahlejsi databaze s castéjsimi aktualizacemi, detailnéjsi in-
formace u IP adres jako je napf. PSC, typ internetového pfipojeni, typ uzi-
vatele (kavarna, skola, vladni organizace, knihovna, CDN (Content Delivery
Network) ¢i poskytovatel hostingovych sluzeb). Déle firma poskytuje moZnosti
detekce, zda dana IP adresa je anonymni nebo otevieny proxy server, pripadné
VPN pripojeni véetné skore vyjadrujici pravdépodobnost mozného podvodu
z téchto adres.

Na webu spolecnosti [35] se uvadi, ze vice nez 5 000 spolecnosti vyuziva
GeolP data pro lokalizaci ndvstévniki, efektivni smérovani internetového pro-
vozu a mnoho ¢innosti pro statistické a marketingové ucely. Z nezavislé studie
z roku 2011 [I8] vyplyvé, ze databéze spolecnosti MaxMind se shoduji se vSemi
srovndvanymi databdzemi z vice nez 90 %.

Databaze poskytovand zdarma GeoLite Country je méné presna, aktu-
alizace databaze probihaji 1x mésicné, ale pro vyuziti modulem bude plné
dostacovat.
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KAPITOLA 4

Implementace detekcniho
modulu

Modul méa v ramci systému Nemea definovano 1 vstupni a 1 vystupni rozhrani,
které je obsluhovano knihovnou TRAP. Spusténim modulu dochazi nejprve
k inicializaci této knihovny a pak k nastaveni obsluhy SIGTERM a SIGINT
signédlii. Po nacteni parametr spousténého programu dojde k jejich ulozeni
do prislusnych proménnych. Pokud neni zadan volitelny parametr, je pouzita
vychozi hodnota, kterd je definovand v souboru configuration.h. Nésledné je
nacten event_id soubor, ve kterém je ulozen ciselny identifikator naposledy
detekovaného utoku.

Po tspésné alokaci potfebnych proménnych a vytvoreni sablon pro datovy
format UniRec vstupuje modul do nekonecné smycky, ve které jsou provadény
veskeré funkce programu. Na zacatku této smycky je volana knihovni funkce
trap_recv(), kterd zajistuje nacteni dat ze vstupniho rozhrani modulu. Po
uspésném ovéreni prijatych dat je kontrolovan typ prijaté zpravy. VoIP plugin
(popsany v sekci rozdéluje SIP pozadavky na servisni a na pozadavky
tykajici se hovoru, u kazdého uvedeného typu dochézi jesté k rozdéleni na
samotné pozadavky a jejich odpovédi. Celkem tedy VolIP plugin zasila 4 typy
zprav. Detekéni modul zpracovava pozadavky a odpoveédi tykajici se hovoru
a odpovédi na servisni pozadavky. Pokud prijata zprava neodpovida pozado-
vanému typu, neni s témito daty jakkoliv pracovano a ¢ekd se na dalsi prichozi
data.

Po prijeti dat je pomoci datového formatu UniRec nac¢tena zdrojova a ci-
lova IP adresa toku, Request-URI, From, To, Call-ID a User-Agent hlavicka.
Po nacteni vsech téchto informaci dochézi ke zpracovani prijatych SIP URI
pomoci funkce cut_sip_identifier(), kterd kontroluje platny format, od-
stranuje pocatecni identifikdtor SIP URI ,sip:“, resp. ,sips:“ a parametry
uvedené na konci.

V pripadé, zZe je definovano makro PRINT_DETAIL_INVALID_SIPURI a pii-
jaté data obsahuji neplatnou hlavicku, je vypsédna na vystup programu detailni
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informace o neplatné hlavicce, véetné identifikace monitorované linky, ze které
data prisla, zdrojového a cilového portu.

V nésledujicich dvou podkapitolach bude vysvétleno, jak probiha dalsi
zpracovavani prijatych informaci z monitorovanych siti v zavislosti na metodé
detekce utokt. Pokud je provedeno zahajeni sledovani komunikace z IP adresy
jakoukoli metodou, jsou vytvoreny datové struktury pro obé uvedené metody.

4.1 Detekce pokusi o nalezeni predvolby

Pfed dalsim zpracovavanim je provadéna kontrola, zda SIP URI volaného
v SIP pozadavku odpovidé telefonnimu ¢islu s povolenymi specidlnimi znaky
oS xS L HES =% a0 ¢ Zaroven je kontrolovdna miniméalni délka volaného
¢isla, kterd je definovana pomoci parametru programu (-d). SIP URI volaného
je prevzato z To hlavicky. Pokud je v souboru configuration.h definovdno makro
CHECK_DIFFERENT_REQUEST_URI, provadi se porovnavani volaného ¢isla z To
hlavicky s Request-URI. V pripadé, ze telefonni ¢islo nesouhlasi, je vypsana
tato informace a vypis polozek na standardni vystup a do log souboru.

Nésledna préace programu zavisi na typu obdrzené zpravy z VolP pluginu,
lze ji zjednodusené popsat nasledujicim pseudokddem:

1: switch typ obdrzené zpravy do

2 case zprdva obsahujici pozZadavky tykajici se hovoru

3 if zdrojovd IP adresa neni uloZena v hasovaci tabulce then

4 if prijatda data neobsahuji Zidny INVITE poZadavek then

5: return

6 else

7 uloZit IP adresu do hasovaci tabulky (zacdtek sledovdni)

8 end if

9 end if

10: if cas posledni kontroly+interval detekce > aktudlni cas then
11: if cas posledniho itoku+pozastaveni detekce > aktudini cas then
12: kontrola dtoku pro zdrojovou IP adresu

13: end if

14: end if

15: if pocet INVITE poZadavki > 0 then

16: ulozit SIP URI volaného do suffizového stromu (pokud jiz nee-

zistuje)

17: ulozit Call-1ID z poZadavku do vytvoreného uzlu stromu

18: else

19: if SIP URI volaného neni uloZeno v suffivovém stromé then
20: return
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21:
22:
23:
24:
25:
26:

27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42:
43:

end if
if Call-ID neni uloZeno v daném uzlu suffixového stromu then
return
end if
end if
ulozit INVITE, ACK, CANCEL a BYEFE pozadavky
case zprdva obsahujici odpovedi tiykajici se hovoru
if cilovd IP adresa je uloZena v hasSovaci tabulce then
if SIP URI volaného je uloZeno v suffivovém stromé then
if Call-ID je uloZeno v daném uzlu suffixového stromu then
ulozit OK, RINGING, TRYING,
PROXY AUTH REQUEST odpovedi
end if
end if
end if
case zprdva obsahujici odpovedi na servisni pozZadavky
if cilovd IP adresa je uloZena v hasSovact tabulce then
if SIP URI volaného je uloZeno v suffizovém stromé then
if Call-ID je uloZeno v daném uzlu suffixového stromu then
ulozit FORBIDDEN, UNAUTHORIZED odpovédi
end if
end if
end if

Pro kazdou sledovanou IP adresu je vytvarena struktura (ip_item_t) a ini-
cializovan suffixovy strom. Sledovani IP adresy zac¢ina prijmutim INVITE po-
zadavku. Informace ukladané ve struktuie jsou:

ukazatel na suffixovy strom,
¢as posledni komunikace IP adresy,
Cas posledni kontroly IP adresy na detekci pokust o nalezeni predvolby,

cas prvnfho prijmut{ INVITE pozadavku z této IP adresy
(= zacatek sledovani IP adresy),

cas posledniho utoku,

volané ¢islo, které bylo vyhodnoceno v poslednim dtoku + délka zkou-
sené predvolby pro toto c¢islo,

identifikator posledniho utoku (event_id),

pocet detekovanych udalosti a pocet detekovanych utoku.
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Detekovanou udéalosti se rozumi zjisténi itoku na dané zdrojové IP adrese,
je vyhlasovana vzdy pri nalezeni ttoku. Na rozdil od detekovaného utoku,
ktery neni vyhlasovan, pokud posledni detekovana udéalost pochézi ze stejné
zdrojové IP adresy a pokus byl o voldni na stejné ¢islo (bez zkousené predvolby
utocniky). Tedy pokud bude probihat dlouhodobé titok z jedné IP adresy na
volan{ stejného ¢isla (s jingmi pFedvolbami) je tento titok opakované modulem
vyhodnocovan a je pri¢itan do poctu detekovanych udalosti. V poctu deteko-
vanych utokd bude vsak zapocitan pouze 1x.

Kazdy uzel suffizové stromu si mimo svého textového popisu uklada i dalsi
informace (node_data_t):
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pocet INVITE pozadavkii,
pocet OK odpovédi,
pocet ACK pozadavki,

pocet CANCEL, BYE pozadavki a TRYING, RINGING, FORBID-
DEN, UNAUTHORIZED, PROXY AUTH REQUEST odpovédi pro de-
tailnéjsi statistiky,

urceni, zda byla zachycena RTP data — pokud byla zachycena data pro
dané volané ¢islo (uzel), je hodnota v daném uzlu 1, v opacném piipade 0,

seznam hasi Call-ID z pozadavki na volani daného ¢isla (ulozeno kvuli
nutnosti parovani odpovédi na pozadavky). Z duvodu uspory spotiebo-
vané paméti je ukladan pouze has z textové hodnoty Call-ID. Je vyuzita
funkce SuperFastHash, kterou implementoval Paul Hsieh a ktera dle uve-
Fejnénych testi vypocita otisk velmi rychle [29]. Uvedend metoda neni
kryptografickou hasovaci funkci. Pro pouziti v modulu vsak nenf dilezita
vlastnost jednosmeérnosti a bezkoliznosti, prioritni je rychlost vypoctu.

has User-Agent hlavicky, kterd byla naposledy pouzita pri volani na
dané telefonni ¢islo. Modul si udrzuje seznam vsech pouzitych User-
Agent hlavicek v samostatné hasovaci tabulce. Uzel suffixového stromu
ma pak jiz ulozenou pouze has hodnotu (pro vypocet hodnoty je pouzita
funkce SuperFastHash). Pouzity pristup déle ptispiva ke snizeni spotieby
pameéti.
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Kontrola ttoku pro zdrojovou IP adresu

Samotna detekce itoku z dané zdrojové IP adresy probihé na zdkladé tohoto
algoritmu:

1. Vzestupnd faze:

Volana c¢isla jsou ulozena v suffixovém stromé. Postupné je ze vSech
jeho list provedeno nalezeni predchudce, ktery oznacuje ¢islici (éislice)
volaného ¢isla umisténou na pozici, jejiz vzdalenost je rovna nejvyse
délce zkoumané predvolby (parametr -m). Vzdédlenost pozice je poéitana
od prvniho znaku volaného ¢isla (prvni znak je umistén na pozici 1).
Nasledné je provedeno zjisténi poctu volanych ¢isel v podstromu, jehoz
koren je rodi¢ nalezeného predchiidce.

Pokud je v pribéhu nalezen pocet volanych ¢isel v podstromu prevysujici
mez poc¢tu unikétnich predvoleb (parametr -t), pokracuje se bodem
v opacném pripadé algoritmus kon¢i a nebyl detekovan zddny ttok.

2. Sestupnd fdze:

Po zjisténi poctu volanych ¢isel v podstromu je spusténo vyhodnoceni
pomoci funkce prefix_examination_minus_detection(). Z uvedeného
poctu volanych éisel jsou odeéteny uzly, které vyjadiuji tispésné zahé-
jeni alespon jednoho hovoru na ¢islo uréené danym uzlem. Dale jsou
odecCtena volana cisla, kterd se lisi volanou predvolbou o pocet dislic
vétsi nez je hodnota parametru -m. Pokud po odecteni hodnot je stale
prevysSovana mez poctu unikatnich predvoleb, je detekovan tutok a po-
kracuje se bodem [3] Pokud ttok nebyl nalezen, provede se navrat do
bodu [1| a pokracuje se ve vykonavani algoritmu.

3. Po nalezeni utoku:

Pokud byl detekovan ttok, je provedeno vypsani informaci o ttoku a na-
hlaseni do vystupniho rozhrani modulu. Poté dojde k vymazani pod-
stromu, na kterém byl detekovan ttok. Timto algoritmus pro kontrolu
utoku pro zdrojovou IP adresu kondi.

Informace o ttoku obsahuji:
e identifikace itoku (event_id) — novému utoku je prifazena identi-

fikace, kterd je vypoctena pri¢tenim 1 k hodnoté posledniho utoku;
pokud 1utok pokracuje, identifikace itoku je stejna,

e datum a cas detekovani utoku,
e zdrojova IP adresa, ze které pochazi utok,

e datum a cas prvniho zaznamenaného INVITE pozadavku z dané
IP adresy,
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e jedno z volanych ¢isel, na které probihal netspésny pokus o volani
(vybiréno je ¢islo s nejdelsi zkousenou predvolbou) a uvedena je
délka zkousené predvolby pro toto ¢islo,

o User-Agent hlavicka, kterd byla pouzita na volani ¢isla uvedeného
v predchozim bodé,

e pocet zkousenych telefonnich ¢isel, na které probihaly nedspésné
pokusy v ramci daného podstromu,

e pocet Uspésné navazanych hovort a celkovy pocet INVITE poza-
davkid v ramci podstromu,

e dalsi informace, které vyjadruji soucty zaznamenanych dat v ramci
podstromu:

— zachycend RTP data
— pozadavky ACK, CANCEL, BYE

— odpovédi OK, TRYING, RINGING, FORBIDDEN, UNAU-
THORIZED, PROXY AUTH REQUEST

e celkovy pocet detekovanych udalosti a Gtoku pro zdrojovou IP ad-
resu.

V priubéhu detekee titoku jsou ukldddny do paméti (cache_node_no_attack)
uzly stromu, na kterych nebyl detekovan ttok a tedy ani na jejichz nasledni-
cich nemiize byt detekovan utok. Pri vkladani nového uzlu do této paméti je
zajisténo smazani vSech naslednikil vkladaného uzlu. Uvedend pamét je pred
novym spusténim algoritmu vzdy smazana. Béhem zpracovavani se pred spus-
ténim dalsi ¢asti algoritmu kontroluje, zda dany uzel nebo jeho predchidce
jiz neni ulozen v paméti. Pokud je nalezen, neni jiz déle providéna kontrola
na tomto uzlu a pokracuje se dalsim v poradi. Popsana optimalizace snizuje
vypocetni naroc¢nost pri zjistovani atoku.

4.2 Detekovani volani do jiné zemé

Pokud je zahajen novy hovor, je provedeno zjisténi cilové IP adresy, respektive
domény z cilové SIP URI pomoci funkce get_domain(). Pomoci domény je
nasledné vyhledana cilova zemé v GeolP databazi. Po tispésném nalezeni zemé
je provedena dalsi akce podle aktualniho stavu modulu:

o Modul je v ucicim rezimu: Zemé jsou pouze ukladany do seznamu povo-
lenych zemi.

o Modul je v rezimu aktivni detekce: PTi zjisténi volani do jiné zemé je
nahlédseno upozornéni.
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U¢ici rezim je spustén automaticky po startu modulu po dobu definovanou
parametrem -a. Po této dobé se prepne do rezimu aktivni detekce volani do
jinych zemi. Pri prepnuti rezimu je tato informace zapsidna na standardni
vystup a do log souboru.

Pokud zdrojové IP adresa jesté neni sledovana a nejsou vytvoreny potfebné
datové struktury, je zajisténo nejprve jejich vytvoreni a inicializace. Pro dete-
kovani voldni do jiné zemé obsahuje struktura ip_item_t pro IP adresu tyto
polozky:

e cas posledni detekce volani do jiné zemé,

identifikdtor posledni detekce volani do jiné zemé (event_id),
e zemé, do které bylo volano pii posledni detekci,

e seznam povolenych zemi pro danou IP adresu,

pocet detekovanych volani do jiné zemé.

Uspésné navazany hovor

Zahéjeni nového hovoru je v ramci detekce volani do jiné zemé urcovano od-
lisnym zptisobem v zavislosti na obsahu To hlavicky:

1. Pokud 7o hlavicka obsahuje telefonni cislo, které vyhovuje pozadavkim
pro detekci zkouseni predvoleb (minimalni délka zkoumaného ¢isla a ob-
sah pouze povolenych znaki — viz sekce {4.1)), je za ispé$né navizany
hovor povazovano zaznamenani INVITE pozadavku, nasledovaného OK
odpoveédi:

e INVITE pozadavek na volani daného telefonniho ¢isla

e nislednd 200 OK odpovéd, kterd odpovida INVITE pozadavku (sou-
hlasi cilova IP adresa pozadavku a Call-ID hlavicka)

2. U ostatniho volani (véetné volani na SIP URI obsahujici text) je Gspésné
navazani hovoru uréeno pouze zaznamenénim 200 0K odpovédi.

Uvedeny zptisob zjistovani zahajeni nového hovoru umoznuje modulu ne-
ukladat velké mnozstvi informaci o pozadavcich na volani ,textovych®“ SIP
URI. Timto opatfenim se snizuje spotiebovavana pamét a vypocetni naroc-
nost.
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Seznamy povolenych zemi

Seznamy povolenych zemi pro vsSechny IP adresy jsou ukladdny do
tzv. countries souboru. Pti spousténi modulu jsou seznamy z tohoto souboru
nacteny do paméti, pri ukoncovani modulu jsou z paméti uloZzeny do sou-
boru. Pokud je definovan v souboru configuration.h interval COUNTRIES_FILE_
SAVING_INTERVAL jsou seznamy uklddany i za béhu modulu.

Po nahlaseni upozornéni o volani do jiné zemé je standardné tato zemé
spolecné s IP adresou pridéna do seznamu povolenych zemi a pii dalsim usku-
tecnéném volani do stejné zemé z dané IP adresy jiz neni zasilano upozornéni.
Pokud se pozaduje, aby do seznamu nebyly automaticky pridavany nahlasené
zemé, lze toto chovani vyzadat pouzitim parametru -w pri spousténi modulu.
Pak budou opakované nahlasoviana upozornéni a countries soubor nebude
meénén.

V countries souboru je mozné dale definovat globdlné povolené zemé.
Pri volani do téchto zemi pak neni zasilano upozornéni. Definovani se pro-
vadi upravou radku, ktery zaéind textem ALLOWED_COUNTRIES=. Tato rddka
se muze vyskytovat v countries souboru nejvyse jednou. Zemé se uvadi ve
dvouznakovém formatu podle ISO 3166 s pouzitim oddélovace ,,:“. Za kazdou
definovanou zemi musi byt vzdy pridan tento oddélovac.

Ukéazka nastaveni pro globalni povoleni volani do Ceské a Slovenské re-
publiky pro vSechny IP adresy:

ALLOWED_COUNTRIES=CZ:SK:

Hlavnim obsahem countries souboru jsou seznamy povolenych zemi pro
dané TP adresy, které se vytvaii béhem uciciho rezimu a déle jsou dopliiovany
za béhu modulu (pokud to neni zakdzdno parametrem -w). Seznamy mohou
byt také upravovany ru¢né, mohou byt pridavany povolené zemé nebo naopak
odebirany. Definovani IP adresy se provadi pomoci poc¢atecniho znaku ,-“ na
zacatku nové fadky souboru, néasledujici fadky zacinajici znakem ,=* urcuji
seznam povolenych zemi pro naposledy definovanou IP adresu. Pro povoleni
volani napt. do Rakouska pro IP adresu 1.2.3.4 je format nasledujici:

-1.2.3.4
=AT:

Pred kazdou zménou countries souboru je dirazné doporucovina jeho
zdloha! Pokud modul zjisti neplatnou strukturu souboru, bude ho ignorovat
a pfi ukon¢eni modulu bude tento soubor prepsin. Radky zaéinajici znakem
»# jsou pouze komentare a nejsou nijak zpracovavany.

Cesta ke countries souboru lze zménit parametrem -c a pripadné vypnuti
detekce volani do jinych zemi lze zajistit parametrem -o.

42



4.3. Sprava paméti

4.3 Sprava paméti

Modul je navrzen pro nepretrzity provoz. S vypindnim modulu je pocitano
pouze ve vyjimecnych pripadech, jako jsou aktualizace modulu na novou verzi,
provedeni zmény v konfiguraci, aktualizace na serveru vyzadujici restart ope-
racniho systému nebo pri vyméné hardwaru.

Modul za béhu zpracovava velmi mmnoho informaci a nékteré z nich si
uklddéd v paméti. Pokud z duvodu nedostatku paméti serveru nelze provést
alokaci nové paméti, prestane modul ukladat nové informace a pokracuje ve
svém béhu. Pamét serveru muze byt vycerpana napt. jinym spusténym proce-
sem v operacnim systému. Po uvolnéni paméti modul pokracuje standardné
ve své praci a v ukladani informaci.

Pri  dlouhodobém béhu modulu je potieba pribézné uvolnovat
nepouzivanou pamét. To je zajisténo diky pravidelné volané funkci
check_and_free_module_memory(), kterd mé za 1ikol spravovat alokovanou
pamét. Tato funkce zajistuje provedeni kontroly vzdy po definovaném intervalu
CHECK_MEMORY_INTERVAL (¢as je vyjadfen v sekundach od predchozi kontroly
a je definovan v souboru configuration.h). K uvoltiovani paméti dochédzi, pokud
nebyla po definované dlouhou dobu pouzivana nebo pri prekroceni limitu po-
¢tu ulozenych polozek. Funkce prochazi postupné vsechny ulozené IP adresy
a kontroluje:

1. cas posledni komunikace IP adresy — zda neprekrocila cas definovany pa-
rametrem programu -x. V pripadé prekroceni dochézi ke smazani vSech
ulozenych informaci ohledné dané IP adresy.

2. pocet uloZenyjch polozZek v suffizovém stromé pro jednu IP adresu — po-
kud je prekrocen limit definovany parametrem programu -q, dochazi ke
smazani vsech polozek v suffixovém stromé dané IP adresy. Ostatni in-
formace ulozené k IP adrese jsou zachovany.

Pozndmka: Pri ttoku hrubou silou, kdy prichdzi velké mnozstvi poza-
davkd, mize dochazet k vyrazné spotiebé paméti. Je proto doporucovano
nastavovat limit po¢tu ulozenych polozek v suffixovém stromé s ohledem na
velikost monitorované sité a dostupné pameéti na serveru. Pti testovani modulu
v rozsahlé siti CESNET2 se ukédzala byt vhodnd hodnota 100000.

4.4 Textovy vystup modulu

Detekované udélosti a dalsi informativni vystupy modulu jsou zapisovany na
standardni vystup (stdout) a pripadné chyby na standardni chybovy vystup
(stderr). Parametrem pii spousténi modulu lze uréit také log soubor, do kte-
rého jsou zaznamendvany pouze detekované udalosti. Jednoduchou dpravou
v k6du modulu Ize urcit, zda dany textovy vystup mé byt zapisovan na stan-
dardni vystup, standardni chybovy vystup nebo do log souboru, pripadné
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do vice vystupt zaroven. Pro zménu daného textového vystupu staci zménit
makro, které jiz zaridi zapsani do pozadovanych vystupt:

PRINT_OUT(...); // vystup do stdout
PRINT_ERR(...); // vystup do stderr
PRINT_LOG(...); // vistup do log souboru
PRINT_OUT_LOG(...); // vistup do stdout a log souboru
PRINT_ERR_LOG(...); // vystup do stderr a log souboru

Pocet parametrti uvedenych maker je libovolny. Makra jsou nahrazena
voldnim variadic funkei (funkce s libovolnym poc¢tem parametri).

VsSechna vyse uvedend makra zajisti vypsédni aktudlniho data a ¢asu na
zacatku kazdého textového vystupu, jsou vSak definovana i dalsi makra s na-
zvem *_NOTDATETIME, kterd aktudlni datum a ¢as nevypisuji.

Ukéazka definovani makra pro vypis na standardni vystup:

#define PRINT_OUT(...) write_to_stream(stdout, \
get_actual_time_string(), ";", __VA_ARGS__, NULL)

Samotnd deklarace volané variadic funkce write_to_stream() je pak na-
sledujici:

void write_to_stream(FILE * stream, char * str, ...);

V poslednim parametru preddvaném funkci je vzdy nutné predavat hod-
notu NULL, kterd timto ukoncuje prochazeni dalsich predanych parametri.

Po spusténi modulu se vypise aktualné pouzivané nastaveni, ze kterého
se lze ujistit, zda odpovidd nasSim pozadavkim a predevsim umoznuje jeho
zpétné zjisténi z log soubort. Zaroven je timto zapsan datum a cas spusténi
a verze modulu. Ukazka vystupu modulu pti spusténi:

2014-11-14 15:30:00;--- -—- -—- -—- -
2014-11-14 15:30:00;Start VoIP fraud detection module (version:1.0.0)
2014-11-14 15:30:00; Module configuration:

2014-11-14 15:30:00; - countries detection=0N

2014-11-14 15:30:00; - max_prefix_length=10

2014-11-14 15:30:00; - min_length_called_number=0

2014-11-14 15:30:00; - prefix_examination_detection_threshold=10
2014-11-14 15:30:00; - detection_interval=10

2014-11-14 15:30:00; - detection_pause_after_attack=30
2014-11-14 15:30:00; - max_item_prefix_tree=100000

2014-11-14 15:30:00; - clear_data_no_communication_after=604800
2014-11-14 15:30:00; - countries file="countries.dat"
2014-11-14 15:30:00; - event_id file="event_id"

2014-11-14 15:30:00; - log file:"log"

2014-11-14 15:30:00; ========== === ===
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Pfi ukon¢ovani modulu (pfi prijmuti SIGTERM nebo SIGINT signalu bé-
Zicim procesem) se vypiSou statistiky o mnozstvi zpracovanych dat, poétu uni-
katnich User-Agent hlavicek v ramci INVITE pozadavki, poc¢ty detekovanych
udalosti, detekovanych utoku a vypise se informace o ukonc¢ovani modulu.

4.5 Nahlaseni detekované udalosti do vystupniho
rozhrani modulu

O detekovani ttoku modulem je potieba také informovat odpovédné spravce
siti nebo bezpecnostni tymy, které se zabyvaji feSenim bezpec¢nostnich inci-
dentt v rdmci dané sité a jsou schopné reagovat na vzniklé situace.

V réamci systému Nemea je pouzivan modul Report Handler, ktery uklada
nahlasené ttoky do spolecné databézeﬂ Dotazy nad databézi lze ziskat pfe-
hled o detekovanych udalostech vsech modulu.

Modul pro detekci zneuziti VoIP tustfeden zasila na své vystupni rozhrani
pri detekci polozky v zavislosti na typu udélosti:

1. Pii detekovani pokusu o nalezeni predvolby jsou zasildny nésledujici po-
lozky:

EVENT_ID, EVENT_TYPE, SRC_IP, DETECTION_TIME, TIME_FIRST,
VOIP_FRAUD_SIP_TO, VOIP_FRAUD USER_AGENT,
VOIP_FRAUD_PREFIX_LENGTH,
VOIP_FRAUD_PREFIX_EXAMINATION COUNT,
VOIP_FRAUD_SUCCESSFUL_CALL_COUNT, VOIP_FRAUD_INVITE_COUNT

2. Pri zahdjeni hovoru do jiné zemé se zasilaji polozky:

EVENT_ID, EVENT TYPE, SRC_IP, DST_IP, DETECTION TIME,
VOIP_FRAUD_SIP_TO, VOIP_FRAUD_SIP_FROM, VOIP_FRAUD USER_AGENT,
VOIP_FRAUD_ COUNTRY_CODE

Vyznam a popis jednotlivych polozek je uveden v piiloze [D}

Detekované udéalosti mohou byt dale v databazi zpracovavany a vyhod-
nocovany, mohou byt i napr. zasildna upozornéni pomoci triggeru samotné
databdze. Modularita systému Nemea umoznuje vystup zasilat také na jiny
modul, ktery zasila napf. emailové upozornéni nebo upozornéni do libovolného
externiho systému.

1Je pouzivéna dokumentovi databdze MongoDB, kterd patif do skupiny NoSQL data-
béazi. Tento typ databaze umoznuje, aby jednotlivé moduly v ramci systému Nemea mohly
zasilat ruzné informace o detekovanych udalostech. Kazdy tzv. dokument v databdzi muze
mit odlisny format.
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V ramci sdruzeni CESNET je vyvijen systém Warden pro sdileni infor-
maci o detekovanych bezpecnostnich udalostech. Jak se uvadi na webovych

strankach projektu:

,oystém  Warden umoznuje jednoduse a efektivné tymu
CERTS/CSIRT a dalsim zapojenym bezpecnostnim tymim
rychlé sdileni a vyuziti informaci o detekovanych anomaliich, které
byly zjistény nasazenymi nastroji v jimi monitorovanych sitich.
Tato data jsou systémem predavana a poskytuji tymiim dalsi uzi-
tecné informace potrebné pro zajisténi bezpecnosti a monitoringu
zdravi sité. “ [21]

Vyvinuty modul podporuje zasilani hldseni do systému Warden a je tedy
mozno do budoucna zprovoznit zasilani informaci o zaznamenanych ttocich

i do tohoto systému.
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KAPITOLA 5

Testovani a ovéreni funkcénosti
detekcniho modulu

Tato kapitola popisuje prubéh testovani detekéniho modulu, analyzu zazna-
menanych atoku a statistiky z provedenych testu.

5.1 Hledani nastavené predvolby ttocniky

V prvni Casti se zaméfim na pokusy o nalezeni nastavené predvolby ttoc¢niky,
kteri se snazi vytvorit telefonni hovor do sité PSTN.

5.1.1 Detekce vlastniho ttoku

Pro ovéreni funkénosti implementovaného detekéniho modulu, jsem provedl
test se simulaci ttoku. Pocita¢ umistény mimo sit CESNET2 (ozna¢im jej
wsimulace tto¢nika“) zasilal INVITE pozadavky na pocita¢ s nainstalovanou
ustfednou Asterisk (oznac¢im ji ,nezabezpecend VoIP ustfedna“), ktery byl
pripojen v siti CESNET2. Tato komunikace je sledovana monitorovacimi son-
dami a informace o zaznamenané komunikaci jsou zasilany do systému Nemea,
kde je spustén modul pro detekci zneuziti VoIP tstieden. Celé schéma testu
je zobrazeno na obrazku

Nainstalovand ustfedna Asterisk byla nakonfiguroviana tak, aby povolila
volani bez autentizace na ¢islo 100135666531, zahajila hovor, prehrala uvitaci
zpravu a zavesila hovor. Toto chovani simuluje VoIP tstfednu, ktera pomoci
brany dokaze volat do sité PSTN.

Chovani ,atoénika“ bylo simulovdno pomoci néstroje SIPVicious [10].
Konkrétné pomoci svwar.py, ktery je urcen pro hledani aktivniho telefonniho
¢isla na ustredné. P1i kazdém spusténi nastroje je ovérovano spojeni k ustredné
a jeji chovani. Bylo nutné upravit zdrojovy kéd svwar.py, aby pti spusténi nebyl
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5. TESTOVANI A OVERENI FUNKCNOSTI DETEKCNIHO MODULU

kolektor

>

monitorovaci

systém Nemea a modul
pro detekci zneuziti VolP
Ustreden

sonda
nezabezpecend simulace
VolP ustfedna utocnika
sit CESNET2 sit odliSného poskytovatele

Obrazek 5.1: Schéma testu detekce vlastniho ttoku

zasilan INVITE pozadavek na voldni ndhodného ¢isla, ktery by mohl ovlivio-
vat provadény test, ale definoval jsem prvni INVITE pozadavek na volani stale
stejného ¢isla (9999). Déle jsem pridal parametr —sleeptime, ktery udéva cas
v sekundach mezi jednotlivymi zasilanymi pozadavky a implementoval jsem
zasilani dalsiho pozadavku az po ¢ase ur¢eném timto parametrem. Nastroj byl
spustén s nastavenim pro odesilani INVITE pozadavkid na ,nezabezpecenou
VoIP ustrednu* v siti CESNET2. Pozadavky byly zasilany postupné na volani
nésledujicich cisel:

000135666531, 001135666531, 010135666531, 020135666531
030135666531, 040135666531, 050135666531, 060135666531
070135666531, 080135666531, 090135666531, 100135666531
110135666531

Simulace tto¢nika tspésné nalezla aktivni telefonni ¢islo 100135666531
a zahajila hovor. Utok byl tspésné detekovan modulem a byla ovéfena poza-
dovand funkénost. [l

®Na obou testovacich poé&itagich jsem pouzil operaéni systém Debian 7. Asterisk tstfednu
jsem nainstaloval ve verzi 1.8.13.1.
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5.1. Hledéani nastavené predvolby ttocniky

5.1.2 Kratkodobé testy

Modul byl v pribéhu celé implementace postupné testovan a byly odstra-
novany nalezené chyby. Prvni testy modulu jsem spustil s nastavenim meze
po¢tu unikatnich predvoleb pro jednu IP adresu na hodnotu 5 (pfi prekroceni
této hodnoty je nahldsen ttok) a maximalni délku zkoumaného prefixu jsem
nastavil na hodnotu 4, ktera méla podle mych prvotnich predpokladi vyhovo-
vat pro zaznamenani vétsiny utokl. Po priblizné trech hodinach od spusténi
prvni testovaci verze v realné siti zacal modul hlasit prvni nalezené tutoky.
Byly zaznamenany dtoky na ¢isla odpovidajici nésledujicimu formatu:

(zkousend predvolba)97259(pokracovéani ¢isla)

Na ukéazku uvadim nékolik konkrétnich volanych telefonnich cisel:

0000972595243897
1200972598380527
6600972592168549
7000972598126387
9000972598884330
200000972595561283
888800972598380527
9400011972595358613
+1972592338234
004-00972598380546
*00972592168549
**%072592337882
**%011972592375315

Jak se ukdzalo pfi analyze pribéhu jednotlivych ttoki, zkousené predvolby
jsou casto delsi, nez jsem puvodné predpokladal, délka predvolby se nejvice
pohybovala v rozmezi 5 — 8 znaki, resp. ¢islic. Pri dalSim testovani jsem po-
uzival jako parametr maximélni zkoumané délky predvolby hodnotu 10.

Po odstranéni dtocniky zkouSené predvolby zlistavd predvolba volaného
¢isla 972, ta mlze predstavovat:

1. volani v ramci Ceské Republiky — predvolba odpovidé volani do spoleé-
nosti Ceské drahy, a.s.

2. mezinarodni volani — predvolba je pfirazena lzraeli.

Pozadavky byly smérovany na rtzné cilové IP adresy v siti. Lze vsak po-
zorovat, ze Utocnici zasilaji vétsinou stejné nebo velmi podobné pozadavky
postupné na vice IP adres patticich do stejné podsité (vétsinou maji shodnych
prvnich 16 bitu pro IP adresy verze 4). Pozadavky vétSinou obsahovaly v SIP
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5. TESTOVANI A OVERENI FUNKCNOSTI DETEKCNIHO MODULU

From hlavi¢ce az ¢tyfmistné ¢islo (napf. 16, 101, 105, 888, 1101, 6001) dopl-
néné ,@Q“ a cilovou IP adresou, na ktery dany INVITE pozadavek smétroval.

Béhem prvnich 48 h testovani se vyskytly jesté dva utoky s jingm pribé-
hem. Jednalo se o intenzivni (bruteforce) utoky, kdy bylo odesilino mnoho
INVITE pozadavkt na volani riznych az 6 mistnych ¢isel, v nékterych chvi-
lich dosahoval pocet pozadavki az 700 za 10 sekund. VSechny pozadavky byly
pokusy na volani rtuznych kombinaci ¢isel s délkou az 5 znak.

Dalsi provadéné kratkodobé testy probihaly opakované po celou dobu vy-
voje a vykazovaly stejné charakteristiky. Dalsi ¢isla, na ktera byly zazname-
navany pokusy o vytvoreni hovoru, jsou po odstranéni zkousené predvolby
napr.:

44870875[7818|6604]
448708752[633|623|617|629]
448704903946
48587313039
441322517105
970595185401
48587314494
201272995281
442036037786
48222198030
48846413945
46184952088
34865670014

5.1.3 Dlouhodoby test ¢. 1

Po radném otestovani funkcnosti modulu byl spustén dlouhodoby test na ser-
veru po dobu 18 dni (15. 11. 2014 — 2. 12. 2014). Modul byl spustén s timto
nastavenim:

e délka zkoumané ptedvolby: 10

e miniméalni délka volaného ¢isla: 0

e interval detekce pro IP adresu: 10 sekund

e mez poc¢tu unikatnich predvoleb pro jednu IP adresu: 10

e pauza po detekovani udélosti pro danou IP adresu: 30 sekund
e maximalni pocet polozek v suffixovém stromé: 100 000

e ulozeni informaci k dané IP adrese bez komunikace po dobu: 14 dni
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5.1. Hledéani nastavené predvolby ttocniky

Celkové statistiky béhu modulu jsou uvedeny v tabulce INVITE po-
zadavky predstavuji volani na telefonni ¢isla (s povolenymi znaky). Do uve-
denych ACK, CANCEL pozadavku a OK, RINGING odpovédi jsou zahrnuty
pouze ty, kterym predchézel odpovidajici INVITE pozadavek a které meély
odpovidajici Call-ID a To hlavicku.

Tabulka 5.1: Statistika dlouhodobého testu ¢. 1 pro hledani predvoleb ttoc¢niky

popis pocet
detekovanych udalosti 19 648
detekovanych utokl 18 355
zpracovanych rozsirenych toka s alespon jednim | 12 905 428
INVITE pozadavkem

celkem INVITE pozadavki 13 031 329
celkem OK odpovédi 1177 167
celkem ACK pozadavku 467 052
celkem CANCEL pozadavki 17 506
celkem RINGING odpovédi 149 325
pomeér OK odpovédi a INVITE pozadavki 0,09
pramérné INVITE pozadavki za 1 den 723 963
praumeérné detekovanych udélosti za 1 den 1092
prumeérné detekovanych ttoku za 1 den 1 020
prumérné detekovanych udélosti za 1 hodinu 46
prumeérné detekovanych utoku za 1 hodinu 43

7 celkovych statistik vyplyva, ze v siti bylo zachyceno velmi mnoho IN-
VITE pozadavki, ale pouze na maly pocet z nich byla zachycena OK odpoved
(pomér OK odpovédi a INVITE pozadavki: 0,09). Velmi mnoho pozadavki
pravdépodobné mélo za cil zjistit, zda dany cilovy prvek odpovidd na SIP
komunikaci, postupné proskenovat celou sit a nalézt tstfedny, na které pak
miuze byt proveden utok.

Zachycenych ACK pozadavki je dle ocekdvani méné nez OK odpovédi. Po-
zadavky byly pravdépodobné smérovany linkou, kde neni instalovina monito-
rovaci sonda (blizsi vysvétleni je uvedeno v sekci . Pocet ACK pozadavku
je mensi nez polovina z poc¢tu OK odpovédi.

Ve sledované siti jsou dtoky velmi c¢asté, primérné bylo zaznamenano 43

utoku za hodinu. Z histogramu [5.2]1ze pozorovat, ze délka zkouSené predvolby
utoéniky je nejc¢astéji 6 nebo 7 znakd.
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5. TESTOVANI A OVERENI FUNKCNOSTI DETEKCNIHO MODULU

Délka zkousené predvolby Utoéniky
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Délka zkousené predvolby

Obrazek 5.2: Histogram: Délka zkousené predvolby ttoéniky v dlouhodobém
testu ¢. 1

Utoky byly zaznamenény z celkem 149 zdrojovych IP adres. Celkovy po-
cet adres, ze kterych byl zachycen alespon jeden INVITE pozadavek je 2527.
Vsechny zaznamenané IP adresy jsou verze 4, kvuli zajisténi anonymity nejsou
konkrétné uvadény. Cetnosti titoktt podle zdrojovych adres jsou uvedeny v ta-
bulce Zajimavym zjisténim je, ze byl zaznamenan pouze jediny itok pro
priblizné 27 % adres, ze kterych byly detekovany ttoky. Pri analyze prubéhu
utokt z téchto adres jsem zjistil, ze nékteré ttoky probihaly pouze jeden den
a zasilano bylo maximalné 10 pozadavku za hodinu. Dalsim typem nalezeného
utoku je zasilani stejnych pozadavkt na vice cila soucasné. Pri utoku, ktery
pochézel z jedné zdrojové adresy a probihal celkové 4 dny (15.-16. 11., 20.-21.
11.) byly zasilany pozadavky na celkem 261 cilovych adres.

Pr1i Gtocich detekovanych z IP adresy, kterda méla nejvyssi pocet atoku za
cely dlouhodoby test (2040 titok), smétovaly pozadavky pouze na 7 konkrét-
nich cila a to v obdobi od 20. 11. do 1. 12.

Rozlozeni ttoki podle jednotlivych dnii je zndzornéno v histogramu [5.3]
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5.1. Hledéani nastavené predvolby ttocniky

Tabulka 5.2: Cetnosti Gitoki z dlouhodobého testu ¢. 1 podle IP adres

pocet IP adres pocty utoka pro
kazdou IP adresu

1 2 040
1 1285
1 1241
1 1152
6 600-750
33 100-550
39 10-100
27 2-10
40 1

Pocty detekovanych utok( za jednotlivé dny

3500
3000 2955
2500
2000 1919
1513
1500 1452
1160 1228 1182
1000 823 925 904 868 280
681 610
500 427 354 335
181 I I
. n 1
U R R R R R R R R R I R R T R R
4 Y 4 Y 4 4 4 4 Y 4 4 4 4 4 Y Y 4 N4
S DT e s

Obréazek 5.3: Histogram: Pocty detekovanych tutokil za jednotlivé dny v dlou-
hodobém testu ¢. 1
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V ramci zaznamenanych utoku (18 355) byly vyhlaseny detekce modulem
na pokusy o volani 2 401 unikatnich éisel, 10 nejéastéjsich ¢isel uvadim v ta-
bulce Zvyraznéna je zkousend predvolba, kterou se snazi pravdépodobné
utocnici nalézt a vyuzit nedostatecné zabezpecené ustiedny k volani do PSTN.

Tabulka 5.3: Nejcastéji zkousena ¢isla z hldseni detekei modulem (dlouhodoby
test ¢. 1)

volané cislo | pocet zaznamenanych tutoku
6666600972548700000 349
54700441904899300 205
999900972598601000 193
972595079175 191
90081048587314400 140
1100972592627640 130
9911100972595080000 128
100048587314494 123
9999900972548700000 117
972595081667 115

Pri testu se také objevily pokusy na volani s méné obvyklymi predvolbami:
KRR g A 104, 123456+, 123400, 1234123400.

Celkem u 181 ttoku byl zaznamenan alespon jeden Uispésné navazany ho-
vor v rdmci zkousenych predvoleb, to predstavuje priblizné necelé 1 % z cel-
kového poctu utoku. Tyto utoky lze oznacit za uspésné, doslo k nalezeni pred-
volby a Uspésnému zahajeni hovoru. Bohuzel nelze ovérit, zda cilova tstredna
opravdu zahéjila hovor do PSTN nebo tustfedna byla nakonfigurovina jako
tzv. honeypot, kdy dochazi k zaznamenavani ¢innosti utoc¢nika a pouze k si-
mulaci uskute¢nénych hovori do PSTN.

Uspésné ttoky pochézely z 98 unikatnich zdrojovych IP adres, podle geolo-
kace jsou umistény predevsim ve Spojenych statech americkych, dédle ve Velké
Britanii, Francii, Brazilii, Recku, Nizozemsku, Némecku, Palestiné a nékteré
také v Ceské republice. Pii detekovanych titocich z nékterych ¢eskych IP adres
byly zasilany pozadavky na cilové prvky nachézejici se v zahranici a tyto poza-
davky byly na volani 3 znakovych ¢isel. Nejvice pozadavki bylo 99 zasilanych
po dobu 8 dnti. Dle poc¢tu a pribéhu zasilani jednotlivych pozadavkid tyto
mohou byt falesné pozitivni detekce. Oproti ostatnim pokustim neni pozoro-
vatelné zkouseni vSech moznych predvoleb. (Pokud bychom nechtéli modulem
detekovat udélosti, pri kterych je volano na takto kratka cisla, stac¢i paramet-
rem modulu zvysit hodnotu urcujici minimalni délku volaného ¢isla.) Ostatni
utoky vykazuji typicky pribéh pro hledani predvolby a volani na ¢isla do sité
PSTN zacinajici 972%, 970%, 448%, 348*.
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5.1. Hledéani nastavené predvolby ttocniky

Typicky pribéh zaznamenaného zkouseni predvolby uvadim v piiloze [A]
kde je ukazan prubéh utoku, ktery zacal 25. 11. 2014. INVITE pozadavky
byly zasilany v poc¢tu 2-3 za 1 hodinu.

5.1.4 Dlouhodoby test ¢. 2

Druhy dlouhodoby test byl spustén po dobu 10 dni (19. 12. 2014 — 28. 12.
2014). Na rozdil od testu ¢. 1 byl modul spustén v nékolika instancich s ruznym
parametrem minimalni délky volaného ¢isla (parametr -d). Pro test jsem zvolil
hodnoty parametru: 0, 6, 9, 12. Cilem testu bylo zjistit, zda zvolené hodnoty
parametru -d budou ovliviiovat pocty detekovanych udélosti a atoki.

Vysledky testu jsou uvedeny v tabulce Uvedené pocty INVITE poza-
davku predstavuji volani na telefonni éisla (s povolenymi znaky) o minimalni
délce volaného ¢isla definované parametrem -d.

Tabulka 5.4: Statistika dlouhodobého testu ¢. 2 pro hledani predvoleb tto¢niky

popis -d 0 -d 6 -d 9 -d 12
detekovanych udalosti 15455 | 15131 15095 | 15035
detekovanych utoku 14996 | 14914 | 14 897 | 14 888
celkem INVITE pozadavki 1071 361 | 652 185 | 646 264 | 638 827

7 vysledku testu vyplyva, ze zvolené hodnoty miniméalni délky volaného
¢isla vyrazné neovliviiovaly pocet zaznamenanych udalosti ani tokt, rozdil
mezi poc¢tem udalosti u hodnoty parametru 0 a 12 predstavuje pouze necelé
3 % z maximalniho poc¢tu udalosti. Témér vSechny ttoky byly tedy detekovany
u pokust na volani telefonnich ¢isel s minimélni délkou 12 znak.

V ramci testu bylo také provadéno zaznamenavani User-Agent hlavicek
u vSech INVITE pozadavkl na volani telefonnich ¢isel. Celkem bylo zachy-
ceno 401 unikatnich hlavicek. Nejéastéjsich 5 hlavicek je uvedeno v tabulce
Dvé nejcastéjsi hlavicky identifikuji nastroje pro generovani SIP poza-
davki. Pozadavky zaslané s User-Agent hlavickou ,sipcli/v1.8“ budou prav-
dépodobné vygenerovany nastrojem SipCLI [6], ktery umoziiuje generovat po-
zadavky pomoci piikazové fadky v operacnich systémech Windows. Hlavicka
wfriendly-scanner* ukazuje na pouziti nastroje SIPVicious [10]. Béhem testu
bylo zaznamenéano, Ze vice nez 99 % ze vsech INVITE pozadavku bylo pravdeé-
podobné vygenerovano pomoci nastrojui urcenych pro testovani SIP protokolu.
Tak jako ostatni hlavicky vSsak mohou byt pozménény. U celkem 2440 poza-
davku nebyla uvedena zadna hlavicka nebo byla prazdna.
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Tabulka 5.5: Nejcastéjsi User-Agent hlavicky v dlouhodobém testu ¢. 2 pro
hledani predvoleb ttocniky

User-Agent hlavicka pocet vyskyti
sipcli/v1.8 643 312
friendly-scanner 424 178
Cisco-SIPGateway /I0S-12.x 6 304
FPBX-2.10.1(1.8.7.1 1153
Asterisk PBX 11.11.0 570

V zachycené SIP komunikaci se vyskytovaly i User-Agent hlavicky, které
obsahovaly typ zafizeni, verzi firmwaru a dokonce MAC adresu (z duvodu
zajisténi anonymity neni uvadéna celd MAC adresa):

User-Agent: Well T20 hw7.0.0.54 fw9.43.9.4 00:15:65:XX:XX: XX

5.1.5 Test s riznymi parametry modulu

Dalsi provedeny test mél za tkol zjistit zdvislost poctu detekovanych uda-
losti a ttokd na nastavené mezi poc¢tu unikatnich predvoleb pro jednu IP ad-
resu (parametr -t) a na maximélni délce zkoumané predvolby (parametr -m).
Béhem testu bylo spusténo celkem 12 instanci modulu, kazda instance méla
nastaveny pouze jeden odlisny parametr. Ostatni nastavené parametry byly
stejné jako v dlouhodobém testu ¢. 1. Test probihal po dobu 9 dni (25. 12.
2014 — 2. 1. 2015). Pocet zaznamenanych ttoku v zavislosti na nastavenych
parametrech uvadi tabulka

V kazdé spusténé instanci modulu bylo zpracovano celkem 1 221 053 IN-
VITE pozadavku na volani telefonnich cisel.

Postupné se zvysujicim se parametrem -m dochazi ke zvysovani poctu de-
tekovanych udalosti a itokl1. Vyjimka je u hodnoty parametru 12, kdy pocet
udalosti i itoku je nizsi nez u hodnoty 10. Zptisobeno je to prilis vysokou hod-
notou parametru. Po detekovani itoku dochézi k vymazani celého podstromu,
na kterém byl detekovan utok. Dochéazelo tak k mazani velké ¢dsti stromu. Po-
¢ty detekovanych udalosti se pro hodnotu 8 a 10 ptilis nelisi. Pro detekovani
utokt je tedy dle provedeného testu vhodné pouzivat hodnotu parametru 8
nebo 10. Nizsi hodnota parametru -m také znamena nizsi vypocetni naro¢nost
pro provedeni detekéniho algoritmu modulem.
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Tabulka 5.6: Statistika testu s riiznymi parametry modulu pro hledéni pred-
volby ttoéniky

parametr spusténé detekovanych detekovanych
instance modulu udélosti utoki
-m 2 1125 1108
-m 4 12 774 12 526
-m 6 20 869 20 534
-m 8 24 580 24 235
-m 10 25 175 24 798
-m 12 24 617 24 218
-t 5 39 470 38 866
-t 10 25 175 24 798
-t 15 17 634 17 325
-t 20 12 675 12 386
-t 30 8 257 8 003
-t 40 6 043 5 807

Naopak se zvysujicim se parametrem -t dochédzi ke snizovani poc¢tu dete-
kovanych udéalosti a utoku. Zajimavé vysledky ukazuje tabulka [5.7| se souc-
tem vSech pokusti na volani v rdmci vSech detekovanych udélosti zazname-
nanych instanci modulu. P1ili§ nizkd hodnota parametru 5 zptsobuje velmi
Casté (,brzké“) detekovani ttoku a nésledné smazani celého odpovidajiciho
podstromu. Diky tomu dochézi k zaznamenavani mensiho poc¢tu pokust. Se
zvysujicim se parametrem od hodnoty 10 dochézi ke snizovani poétu zazname-
nanych pokusu. Pro detekovani vsech ttoku je dle provedeného testu vhodné
pouzivat hodnotu parametru 10.

Tabulka 5.7: Test s rliznym parametrem -t: Pocet pokusii na volani v rdmci
vSech detekovanych udalosti

parametr spusténé pocet pokusil na volani v rdmci
instance modulu vSech detekovanych udalosti
-t5 463 213
-t 10 469 274
-t 15 464 049
-t 20 443 125
-t 30 426 391
-t 40 411 123
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Pocet detekovanych volani do jinych zemi

5. TESTOVANI A OVERENI FUNKCNOSTI DETEKCNIHO MODULU

5.2 Detekovani volani do jiné zemé

Po ovéreni funkcénosti detekovani tspésné navazanych telefonnich hovort do
jinych zemi byl modul spustén v ucicim rezimu po dobu 7 dni (12. 12. 2014
~ 18. 12. 2014) v realné siti. Countries soubor nastavoval Ceskou republiku
jako globalné povolenou cilovou zemi. Po ukonceni ucictho rezimu seznam
povolenych zem{ obsahoval celkem 15 rtiznych zemf{ pro celkem 193 zdrojovych
IP adres.

Modul v rezimu aktivni detekce voldni do jinych zemi byl spustén po dobu
10 dni (19. 12. 2014 — 28. 12. 2014). Byl pouzit vychozi rezim, kdy po detekci
a nahléseni volani do jiné zemé je priddna dand zemé do seznamu povolenych
zemi. Béhem testu bylo zaznamenano celkem 62 detekci. Pocty detekei podle
jednotlivych dnii zobrazuje histogram [5.4 Z histogramu je patrné postupné
snizovani poc¢tu detekci modulem.

Pocty detekovanych volani do jinych zemi za jednotlivé dny
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Obréazek 5.4: Histogram: Pocty detekovanych volani do jinych zemi za jednot-
livé dny
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5.3. Dalsi poznatky z provadénych testi a analyzy dat

Po ukonceni testu seznam povolenych zemi obsahoval celkem 18 riznych
zemi pro celkem 251 zdrojovych IP adres. Cetnosti 5 nejéastéjsich zemi jsou
uvedeny v tabulce 5.8

Tabulka 5.8: Cetnosti 5 nejc¢astéjsich zemi zaznamenanych béhem testu pro
detekci volani do jinych zemi

cilova zemé pocet zdrojovych

IP adres
Spojené staty americké 132
Slovensko 24
Mongolsko 16
Tadzikistan 11
Rusko 8

5.3 Dalsi poznatky z provadénych testd a analyzy
dat

Béhem ladéni a testovani detekcéniho modulu jsem v monitorovanych datech
narazil na SIP hlavicky, které obsahovaly apostrofy, presny obsah byl nésle-
dujici:

sip:’or’’="0X.X.X.X

Textovy Tetézec X.X.X.X oznacuje ruzné IP adresy. S velkou pravdépo-
dobnosti toto mize ukazovat na pokusy o vyvolani SQL injection u nékterého
z podpurnych systém.

Velmi pravidelné se v datech také nachazely From hlavicky presné s timto
obsahem:

sip:anonymous@anonymous.invalid

Po dohledani v RFC 3323 [38] jsem zjistil, ze tato SIP URI je doporucovana
v pripadé potteby skryti volajici strany.
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5. TESTOVANI A OVERENI FUNKCNOSTI DETEKCNIHO MODULU

5.4 Zhodnoceni provedenych testi

P1i testovani modulu v siti CESNET2 bylo detekovano mnoho utoka, které
vykazuji pokusy o nalezeni nastavené predvolby na VolP tustfedné pro voldni
do sité PSTN. V ramci provedenych testii nebyly zjistény utoky, které by vy-
kazovaly zdmérné odlisné telefonni ¢islo uvedené v Request-URI a To hlavicce.
Lze tedy konstatovat, ze v dnesni dobé pro detekovani pokusiti o nalezeni pred-
volby ucastniky postacuje zaznamendvani To hlavicky. Rozdilné hlavicky byly
predevsim z divodu uvedeni mezindarodni telefonni predvolby v Request-URI,
na rozdil od To hlavicky, kde bylo uvedeno ¢islo bez mezinadrodni predvolby.
Casto byla uvadéna predvolba 420, ktera oznacuje Ceskou republiku.

Naprosta vétsina INVITE pozadavk, na zakladé kterych byl nasledné de-
tekovan utok, méla jako User-Agent hlavicku uvedenou hodnotu ,sipcli/v1.8¢.
Podle popisu softwaru by mohly byt tyto pozadavky vygenerovany nastrojem
SipCLI [6].

Detekce volani do jinych zemi je uzitecnou funkci modulu, kterd miize
upozornit na zneuziti VoIP tustfedny. V pocitacovych sitich, kde malo hovoru
sméruje do zahrani¢i, budou detekce malo casté. V pripadé rozsahlych siti
jako je sit CESNET2 budou detekce ¢astéjsi a je nutné nasledné provést jejich
detailnéjsi vyhodnoceni. V kazdém pripadé, pokud za¢nou byt zaznamena-
vany uspésné navazané hovory do ruznych zemi ve vétsi intenzité, muze to
naznacovat neobvyklou aktivitu v siti. Beéhem provadéného testu k takovymto
udalostem nedochézelo.

5.5 Pouzivany software

e Pro preklad a sestaveni spustitelného binarniho souboru detekéniho mo-
dulu byl vyuzivan v rdmci systému Nemea balik Autotools — Autoconf [2],
Automake [3], Libtool [7].

e Ukladani jednotlivych verzi detekéniho modulu béhem vyvoje zajistil
verzovaci systém Git [4].

e Hledani chyb v uvolnovani paméti pomoci nastroje Valgrind [13].

e Pro sledovéani sitové komunikace byl vyuzivian program Tepdump [12],
néslednd analyza pak v programu Wireshark [15].

e Pro testovaci ucely virtualizaéni nastroj VMware Player [14], ustfedna
Asterisk [I]. Nastroj SIPVicious [10] pro generovani INVITE pozadavki
v ramci testu detekce vlastniho ttoku.
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Zaver

V prvni ¢asti diplomové prace jsem se zaméril na technologii VoIP a detailni
popis protokolu SIP. Zabyval jsem se ttoky, které mohou byt pouzity ve VoIP
telefonii a vysvétlil principy zneuziti nedostateéné zabezpecenych telefonnich
VoIP tstreden v pocitacovych sitich. Déale jsem uvedl obecna doporuceni pro
zajisténi bezpecnosti ve VolIP telefonii a popsal bézné dostupné softwarové
nastroje, které lze vyuzit pro testovani.

V druhé c¢asti jsem tuspésné provedl analyzu a navrh detekénich metod
pro identifikaci zneuziti VolIP ustfeden v pocitacovych sitich na zakladé roz-
sitenych informaci o tocich z monitorovacich sond. Nésledné jsem na zakladé
téchto metod navrhl a tspésné implementoval modul pro systém Nemea, ktery
je schopny pracovat i ve velkych sitich.

Béhem vyvoje jsem nalezl chybu v urcovani komunikace ve VoIP plu-
ginu monitorovaci sondy a chybu jsem spolecné s vedoucim nahlasil autorim
k opravé. Béhem své prace jsem navic rozsitil VoIP plugin o potiebné polozky.

V pribéhu testovaciho provozu mohlo dochéazet k vypadkim zprav z moni-
torovaciho systému a bylo potfeba takovy stav resit. Zajistil jsem proto funké-
nost modulu i v pfipadé, Ze monitorovaci sondy nezachycuji celou komunikaci
protokolu SIP.

Vznikly modul detekuje hddani ¢iselnych predvoleb ttocéniky, ktefi se snazi
vytvorit telefonni hovor z pocitacové sité na telefonni ¢isla verejné telefonni
sité, a sleduje, zda se Utok zdafil, tedy zda v ramci zkousenych volani do-
slo k tspésnému navazani hovoru. Modul je navrzen pro nepretrzity béh a je
schopny detekovat utoky, pri kterych jsou jednotlivé pozadavky na volani za-
silany ve velmi malych intenzitach. Dale kontroluje, do jakych zemi jednotlivi
klienti volaji. Podporuje ucici rezim pro ukladani zemi, ktery se automaticky
po nastavené dobé deaktivuje. VSechny informace o povolenych zemich jsou
ukladany do souboru, ktery je svou strukturou dobre ¢itelny a mutze byt v pri-
padé potfeby rucné upravovan a déle zpracovavan. Pokud modul rozpozna
uspésné navazany hovor do jiné zemé, nez je pro daného klienta obvyklé, je
vytvoreno upozornéni. Detekované udélosti jsou zasilany do spolecné data-
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béze, kterd je vyuzivana v ramci systému Nemea. Podporovany jsou IP adresy
verze 4 a verze 6, podpora je zajisténa i v ramci lokalizace IP adresy.

Modul jsem pribézné testoval v realné siti a v praci jsem podrobné po-
psal vysledky testl a zaznamenané ttoky zachycené modulem. Pro ovéreni
funkénosti jsem provedl simulaci itoku na nezabezpecenou ustrednu.

Diky této praci jsem ziskal praktické zkusenosti a poznatky o tom, jak pro-
bih& monitorovani v tak velké siti, jakou je sit CESNET2. Velkou vyhodou pfi
implementaci byla moznost prubézného testovani modulu na realnych datech.
Po kazdé nové verzi modulu byly zjisténé nedostatky odstranény a napomohly
k dalsim implementovanym vylepSenim. Pokud by byl modul testovin pouze
na simulovanych ttocich, pravdépodobné by se nedosahlo takto odladéného
detekéniho modulu schopného produkéniho nasazeni pro monitorovani podci-
tacovych siti.

Vérim, ze se vyvinuty modul pro detekci zneuziti VolP tustfeden stane
soucasti verejné verze baliku Nemea a bude pomédhat spravciim siti v obrané
pred dtoc¢niky a pii vyhledavani nedostatecné zabezpecenych VolP tustieden.
Diky upozornéni modulu miize byt zabranéno velkym finan¢nim ztratam.
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PRILOHA A

Typicky prubéh zkouseni
predvolby utocniky

Prabéh utoku, ktery zacal 25. 11. 2014, ilustruje typicky pribéh zazname-
naného zkouseni predvolby. INVITE pozadavky byly zasilany v poc¢tu 2-3 za
1 hodinu:

2014-11-25 01:25:41 - volani na: "00972592577956@X.X.X.X"
2014-11-25 01:44:19 - volani na: "0009725925779560X.X.X.X"
2014-11-25 02:05:08 - volani na: "9009725925779560X.X.X.X"
2014-11-25 02:26:11 - volani na: "+972592577956@X.X.X.X"
2014-11-25 02:47:09 - volani na: "9725925779560X.X.X.X"

2014-11-25 03:08:15 - volani na: "100972592577956@X.X.X.X"
2014-11-25 03:29:17 - volani na: "8009725925779560@X.X.X.X"
2014-11-25 03:50:14 - volani na: "6009725925779560X.X.X.X"
2014-11-25 04:11:24 - volani na: "700972592577956@X.X.X.X"
2014-11-25 04:32:54 - volani na: "4009725925779560X.X.X.X"
2014-11-25 04:54:20 - volani na: "300972592577956@X.X.X.X"
2014-11-25 05:15:33 - volani na: "200972592577956@X.X.X.X"
2014-11-25 05:36:41 - volani na: "5009725925779560X.X.X.X"
2014-11-25 05:58:13 - volani na: "999009725925779560X.X.X.X"

2014-11-25 06:19:37 - volani na: "9999009725925779560X.X.X.X"
2014-11-25 06:40:51 - volani na: "9999900972592577956@X.X.X.X"
2014-11-25 07:02:18 - volani na: "99999900972592577956@X.X.X.X"
2014-11-25 07:23:28 - volani na: "999999900972592577956@X.X.X.X"
2014-11-25 07:44:31 - volani na: "99999999009725925779560@X.X.X.X"
2014-11-25 08:05:51 - volani mna: "99999999900972592577956@X.X.X.X"
2014-11-25 08:27:19 - volani na: "9999999999009725925779560X.X.X.X"
2014-11-25 08:48:41 - volani na: "9000972592577956@X.X.X.X"
2014-11-25 09:09:56 - volani na: "0972592577956@X.X.X.X"
2014-11-25 09:31:28 - volani na: "00009725925779560X.X.X.X"
2014-11-25 10:36:02 - volani na: "0000000972592577956@X.X.X.X"
2014-11-25 10:57:46 - volani na: "000000009725925779560X.X.X.X"
2014-11-25 11:19:20 - volani na: "000000000972592577956@X.X.X.X"

67



A. TYPICKY

PRUBEH ZKOUSEN{

PREDVOLBY UTOCNIKY
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00:
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27:
:09:
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:33:
:54:
14:
:36
:57:
:38:
:59
:20:
:02
145
:06:
:27:
:48:
:08:
:28:
147
:07:
126
144
:01:
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11

:34

50
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12
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23
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56

:00
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47
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34

145
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49
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47
31
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volani
volani
volani
volani
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volani
volani
volani
volani
volani
volani
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na:
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na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:
na:

"00000000009725925779560X . X.X.X"
"910009725925779560@X . X.X . X"

"99009725925779560X . X. X . X"
"9100972592577956@X . X. X . X"
"9200972592577956@X . X. X . X"
"97009725925779560@X . X . X . X"
"95009725925779560@X . X . X . X"
"98009725925779560X . X. X . X"
"66009725925779560X . X. X . X"
"5500972592577956@X . X. X . X"
"33009725925779560@X . X . X . X"
"22009725925779560@X . X . X . X"
"11009725925779560@X . X. X . X"
"0900972592577956@X . X. X . X"
"0100972592577956@X . X. X . X"
"9993009725925779560X . X . X . X"

"998009725925779560@X . X. X . X"
"993009725925779560@X . X.X . X"

"71009725925779560X . X. X . X"
"4100972592577956@X . X. X . X"
"8100972592577956@X . X. X . X"
"0800972592577956@X . X . X . X"
"60009725925779560@X . X . X . X"
"88009725925779560X . X. X . X"
"7700972592577956@X . X. X . X"

"981100972592577956@X . X. X . X"
"9811009725925779560@X . X.X. X"
"098009725925779560@X . X.X. X"
"909300972592577956@X . X . X . X"
"991100972592577956@X . X . X . X"
"778800972592577956@X . X. X . X"
"9977009725925779560X . X . X. X"



PRILOHA

Doporuceny postup pro
zprovoznéni modulu

Prvnim krokem by méla byt kontrola konfigurace modulu v souboru configu-
ration.h Zde mohou byt ovlivnény:

vychozi hodnoty modulu,

nastaveni vyuzivanych databazi pro geolokaci IP adres (odlisné databaze
pro IPv4 a IPv6),

interval provadéni kontroly paméti modulu,

vstupni a vystupni Sablona pro prijem a zasilani UniRec polozek v sys-
tému Nemea,

format data a casu pouzivanych modulem,

nastaveni navratovych hodnot procesu modulu pri chybé a tspésném
ukoncent,

povazovani Uspésné navazaného hovoru az po prijmuti ACK pozadavku
(nutné zvazit na zakladé struktury monitorované sité a rozlozeni moni-
torovacich sond),

nastaveni ohledné velikosti jednotlivych docasnych paméti a urceni ma-
ximélni mozné délky pouzivanych textovych retézcu,

interval uklddani informaci o IP adresdch a zemich (uskute¢nénych ho-
vorech) do definovaného souboru,

vypis informaci o neplatnych SIP hlavickach,

zapnuti nebo vypnuti DEBUG rezimu.
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B. DOPORUCENY POSTUP PRO ZPROVOZNEN{ MODULU

Pro tspésnou kompilaci modulu je vyzadovana knihovna TRAP (libtrap),
UniRec a Nemea-common. Zdrojové kédy aktudlnich verzi téchto knihoven
jsou prilozeny na CD. Ke stazeni jsou také k dispozici na webovych strankach
Nemea frameworku [I7]. Mimo uvedenych knihoven je ddle vyzadovan gcc,
make a pkg-config.

Pro plnou funkénost je nutna nainstalovand podpora pro GeolP (libgeoip-
dev) v systému jiz béhem kompilace modulu ze zdrojovych kédi, v opacném
piipadé bude modul zkompilovan bez podpory detekce volani do jiné zemé
(jind funkce modulu neni timto ovlivnéna).

Samotnou kompilaci a instalaci modulu lze provést pomoci piikazi:

tar -zxf voip_fraud_detection-1.0.0.tar.gz

cd voip_fraud_detection

./configure --prefix=[cilové umisténi instalace]
make install

Doporucovany postup pri nasazovani modulu je nasledujici:

1. Vhodné si urc¢it parametry spousténého modulu v zavislosti na velikosti
monitorované sité, poctu odhadovanych zatizeni s VoIP provozem a ve-
likosti paméti serveru, na kterém bude modul spustén.

2. Spusténi modulu v rezimu uceni po definovany ¢as pro detekovani volani
do jiné zemé (napt. po dobu 14 dni).

3. Ukonceni modulu.

4. Vyhodnoceni vysledkt detekci pro hledani predvoleb ttoéniky a pti-
padné tpravy parametri modulu pro dalsi spusténi.

5. Kontrola countries souboru (ndzev souboru je zavisly na konfiguraci),
zda obsahuje ofekavané hodnoty (lispésné naviazané hovory pro dané IP
adresy do danych cilovych zemi). Mozno pridat globalné povolené cilové
zemé nebo cilové zemé pro urcité IP adresy, do kterych se obvykle vola.
V pripadé nalezeni neobvyklych a podezielych zdznamu je vhodné tyto
zaznamy odstranit.

6. Spusténi modulu (s upravenymi parametry) v ostrém provozu.

7. Sledovani vystupt z modulu a feseni nalezenych incidentt v siti.
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PRILOHA C

Parametry pri spousténi modulu

Pri spousténi modulu je nutné urcit vstupni a vystupni rozhrani modulu, které
je obsluhovano TRAP knihovnou. Rozhranim muze byt TCP/IP socket (t)
nebo Unix domain socket (u). U vystupniho rozhrani je moznost pouzit navic
typ ,blackhole® (b), ktery zajisti, Ze vystupni informace nejsou nikam zasilany
a jsou zahozeny. Rozhrani jsou definoviany pomoci parametru -i a naslednou
specifikaci vstupniho a vystupniho rozhrani. Specifikace je urcena zretézenim
nasledujicich polozek:

e typ vstupniho rozhrani

typ vystupniho rozhrani

(oddélovac) ;

parametry vstupniho rozhrani

(oddélovac) ;

parametry vystupniho rozhrani

Pokud chceme napf. pfijimat data na TCP /IP portu 7601 a odesilat hldSeni
o detekcich na Unix domain socket 11001 pouzijeme parametr -i nésledovné:

-i "tu;7601;11001"

Pokud bychom nechtéli zasilat hladseni o detekcich na vystupni rozhrani, pouzili
bychom:

-i "tb;7601;"

Definovani ostatnich parametri je volitelné a ovliviiuje chovani samotného
modulu. VSechny volitelné parametry jsou uvedeny v tabulce
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C. PARAMETRY PRI SPOUSTENI MODULU

Tabulka C.1: Volitelné parametry modulu pro detekci zneuziti VoIP ustieden

parametr | popis vychozi
hodnota
-h vypsani napovedy k modulu —
-1 cesta k log souboru —
-e cesta k event_id souboru (zakdzani pouzi- | event_id

vani souboru lze provést zaddnim hodnoty
,disabled“), soubor obsahuje identifikaci po-
sledniho nahlaseného utoku

-C cesta ke countries souboru (zakdzéni pou- | countries.dat
zivani souboru lze provést zaddnim hodnoty
,disabled“)

-0 vypnuti detekce voldni do jinych zemi —

-a nastaveni uc¢ictho médu pro detekci volani do | 1209600

jinych zemi po nastavenou dobu v sekundach

-w zakazani ukladani novych zemi do seznamu po- | —
volenych zemi po nahldseni upozornéni (kazdé
volani do jiné zemé bude opétovné nahlaso-

VAno)
-m maximéalni délka zkoumané predvolby 10
-d minimélni délka volaného ¢isla, kterd je kont- | O

rolovana modulem

-s interval v sekundach, po kterém probiha vy- | 10
hodnoceni dat pro danou IP adresu, lze ovliv-
nit predevsim celkovou zatéz procesoru po delsi
casovy usek

-t mez poc¢tu unikatnich predvoleb pro jednu IP | 10
adresu, detekce je vyvolana pfi prekroceni této
hodnoty

-p pauza v sekundach po detekovani udélosti pro | 30

danou IP adresu, timto nastavenim lze ovliv-
nit minimalni ¢asovy interval detekci v pripadé
dlouhotrvajiciho intenzivniho ttoku

-q limit maximélniho poc¢tu ukladanych volanych | 100000
¢isel pro jednu IP adresu

-X cas vyjadreny v sekundéch, po ktery se necha- | 1209600
vaji uloZené informace k IP adrese bez komu-
nikace
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Ukéazka prikazu pro spusténi modulu se vSemi volitelnymi parametry:
./voip_fraud_detection -i "tu;7601;11001" -h -1 /data_voip/log

-e /data_voip/event_id -c /data_voip/countries.dat -o -a 600 -w
-m 4 -d 2 -s 30 -t 20 -p 60 -q 10000 -x 604800
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PRILOHA

Popis polozek zasilanych do
vystupniho rozhrani modulu

Polozky zasilané do vystupniho rozhrani modulu (napt. modulu Report Han-
dler, ktery uklddd udalosti do databaze) zavisi na typu odesilané uddlosti
(pokus o nalezeni pfedvolby tto¢niky nebo volani do jiné zemé). Popis jed-
notlivych polozek, které se zasilaji je nasledujici:

e EVENT_ID — ID detekované udalosti

e EVENT_TYPE — identifikace typu udalosti v systému Nemea (pouzity pred-
definované konstanty):

— EVT_T_VOIP_PREFIX_GUESS — pokus o nalezeni predvolby ttoc¢niky
— EVT_T_VOIP_CALL_DIFFERENT_COUNTRY — voldni do jiné zemé

e SRC_IP — zdrojova adresa, ze které pochazi itok nebo volani do jiné zemé

e DST_IP — cilova adresa, na ktery sméroval pozadavek v ramci volani do
jiné zemé

e DETECTION_TIME — c¢as detekce

e TIME_FIRST - zacétek sledovani SIP komunikace dané IP adresy (cas
prvniho INVITE pozadavku)

e VOIP_FRAUD_SIP_TO — jedna ze SIP_ TO hlavicek, které byly vyhodno-
ceny jako pokusy o utok (je vybrana z mnoziny s nejdelsi zkouSenou
predvolbou) nebo SIP__TO hlavicka z pozadavku na volani do jiné zemé

e VOIP_FRAUD_SIP_FROM — SIP_ FROM hlavicka, ze které byl zahajen ho-
vor do jiné zemé
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D. POPIS POLOZEK ZASILANYCH DO VYSTUPNIHO ROZHRANI MODULU

e VOIP_FRAUD_USER_AGENT —identifikace zarizeni nebo softwaru, ktery vy-
generoval pozadavek na volani

e VOIP_FRAUD_PREFIX_LENGTH — délka predvolby z VOIP_FRAUD_SIP_TO,
v ramci které byly zkousSeny rtzné predvolby

e VOIP_FRAUD_PREFIX_EXAMINATION_COUNT — pocet unikatnich SIP_TO,
které byly vyhodnoceny jako pokusy o ttok

e VOIP_FRAUD_SUCCESSFUL_CALL_COUNT — pocet uUspésné spojenych ho-
voru na unikatni ¢isla v ramci zkoumanych predvoleb

e VOIP_FRAUD_INVITE_COUNT — celkovy pocet zachycenych INVITE poza-
davku v rdmci zkoumaného prefixu

e VOIP_FRAUD_COUNTRY_CODE — identifikace zemé, do které bylo voldno,
dle standardu ISO 3166 s oznacenim zemé pravé dvéma znaky
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PRILOHA E

Seznam pouzitych zkratek

API Application Programming Interface

ARP Address Resolution Protocol

AS Autonomni systém

CDN Content Delivery Network

DNS Domain Name System

DHCP Dynamic Host Configuration Protocol
FQDN Fully Qualified Domain Name

IETF Internet Engineering Task Force

IP Internet Protocol

IPFIX Internet Protocol Flow Information Export
HTTP Hypertext Transfer Protocol

MAC Media Access Control

MGCP Media Gateway Control Protocol

mVoIP mobile VoIP

Nemea Network Measurement Analysis

NREN National Research and Education Network
PC Personal Computer

PSTN Public Switched Telephone Network

QoS Quality of Service
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E. SEZNAM POUZITYCH ZKRATEK

RFC Request for Comments

RTP Real-time Transport Protocol

RTCP Real-time Transport Control Protocol
S/MIME Secure/Multipurpose Internet Mail Extensions
SIP Session Initiation Protocol

SNMP Simple Network Management Protocol
SRTP Secure Real-time Transport Protocol
TCP Transmission Control Protocol

TFTP Trivial File Transfer Protocol

TLS Transport Layer Security

TTL Time to live

TRAP Traffic Analysis Platform

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

UniRec Unified Record

VoIP Voice over Internet Protocol

VLAN Virtual Local Area Network

VPN Virtual Private Network
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PRILOHA F

Obsah prilozeného CD

readme.tXE. .ottt e stru¢ny popis obsahu CD
N 1o Y dokumentace k detekénimu modulu
thtml ............................... dokumentace ve formatu HTML
PAf o dokumentace ve formatu PDF
| lib...... adresar obsahujici knihovny Libtrap, UniRec a Nemea-common
| _src
impl...... balik se zdrojovymi kédy implementace detekéniho modulu
thesis ...ovviiiiiiiinnnnnn. zdrojova forma préace ve formatu KITEX
| _svwar....... adresar obsahujici upraveny nastroj svwar.py (SIPVicious)
I =3 A PO P text prace
LDP_Truxa_Lukas_2015.pdf .............. text prace ve formatu PDF
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