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Abstract

This thesis deals with the design and the implementation of a configuration
and monitoring module, called Supervisor, for the Nemea system. Nemea is
a system for analysis of network flows and anomaly detection. The system is
composed of several independent interconnected software modules. Supervi-
sor allows to manage user-created configuration of modules. The main task of
Supervisor is a monitoring of Nemea modules and system load. Based on the
collected information, Supervisor can decide whether it is advantageous to dis-
tribute the load among multiple modules or even multiple physical machines.
The monitored features include statistics of usage of CPU and communication
interfaces. Supervisor can be run in an interactive mode or as an operating sys-
tem service running in background. The background process can be controlled
using a thin client application created for this purpose. After series of user
tests, Supervisor was successfully deployed on the server of CESNET, z.s.p.o.
and in May 2014 it will be included in the new version of the Nemea package.

Keywords Configuration system, monitoring system, Nemea, system load
distribution, network flows, graph data structures.
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Abstrakt

Tato préce se zabyva vyvojem konfigura¢niho a monitorovaciho systému (dale
jen supervizor) pro systém Nemea. Nemea je systém pro analyzu sifovych toku
a detekci anomalii skladajici se ze softwarovych moduli. Supervizor umoznuje
spravovat uzivatelem vytvorenou konfiguraci moduli. Hlavnim tikolem super-
visora je sledovani stavu modulu a zatizeni systému. Na zdkladé sbiranych in-
formaci je supervisor schopen rozhodnout, zda-li je vyhodné rozlozit zatéz jed-
noho modulu mezi vice modulii nebo dokonce i na vice fyzickych strojia. Mezi
sbirané informace patii statistiky o provozu na komunikac¢nich rozhranich mo-
dult a vyuziti procesoru. Program supervisor je mozné spustit v interaktivnim
rezimu nebo jako sluzbu operacniho systému na pozadi. Proces na pozadi je
nésledné mozné ovlddat pomoci tenké klientské aplikace, vytvorené specidlné
pro tento ucel. Po sérii uzivatelskych testt byl supervizor ispésné nasazen do
testovaciho provozu na serveru organizace CESNET, z.s.p.o. a v kvétnu 2014
bude zaclenén do nové verze baliku systému Nemea.

Klicova slova Konfigura¢ni systém, monitorovaci systém, Nemea, rozlozeni
zatéze systému, toky v sitich, grafové datové struktury.
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Uvod

Konfigurace komplexnich systémi skladajicich se z mnoha ¢asti muze byt pro
uzivatele naro¢nd a neprehledna. Uzivatel ¢asto nemad prehled o vSech ¢astech
systému najednou a nemé mnoho moznosti, jak systém monitorovat. Jednot-
livé casti musi uzivatel samostatné spoustét, zastavovat a kontrolovat zda bézi.

Tyto problémy resi konfigura¢ni a monitorovaci nastroje. Umoznuji uzi-
vateli spravovat vSechny ¢asti systému najednou a poskytuji mu pokrocilejsi
funkce jako je monitorovani toku dat v systému. Vstupem byva obvykle kon-
figurac¢ni soubor, ve kterém je inicializac¢ni nastaveni systému spolu s nastave-
nim prvki. Konfiguracni systémy casto usetfi uzivateli mnoho c¢asu u termi-
nélu, protoze vSechny operace jsou usnadnéné a provedené v nékolika krocich.

Jednim z takovych komplexnich systémi je modularni systém Nemea pro
analyzu sitovych toku a detekci anomalii vyvijeny v ramci organizace CESNET
z.5.p.0. Systém se skldda ze softwarovych moduld, z nichz kazdy ma svou
funkci. Tato prace se zabyva vyvojem konfiguracniho a monitorovaciho sys-
tému nazyvaného supervizor pro systém Nemea.

Supervizor vyuziva technologie XML k definovani vstupni konfigurace mo-
duld, kterd je pro uzivatele prehledna a snadno upravitelna. Nad touto konfi-
guraci umoznuje supervizor uzivatelim provadét operace spusténi a zastaveni
modulu, zobrazeni stavu moduli, spusténi dodatecné konfigurace a jiné.

Vedle téchto konfiguracnich operaci dédle supervizor moduly automatizo-
vané monitoruje. Pravidelné si obnovuje statistiky o provozu na komunikac-
nich rozhranich modult a kontroluje tim tok dat v systému. Na zakladé téchto
statistik dokaze detekovat mozné pretizeni modult. Dédle monitoruje vyuziti
CPU jednotlivymi moduly a kontroluje, zda nedochézi k jeho pretizeni. Je-li
procesor pretizen, dokaze supervisor moduly migrovat mezi fyzickymi stroji.

Supervizor mize byt spustén v interaktivnim rezimu nebo v rezimu procesu
na pozadi, ve kterém nevyzaduje dalsi interakci s uzivatelem. V tomto rezimu
uzivatel supervizora ovlada pomoci klienta vytvoreného pro tento ucel.



Uvob

Cil bakalarské prace

Cilem této bakalarské prace je vytvorit konfiguracni a monitorovaci systém
(dale jen supervizor), ktery bude spravovat a monitorovat modularni systém
Nemea (vice v sekei [1.1)). Supervizor umozni uzivateliim vytvoreni centralni
konfigurace modulti, se kterou bude poté pracovat a monitorovat ji.

Vysledkem prace bude funkéni konfigura¢ni a monitorovaci systém bézici
jako sluzba operac¢niho systému, ke které se budou moci uzivatelé opakované
pripojovat pomoci supervizor klienta.

Seznam pozadavkili na funkcionalitu

Na zakladé konzultaci s ¢leny organizace CESNET, z.s.p.o. (déle jen CESNET),
ktera je zadavatelem této prace, jsou definovany tyto pozadavky na funkcio-
nalitu supervizora:

e nacist konfiguraci modult z konfigura¢niho souboru,

e spoustét a ukoncovat moduly,

e sledovat stav bézicich moduli a v pripadé potfeby je znovu spustit,
e monitorovat komunikaci mezi jednotlivymi moduly,

o efektivné rozlozit zatéz systému mezi fyzické stroje,

e monitorovat tok zprav v systému,

e spustit dodatecnou konfiguraci za béhu.



KAPITOLA

Analyza a navrh

1.1 Systém Nemea

Nemea je modularni distribuovany systém pro analyzu sitového provozu zameé-
feny na detekci anomalii. Je vyvijen v ramci CESNETu a bézi pod GNU/linux.
Systém se sklada z paralelné bézicich modull, které si mezi sebou predavaji
zpravy s daty. Kazdy modul mé néjakou specifickou funkci a dohromady vy-
konavaji pozadovanou ¢innost [3].

Modul je spustitelny binarni soubor, ktery se da spustit ru¢né. Ruéni ovla-
dani je ale naro¢né a nepraktické.

Komunikaci mezi moduly zajistuji rozhrani implementovand v knihovné
libtrap, ktera je soucasti instala¢niho baliku systému Nemea. Rozhrani jsou
jednosmeérnd, a proto jsou rozdélena na vstupni a vystupni. Vystupni roz-
hrani vykonava roli serveru a vstupni rozhrani roli klienta, ktery se k serveru
pripojuje. Kazdy modul mé podle své potreby definovany pocet vstupnich a
vystupnich rozhrani.

Moduly podle funkce délime na tii hlavni typy. Prvni typ je zdroj dat.
Pres tyto moduly se do systému dostavaji informace. Ty jsou prevedeny do
formatu, ktery jsou schopné zpracovavat dalsi moduly. Druhym typem jsou
moduly filtra¢ni a agregacni. Ty maji za tikol informace v systému mezi mo-
duly rozdélovat nebo naopak od vice moduli data sloucit. Mohou také podle
predem danych podminek data filtrovat a rozdélovat mezi ostatni moduly. Tre-
tim typem jsou moduly detekéni, které v prijatych datech detekuji nezadouci
jev a vysledkem je kladna nebo zapornd zprava o vyskytu jevu [7].

Monitorovani sité probiha mimo systém Nemea. Monitorovaci sondy ziska-
vaji data o provozu v siti, kterd odesilaji kolektorum. Tato data jsou nasledné
proudové analyzovana systémem Nemea. Monitorovani pocitacové sité znazor-
nuje obrazek Vice o systému Nemea na [I].

3



1. ANALYZA A NAVRH

NEMEA
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Obréazek 1.1: Distribuovany systém Nemea pro analyzu sitového provozu a de-
tekci anomadlii. Skldda se ze samostatnych modula — paralelné bézicich prvkua
a supervizoru — ovladactho prvku. Jako zdroje dat slouzi métici sondy a ko-
lektory. Tato préace se zabyva fidicim modulem supervizor.

1.2 Orientovany graf

V teorii grafu je orientovany graf G definovan jako G = (H,U, p). H je mno-
zina hran grafu, U je mnozina uzli grafu a p je incidence grafu definovand
p:H — U xU. Jednd se o mnozinu uspofddanych dvojic. Na obrazku
je vidét ukédzka orientovaného grafu kde H = {hl, h2, h3,hd,h5,h6}, U =
{u,v,w,z,y}. Prikladem incidence muze byt p(hl) = (u,v). Uzel u je pocéa-
te¢ni uzel hrany h a uzel v je koncovy uzel hrany h. Zaroven je uzel u pred-
chidce uzlu v a uzel v je naslednik uzlu u [6].

Pro nase pouziti orientovaného grafu budeme potiebovat priradit jednotli-
vym hrandm hodnotu a dostaneme tak orientovany ohodnoceny graf zobrazeny

na obrazku [[.2H

1.3 Tok v siti

Pro definovani toku v siti si nejdiive musime definovat sit S = (G, q, s, t):
e graf G = (H,U) je orientovany graf
e ¢: H— Z7 je kapacita hran, q(u,v) = quo
e s €U je zdroj sité S, t € U je spotfebic sité S

Poté mizeme definovat tok v siti S jako pfitazeni f : H — Z splnujici
podminky [5]:

4



1.4. Stavajici feseni

1. 0 < f(u,v) < gq(u,v) pro vSechny hrany (u,v) € H

2. Z(u,v)EH f(u,v) - Z(u,v)GH f(v,u) = 0 pro vSechny u € U

Druhé podminka pro nas tok v siti (tok mezi moduly v systému Nemea)
nemusi platit vzdy, protoze rozdil je v nékterych pripadech nulovy, kladny a
nékdy zaporny. Piic¢in tohoto stavu je nékolik:

1. V nasi siti negeneruje tok pouze zdroj sité, ale i nékteré vnitini uzly.
Prikladem muze byt modul, ktery prijaty tok zduplikuje.

2. V pritbéhu méreni toku v siti mize dojit ke zpozdéni, které zplisobi, ze
zpravy odeslané jednim modulem nedorazi véas ostatnim modulim.

3. Posledni pricinou, kterda nas zajima nejvice je ztratovost zprav. Kdyz
modul X posild zpravy modulu Y a modul Y je nestihd vSechny zpra-
covat, modul X prebyvajici zpravy zahazuje. Monitorovanim ztratovosti
vsech hran grafu detekujeme mozné pretizeni jednotlivych moduld.

(a) Orientovany graf (b) Orientovany ohodnoceny graf

Obrazek 1.2: Piiklad orientovaného grafu tvofeného mnozinou hran
H = {h1,h2,h3,h4,h5,h6} a mnozinou uzlat U = {u,v,w,z,y}. Po pri-
fazeni hodnoty jednotlivym hrandm vznikd orientovany ohodnoceny graf.

1.4 Stavajici reseni

V priibéhu vyvoje systému Nemea byl vytvoren provizorni skript s konfigurac-
nim souborem . Tento skript umél jen zakladni operace a to spustit a vypnout
modul. Nesplioval tedy vSechny pozadavky, které se od tohoto nastroje pro
spravu a monitorovani ¢ekaji. Zaroven byl napsan jako skript pro interpret pti-
kazu bash(1) a postupnym rozsifovanim se stal zdrojovy kéd neudrzitelnym.
Z4dné jiné poloautomatizované ovladédni Nemea modulii tohoto typu zatim
neexistuje.



1. ANALYZA A NAVRH

1.5 Programovaci jazyk

Pozadavky pri vybéru programovaciho jazyka byly rychlost, efektivita a kom-
patibilita se zbytkem systému Nemea. Na vybér proto bylo ze t¥i moznosti
a to jazyk C, C++ nebo skriptovaci jazyk Python. Jazyk C++ byl vyloucen
hned na zacatku, protoze jeho hlavni vyhodu objektového programovani, tudiz
vyuziti t¥id a dédi¢nosti nebylo pro tuto préaci potieba. Vybér mezi jazykem C
a skriptovacim jazykem Python rozhodla hlavné troven znalosti jednotlivych
jazykt a proto byl pro implementaci vybran jazyk C.

1.6 Architektura modulu

Modul supervizor je vicevlaknovy program. Hlavni vldkno se stard o inicializaci
pameétovych prostiedki, nacteni konfigurace, nac¢teni argument programu a
hlavné o komunikaci s uzivatelem. To znamend, ze vypisuje nabidku dostup-
nych operaci, prijima vstup v podobé vybéru operace a néasledné ji provede.
Druhé vldkno se nazyva servisni a bude popsano v nasledujici podkapitole
Servisni vlakno. Treti vlakno prijimé spojeni od remote_ supervizora, ktery je
spustén na druhém fyzickém stroji a slouzi k efektivnimu rozlozeni zatéze na
vice CPU (vice v sekei [1.7.1)).

Supervizor je konfiguracni a monitorovaci systém. Z tohoto hlediska ho
muzeme rozdélit na dvé ¢asti — konfiguracni a monitorovaci. Konfiguraéni ¢ast
se tyka operaci, které provadi uzivatel. Jedna se napiiklad o pridani modulu,
vypnuti modulu, zapnuti nebo vypnuti celé konfigurace. Monitorovaci ¢ast je
automatizovand a neni potiebny uzivatelsky zasah. Tuto ¢ast zajistuje servisni
vldkno.

1.6.1 Servisni vldkno

Toto vlakno slouzi k monitorovani modulta. V pravidelnych intervalech si obno-
vuje stavové informace modula, které jsou evidované v supervizoru pro kazdy
modul zvIast a na jejich zékladé provadi dalsi tikony. Ridi se tedy zcela auto-
matizovaneé.

Mezi stavové informace modulu patii:

e stav modulu — modul bézi/nebéz,

e servisni rozhrani — modul byl/nebyl spustén se servisnim rozhranim,

pripojen — supervizor je/neni k servisnimu rozhrani modulu pfipojen,

e pocet znovu spusténi — ¢ita¢ poctu znovu spusténi modulu,

obslouZen — modul byl/nebyl obslouzen servisnim vldknem,

vzdéleny modul — modul byl/nebyl spustén na zaloznim fyzickém stroji,



1.6. Architektura modulu

e naklonovany modul — modul byl/nebyl kvili pretiZzeni naklonovén.

Stavové informace muze prepisovat jen supervizor. Z pohledu uzivatele jsou
pouze ke c¢teni. Jinak je to u konfigurac¢nich informaci, které jsou z pohledu
uzivatele ke ¢teni i zapisu. Hlavni konfigura¢ni informaci je prepinac stavu,
ktery urcuje, zda ma/neméa modul bézet.

Servisni vlakno pravidelné kontroluje stav bézicich moduli, vytizeni proce-
soru kazdym z nich, pretizeni samotnych modulid a zda-li je supervizor k mo-
dultim pripojen. Posloupnost tkont, které servisni vlakno provadi, ukazuje
obrazek [L.3

Ke komunikaci supervizora s moduly bylo vytvoreno samostatné rozhrani
nazvané servisni rozhrani, aby nebyl provoz na ostatnich rozhranich nijak na-
rusen ani zpomalen. Toto servisni rozhrani slouzi k ziskavani statistik o komu-
nikaci mezi moduly, coz je dalsi véc, kterou servisni vldkno kontroluje. Servisni
rozhrani je volitelné a moduly mohou byt spustény i bez néj. V tom pripadé
ale supervizor neziska potfebné statistiky. Mezi sledované statistiky patti: po-
¢et prijatych zprav na kazdém vstupnim rozhrani, pocet odeslanych zprav
z kazdého vystupniho rozhrani a pocet odeslani obsahu vyrovnavaci paméti
z kazdého vystupniho rozhrani. Informace o provozu na komunika¢nich roz-
hranich jsou vyuzivany pro sledovani zatéze jednotlivych spusténych moduli
a k detekci mozného pretizeni systému. Servisni rozhrani véetné potiebnych
¢itact je implementovano uvniti knihovny libtrap, kterd je moduly linkovana
pri spusténi.

Servisni vlakno se po spusténi chova jako koneény automat. VSechny ope-
race se periodicky opakuji, dokud neni supervizor ukoncen. Automat obsahuje
tyto stavy:

Aktualizace stavu modult
Supervizor si obnovi u vSech spusténych modulu stavovou informaci stav
modulu podle toho, jestli stale bézi proces potomka s identifikatorem
béziciho procesu modulu.

Znovu spusténi modula
Po predchozi aktualizaci stavu moduli supervizor znovu spusti nebézici
moduly. Spusténi se fidi podle stavu modulu a podle prepinace stavu.
Je-li prepinac stavu povolen a modul nebézi, je ihned znovu spustén.

Kontrola novych modult

Servisni vlakno kontroluje, zda-li obslouzilo vsechny moduly. Neobslou-
zené moduly nejdfive pridd do datovych struktur programu, konkrétné
grafovych struktur a propoji se zbylymi moduly. Poté zkontroluje roz-
hrani modulu a zjisti, jestli bude modul spustén se servisnim rozhra-
nim. Tuto informaci aktualizuje v prislusné stavové proménné servisni
rozhrani. Jsou-li obslouzeny touto operaci vSechny moduly, pokracuje
vlakno na dalsi operaci. Pii dalsim prichodu timto stavem vlakno kon-
troluje pouze neobslouzené moduly.



1. ANALYZA A NAVRH

Pridani modulu
do grafové
struktury

Spusténi servisniho Aktualizace stavu
vldkna modull

Aktualizace proménné
servisniho rozhrani

Znovuspusténi Kontrola novych
modull modull

Odpojeni od moduld VIdkno
a ukonceni pokraduje

Véechny moduly
zkontrolovany

Vidkno je
ukonéeno L, .
Pripojeni k modullm

Vypocet a kontrola
ztratovosti zprav

Odeslani pozadavku
moduldm

Aktualizace a kontrola Prijeti statistik

Aktualizace grafu vyuziti procesoru od modull

Obréazek 1.3: Kone¢ny automat uvniti servisniho vldkna zobrazujici posloup-
nost tkont automatizovaného monitorovani modul.

Pripojeni k modulim
Servisni vldkno projde vsechny moduly a u modulti se servisnim rozhra-
nim kontroluje stavovou informaci pripojen. Jestlize supervizor k modulu
se servisnim rozhranim neni pripojen, servisni vlakno se pokusi o pfipo-
jeni a vysledek operace aktualizuje ve stavové proménné pripojen.

Odeslani pozadavku modultim
Servisni vldkno odesila pozadavek na vraceni statistik od modult. Aby
byl pozadavek modulu odesldn, musi byt splnény nésledujici podminky:
modul musi bézet, musi byt spustény se servisnim rozhranim a supervi-
zor k nému musi byt pripojen. Takovému modulu je odeslan pozadavek
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a ocekava se od néj okamzitd odpoved.

Prijeti statistik od modula
Supervizor prijme od bézicich moduld se servisnim rozhranim statistiky
s hodnotami ¢itaci zprav a odeslani vyrovnavaci paméti a aktualizuje je
v datovych strukturach reprezentujicich modul.

Aktualizace a kontrola vyuziti procesoru
Supervizor aktualizuje vytizeni CPU jednotlivymi moduly za uplynulou
periodu. Aktualizované informace o vytizeni CPU jsou zkontrolovany a
kdyz néktery modul spliuje podminky pretézovani CPU, je zastaven a
spustén na zaloznim fyzickém stroji, na kterém bézi remote__supervizor.
Moduly s nim spojené jsou prenastaveny a restartovany, aby byl systém
stéle propojen. Vice o vytizeni CPU moduly v sekci [L.7.1]

Aktualizace grafu
Supervizor vSéem moduliim se servisnim rozhranim aktualizuje podle pti-
jatych statistik s ¢itac¢i hodnoty hran, vedoucich k modultm, ke kterym
je pripojen v grafové strukture programu.

Vypocet a kontrola ztratovosti zprav

Na zakladé obnovenych hodnot hran grafové struktury je spoctena ztra-
tovost zprav rozdilem odeslanych a prijatych zprav kazdé dvojice pro-
pojenych modult. Spolu s dal$imi ulozenymi hodnotami je poté spocten
odhad stfedni hodnoty pro kazdou propojenou dvojici modulu [4]. Vy-
sledky jsou porovnéany se standardni odchylkou s nastavitelnou prahovou
hodnotou. Je-li detekovano pretizeni modulu, pfijimajici modul je naklo-
novan a data jsou rozdélena mezi puvodni modul a klon pro rozlozeni
zatéze modulu. Vice o pretizeni modult v sekei

Odpojeni od modula a ukonceni
Kdyz je supervizor ukoncen, servisni vldkno se v tomto stavu odpoji od
modulid se servisnim rozhranim a ukondi se.

1.6.2 MozZnosti spusténi

Supervizora je mozné spustit ve dvou rezimech:

Interaktivni rezim
Prvni rezim byl uziteény pro vyvoj a testovani supervizora a je vhodny
napiiklad na testovani novych modulid. Jedna se o klasické spusténi pro-
gramu z termindlu, kam se opakované vypisuje nabidka dostupnych ope-
raci a uzivatel zada Cislo operace, kterd se ma provést.

Daemon-client
Druhy rezim je dilezity pro redlné nasazeni modulu supervizor do pro-
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vozu. Jedna se o architekturu supervizor-daemon a s nim komunikuji-
ciho supervizor-klienta. Supervizor se spusti s prepina¢em --daemon jako
proces na pozadi a nevyzaduje dalsi interakci od uzivatele. Uzivateli je
umoznéno se systémovym procesem supervizor-daemon dale komuniko-
vat pomoci supervisor-klienta. Tim se mtze kdykoliv pripojit k bézicimu
procesu daemona, provést pozadované akce a zase se odpojit. Toto je
mozné opakovat do chvile ukonceni daemona uzivatelem.

Komunikace procesu supervizor-daemon a supervizor-klient probiha pres
UNIX soket. Je mozné ovlddat supervizora ze vzdéaleného pocitace a to na-
priklad pomoci SSH protokolu. Uzivatel se pomoci SSH pripoji k pocitaci, na
kterém bézi supervizor, pomoci klienta se pripoji k procesu a provede pozado-
vané operace. Princip ovladéani je stejny jako u predchoziho zptisobu ovladani.
Standardni vstup klienta je preposlan soketem na standardni vstup procesu
daeomon a naopak standardni vystup procesu daemon je preposldn soketem
na standardni vystup klienta.

1.6.3 Vstup programu

Program prijima preddefinovanou sadu prepinaci, z nichz jsou nékteré po-
vinné a nékteré nepovinné. Povinny prepinac je -f ndsledovany nazvem konfi-
gurac¢niho souboru s poc¢atecni konfiguraci modulid. Nepovinné prepinace jsou
-h, -v, --daemon a --show-cpuusage. -h prepinac¢ zobrazi podrobnou nédpovédu
s funkcemi a moznostmi spusténi programu. -v je verbose prepinac, ktery ur-
¢uje, jak moc podrobny mé byt vypis supervizora. Prepina¢ --daemon spusti
program jako systémovy proces na pozadi. --show-cpuusage prepina¢ zobra-
zuje priubézné vytézovani CPU jednotlivymi moduly.

Konfigura¢ni soubor je ve formatu XML, protoze je strojové ¢itelny, pre-
hledny a snadno upravitelny. Vypis ukazuje konfiguraci jednoho modulu.
Struktura konfigura¢niho souboru byla navrzena po konzultaci s budoucimi
uzivateli supervizora. Zahrnuje ndzev modulu, cestu ke spustitelnému souboru
modulu, parametry se kterymi se spousti a poté seznam vSech komunikac¢nich
rozhrani a jejich parametrli, se kterymi bude modul spustén. U rozhrani je
definovan typ spojeni TCP nebo UNIX soket, poté smér komunikace, protoze
rozhrani jsou jednosmérna a od sméru odvijejici se parametry rozhrani. Po-
sledni polozkou konfigurace rozhrani je poznamka, kterd je nepovinna a slouzi
pro potrebu uzivateli, kteri spravuji konfiguraci.

Cela konfigurace ze souboru je po spusténi supervizora parsovana a nactena
do vnitinich struktur programu pomoci knihovny libxml2 [2]. Tato knihovna
byla pouzita hlavné kvili budoucimu rozsitovani supervizora. Pouzivaji ji i
aplikacni vrstvy se kterymi bude v budoucnu supervizor propojen.

<module>
<params>-n 2</params>
<name>traffic__merger</name>

10
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<path>../modules/traffic merger/traffic merger</path>
<trapinterfaces>
<interface>
<note></note>
<type>TCP</type>
<direction>IN</direction>
<params>localhost ,8000</params>
</interface>
<interface>
<note></note>
<type>TCP</type>
<direction>IN</direction>
<params>localhost ,8001</params>
</interface>
<interface>
<note></note>
<type>TCP</type>
<direction>0UI</direction>
<params>8002,3</params>
</interface>
<interface>
<note></note>
<type>SERVICE</type>
<direction></direction>
<params>servicel ,1</params>
</interface>
</trapinterfaces>
</module>

Vypis 1.1: Priklad obsahuje konfiguraci ve formatu XML pro spusténi modulu
pro slucovani tokt zprdav. Modul ma jedno vystupni rozhrani a dvé vstupni.
Navic se modul spusti i se servisnim rozhranim.

1.6.4 Vystup programu

Vystup supervizora a spusténych moduld je pro pfehlednost a moznost zpét-
ného dohledani statistik nebo pti¢in ukonceni modult rozdélen a presmérovan
do rtiznych souborii.

Standardni vystup a standardni chybovy vystup jednotlivych spusténych
moduli je pfesmérovan do samostatnych souborii se jménem modulu a ozna-
¢enim vystupu. Tyto logy obsahuji ¢asové znacky kazdého spusténi modulu a
jsou ulozeny ve slozce ./modules_logs/. Diky chybovym hldsenim modulu je
mozné zpétné zjistit pri¢inu ukonéeni modulu.

11
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Vystupy supervizora jsou rozdéleny do tii kategorii. Prvni kategorie je
standardni vystup, ktery je zobrazovan v termindlu. V piipadé spusténi v re-
zimu procesu na pozadi je pfesmérovan do souboru ./supervizor_log. Kdyz se
k supervizoru pripoji klient, standardni vystup je preposlan soketem na stan-
dardni vystup klientovi. Po odpojeni se vystup opét presméruje do stejného
souboru.

Druhé kategorie jsou udalosti moduli, mezi které patii:

e spusténi, zastaveni a znovu spusténi modulu,

e povoleni ¢i zakdzani modulu,

pripojeni ¢i odpojeni k servisnimu rozhrani modulu,
e spusténi a zastaveni celé konfigurace.

Kazd4a z téchto udalosti je opatfena casovou znackou a je zaznamendna do
souboru. /supervisor__log_module__events.

Posledni treti kategorii jsou statistiky od modulid. Mezi né patii c¢itace,
které se posilaji pfes servisni rozhrani a také zdznamy o vytizeni CPU. Tyto
statistiky jsou ukldddny do souboru ./supervisor log statistics a také obsa-
huji ¢asové znacky.

1.7 Efektivni rozlozeni zatéze

Supervizor monitoruje zatiZzeni jednotlivych modulu i zatizeni CPU samot-
nymi moduly. Zatizeni CPU supervizor kontroluje pomoci miry vyuziti CPU
danym procesem. Zatizeni jednotlivych moduli kontroluje vypoctem ztrato-
vosti zprav a néaslednou detekci pretizeni modulu. Predpokladame, ze pokud
vystupni rozhrani zahazuje zpravy, je to proto, ze vstupni rozhrani nestiha pri-
jimat nebo komunikaéni kandal neni dostate¢né rychly pro prenos vSech zprav.
Reseni stavu, kdy je systém pretizen, provadi supervizor nékolika zptisoby.
Jednim z nich je spusténi daného modulu na jiném fyzickém stroji a propojeni
zbytku systému s danym modulem. Jinym fesenim je dekompozice modulu.

1.7.1 Zatizeni CPU jednotlivymi moduly

Supervizor monitoruje vytiZzeni procesoru u kazdého modulu zvlast a také
vSemi moduly dohromady. Tuto kontrolu provadi servisni vldkno jak je na-
znaceno na obrazku Zatizeni jednim modulem je vypocitino pomérem
vyuziti procesoru modulem ku celkovému vyuziti procesoru. Informace o vy-
uziti procesoru modulem ziskéva supervizor ze souboru /proc/PID/stat, kde
PID je identifikdtor béziciho procesu daného modulu. Je-li dlouhodobé pro-
cesor zatézovan jednim modulem nadmérné a ostatni bézici moduly se kvuli
tomu nedostanou k vypoctu, dojde k jeho spusténi na jiném fyzickém stroji jak

12
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je naznaceno na obrazku Tato situace nastane i tehdy, kdyz je procesor
nadmérné zatizen vSemi moduly dohromady. V tom piipadé je vybran modul,
ktery ho vytézuje nejvice a ten je presunut na jiny fyzicky stroj.

MODUL 2

/

Fyzicky stroj 1

MODUL 1

Fyzicky stroj 1

MODUL 1

MODUL 2

MODUL 3 —)I MODUL 4 |

Nalezeni modulu pretézujiciho procesor

MODUL 3

Fyzicky stroj 2

RozloZeni zatéze

Obréazek 1.4: Ukazka rozlozeni zatéze systému pfi nadmérném pretézovani
CPU fyzického stroje jednim modulem.

Na zaloznim pocitaci je pro piipad presouvani modull spustén supervi-
sor_remote. Jednd se o zjednodusenou verzi supervizora, ktery umi modul
spustit, restartovat, zastavit a monitorovat stav. Rozsiteny je o pripojeni k su-
pervizoru a prijimani ptrikazt s daty moduli. Jedna se tedy o klienta, ktery
se pripojuje k supervizoru. K prijeti spojeni od supervisor__remote slouzi de-
dikované vlakno supervizora.

Pri situaci z obrazku je detekovan modul 3 jako modul, ktery nad-
meérné zatézuje procesor, a proto je vyhodné ho presunout. Supervizor tedy
modul zastavi, pfenastavi mu rozhrani a posle prikaz supervisor remotu ke
spusténi spolu s daty tohoto modulu. Poté prenastavi rozhrani moduli, které
se pripojuji k premisténému modulu a restartuje je. Tim se znovu automaticky
propoji systém.

1.7.2 PretiZzeni modulu

Bézici moduly jsou reprezentovany orientovanym, ohodnocenym grafem. Za-
kladnim predpokladem je jejich spusténi se servisnim rozhranim. Kazdy vrchol
obsahuje rozhrani, se kterymi byl spustén. Vystupni a vstupni rozhrani dvou
riznych modulu se stejnym portem jsou spojena orientovanou hranou. Napii-
klad jeden modul obsahuje vystupni rozhrani s portem 8000 a druhy modul
vstupni rozhrani s portem 8000. Orientovand hrana tedy povede z vystupniho
rozhrani do vstupniho. Propojena rozhrani umoznuji rychlé efektivni prochéa-
zeni grafu a kontrolovani toku zprav v systému.

13
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Detekce pretizeni modulu

Systém Nemea data zpracovava proudové. Proto, kdyz jeden modul ne-
stihé zpracovat data vcas, nesmi dochazet ke zpozdéni celého systému.
Moduly tedy odesilaji zpravy i v pripadé, ze k nim pripojené moduly
tyto zpravy neprijimaji, a proto jsou zahazovany. Divodem je nebloku-
jici odesilani a c¢asové limity. Tento stav nastane v pripadé, ze modul
nestihd zpracovavat mnozstvi zprav, které mu prichazeji. Detekci preti-
zeni modulu provadi servisni vldkno v pravidelnych intervalech, jak je
naznaceno na obrazku U kazdého uzlu grafu predstavujictho mo-
dul se kontroluje vystupni rozhrani a kam z néj vede orientovand hrana.
Poté spocte rozdil odeslanych a ptijatych zprav rozhrani, ktera jsou da-
nou hranou spojena a aktualizuje odhad stfedni hodnoty a standardni
odchylku. Tyto vypocty jsou provedeny pro kazdou hranu grafu zvlast.
Prekroci-li aktualni rozdil zprav odchylku o nastaveny povoleny limit, je
detekovano vyrazné pretizeni modulu.

ResSeni pretizeni modulu

Supervizor tesi pretizeni modulu dekompozici modulu. Pretizeny modul
je naklonovan a pomoci specialnich modult Splitter a Merger spojen se
zbytkem systému. Splitter je modul, ktery rozdéluje prijaté zpravy na
vstupnim rozhrani rovnomérné mezi klienty pfipojené na vystupni roz-
hrani. Merger naopak vsechny zpravy prijaté na vstupnim rozhrani od
vice modult slucuje dohromady a posila je na jedno vystupni rozhrani.
Pretizenému modulu, klonu a modultim, které se na pretizeny modul
pripojuji jsou prenastavena rozhrani a moduly jsou restartovany. Toto
FeSeni zndzornuje obrazek

1.8 Dostupné operace

Na zakladé pozadavkt na funkcionalitu supervizora byl vytvoren seznam ve-
fejnych funkei, které se volaji v hlavni funkci a vykonévaji pozadované operace.
Tyto verejné funkce obsahuji volani ostatnich internich funkci.

Inicializace api_initialization()
Inicializace je volana ihned po spusténi programu. Zajistuje parsovani
parametru programu, inicializaci a alokaci pamétovych prostredku. Déle
také zajistuje nacteni pocatec¢ni konfigurace ze souboru. Podle nac¢tenych
parametra programu rozhoduje v jakém ze dvou zminovanych rezimu
program pobézi.

Spusténi konkrétniho modulu api_start_module()
Na zakladé dalsiho vstupu od uzivatele je spustén konkrétni modul z kon-
figurace. Pred provedenim této funkce je zkontrolovano, zda jiz dany
modul nebézi. V prubéhu této funkce se vytvari soubory pro standardni
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Fyzicky stroj 1

MODUL 1 »{ MODUL 2 » MODUL 3
|
Fyzicky stroj 1
MODUL 1 »{ SPLITTER »{ MODUL 2 » MERGER »| MODUL 3

MODUL 2

Obréazek 1.5: Ukazka rozlozeni zatéze pri pretizeni jednoho modulu. Modul
je spustén dvakrat a data jsou pomoci modulu Spliter rozdélena mezi preti-
zeny modul a klon. Po zpracovani v oddélenych vypocetnich vétvich jsou data
sloucena dohromady pomoci modulu Merger.

vystup a standardni chybovy vystup a jsou do téchto soubort presméro-
vany. Pro potieby monitorovani modulu jsou alokovany zbylé pamétové
prostiedky.

Vypnuti vybraného modulu api_stop_module()
Tato funkce zobrazi bézici moduly a po dalsim uzivatelském vstupu je-
den konkrétni zastavi. Tomuto modulu je aktualizovana konfiguracéni
informace prepinac¢ stavu na 0. Modul tudiz nebude servisnim vldknem
znovu spustén. Informace o modulu ztstavaji z divodu mozné pozdéjsi
potfeby ulozeny ve strukturach programu.

Spusténi celé konfigurace api_start_configuration()
Tato funkce je nadstavbou funkce Spusténi konkrétniho modulu. Divo-
dem je usetTeni operaci pri spousténi vSech nactenych moduli. Operace
projde vSechny moduly a pouzije u nich funkci Spusténi konkrétniho
modulu.

Vypnuti celé konfigurace api_stop__configuration()
Tato funkce je nadstavbou funkce Vypnuti vybraného modulu. Divodem
je usetfeni operaci pri vypinani vSech bézicich modula. Operace projde
vSechny bézici moduly a pouzije u nich funkci Vypnuti vybraného modulu.

Nastaveni enabled pfiznaku modulu api_set enabled()

Tato funkce umoznuje nastavit konkrétnimu modulu konfigura¢ni infor-
maci prepinac stavu, kterd rozhoduje o tom, jestli je modul v pripadé
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potreby znovu spoustén, ¢ili jestli ma bézet. Funkce je nutna po vypnuti
nékterého modulu uzivatelem.

Zobrazeni stavu spusténych modula api_show_module__status()
Tato funkce zobrazi vSechny dostupné moduly a jejich stav. Moduly jsou
ve stavu bézici nebo zastaven.

Zobrazeni nactené konfigurace api_show__configuration()
Tato funkce prehledné zobrazi nactenou konfiguraci z XML souboru.
Zobrazi jméno modulu, cestu k bindrnimu souboru, parametry modulu a
potom vSechny jeho rozhrani. U kazdého rozhrani opét podrobné vypise
zminované parametry smér, typ, parametry a nepovinnou poznamku.

Zobrazeni grafu bézicich modula api_show__graph()
Po zavolani této funkce dojde k zobrazeni grafu bézicich modula se ser-
visnim rozhranim. Tato operace se skldda z nékolika podoperaci. Nejprve
je vygenerovan kéd grafu, ze kterého je nésledné vytvoren programem
dot(1) obrazek ve formatu PNG a ten je zobrazen programem display(1)
za béhu.

Spusténi dodatecné konfigurace api_run__temp_ conf()
Tato funkce umoznuje za béhu supervizora pridat modul do konfigurace.
Vlozeny XML kéd s konfiguraci modulu je parsovan a pridan k ostatnim
nac¢tenym moduliim do struktur programu. Po nacteni je pfidany modul
ihned spustén a monitorovan servisnim vlaknem.

Ukonéeni supervizora api_quit()
Tato funkce ukonci cely program vcéetné spusténych moduli. Nejprve je
zastaveno servisni vlakno, které se odpoji od bézicich moduli se servis-
nim rozhranim. Poté jsou zastaveny moduly a na zavér jsou uvolnény
veskeré pamétové prostredky supervizora.

O tyto funkce se stard hlavni vlakno na zakladé zadanych prikazi uzivatelem.
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KAPITOLA 2

Realizace

2.1 Zmény v knihovné libtrap

Aby bylo moZné monitorovat moduly systému Nemea, bylo potieba rozsirit
funkcionalitu knihovny libtrap. Diky tomuto feSeni automaticky pribyla pod-
pora monitorovani vsech moduli bez nutnosti moduly jakkoliv upravovat.

Implementace statistik spoc¢ivala v pridani ¢itact rozhranim modulu. Kazdé
rozhrani modulu ma své vlastni ¢itace. Vstupni rozhrani ma ¢ita¢ ptijatych
zprav. U vystupnich rozhrani jsou to pro kazdé rozhrani t¥i samostatné ¢itace
a to ¢ita¢ odeslanych zprav, ¢ita¢ odeslani vyrovnavaci paméti a ¢ita¢ mecha-
nismu, ktery zajistuje automatické odeslani obsahu vyrovnéavaci paméti. Kazdy
typ ¢itacu je tvoren polem cisel, pricemz pocet prvka v polich odpovida po-
¢tu vstupnich rozhrani u ¢itaca prijatych zprav a poctu vystupnich rozhrani
u ostatnich ¢itact. Pridany tedy byly alokace a uvolnéni prislusnych pameé-
tovych prostfedki. Pfi provedeni piislusné operace (odeslani zpravy, prijeti
zpravy nebo odeslani vyrovnavaci paméti) se inkrementuje prvek pole daného
typu ¢itace s indexem poradi rozhrani.

Na strané modulu bylo ke komunikaci se supervizorem vyuzito v knihovné
implementované vystupni rozhrani. Vystupni rozhrani predstavuje server a
supervizor klienta, ktery se k nému pripojuje. Komunikace probiha na lokal-
nim stroji, zvolil jsem proto UNIX soket. Na strané supervizora jsem tedy
u servisniho vlakna, které komunikuje se servisnim rozhranim implementoval
klientskou cast, ktera se pripojuje na servisni rozhrani modulu.

Daéle bylo pridano do libtrap k servisnimu rozhrani zvlastni vldkno za-
jistujici prijeti pozadavku od supervizora a nasledné odeslani vSech citacu.
Vzhledem k tomu, ze obé strany dopredu znaji velikost bloku paméti, ktery
se posila, mohou byt poslany vSechny ¢itace poskladané za sebou v souvislém
bloku. V1dkno pouziva pro ptijeti pozadavku neblokujici funkci recv(), aby se
v pripadé ukonc¢ovani modulu stihlo samo ukoncit.

Proces ziskavani statistik tedy funguje nasledovné: supervizor spusti modul
se servisnim rozhranim a ihned poté se k nému pripoji. V tu chvili se u vldkna
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servisniho rozhrani spusti cyklus na odesilani statistik. Servisni vlakno su-
pervizora (vice v podsekci [1.6.1)) v pravidelnych intervalech odesle pozadavek
modulu. Ten ho prijme a reakci je odeslani ¢itact statistik.

2.2 Pouzité struktury

Vsechny supervizorem pouzivané struktury jsou vypsany v ptiloze

2.2.1 Struktury reprezentujici modul

Vypis obsahuje strukturu running module s, ktera v programu repre-
zentuje modul. Kvuli rychlému pristupu k jednotlivym modultim jsem zvolil
ulozeni téchto struktur do pole. Ve struktufe jsou ulozeny vSechny stavové pro-
ménné a také v poli ulozené struktury s nac¢tenou konfiguraci rozhrani modulu.
Tato struktura interface s je zobrazena na vypisu Polozky struktury od-
povidaji definici rozhrani v konfiguraci.

Kvili nezndmé velikosti vSech polozek konfigura¢niho souboru je pamét
alokovana dynamicky pii parsovani. To se tyka zminovanych struktur inter-
face s, Tetézcl v téchto strukturdch a déle module_name, module_path a
module__params Tetézcu v running_module__s strukture.

2.2.2 Struktury reprezentujici uzel grafu

Po nacteni je kazdy modul pridan do grafové struktury programu. Jednd se
o orientovany ohodnoceny graf, ktery reprezentuji struktury na vypisech [D.4]
a Uzel grafu je reprezentovan strukturou graph_node_s. Vétsina
operaci s grafem je provadéna nad vSemi uzly, proto byly uzly uloZeny do
jednosmeérného spojového seznamu. Struktura graph node__s proto obsahuje
ukazatel na dalsi uzel next node.

Kazdy uzel dale obsahuje ukazatel na vstupni rozhrani a vystupni rozhrani,
ktera jsou reprezentovana kazdé svou strukturou. Divodem je rozdilnost po-
tfebnych proménnych obou struktur. Orientace grafu je z vystupniho rozhrani
do vstupniho, tudiz struktura reprezentujici vystupni rozhrani obsahuje uka-
zatele na vstupni rozhrani. Téch je naalokovano takové mnozstvi, které je
schopné dané serverova ¢ast prijmout. Struktura vstupniho rozhrani obsahuje
ukazatel na rodice, v tomto piipadé na cely uzel. Tyto ukazatele umoznuji bez
problému prochézet graf. Z vystupniho rozhrani se lze ukazatelem dostat na
vstupni rozhrani pripojeného modulu, to obsahuje ukazatel na cely uzel (mo-
dul) a z ného se zjisti ukazatele na dalsi pfipojené moduly. Struktura grafu je
zobrazena pro predstavu na obrazku
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2.2.3 Ostatni struktury

Na vypisu [D.7] je zobrazena struktura edge statistics s, kterd je pouzita pri
vypoctech ztratovosti zprav (vice v sekci [2.3.2.6)). Posledni je struktura re-
mote__info_ s zobrazena na vypisu kterd je pouzita k posilani prikazi

remote__supervizoru (vice v sekci [2.3.2.5)).

Vstupni rozhrani:

Port 8001
Cita¢ zprav
pfijatych
) 3 ; Uzel grafu
Vystupni rozhrani: Vystupni rozhrani: MODUL 3
Vstupni rozhrani:
Port 8000 Port 8001
»| Port 8000 .
Cita¢ zprav ) Cita zprav
odeslanych Cita¢ zprav odeslanych
prijatych
Klienti 1 Klienti 2
p
Uzel grafu Uzel grafu 3 .
MODUL 1 MODUL 2 Vstupni rozhrani:
Port 8001
Cita¢ zprav
prijatych
Uzel grafu
MODUL 4

Obrazek 2.1: Ukazka vnitini reprezentace modulli orientovanym grafem.

2.3 Implementace funkci

Supervizor je rozdélen na ¢ast konfiguraéni (uZivatelskou) a ¢dst monitoro-
vaci. Kazdou ¢ast provadi samostatné vlakno. Konfiguracni ¢ast je zavisla na
uzivatelském vstupu, zatimco monitorovaci ¢ast je automatizovana. Obé ¢asti
ale mezi sebou sdili globalni proménné a také stavové proménné samotnych
moduli. Proto bylo nutné vyuzit synchronizac¢nich prostiredkt, konkrétné mu-
tex11, abych predesel prepisovani proménnych. O konfigurac¢ni ¢ast se v obou
rezimech spusténi stard hlavni vldkno. Pied provedenim operaci Spusténi a
vypnuti konkrétniho modulu, Spusténi a Vypnuti celé konfigurace, Nastaveni
enabled priznaku modulu a Spusténi dodatecné konfigurace si hlavni vldkno
zamkne mutex a odemkne ho az po provedeni celé operace. Servisni vlakno,
které se stard o monitorovaci ¢ast je v tu chvili zablokované. Kdyz je mutex
volny, servisni vldkno dany mutex zamkne, provede cely monitorovaci cyklus,
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ktery je zobrazen na obrizku a mutex opét odemkne. Poté se na nékolik
sekund uspi a tento proces opakuje do ukonceni supervizora.

2.3.1 Implementace uzivatelskych funkci

Jedna se o funkce zminované v sekei které obsahuji interni funkce. Vyko-
navaji uzivatelem vyzadované operace s moduly.

2.3.1.1 Funkce "Spusténi konkrétniho modulu"

Od uzivatele je o¢ekavan vstup s vybranym modulem, ktery se ma z nactené
konfigurace spustit. Zadané ¢islo je index do pole struktur running module__s.

Nejprve jsou inicializovany stavové informace modulu ve struktuie run-
ning _module__s vcetné alokace pole statistik module__counters array. Poté
je zavolana funkce fork() pro vytvoreni nového procesu. Rodic¢ovsky proces
v pripadé uspéchu nastavi stavovou proménnou stav modulu na 1. V procesu
potomka se nejdiive vytvori ve slozce . /modules__logs/ soubory pro standardni
vystup (stdout) a standardni chybovy vystup (stderr) a pomoci funkce dup2()
se presmeéruje stdout a stderr procesu do téchto soubort. Soubory maji jména
ve formatu cislo modulu__jméno modulu,__vystup.

Poté uz pro spusténi bindrniho souboru staci zavolat funkci exzecvp(). Mo-
duly systému Nemea ale prijimaji rizné parametry z prikazové radky, takze
je nutné je pripravit. Prikladem spusténi jednoho z moduli, jehoz XML kon-
figurace je vidét v sekci je tento piikaz:

./traffic_merger -i “ttts;localhost,8000;localhost,8001;8002,3;servicel, 1” -vvv
-n 2.

Pro spusténi modulu je pouzivana funkci ezecvp(). Prvnim argumentem
funkce je cesta k binarnimu souboru, kterd je uloZena v proménné module__path
a druhym argumentem je pole Tetézct zakoncené nulovym ukazatelem. Tyto
textové Fetézce jsou parametry, se kterymi funkce execvp() program spusti.
Vytvoreni druhého argumentu zajistuje funkce make_module__arguments(),
jejiz navratova hodnota je char ** ktery je poté predan funkci execvp(). Na-
sledujici dva odstavce popisuji, jak funkce make module _arguments() vytvori
druhy argument pri spousténi prikazu z ukézky.

Prvni fetézec je jméno modulu, podle kterého se bude jmenovat bézici pro-
ces. Druhy tfetézec je prepinac -7 pro knihovnu libtrap. Jedné se o specifikator
komunika¢niho rozhrani (interface). DalSim Fetézcem jsou parametry vsech
rozhrani modulu. Ty se sklddaji z ¢asti definice typh rozhrani a z druhé casti
s parametry jednotlivych rozhrani. Typ rozhrani je bud TCP (v Fetézci tedy
t), UNIX soket (v fetézci u) nebo servisni rozhrani s. Nejdiive jsou pfidany
typy vSech rozhrani modulu a poté ve stejném poradi jejich parametry, coz
jsou IP adresa a port v pripadé vstupniho rozhrani nebo port a pocet klient
u vystupniho a servisniho rozhrani. Nastaveni rozhrani musi byt pro knihovnu
libtrap sefazeno v poradi vstupni, vystupni a volitelné servisni rozhrani.
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V pripadé Ze z konfigurace nebyl nacten do proménné module params
zadny Tetézec, je dalsi ukazatel nulovy a funkce je u konce. V opacném pripadé
jsou jesté po jednom pridany dalsi parametry do vysledného pole retézct a
funkce kon¢i.

Po pripravé parametri je zavolana funkce execup() a spusti se novy modul.
V pripadé uspéchu funkce je modulu nastavena stavova proménnd stav modulu
a prepinac stavu na 1.

2.3.1.2 Funkce "Vypnuti vybraného modulu"

Na standardni vystup jsou vypsany bézici moduly a uzivatel je vyzvan k za-
dani ¢isla modulu, ktery se ma vypnout. Zadané ¢islo je index do pole struktur
running_module__s bézicich modulu. Funkei kill() je poslan procesu s identi-
fikatorem bézictho procesu vybraného modulu signal SIGINT. Moduly sys-
tému Nemea tento signal odchytavaji, uvolni pamétové prostredky a ukonéi
se. Ukoncenému modulu je nastavena stavova proménna prepinac stavu na 0.
Tim nedojde k jeho znovu spusténi servisnim vlaknem.

2.3.1.3 Funkce "Spusténi a Vypnuti celé konfigurace"

Diky vhodné implementaci funkci Spusténd konkrétniho modulu a Vypnuti kon-
krétniho modulu jsou funkce Spusténi celé konfigurace a Vypnuti celé konfigu-
race velice jednoduché. Obé iteruji pres vSechny nactené moduly a pouziji
u nich funkci Spusténi konkrétniho modulu pti Spusténi celé konfigurace nebo
Vypnuti konkrétniho modulu pti Vypnuti celé konfigurace.

2.3.1.4 Funkce "Show graph"

Funkce slouzi ke snadné vizualni kontrole zapojeni moduli a zobrazuje také
jejich statistiky. Funkce vygeneruje ohodnoceny orientovany graf moduld.

Nejdiive je vygenerovan kéd pro program dot(1). To se déje iteraci pres
vSechny uzly grafu a pres jejich rozhrani. Koéd je vygenerovan do souboru
./graph__code. Format vystupu je vidét na vypisu

Ve druhé fazi je volana interni funkce, kterd dvakrat po sobé vola funkci
fork(), coz vytvori dva potomky. Prvni potomek spusti program dot(1) a druhy
program display(1). Mezi procesy spusténych programu je vytvorena roura.
Program dot(1) do ni zapisuje svuj standardni vystup a program display(1)
z ni ¢te na svij standardni vstup. Programu dot(1) je preddn argument se
souborem s vygenerovanym kédem a prepinacem pro vygenerovani obrazku ve
formatu PNG. Programu display(1) je zase predan argument s piepinacem,
aby cetl ze standardniho vstupu. Vysledkem provedeni celé funkce je tedy
zobrazeni vygenerovaného obrazku. Finalni vystup je vidét na obrazku

Pro pripad, kdyby uzivatel nemél nainstalovan jeden ze jmenovanych pro-
gramd, je do configure skriptu pridana podminka, ktera to oznami.
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digraph G {
subgraph clusterflowcounter0 {
label="flowcounter(0";
style=filled ;
color=grey;
node [style=filled ,color=white |;
INPUTIFC80020

}

subgraph clustertraffic_repeater4d {
label="traffic_repeaterd";
style=filled ;
color=grey;
node [style=filled ,color=white |;
INPUTIFC80004
OUTPUTIFC80014

}

subgraph clusternfreader6 {
label="nfreader6 ";
style=filled ;
color=grey;
node [style=filled ,color=white |;
OUTPUTIFC80006

}
OUTPUTIFC80014—INPUTIFC80012

[color=red, label="send:1225312\nrecv:1225313"][;

OUTPUTIFC80014—INPUTIFC80013
[color=red, label="send:1225312\nrecv:1225313"][;

OUTPUTIFC80025—INPUTIFC80020
[color=red, label="send:1926232\ nrecv:1926233"];

Vypis 2.1: Toto je ukdzka vygenerovaného kddu na zdkladé vnitini struktury
modult, ktera je reprezentovana orientovanym grafem. Tento kéd se poté po-
uzije pro vygenerovani obrazku programem dot(1).
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2.3.2 Implementace internich funkci

Jedna se o funkce, které uzivatel nepouzivd piimo. Kromé funkce Nacteni
konfigurace se jednéd o funkce monitorovaci ¢asti.

2.3.2.1 Funkce "Obnoveni stavu a Znovu spusténi modulu"

Tyto dvé funkce nasleduji v cyklu monitorovani za sebou. Nejdiive je iteraci
pres vSechny spusténé moduly obnovena stavovd proménnd modult stav mo-
dulu. Tato informace je zjiSténa pomoci funkce waitpid(). Argument funkce
je PID procesu modulu, ktery je pro kazdy modul ulozeny ve strukture run-
ning_module _s. Navratova hodnota funkce je 0, jestlize proces stile bézi, a
nebo kladnd, jestlize uz proces nebézi.

Po obnoveni stavu moduli nasleduje Znovu spusténi moduli. Kdyz je mo-
dul povolen a nebézi, dojde k jeho znovu spusténi. Tuto operaci vykonava
funkce restart _modules(). Jednd se o stejnou funkci jako je Spusténi konkrét-
ntho modulu s nékolika zménami. Nealokuji se dalsi pamétové prostredky pro
modul, protoze jsou jiz alokované, inkrementuje se stavova proménnd modulu
Citac znovu spusténi a pied spusténim je provedena kontrola. U modulu miize
nastat problém, ktery znovu spusténi nevytesi, proto je nastaven maximalni
pocet znovu spusténi za minutu. Pri jeho prekroc¢eni neni modul dale znovu
spoustén.

2.3.2.2 Nacteni konfigurace

Tato operace je implementovana ve funkci load _configuration(). Pii na¢itani
se parsuje XML konfigurace moduli a je ulozena do struktur programu. K na-
¢teni konfigurace je pouzita jiz diive zminovana knihovna libxml2. Jeji funkce
xmlParseF'ile() rozparsuje vstupni soubor a vrati ukazatel na stromovou struk-
turu, se kterou se dale pracuje. Nacteni vzdy probihd v pocatecni inicializaci
programu nebo za béhu v pripadé nacitani dodatecné konfigurace. Rozdil je
v zavolani funkce knihovny libxml2 pro parsovani souboru a nebo vstupniho
fetézce s XML konfiguraci. Proto méa funkce load__configuration() parametr,
ktery slouzi k rozliseni téchto dvou pouziti. Zaroven nebylo nutné zvysit pocet
implementovanych funkci verejného programového rozhrani.

Pii nacitani dodatecné konfigurace je ptred funkci load__configuration() na-
¢ten vstup od uzivatele. Vstup je ve formatu XML stejné jako konfiguraéni
soubor. Ukazatel na fetézec, kam byl vstup nacten, je poté predan jako argu-
ment funkei load__configuration().

Jestlize je konfigurace v poradku rozparsovana knihovnou, zkontroluji se
uvodni XML elementy a jestli neni stromova struktura prazdna. Jestlize kon-
troly projdou v poradku, jsou moduly nacteny. Struktura, kterou knihovna
libxml2 vytvorila, obsahuje ukazatele na potomky a sousedni elementy. Sou-
sed elementu je element na stejné urovni. Potomci elementu jsou elementy
o jednu troven niz. Nejdiive se tedy funkce load_configuration() zanoii do
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elementu module a nacte jeho potomky path, name a params. Poté se zanori
o dalsi droven niz do elementu trapinterfaces a prochazi potomky s nazvem
interface. U téch nacte potomky direction, type, params a note. Toto je prova-
déno ve smycce dokud ukazatel na souseda neni nulovy, protoze jsou propojeny
spojovym seznamem. Pseudokdd prochézeni struktury XML souboru zobra-
zuje vypis Jedna se o ¢tyri vnorené cykly. Prvni iteruje pres elementy
moduli, druhy pres elementy atributd modulu, tfeti pres elementy rozhrani
modulu a ¢tvrty pres elementy atributi rozhrani. Kazdy cyklus se zanotuje
o Uroven niz.

Po ulozeni celého modulu jsou funkei count_module_interfaces() zkont-
rolovana rozhrani modulu. Jsou spocteny vstupni a vystupni rozhrani a tyto

hodnoty jsou uloZeny do instance struktury running module_s daného mo-
dulu.

while (module_ptr != NULL) {
if (module_ptr—>name equals "module")
module__atr = module_ptr—>xmlChildrenNode;
while (module_atr != NULL) {
if (module_atr—>name equals "params")
alloc__and_save_string ();
else if (module atr—>name equals "name")
alloc_and_save_string();
else if (module atr—>name equals "path")
alloc__and__save_string ();
else if (module_atr—>name equals "trapinterfaces")
ifc_ptr = module_atr—>xmlChildrenNode;
while (ifc_ptr != NULL) {
if (ifc_ptr—>name equals "interface")
ifc_atr = ifc_ptr—>xmlChildrenNode;
while (ifc_atr != NULL) {
if (ifc_atr—>name equals "note")
alloc__and_save_string ();
else if (ifc_atr—>name equals "type")
alloc_and_save_string ();
else if (ifc_atr—>name equals "direction")
alloc__and_save_string();
else if (ifc_atr—>name equals "params")
alloc__and_save_string ();
ifc_atr=ifc_atr—>next;
}
ifc_ptr = ifc__ptr—>next;
}
module__atr = module__atr—>next ;
}
count__module_interfaces ();
module_ ptr = module_ ptr—>next;

}

Vypis 2.2: Pseudokdéd hlavniho cyklu funkce, ktera nacitda XML konfiguraci ze
souboru.
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2.3.2.3 Kontrola modulua

Operace iteruje pres vSechny moduly a kontroluje u nich stavovou proménnou
obslouzen. U novych modult, které servisni vlakno jesté neobslouzilo, operace
projde vSechna rozhrani a hleda servisni rozhrani. Vysledek ulozi do stavové
proménné modulu servisni rozhrani.

Poté je modul funkei add__graph_node() pridan do grafové struktury pro-
gramu vytvorenim nového uzlu. Tomu jsou naalokovana rozhrani reprezen-
tovand strukturami popsanymi v sekci a z konfigurace modulu jsou do
téchto struktur nacteny porty. Poté je prohledan zbytek grafu a jsou propo-
jena vstupni rozhrani nového uzlu s vystupnimi rozhranimi stévajicich uzla a
naopak.

2.3.2.4 Daemon-client

Tato funkcionalita spusti supervizora jako proces na pozadi — sluzbu ope-
racniho systému. Supervizor je v tomto rezimu rozdélen na dva spustitelné
soubory. Prvni je samotnd sluzba supervisor a druhy je klient supervisor_ cli,
kterym se ke sluzbé uzivatel pripoji a mize supervizora ovladat.

Proces na pozadi

Supervizor je spustén v tomto rezimu po zadani parametru --daemon pri
spusténi programu. Hlavni vlakno programu v tomto pripadé provede ini-
cializaci daemona misto ¢ekani na vstup od uzivatele, jak je tomu v inter-
aktivnim rezimu. Pro komunikaci mezi daemonem a klientem byl pouzit
UNIX soket, na zac¢atku inicializace daemona je tedy vytvoren UNIX so-
ket supervizor__daemon.sock. Poté je ke spusténi daemona vytvoren novy
proces funkei fork(). V pripadé tspéchu je rodicovsky proces ukoncen a
potomek se pomoci funkce setsid() zafadi do nové skupiny. Rodicovsky
proces je poté root. Standardni vystup (stdout) je pomoci funkce dup2()
presmérovan do souboru supervizor _log a standardni vstup (stdin) a
standardni chybovy vystup (stderr) jsou uzavieny.

Po inicializaci daemona hlavni vlakno vykonava funkci serveru a ceka
na pripojeni klienta. Je predpokladano pripojeni pouze jednoho klienta,
proto nebylo potfeba vytvaret samostatné vlakno na prijimani spojeni.
Po pripojeni klienta jsou v ramci klientského soketu otevieny dva proudy.
Jeden proud pro ¢teni a druhy pro zapis. Do téchto proudt jsou presmeé-
rovany stdin a stdout. Misto systémovych volani send() a recv() mohou
byt vyuzity funkce standardni knihovny fprintf() pro vypis a fscanf() pro
¢teni. Obé operace probihaji v ramci soketu. Diky tomu ve zdrojovém
kédu nevznikly duplicity funkci pro nacitani nebo vypisovani, které se
pouzivaji v interaktivnim rezimu.
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Poté prejde vldkno do cyklu prijimani prikazti od klienta. Pouzitim
proudti funguje klientska cast stejné jako termindl.

Kdyz se klient odpoji, presméruje se vystup supervizora zpét do souboru
supervizor__log. Uzavie se klientsky soket a s nim spojené proudy a hlavni
vlakno ceka na opétovné pripojeni klienta.

Klientska c¢ast

Program se nejdiive pripoji k soketu supervizor daemon.sock. V pii-
padé, Ze nastane chyba, program se ukondi. Jinak jsou stejné jako u su-
pervizora otevieny v ramci soketu dva proudy. Jeden pro ¢teni a druhy
pro zapis. Proud pro zapis slouzi k odeslani uzivatelského vstupu. Proud
pro &teni slouzi k piijeti vistupu supervizora. Cteni ze soketu i ze stan-
dardniho vstupu (uzivatelsky vstup) je vybrano pomoci funkce select().
Tato funkce vraci identifikdtor proudu, ze kterého je mozné precist vstup.
V tomto pripadé je to stdin nebo proud pro ¢teni ze soketu.

Po zadani vstupu uzivatelem je tento vstup ihned nac¢ten do paméti pro-
gramu a odesldan do soketu. Kdyz funkce select() signalizuje moznost
¢teni ze soketu, pomoci funkce ioctl() je zjisténo, kolik znaki je mozné
precist a dany pocet znakid je poté precten. Navratova hodnota této
funkce je pocet znakl ke ¢teni, nebo -1 v pripadé chyby. Ukonceni cyklu
a programu nastane ve chvili, kdy funkce select() signalizuje moznost
Cteni ze soketu a funkce toctl() vrati 0. To znamen4, ze supervizor ukon-
¢il spojeni a uzavrel soket. Dojde k uvolnéni pamétovych prostiedku,
zavieni proudu a soketu a program se ukondi.

2.3.2.5 Zatizeni CPU jednotlivymi moduly

Implementaci funkcionality obsahuji dvé hlavni funkce update cpu_usage()
a check__cpu__usage(). Prvni funkce aktualizuje vSem bézicim modulim pro-
ménné s vytézovanim procesoru, do zvlastni proménné procesorovy cas v uzi-
vatelském moédu a do jiné proménné v kernel médu. Tyto informace jsou zis-
kédny ze souboru /proc/PID/stat, kde PID je identifikidtor bézictho procesu
modulu. Soubor stat obsahuje 43 raznych polozek s informacemi o daném
procesu. Pomoci funkce scanf() nac¢tu potfebné dveé polozky a aktualizuji je
pro kazdy modul z tohoto souboru. Funkce update_cpu_usage() také aktuali-
zuje proménnou celkového vyuziti procesoru vSemi procesy systému, kterd je
potrebné k vypoctu pomérného vytizeni moduly. Informace o celkovém vyti-
zeni procesoru jsou v souboru /proc/stat.

Funkce check__cpu__usage() nejdiive ve dvou krocich zkontroluje ptetizeni
procesoru. Prvni krok kontroluje dlouhodobé pretézovani jednim modulem.
Vytézuje-li modul procesor nad nastaveny povoleny limit, je inkrementovana
pomocna proménnd. Dosdhne-li tato proménnéd hodnoty 10, je tento modul
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vybran pro presun. Kdyz pii kontrole modul vytézuje procesor pod nastaveny
povoleny limit, je proménné dekrementovana. Minimalni hodnota proménné
je 0. Jak jiz bylo dfive feceno toto monitorovani se periodicky opakuje a pe-
riodu kontrol ¥idi supervizor. Druhy krok kontroly funkce check cpu_usage()
seCte vyuziti procesoru vsech modulii dohromady. Pokud je procesor moduly
vytézovan nad nastaveny povoleny limit, je vybran modul vytézujici procesor
nejvice.

Je-li po jedné ze dvou kontrol vybran néktery modul, dojde k jeho spusténi
na zaloznim fyzickém stroji, na kterém bézi remote__supervizor. Supervizor ma
uchovanou svou IP adresu a kdyz se pripoji remote_supervizor tak si ulozi i
IP adresu vzdaleného stroje. Spusténi vybraného modulu na vzdaleném stroji
je provedeno v nékolika krocich. Vybrany modul je nejdiive zastaven a je
mu nastaven priznak v proménné, ze bude spustén vzdélené. Poté je volana
funkce graph_node__addresses__change(), kterd v grafu najde uzel vybraného
modulu a zméni IP adresy jeho vstupnich rozhrani, pokud néjaka mé. Jestlize
se pripojuje jeho vstupni rozhrani k modulu, ktery bézi také vzdélené, je
mu nastavena [P adresa remote supervizora. Jinak je nastavena adresa su-
pervizora. Ve stejné funkci jsou prenastaveny i IP adresy vstupnich rozhrani
modull, které se pripojuji na vybrany modul. Tém je nastavena IP adresa
remote__supervizora vzdy.

Po prenastaveni IP adres je voldna funkce send__command_to__remote().
Pomoci této funkce supervizor posila prikazy remote supervizoru. Argumenty
této funkce jsou ¢islo prikazu a ¢islo vybraného modulu s indexem do pole
running_module_t * running _modules. Cisla pifkazii jsou 1 pro spusténi no-
vého modulu, 2 pro restartovani modulu, 3 pro zastaveni modulu a 4 pro
opétovné spusténi jiz presunutého modulu. V této fazi jsou funkci predany
argumenty pro spusténi nového vybraného modulu. Funkce odesle nejdiive
instanci struktury remote info s, kterd je zobrazena v priloze D.2. Pro-
meénna command__num ma hodnotu 1 pro spusténi nového modulu a pro-
ménna size_of recv ma hodnotu velikosti vSech dynamicky alokovanych fe-
tézci celé struktury vybraného modulu. Tato hodnota je vypocitana funkci
count__struct__size(). Po odeslani této struktury je zavoldna funkce, ktera ode-
sle nejdrive instanci struktury running module_s vybraného modulu a poté
v predem urcéeném poradi vsechny dynamicky alokované retézce.

Poslednim krokem je restartovani vsech moduli, které se pripojuji na pre-
sunuty modul. V grafu jsou u presunutého modulu prochazena vsechna vy-
stupni rozhrani s jejich klienty — moduly, které jsou nasledné restartovany.
Jestlize restartovany modul bézi na lokalnim stroji, je pouze zastaven a opé-
tovnym nastavenim prepinace stavu ho servisni vldkno v zapéti znovu spusti.
Bézi-li restartovany modul vzdalené, je postupem popsanym v predeslém od-
stavci odeslan piikaz remote supervizoru, ktery ho restartuje. Jediny rozdil
je v argumentu funkce send_command_to__remote(), které je preddno ¢islo
prikazu 2 pro restartovani modulu.
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2.3.2.6 Pretizeni modulu

Monitorovani pretizeni modulu spoc¢ivd v odeslani pozadavku modulum se
servisnim rozhranim, prijeti statistik, aktualizaci grafu, provedeni potrebnych
vypocti a jejich kontrole s pripadnym fesenim pretizeni. Toto je naznaceno
na obrazku L3

Nejdrive je odeslan pozadavek ve forméatu jednoho ¢isla typu int s hodno-
tou 1 modulim se servisnim rozhranim. Podminky pro odeslani jsou stavové
informace pripojen a stav modulu. Pozadavek s hodnotou 1 je tedy odesldn bé-
zicim modultim, ke kterym je supervizor pripojen. Od téchto moduli je po ode-
slani pozadavku ocekavana okamzitd odpovéd ve formé statistik s ¢itaci, které
jsou uloZeny do struktur moduli. Poté je provedena aktualizace grafu, kterou
provadi funkce update graph_values(). Uéelem této operace je aktualizace
hodnot hran grafu, tzn. hodnoty ¢itaci odeslanych a prijatych zprav. Funkce
projde vsechny uzly grafu a u bézicich moduld se servisnim rozhranim ze
struktury modulu running module__s aktualizuje proménné message__counter
vsech rozhrani uzlu, ktery reprezentuje dany modul.

Po aktualizaci grafu jsou pomoci funkce compute__differences() spocteny
rozdily ¢itact a odhady stfednich hodnot pro kazdé rozhrani. Tim se mysli pro
kazdou dvojici propojenych modult, které spojuje hrana grafu. K témto vypo-
¢tum byla vytvorena struktura edge statistics s, kterd je zobrazena v priloze
D.7. Tuto strukturu obsahuje kazdé vystupni rozhrani uzlu pro vsechny kli-
enty zvlast. Proménna num_ periods se rovna poctu period kontroly modulu
servisnim vlaknem. Do proménné expected_walue je ulozen vysledny odhad
stredni hodnoty, last_period__counters__difference se rovna rozdilu ¢itact z mi-
nulé periody a period_differences suma je soucet vSech rozdilu ¢itaci v kazdé
periodé. Funkce compute__differences() projde vSechny uzly grafu a pro kazdé
jeho vystupni rozhrani a kazdého klienta daného rozhrani jsou provedeny vy-
pocty zvlast. Nejdrive je spocten celkovy rozdil ulozenych ¢itact odeslanych
a prijatych zprav za celou dobu béhu moduli. Poté rozdil za aktudlni peri-
odu rozdilem celkového rozdilu a rozdilu z minulé periody, ktery je ulozeny
v proménné last__period__counters__difference. Vysledek predstavuje ztratovost
zprav za danou periodu a je pricten do proménné period_ differences suma.
Poté je spocten a ulozen odhad stfedni hodnoty jako podil souc¢tu rozdili a
poctu period. Na konci je spoc¢ten odhad standardni odchylky.

Poslednim krokem je kontrola vypoctl s pripadnym resenim pretizeni mo-
dulu. Pokud néktery modul prekro¢i odchylku o nastaveny povoleny limit, je
dekomponovan. Nejdrive je pretizeny modul naklonovan ve strukturdch mo-
dult running_module__s. VSechny proménné z konfigurace ma totozné a ma
stejnd i vSechna rozhrani. Déle je pro kazdé vstupni rozhrani pretizeného mo-
dulu pfidan specidlni modul Splitter, ktery mé jedno vstupni rozhrani a dvé
vystupni. Vstupnimu rozhrani Splitteru jsou nastaveny parametry vstupniho
rozhrani pretizeného modulu. Vystupnim rozhranim Splitteru jsou pridéleny
porty z rezervovaného rozsahu supervizorem. Tyto porty jsou poté nastaveny
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vstupnimu rozhrani pretizeného modulu a jeho klonu. Déle je pro kazdé vy-
stupni rozhrani pretizeného modulu pridan specidlni modul Merger, ktery ma
dvé vstupni rozhrani a jedno vystupni rozhrani. Vystupnimu rozhrani Mergeru
jsou nastaveny parametry vystupniho rozhrani pretizeného modulu a vystup-
nimu rozhrani klonu a pretizeného modulu jsou pridéleny nové porty, které
jsou poté nastaveny vstupnim rozhranim Mergeru. Diky modulu Splitter bu-
dou data rozdélena mezi dva totozné moduly a modul Merger vystup od obou
zase slou¢i dohromady. V priloze [E] obrazky a ukazuji stav zapojeni
pred dekompozici modulu a po dekompozici modulu.

2.4 Dokumentace programu

Napovéda programu

Pro uzivatele, kteri se supervizorem budou pracovat poprvé byla do pro-
gramu zakomponovana napovéda, popisujici dostupné operace a priklad
vstupni konfigurace modult ve formatu XML. Tato ndpovéda je vy-
volana pri spusténi supervizora s prepinacem -h. Supervizor jen vypise
napovédu a ukondi se. V tomto pripadé neni parametr -f s konfigura¢nim
souborem povinny . Priklad spusténi ./supervisor -h nebo supervisor -
h pokud je nainstalovany. Vypis napovédy je obsazen v ptiloze (K| na
obréazku [E.4l

Dokumentace kédu
Soucésti zdrojovych kédu jsou pro lepsi orientaci a porozuméni komen-
tare. Okomentované jsou vSechny funkce s névratovou hodnotou a ar-
gumenty, struktury s jejich proménnymi, makra a globalni proménné.
Ze zdrojovych kodi je diky tomu mozné vygenerovat dokumentaci pro
vyvojare.
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KAPITOLA 3

Testovani

3.1 Testovani programu pri vyvoji

Béhem celého pribéhu vyvoje jsem veskeré funkcionality testoval na dostup-
nych modulech systému Nemea. Implementované funkce a ¢asti supervizora
jsem testoval a prizptsoboval modulim. Prvni a pro systém zcela zasadni
¢ast byla nacteni a parsovani XML konfigurace a poté predani spravnych pa-
rametri pfi spusténi modulu. Parametry jsou tvoreny pro libovolny modul
s dopredu neznamym poctem a typem rozhrani a parametri. Testovani na
ruznych modulech bylo tedy nezbytné.

7Z testovani na modulech vzeslo béhem vyvoje mnoho uziteénych poznatki,
které jsem pozdéji zapracoval do programu. Prikladem muze byt funkce, kterd
pred spusténim modulu projde zapojeni modula v grafové struktuie programu
a hleda duplicitni porty. V pripadé nalezeni modulu se stejnym portem vystup-
niho rozhrani je nahlasena chyba uzivateli a modul neni spustén. Divodem
tohoto opatfeni je fakt, ze vystupni rozhrani funguje jako server ¢ili na pri-
déleném portu posloucha a dalsi modul pri stejné operaci neuspéje, protoze
dany port je jiz obsazeny. Nésledné se modul ukonc¢i. Problém nastal s funkci
supervizora monitorovani stavu modulu, kdy opakované znovu spoustél mo-
dul, ktery nemohl poslouchat na piidéleném portu v domnéni, Ze u néj doslo
k chybé, tudiz je tfeba ho znovu spustit. Modul ale opakované neuspél a dokola
se ukoncoval.

K odhaleni moznych chyb pfi béhu programu nebo neuvolnéné paméti jsem
prubézné pouzival program valgrind. Pri hledani chyb jsem také mmnohokrat
pouzil program gdb. VsSechny nalezené problémy byly odstranény.

3.2 Nasazeni supervizora a jeho testovani

Supervizor je prozatim testovan na jednom ze serveri CESNETu. Ostré nasa-
zeni spolu s vydanim prvni stabilni verze supervizora je planovano v kvétnu
2014 v dalsim vydaném baliku systému Nemea.

31



3. TESTOVANT

Vedouci prace provadi testovani na serveru, kde spustil supervizora spolu
s konfiguraci 18 modulti. Jedna se o entropy moduly, které provadi vypocet
entropii z informaci o sitovych tocich na kazdé z 9 sond. Ke kazdému entropy
modulu je pripojen modul logger, ktery zaznamenava vysledky vypoctu. Tuto
konfiguraci supervizorem konfiguruje a monitoruje.

Po celou dobu vyvoje byla prace verzovina verzovacim néstrojem GIT.
K repozitari méli pristup zadavatelé prace i vedouci prace a mohli tak sledovat
postup vyvoje.

3.3 Testovani pouzitelnosti

Pravidelnymi konzultacemi se zaméstnanci CESNETu a budoucimi uzivateli
supervizora jsem prubézné sbiral poznamky k jednotlivym funkcionalitam pro-
gramu. Po prezentacich funkénich verzi programu jsem zaroven sbiral pripo-
minky k ovladani a také mozné problémy supervizora. Tyto problémy jsem
vzdy nasledné vyresil.

3.3.1 Nacteni konfiguracniho souboru

Pro nacteni konfigurace ze souboru do vnitinich struktur programu jsem
nejdiive pouzival statické fetézce a proménné. Uz pfi prvnim testovani jsme ale
narazili na problém s velikostmi fetézct v konfigura¢nim souboru, se kterymi
jsem nepocital a program kvili tomu tedy padal a byl nepouzitelny.

ResSeni problému: viechny proménné nacitané z konfigura¢éniho souboru
alokovat dynamicky pfi parsovani. Vyftesi to jednak pouzitelnost konfigurac-
niho souboru a také paméfovou narocnost alokaci, protoze diky tomu neni
alokovano vice paméti nez je potreba.

3.3.2 Vystupy programu

Pii prvni prezentaci fungujici verze programu se jedna pripominka tykala
vystupu programu. Do terminalu se uzivateli na standardni vystup vypisuji
dostupné operace a po vybrani jedné z nich se nabidka zobrazi znovu, aby
uzivatel seznam neztratil. Spolu s nabidkou se ale vypisovalo do terminélu
vSe ostatni jako statistiky od modulii, udélosti modult (spusténi, restartovani
apod.) a to bylo pro uzivatele velice neprehledné.

ResSeni problému: jednim z moznych navrhi feseni bylo udélat volitelnou
podrobnost vypist supervizora. Ja jsem ale navrhl a provedl rozdéleni vypisi
podle kategorie do ruznych soubori a na standardnim vystupu v termindlu se
uzivateli vypisuje tedy jen nabidka operaci spolu s upfesnujicimi dotazy pfti
jejich provadéni. Vystup programu byl popsén v sekci

Pokud supervizor bézel na pozadi systému delsi dobu, vznikl dalsi pro-
blém a to velikost vystupnich soubort. Zejména soubor se statistikami by pri
spusténi desitek modulu po delsi dobé zabiral mnoho mista.
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ResSeni problému: navrhl jsem techniku rotovani dvou logovacich sou-
borta. Pokud jeden soubor dosdhne urcité velikosti, zapisuje se do druhého.
Kdyz se zaplni i druhy soubor, prepise se opét ten prvni. Timto fesenim se
Setfi misto na disku a zaroven jsou statistiky za urcitou dobu stéle k dispozici.

3.3.3 Znovu spousténi modulu

Prvni testy ukazaly, Ze monitorovani stavu modulu a nasledné znovu spusténi
nebézicich povolenych moduld je nepouzitelné v pripadé, ze modul mé néjaky
problém, ktery znovu spusténi nevytesi. V takovém pripadé by supervizor
znovu spoustél modul do nekonecna.

Reseni problému: feeni spo¢iva ve stanoveni maximélniho poétu znovu
spusténi za urcitou dobu. Po konzultacich jsem stanovil maximéalni pocet
znovu spusténi na 3 za jednu minutu. Tyto hodnoty jsou piipustné. Dojde-li
k jejich prekroceni, modul je oznacen jako nefunkéni a neni dale znovu spous-
tén.

3.4 Simulace zatiZzeni modulu

Supervizor monitoruje tok zprav v systému. Podle ztratovosti zprav poté de-
tekuje mozné pretizeni modulu, které bylo vysvétleno v sekci Abych
otestoval chovani systému, provedl jsem simulaci pravidelného zatizeni mo-
dulu. Modul X odesilal neustale zpravy modulu Y, ktery simuloval pravidelny
vypocet. Simulovany vypocet predstavovalo uspani modulu na urcéeny pocet
milisekund, které nasledovalo po prijeti uréeného poctu zprav. Toto se perio-
dicky opakovalo.

Ve chvili, kdy modul Y provadél simulovany vypocet a neprijimal proto
zpravy, modul X je zahazoval. Ztratovost zprav v tu chvili rapidné nartsta.

Simulaci jsem provedl pro délku pravidelného vypoctu 150 ms a 300 ms.
Druhym parametrem simulace byla ¢etnost vypoc¢ti a tu jsem stanovil prove-
denim vypoctu po prijeti 5 milionii zpréav a 10 miliont zprav. Provedl jsem tedy
4 ruzné simulace. Na obrazku je znazornén vysledek simulace pro délku
vypoctu 150 ms po prijeti 5 miliond zprav. Na ose X je vyneseno ¢islo periody
kontroly supervizora. Na ose Y je vynesen rozdil zprav odeslanych a prijatych
moduli X a Y v dané periodé kontroly, coz je ztratovost zprav. Modra kiivka
znazornuje ztratovost jednotlivych period a c¢ervend krivka znazornuje odhad
stfedni hodnoty ztratovosti. Ten se v této simulaci po 50 periodach kontroly
supervizora blizil 50 000 zprav za periodu.

V priloze [E] jsou na obrizku a zobrazeny i zbylé 3 simulace.
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Obréazek 3.1: Graf zobrazuje vysledek simulace zatizeni modulu pti délce vy-
poctu 150 ms pravidelné po prijeti 5 milionu zprav. Modra kiivka zobrazuje
ztratovost zprav v jednotlivych periodach kontroly supervizorem a cervend
odhad stfedni hodnoty ztratovosti, kterd se po 50 periodach blizi k 50 000
zprav za periodu.
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Vyvoj supervizora pro mne byl velkym pfinosem. Ziskal jsem mnoho novych
poznatktl o unixovych systémech a standardni knihovné jazyka C. Mohl jsem
také uplatnit znalosti a dovednosti ziskané po dobu studia. Pfinosem je i vyvoj
daleko rozsahlejstho vicevlaknového programu nez jsem byl doposud zvykly.
Tento programu predstavuji t¥i spustitelné c¢asti, které bézi ve stejnou dobu a
komunikuji spolu.

Dtlezitou zkusenosti pro mé je i spoluprace s CESNETem na takto roz-
sdhlém projektu. Celou dobu jsem se tucastnil schuzi, prezentaci a konzultaci.
Diky zpétné vazbé zaméstnanct a budoucich uzivateli supervizora jsem vy-
vijel program podle pozadavki a pripominek.

Shrnuti pribéhu prace, vlastniho prinosu a
vysledku prace

Nejdiive jsem musel podrobné nastudovat fungovani systému Nemea a také
knihovny libtrap, do které jsem pozdéji implementoval ¢ast servisniho rozhrani
moduli.

Pred zacatkem implementace jsem na zakladé konzultaci se zaméstnanci
CESNETu sbiral a analyzoval pozadavky na funkcionalitu supervizora. Kon-
zultace pokracovaly po celou dobu vyvoje programu.

Prezentace programu s naslednym testovanim pfinesly mnoho pfinosnych
poznatki a odhaleni chyb. Po jejich odstranéni je supervizor pro uzivatele 1épe
pochopitelny a snize se ovlada.

M4 prace do systému Nemea prinesla dosud neexistujici konfiguracni a
monitorovaci nastroj moduli. Tento nastroj (supervizor) umoziuje spravovat
uzivatelem vytvorenou konfiguraci modulti pomoci operaci spusténi a vypnuti
modulu, zobrazeni stavu modult, spusténi dodatecné konfigurace ¢i grafic-
kého zobrazeni zapojenych modult. Hlavnim tkolem supervizora je sledovani
stavu modulil a zatizeni systému. Na zikladé sbiranych informaci je supervi-
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zor schopen rozhodnout, zda je vyhodné rozlozit zatéz jednoho modulu mezi
vice moduli nebo dokonce i na vice fyzickych stroju.

Vsechny pozadavky budoucich uzivateli i zadani této prace byly splnény.
Supervizor je hotovy a pripraveny k nasazeni. Jako ptinos chci zminit i klienta
k supervizoru, ktery neni soucasti zadani a pivodné nebyl ani v planu. Diky
nému je mozné program ovladat i kdyz bézi jako sluzba operacniho systému.

Budouci rozsirovani

Vysledkem mé prace je funkéni back-end supervizor. V dalsich meésicich je pla-
novano jeho propojeni s front-endem v podobé uz existujiciho a v CESNETu
pouzivaného web-GUI. Toto GUI komunikuje se sitovymi prvky pies proto-
kol NETCONF. Jedna se o protokol, ktery poskytuje prostredky k ziskavani
stavovych informaci, nastaveni, manipulaci a mazani konfigurace sitovych za-
Fizeni. Vyuziva k tomu kédovani zalozené na XML, které je pouzito také pro
zpravy protokolu. Operace protokolu jsou pak realizovany jako vzdéalené volani
procedur (remote procedure calls - RPCs).

Rozsiteni supervizora bude spocivat ve vytvoreni nékolika API funkei,
které bude protokol NETCONF vyuzivat.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical user interface

API Application programming interface
SSH Secure Shell

XML Extensible markup language
PNG Portable Network Graphics

TCP Transmission Control Protocol
CPU Central processing unit

PID Process identifier

IP Internet Protocol
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD
nemea-supervisor-1.0.0.tar.gz.............oiiunan. instalacni balik

implementace modulu.................. zdrojové kdédy implementace
QOC e ettt e e dokumentace modulu
1775 v text prace
tBP_Svepeé_Marek_2014.pdf ............. text prace ve formatu PDF

BP_Svepes_Marek_2014.tex..zdrojova forma prace ve formatu IATEX
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PRILOHA C

Instalacni manual

Instalace modulu supervizor byla otestovina na Ubuntu Linux distribuci. Pro
spravny chod supervizora je potfebnd knihovna libxml2 [2], program dot(1)
a program display(1). Po spusténi configure skriptu jsou provedeny kontroly
pritomnosti téchto prvki. V pripadé, ze chybi program dot nebo display, con-
figure zobrazi upozornéni. Knihovna libxml2 je ale nezbytna pro fungovani
supervizora a instalace bez ni nebude dokoncena.

C.1 Instalace modulu

Pro nainstalovani modulu je potfeba stdhnout archiv nemea-supervisor-1.0.0.tar. gz
z prilozeného CD a v adresari s archivem provést tyto prikazy:

$ tar -zxvf nemea-supervisor-1.0.0.tar.gz -C [cilové umisténi]
$ cd [cilové umistén]

$ ./configure

$ make install

U skriptu configure je mozné nastavit cestu k adresari, kam se modul na-
instaluje takto:

$ configure --prefix=[cilové umisténi]

C.2 Spusténi modulu

Modul supervizor tvori 3 spustitelné soubory. Soubor supervisor spusti hlavni
funkéni ¢ast, soubor supervisor cli klientskou ¢ast pro ovladani systémového
procesu na pozadi a soubor supervisor__remote se spousti na zaloznim fyzickém
stroji pro pripadné rozlozeni zatéze systému.
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C. INSTALACNI MANUAL

Pri prvnim spusténi jisté pomuze napovéda, kterd se zobrazi spusténim
prikazu supervisor -h. Spusténi modulu se potom provede prikazem

$ supervisor -f konfigura¢ni soubor.xml [--daemon].
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PRILOHA D

Pouzité datové struktury

typedef struct running module_s {

int module_ _cloned ;

int module_served__by_ service_thread;
int module__ifces__array_ size;

int module__running;

char x module__params;

int module__enabled;

int module_ifces_cnt;

int module__num_ out__ifc;

int module_num_ in__ifc;

int x module_counters_ array;

int module_service__ifc_isconnected;
int module__has_ service__ifc;

int module_service_ sd;

char x module_name;

int module_status;

int module_restart_cnt;

pid_t module_ pid;

char x module_ path;

interface_ t = module_ ifces;

int last__cpu__usage_kernel mode;
int last__cpu__usage_ user__mode;

int percent_ cpu_ usage_kernel_ mode;
int percent__cpu__usage_ user__mode;
int num_ periods_overload;

int remote__ module;

int module__number ;

} running_module_t;

Vypis D.1: .
typedef struct remote_info_s {
int command_ num ;
int size__of_recv;

} remote_info_t;

Vypis D.2: .
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D. POUZITE DATOVE STRUKTURY

typedef struct interface {

char =x ifc_note;

char =x ifc_type;

char = ifc_ params;
char =x ifc_direction;

} interface_t;

Vypis D.3: .

typedef struct graph_ node_input_interface_s {

interface t x* ifc_struct;
graph_node_t = parent__node;
int message__counter;
int node__interface_ port;
graph_node_ output_interface_t = node_interface_output_ifc;
} graph_node_input_interface_t;
Vipis D.4: .

typedef struct graph_node_output_interface_s {

interface_ t x ifc_struct;
graph_node_t = parent__node;
int message_ counter ;
int node_ children__counter;
graph_node_input_interface_ t xx node_ _children;
int node_interface_ port;
edge_ statistics_t = statistics;
} graph_node_output_interface_t;
Vypis D.5: .

typedef struct graph_node_s {

void module__data;

int module__number ;

graph_node_t = next_node;
graph_node_input_interface_t x* node_input_interfaces;
graph_node_ output_interface_t = node_output_interfaces;

int num_ node_ input__interfaces;
int num_ node_ output__interfaces;

} graph_node_t;
Vypis D.6: .

typedef struct edge_statistics_s {

int last__period__counters_ difference;
int num__periods;

int expected__value;

int period__differences_suma;

} edge_statistics_t;
Vypis D.7: .
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PRILOHA E

Obrazkové prilohy

500000 T . . . . . ; T .
period differences ——
450000 | EX ——
400000 G ]
350000 ¢t

300000 ¢

250000 ¢
200000 ¢ i

150000 | /\K\\/\/\ |

100000 + .

message difference

50000 + .

0 IENEIENSIENERnRE! | L

0 5 10 15 20 25 30 35 40 45  EBO
num of period

Obréazek E.1: Graf zobrazuje vysledek simulace zatiZzeni modulu pii délce vy-
poc¢tu 300 ms pravidelné po prijeti 5 miliont zprav. Modra kfivka zobrazuje
ztratovost zprav v jednotlivych periodach kontroly supervizorem a cervend
odhad stredni hodnoty ztratovosti, kterd se po 50 periodach blizi k 120000
zprav za periodu.
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E. OBRAZKOVE PRILOHY

300000 . . . .

' peribd differences ——

EX ——r0

250000 ¢ .

200000 ¢

150000 +

100000 +

message difference

50000 -

0 30 35

num of period

Obrazek E.2: Graf zobrazuje vysledek simulace zatizeni modulu pii délce vy-
poctu 150 ms pravidelné po prijeti 10 milionid zprav. Modra kivka zobrazuje
ztratovost zprav v jednotlivych periodach kontroly supervizorem a cervend
odhad stredni hodnoty ztratovosti, kterd se po 50 periodach blizi k 27000
zprav za periodu.
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Obrazek E.3: Graf zobrazuje vysledek simulace zatizeni modulu pri délce vy-
poc¢tu 300 ms pravidelné po prijeti 10 miliond zprav. Modra k¥ivka zobrazuje
ztratovost zprav v jednotlivych periodach kontroly supervizorem a cervend
odhad stfedni hodnoty ztratovosti, kterd se po 50 periodach blizi k 60000
zprav za periodu.
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E. OBRAZKOVE PRILOHY

@ — 0O marek@ubuntu: ~fDesktop/nemea/cesnet/traffic-analysis/nemea/supervisor

marek@ubuntu:

upervisor
d arguments to rum supe . [supe sor [--daemon] [-h] [-w] [--show-cpuusage] -f con
ml
is waiting for input with number of command to execute.
Functio
CONFIGURATION
TOP CONFIGURATION
ET MODULE ENABLED
TOP MODUL

[ RUM TEMP CONF I

loaded module from configuration
nfiguration
ter of "ENABLE" flag of selected module - important for autorestarts
command stop ingle running module
command i status of started modules
command i loaded modu nfiguration
command ge E ode for dot program and shows graph of running modules using display program
command pa ernal configuration of pasted modules, expected input is same xml code
ig_file, fi i <modules> and last tag </modul |
shut down command

Example of input for command num. B:
F<modules= I
=modu

fparams=

</modul
marek@ubuntu:~/De

Obréazek E.4: Ukdzka vystupu uzivatelské napovédy programu, kterd je v ter-
minalu zobrazena po spusténi programu s prepinacem -h.
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