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Abstrakt

Tato prace se zabyva implementaci sady modult pro detekci podezrelého si-
tového provozu pomoci verejnych blacklistti. Kromé zakladni detekce, kterd
spociva v nahlaseni vSech sitovych tokil, umoznuji vytvorené moduly sledovat
dalsi provoz klientt, ktefi s blacklistovanou entitou komunikovali.

Cilem préce je vyuzit analyzu dodatecné zachycenych informaci o provozu
podezrelych klientt k lepSimu a presnéjsimu rozhodovéani o podstaté /kontextu
komunikace. Diky této analyze je mozné odhalit, jestli zdkladni detekce neni
jen falesny poplach. K zachytavani dodateénych informaci v realném case byl
vytvoren modul, tzv. adaptivni filtr, ktery patii k hlavnim pfinosim této
prace. Prace se zaméfuje zejména na vyuziti verejné dostupnych seznamu
Command&Control serveru a analyzu provozu klienti, ktef{ s témito servery
komunikuji.

Vsechny vytvorené softwarové nastroje jsou soucdsti open source projektu
NEMEA, ktery se pouziva k analyze provozu a detekci bezpecnostnich udédlosti
v narodni akademické siti CESNET2.

Klicova slova blacklist, C&C, botnet, sitovy provoz, detekce, adaptivni
filtr, NEMEA, C/C++, Python
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Abstract

This thesis deals with implementation of a set of modules for detection of
suspicious network traffic with the use of public blacklists. In addition to
basic detection, which consists in reporting all network flows, the modules
can be used to track additional traffic of clients who communicated with the
blacklisted entity.

The aim of the thesis is to use the analysis of additionally captured infor-
mation about the suspicious clients’ traffic for better and more precise decision
about the essence/context of communication. This analysis makes it possible
to reveal whether the basic detection is not just a false alarm. To capture
additional real-time information, a module called adaptive filter, which is one
of the main benefits of this thesis, has been created. The work focuses mainly
on the use of publicly accessible lists of Command&Control servers as well as
on the analysis of the traffic of clients communicating with these servers.

All created software tools are part of the open-source NEMEA project,
which is used to analyze traffic and detection of security incidents in the
national academic network CESNET?2.

Keywords blacklist, C&C, botnet, network traffic, detection, adaptive fil-
ter, NEMEA, C/C++, Python
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Uvod

Monitorovani a analyza sitového provozu je nezbytnou soucasti kazdé in-
frastruktury. Sledovani provozu mize vést ke zlepsovani vykonu, stability a
predevsim bezpec¢nosti sité. To plati dvojnasob pro poskytovatele internetu a
sitovych sluzeb. Uzivatelé internetu podléhaji ¢im dal sofistikovanéjsim pod-
vodim a utokim a jejich obezietnost nemusi byt vzdy dostateéna. Snadno
si napriklad stdhnou emailovou prilohu se skodlivym kédem v domnéni, zZe
se jedné o legitimni email od kolegy. Pokud uzivatel nemé nainstalovany an-
tivirus, jeho zafizeni se muze snadno stat soucasti botnetu (sit nakazenych
zafizeni).

Navic v dobé rozmachu IoT (Internet of Things) zafizeni, které jsou ¢asto
Spatné zabezpecené, je mezi itoéniky velmi popularni tato zafizeni zneuzivat.
Pokud utoc¢nik takto ovlada tisice zarizeni, muze napr. provadét Distributed
Denial-of-Service (DDoS) utoky. Na webu dokonce existuji servery, kde si muze
kdokoliv takovy utok objednat, takové sluzbé se prezdiva Booter (vice v [1).
Je také bézné, ze Utocnici zneuzivaji infikovand zarizeni k tézeni kryptomén.
V takovém piipadé postizeny uzivatel nemusi nic tusit, pouze miize vnimat
snizeni vykonu pocitace. Dalsi z fady hrozeb predstavuje tzv. ransomware,
ktery po spusténi na cilové stanici zasifruje dulezité soubory a pozaduje vy-
kupné pro jejich odemceni. Ransomware zvany WannaCry dokonce pronikal
do systému bez zasahu uzivatele, jednalo se tedy o poéitacového ,cerva“, ktery
se sam replikoval po siti na dalsi zarizeni. Zminéné typy bezpecnostnich hrozeb
maji ruznou zavaznost, avsak jejich detekce je velice zaddouci, pokud chceme
udrzet sit bezpecnou.

Cilem této prace je vytvoreni sady moduli pro systém NEMEA [2], kterd
bude automaticky zpracovavat podezrely provoz pomoci verejnych blacklisti.
Blacklisty obsahuji zpravidla IP, URL ¢i DNS ziaznamy. Modul se bude za-
méfovat zejména na detekci komunikace Command& Control (C&C) serveru a
jejich klienth — bott. Modul bude své detekéni mechanismy prizptsobovat ak-
tualnimu provozu, nebof bude dohledavat souvisejici komunikaci stanic, které
se podilely na podezrelém provozu. Vznikne tak tzv. adaptivni filtr, ktery bude
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schopny zachytavat podezrely provoz potencialné skodlivych/nakazenych kli-
entskych stanic a ukladat tato data k pozdéjsi analyze. Timto zptisobem bude
mozné lépe rozhodovat o tom, zda detekovana komunikace znamend realnou
hrozbu. Dikladnéjsi analyza muze také prispét ke zpresnéni nahlasenych alertu
a administratortim siti tak poskytnout srozumitelnéjsi informaci, jak incident
resit.

Modul byl vytvoren pro open-source systém NEMEA, ktery je urcen k ana-
Iyze informaci o sifovém provozu v redlném cCase a k detekci podezielého
provozu. Vysledky této prace se staly soucasti oficidlni distribuce systému
NEMEA, ktery je vyvijen a pouzivan v narodni akademické infrastrukture
CESNET?2.

Tato prace navazuje na existujici NEMEA moduly, které byly urceny k fil-
trovani sitovych tokt podle blacklistid. Vzhledem k nevyhodam a omezenim
stavajicitho feseni byly v ramci této diplomové prace moduly prepracovany a
rozsiteny o funkcionalitu adaptivniho filtrovani, které bude popsano v dalsich
kapitolach.

Kapitola[I] zasazuje préaci do Sirsiho kontextu, obsahuje popis botnetu, jeho
architektur a jakych moznych ttoki je schopen. Déle rozebira vefejné blac-
klisty a jejich typy. Vysvétluje metody analyzy sitového provozu a obsahuje
popis systému NEMEA. Kapitola [2] obsahuje navrh sady moduld blacklistfil-
ter a mechanismus adaptivnfho filtrovani. Kapitola [3] popisuje implementaci
a konfiguraci vSech vytvorenych modulil. Kapitola [4 obsahuje testovani mo-
duld a statistiky nasazeni v redlném provozu. Kapitola [f] popisuje moznosti
vyhodnoceni zachycenych dat adaptivnim filtrem.

Motivace

Hlavni motivaci prace je monitorovani podezrelych klient v siti a nasledné
vyhodnocovani jejich aktivit. Podezrelym se stava klient tehdy, pokud komu-
nikuje s entitOLﬂ ktera je na nékterém z verejnych blacklist. Tyto blacklisty
jsou ruznych typu, at uz se jedna o phishing, komunikaci botnetu ¢i spam.
Ptimocaré pouziti vytvorenych blacklist moduli je nasledujici — je zachycena
komunikace klienta a blacklistované entity, tento provoz je agregovan a poté
nahlasen jako alert. Toto pouziti mize byt pro nékteré pripady vhodné, naprt.
kdyz chce administrator sité sledovat, jestli néktery z klientd nepouziva na-
stroje pro tézbu kryptomén. Jako blacklist se v tomto pripadé pouzije vefejné
dostupny seznam tzv. mining pool serverfﬂ Dalsi takovy scénar muze byt,
pokud administrator chce v siti detekovat pouziti anonymizac¢nich nastroju

ToRF

1V kontextu této price je entita subjekt, ktery je identifikovan IP, URL nebo DNS
zdznamem

Zserver ktery rozdéluje praci (t&zbu) mezi klienty

3The Onion Router - nastroje pro anonymni komunikaci na internetu




Existuji ale pripady, kdy zachycend komunikace klienta s blacklistovanou
entitou nemusi znamenat hrozbu. Napriklad pokud na IP adrese, kterad je
na blacklistu C&C servert, b&i i legitimni sluzby. Utoénik mohl napadnout
legitimn{ stroj a provozuje na ném C&C server bez védomi uzivatele/adminis-
tratora. V pripadé, ze zachytneme komunikaci klienta s legitimni sluzbou na
tomto serveru a incident nahlasime, jednéa se o falesny poplach (false-positive).
Je samoziejmé, ze cilem kazdého detektoru je minimalizace téchto faleSnych
poplachti. Pri zachyceni podezielé komunikace klienta s blacklistovanou enti-
tou tedy nebudeme ihned nahlasovat incident, ale za¢neme sledovat komuni-
kaci klienta. V této komunikaci se pak snazime hledat dodate¢né informace,
které mohou potvrdit/vyvratit pfitomnost hrozby. Jednoduché heuristiky ana-
lyzy komunikace jsou popsany v Kapitole

Dale uvadim nékolik scénaii, kdy sledovani provozu podezrelého klienta
miize vést ke snizeni hlasenych false-positive alertti ¢i ke zpresnéni nahldseného
alertu.

Detekce botnetu

Existuje nékolik verejnych blacklisti s C&C servery, napr. ZeusTracker z pro-
jektu abuse.chﬂ Pokud detekujeme komunikaci klienta s timto serverem, za-
¢neme sledovat jeho aktivity. To provede mechanismus adaptivniho filtru,
ktery je popsén v Kapitole 2l Pfi ndsledné analyze provozu muzeme napii-
klad vidét vysoky objem dat smérujici k jednomu cili, coz mtze znamenat,
ze se jednd o DDoS utok, jak ukazuje Obrazek Pokud klient neprovadi
konkrétné DDoS ttok, ukazateli, Ze se jedna o nakazeny stroj, miize byt vice
(pouzité IRC porty, pravidelné HTTP pozadavky apod.).

sledovany provoz
é} / 08C server

Y= P

provoz sledovany
adaptivnim filtrem

botnet
obét

Obrazek 0.1: Schéma detekce nakazenych bott

“https://zeustracker.abuse.ch



UvoDp

Detekce klientu DNS

Detekce pristupu na blacklistované domény je problematicka. Pokud totiz ta-
kovy provoz detekujeme, jako zdroj (IP adresu) dotazu ¢asto vidime rekurzivni
DNS resolver a nikoliv samotného klienta. Sondy, které monitoruji nasi sledo-
vanou sit, jsou totiz nasazeny na paternich smérovacich (vice o siti CESNET2
v Kapitole [1.4.3)). Pokud tedy takovou komunikaci zachytime, doptdme se na
IP adresy blacklistované domény, a tyto adresy za¢neme sledovat adaptivnim
filtrem. Kdyz poté detekujeme pristup na nékterou z téchto IP adres, je prav-
dépodobné, ze zdrojem bude ptuvodni klient, ktery pristupoval na blacklisto-
vanou doménu. Zohlednujeme casovou lokalitu téchto udalosti, nebof v bézné
komunikaci klient zacne DNS dotazem a poté komunikuje s IP adresou, kterou
dotazem ziskal. Situaci naznacuje Obrazek [0.2]

sledovany provoz

1. DNS dotaz na
blacklistovanou
doménu

DNS blacklistfilter

Rekurzivni DNS resolver : Autoritativni DNS server

| predani informace o
» mapovani DNS -> IP

Klient \ v
>

g €
2. Komunikace Adaptivni IP filtr

pomoci ziskané IP Gateway

Skodlivy server

! alert
;2 (napf. C&C)

\4

Obrazek 0.2: Detekce klientt DNS



Detekce skenovani porta

Typickym prikladem false-positive je nahldSeni klienta, ktery komunikoval
s blacklistovanou entitou v dusledku skenovani portti. Pokud napriklad klient
provadi horizontalni sken rozsahlé sité, snadno pristoupi i na blacklistovanou

IP adresu (Obrézek [0.3)).

horizontalni
sken portu 80 v siti
X.Y.0.0/16

\ 4

— IP na blacklistu

£T>

Obrazek 0.3: Horizontalni sken sité s blacklistovanou adresou






KAPITOLA 1

Analyza a reserse

1.1 Botnety a C&C servery

Protoze se v této praci zaméruji zejména na detekci komunikace s Com-
mand& Control servery (C&C), je zdéhodno popsat, jak C&C servery a botnety
funguji.

Podle [3] je bot zafizeni nakazené skodlivym software (malware), které
miize provadét néjakou nekalou ¢innost. Sit takovychto nakazenych stroji se
nazyva botnet. Botnet mize mit v sou¢tu obrovsky vypocetni vykon a sirku
pésma, pomoci néj muze utocnik napriklad rozesilat spam, proviadét DDoS
utoky nebo krast uzivatelska data formou keyloggerlﬂ [4].

Naprtiklad botnet zvany Mirai zneuzivad zejména Spatné zabezpecéené IP
kamery. Autor skodlivého kédu se pochlubil infikovanim az 380 tis. zafizeni [5].
Kontroverzni projekt Insecarrﬁ poukazuje na Spatné zabezpecené IP kamery
tim, Ze zverejnuje jejich stream na webu. Mnoho vlastnik IP kamer si totiz
neuvédomuje, ze ponechat vychozi jméno a heslo znamena bezpec¢nostni riziko.

Botnety jsou fizeny jednim nebo vice C&C servery, které jsou pod kont-
rolou utocénika (botmaster). C&C servery rozdéluji tikoly botium, distribuuji
jim dalsi malware, nebo od botii sbiraji ukradena data ¢i hesla. Uzivatelé vét-
sinou netusi, Ze jejich stroj je nakazeny, coz je v zdjmu tutoc¢nika, aby mohl
latentné zarizeni zneuzivat. Z tohoto divodu se také bottim prezdiva zombies.
Podle [6] botnety puvodné slouzily i legitimnim tcéelim pres Internet Relay
Chat (IRC) protokol, ale pravé jeho jednoduchost a nezabezpecenost umoznila
utoéniktim protokol lehce zneuzit. Mezi nejcastéjsi komunikacni kandly mezi
boty a C&C servery patii protokoly IRC, HTTP, POP3 a jiné. Existuji ale
i decentralizované (P2P) botnety, kde nefiguruje zadny centralni server.

Ssoftware, ktery snimé4 stisky jednotlivych kldves
Shttp://www.insecam.org/



1. ANALYZA A RESERSE

1.1.1 Architektury botnetu

Popis a schémata architektur botnetu vychazi predevsim z [7].

Centralizované botnety

Prvni generace botnetl na internetu komunikovala metodou klient-server po-
moci protokolu IRC. Botmaster skrze IRC kanal zadaval prikazy bottim po-
moci pushﬂ mechanismu. Protoze IRC protokol se da snadno filtrovat pomoci
firewallu nebo IDS, je ¢astéji pouzivan protokol HT'TP. Sitovy provoz HTTP
botnetu byva velmi podobny tomu legitimnimu. Na rozdil od IRC, tyto bot-
nety pouzivaji pull mechanismus, jednotlivi boti se periodicky dotazuji serveru
na pozadovanou akci. Nehledé na protokol, centralizované botnety jsou sice
jednoduché na tdrzbu a provoz, jejich C&C server je vSak tzv. single point of
failure (SPOF). Je-li server detekovan a uveden mimo provoz, klienti se stévaji
neaktivnimi.

i Eommandsi -Jl

RESPOI’ISES

Botmaster

Bot

e —————————

Obrazek 1.1: Centralizovana architektura botnetu [7]

"metoda komunikace na internetu, kdy centrilni server rozesild zprévy p¥ihlaSenym kli-
entim



1.1. Botnety a C&C servery

Decentralizované botnety

U decentralizovanych (peer-to-peer) botnett mizi problém se SPOF, kazdy bot
se muze chovat zaroven jako klient i C&C server. Distribuce piikazi probih4
tak, ze botmaster zasle prikaz jednomu nebo nékolika bottm, a ti ho mezi

vvvvv

hure detekovatelny a neda se snadno zneskodnit.

-~ Websites™ ~

5

Botmaster

Bot Group

Victim

Obrazek 1.2: Decentralizovana architektura botnetu [7]

Hybridni botnety

Hybridni model [§] kombinuje vyhody modelta pfedchozich. Jeho detekce je
velmi slozitda. Architektura botnetu je rozdélena do tii skupin, botmaster,
servant bots a client bots. Botmaster vystavi prikazy klientim na nékterou
socialni sit, odkud ho servant boti stdhnou a rozdistribuuji klient botim. Sa-

9



1. ANALYZA A RESERSE

motni klient boti poté provadéji ttoky. Servant boti jsou tedy jakasi mezi-
vrstva, kterd se chova soucasné jako klient a C&C server.

Botmaster

e ——————————————————————
e e e e e o o o, e e e il

Obréazek 1.3: Hybridni architektura botnetu [7]

Centralizované botnety jsou jediné, které se daji detekovat pomoci blac-
klistti. Blacklistované jsou totiz pouze C&C servery. Architektury se daji
také kombinovat, napr. u botnetu Zeus, coz je jeden z nejdéle existujicich, si
podle [9] bezpecénostni experti mysli, Ze decentralizovand architektura slouzi
pouze jako zaloha, pokud centralizovand selze (C&C servery prestanou byt
dostupné).

10
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1.1.2 Skodlivé aktivity botnetu

NizZe jsou popsany nékteré scénaie skodlivych aktivit botnetu. Riiznorodost
téchto utoku poukazuje na to, jak mocnym nastrojem botnety jsou.

DDoS utoky

Distributed Denial-of-Service je ttok, kdy rozsahlé sit zafizeni soucasné zahlti
cilovy stroj nebo sit excesivnimi pozadavky. Proti tomuto ttoku je obrana slo-
zita, protoze takovy provoz se zda byt legitimni a nelze ho jednoduse blokovat.
Na rozdil od klasického (nedistribuovaného) DoSu, kterému lze snadno zabra-
nit omezenim vysokého poctu spojeni z jedné IP adresy. Vysledkem utoku je
nedostupnost sluzby, ktera mtize byt kriticka. Naptiklad v roce 2016 hackerska
skupina New World Hacking takto odstavila z provozu server BBC a stranky
D. Trumpa cca na 3 hodiny [10]. Typickymi zptusoby, jak tento tok provést,
jsou napi. TCP SYN flood nebo UDP floodf}

Spam

Spam botnety jsou mocnym nastrojem ttoc¢nikii, skrze né je mozné provadét
nejruznéjsi zlovolné kampané. V diivejsich dobéch stacilo itoénikovi nalézt ne-
zapezpeceny nebo otevieny SMTPE] server a skrze néj rozesilat spam. V dnesni
dobé existuji sofistikované anti-spam nastroje, a oteviené SMTP servery jsou
¢asto blacklistované. Vyuziti botnetu ke spamovéni je efektivni, nebot se tézko
rozeznava legitimni a skodlivy provoz (stejné jako u DDoS). Nevyzadané re-
klamy jsou pouze Spickou ledovce, vyrazné nebezpecnéjsi je sifeni malware
pomoci phishingu. Utoénik se snazi oklamat uZivatele, aby si stahl zdvadnou
prilohu se skodlivym obsahem, coz muze byt napriklad ransomware. V minu-
lém roce napiiklad dominoval botnet Necurs, ktery generoval az 97 % provozu
vSech spam botnetu [I1], nejcastéji se takto Sifil ransomware Globeimposter.

Odposlouchavani sité

Boti mohou také pomoci programu pro sledovani provozu sité (packet sniffer)
odposlouchavat data na nakazené stanici a odesilat je C&C serveru. Proto
je nebezpecné posilat jména a hesla v oteviené podobé (plain text), napr.
vypliiovanim formuléfe na nesifrované webové strance (HTTP), naopak je do-
poruéeno vsechen provoz Sifrovat.

Keylogging

Pokud uzivatel nakazené stanice Sifruje vSechna odchozi data, neni to nic
platné, pokud mé nainstalovany keylogger. Uto¢nik takto mize ziskat citliva

8Zahlceni stroje, kterj poté neni schopen navézat nové spojeni
9Simple Mail Transfer Protocol
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data, at uz to jsou pristupové udaje k bankovnictvi, platebni idaje kreditni
karty nebo osobni tdaje.

Nevyzadana instalace keyloggeru se muze Sirit tfeba pomoci spam kam-
pané, kdy uzivatel spusti skodlivy VBScripﬂE7 domnivaje se, ze otevira legi-
timni Word dokument. Poté je kazdy jeho stisk klavesy monitorovan a davkoveé
odesilan ToR serveru, ktery kontroluje uto¢nik [12].

Click fraud

Dalsim ptikladem vyuziti botnetu je podvodné klikani (click fraud), vétsinou
na reklamy na webu. Napiiklad kdyz tto¢nik nékomu pronajme reklamni pro-
stor na svém webu, tato treti strana tam umisti své reklamy, a ttocnik na
né poté pomoci botnetu generuje klikéni. Utoénik z toho mé pifjem, nebot
mu inzerent plati za kazdé kliknuti (pay per click). Muze to byt také nastroj
poskozujici konkurenci, kdy ttoc¢nik generuje klikani na jeji reklamu, ¢imz ji
zpusobuje ztratu a falesny pocit, ze méa jeji reklama dosah.

Prikladem miuze byt payloadE s ndzvem GhostVisitor botnetu Zeus, ktery
po spusténi pomoci skrytého okna Internet Exploreru imituje chovani uziva-
tele podle jeho historie prohlizeni. Navic k tomu pouziva uzivatelské cookieﬂ
¢imz uzivateli v podstaté krade identitu a klikani na reklamy je pak vérohod-
néjsi [13).

Tézba kryptomén

Tézba kryptomeén je priklad zneuziti vypocetniho vykonu nakazeného stroje.
Podle [I4] v roce 2018 zazil tento fenomén obrovsky boom oproti predcho-
zim roktim. Je znam piipad botnetu Smominru, kdy pres pil milionu zafizeni
vytézilo bezméla 9000 kusi mény Monero, ta se s pomoci botnetu tézi efektiv-
néji nez napriklad Bitcoin [I5]. Pro ttoénika je to obecné jednoduchy zpisob,
jak si privydélat, uzivatel nakazeného stroje navic vétsinou netusi, Ze mu na
pozadi bézi tézici program.

10visual Basic script - skriptovaci jazyk, pouzivany také pro makra v Microsoft Office

1 Spustitelny soubor, ktery bot obdrzel od C&C serveru

12y protokolu HTTP se tak ozna¢uje malé mnozstvi dat, kterd web server pogle prohlizeéi,
ktery je ulozi na pocitaci uzivatele
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1.2 Verejné blacklisty

Na internetu lze nalézt velké mnozstvi blacklist riiznych typa. Jsou vytva-
Feny ruznymi spole¢nostmi, neziskovymi organizacemi, jako je naptiklad Spa-
mhauﬁ Nebo jednotlivymi nadsenci, kteri zkratka chtéji ucinit internet bez-
pecnéjsim, to je kuprikladu Svycarsky projekt Abusdﬂ Generator pravidel
pro firewall zvany FireHOIE zase na svych strankach obsahuje vice blacklistii
z riznych zdroji, pridava k nim popis, kategorii apod.

Nékteré blacklisty, prestoze mohou byt uzitecné, neobsahuji zaddné infor-
mace o tom, jak jsou vytvareny, a tudiz potencialné klesa jejich pouzitelnost.
Casto napiiklad tyto blacklisty uvadéji pouze to, ze dané entity se chovaly
skodlive, ale zadnou konkrétni informaci neposkytuji. Uzite¢néjsi jsou blac-
klisty, které jsou specifické pro danou hrozbu ¢i malware. V nasledujicim textu
si struc¢né rozebereme dostupné typy verejnych blacklistt.

1.2.1 Typy blacklista
C&C servery

Jak uz bylo feceno v Sekci blacklistovani botnett se tyka takika vyhradné
jejich C&C serveru. Existuji nastroje, které aktivné skenuji cely internet a
hledaji C&C servery. Jednoduse predstiraji, ze jsou nakazenymi boty a po-
kud dostanou oc¢ekavanou odezvu, védi, ze se jednd o C&C server. Takovym
nastrojem je napiiklad Malware HunterE a je soucasti projektu Shodarﬂ
Dalsi popularni blacklisty pochéazeji z webu Abuse. Napiiklad Feodo tracker
blacklist sleduje C&C servery spojené s distribuci malwaru z rodiny Feodo
(z Feodo vychézi dalsi vzorky malware napt. Dridex nebo Heodo).

Tor exit nodes

,lor je softwarovy systém zajistujici anonymizaci uzivatele pfi pohybu na
internetu, k ¢emuz vyuziva model klient-server. Uzivatel vyuziva klientskou
¢ast a jeho datovy tok prochazi nejprve siti Tor slozené ze serverovych c¢asti
a teprve pak k cilovému pocitaci. Tim je mozné skryt informace o IP adrese
uzivatele a dalsi faktory, které by ho mohly identifikovat. Uzivatele Toru a
jejich ¢innosti na internetu je obtizné vysledovat.“ [16]

Uzivatelé sité Tor casto usiluji o anonymitu na siti a nechtéji byt kym-
koliv sledovani. To umoznuje napfiklad svobodu projevu (aktivist, novinaia
apod.) v nesvobodnych zemich. Podle nékterych zdroju vsak siti Tor proudi
mnoho Skodlivého/nelegitimniho provozu (podle serveru CloudFlare az 94 %

Y3https://www.spamhaus.org/

“https://abuse.ch/

Yhttps://firehol.org/

Yhttps://malware-hunter.shodan.io

internetovy vyhleddvaé zaméfeny na riizné typy zafizeni a jejich sluzby/zranitelnosti
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z celkového Tor provozu [I7]). Administratofi siti maji dobry diavod blokovat
takovy provoz, toho se da docilit blacklistovanim vetfejné dostupného seznamu
tzv. Tor exit nodeﬂ Tor exit node je takovy uzel, ktery preposila data mezi
siti Tor a internetem. Pokud v siti existuje takovy stroj, je mozné (ba pravdeé-
podobné), ze skrze néj budou provadény dtoky. SAm provozovatel exit nodu
poté miuze nést zodpovédnost za vyrizovani stiznosti DMCAlE7 hlaseni zneuziti
(abuse) apod., prestoZe se sdm na utocich nepodili.

Phishing

,Phishing je podvodna technika pouzivand na internetu k ziskavani citlivych
udaju (hesla, ¢isla kreditnich karet apod.) v elektronické komunikaci. Princi-
pem phishingu je typicky rozesilani e-mailovych zprav nebo instant messaging,
které casto vyzyvaji adresata k zadani osobnich idaji na faleSnou stranku, je-
jiz podoba je takika identickd s tou oficidlni“. [I§]

Existuji dva zndmé blacklisty phishingovych webovych stranek, Phish-
Tank” a OpenPhish?T} Jednd se o komunitni stranky, kde uzivatelé a koo-
perujici bezpec¢nostni instituce nahlasuji skodlivé URL adresy. Systémem hla-
sovani je pak ovérovano, zda se opravdu jednd o phishing. Prohlize¢ Google
Chrome zase pouziva technologii Google Safe Browsing, kdy kazdé uzivatelem
navstivend URL adresa je zkontrolovina na malware a phishing. Tato sluzba
také poskytuje AP@ tfetim strandm.

Samotné proaktivni skenovani potencidlnich phishing adres je podle [19]
mozné provadét ruznymi technikami, hledani podobnosti pomoci strojového
uceni, pouzivani vyhleddvaci (phishingové stranky jsou méné indexovany nez
legitimni, protoze jejich Zivotnost byva velmi kratkd), apod.

Bogon adresy

Tzv. bogony jsou ,falesné*“ IP adresy ve verejném internetu. Muze se jed-
nat o adresy, které nebyly alokované resp. pridélené autoritami IANA|§| resp.
RIRP_IL Bogony také obsahuji tzv. martany [20], to jsou tfeba privatni adresy
(napf. rozsah 10.0.0.0/8), nebo testovaci rozsah loopback (127.0.0.0/8), tyto
adresy nemaji co délat ve vefejném internetu. Adresy IPv4 jsou jiz od roku
2011 plné vycerpané (alokované), ne vSechny jsou vsak aktudlné pridélené.
Seznam takovych adres se nazyva fullbogon. Blacklistovani takovych adres je
jednou z metod tzv. anti-spoofingu. IP spoofing je technika skryti identity, kdy

Bhttps://check.torproject.org/exit-addresses

9Digital Millenium Copyright Act - ochrana autorskych prav
2Ohttps://www.phishtank.com/

2https://openphish.com/

22 Application Programming Interface

2Internet Assigned Numbers Authority

24Regional Internet Registry
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utocnik posila IP pakety s falesnou zdrojovou adresou (toho se vyuziva napr.
v DDoS tutocich).

Malware

Existuji také blacklisty entit (jedné se vétsinou o domény), o kterych je znamo,
ze distribuuji néjaky malware. Napriklad MalwareDomain@ obsahuje domény
s malwarem a spywarem@ Projekt malcOdﬂ zase zobrazuje takové IP adresy
a domény, na kterych byl za poslednich 30 dni nalezen malware.

Kategorizac¢ni blacklisty

Web shallalist.delﬁ nabizi seznamy domén podle jejich kategorie. Domény jsou
zatazeny do vice nez 80 kategorii, jako naptiklad terorismus, zbrané, drogy,
Wareﬁ apod. Muze byt v zajmu administratora detekovat pristup na néktery
z téchto webti.

Zhttp://www.malwaredomains.com/

26program, ktery bez védomi uzivatele odesild data tieti strané
2Thttp://malcOde.com/

Zhttp://www.shallalist.de/

2 nelegalné §irend autorské dila
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1.3 Metody analyzy sitového provozu

Soucésti monitorovani sitového provozu jsou intrusion detection resp. intru-
sion prevention systémy (IDS resp. IPS), které analyzuji provoz a pomoci
deterministickych pravidel ¢i statistickych odchylek detekuji potencidlni pro-
blémy /utoky v siti. V piipadé IPS se témto ttokum systém navic snazi aktivné
zabranit. Tyto systémy pomahaji administratoram mit sit pod kontrolou, sta-
rat se o jeji bezpecnost a reagovat na pripadné incidenty.

Vytvorena sada moduld pouziva pro analyzu podezrelého provozu datové
toky. V této kapitole budou popsédny vyhody a nevyhody pouziti datovych
toki oproti paketové analyze.

1.3.1 Paketova analyza

Paketova analyza zpracovava kazdy IP paket zvlast. Analyza zachovava kom-
pletni informaci o provozu. Zpracovani takto surovych dat v redlném cCase
muze byt vypocetné narocné, zejména pak pokud detekéni systém provozuje
deep packet inspection (DPI), kdy zkouméd obsah jednotlivych vrstev ISO/OSI
modelu (Obréazek véetné aplika¢nich dat (L7). Takto se ovSem da efek-
tivné zabranit dtokim na zdkladé komunikacnich vzorct pravé v aplikacni
vrstvé. Napriklad se takto daji detekovat ttoky na webové aplikace pomoci
inspekce HTTP protokolu. Monitorovani se vétSinou provadi zrcadlenim portt
(port mirroring) na prepinaci nebo smérovaci dané sité, kdy se vSechen provoz
preposila na monitorovaci stanici.

0S| Model
Data Layer
Data Application
Network Process to Application
- =
2 Data Presentation
% Data Representation and Encryption
-~
- S
3 Data Session
I Interhost Communication
Segments Transport
L End-to-End Connections and Reliability
Packets Network
@ Path Determination and IP (Logical Addressing)
G
] Frames Data Link
g MAC and LLC (Physical Addressing)
o}
= Bits Physical
L | Media, Signal, and Binary Transmission

Obrazek 1.4: ISO/OSI model [21]
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1.3.2 Analyza datovych toki

Monitorovani rozsahlych a paternich siti pomoci DPI ¢asto neni mozné kvuli
vypocetni narocnosti. Pro velké sité vznikla potfeba monitoringu pomoci me-
tadat provozu, coz prinasi snazsi pohled na globdlni déni v siti, ovsem za
cenu ztréaty informace o provozu (chybi napr. néktera aplika¢ni data). Posky-
tovatelé internetu (ISP) vyuzivaji tento typ monitorovani pro ic¢tovani ceny
sluzeb v zavislosti na mnozstvi pfenesenych dat, odhalovani izkych mist v siti,
efektivnéjsi planovani budouciho rozvoje siti apod. [22].

Pojmu IP flow chybi exaktni definice, Casto se jedna spise o abstraktni
popis jako napt. v RFC 2722 [23], kde je flow popséno jako ,Uméle vytvoreny
logicky ekvivalent hovoru nebo spojeni“. Jsou to ale typicky pakety, které maji
spole¢né alespon nasledujici atributy:

e zdrojova IP adresa

cilova IP adresa

e zdrojovy port

cilovy port

e L4 (transportni) protokol

Pakety se stejnymi atributy se agreguji do jednoho (jednosmérného) flow
zdznamu (datovy tok). Pro kazdy tok je zaznamendvdna doba jeho vzniku,
délka jeho trvani, pocCet prenesenych paketu, bajti a dalsi udaje. Existuji
ruzné exportni protokoly pro vytvareni flows, zejména pak NetFlow a IPFIX.

»NetFlow je otevieny protokol vyvinuty spole¢nosti Cisco Systems, urceny
ptuvodné jako dopliitkova sluzba k Cisco smérovac¢um.“ [24]. Protokol prosel
znanym vyvojem, nejcastéji se pouzivaji verze 5 a 9. Verze 5 zpracovava
pouze IPv4 pakety a ma fixni pocet poli, verze 9 je flexibilnéjsi, nebot vyuziva
sablony pro tvorbu exportovanych dat. Z NetFlow verze 9 vychéazi protokol
IPFIX (IP Flow Information Export), ktery je standardizovin v RFC 7011
[25]. IPFIX je velmi univerzdlni a snadno rozsiritelny, co se tyce moznosti
exportu dat. Lze nadefinovat export v podstaté libovolnych dat z vrstev L2-
L7, navic IPFIX oproti NetFlow podporuje export dat proménné délky (napr.
URL v HTTP). Flow exportéry s tzv. application awareness tak v podstaté
kombinuji DPI s tradi¢ni flow analyzou.

Typicka architektura monitorovani provozu pomoci flows je zobrazena na
obrazku nize. Figuruji zde tfi hlavni komponenty [26]:

e Flow exportér (monitorujici stanice): Agreguje pakety do flows a ex-
portuje je jednomu nebo vice kolektorum (tomuto procesu se také rika

metering. Nasazen je typicky na smérovaci ¢i prepinaci
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e Flow kolektor: Prijimé, zpracovava a uklada flow data prijaté od expor-
téru

e Aplikace pro analyzu: Analyzuje a vyhodnocuje flow data (detekce atoki,
pocitani statistik apod.)

18

A
P e
f “ o
"Y Internet e
) I_-/l
T
S -
o Remore "\
r Site #2 r,
bS
NetFlow NetFlow Analysis
e — Exporter Collector Console
e k Remote \.
b * Site #1 - P . e -
Ml NetFlaw Queries
— Packets
N o 2 Flow Storage
v y

Obréazek 1.5: Architektura monitorovani provozu pomoci flows [24]
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1.4 Systém NEMEA

NEMEA (Network Measurements Analysis) je open-source systém pro mo-
nitorovani sité a detekci anomalii v realném case. Je to modularni systém
zalozeny na proudovém zpracovani dat (neni tfeba data perzistentné ukla-
dat). Systém sestavd z nezavislych moduli, které jsou propojeny specidlnim
rozhranim a data si vymeénuji pomoci jednotného forméatu. Kazdy modul je
samostatny proces. Moduly maji riznou funkcionalitu, detekuji podezielé cho-
vani v siti, agreguji nahlasené alerty, pocitaji statistiky o provozu apod. Cely
systém pracuje nad flow daty. Diky flexibilité vstupnich/vystupnich rozhrani
muze zpracovavat také zachyceny provoz (offline). Obrazek ukazuje mozné
propojeni NEMEA modult.

email Email
r reporter W reports

DDoS

detector » report2idea —
> MongoDB
pdort scan > report2idea / .
IPFIX etector

a ipfixcol
& plugin

- filter ———» counter » RRD writer .
| RRD
ogger \G CsV files

Obrazek 1.6: Ukazka propojeni NEMEA modulu [27]

L filter

Y

Obrézek [I.7] demonstruje, s jakymi druhy dat dokdze systém NEMEA pra-
covat. IPFIXCOE coz je implementace kolektoru IPFIX od spol. CESNET,
ptijima flow forméty NetFlow v5/v9 a IPFIX. Data mohou byt ziva i offline.
IPFIXcol pak exportuje data systému NEMEA pomoci formatu UniRec (ka-
pitola . Tento format podporuje i nékteré aplikaéni protokoly (HTTP,
DNS a dalsi), coz je nezbytné pro vytvorené detekéni moduly, které detekuji
podezrelou komunikaci podle URL a DNS zdznamii.

3%https:/ /github.com/CESNET /ipfixcol
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—P> Fastbit

NetFlow V5/V9 —P» —P» PostgreSQL
IPFIX —» — JSON

IPFIXcol csv
IPFIX files —» —p
nfdump files —» — nfdump files
UniRec —P» —» UniRec
— nfdump files
nfdump files —»}

CSV files —Pp
pcap files or NIC —P»

NEMEA —p» Csv

—P JSON
—P» IDEA (alerts)

Obrézek 1.7: Podporované datové forméty systému NEMEA [27]

1.4.1 Format UniRec

UniRec (unified record) predstavuje vlastni implementaci a reprezentaci bi-
narnich dat pro efektivni komunikaci moduli v systému NEMEA. Vychézi
z navrhu exportnich protokoli flow (Netflow v9 a IPFIX). UniRec pouziva
Sablony a zpréavy. Sablona udéava definici poli¢ek, které jsou obsazeny v kazdé
zprave. Policko je definovano jménem a typem, vyvojari si mohou definovat
svéa vlastni policka (ty mohou mit i proménnou délku). V Tabulce|1.1|1ze vidét

podporované datové typy formatu UniRec.

Nazev Velikost (B) Popis

int{8,16,32,64} 1,2, 4,8 celd Cisla

uint{8,16,32,64} | 1, 2, 4, 8 kladna ¢isla

char 1 ASCII znak

float 4 ¢islo s plovouci fadovou ¢arkou

double 8 ¢islo s plovouci Fadovou ¢arkou (dvojitd
presnost)

ipaddr 16 IPv4/IPv6 adresa

macaddr 6 MAC adresa

time 8 casova znacka

string proménliva délka | fetézec tisknutelnych znakt

bytes promeénliva délka | pole bytu
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Priklad sablony, ktera obsahuje informace o HT'TP spojeni, je uveden nize.
Hlavicky HTTP_URL a HTTP_USER_AGENT maji variabilni délku, ostatni hlavicky
jsou fixni.

ipaddr SRC_IP, ipaddr DST_IP, uint16 SRC_PORT,
uwint16 DST_PORT, uint8 PROTOCOL, uint8 TCP_FLAGS,
wint32 PACKETS, uint32 BYTES, uint16 HTTP_RSP_CODE,
string HTTP_URL, string HTTP_USER_AGENT

1.4.2 Knihovna Libtrap

Libtrap je knihovna implementujici sadu funkci pro vymeénu dat mezi moduly.
Knihovna pracuje s riznymi typy komunikacnich rozhrani (IFq?‘ED P1i vyvoji
modulu si programator stanovi, kolik vstupnich a vystupnich IFC pouzije.
Uzivatel modulu poté voli libovolné typy IFC pro odesilani a prijem dat (jako
parametry pii spusténi). Vyména dat je mozna ve formatu UniRec, ale i ve
formatu JSON (presnéji se jednd o bindrni serializovany formét, v systému
NEMEA existuji interni moduly pro de/kédovani do JSON). Typy komuni-
kac¢nich rozhrani (IFC) jsou néasledujici:

e TCP — komunikace pres TCP soket

e TLS — komunikace pfes TCP soket se sifrovanim TLS (nutno zadat cer-
tifikat v .pem formétu)

e UNIX socket — komunikace pres unixovy soket. Nézev soketu miize byt
jakykoliv fetézec pouzitelny pro soubor

e Blackhole (pouze vystup) — vystup je zahozen (obdoba presmérovani do
souboru /dev/null)

e File — ¢teni/zépis do souboru, pouziva se pripona .trapcap

31https://nemea.liberouter.org/trap-ifcspec/
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Propojeni moduli mize vypadat napriklad takto:

[ \Y 7
Flow TCP UNIX UNIX
» port | Detector | socket > socket Logger
Exporter 1001 "sock" "sock"
A\ Z A\

A
FILE
"/tmp/reported"

T

A
A

UNIX
socket Reporter
"sock"

Hostname: exporter.org Hostname: collector.org

Obrazek 1.8: Ukazka pouziti IFC rozhrani v NEMEA modulech

Flow exporter posila data pres TCP soket na port 1001 modulu Detector.
Vsechny moduly kromé Flow exporteru bézi na stroji s hostname collector.org,
tudiz mohou komunikovat pomoci UNIX soketu. Logger a Reporter dostanou
od Reporteru vzdy stejnd data. Vystup z Reporteru je ukladan do souboru.
Spusténi modulta by vypadalo nasledovné:

!

flow_exporter —i t:collector.org:1001
detector —i t:exporter.org:1001,u:sock
logger —i u:sock

reporter —i u:sock,f:/tmp/reported

[
&H P PH p

!

1.4.3 Sit CESNET2

Systém NEMEA je vyvijen ve spolupraci se sdruzenim CESNET (cesky N REN@
operator) a Ceskymi vysokymi Skolami, a slouzi k analyze provozu v siti
CESNET2. CESNET?2 (Obrézek je ,vysokorychlostni poéitacova sit, jejiz
pater propojuje okruhy s vysokymi prenosovymi rychlostmi nejvétsi univer-
zitni mésta Ceské republiky a dalsi oblasti. Kli¢ové je napojeni na evropskou
sit GEANT, jejiz uzel se nachdzi pifmo v prostorach sdruzeni CESNET“ [28]

32National Research and Education Network
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Obrazek 1.9: Topologie sitée CESNET?2 [2§]

Systém NEMEA spolupracuje s dalsimi bezpecnostnimi systémy v ramci
sité CESNET?2. NERIﬂ je systém pro evidenci reputaci entit. Warden E| je
zase systém pro sdileni informaci o detekovanych bezpec¢nostnich udalostech.
Zdrojem dat jsou potom pro NEMEA systém vystupy monitorujicich sond,
které pouzivaji specializované hardwarové akcelerované COMBOv2 kartylfl,
pomoci nichz generuji pokrocila flow data. Tyto sondy jsou nasazeny na pa-
tefnich smérovadich peeringovych siti jako je NIX, GEANT a dalsf. Schéma
spolupréice bezpec¢nostnich systému je vidét na Obrazku

1.4.4 Souvisejici systémy
NERD

Network Entity Reputation Database (NERD) je systém pro evidenci repu-
tace sitovych entit. Autor projekt popisuje jako ,databédze Skodlivych entit
na internetu a vsSe co o nich vime* [30]. V databdzi jsou ukladdny uzite¢né
informace k IP adresdm, které byly nahlaseny jako skodlivé /utocné. Napiiklad
se jedna o nazev hostitele (hostname), informace z whois databéze, geolokace,

33https://nerd.cesnet.cz
3https://warden.cesnet.cz
35https://www.liberouter.org/technologies/cards/
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Obrazek 1.10: Bezpec¢nostni systémy v siti CESNET2 [29]

pritomnost na blacklistech apod. Hlavnim zdrojem dat pro NERD je systém
Warden, NERD je ale stéle ve vyvoji a dalsi zdroje jsou pridavany, napriklad
MISP@ nebo informace z vyhledavace Shodan. Hlavnim vystupem pro kazdou
entitu je tzv. reputacni skore. Hodnota udava, jak velkou hrozbu entita pred-
stavuje, nebo také jaka je pravdépodobnost, zZe entita bude v budoucnu znovu
utocit. V soucasné dobé je vyvijen model strojového uceni pro vypocet tohoto
skére. NERD poskytuje pristup k dattim tfetim strandm pomoci REST API.

Warden

Warden je ,systém pro sdileni informaci o detekovanych bezpec¢nostnich uda-
lostech, umoziuje jednoduse a efektivné tymu CERTS/CSIRT a dalsim zapo-
jenym bezpec¢nostnim tymum rychlé sdileni a vyuziti informaci o detekovanych
anomaliich, které byly zjiStény nasazenymi nastroji v jimi monitorovanych si-
tich. Spravci siti do néj mohou na dobrovolné bazi zasilat data o detekovanych
hrozbéch (které se primérné nemusi tykat jejich sité) a naopak si stahuji data,
kterd je zajimaji a jsou uzitecna pro zajiSténi zdravi a bezpecCnosti sité pod
jejich spravou.* [31]

36Malware Information Sharing Platform
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V soucasné dobé je Warden vyvijen a provozovan pro sit CESNET2, v bu-
doucnu je vSak planovan rozvoj systému jako otevieného projektu. Vyuziti
systému miuze byt obrana vlastni sité pred vnéjsimi utoc¢niky, kdy data ze
systému mohou byt zdrojem pro externi nastroje jako je napriklad faz’l?banﬂ
Diky tomu je mozné preventivné zabranit pokusim o prolomeni zafizeni v siti.
Dalsi vyuziti je odhalovani napadenych strojt z vlastni sité, kdy lze napiiklad
vyuzit data z honeypotl ostatnich zapojenych organizaci. V nich lze hledat
IP adresy strojt z vlastni sité a vii¢i nim poté podniknout patiicnd opatfeni.

3"néstroj, ktery skenuje systémové logy a odepird pifstup podezielym IP adresim
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KAPITOLA

Navrh

2.1 Sada modulu blacklistfilter

Sada modult s nazvem blacklistfilter byla navrhovina s ohledem na modu-
laritu systému. Bylo tedy cilem, aby se kazdy dil¢i modul zaméroval na jednu
aktivitu (stahovani blacklisti, detekce, agregace, apod.). Navrh a implemen-
tace prosla nékolika iteracemi.

Nejdrive byla snaha zprovoznit pivodni implementaci detektori, na kterou
jsem navazal. Trpéla vsak priliSnou komplexnosti, samotny detektor totiz sou-
casné stahoval blacklisty, detekoval a agregoval data. Cilem dalsi iterace bylo
celou sadu modula psat v jazyce Python, coz se zddlo implementacné jedno-
dussi a flexibilnéjsi reseni. Nakonec se toto feSeni projevilo jako nedostatecné
z hlediska vykonu. Finalni navrh tedy jednak klade diraz na jiz zminénou
modularitu, a také dba na dostate¢nou vykonnost/propustnost vsech dil¢ich
moduli. Pavodni detektor byl prepracovan tak, aby provadél pouze samotnou
detekci. Na agregaci dat a stahovani blacklist byly vytvoreny samostatné mo-
duly. Pozadavky na vykon jsou kladeny zejména na detektory, které by mély
zpracovavat alespon 300 tisic flows/s, proto jsou psany v C/C++. VSechny
ostatni moduly (Agregator, Blacklist downloader, ..) jsou psany v Pythonu,
zde je dulezitéjsi spise ¢itelnost a rozsiritelnost kodu.

Na obrazku[2.ImuZeme vidét architekturu celé sady modulu blacklistfilter.
Moduly muzeme rozdélit do nékolika skupin (na obrazku barevné rozlisené):

e Downloader: stard se o stahovani blacklisti a jejich distribuci detekto-
ram

e Detektory: maji za tikol prijimat data (flows) a detekovat, jestli je néjaka
entita (IP adresa, URL, doména) na blacklistu

e Agregatory: agreguji detekovand data podle ruznych kli¢a (zalezi na kon-
krétnim typu dat)
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2. NAVRH

e Adaptivni filtr: sleduje prichozi data a podle definovanych scénaiu vy-
tvari (interni) detekéni soubor, diky kterému se poté detekuje provoz
klientt v siti. Adaptivni filtr rozhoduje, které incidenty budou ihned na-
hldseny (zaslany Reportéru) a které se pouze ulozi pro pozdéjsi analyzu
(do tzv. Evidence)

e Reportér: Zasila alerty do systému Warden

Basic flows Basic flows HTTP flows DNS flows

l Lol

Adaptive
Adaptive IP «----| detection IP URL - DNS

detector file detector o i < detector
! v
: Universal
aggregator
Blacklist
. downloader
adaptive
events
Blacklist aggregator
| 2
scenario events )
Adaptive Filter Scenarios
Evidence
ceshet

warden

Obrazek 2.1: Navrh sady moduld blacklistfilter

Plné ¢ary znac¢i vyménu, transformaci nebo ulozeni zprav (flow dat). For-
méaty dat jsou bud UniRec (modré ¢ary), nebo JSON (Cervené ¢ary). Preruso-
vané Cary zase znadi specifické akce (vytvareni a ¢teni tzv. detekcnich souborii).
Uvedené moduly byly vyvinuty v ramci této price s vyjimkou modulu zvaného
Univerzdlni agregdtor, ktery byl vytvoren v rdamci jiné zavéreéné prace [32].

28



2.1. Sada modulu blacklistfilter

Dulezitd myslenka navrhu je, ze vsechny detekované udélosti prochéazi
Adaptivnim filtrem. Ten rozhoduje podle predem definovanych scénaii, jakou
akci pro danou udalost provede. Flexibilni implementace umoznuje snadnou
rozsiritelnost o tyto scénare. Adaptivni filtr mize na zdkladé scénaru provadét
tyto akce:

1. Thned nahlasi danou udélost (zaslani Reportéru).

2. Udalost nenahlési, pouze posle data do evidence na dikladnéjsi analyzu
(bez sledovani dalsiho provozu podezrelych klienti).

3. Udalost nenahlasi a za¢ne sledovat souvisejici provoz podezrelych klienti
(pomoci Adaptivniho IP detektoru). Tento souvisejici provoz i provoz
pavodni potom uklddd do Evidence na analyzu.

Praveé 3. bod je dilezity use-case pro vylepseni detekce komunikace botnett
(a dalsich scénartu). Do Evidence se v tomto pripadé ukladaji dva typy udalosti:
scenario events a adaptive events. scenario events jsou ty udalosti,
kde figuruje C&C server a seznam klient1, ktefi s nim komunikovali. Adaptivni
udalosti jsou zachycené flows vSech téchto klientt. Adaptivni filtr tedy vytvoril
interni blacklist s témito podezrelymi klienty. Kazda udalost mé jednoznacny
identifikator, diky kterému se tyto udalosti pfi analyze sparuji. Adaptivni
udalosti nejsou agregovany umyslné, aby nebyla ztracena zadna informace o
provozu klientt.
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KAPITOLA 3

Implementace a konfigurace
moduli

3.1 Blacklist downloader

Zékladem sady modult blacklistfilter je stahovani vefejnych blacklisti, to pro-
vadi modul zvany Downloader. Modul periodicky stahuje blacklisty, extra-
huje z nich pozadované zaznamy (IP adresy, URL adresy, domény) a vytvari
soubory pro jednotlivé detektory (detekéni soubory). Pro stahovéani je pou-
zita standardni Python knihovna requests. Extrakce zaznamt je provadéna
zejména reguldrnimi vyrazy. Vétsina blacklistti na webu totiz poskytuje kla-
sicky textovy format s jednou entitou na fadce, ktery je jednoduse zpracova-
telny. Nékteré blacklisty jsou ve formatu CSV, k témto jsou poté v konfigu-
racnim souboru dany sloupce, které se maji extrahovat. Modul také detailné
loguje pomoci standardni knihovny logging.
Vystupem modulu jsou tyto soubory:

ip4.blist — pro IP detektor (obsahuje IPv4 zdznamy)

ip6.blist — pro IP detektor (obsahuje IPv6 zédznamy)

url.blist — pro URL detektor (obsahuje URL i FQDNESI zédznamy)

dns.blist — pro DNS detektor (obsahuje pouze FQDN zéznamy)

IP detektor mé tedy na vstupu dva soubory, ostatni detektory po jednom.
V téchto detekénich souborech jsou zdznamy ze vsech blacklisttt daného typu
(IP, URL nebo DNS). Kazdy zdznam v detekénim souboru mé nasledujici
format:

38Fully Qualified Domain Name
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<entita><separéator><blacklist_index>

Nize uvadim ukazky detekcénich souborti, na kterych jsou demonstrovany
nasledujici dilezité vlastnosti:

Entity jsou vzdy sefazené (ruzny kompardtor dle typu entit)
blacklist_index je 64b bitmapa, kde jedni¢kovy bit na pozici 2(*—1)
uddvé pritomnost entity na blacklistu s ID rovno x (entita muze byt
maximalné na 64 blacklistech)

IP blacklisty (v4 i v6) mohou obsahovat i adresni rozsahy

IPv6 adresy jsou v nezkracené podobé

URL a DNS entity neobsahuji http(s) :// schéma ani www prefix

Separatory jsou rtzné, podle typu detekéniho souboru

Internationalized Domain Names (IDN) jsou kédovény v Punnycodefigl
(naptiklad hackycarky.cz ~ xn—hkyrky-ptac70bc.cz)

Ukéazka ip4.blist:

5.187.5.171,5
5.187.10.1,256
5.188.10.0/23,8
104.31.85.1,64
216.176.184.21,1

Ukéazka ip6.blist:

2602:ffa0:0000:0000:0000:0000:0000:0000/36,256
2605:5200:0000:0000:0000:0000:0000:0000/32,256
2607:d4100:0000:0000:0000:0000:0000:0000/32,256

39Kédovani z Unicode do ASCII
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Ukéazka url.blist:

52uobk3t73ypjije.catfills.mobi\128

amvic.ru\3
vegantravelshow.com/images/secure/gate.php\64
yunali.gtacomputer.com/viewerf.html\2

Uké4zka dns.blist:

account -chek-police.000webhostapp.com\1
agonyproducts.com\32
wauwadbubdubzxcvuxzvcuvxz.blogspot.com\2
xn--hkyrky-ptac70bc.cz\1

Konfigura¢ni soubor Downloaderu je ve formatu XML. Obsahuje obecnou
konfiguraci a seznam pouzitych blacklistti. Obecna konfigurace obsahuje cesty
k detekénim souboru a globalni download_interval. Ten udévd, jak casto
se kontroluji vSechny blacklisty (ve vychozim nastaveni kazdych 10 minut).
V konfigura¢nim souboru jsou pouze 2 typy blacklistti: IP a URL/DNS s nasle-
dujicimi atributy:

e id — ID blacklistu v rozmezi <1, 63> (tzn. maximalni pocet blacklistu
pro dany typ je 64)

e category — kategorie blacklistu, format odpovidd kategoriim formatu
IDEA (naptiklad Intrusion.Botnet, vice v Sekci

e method — metoda obdrzeni blacklistu (zatim jedind hodnota web)
e name — nézev blacklistu (napt. Zeus Tracker)
e source — zdrojova URL blacklistu

e download_interval — interval pro stazeni tohoto blacklistu. Servery,
které poskytuji blacklisty, nékdy davaji omezeni, jak Casto smi klient
blacklist stahovat, jinak hrozi klientovi ban.

e ip_version (pouze pro typ IP) — udavd, jestli blacklist obsahuje IPv4
nebo IPv6 entity
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e detectors (pouze pro typ URL/DNS) — udavd, pro které detektory z
mnoziny {URL, DNS} bude tento blacklist pouzit

Downloader také pomoci nastroje GIT verzuje vSechny blacklisty, zmény
jsou tedy zaznamenany a je mozné dohledat, kdy nékterd z entit byla odebra-
na/priddna na blacklist. To muze byt uzitecnd informace ve findlnim reportu.

Obrazek [3.1] ukazuje celkovou funkcionalitu Downloaderu ve formé vyvo-

jového diagramu.
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Obrazek 3.1: Vyvojovy diagram modulu Downloader



3.2. Detektory

3.2 Detektory

Vsechny detektory jsou psény v C/C++ a provadi pattern matching. Na
vstupu maji data (flows) ve formatu UniRec, vystupem jsou vzdy stejnd data
obohacena o informaci, na kterych blacklistech se entita nachazi. Pokud entita
neni na blacklistu, detektor logicky na vystup nic neposila.

Detektory obsahuji hlavni smycku, ve které ¢ekaji na vstupni data v blo-
kujicim rezimu. Pri kazdém zpracovani dat se zaroven kontroluje priznak,
je-li potfeba znovu nacist detekéni soubor. Tento priznak nastavuje dediko-
vané vldkno (blacklist watcher), které sleduje zmény v detekénim souboru,
toho je dosazeno pomoci systémové knihovny inotify. Kéd blacklist watcheru
je staticky linkovan ke kazdému detektoru. V1dkno pouziva systémové volani
inotify_add_watch a sleduje ptiznak IN_CLOSE_WRITE pro sviij detekéni sou-
bor. Tento priznak je definovan v dokumentacfif] jako ,File opened for writing
was closed. “. Downloader, ktery pii vytvareni nového seznamu prepisuje de-
tekéni soubor, tento priznak nastavi. Takto je tedy feSena distribuce blacklista
detektortim. Nyni si rozebereme jednotlivé detektory a jejich implementaci
pattern matchingu.

3.2.1 1IP detektor

Vstupni UniRec sablona

SRC_IP,DST_IP,SRC_PORT ,DST_PORT,PROTOCOL,
PACKETS ,BYTES , TIME_FIRST ,TIME_LAST

Vystupni UniRec Sablona

SRC_IP ,DST_IP,SRC_PORT,DST_PORT,PROTOCOL,
PACKETS ,BYTES , TIME_FIRST ,TIME_LAST ,SRC_BLACKLIST,DST_BLACKLIST

SRC_BLACKLIST a DST_BLACKLIST jsou 64b ¢isla (bitmapy) a uddvaji, jestli
zdrojova resp. cilovd IP adresa je na nékterych blacklistech, pficemz druhd
hodnota je vzdy 0 (pripad obou adres na blacklistu zanedbavame). Principidlné
totiz detekujeme podezrelé klienty uvnitt nasi sité s blacklistovanymi entitami
mimo nasi sif. Pokud je néktery stroj uvnitt nasi sité nalezen na verejném
blacklistu, detekuje to jind bezpecnostni sluzba (tzv. IntelMQ feedsf‘z]). 1P
detektor ignoruje flows se zdrojovym resp. cilovym portem 53 (DNS dotazy),

“Ohttp://man7.org/linux/man-pages/man?7/inotify.7.html
“https://github.com/certtools/intelmq
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3. IMPLEMENTACE A KONFIGURACE MODULU

protoze zdrojovou resp. cilovou IP adresou je vzdy DNS resolver a nikoliv
samotny klient (ptuvodce dotazu).

Implementace pattern matchingu

Vyhledavani IP adresy v seznamu adres a rozsahil je zndmy problém, ktery
fesi napt. routery ve svych smérovacich tabulkach. Ty pro to pouzivaji napf.
algoritmus Longest-Prefix Match (LPM). Navéazal jsem vSak na puvodni im-
plementaci existujictho modulu, kde byla pouzita metoda ptleni intervali,
toto Teseni se ukazalo jako dostacujici.

Jak bylo jiz vysvétleno, detektor si nacitd detekéni soubor vzdy, kdyz
vldkno blacklist watcher nastavi priznak (RELOAD_BLACKLISTS). Protoze je
tento soubor predzpracovany a sefazeny Downloaderem, mize ho detektor
pouze nacist (po fadcich) do svych struktur (std: :vector). Pfi zpracovavani
prichozich flows se potom provadi klasicky binary_search, kdy je provedeno
maskovani hledané IP adresy s maskou aktualné vybrané IP adresy/rozsahem
ze seznamu (pro konkrétni IP adresu je maska /32). Pokud je (vymaskovand)
hledand adresa shodna s aktualné vybranou, adresa je na blacklistu, jinak
pokracuje puleni intervalti. Vyhoda tohoto Teseni je, Ze vnitiné nerozlisuje
mezi konkrétni IP adresou a rozsahem. Asymptotickd slozitost algoritmu je
O(log(n)), kde n je pocet zdznamu v detekénim souboru.

3.2.2 URL a DNS detektor

URL a DNS detektor jsou si velice podobné, rozlisuji je jen drobné rozdily
v implementaci. Vstupni a vystupni UniRec sablony obsahuji stejnd policka
jako IP detektor obohacend o policka z aplikacnich protokold HTTP a DNS.
Na vystupu maji oba detektory stejnou Ssablonu jako na vstupu, obohacenou
o policko BLACKLIST (opét 64b bitmapa indikujici pfitomnost entity na blac-
klistech). Narozdil od IP detektoru je zde pouze jedna hodnota, detekované
jsou pouze pozadavky (request) klienta.

Vstupni UniRec sablona

URL

<IP fields>,

HTTP_REQUEST_HOST ,HTTP_REQUEST_REFERER ,HTTP_REQUEST_URL
DNS

<IP fields>,

DNS_ID,DNS_ANSWERS ,DNS_NAME ,DNS_QTYPE,DNS_RLENGTH,
DNS_RCODE ,DNS_RDATA
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Vystupni UniRec sSablona

<IP fields><URL/DNS fields>,BLACKLIST

Implementace pattern matchingu

Pro ukladani a vyhledavani doménovych jmen a URL adres jsem pouzil pre-
fixovy strom, ktery je soucasti zakladnich knihoven systému NEMEA@ Im-
plementace umoznuje zvolit prefix nebo suffix rezim, separator retézcu a dalsi
parametry.

Doménova jména jsou ve stromu ukladdna v rezimu suffix od top-level-
domain (TLD) a separator je tecka. Entita s nejvyssim poctem subdomén
tedy udava hloubku stromu. Pfiklad doménového stromu:

| ™
com org

I
NN\
google domain domain2

subdomain

Obrazek 3.2: Ukazka prefix tree

URL adresy jsou ve stromu uklddany v rezimu prefix a bez separatoru
(kazdy znak je ulozen v uzlu stromu). Blacklistované URL maji ¢asto spole¢ny
prefix a lisi se napr. jen koncovkou souboru. Hloubka stromu je urcena nejdelsi
nalezenou URL.

V obou piipadech detekce se hledd presnd shoda (exact match). Kazdy
zédznam je proto predzpracovan tak, aby v detekci nehraly roli drobné zmény
v doménovém jméné/URL (to se tyka detektort i Downloaderu). Nésledujici
ukazka to demonstruje.

https://domain.org
http://domain.org )
http://www.domain.org
domain.org/

domain.org

V pripadé sifrovaného HTTPS spojeni jsou aplika¢ni data URL detek-
toru skryta. Diky Server Name Indication (SNI) je vsak vidét alespon hostitel

“https://github.com/CESNET/Nemea-Framework /tree/master/common /prefix_ tree
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3. IMPLEMENTACE A KONFIGURACE MODULU

(HTTP_HOST). SNI je technika, kterd umoznuje hostovat vice webovych stranek
na jedné IP adrese. V priubéhu SSL-handshake (ktery samotny neni sifrovany)
klient specifikuje cilového hostitele, aby mohl server vratit prislusny certifikat.
URL detektor tedy v tomto piipadé detekuje pouze FQDN zaznamy ze svého
detekéniho souboru.

3.3 Agregatory

Prestoze flows jsou jiz agregované pakety, je potfeba dalsi agregace dat kvuli
efektivnéjsimu nahlagovani udélosti. Casto totiz komunikace klienta s blacklis-
tovanou entitou generuje vice flows, a nahlasovani jednotlivych flow by bylo
redundantni. Agreguji se pouze vystupy z I[P a URL detektorii, DNS detektor
zasild data pfimo do Adaptivniho filtru (vice v Sekei .

Agregace TP toku probihd ve dvoji fazi. V prvni fazi je pouzit Univer-
zalni agregdtor, ktery je psan v C++ a data zpracovava velmi rychle (kolem
1M flows/s pti pouziti 5 agregacnich klicti). Druhd faze poté predzpracovand
data agreguje do tzv. bi-flow (obousmérné flow), to provadi Blacklist agregétor
(dale jen Agregéator). Agregace URL probiha pouze v Agregatoru.

Agregéator pracuje s 5 vlakny, dvé prijimaci, dvé pracujici a jedno odesilaci.
Ptijimaci vlakna musi byt dvé, protoze kazdé prijima jinou sablonu UniRec
dat. Vlakna pouze ukladaji data do fronty, odkud je ¢tou pracujici vlakna,
které provadéji samotnou agregaci. Obecné je kladen diiraz na to, aby pfijimaci
vldkna provadély minimum préace tak, aby stihaly prijmout vétsi objem dat a
zpravy se nemusely zahazovat. Pracujici vlakna provadéji agregaci a vysledky
ukladaji do globalnich struktur. Odesilaci vlakno vzdy za urcity casovy interval
agregovand data odesle na vystup (Obrazek .
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3.4. Adaptivni filtr

IP (pre-aggregated) g fiows
flows

IP receiver é é URL receiver

v v
e []

t t
IP processor é é URL processor
v v

aggregated [—]
data

%Sender
v

Obrézek 3.3: Implementace Agregatoru

I((O

3.4 Adaptivni filtr

Adaptivni filtr pracuje se 4 vlakny:

e [P/URL receiver — prijim4 jiz agregovana data v JSON formatu, obsa-
hujici IP a URL detekce

e DNS receiver — prijiméa flows primo z DNS detektoru

e (Controller — Cte data ze spolecné fronty od receivert; pokud provoz od-
povida nékterému definovanému scénafri, vytvori tzv. scenario event a
ulozi ji do globélniho slovniku (g_scenario_events); odesila také ud4-
losti Reportéru

e Processor — periodicky zpracovavid g_scenario_events, vytvari de-
tekéni soubor pro Adaptivni IP detektor, posila udélosti do Evidence

Scénare jsou definovany v souboru scenarios.py. Abstraktni tfida Scena-
rio zapouzdruje detekovanou udalost. Konkrétni scénare se definuji jako tridy,
které abstraktni tfidu rozsituji (Obrézek . Instanci takové tfidy nazyvam
scenario event. Vyznam atributi je nasledujici:

e id — ID ve formédtu UUID (unikétni 32znakovy Fetézec)
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IMPLEMENTACE A KONFIGURACE MODULU

event_type — nazev (odvozen z nazvu podtiidy t¥idy Scenario)

e grouped_events — seznam detekcnich udalosti se stejnym klicem

e grouped_events_count — pocet detekénich udélosti se stejnym klicem

e first_detection_ts — Cas. znacka prvni udélosti (z grouped_events)

e last_detection_ts — ¢as. znacka posledni udalosti (z grouped_events)

e processed_ts — casova znacka posledniho zpracovani vldknem Proces-
sor

e adaptive_entities — tzv. adaptivni entity k dané udélosti, které se
zapisuji do detekéniho souboru pro Adaptivni IP detektor

Podtridy samy definuji tyto metody a atributy:

e fits_detection() — zjistuje, zda prijata data odpovidaji danému scé-
nari (t¥idni metoda)

e get_entities() — ziskava adaptivni entity

e key — kli¢, ktery identifikuje instanci scénéfe (scenario event). Na-
priklad pro BotnetDetection je to IP adresa C&C serveru

Scenario

+id

+ event_type

+ detection_events
+ detection_count
+ first_detection_ts
+ last_detection_ts
+ processed_ts

+ adaptive_entities

+ fits_detection()
+ get_entities()

AN

BotnetDetection DNSDetection

+ key + key

Obrézek 3.4: Diagram t¥id modelu Adaptivni filtr

Controller ¢te prichozi data (detection_event) a kontroluje, jestli detekce

odpovida nékterym scénaitim. Pokud je nalezena shoda, kontroluje se, jestli v
g_scenario_events uz existuje udalost s danym klicem. Pokud ano, udélost
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3.4. Adaptivni filtr

se pouze aktualizuje. Pokud ne, vytvori se nova. To demonstruje nésledujici
ukazka kdodu.

# Try to fit the detection event to some scenario

for scenario_class in scenarios.Scenario.___ subclasses__ ():
if scenario_class. fits (detection_ iface, detection_event):
detected scenario = scenario_class(detection_event)

if detected__scenario:
# Scenario fits ,
# detected__scenario is an instance of some scenario subclass
try:
events_lock.acquire ()
# Do we know about this specific case of the scenario?
scenario__event = g_scenario_events[detected scenario.key]

# Store the detection event and update metadata
scenario_event.grouped events.append(detection event)
scenario__event.grouped__events_cnt += 1
scenario__event.last_detection_ts = time ()

except KeyError:

# New scenario event

g_scenario_events[detected _scenario.key] = detected__scenario
finally :

events_lock.release ()

Processor periodicky zpracovava g_scenario_events a provadi tii tukony:
e Ziskava adaptivni entity jednotlivych udalosti
e Vytvari detekéni soubor pro Adaptivni IP detektor
e Exportuje scenario_events do Evidence

Processor méa ulozeny aktudlni seznam adaptivnich entit vSech udalosti.
P1i priuchodu udélostmi znovu ziskava adaptivni entity, pokud se udalost zmé-
nila. Na pruchodu udalostmi konci zkontroluje, jestli se zménil seznam vsech
entit. Pokud ano, vytvori detekéni soubor pro Adaptivni IP detektor a seznam
entit si ulozi. Kazda udalost se zpracovava nasledujicim zplisobem:

e Pokud last_detection_ts > processed_ts (udalost nebyla zpraco-
vana od posledni zmény), znovu se ziskaji adaptivni entity a aktualizuje

se processed_ts

e Pokud first_detection_ts + evidence_timeout > now (uplynul evi-
dence timeout, tj. Cas, za ktery se ma dand udélost exportovat do Evi-
dence), je udalost oznacena k odesléni

Po prichodu udalostmi provadi Processor tyto tkony:

e Udalosti oznacené k odeslani jsou exportovany do Evidence a ze seznamu
adaptivnich entit jsou odebrany adaptivni entity téchto udélosti
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3. IMPLEMENTACE A KONFIGURACE MODULU

e Je vytvotren detekéni soubor pro Adaptivni IP detektor, ktery obsahuje
aktudlni adaptivni entity

Adaptivni IP detektor funguje skoro identicky jako normalni IP detektor
(je to instance téhoz programu). Rozdil je pouze v tom, Ze pouziva specidlni
format detekéniho souboru. Ke kazdému zdznamu v detekénim souboru je
priddna polozka ADAPTIVE_IDS (seznam oddéleny separitorem). Jednd se o
ID hodnoty pridruzenych scenario events. Pomoci téchto ID se poté paruji
scenario events a adaptive events v Evidence. Polozka ADAPTIVE_IDS je
tedy soucasti vystupu. Detekéni zaznam mé format:

<entita><separdtor><adaptive_bl_index><separdtor><adaptive_ids>

adaptive_bl_index je pevné zvolena konstanta, pomoci které IP detektor
rozezna, ze mé byt spustén v adaptivnim médu. Priklad:

10.12.91.158,999,a459ffe0-cdc3-430e-9bf4-25133975272b
10.12.157.180,999,a459ffe0-cdc3-430e-9bf4-25133975272b
10.12.161.237,999,770b96cc-7ea3-46ce-b315-92647a04cb1la

3.5 Reportér

Modul Reportér prijimé agregované udalosti (z IP a URL detektort) a prevadi
je na format Intrusion Detection Extensible Alert (IDEA@, coz je standardni
format hlaseni v systému Warden a dalsich systémech sdileni incidentii. Jedna
se 0 JSON format s presné definovanou strukturou zaznami. V piiloze [B| je
uvedena ukazka IDEA zpravy s popisem vybranych poli.

“3https://idea.cesnet.cz/en/index
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KAPITOLA 4

Testovani a nasazeni

Tato kapitola obsahuje testy dil¢ich moduld zejména na propustnost, zatéz
CPU a paméti. Kromé dil¢ich test byl pak proveden také end-to-end test,
ktery ovéruje funkénost celé sady moduli blacklistfilter.

4.1 Testovaci prostredi

4.1.1 Testovani na lokalnim stroji

Testy propustnosti a agregace byly provedeny na mém osobnim notebooku
Lenovo Y570 (2012) s témito parametry:

e Systém Ubuntu 16.04 LTS
e Procesor Intel Core i7-2670QM CPU 2.20GHz x 8 (Sandy Bridge)

e 8GB RAM

4.1.2 Kolektor NEMEA

Kolektor sbira data z redlného provozu sité CESNET2 a je na ném nasazen
systém NEMEA. Testovaci verze kolektorﬂ je uréend pro testovani vytvo-
rfenych moduli. Kolektor byl jednak pouzit k end-to-end testovani, a také
poslouzil jako zdroj dat redlného provozu. Konfigurace stroje:

e Scientific Linux 7.3
e Intel(R) Xeon(R) CPU E5-2670 @ 2.60GHz

e 16GB RAM

44 collector-nemea-test.liberouter.org
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4. TESTOVANI A NASAZENT

4.2 Testovani detekénich modula

Pro testovaci icely byly nasbirdny vzorky (flows) redlného provozu a ulozeny
do nasledujici souborti:

e http_10M.trapcap — 10 milioni flows provozu HTTP
e dns_10M.trapcap — 10 miliont flows provozu DNS

e agg ipblacklist.trapcap — vystup z Univerzalniho agregatoru (agre-
gujici data z IP detektoru) s 3616 475 flows

Nésledné byly vytvoreny specidlni sady blacklistti. Kazda sada obsahuje
praveé 9 blacklistii s riznym poc¢tem entit od 10 do 10 mil.

e Sada IP — ndhodné generované IP adresy z rovnomeérného rozdéleni
(dulezité pro korektni testovani binary_search)

e Nahodnd sada DNS — ndhodné generovand doménova jména (délka
vSech domén presné 14 znak)

e Nihodna sada URL — stejné jako ndhodné sada DNS, ale ke kazdé entité
pfiddn nahodny fetézec (PATH) o délce 67 znaku (dle [33] naméreny
median délky URL)

e Sada Alexa DNS — milion nejnavstévovanéjsich webovych stranek podle
serveru Alexal™]

e Sada Alexa URL — stejné jako sada Alexa DNS, ke kazdé entité opét
pridan ndhodny retézec o délce 67 znaki

S témito sadami blacklist byly provedeny testy propustnosti detek¢nich
moduli. Vstupem byly soubory s 10 mil. flows ({dns,http}_10M.trapcap).
Meéfteni probihalo pomoci nasledujiciho prikazu, ktery ¢te vstupni data ze sou-
boru a preposild je na UNIX soket detekéniho modulu.

traffic_repeater -i f:dns_10M.trapcap,u:in
ipblacklistfilter -i u:in,f:out -4 ip4_100.blist

Kazdé méreni bylo provedeno 10krat a byl vypocten prameér. Jak je vidét v
grafu na Obrazku[4.1] i pro milion entit v blacklistu je propustnost modult vice
nez 1 mil. flows/s, coz je pro sit CESNET2 dostacujici (je pozadovdno mini-
mélné 300 tis. flows/s). Ndhodné sady blacklisti neobsahuji na vystupu zadné
detekce (prochézeni prefixovym stromem konéi v prvnich trovnich stromu).

“Phttp://s3.amazonaws.com /alexa-static/top-1m.csv.zip
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4.3. Testovani agregacniho modulu

Naopak sady Alexa obsahuji redlné domény a tudiz je propustnost mirné nizsi.
Propustnost je tedy zavisla na zvolenych datech, ale rozdil je zanedbatelny.
Kompletn{ méfen{ je vidét v Tabulce .1} Ndhodné sady byly pouzity také pro
meéreni spotfeby paméti, uvedeno v Tabulce Spotieba paméti je konstantni
po celou dobu béhu modulu a zavisi pouze na poctu zdznamu v detekénich
souborech (objem nactenych dat).

Byly napsény také testy na ovéfeni funkcnosti detektorii. U URL a DNS
detektoru byly testovany drobné rozdily v nédzvu entit (WWW prefix, mald /-
velkéd pismena apod.) a jejich detekce. U IP detektoru byl ovéfovan vstup a
vystup nasledujicim zptsobem (pro IPv4 i IPv6):

e Detekce prvni a posledni adresy v detekénim souboru (test funkénosti
binary_search)

e Detekee vsech adres v detekénim souboru

e Detekce podsiti s riznymi prefixy

4000000

—o—1IP
3500000 URL Alexa

—o— DNS Alexa
3000 000

1 mil flows

2500 000

flows /s
2000000

1500 000 ;
1000 000
500 000
0

10 100 1000 10000 100 000 1000 000
Pocet entit v detekénim souboru

Obrézek 4.1: Propustnost detekénich moduli v zavislosti na poc¢tu blacklisto-
vanych entit

4.3 Testovani agregacniho modulu

Testovani propustnosti agrega¢niho modulu neni tak pfimocaré jako u detekc-
nich modula. Vystup agregace je zavisly na zvoleném casovém okné, takze
nelze jednoduse mérit vstup a vystup. Snadno méfitelna je vSak schopnost
prijimacich vldken ukladat prichozi data do fronty. Opét pomoci néstroje
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Cas zpracovani (s)

Vstupni « . URL DNS
data Pocet entit P Random ‘ Alexa | Random ‘ Alexa

10 [ 2,954 | 5,082 5,819 3,099 3,612
100 | 3,581 | 6,104 6,342 3,748 3,748
500 | 4,497 | 6,140 5,810 3,827 4,253
1000 | 4,681 | 6,235 6,536 3,598 3,998
5000 | 5,191 | 5,946 5,755 3,424 4,214
10000 | 5,621 | 5,751 7,036 3,088 3,796
50000 | 5,676 | 5,585 6,500 3,004 4,582
100000 | 5,873 | 7,081 7,609 3,152 4,880
1000000 | 7,263 | 7,964 9,021 3,588 6,050

10M flows

Tabulka 4.1: Propustnost detekénich modult podle poc¢tu pouzitych entit (pro
ruzné sady blacklistit)

Vyuziti RAM (MB)
Pocet entit | IP | URL Random | DNS Random
10 [ 5,7 14 1,4
100 | 5,7 14 1,4
500 | 5,8 1,9 1,9
1000 | 6,0 2,4 2.4
5000 | 6,1 6,8 6,8
10000 | 6,3 12,5 11,9
50000 | 11,5 56,6 52,1
100000 | 15,2 114,0 103,5
1000000 | 61,8 1164,0 1037,0

Tabulka 4.2: Vyuziti RAM detekénich moduli

traffic_repeater bylo naméfeno 57 tis. flows/s (prumér z 10 iteraci). Acko-
liv je to oproti detekénim moduliim vyrazné méné, je to dostacujici hodnota.
Agregacni modul totiz prijima mnohem mensi objem dat nez detekéni moduly,
které zpracovavaji cely provoz sité CESNET2. Pomér vystup/vstup je pro IP
detektor nasazeny na testovacim kolektoru cca 0.003 (s cca 20 tis. blacklisto-
vanymi entitami).

Daéle bylo testovano, jestli se prijatd data stihaji zpracovavat/agregovat.
Agrega¢ni modul byl spustén po dobu 45 minut (doba zpracovani souboru
agg_ipblacklist.trapcap s ndstrojem massif) s Casovym agregacnim ok-
nem 5 minut. Pomoci nastroje massif byla zméfena spotfeba paméti. Na Ob-
razku je vidét, ze spotieba kolisa cyklicky (9 cyklu odpovida 45/5), ale
dlouhodobé neroste. Maxima (26 MB) dosahuje tésné pred odeslanim agrego-
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Obrazek 4.2: Agregacni modul — Graf spotfeby paméti v Case

vanych dat. Z toho mizeme usuzovat, ze pro maximalni mozny tok ptijatych
dat (57 tis. flows/s) se data stihaji zpracovavat/agregovat. Je ovSem otézka,
jak znatelny vliv méa na méreni samotné pouziti nastroje massif, které program
zpomaluje.

4.4 Statistiky z realného provozu

Bylo provedeno testovani celé sady modulu (end-to-end test) na testovacim
kolektoru NEMEA, ktery monitoruje sit CESNET2. Testovani trvalo 4h a
10 min. Bylo pouzito 10 IP a 8 URL/DNS blacklistu (ruznych kategorii). V
tabulce je statistika detektortl, pocet prichozich a detekovanych flows, a
prumérnéd spotieba CPU (zméfend piikazem ps -p <pid> -o Y%cpu). Spo-
tfeba CPU ostatnich modulu (Agregator, Adaptivni filtr, ..) byla zanedba-
telna.
Celkem bylo vytvofeno:

e 21333 udalosti nahlasenych Reportérem

e 3940 udalosti ulozené do Evidence pro analyzu

Bylo tedy vytvoreno 85 nahldsenych udélosti (alerti) za minutu, coz je
relativné vysoké ¢islo. V takové zaplavé hlaseni pottebuji administratori
siti, kterym jsou posilany varovné e-maily, vérit, Ze se nejednd o false-
positive, a ze se maji alertem zabyvat. To je hlavni motivace pro ukladani
dat do Evidence pro dikladnéjsi analyzu.
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4. TESTOVANI A NASAZENT

Pocet . ) . . . Pram.
Detektor | blacklist. VSE:)I;I;ICh Vysftl:(l)lvp‘)]:wh Detech ™| spotieba

entit pomer CPU
1P 17793 | 1071038838 1692436 | 0,0015 3,1 %
URL 45317 112077023 18 | — 0,8%
DNS 30879 313462422 17738 | 0,00005 1,5%

Tabulka 4.3: Statistiky detektorti z méfeni v redlném provozu
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KAPITOLA 5

Vyhodnoceni dat

Vytvoreny Adaptivni filtr uklada detekované udélosti do systému Evidence,
kde je mozné provadét dalsi analyzu. Evidence je tlozisté zachyceného provozu
podezrelych klientt a sestava ze 2 souboru:

e scenario_events — obsahuje udélosti generované klasickymi detektory
(napf. komunikace nékolika klienti s C&C), ve formatu JSON

e adaptive_events — obsahuje udélosti generované Adaptivnim IP de-
tektorem (veskera komunikace téchto klienti), ve forméatu UniRec

Nize uvadim ukazky obou soubort, jednotlivé udalosti jsou parovany po-
moci identifikatoru UUID.

scenario__event

{
"event_type": "BotnetDetection",
"id": "d23824£8-62c9-42cb-a931-d3022e68al11f",
"key": "80.78.250.26",

"first_detection_ts": 1544620961.7213767,
"last_detection_ts": 1544621177.7711003,

"grouped_events_cnt": 4,
"grouped_events": [
{
"type": "ip",
"blacklist_id": 1,
"source": "80.78.250.26",
"source_ports": [
443

1,
"targets": [
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5. VYHODNOCENI DAT

"1.2.3.4",
"5.6.7.8"

1,

"protocol": 6,

"src_sent_flows": 4,
"src_sent_bytes": 292510,
"src_sent_packets": 203
"tgt_sent_flows": 3,
"tgt_sent_bytes": 3284,

"tgt_sent_packets":

63,

"ts_first": 1544620900.178,
"ts_last": 1544620901.165,

n 1 1 n.
agg_win_minutes":

adaptive__event

string ADAPTIVE_IDS
ipaddr DST_IP

ipaddr SRC_IP

uint64 BYTES

uint64 DST_BLACKLIST
uint64 SRC_BLACKLIST
time TIME_FIRST

time TIME_LAST
uint32 PACKETS
uint16 DST_PORT
uint16 SRC_PORT
uint8 PROTOCOL

string ADAPTIVE_IDS
ipaddr DST_IP

ipaddr SRC_IP

uint64 BYTES

uint64 DST_BLACKLIST
uint64 SRC_BLACKLIST
time TIME_FIRST

time TIME_LAST
uint32 PACKETS
uint16 DST_PORT
uint16 SRC_PORT
uint8 PROTOCOL

20

0.2,

"d23824£8-62c9-42cb-a931-d3022e68a11f"

9.9.9.9

1.2.3.4

339

0

999
2018-12-12T13:27:14.152
2018-12-12T13:27:20.061
6

443

52943

6

"d23824£8-62c9-42cb-a931-d3022e68a11f"

1.2.3.4

9.9.9.9

78

999

0
2018-12-12T13:26:15.282
2018-12-12T13:26:15.282
1

52943

443

6



Interpretace scenario_event: Klienti s adresami 1.2.3.4 a 5.6.7.8 ko-
munikovali (ve stejném agregaénim ¢asovém okné) s C&C serverem s adresou
80.78.250.26 a pripojili se k TCP portu 443. C&C je na blacklistu s in-
dexem 1 (v konfiguraénim souboru). C&C server odeslal klientim celkem
4 flows (src_sent_flows), klienti v souc¢tu odeslali 3 flows (tgt_sent_flows).
grouped_events_cnt udava pocet seskupenych udalosti ve stejném agregac-
nim casovém okné. Celd udélost je vytvorena po vyprseni intervalu, ktery je
v konfiguraci adaptivniho filteru oznacen jako evidence_timeout.

Interpretace adaptive_event:

e Prvni zprava: Podezrely klient s adresou 1.2.3.4 se ptipojil k (nezndmé)
adrese 9.9.9.9 na TCP port 443, pricemZ odeslal celkem 6 paketi
(z portu 52943)

e Druhd zprava: Neznama adresa 9.9.9.9 odeslala podezielému klientovi
1 paket (v rdmci stejného spojeni).

Vyhodou je, ze v adaptivnich udélostech mame klasické flows, a tedy vice
informaci (zadné agregace), véetné obou sméru toku dat. Tato data se nésledné
analyzuji nastrojem zvanym Evaluator. Evaluator je dalsi Python skript, ktery
nacita oba soubory z Evidence a pouziva jednoduché heuristiky, aby oveéril/vy-
vratil podezieni uvalené na klienta. Skript je spoustén manudlné a vystupem je
textovy report o podezrelych klientech, ktery je nutné podrobit manualni ana-
Iyze. Lze na ném ale demonstrovat ovéreni koncepce feseni. Skript pro kazdou
udalost a podezrelého klienta vyhodnocuje nasledujici parametry provozu:

Pocet flows obsahujici komunikaci klienta s pivodnim C&C serverem

Pocet jinych C&C na aktualnich blacklistech, se kterymi klient komuni-
koval

Pocet flows klienta obsahujici IRC porty

Informace o klientovi ziskané ze systému NERD
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Nasledujici vypis je prikladem vystupu skriptu:

———————— SUSPICIOUS CLIENT REPORT --------

event ID: fb356830-4daa-4dd3-805e-db143a5967be
Suspicious client: 1.2.3.4
CC Server: 198.54.117.200
Flows w/ IRC ports: 15
NERD INFO: [{’cat’: ’ReconScanning’,
’node’: ’cz.cesnet.nemea.vportscan’,
’date’: ’2019-01-06’, ’n’: 61}]
———————— SUSPICIOUS CLIENT REPORT --------
event ID: d23824f8-62c9-42cb-a931-d3022e68al11f
CC Server: 80.78.250.26
Suspicious client: 5.6.7.8
Flows w/ this CC: 4

Flows w/ other CCs: 5

Reporty (SUSPICIOUS CLIENT REPORT) vysSe jsou tedy souhrnem naleze-
nych parametrii komunikace podezielého klienta.

V prvnim reportu lze vidét, ze byly nalezeny IRC porty v komunikaci
klienta, ale zaroven je k tomuto klientovi udalost v systému NERD od detek-
toru cz.cesnet.nemea.vportscan. Klient tedy provadél vertikalni sken portt a
je pravdépodobné, ze IRC porty pouze skenoval, navic nebyly nalezeny zadné
flows komunikace s pivodnim C&C serverem. Detekci klienta l1ze tedy oznacit
za falesny poplach.

V druhém reportu je naopak vidét komunikace s pivodnim C&C serverem
(4 flows) a nékterymi ostatnimi C&C servery, které se vyskytuji na aktudlnich
blacklistech (5 flows). V systému NERD neni o klientovi Zadna informace. De-
tekei 1ze bud podrobit ditkladnéjsi analyze, nebo nahlasit do systému Warden.

Diikladnéjsi analyza mutze probihat hledanim vzorcii komunikace klienta s
C&C serverem/servery. Podle [34] 1ze napiiklad hledat HTTP provoz, kde se
opakuje pocet prenesenych bajtli, nebo kde je ¢asova pravidelnost komunikace.
Miuze se pak jednat o tzv. Beacon pakety, které nakazeni klienti pravidelné
posilaji C&C serveru jako indikétor toho, Ze jsou aktivni (heart-beat).

Takovy provoz byl v Evidence skuteé¢né nalezen, podeziely klient pravi-
delné posilal C&C serveru 336 bajti a dostaval odpovéd se 124 bajty. Navic
se v jeho komunikaci vyskytovaly IRC porty. C&C server byl navic nalezen na
dalsich blacklistech jako mining server. Tento klient byl nahldsen jako pode-
z¥ely bot/miner tymu CESNET—CERTSZ‘E](CESNET Computer Security Inci-
dent Response Team).

“Chttps://csirt.cesnet.cz/cs/index
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Komunikace zarizeni v pocitacovych sitich je zalozend na posilani sitovych
pakett. V praxi se provoz reprezentuje sitovymi toky mezi dvojici zarizeni, coz
je uspornéjsi feSeni nez paketova analyza. Sitové toky umoznuji bezpec¢nostni
analyzu, diky které se da identifikovat skodlivy provoz ¢i podezrelé chovani
zalizeni.

K 1celu identifikace skodlivych adres v internetu existuji verejné dostupné
seznamy adres, tzv. blacklists. Vyskyt adresy vlastniho zafizeni na néjakém ze
seznamu je divodem ke hledani potencidlnich problém, ale v ramci této prace
blacklistu. Tato prace se zabyva identifikaci pripadd, kdy je potfeba komu-
nikaci s cizimi adresami hlasit jako samostatnou bezpecnostni udalost a kdy
je naopak takové hlaseni nezadouci, protoze by vedlo k chybné interpretaci
provozu a podstaty udélosti.

Cilem préce bylo vylepsit existujici zakladni feseni detekce podezrelé ko-
munikace v open-source systému NEMEA. Toto feseni piivodné hlasilo kazdy
sitovy tok, ktery libovolnéd adresa z blacklistu vygenerovala nebo prijala, pri-
cemz tato hlaseni byla agregovana podle zdrojovych a cilovych adres. Nove
navrzené a vytvorené feseni tuto funkcionalitu znacné rozsituje, a to o zachy-
tavani souvisejiciho provozu a jeho naslednou analyzu. Na zdkladé kontextu,
ktery zachycend data vytvari, je mozné presnéji rozhodnout, zda-li neni pozo-
rovany sitovy tok soucésti jiné udalosti. V pripadé, ze pozorovana komunikace
nesouvisi s uc¢elem blacklistu, neni zddouci posilat bezpe¢nostni hlaSeni a nova
sada modulil proto takova hlaseni za zédkladé analyzy ani nevytvori.

Text této prace popisuje konkrétni scénare, pti kterych je irelevantni hla-
sit spraveam komunikaci zarizeni s podezirelymi adresami. Piikladem c¢astého
typu provozu, mize byt horizontalni skenovani, pii kterém se z jednoho zdroje
generuji sitové toky k ruznym (Casto ndhodné vybranym cilim). V pripadé
téchto skent by bylo zavadéjici hlasit zdroj skenu jako stroj nakazeny mal-
warem pouze na zakladé pozorovaného provozu na C&C server, ktery je jinak
s malwarem spojovan. Problém téchto potencidlné falesnych hlaseni Tesi vy-
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tvorend sada NEMEA moduli na zakladé zachytavani kontextu komunikace
a naslednou analyzou téchto dodatecnych dat.

Hlavnim pfinosem této prace je sada modull pro systém NEMEA, kterd
zahrnuje tzv. adaptivni filtr a modul pro analyzu zachycenych dat. Na za-
kladé vzniklého névrhu, ktery byl také prezentovan na mezindrodni konfe-
renci [35], byly moduly vytvoreny, otestovany a nasazeny v pilotnim provozu
na kolektoru sdruzeni CESNET. Nasazeni vzniklé nové verze modult vyuziva-
jicich blacklisty vedlo ke zmenseni mnozstvi hlasenych bezpecnostnich udalosti
(diky pouziti pokrocilejsi agregace), ale také ke zlepSeni jejich kvality (nehldsi
se false-positive udalosti spojené napt. se sitovymi skeny).

Budouci prace

Cile této zavérecné priace byly naplnény, nebot doslo k vyraznému vylepseni
vyuziti vefejné dostupnych blacklisti k detekci podezielého chovani sitovych
zarizeni. Na druhou stranu tato diplomova prace umoznuje dalsi pokracujici
vyzkum hlavné v oblasti vyhodnocovani nasbiranych dat pomoci adaptivniho
filtru a dalsiho vylepsovani presnosti hlasenych bezpecénostnich udalosti.

Vzhledem k tomu, ze vytvofena sada modulii umoznuje snadnou rozsifi-
telnost pomoci scénaru (popsanych v textu prace), nabizi se jako dalsi pokra-
covani této prace vylepsovani stavajicich scénart a vyvoj dalsich.

Vytvoreny nastroj na stahovani obsahu blacklistt uklada také historii ob-
sahu. V ramci navazujici prace se nabizi myslenka tuto historii vyuzit a zo-
hlednovat dobu pridani adresy na blacklist. Divodem je fakt, ze dlouha doba
od pridani adresy na blacklist miize poskytnout dost ¢asu na opravu problému
(napr. vycisténi nakazeného stroje), a proto jiz vyskyt na blacklistu nemusi
byt aktualni. Tento predpoklad vSak musi byt dukladné ovéren a proto napad
na zohlednéni historie blacklistu je potencialnim smérem dalsiho vyzkumu.

Na mou diplomovou préci bude navazovat bakalarské prace studenta Jana
Suchara, ktery v dobé psani této prace projevil zidjem o spolupraci na tomto
tématu.

o4



Literatura

Santanna, J.; Rijswijk-Deij, R.; Hofstede, R.; aj.: Booters - An analysis
of DDoS-as-a-service attacks. 06 2015, s. 243-251, [cit. 2018-12-20].

Cejka, T.; Bartos, V.; Svepes, M.; aj.: NEMEA: A Framework for Network
Traffic Analysis. In 12th International Conference on Network and Ser-
vice Management (CNSM 2016), 2016, doi:10.1109/CNSM.2016.7818417.
Dostupné z: http://dx.doi.org/10.1109/CNSM.2016.7818417

What is a Botnet? [online|, [cit. 2018-12-25]. Dostupné z: https://
www.techopedia.com/definition/384/botnet

Goel, S.; Baykal, A.; Pon, D.: Botnets: the anatomy of a case. Journal of
Information Systems Security, roénik 1, ¢. 3, 2006: s. 1-12.

OVH: The DDoS that didn’t break the camel’s VAC*. [online], [cit.
2018-12-25]. Dostupné z: https://www.ovh.com/world/news/articles/
a2367.the-ddos-that-didnt-break-the-camels-vac

Canavan, J.: The evolution of malicious IRC bots. 01 2005.
Dostupné z: https://www.symantec.com/avcenter/reference/
the.evolution.of.malicious.irc.bots.pdf

Limarunothai, R.; Munlin, M. A.: Trends and Challenges of Botnet Archi-
tectures and Detection Techniques. Journal of Information Science and
Technology, 2015, [cit. 2018-12-20].

Cao, L.; Qiu, X.: ASP2P: An advanced botnet based on social ne-
tworks over hybrid P2P. In 2013 22nd Wireless and Optical Com-
munication Conference, May 2013, ISSN 2379-1268, s. 677-682, doi:
10.1109/WOCC.2013.6676460.

Botnets, how do they work? Architectures and case studies
— Part 2. Apr 2013, [cit. 2018-12-20]. Dostupné z: https:

95


http://dx.doi.org/10.1109/CNSM.2016.7818417
https://www.techopedia.com/definition/384/botnet
https://www.techopedia.com/definition/384/botnet
https://www.ovh.com/world/news/articles/a2367.the-ddos-that-didnt-break-the-camels-vac
https://www.ovh.com/world/news/articles/a2367.the-ddos-that-didnt-break-the-camels-vac
https://www.symantec.com/avcenter/reference/the.evolution.of.malicious.irc.bots.pdf
https://www.symantec.com/avcenter/reference/the.evolution.of.malicious.irc.bots.pdf
https://resources.infosecinstitute.com/botnets-how-do-they-work-architectures-and-case-studies-part-2
https://resources.infosecinstitute.com/botnets-how-do-they-work-architectures-and-case-studies-part-2

LITERATURA

[10]

[15]

[16]

[20]

o6

//resources.infosecinstitute.com/botnets-how-do-they-work-
architectures-and-case-studies—part-2

Candrlié, G.: 15 Most Dangerous DDoS Attacks That Ever
Happened. [online], 2016, [cit. 2018-12-25]. Dostupné z: https:
//www.globaldots.com/156-most-dangerous-ddos-attacks-that-
ever—happened

Davis, G.; Roccia, T.; Enterprise, M.: Necurs Botnet Leads
the World in Sending Spam Trafficc. Mar 2018. Dostupné z:
https://securingtomorrow.mcafee.com/other-blogs/mcafee-labs/
necurs-botnet-leads-the-world-in-sending-spam-traffic/

Abrams, L. SPAM Campaign Underway that uses FEncryp-
ted Word Docs to Install Ursnif. Apr 2017. Dostupné z:
https://www.bleepingcomputer.com/news/security/spam-campaign-
underway-that-uses-encrypted-word-docs-to-install-ursnif/

How to Defraud Display Advertisers with Zeus. 2013. Dostupné z:
http://www.spider.io/blog/2013/11/how-to-defraud-display-
advertisers-with-zeus/

McAfee Labs Threats Report. Technickd zprava, McAfee, 2018, |[cit.
2018-12-25]. Dostupné z: https://www.mcafee.com/enterprise/en-us/
assets/reports/rp-quarterly-threats-dec-2018.pdf

Seth, S.: What is Botnet Mining? Apr 2018. Dostupné z: https://
www.investopedia.com/tech/what-botnet-mining/

Wikipedie: Tor (software) — Wikipedie: Oteviend encyklopedie.
2018, [cit. 2018-12-25]. Dostupné z: https://cs.wikipedia.org/w/
index.php?title=Tor_(software)&oldid=16788337

94% of Tor Traffic is Malicious, According To CloudFlare. May
2018. Dostupné z: https://darkwebnews.com/anonymity-tools/tor/
tor-malicious-cloudflare/

Wikipedie: Phishing — Wikipedie: Oteviena encyklopedie. 2018,
[cit.  2018-12-25]. Dostupné z:  https://cs.wikipedia.org/w/
index.php?title=Phishing&oldid=16700526

Varshney, G.; Misra, M.; K. Atrey, P.: A survey and classification of
web phishing detection schemes. Security and Communication Networks,
roénik 9, 10 2016, doi:10.1002/sec.1674.

What is Martian Address? - Definition from Techopedia. Dostupné z:
https://www.techopedia.com/definition/25075/martian-address


https://resources.infosecinstitute.com/botnets-how-do-they-work-architectures-and-case-studies-part-2
https://resources.infosecinstitute.com/botnets-how-do-they-work-architectures-and-case-studies-part-2
https://resources.infosecinstitute.com/botnets-how-do-they-work-architectures-and-case-studies-part-2
https://www.globaldots.com/15-most-dangerous-ddos-attacks-that-ever-happened
https://www.globaldots.com/15-most-dangerous-ddos-attacks-that-ever-happened
https://www.globaldots.com/15-most-dangerous-ddos-attacks-that-ever-happened
https://securingtomorrow.mcafee.com/other-blogs/mcafee-labs/necurs-botnet-leads-the-world-in-sending-spam-traffic/
https://securingtomorrow.mcafee.com/other-blogs/mcafee-labs/necurs-botnet-leads-the-world-in-sending-spam-traffic/
https://www.bleepingcomputer.com/news/security/spam-campaign-underway-that-uses-encrypted-word-docs-to-install-ursnif/
https://www.bleepingcomputer.com/news/security/spam-campaign-underway-that-uses-encrypted-word-docs-to-install-ursnif/
http://www.spider.io/blog/2013/11/how-to-defraud-display-advertisers-with-zeus/
http://www.spider.io/blog/2013/11/how-to-defraud-display-advertisers-with-zeus/
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-quarterly-threats-dec-2018.pdf
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-quarterly-threats-dec-2018.pdf
https://www.investopedia.com/tech/what-botnet-mining/
https://www.investopedia.com/tech/what-botnet-mining/
https://cs.wikipedia.org/w/index.php?title=Tor_(software)&oldid=16788337
https://cs.wikipedia.org/w/index.php?title=Tor_(software)&oldid=16788337
https://darkwebnews.com/anonymity-tools/tor/tor-malicious-cloudflare/
https://darkwebnews.com/anonymity-tools/tor/tor-malicious-cloudflare/
https://cs.wikipedia.org/w/index.php?title=Phishing&oldid=16700526
https://cs.wikipedia.org/w/index.php?title=Phishing&oldid=16700526
https://www.techopedia.com/definition/25075/martian-address

Literatura

[21]

[22]

23]

[24]

[25]

[26]

[30]

[31]

32]

The OSI Model — What It Is; Why It Matters; Why It Doesn’t
Matter. [cit. 2018-12-25]. Dostupné z: http://www.tech-faq.com/osi-
model.html

Introduction to Cisco I0S NetFlow - A Technical Overview. May
2012. Dostupné z: https://www.cisco.com/c/en/us/products/
collateral/ios-nx-os-software/ios-netflow/prod_white_
paper0900aecd80406232.html

Brownlee, N.; Mills, C.; Ruth, G.: RFC 2722: Traffic low measurement:
Architecture. Technickd zprava, IETF, 1999. Dostupné z: www.ietf.org/
rfc/rfc2722.txt

Wikipedie: NetFlow — Wikipedie: Oteviena encyklopedie. 2016,
[cit.  2018-12-25]. Dostupné z:  https://cs.wikipedia.org/w/
index.php?title=NetFlow&oldid=13565400

Claise, B.; Trammell, B.; Aitken, P.: Specification of the IP flow infor-
mation export (IPFIX) protocol for the exchange of flow information.
Technickd zprava, IETF, 2013. Dostupné z: https://tools.ietf.org/
html/rfc7011

Hofstede, R.; Celeda, P.; Trammell, B.; aj.: Flow Monitoring Explained:
From Packet Capture to Data Analysis With NetFlow and IPFIX. IEEFE

Communications Surveys Tutorials, ro¢nik 16, ¢. 4, Fourthquarter 2014:
s. 2037-2064, ISSN 1553-877X, doi:10.1109/COMST.2014.2321898.

CESNET, z. s. p. o: General Information; NEMEA: System for network
traffic analysis and anomaly detection. [online], [cit. 2018-12-25]. Do-
stupné z: https://nemea.liberouter.org/

CESNET, z. s. p. o: Topologie sit¢ CESNET2. [online], [cit. 2018-12-25].
Dostupné z: https://www.cesnet.cz/sluzby/pripojeni/topologie/

Cejka T.: Network Monitoring and Anomaly Detection. Si-
tovd bezpecnost. [online], [cit. 2019-01-08]. Dostupné z: https:
//edux.fit.cvut.cz/courses/MI-SIB.16/_media/tutorials/cejkat-
network-monitoring-detection.pdf

Bartos, V.. NERD: Uvod pro vyvojafe. [cit. 2018-12-25]. Do-
stupné z: https://github.com/CESNET/NERD/raw/master/doc/NERD_
intro_for_developers_(CZ).pdf

CESNET, z. s. p. o: Warden. [cit. 2019-01-08]. Dostupné z: https://
warden.cesnet.cz//en/index

Slabihoudek, M.: Universal module for data aggregation in the NEMEA
system. Master’s thesis, CTU in Prague, Prague, 2018.

o7


http://www.tech-faq.com/osi-model.html
http://www.tech-faq.com/osi-model.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_white_paper0900aecd80406232.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_white_paper0900aecd80406232.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-netflow/prod_white_paper0900aecd80406232.html
www.ietf.org/rfc/rfc2722.txt
www.ietf.org/rfc/rfc2722.txt
https://cs.wikipedia.org/w/index.php?title=NetFlow&oldid=13565400
https://cs.wikipedia.org/w/index.php?title=NetFlow&oldid=13565400
https://tools.ietf.org/html/rfc7011
https://tools.ietf.org/html/rfc7011
https://nemea.liberouter.org/
https://www.cesnet.cz/sluzby/pripojeni/topologie/
https://edux.fit.cvut.cz/courses/MI-SIB.16/_media/tutorials/cejkat-network-monitoring-detection.pdf
https://edux.fit.cvut.cz/courses/MI-SIB.16/_media/tutorials/cejkat-network-monitoring-detection.pdf
https://edux.fit.cvut.cz/courses/MI-SIB.16/_media/tutorials/cejkat-network-monitoring-detection.pdf
https://github.com/CESNET/NERD/raw/master/doc/NERD_intro_for_developers_(CZ).pdf
https://github.com/CESNET/NERD/raw/master/doc/NERD_intro_for_developers_(CZ).pdf
https://warden.cesnet.cz//en/index
https://warden.cesnet.cz//en/index

LITERATURA

[33] Kelvin: Average length of a URL (Part 2). [online], 2010. Dostupné
z: http://www.supermind.org/blog/740/average-length-of-a-url-
part-2

[34] How to Leverage Log Services to Analyze C&C Traffic. Aug 2018.
Dostupné z: https://securityintelligence.com/how-to-leverage-
log-services-to-analyze-cc-traffic/

[35] Suster, F.; Cejka, T.: Stream-wise adaptive blacklist filter based on flow
data. In Proceedings of the 6th Prague Embedded Systems Workshop,
CVUT v Praze, Fakulta informa¢nich technologii, 2018, ISBN 978-80-
01-06456-6, s. 38-39.

[36] CESNET, z. s. p. o: IDEA format definition. [online], 2015. Dostupné z:
https://idea.cesnet.cz/en/definition

o8


http://www.supermind.org/blog/740/average-length-of-a-url-part-2
http://www.supermind.org/blog/740/average-length-of-a-url-part-2
https://securityintelligence.com/how-to-leverage-log-services-to-analyze-cc-traffic/
https://securityintelligence.com/how-to-leverage-log-services-to-analyze-cc-traffic/
https://idea.cesnet.cz/en/definition

PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
C&C Command-and-Control
CERTS/CSIRT Cyber Security Response Team
CPU Central Processing Unit

DDoS Distributed Denial-of-Service

DNS Domain Name System

DPI Deep Packet Inspection

FQDN Fully Qualified Domain Name
HTTP Hypertext Transfer Protocol

TIANA Internet Assigned Numbers Authority
IDEA Intrusion Detection Extensible Alert
IDS Intrusion Detection System

IFC Interface Communication

IoT Internet of Things

IP Internet Protocol

IPFIX IP Flow Information Export

IPS Intrusion Prevention System

IRC Internet Relay Chat

ISP Internet Service Provider

29



A. SEZNAM POUZITYCH ZKRATEK

JSON JavaScript Object Notation
NREN National Research and Education Network
P2P Peer-to-peer

POP3 Post Office Protocol

RAM Random Access Memory

RIR Regional Internet Registrar
SMTP Simple Mail Transfer Protocol
SNI Server Name Indication

SPOF Single Point of Failure

TCP Transmission Control Protocol
TLD Top-level Domain

TLS Transport Layer Security

ToR The Onion Router

UDP User Datagram Protocol
UniRec Unified Record

URL Uniform Resource Locator
UUID Universally Unique Identifier

XML Extensible Markup Language
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PRILOHA B

Ukazka IDEA zpravy

"ID": "3a78c339-df09-4ff8-b36c-02a4fd27734e",
"Category": [
"Suspicious.Miner"
1,
"Node": [
{
"AggrWin": "00:05:00",
"swh': [
"Nemea",
"blacklistfilter"
1,
"Type": [
"Flow",
"Blacklist"
1,
"Name": "undefined"
}
1,
"EventTime": "2019-01-07T14:52:022",
"Description": "51.15.65.182 (listed: Cryptoioc Miners)
communicated with 147.228.42.175.",
"Format": "IDEAO",
"CeaseTime": "2019-01-07T14:52:542",
"CreateTime": "2019-01-07T14:55:56Z",
"Note": "IP ’51.15.65.182° was found on blacklist:
Cryptoioc Miners",
"Source": [
{
"InFlowCount": 1,
"Proto": [
lltcpll
1,
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B. UkAzkA IDEA zPRAVY

"OutPacketsCount": O,
"OutFlowCount": O,
"OutByteCount": O,
"InByteCount": 480,
"InPacketsCount": 7,
"IP4": [
"51.15.65.182"
1,
"Type": [
"PoolServer"
1,
"Port": [
14433
]

"Type": [
"Miner"
1,
"IP4n: [
"147.228.42.175"
1,
"Proto": [
lltcp n
]
}
1,
"ByteCount": 480,
"FlowCount": 1,
"PacketCount": 7,
"DetectTime": "2019-01-07T14:52:542Z2",
"Ref": [
"https://cryptoioc.ch/downloads/csv"
1,
}

Popis vybranych poli
e Category — kategorie detekované udalosti (je uvedena vzdy v konfigu-
raci blacklistu)

e Node — popis detektoru, ktery uddlost nahlasil

e Source — tzv. Source of trouble, tedy entita/entity, které jsou spojeny
s nahldsenou udélosti (nejedné se tedy o ,zdroj“ komunikace). V poli
Source je tedy uvedena jednak entita z monitorované sité, a jednak ve-
fejné entita, kterd byla nalezena na blacklistu. Administratortim siti jsou
tyto udalosti odesilany emailem, aby mohli udalost investigovat.

e definici ostatnich poli 1ze nalézt v [36]
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Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD

src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

L= v PP text prace

| thesis pAf L text prace ve formatu PDF
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