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Abstrakt

Tato préace se zabyva analyzou provozu jdouciho z podezielych sifovych adres
a jejim rozdélovanim téchto adres do skupin. Cilem préce je vytvorit systém
pro evidovani skupin podezielych adres, které jsou hlaseny spolecné v bez-
pecnostnich hlasenich nebo vykazuji podobné chovani. V praci je provedena
analyza vstupnich dat a analyza systémi NERD, NEMEA a Warden. Préce
se zabyva definovanim botnetu a rozdélovanim ttoku v siti. V praci byl navrh-
nut a implementovan systém pro evidenci podezrelych skupin sifovych adres.
Tento systém byl otestovan na zkusebnich datech. Systém byl napsan v jazyce
Python.

Klicova slova botnet, distribuované utoky, NERD, NEMEA, Warden, IDEA,
Python

Abstract

This thesis deals with analysis of traffic going from suspicious network ad-
dresses and distribution into groups of addresses. The goal of this thesis is
to create a system for grouping suspicious network addresses, which are re-
ported together in security reports or show similar behavior. In the thesis,
analysis of input data is done along with analysis of systems NERD, NEMEA
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and Warden. This thesis deals with defining a botnet and division of network
attacks. System for grouping suspicious network addresses was designed and
implemented in this thesis. This system was tested on test data. System was
implemented in Python.

Keywords botnet, distributed attacks, NERD, NEMEA, Warden, IDEA,
Python
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Uvod

Botnet je skupina zafizeni, kterd synchronizované provadi vypocetné nirocné
tikoly, nej¢astéji se jedné o provadéni distribuovanych ttoki. Clenové botnetu
— boti — jsou ¢asto pocitace nic netusicich uzivateli. Botnety aktualné tvoti
velmi nebezpecnou potencidlni hrozbu pro vsechny systémy. Botnety mohou
utocit velkou silou, obzvlast jde-li o botnet o mnoha stovkach i tisicich bott.
Zaroven je tvirce botnetu diky ndhodnému rozmisténi bott Spatné identifi-
kovatelny. Obrana pted distribuovanymi titoky hraje vyznacnou roli v obrané
celého systému.

Soucésti obrany je systém Intrusion Detection System (IDS). Tento systém
pro odhaleni priniku monitoruje sifovy provoz a odhaluje podezrelé aktivity,
které by mohly vést k naruseni bezpecnosti systému. Systém IDS je zdrojem
hldsenych detekovanych bezpecnostnich udalosti, které se v ramci ,Incident
response” Fesi. Sdileni informaci z téchto hldseni mtize pomoci ziskat globalni
pohled.

Motivaci k vytvoreni systému pro evidovani skupin podezielych sitovych
adres bylo vytvorit systém, ktery by ke stdvajicimu Teseni pripojil informaci
o tom, zda je podezreld sifova adresa s néjakymi jinymi adresami ve skuping,
tedy zda v nejhorsim mozném pripadé je adresa soucasti néjakého botnetu.
Systém by v idedlnim pripadé odhaloval skupiny stroju zabyvajici se nekalou
¢innosti.

Vysledkem prace bude implementovany systém v jazyce Python, ktery
umozni evidovat sifové adresy podezrielé ze skodlivé ¢innosti ve skupinach.
Toto rozdélovani do skupin bude probihat s ohledem na druh ¢innosti, dobu
¢innosti a dalsi aspekty potrebné k vhodnéjsimu urceni skupiny. Tyto sku-
piny je dale nutné pravidelné aktualizovat. Systém bude umét vlozit nové
sitové adresy ziskané z ruznych zdroji, piipadné je priradit k vhodné skupiné
a na zédost jiného systému pres REST API vraci seznam ostatnich sitovych
adres skupiny, kde se dand adresa nachazi. Prislusnost adresy ve skodlivé sku-
piné totiz muze implikovat i blokovani dalsich v minulosti méné skodlivych
adres. VSechny tyto zpravy budou chodit ve formatu IDEA.



UvoDp

Prace byla vytvorena pod dohledem tymu ze sdruzeni CESNET. Sdruzeni
CESNET se zabyva vyzkumem a vyvojem v oblasti informac¢nich a komuni-
kac¢nich technologii, poskytuje pocitacové sité svym ¢lentim a resi bezpecnostni
incidenty v siti CESNET2. Préice byla vytvorena v siti CESNET2.

Souvisejicimi systémy jsou systém NEMEA, systém NERD a systém War-
den. Systém NEMEA je detekéni systém pro analyzu sitového provozu. Sklada
se z vice modulu propojenych vlastnim rozhranim [I]. Systém NERD shromaz-
duje informace o vSech skodlivych entitdch v siti a spravuje nad nimi reputacni
databdzi [2]. Systém Warden umoznuje sdileni a vyuziti informaci o detekova-
nych anomaliich pro vice zapojenych tymu soucasné [3].

Préce je rozdélena na dvé casti, teoretickou a praktickou. Teoretickd cast
se zabyva definovanim botnett, sifovych Utokt a popisem souvisejicich sys-
témi. V kapitole [3] je uvedeni do problematiky utoki, bezpecnostnich hrozeb
a botnet. V kapitole [4] jsou popsény souvisejici systémy. V praktické ¢asti je
provedena analyza dat, ndvrh nového modulu, tento modul je implementovan
a otestovan. V kapitole 5] jsou popséna vstupni data a dilezitost atributt v z4-
znamech. V kapitole [0] je systém navrzen. Kapitola [7] popisuje, jak byl systém
realizovan. V kapitole [§] je provedeno testovani systému.



KAPITOLA

Motivace

Motivaci k navrhu systému pro evidenci skupin podezielych sitovych adres
bylo rozsirit mnozinu nastroju pro evidenci informaci o podeztelych entitach.
Tento systém mé za tikol drzet si informace o zdznamech z bezpecnostnich
udalosti a z téchto informaci vytvaret skupiny sitovych adres z udédlosti velmi
podobné charakteristiky. Systém tak vytvari evidenci skupin podezielych si-
tovych adres.

Soucésti prace je analyza dostupnych informaci o podeztelych IP adresach
a hledani podobné se chovajicich. Motivaci je propojit informace z nezavislych
zdroju jako jsou rizné detekéni nastroje do souvislosti, zjistit, které udalosti
spolu mohou souviset a v ¢em se typicky lisi od ostatnich. Pribézna ana-
lyza muze do budoucna odhalovat koordinované korelované chovani rtznych
zalizeni, které by mohlo mit skodlivé nésledky.

Pouziti takového systému by hralo roli pfi ¢isténi sitového provozu. V pii-
padé, ze podezreld sitova adresa ziskala v systému NERD velmi Spatné repu-
tacni skére (pripadné provoz jdouci z této adresy bude zakazan), 1ze do tohoto
systému poslat pozadavek na informace o skupiné adres s udalostmi podobné
charakteristiky a zvazit snizeni reputacniho skére i u téchto dalsich adres.

Dalsi motivaci pro vytvoreni takového systému je moznost propojit infor-
mace v systému NERD s informacemi z pfidanych moduli ¢i systémi, které
nejsou soucasti systému NERD. Systém NERD tak od nich nemd zadné in-
formace. Vytvareny systém evidence podeztelych adres by tak mohl rozsitit
databézi skodlivych entit v systému NERD.






KAPITOLA 2

Cil prace

Hlavnim cilem diplomové préace je vytvorit systém pro evidovani skupin po-
dezrelych sitovych adres. Systém bude nazvan Group of IPs (GRIP).

Soucésti prace je navrh a realizace algoritmu pro vyhledavani podobnych
IP a jejich shlukovani do skupin, které jsou uklddany a aktualizovany. Tento
systém bude umét pridavat novou sifovou adresu dle zaznamu o bezpecnost-
nim incidentu a pfida ji k odpovidajici skupiné podezrelych sitovych adres.
Priddvani nové sifové adresy bude fungovat pomoci navrzeného algoritmu,
ktery z mmnoziny bezpec¢nostnich udélosti a dalSich zdroji informaci vybere
skupinu sifovych adres s prakticky totoznymi zdznamy bezpecnostnich inci-
dentt.

Dilezitou soucésti navrzeného systému je programové rozhrani (API),
které umoznuje pracovat s evidovanymi informacemi v jinych systémech. API
je popséano v kapitole Systém dokaze odpovédét na HT'TP dotaz jinych
systému, zda je urcitd sifova adresa podezreld, zda je v systému v néjaké
skupiné a tuto skupinu posle jako odpovéd.

Vzhledem k rychlému starnuti evidovanych informaci je soucasti navrhu
algoritmus pravidelné aktualizace, kterd projde ulozenéd data — skupiny adres
a smaze neaktudalni.






KAPITOLA 3

Uvod do problematiky

Systém GRIP zpracovava informace z bezpecnostnich hlaseni. V bezpecnost-
nich hlasenich jsou ¢asto udélosti typu rozesilani spamu, infikovani malwarem,
utoky DDoS a dalsi.

3.1 Utoky a bezpe¢nostni hrozby

3.1.1 Spam

Spam je dle [4] definovdn jako posilani nevyziddanych zprév elektronickym
systémem za ucelem reklamy. Odesilatel téchto zprav posila zpravy bez ohledu
na to, zda je prijemce chce prijmout nebo ne. V roce 2013 byl prijat zédkon,
ktery stanovuje pravidla posilani reklamnich emailt.

3.1.2 Malware

Malware je oznaceni pro skodlivy software. Mezi jeho skodlivé ¢innnosti patii
kradez soukromych dat nebo vytvoreni tzv. backdoor pro pristup tutocnika
do systému obéti. Dle [5] 1ze oznacit jako malware jakykoli software, ktery
déld néco, o Cem uzivateli nefekne.

Malware se do zafizeni mize dostat stazenim skodlivé aplikace. Dalsim
zpusobem infikovani je, ze tto¢nik vyuzije zranitelnosti v opera¢nim systému.

3.1.3 Denial of service

DoS je zkratka anglickych slov Denial of Service. Jde o utok, jehoz tcelem je
vypnout stroj ¢i sit obéti a znedostupnit ji tak pro legitimni uzivatele. Tento
typ utoku je veden tim zpusobem, ze je bud cil zavalen velkym mnozstvim
provozu, ktery nezvlddne zpracovat, nebo je cili poslana informace vyvolavajici
pad systému [6]. V obou piipadech se zdroje zneptistupni. Obét DoS ttoku
obvykle neptijde o zadné data.



3. UvoD DO PROBLEMATIKY

Existuji dva zdkladni typy scénarta DoS ttoku, dle [7] se lisi ve zptusobu
provedeni:

e Utok zahlcenim linek a

e Utok spotiebovanim zdrojt.

Utok zahlcenim linek Tento typ DoS tutoku spociva v tom, Ze Utocnik
posle takovy datovy tok k cili, ze jej cilova linka nedokaze rychle zpraco-
vat a ucpe se. Bézny provoz se pak na linku nedostane, a¢ linka stale bézi.
Ptikladem miize byt ttok zvany ,ICMP flood“, ktery zneuziva spatné nakon-
figurovanou sit a posila falesné pakety, které provéri aktivitu kazdého prvku
v siti misto jen jednoho, a tim zatézuje sit [6].

Utok spotifebovanim zdrojui Tento typ Gtoku ,se nesnaZi ucpat linku
k serveru, ale zahltit server samotny“ [7]. Zdroje nejcastéji spotiebovavané
prii utoku jsou aplika¢ni zdroje a zdroje siftového rozhrani. V piipadé aplikac-
nich dtoénik analyzuje aplikaci na serveru, vyhleda v ni slabé misto néroc¢né
na zpracovani a vyuzije jeho zranitelnost. MuzZe se tak naptiklad stat, ze apli-
kace posle do databaze velky pocet dotazi, které databize nedokéze zpracovat
a spadne.

Pokud se utocnik zaméfuje na sifové zdroje, dojde k tomu, ze je server
zahlcen ,uZ na jddre operacniho systému, respektive jeho TCP stacku. Ten
je zahlcen pozZadavky, které pak mestihd vyrizovat. PrestoZe mize byt server
ve findle zatiZen jen wvelmi mdlo a linka je tak prakticky prdzdnd, odpovédi
prestanou prichdazet. “ [1]

Jeden z typickych utoku tohoto druhu se nazyva ,SYN flood attack“.
Utocnik posild velké mnozstvi SYN paketii, které znadi, ze uzivatel chee se
serverem navazat spojeni. Server na tento pozadavek posle odpovéd - SYN-
ACK paket a ocekava, ze prijde od uzivatele potvrzujici paket ACK. Ten ale
pri ttoku nikdy nedorazi. Server drzi velké mnozstvi naptl otevienych spojeni,
dokud nedojde k vycerpani moznosti serveru, server pak prestane na tento typ
pozadavku reagovat, ¢imz se stane nepristupny pro legitimni uzivatele.

3.1.4 Distributed denial of service

Rozsiteny DoS ttok se nazyva Distributed Denial of Service. Jedna se o typ
DoS utoku, kdy se na ttoku na jeden cil podili vice synchronizovanych sys-
témi. Vysledek mize byt pro obét kriticky. Lokalizovani zdroje ttoku je velmi
obtizné, nebot fada zdroja jsou ndhodné rozmisténé kompromitované systémy
[6]. .

Casto se k DDoS utoku zneuzivaji pocitace nic netusicich uzivateli tim
zpusobem, ze se do pocitace dostane skodlivy kdd, pocitac se pak ¢asteéné do-
stane pod kontrolu utoc¢niku. ,Dalsi ohroZenou skupinou zatizeni jsou rizné
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3.2. Botnet

WiFi routery a dalsi podobnd zarizeni. Ty dnes casto obsahuji plnohodnotny
operacni systém, ktery je ndchylny na podobné chyby jako osobni pocitace. “
[7] Jedna se o zafizeni, kterd jsou pripojend k internetu a zaroven snadné
pro prevzeti kontroly, ¢asto se zastaralym firmwarem a tovarnimi ptihlasova-
cimi udaji.

K DDoS utokum jsou také ¢asto vyuzivany botnety.

3.2 Botnet

Botnet je sit propojenych kompromitovanych spolupracujicich stroju [8][9].
Myslenkou za vznikem takovych siti je fakt, ze nejucinnéjsi moznosti, jak do-
sahnout vypocetné narocného cile, je pouziti velkého mnozstvi méalo vyuziva-
nych endpointt.

Cleny botnetu jsou ¢asto poéitace ¢ jind zaifzeni ,nic netusicich uZiva-
teli, které jsou obuvykle napadeny néjakym druhem malware“ [7]. Stroj muze
byt malwarem napaden mnoha zpusoby, nejcastéji se tak stane spusténim zra-
nitelné aplikace s bezpec¢nostnimi hrozbami, instalaci malwaru ¢i komunikaci
po siti. Bot poté informuje svého tviirce, Ze je pripraven k ¢innosti, dokaze
komunikovat s jinymi boty a pfijimat piikazy od hlavniho serveru — tvirce
botnetu.

Hlavni server se v pfipadé botnetu nazyva C&C server — zkratka anglic-
kého ,,command and control“. C&C server ddva botum prikazy, ke komunikaci
s boty pouziva nejcastéji standardni internetové protokoly jako HTTP ¢i IRC.

Uéelem botnetu je provadét tkoly principem ,rozdél a panuj“. Velké mnoz-
stvi strojii se pusti do své ¢asti tkolu a tim se k vypocetné naroc¢nému cili
dostanou snaze. Nejcastéjsimi aktivitami jsou dle [7][9][8]:

e spoluticast na provadéni distribuovaného DoS ttoku,
e rozesilani spamu,

e sbirani citlivych dat,

e hadani hesel,

e skenovani sité,

e generovani falesného provozu na webovych strankach kvuli finan¢ni od-
meéneé,
e umistovani reklam apod.
Dle [7] jsou zde t¥i zdsadni vyhody: ,nizkd porizovaci cena, velkd kapacita
a anonymita tvirce. Pri spravné provedeném tutoku nemdte Sanci zjistit infor-

mace o utocnikovi. Zndte jen IP adresy jakiyjchsi ,,bilych koni“, kterymi se stali
nic netusici uzivatelé svijch pocitacu. “



3. UvoD DO PROBLEMATIKY

3.2.1 Obrana proti botnetu

Podle zdroje z [9] si tto¢nici obecné vybiraji snadné cile. Nemé pro né cenu
slozité ziskavat heslo, kdyz velka ¢ast zarizenich pripojenych k internetu stale
vyuziva vychozi tovarni heslo, nékdy dokonce zadné zabezpeceni. Existuji ve-
fejné dostupné seznamy dvojic prihlasovaci jméno — heslo jako napriklad ten,
ktery pouzil botnet MIRAT [I0]. Pro tto¢niky tak neni nic jednodussiho, nez
vyzkouset tyto dvojice k prihlaseni na zarizeni obéti.

Existuje par zédkladnich pravidel, které by mél dodrzovat kazdy uzivatel
jakéhokoli zarizeni pripojeného k internetu:

e pouziti antivirového Teseni, které detekuje instalovany malware a od-
strani ten, ktery uz v zarizeni je,

e pravidelné aktualizace opera¢niho systému,

e nestahovat neznamé soubory a neotevirat odkazy z neznamych emailo-
vych adres,

e pravidelné zmény hesel,

e zidkaz pouziti znamych hesel ¢i dokonce dvojic uzivatelné jméno - heslo.

3.2.2 Historie

Vznik prvnich botnett se fadi k roku 2000. Jejich pivodni zamér byl ne-
skodny. Boti z botneti méli organizované pracovat na vypocetné naro¢nych
problémech a spole¢né najit feseni.

Tradi¢ni botnety jsou skupiny pocitac¢ta a serveri infikovanych malwarem.
Dle [I1] se postupné tradi¢ni botnety vyvijely v IoT botnety. Tento druh bot-
netu je skupina loT zafizeni jako jsou CCTV kamery, lednice ¢i tzv. chuvicky,
zalizeni s pripojenim k internetu. Rozdil oproti tradi¢nimu botnetu je v tom,
zZe tato zarizeni dokdzou malware, kterym byla infikovana, rozsitit na dalsi za-
fizeni a tim rozsitit botnet o dalsi ¢leny. Ve vysledku zatimco tradi¢ni botnet
se sklada z tisicti az desetitisict zarizeni, IoT botnet se bez problému a béhem
relativné kratké doby rozsiti az na milion zafizeni.

Oblibenost IoT botnet roste s poctem IoT zarizeni. Dle [II] k roku
2016 existovalo priblizné 6,4 miliardy IoT zafizenich, pricemz dle predpokladi
do roku 2020 bude pfipojeno 20 miliard takovych zafizeni.

Mezi nejznaméjsi IoT botnety patfi Linux.Aidra. Byl objeven roku 2012
kvili nadmérnému poctu Telnet spojeni na IoT zarizeni.

Dalsim zndmym IoT botnetem je Bashlite (téz Gayfgt, Qbot, Lizkebab
¢i Torlus), objeveny v roce 2014. Byly publikovany jeho zdrojové kody, je
povazovan za predchudce botnetu MIRAI

Jeden z nejznaméjsich botnet posledni doby je MIRAI. MIRAI se poprvé
objevil 1. srpna 2016, kdy utocil na blog ,,Krebs on Security“ a hostingo-
vého poskytovatele OVH. Siiil se rychle, do konce listopadu 2016 si podrobil
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3.2. Botnet

pres 600 000 IoT zafizeni, vétsinu z nich pouze tim, Ze zkousel 64 nejznaméjsich
vychozich prihlasovacich udaja.
Mirai funguje ve dvou médech:

e replika¢ni maod,
e Utocny maod.

V replika¢nim modu se rozsiruje, skenuje Internet a tto¢i na jednotlivé
cile. Jakmile nalezne zranitelné zarizeni, infikuje ho. V utoc¢icim médu botnet
Utoci na cile vSemi zotrocenymi zarizenimi synchronizovaneé.

Co se tyce sily utoka, MIRAI atocil na poskytovatele hostingu OVH silou
az 1 TB/s ze 145000 zarizeni. Tyto ttoky jsou brény jako dosud nejvétsi, mély
by byt upozornénim pred zranitelnosti IoT zarizeni.

Architektura MIRALI je tvofena tzv. ,infrastructure clustering®, tedy sdru-
zovanim infrastruktury do clusteri — skupin spolupracujicich stroji. Reverz-
nim inzenyrstvim byly zjistény IP adresy a domény C&C stroji, identifikovano
bylo 33 nezavislych C&C clusteru.

Jednotlivé clustery Casto byly aktivni ve stejnou dobu. Zdroj [12] piSe, Ze
MIRAI nebyl spravovan jednim ¢lovékem, ale skupinou ttoéniki, ktefi poustéli
své vlastni varianty tutokl z rtiznych diavodi.

Dne 21. fijna 2016 probéhl dtok na jednoho z nejznameéjsich DNS po-
skytovateli DYN, to zptisobilo znepristupnéni riznych popularnich webovych
stranek (Amazon, Paypal, Reddit, Twitter, Github a dalsi). Dalsi obéti se
od 31. fijna téhoz roku stal Lonestar Cell, jeden z nejvétsich liberijskych tele-
komunikacnich operatorti. Koncem listopadu 2016 doslo k vypadku némeckého
internetového poskytovatele Deutsche Telekom poté, co 900000 jeho sméro-
vacil bylo kompromitovano. Tento utok byl prekvapivé proveden chybnou verzi
MIRALI, ktera misto infikovinim stroj vypnula.

Zdroj [12] svuj ¢lének uzavird tim, ze MIRAI ttoky pujdou do historie
jako bod zvratu, kdy se IoT zarizeni staly novou normou v provadéni DDoS
utoku.

7 tohoto ¢lanku vyplyvaji minimélni bezpecnostni opatireni pred infikovani
vlastniho IoT zarizeni:

e eliminovat vychozi prihlasovaci tdaje,
e povolit automatické vyhledavani a instalaci aktualizaci IoT zafizeni,

e nastavit limit pro pocet pokusu k prihlaseni.
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KAPITOLA 4

Souvisejici systémy

Souvisejicimi systémy jsou systémy NERD, NEMEA a Warden. Tyto systémy
jsou vytvareny tymem plsobicim v siti CESNET?2 ve sdruzeni CESNET.

4.1 NERD

Network Entity Reputation Databaseﬂ (NERD), je systém tvorici databazi
sitovych entit. V databazi drzi IP adresy, sité, domény, autonomni systémy
a dalsi entity. Dohromady vytvari ,seznam zndmich zdroji skodlivijch aktivit
na internetu a vsechno, co o nich vime* [13]. Systém NERD ve vysledku
muze slouzit jako systém pro upozornéni na potencialné skodlivé IP adresy,
pro vysetfovani bezpecnostnich incidenti a pro generovani blacklisti. K dattim
lze snadno pristupovat pres web prostfednictvim REST API.

Systém piijima hlédseni o bezpec¢nostnich udalostech z Wardenu (viz nize) a
jemu podobnych systému pro detekci Skodlivého provozu. Tato hlaseni systém
rozsiti o dalsi informace z externich zdroji. Hlaseni jsou obohacena o host-
name, geolokaci IP adres, pripadnou pritomnost v nékterém z blacklisti a
dalsi data. Nakonec se vSechny informace shrnou do vysledného ohodnoceni,
tzv. reputacniho skére. To znadi, jak velkou hrozbu dana entita predstavuje.

Databazi tvori zaznamy entit. Tyto entity se skladaji z IP adresy, BGP pre-
fixu, identifikdtoru autonomniho systému a jména organizace. Zaznam navic
obsahuje metainformace o nahldsenych udalostech (pocet udélosti, jejich ka-
tegorie a detektor, ktery udalost detekoval), hostname, geolokace, pfitomnost
na blacklistech a vysledné reputacni skére. VSechny tyto informace je diile-
zité pravidelné aktualizovat, pokud se zdznam za poslednich 14 dni nezméni
(neptfibyde zadna udalost k dané adrese), je zdznam smazan.

Cely systém je modularni — je tvoren moduly, které jsou navrzeny tak, ze
kazdy méa svou konkrétni funkci a nezasahuje do funkce jiného. Mezi existujici
moduly patii modul pro nalezeni geolokace, modul pro dotazy do blacklist,

"https://nerd.cesnet.cz/
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4. SouvVvISEJiCI SYSTEMY

Soucasna architektura a zakladni princip fungovani
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Obréazek 4.1: Obrazek architektury systému NERD je prevzat z [13].

EventReceiver zpracovavajici udalosti prichazejici z Wardenu, Cleaner, ktery
maze stard data, a dalsi.

, VSechny zmeény v zdznamu 7idi UpdateManager“ [13], prijima zadosti
o néjakou zménu v zdznamu, nacte zdznam dané entity, vola funkce jednotli-
vych moduli, je-li tfeba, a zmény poté zapisuje zpét do databdze.

Schéma architektury je zndzornéno na Obrézku [4.1]

4.2 NEMEA

Network Measurements AnalysisEl (NEMEA) je stream-wise systém pro ana-
lyzu sitového provozu a detekci anomalii. Systém je modularni a zalozeny na si-
tovych tocich. Moduly zpracovavaji prichozi zpravy, které obsahuji informace
o sifovych tocich reprezentujici detekované bezpecnostni udélosti [14][15].

Systém NEMEA se skladé z nékolika modulti s rtiznou funkcionalitou, ale
jednotné rizené. Jedné se o moduly pro detekci ruznych typu podezielého sito-
vého provozu, pro pocitani statistik ohledné provozu, pro filtrovani a agregaci
zprav a pro hlaseni udélosti, které byly detekovany [14]. Priklad konfigurace
systému je naznacena na Obrazku [1.2]

http://nemea.liberouter.org/
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4.3. Warden
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Obrazek 4.2: Obrazek prikladu konfigurace systému NEMEA je prevzat z [14].

L filter

A

4.3 Warden

Wardenlﬂje LSystém pro sdilent informaci o detekovangch bezpecnostnich udd-
lostech“ [3]. Umoznuje jednoduse a efektivné sdilet informace o detekova-
nych anomaliich mezi zapojenymi bezpecnostnimi tymy. Detektory zapoje-
nych tymu posilaji bezpecnostni hldseni centralnimu serveru a ten je rozesila
klientim. Data ze systému poskytuji dalsi uzitecné informace k zajisténi bez-
pecnosti a monitoringu sité.

Kromé systému pro sdileni informaci slouzi Warden i pro zvyseni bezpec-
nosti sité. Dle [16] systém pomdahd i bezpefnostnim tymim pii feseni udalosti,
je vyuzit pti aktivni obrané siti a sluzeb a propojuje podobné systémy ve svété.

,Oystém se skladd z hlavniho Warden serveru, obstardvajicitho veskerou zd-
sadni ¢innosti, a dvou typu klientd. “ [17] Prvnim typem klienta je odesilajici
klient, ktery dodava informace hlavnimu serveru - odesila data z detekcnich
nastroji. Druhym typem je odebirajici klient. Ten ziskava pozadované infor-
mace, lze ho nastavit pro piijem konkrétniho typu udélosti. Architektura je
vidét na Obrazku 4.3

Shttps://warden.cesnet.cz//cs/index
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4. SouvVvISEJiCI SYSTEMY

Firewall

Obrazek 4.3: Obréazek architektury systému Warden je prevzat z [17].
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KAPITOLA 5

Analyza vstupnich dat

Soucasti prace je algoritmus, ktery rozdéli IP adresy bezpecnostnich udalosti
do skupin. Aby bylo mozné takovy algoritmus navrhnout, je nutné provést
analyzu dat, které je mozné pozorovat v zdznamech z bezpecnostnich udalosti.

5.1 Cile analyzy dat

Hlavnim cilem analyzy je urcit, jaka data bude systém zpracovavat, jak tato
data spolu mohou souviset, které ¢asti zaznamu jsou dilezité a které méné di-
lezité. Analyza dat ukaze, s jakou pravdépodobnosti se které druhy zaznamu
budou zpracovavat, jaké atributy budou patrné obsahovat a co dany zdznam
popisuje za udalost. Ukaze, jaké kombinace kategorii udalosti se casto vysky-
tuji a které atributy u téchto kombinaci povazovat za dilezité pri urcovani
souvislosti.

5.2 Predpoklady

Jesté pred zahdjenim analyzy dat bylo definovano nékolik predpokladi pro tvo-
feni skupin adres:

e Vice zdroju ve stejném zdznamu spolu mohou souviset.
e Zarlizeni nakazena stejnym malwarem se budou chovat stejné.

e Zarizeni, kterd vykazuji podobné chovani, se daji vlozit do skupiny, ktera
spojuje tyto podobné se chovajici.

e Zarizeni chovajici se podobné v ramci casového tseku se daji vlozit
do skupiny.

e Pokud najdeme néjaké evidentné nakazené zarizeni, tak podobné se cho-
vajici zafizeni by mohlo byt rovnéz nakazené.

17



5. ANALYZA VSTUPNICH DAT

K témto predpokladim je nutné pri implementaci algoritmu, ktery bude
vytvaret skupiny, prihlédnout.

5.3 Format zaznamu

Kazdy zédznam je ve formatu IDEA. Format je prevzat z formatu JSON. Sklada
se z dvojic klich a hodnot, kde hodnoty mohou nabyvat datovych typt inte-
ger, string, timestamp, pole hodnot ¢i slovnik dalsich dvojic kli¢i a hodnot.
Je dtlezité zduraznit, Ze klice nejsou povinné, proto kazdy zdznam v IDEA
zpravé muze obsahovat jiné klice. Z tohoto dtivodu jeden zdznam neni snadno
porovnatelny s jinymi zaznamy. Tento format je blize specifikovan ve zdroji
[18]. Priklad takového zdznamu je zobrazen nize.

{
"DetectTime": "2017-11-29T14:24:15Z",
"Category": ["Attempt.Login", "Test"],
"Target": [

{"Port": [22],

"Proto": ["tcp", "ssh"l}

1,
"Format": "IDEAO",
"Node": [

{"Type": ["Flow", "Statistical"],
"SW": ["Nemea", "brute_force_detector"],
"Name": "cz.cesnet.nemea.bruteforce"}
1,

"Source": [

{"IP4": ["195.113.44.19"],

"Proto": ["tcp", "ssh"l}

1,
"FlowCount": 16,
"ID": "099fcbad-660b-4126-9dc1l-b1c092658a1d",
"CreateTime": "2017-11-29T14:24:512Z",
"Description": "Multiple unsuccessful login attempts on SSH"

¥

vevs

Description a dvojice EventTime a CeaseTime. Jednd se postupné o pole
zdroju (,source of trouble“), pole cili, kategorii, kterd je zdznamu ptidélena,
lidsky popis udalosti a dvojice ¢asu — cas, kdy udalost zacala, a cCas, kdy
udélost skoncila.
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5.4. Prabéh analyzy

5.4 Pruabéh analyzy

Zakladni analyza probéhla v podobé spusténého skriptu nad vzorkem dat.
Testovaci vzorek dat se skladal z 1000 000 redlnych zaznamt o bezpec¢nostnich
udalostech. Systém Warden generuje az 12 zdznamu za vterinu, s prumérnymi
10 zdznamy za vtefinu tak 1000000 zdznamu tvori priblizné 27,778 hodin
monitorovani siti. Sbér testovanych dat probihal ndhodné v intervalu 10 dni.

Prvni ¢ast analyzy zkouma data z hlediska druht kategorii a jejich podob-
nost v ramci kategorie. Skript zjistuje, kolik zdznama dané kategorie obsahuje
dané atributy, v pripadé, ze jde o atribut s ¢iselnou hodnotou, sleduje jeho
prumérnou hodnotu a rozptyl. Tyto hodnoty potom znamenaji, jaka je prav-
dépodobnost, ze zdznam dané kategorie bude obsahovat dané atributy. Pokud
napriklad jen 60 % zdznamu urcité kategorie obsahovalo né&jaky atribut, nelze
spoléhat, ze v zdznamu bude. Pak je dulezité urcit, zda tento atribut je pro ur-
¢eni skupiny podstatny nebo nepodstatny. Pokud by byl podstatny, pak by se
zdznam neobsahujici tento atribut ignoroval. Pokud by byl nepodstatny, ne-
tvoril by rozhodujici prvek pri urceni skupiny, pripadné by pouze zpresnoval
urcovani skupiny.

Druhd ¢ast analyzy pracuje se zaznamy jako s posloupnosti v ¢ase. Hled4
zdznamy, které spolu souvisi, hledd, jaké atributy maji spolecné. Analyza se
zaméruje zejména na atributy Source a Target, dale rizné casy zaznamil. Tes-
tuje, jak spolu souvisi ruzné kategorie zaznamu a co znamen4 jejich souc¢innost.
Tato ¢ast analyzy urcila, kolik atributi zdznamu je nutnych pro urceni sku-
piny. Téz ladi podminky pridélovani skupin tak, aby se netvorilo prilis skupin.
Zaroven je nutné se vyvarovat podminkam, kterymi by velkd ¢ast zdznamu
neprosla a tim padem by pak algoritmus vytvarel prilis malo skupin. Je tieba
vytvorit rovnovahu mezi rychlosti zpracovani, objemem dat grafové databaze
na disku a odpovidajicim a zaroven co nejvétsim mnozstvim vytvorenych sku-
pin. Tato ¢ast analyzy byla pripravena na zékladé vysledki z predchozi ¢asti.

5.5 Prvni casti analyzy

Prvni ¢ast analyzy se zabyvala praktickym definovanim kategorie z hlediska
jejich atributi. V datech o 1000 000 zaznamt bylo nalezeno 18 druhi kategorii
udélosti. Jak je vidét z Tabulky a z grafu na Obrazku vétsinu vsech
kategorii uvedenych v datech tvoii kategorie Recon.Scanning. Tato kategorie
znamena to, ze tto¢nik vysle pozadavky na systém kvtli hledani slabého mista
v systému. Jedna se nejcastéji o skenovani porta, dale posilani DNS dotazi,
zjistovani informaci o ucétech a sluzbach systému, posilani ICMP ¢i SMTP
paketi.

Dalsi velkou skupinou je kategorie Test, kterd slouzi pro testovaci ucely.
V dobé implementace slo o testovani blacklisti.

Posledni vyraznou skupinu tvori kategorie Attempt. Exploit a kategorie At-
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5. ANALYZA VSTUPNICH DAT

Tabulka 5.1: Tabulka poc¢tu zadznamu obsahujici danou kategorii v testovanych
datech.

’ Kategorie \ Pocet zaznamii
Abusive.Spam 2738
Anomaly.Connection 6
Anomaly.Traffic 354
Attempt.Exploit 83991
Attempt.Login 125288
Availability.DDoS 1743
Availability.DoS 7107
Fraud.UnauthorizedUsage 8
Intrusion.Botnet 2555
Malware 9
Malware.Ransomware 13352
Malware.Rootkit 70
Malware.Trojan 67
Other 2
Recon.Scanning 762363
Suspicious. TOR 28

Test 270246
Vulnerable.Config 400
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Obrazek 5.1: Graf podilu kategorii v zdznamech v logaritmickém méritku.
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tempt.Login. V obou piipadech jde o pokus o kompromitovani systému. V
prvnim pripadé ttocnik zneuzil zranitelné misto se standardizovanym identi-
fikdtorem (naptiklad CVE). V druhém pripadé se utoc¢nik snazil kompromito-
vat systém vicendsobnymi pokusy o pifhldgeni. Utoénik zkousi vkladat zndma
hesla, pokousi se o prolomeni hesla ¢i hrubou silou zjistit heslo.

Kategorie Abusive.Spam upozornuje na mozné prijeti spamovych zprav.
Kategorie Anomaly znamend, ze se prihodilo néco nec¢ekaného, co by mohlo
tvorit bezpecnostni problém. Kategorie Awailability. DoS a Awvailability. DDoS
upozornuje na udélosti, kdy byl systém pod nadporem mnoha pozadavki, coz
zpusobilo zpozdéni operaci ¢i pad aplikaci. U zdznamu s kategorii oznace-
nou Fraud. Unauthorized Usage to¢nik pouzil zdroje k nepovolenému pouziti,
naptiklad emaily s obsahem, ktery se podili na nelegalnim profitovani. Kate-
gorie Intrusion.Botnet upozornuje, ze systém ¢i aplikace byly napadeny a jsou
soucasti néjakého botnetu. VSechny varianty kategorie Malware znamenaji,
ze soucasti systému je skodlivy software. To, o jaky typ softwaru se jedna,
je oznaceno v druhé ¢asti nazvu kategorie. Kategorii Other jsou oznaceny ty
udalosti, které nebylo mozné vice identifikovat. Kategorie Suspicious. TOR je
hlaseni, které iika, ze hlasend adresa je exit node. Posledni kategorie Vulne-
rable. Config upozornuje, ze v systému existuje zranitelné misto, které by se
mohlo stat mistem vniku Utoc¢nika, nejcastéji oteviené resolvery a neaktuali-
zovand databédze nalezitelnych vira. Presny popis kategorii je uveden na [18].

V dalsim kroku byla vytvorena tabulka znazornujici, zda pro dané ka-
tegorie je vysoka pravdépodobnost, ze atributy budou obsazeny v zdznamu.
7Z tabulky bylo vidét, ze mezi kategoriemi jsou rozdily, lze tak presnéji vystih-
nout danou kategorii a tim lépe zhodnotit, zda dva zadznamy spolu souvisi ¢i
nikoli. Nasledujici seznam atributt jsou atributy, jejichz vysoka pravdépodob-
nost vyskytu v zdznamu je rozdilnad mezi kategoriemi a lze je pouzit pro lepsi
definovani skupiny:

e Description
e CESNET
e Note

e Target

o EventTime
e Source

e CreaseTime
e ConnCount

e CreateTime
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e ByteCount
e PacketCount
o Ref

e Attach

e Confidence
e AltNames

e FlowDataSource

5.6 Minimalizace

Jednim z pozadavkl na vytvoreny algoritmus je rychlost zpracovavani dat
a zaroven co nejpresnéjsi urceni skupiny souvisejicich shodnych ¢i podobnych
zaznamu. To jsou protichudné pozadavky. Aby se dosdhlo obou pozadavki,
bylo zvoleno jako feseni promazani dat, kterd mohou tvorit nepfesnosti ve vy-
sledku. Algoritmus bude ignorovat zdznamy, které neobsahuji atributy nutné
pro dané kategorie, protoze nejsou presné urcené. Povinné atributy budou ty,
u kterych se v prvni ¢asti analyzy ukazala vysoka pravdépodobnost vyskytu
pro dané kategorie. K témto atributtim budou pfidany dalsi, které v analyze
mély vysoké procento pravdépodobnosti, ze budou obsazeny v zaznamu. To
zaruci, ze zaznami, které se budou zpracovavat, bude méné, ale budou presnéji
urcené.

Dale budou ignorovany zidznamy, které neobsahuji atribut Source.

Aby se proces jesté vice zefektivnil, 1ze ignorovat nékteré kategorie, které
nema smysl umistovat do skupin. Jedna se o kategorie:

o Other
o Suspicious. TOR

o Test

5.7 Druha cast analyzy

Druhé ¢ést analyzy je tvorena skriptem, ktery prochazi data v ¢ase a vyhledava
jejich podobnosti. Skript nejprve prochazi jednotlivé skupiny a sleduje jejich
casy. Tim pozoruje, jak jsou udélosti dané kategorie rozdélené v cCase. Lze
tim i zjistit, jakou dobu zpétné spolu mohou udéalosti souviset. V ostatnich
pripadech jde o casovy tdaj znézornujici maximalni dobu, ve které hledat
v historii souvisejici zdznamy. Casy byly ruéné zpracovany. Vysledné ¢asy jsou
vidét v nasledujici Tabulce Vétsina téchto Casi se rovna jedné hoding,
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5.7. Druha cast analyzy

Tabulka 5.2: Tabulka cast znazornujici dobu, jak hluboko v historii budou
zédznamy prohledévany.

’ Kategorie Pocet zdznamu ‘ Odhadovand doba [hodiny] ‘

Abusive.Spam 2738 1

Anomaly.Connection 6 0.25
Anomaly.Traffic 354 1
Attempt.Exploit 83991 1
Attempt.Login 125288 1
Availability. DDoS 1743 1
Availability.DoS 7107 1
Fraud.UnauthorizedUsage 8 0.5
Intrusion.Botnet 2555 1

Malware 9 0.25
Malware.Ransomware 13352 1
Malware.Rootkit 70 1
Malware.Trojan 67 1
Recon.Scanning 762363 1

zejména kvuli velkému mnozstvi zdznami dané kategorie. Je proto mozné, ze
mensi ¢asy byly zplusobeny nizkym poctem zdznam.

Dale skript sleduje, jaké jsou spolec¢né hodnoty atributi pro danou kate-
gorii v zdznamech sebranych za dobu zvolenou v predchozi ¢asti béhu skriptu.

Skript nejprve sledoval pocet IP adres v atributech Source a Target.
Skript pracoval pouze se zadznamy, které obsahovaly tyto dva atributy. Protoze
atribut Target nebyl uveden ve 100 % zaznami, ukazal skript vysledky pouze
pro kategorie, které vzdy obsahovaly tento atribut, vysledky se tedy proje-
vily dle vyskytu tohoto atributu. Tim se oddélily kategorie, které lze sledovat
pro podobnost v atributech Source a Target v case. Atribut DetectTime,
ktery je dle predchozi Casti analyzy obsazen ve vSech zdznamech, byl pouzit
pro sledovani ¢asu. Skript pozoroval pocet vSech IP adres v atributech Source
a Target a vedle toho pozoroval pocet ruznych IP adres v téchto atributech.
Tyto IP adresy sbiral za posledni hodinu od kontrolovaného zédznamu. V Ta-
bulce je zobrazen vysledny maximélni pocet IP adres pro dané kategorie
(Max) a maximalni pocet unikdtnich IP adres pro dané kategorie (Uniq).

Kategorie Malware nikdy v hodinovém casovém rozsahu nenalezla zdznam
stejné kategorie, lze tedy z duvodu efektivity tuto kategorii vypustit ze sle-
dovani pro podobnost v atributech Source a Target v case. Kategorie Re-
con.Scanning sice neobsahuje atribut Target vzdy, ma ale tolik zdznami, ze
vzdy za posledni hodinu néjaké zdznamy nalezne.

Pro zbyvajici kategorie je treba vytvorit ¢ast algoritmu urcenou pouze
pro danou kategorii.

Posledni ¢ast analyzy sledovala existenci atributt IP4, IP6 a Email v atri-
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Tabulka 5.3: Tabulka maximalnich poc¢ta IP adres (sloupce Max) a maximal-
nich poc¢tu unikatnich IP adres (sloupce Uniq) v atributech Source a Target
v zdznamech za posledni hodinu od sledovaného zaznamu.

Kategorie Source Target
Max ‘ Uniq ‘ Max ‘ Uniq
Anomaly.Traffic 64 9 247 246
Attempt.Exploit 22 16 22 2
Attempt.Login 171 46 171 19
Availability.DDoS 6 2 6 2
Malware 1 1 1 1
Recon.Scanning | 27019 | 16716 | 197465 | 12360

butech Source a Target. V Tabulkach a jsou uvedeny vysledky, Ta-
bulka ukazuje oddélené vysledky jednotlivych atributii — pocet zdznami,
které obsahovaly atribut, a primérny pocet hodnot v atributu zdznamu.

7 vysledka vyplyva, Ze ani jeden zdznam neobsahoval atribut Email ani
u Source, ani u Target. Pocet IP adres uvedeny v atributech atributu Source
je vzdy roven jedné IP adrese. Oproti tomu pocty IP adres uvedenych v atri-
butech atributu Target se velmi lisi. Zaroven pokud bude porovnan pocet IP
adres verze 4 a verze 6, lze dle Tabulky konstatovat, ze IP adres verze 6
je mensina. Sitové adresy verze 6 proto nebudou v algoritmu brany v tvahu,
stejné jako atribut Email.

5.8 Navrh algoritmu

Samotny algoritmus se déli na dvé ¢asti. Prvni ¢ast tvori Python funkce, ktera
prohledava zaznamy za posledni hodinu a hledd podobnosti, diky kterym by
dva zdznamy mohly patfit spolecné do skupiny. Na konci funkce vrati seznam
adres z atributu Source, které patii do spole¢né skupiny, a nebo seznam iden-
tifikdtoru zaznamu, které ukazaly podobnost.

Druhé ¢ast algoritmu je ve funkci kédu, ktery je soucasti feseni Celery,
v souboru tasks.py. Funkce v Celery dostane seznam IP adres a ty musi
zpracovat tak, aby byly ve spoleé¢né skupiné, spravné provazané, i za predpo-
kladu, ze nékteré adresy jiz v databézi jsou.

Algoritmus byl inspirovan fesenim projektu SABU [19].
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5.8. Néavrh algoritmu

Tabulka 5.4: Tabulka poctu (sloupce Pocet) vyskytt atributu IP4, IP6 a Email
v atributu Source zdznamil jednotlivych kategorii véetné prumérného poctu
(sloupce Prumér) hodnot v daném atributu.

Kategorie 1P4 1P6 Email
Pocet | Prumér ‘ Pocet ‘ Priameér ‘ Pocet ‘ Primér
Abusive.Spam 0 1 0 0 0 0
Anomaly.Conn. 0 1 0 0 0 0
Anomaly. Traffic 348 1 6 1 0 0
Attempt.Exploit | 83985 1 6 1 0 0
Attempt.Login 92027 1 4 1 0 0
Availability.DDoS | 1743 1 0 0 0 0
Availability.DoS 23 1 0 0 0 0
Fraud.Unauth. 2 1 6 1 0 0
Intrusion.Botnet 0 1 0 0 0 0
Malware 7 1 2 1 0 0
Malware.Rans. 0 1 0 0 0 0
Malware.Rootkit 0 1 0 0 0 0
Malware.Trojan 67 1 0 0 0 0
Other 2 1 0 0 0 0
Recon.Scan. 603247 1 0 0 0 0
Suspicious.T. 0 1 0 0 0 0
Test 179503 1 18 1 0 0
Vulnerable.Conf. 0 1 0 0 0 0
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Tabulka 5.5: Tabulka poctu (sloupce Pocet) vyskytt atributu IP4, IP6 a Email
v atributu Source zdznamu jednotlivych kategorii véetné primérného poctu
(sloupce Prumér) hodnot v daném atributu.

Kategorie P4 1P6 Email
Pocet Primeér ‘ Pocet ‘ Priameér ‘ Pocet ‘ Primeér
Abusive.Spam 0 0 0 0 0 0
Anomaly.Conn. 0 0 0 0 0 0
Anomaly.Traffic 348 3,25862069 6 1 0 0
Attempt.Exploit | 83985 1 6 1 0 0
Attempt.Login 3382 | 1,127143702 0 0 0 0
Availability.DDoS | 1743 1 0 0 0 0
Availability.DoS 434 1 0 0 0 0
Fraud.Unauth. 2 10 6 1 0 0
Intrusion.Botnet 0 0 0 0 0 0
Malware 7 1 2 1 0 0
Malware.Rans. 0 0 0 0 0 0
Malware.Rootkit 0 0 0 0 0 0
Malware.Trojan 67 1 0 0 0 0
Other 2 1 0 0 0 0
Recon.Scan. 799292 | 21,13230334 0 0 0 0
Suspicious.T. 0 0 0 0 0 0
Test 90869 | 23,23314882 14 1 0 0
Vulnerable.Conf. 0 0 0 0 0 0

Tabulka 5.6: Tabulka poc¢tu IP adres verze 4 a verze 6 v atributech Source a
Target.

’ Atribut ‘ 1P4 ‘ IP6 ‘

Source 960954 42
Target | 19093258 | 34
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KAPITOLA 6

Navrh reseni a architektura

Systém GRIP byl navrzen jako centralni modul s internim tlozistém a pro-
stfedkem pro komunikaci s ostatnimi systémy. Navrh je zobrazen na Obrazku
6. 1]

6.1 Pozadavky

Pred navrhem systému bylo definovano nékolik pozadavki, které jsou kladeny
na vytvareny systém:

e umoznéni dlouhého zpracovani pozadavki,

e mnoho prichozich pozadavku za kratky ¢asovy interval,

—> > Jadro

Komunikace .
<+ : — systému
s systemy (backend)

BExterni systemy

OloZisté
dat

Obréazek 6.1: Navrh systému GRIP slozeny z jadra systému, vstupy a vystupy
systému a ulozisté.
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e zpracovani libovolného textu ve formatu IDEA (viz Sekce ,
e rychly pristup a vyhledavani v internim ulozisti,

e nizké pozadavky na zdroje,

e pouziti programovacich jazyku Python nebo C,

e komunikace se systémy zndmym protokolem.

Systém byl navrzen tak, aby v budoucnu bylo mozné pripojit k jeho zpra-
covavani vice zdroji, aby bylo mozné se na vysledky dotazovat z vice systémi
ve stejnou chvili a aby zpracovavani bylo tak rychlé, ze zvladne napor bézného
provozu.

Po zvazeni budouciho praktického vyuzivani bylo tfeba dodat systému
frontu a vicevlaknové zpracovani, systém by tak nespoléhal na okamzité prove-
deni pozadavku a zaroven byl pfipraven na vice pozadavku s dlouhou dobou
zpracovani najednou. Jednotliva vldkna by si z fronty vyzvedla pozadavek
a ten zpracovala.

6.1.1 Vicevlaknové zpracovani

Vicevlaknové zpracovani lze implementovat vice zptsoby — bud s pomoci
Python modulu threading, nebo se sluzbou zabyvajici se vyzvedanim zprav
z fronty nebo spustit samotny skript ve vice vldknech. Re§eni pomoci Python
modulu threading vyzaduje spravovani vlaken. Vyuzit sluzbu, ktera sama vy-
tvori vldkna a ta si sama vyzvednou tkol z fronty, se zda velmi efektivni.
Neni tieba fesit spravu vlaken. Skript spustény v nékolika vldknech je dalsim
moznym TesSeni, ve kterém bychom se vyvarovali pouziti vliken a zachazeni
s nimi.

6.1.2 Fronta

Fronta v systému ulehc¢uje prijimani pozadavki z vice serveri.

Jednou z moznosti bylo vytvorit frontu pomoci Python modulu Queue
a spravovat ji ve vlastnim skriptu. Vyhodou takto implementované fronty je
jeji nenarocnost na systémové prostredky.

Druhou moznosti bylo vyuzit opensource message broker. Toto Teseni je
vytvaret uzivatele a spravovat jejich pristupy k frontdm. Nabizi se tak moznost
vyuzit jiz bézici message broker pro vice aplikaci. V pripadé oddéleni systému
na ruzné servery je posilani pozadavkt do message broker instance jisté snazsi.

S ohledem na budouci rozsitené vyuziti byl pro systém vybran jako fronta
message broker.
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6.2. Jadro

6.2 Jadro

Jadro systému tvori sluzba Celery. Celery je task manager, z ptijatych zprav
vytvari dlohy, které nasledné zpracovava. Vyhodou Celery je to, zZe jej lze
napojit na message broker. Celery je psany v jazyce Python, 1ze jej jednoduse
pouzit v Python skriptech. Celery napojeny na message broker prijme z fronty
pozadavek, tento pozadavek zpracuje a vysledek vlozi do ulozisté. Celery téz
bézi ve vice procesech, ¢imz se splni pozadavek na vicevlaknové zpracovani,
v tomto pripadé viceprocesové zpracovani.

Celery je sluzba bézici jako aplikace, 1ze ji spoustét pomoci sluzby Su-
pervisor. Tim je zaruceno, ze Celery bude i s procesy spustén i po restartu
servert.

V architektufe je jadro oznaceno jako backend.

6.3 Vstupy a vystupy
Vstupy do systému GRIP jsou dva:
e pridani nového zdznamu ze systému,
e pozadavek na promazani starych zaznam.

Pozadavek na pridani zdznamu muze byt odeslan pouze z interniho sys-
tému a to tim zplhsobem, ze je vlozen do fronty pozadavkil. Pozadavek ob-
sahuje Cast body, jejiz obsah je ve formdtu IDEA, jedné se o zédznam z bez-
pecnostni udalosti ze systému Warden ¢i zprava generovand z jinych zdroju
(napr. z nové vyvijenych moduli PassiveDNS, SpamDetector, IPBlacklist).

Pozadavek na promazani starych zaznamu je posilan do systému v pravi-
delnych intervalech jednou za 14 dni, provede vymaz tdaji, ke kterym nebyla
za poslenich 14 dni pridana zadna nova udalost, z databaze.

Jako fronta byl vybran message broker RabbitMQ. Tento message broker
je podporovan sluzbou Celery. Pro RabbitMQ existuje Python modul pika,
ktery umi spravovat fronty z Python skriptu. RabbitM(Q mize byt nasledné
pouzit i pro jiné tcely souvisejicich systémau.

6.3.1 Interakce se systémem

Interakce se systémem probiha prostrednictvi REST API. Pomoci HTTP po-
zadavku lze poslat zadost o nalezeni skupiny nebo sitové adresy a seznam
vsech skupin.

Zadost o nalezeni skupin dle zadané sitové adresy znamend, ze néktery
ze systému chce ziskat informace o dané sifové adrese — chce zjistit, zda-li
adresa neni v néjaké skupiné s jinymi podezfelymi adresami. Zadost o nale-
zeni sifovych adres dle zadané skupiny znamena, Ze néktery ze systému chce
ziskat informace o dané skupiné — chce zjistit, zda-li skupina neobsahuje vice
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potencialné skodlivych adres. Tyto pozadavky jsou ve formétu sifové adresy,
resp. identifikatoru skupiny.

Na pozadavek o nalezeni skupin dle zadané sitové adresy vraci seznam
skupin podezrelych adres dle zadané sitové adresy, kterd je soucasti vsech vy-
jmenovanych skupin. Pokud zadana adresa neni v zddné skupiné nebo dokonce
nemad zadny zdznam v databdzi, pak systém vraci prazdnou hodnotu. Na po-
zadavek o nalezeni sitovych adres dle zadané skupiny vraci seznam sitovych
adres dle zadané skupiny, které jsou soucasti zadané skupiny. Pokud zadand
skupina neexistuje, pak systém vraci prazdnou hodnotu. Vysledek je odeslan
ve formatu HTTP odpovédi.

Dalsi moznosti je poziadat o kompletni seznam skupin véetné zdivodnéni,
pro¢ byly ¢lenské adresy slouceny do skupiny.

Tyto tii pozadavky maji kazdy sviij API endpoint:

1. /grip/groups/
2. /grip/groups/[IP_ADRESA]
3. /grip/group/ [ID_SKUPINY]

Prvni endpoint vytvoii seznam vsech skupin, které se v databazi nachézi.
Druhy endpoint vyhledé vSechny skupiny, do kterych patii zadana IP_ADRESA.
Posledni endpoint vrati seznam vsech sitovych adres, které jsou uvniti skupiny
s nazvem ID_SKUPINY.

6.4 Ulozists

P1i navrhovani lozisté se zohlednovala velikost tlozisté, rychlost prace a slo-
zitost vkladani a upravovani. Dalsim pozadavkem je zpracovani hlaseni ve for-
matu IDEA, ve kterém kazda zprava mize obsahovat jiné atributy.

Pokud by byl bran v tvahu raw file, dosdhlo by se minimélni velikosti
ulozisté, ovsem velmi slozité manipulace s daty.

MongoDB, tedy dokumentové orientovana databéze, oproti tomu dispo-
nuje snadnou udrzbou dat. Nevyhodou je, ze MongoDB nedokéaze ukladat
zpravy s ruznymi klici. Jednotlivé zadznamy je téz nutné spojovat do skupin.
Takové spojovani, napr. podle ID zaznamu v databézi, je v MongoDB prilis
slozité a neptrehledné.

Oproti tomu grafové databaze se primarné zaméruji na spojovani prvku
v ramci celé databaze. Zpravy v IDEA forméatu je tfeba mirné upravit do for-
matu ¢itelného pro danou databazi, jedna se ovsem o miniméalni zmény ve for-
matovani vstupu. Dalsi vyhodou je, Ze jeden zdznam v grafové databazi pojme
libovolné mnozstvi atributii i rizné nazvy bez ohledu na ostatni zdznamy a je-
jich atributy. Ve vysledku byla pouzita grafova databaze.
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6.4.1 Grafova databaze

Grafové databéze vyuzivaji zcela odlisny jazyk nez relacni. Jazyk je uzptiso-
beny tomu, ze jednotlivé zaznamy v databdazi jsou navzdjem propojeny.

Protoze vsechny zédznamy bezpecnostnich udalosti jsou ukladany do data-
béze systému NERD, neni nutné vytvaiet novou databazi stejnych zaznamu.
Grafova databaze proto bude ukladat pouze hlavni informace véetné ID uda-
losti, které jsou nasledné dohledatelné v databazi NERDu. Jejim hlavnim dce-
lem bude spojovat entity.

Uzly vkladané do systému se déli na:

e Group,
e Ip,
e Note.

Uzel Group predstavuje skupinu, jeji ndzev, ¢asovou znacku posledni mo-
difikace a dtvod jejiho vytvoreni. K uzlim typu Group se pripojuji uzly typu
Ip. Tyto uzly predstavuji jednotlivé IP adresy z atributi Source pfijimanych
hlaseni. Uzly obsahuji pouze nazev, kterym je vzdy sitova adresa. Posledni
typ uzlu je Note — indikator udalosti. Uzly Note se spojuji s témi uzly Ip,
které jsou v atributu udalosti. Uzel Note obsahuje ID, které je shodné s ID
udalosti. Lze pak dohleddvat udalosti v databazi systému NERD. Uzel déle
obsahuje ¢asovou znacku, kdy byla udélost detekovana. Uzel Ip mutze byt spo-
jen s zadnym nebo s vice nez jednim uzlem Group, stejné tak uzel Note mize
byt spojen s vice uzly Ip, avsak vzdy je spojen alespon s jednim. Uzel Group
je vzdy spojen s alespon dvéma uzly Ip.

Bylo vybrano Neo4j jako grafova databaze. Neo4j je opensource Teseni gra-
fové databaze s Python modulem, ktery umoznuje pracovat s daty v databéazi
ze skripti. Pouziva vlastni dotazovaci jazyk Cypher inspirovany SQL jazykem.

6.5 Architektura systému

Systém GRIP zobrazeny na Obrazku se skldda ze 3 casti:
e ziskani a ulozeni dat ze zdroju véetné promazéani starych dat (backend),
e zpracovani pozadavku o nalezeni skupiny nebo sitové adresy (frontend),
e databaze entit.

Prvni prvek systému — ziskani a ulozeni dat ze zdroji vcetné proma-
zani starych dat — je vyfreseno frontou pozadavkh a zpracovavacim skriptem.
Reseni mé nainstalovanou sluzbu RabbitM ktera zajistuje spravu front.
Vedle fronty bézi sluzba CeleryE], kterd se stara o transport zpravy z message

“https://www.rabbitmq.com/
http://www.celeryproject.org/
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Obréazek 6.2: Architektura systému GRIP slozend z 1lozisté, backendu a fron-
tendu.

broker instance (v nasem piipadé RabbitMQ) do skriptu v jazyce Python.
Sluzba Celery se spousti jako jednotlivé worker procesy, které budou zpra-
covavat pozadavky z fronty v RabbitMQ. Skript, ktery se stard o zpracovani
zprav, pri svém spusténi zavola aplikaci Celery. Tento skript ma pripravené
funkce pro zpracovani riuznych druht pozadavki.

Zpracovani pozadavkiu o nalezeni skupin, resp. sitovych adres dle zaddné
sitové adresy, resp. skupiny je feSeno pomoci REST API (vice v kapitole .
Byla vybrana aplikace Python Flaskﬁ Divodem k vybéru bylo jeji snadné
pouziti a zaroven pouziti v systému NERD. Systém odesle HT'TP pozadavek
do Flask aplikace a ta vrati odpoved.

Poslednim prvkem je databaze entit. Je pouzita grafova databdze, ta pro-
pojuje zaznamy mezi sebou, ukladdani a vyhledavani je efektivnéjsi nez u re-
la¢ni databdze (zduvodnéni viz kapitola . Grafova databaze Neo4£| nabizi

jak propojovani zéznami mezi sebou bez ohledu na pocet spojeni (sousedu),

Shttp://flask.pocoo.org/
"https://neodj.com/
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tak vkladani zprav o rtznych atributech. Neo4j je navic opensource reSeni
a podporuje jazyk Python.
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KAPITOLA 7

Implementace

Implementace feseni se skladéd ze dvou ¢asti:
e nastaveni TeSeni a aplikovani REST API,
e aplikovani navrzeného algoritmu na vytvareni skupin.

Resen{ zobrazené na Obrazku|[7.1]se sklAd4 z message broker instance Rab-
bitMQ), grafové databaze Neodj, sluzby Celery a sluzby Supervisor. Pro REST
API feseni byl zvolen Python web framework Flask. Vyvoj probéhl na serveru
se systémem CentOS.

7.1 Supervisor

Supervisorﬁ je UNIX klient/server software, ktery umozniuje uzivateli kontro-
lovat procesy, které spustil. Tato sluzba zajistuje opétovné spusténi procest,
které jsou v Supervisor nastavené, pokud by doslo k vypadku serveru. Neni
tfeba vytvaret daemona (init skript), ktery by procesy hlidal.

Sluzba Supervisor byla nainstalovina na server pomoci easy_install, coz
je soucast setuptools. Po instalaci nebylo tfeba Supervisor nijak nastavovat,
pouze jej spustit.

Konfigurac¢ni soubory jsou uklddany do /etc/supervisor.d/ jako soubory
s koncovkou *.ini. Kazdy konfigura¢ni soubor obsahuje:

e nizev, pomoci kterého lze pozdéji proces kontrolovat,
e prikaz, ktery se bude spoustét,
e adresar, ktery je procesem povazovan za domovsky,

e atributy nastavujici, zda bude proces spustén po startu serveru a kolik
pokust mé na spusténi procesu,

Shttp://supervisord.org/
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update.py

cron

poZadavek
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RabbitMQ

Supervisor

tasks.py
celeries.py
grouping.py
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Worker
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Worker
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HTTP poZadavek
| Flask |«
<
HTTF odpovéd
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Obrézek 7.1: Schéma feseni systému GRIP.
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e uzivatel, pod kterym bude proces spustén,
e soubory pro logovani.
Priklad takového souboru vypada nasledovné:

[program: supervisor_grip_celery]

command=celery -A tasks.app -Q celery worker --loglevel=INFO
directory=/home/grip

autostart=true

autorestart=true

startretries=3

user=root

stderr_logfile=/var/log/grip/celery.err.log
stdout_logfile=/var/log/grip/celery.out.log

V systému GRIP sluzba Supervisor spravuje 2 procesy, spousti Celery
a skript urceny pro testovani.

7.2 RabbitMQ

RabbitMQE] je message broker, jeho tlohou v systému GRIP je drzet frontu
pozadavki. Byl vybran diky tomu, ze bude pozdéji vyuzivan pro vice ucelu
a v jazyce Python existuje dobfe implementovany modul pika pro manipulaci
s RabbitMQ.

RabbitMQ byl nainstalovan dle ndvodu vyvojara, byl pouzit navod pro sys-
tém CentOS. Béhem instalace byl vytvoren uzivatel rabbitmq, ktery mé vlast-
nickd prava pouze k potfebnym souborim, po spusténi sluzby bézi RabbitMQ
pod timto uzivatelem, coz zarucuje bezpecnost.

Byly vytvoreny exchange celery a fronta celery. Do této fronty budou
posilany pozadavky s télem zpravy specialné definovanym tak, aby slo pozdéji
rozeznat, o jaky druh pozadavku se jednd. Fronta je tak pfipravena do bu-
doucna na vice typu pozadavki. Kazda zprava se tak povinné sklada z:

e oznaceni druhu zpravy,

e identifikdtoru zpravy ve formatu UUID,
e obsahu zpravy,

e volitelnych argumentt pro zpracovani.

Pozadavek je do fronty poslan néasledujicim kusem kodu:

“https://www.rabbitmq.com/
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credentials = pika.PlainCredentials(’guest’, ’guest’)
parameters = pika.ConnectionParameters(’localhost’,
5672,
'/,
credentials)
connection = pika.BlockingConnection(parameters)
channel = connection.channel()
channel .basic_publish(exchange=’celery’,
routing_key=’celery’,
body=’{"task": "add",

"id": "’ + str(uuid.uuid4()) + °",
"args": [’ + json.dumps(idea) + °’],
"kwargs": {}}’,

properties=pika.BasicProperties
(content_type=’application/json’))

connection.close()

Kazda zprava je oznacena jako content_type=’application/json’, aby
byla ¢itelna jako format JSON.

7.3 Celery

Celery[T_U] je distribuovand fronta tkolu zalozend na zpracovani zprav v redlném

¢ase psand v Pythonu. Ukoly jsou zpracovavdny jednim nebo vice procesy

s pouzitim viceprocesového zpracovani synchronné ¢i asynchronné.
Celery v feSeni hraje roli zpracovatele:

e pozadavki na vkladani zaznamu do databaze,
e pozadavku na nalezeni entit v databazi,
e pozadavkl na vymazani starych dat

Celery bylo nainstalovano jako modul Pythonu, pomoci pip.
Procesy Celery byly spustény pomoci Supervisor, jako prikaz v konfigu-
ra¢nim souboru Supervisoru je

celery worker -A tasks --loglevel=INFO

ktery zpusobi, ze bude spustén zdkladni proces Celery a dalsich 8 worker
procesi. Celery worker proces zpracovava jemu pridélené tlohy podle pravidel
sepsanych v souboru tasks.py. Aby jednotlivé worker procesy nezpracovavaly

Yhttp://www.celeryproject.org/
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stejné dlohy, pouziva Celery viceprocesové zpracovani, ktery preda jednu tlohu
bezpecéné pouze jednomu procesu.

Celery vyzaduje feseni, které mu bude preddvat tlohy a které pak zpétné
prijme vysledky zpracovani tloh. Takovym reSenim je obecné message bro-
ker. Celery podporuje prijem zprav z vice typi message brokers, byl vybran
RabbitMQ.

V souboru tasks.py jsou definovany funkce, které budou zpracovavat pii-
chozi zpravy. Tyto funkce jsou oznaceny @app.task, to znamend, ze jsou sou-
casti Celery Teseni. Celé oznaceni vypadda nasledovné:

Qapp.task(serializer=’json’, name=’add’)

Funkce c¢tou zpravy ve formatu JSON. Kazda funkce dostane jen zpravu

s oznacenim dané funkce, tim je zajisténo, ze funkce bude umét zpracovat

zpravu. Tento soubor importuje soubor celeries.py, ktery obsahuje defino-

vani aplikace Celery, tedy ndzev (pouze oznaceni) a spojeni s message broker

instanci véetné spojeni s message broker instanci pro vraceni vysledku.
Celery aplikace byla spusténa nasledujicim prikazem:

app = Celery(’celery’,
backend=’amqp://localhost:56727,
broker=’amqgp://localhost:56727)
app.start()

7.4 Neo4dj

Neo4f£r] je jedna z nejrozsitenéjsich grafovych databézi. Jeji lohou v feseni je
drzet informace o udalostech, IP adreséch, které se udalosti tykaji, a skupinach
IP adres a tyto entity propojovat. Neo4j lze kontrolovat v jazyce Python.

Neo4j pouziva vlastni dotazovaci jazyk Cypher inspirovany SQL jazykem
a se syntaxi vizualné podobné ,,ASCII art“. Piiklad dotazu, ktery vytvori uzel
Ip se jménem 10.0.1.123 a uzel Note s atributem id s hodnotou abcd a tyto
dva uzly spoji vztahem DESCRIBES, vraci vlozeny uzel Ip:

CREATE (ip:Ip {name: 10.0.1.123})
CREATE (note:Note {id: abcd})
CREATE (note)-[:DESCRIBES]->(ip)
RETURN ip

Nésledujici ukazka znazornuje dotaz, ktery hleda vsechny uzly Group,
které jsou ve vztahu PARTS_OF s néjakym uzlem, ktery je ve vztahu DESCRIBES
s uzlem Note s id efgh, vraci jméno a atribut reason nalezeného uzlu Group:

"https://neodj.com/
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MATCH (note:Note {id: efgh})

MATCH (note)-[:DESCRIBES]->(ip)

MATCH (ip)-[:PARTS_OF]->(group)

RETURN group.name, group.reason ORDER BY group.name,
group.reason

Neodj byl nainstalovan jako server pro systém CentOS dle ndvodu vyvo-
jare. Aby bylo mozné databéazi spravovat ze skriptii, byl do Pythonu doinstalo-
van modul neo4j-driver. Databézi nebylo tfeba dédle nastavovat, pouze bylo
nutno vytvorit nového uzivatele. To je opatfeni primo od Neo4j, zamezuje tim
pouziti vychoziho uétu.

7.5 Python Flask

Flask[T_z] je web framework Pythonu. Vytvaii REST API, pomoci kterého je
mozné vyhledavat entity z grafové databaze. Lze poslat tii druhy pozadavki:

e pozadavek na seznam skupin,
e pozadavek na seznam skupin, ve kterych se vyskytuje dana IP adresa,
e pozadavek na seznam IP adres ve skupiné daného nazvu.

Flask byl nainstalovan jako modul Pythonu. API je napsdno v souboru
web.py, kde jsou definovany vSechny end pointy a samotny start aplikace.
Aplikace startuje s atributem threaded=True, coZ znamend, zZe je povoleno
vicevlaknové zpracovani. Jsou definovany 3 end pointy pro kazdy druh poza-
davku:

e /grip/groups
e /grip/groups/[IP_ADRESA]
e /grip/group/[ID_SKUPINY]

Definice end pointu se sklada z definovani cesty end pointu, metody HTTP
a navraceni vysledki v podobé HTTP odpovédi. VSechny end pointy jsou
definovany jako GET metody. Vysledek je vracen funkci jsonify aplikace
Flask. Tato funkce zptsobi, Ze je vysledny seznam IP adres nebo skupin poslan
jako Flask.Response () objekt, ktery nutné obsahuje content_type hlavicku
’application/json’. Pokud by byl vysledek vracen jako json.dumps(), byl
by vracen jako kédovany string a chybéla by mu MIME type hlavicka.

2http://flask.pocoo.org/
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7.5.1 Pozadavek na seznam vsech skupin
Definice end pointu /grip/groups/ vypadd nasledovné

Qapp.route(’/groups/’, methods=[’GET’])
def find_list():

return jsonify(list)

Néstrojem, ktery vrati vysledek HT'TP dotazu, je curl. curl je konzolova
aplikace podporujici HT'TPS. Jeho pouziti na daném end pointu je naznaceno
na nasledujici ukazce:

curl https://localhost/grip/groups/

Odpovéd API vypadé nasledovné:

"7TEXH1K8L5304RXRHO82AFN43ZU4PY0OBO",
"Ideal match"

"CTO8FJVHHII1MA70B5082T2D2TW18GXA",
"Ideal match"

"VJCKVRQWHOEKO9KTBOV7XKAAQON3PQSFP",
"Individual match on category"

"XL6125WHQBXNZLBRNA7R3CK1S6HMRFFM" ,
"Ideal match"

7.5.2 Pozadavek na seznam skupin dle dané IP adresy

Definice end pointu /grip/groups/[IP_ADRESA] vypada nasledovné:

Qapp.route(’/groups/<int:ipl>.<int:ip2>.<int:ip3>.<int:ip4>’,
methods=["GET’])

def find_ip(ipl, ip2, ip3, ip4):

return jsonify(list)
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HTTP dotaz na dany end point je naznacen na néasledujici ukazce:
curl https://localhost/grip/groups/10.1.11.12

Odpovéd API vypadé nésledovné:

"7TEXH1K8L5304RXRHO82AFN43ZU4PYOBO",
"Ideal match"

"CTO8FJVHHII1MA70B5082T2D2TW18GXA",
"Ideal match"

7.5.3 Pozadavek na seznam IP adres dle dané skupiny

Definice end pointu /grip/group/ [ID_SKUPINY] vypada nasledovné:

@app.route(’/group/<string:botnet>’, methods=[’GET’])
def find_groups(botnet):

return jsonify(list)

HTTP dotaz na dany end point je naznacen na néasledujici ukazce
curl https://localhost/grip/group/CTO8FJVHHITI1MA70B5082T2D2TW18GXA

Odpovéd API vypadé nésledovné

"150.129.133.100",
"150.129.133.112",
"150.129.133.13",

"150.129.133.136",
"150.129.133.140",
"150.129.133.153",
"150.129.133.176",
"150.129.133.178",
"150.129.133.192",
"150.129.133.196",
"1560.129.133.208",
"150.129.133.21",
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"150.129.133.221",
"150.129.133.23",
"150.129.133.37",
"150.129.133.4",
"150.129.133.46",
"150.129.133.61",
"150.129.133.74",
"150.129.133.98"

7.5.4 Nasazeni aplikace Flask

Flask je nasazen na webovém serveru Apache pomoci modulu mod_wsgi.
WSGI definuje rozhrani mezi webovym serverem a aplikaci, kterd na ném mé
byt spusténa. Toto Feseni bylo zvoleno proto, aby bylo API dostupné na stan-
dardnim portu 443, prestoze na serveru Apache jiz je spustén web.

Kromé definic end point byl vytvoren konfigura¢ni soubor grip.conf
pro Apache, ktery nastavuje pristup IP adresadm nebo doménovym jméntum,
definuje parametry spusténi aplikace a nastavuje adresu WSGI souboru. Déle
byl vytvoten soubor wsgi . py, ktery definuje, kterd aplikace ve kterém souboru
méa byt spusténa. API je pristupné pouze z localhostu.

7.6 Interakce jednotlivych casti

Vsechny tyto soucasti spolupracuji a vytvari feseni pro kontrolu, zpracovani
a monitorovani pozadavk.

7.6.1 Pridani zaznamu

Proces pridani zaznamu vyzaduje frontu, zpracovatele a databazi, kam ulozit
zaznam. Na Obrazku je zobrazeno schéma pridavani zdznamu.

V prvnim kroku ptijde pozadavek na priddni zdznamu o bezpec¢nostni uda-
losti. Tento pozadavek prijde ze systému Warden nebo systému NERD. Po-
zadavek je vlozen do sluzby RabbitM(@Q do ezchange celery s routing key
celery. Je oznacen identifikatorem UUID, typem pozadavku add a samotna
zprava je citelnd ve formatu JSON. Zpravou je zdznam o udalosti ve for-
pro grafovou databdzi Neodj. Funkce createNode, kterd zpravy transformuje,
je v souboru tasks.py. Grafova databaze neumi vkladat datovy typ slov-
nik jako hodnotu klice uzlu, proto jsou ve zpréavé vSechny hodnoty obsahujici
list slovniki prepsany. Priklad transformace atributii je uveden na nésledujici
ukézce s atributem Source.

Atribut Source:
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tasks.py
celeries.py

grouping.py
listIps.py
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poZadavek Worker :
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Postresq|

Obrazek 7.2: Proces pridani zaznamu z fronty RabbitM(Q do grafové databéze
Neod;j.

"Source": [
{
"Type": ["Phishing"],
"IP4": ["192.168.0.2-192.168.0.5", "192.168.0.10/25"]

]
byl prepsan na dva atributy:

"Source_Type": ["Phishing"],
"Source_IP4": ["192.168.0.2-192.168.0.5", "192.168.0.10/25"]

RabbitMQ posle pozadavek diky routing key do spravné fronty celery.
Zde pozadavek c¢ekd, dokud si ho nékdo nevyzvedne.

Sluzba Celery je pripojend k fronté celery, pokud se ve fronté objevi
néjaka zprava, prevezme ji a preda nékterému z volnych worker procesu.

Worker proces pracuje se soubory tasks.py, celeries.py, grouping.py
a listIps.py. V souboru tasks.py vybere funkci oznacenou jako funkce
pro zpracovani zprav Celery, vybere takovou, jejiz nazev je shodny s ozna-
¢enim zpravy v RabbitMQ — add. Provede funkci add, kterd zkontroluje, zda
zprava obsahuje vsechny povinné atributy a do grafové databaze Neo4j preda
list IP adres, které jsou v atributu Source. Tim se vytvoii skupina IP adres,
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které jsou v jedné udalosti a logicky proto spolu souvisi. Déle se spusti funkce,
ktera hledd podobnosti v zdznamech a IP adresich v ¢ase (vice o algoritmu
v sekci . Vysledek znovu odesle databazi Neo4j.

Poslednim krokem ve schématu je prace grafové databaze Neo4j. Funkce,
které pridavaji nebo modifikuji data v databézi, jsou v souboru tasks.py.
Algoritmus prohledava databazi na jiz existujici IP adresy, které jsou do funkce
predany. Pokud by IP adresa v databazi existovala, prida k ni dalsi udélost
a pripadné spoji s dalsimi IP adresami. Pokud IP adresa v databéazi neexistuje,
prida novy uzel Ip, pridd udélost a spoji ji do pripadnych skupin. Algoritmus
pridévéni do databéze je zobrazen na Obrazcich [7.3]a

Tim je proces pridavani zaznamu ukoncen. Neni nutné odpovédét systému,
ktery odeslal pozadavek. Pokud nebyl uspésné dokoncen, systém GRIP me-
zitim mohl prijmout dalsi pozadavky, které jiz byly obslouzeny a mohly se
na neuspésné zpracovany pozadavek odkazovat, ¢ekdnim na tspésné dokon-
¢eni pozadavku by se cely proces zpomalil.

7.6.2 Nalezeni IP adresy nebo skupiny

Procesy nalezeni IP adresy nebo skupiny jsou provadény stejnym principem
pres REST API. Schéma toho Feseni je na obrdzku[7.5] Vyhodou tohoto FeSeni
je jednoduchost provedeni pozadavku.

Pozadavek v tomto pripadé prijde z localhostu — ze systému NERD.

Webovy server Apache zjisti, Ze request je posilan na end point systému
GRIP. Dle souboru wsgi.py je presmérovan k souboru web.py, kde najde
definice end pointti. Spusti funkci urc¢enou pro dany end point.

Funkce zavold Neodj, aby nasSel hledané entity. Databaze vrati vysledek
ve formatu Python slovniku. Vysledek JSON formétu je vracen jako Response
objekt s hlavickou content_type = ’application/json’ — odpovéd primo
¢itelna jako format JSON.

Pokud se béhem testovani ukaze, ze vicevlaknové zpracovani pro obsluhu
pozadavki systému NERD nestaci, lze do definice aplikace Flask pridat atri-
but processes=n, kde n je ¢islo vétsi nez 1. To zplisobi, ze bude spusténo vice
procesu aplikace.

Pokud by ani tak aplikace nezvladla zatéz pozadavki, je systém GRIP
pripraven na pouziti feSeni pomoci fronty RabbitMQ. Rozdil je v tom, Ze po-
zadavek je ve fronté oznacen jako find_ip ¢i find_group podle toho, zda
hleda seznam skupin dle zadané IP adresy nebo seznam IP adres dle zadané
skupiny. Databdze vyhledd entity a vrati vysledek Celery workeru, ktery jej
vlozi do zpétné fronty nastavené v Celery. Pro kazdy vraceny vysledek je vzdy
vytvorena nova fronta s ndzvem stejnym jako bylo ID pozadavku, tim odesi-
latel pozadavku najde vzdy spravnou odpovéd ke svému pozadavku. Fronta
se po urc¢itém case sama smaze. Toto FeSeni ma vyhodu v tom, zZe pozadavky
mohou pri zatézi serveru ¢ekat ve fronté.
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Zjistit, jestli
existuje v DB
uzel Ip = IP adresa

Ne WybvoFit uzly Ip

a Mote a spojit

Vytvofit uzel Note
@ spojit s existujicim
uzlem Ip

Ano
IF ze stejného Fridat dalsi Spojit uzel Ip
logu? IP adresu? s uzlem Group

Obréazek 7.3: Algoritmus pridani zdznamu do grafové databaze Neodj, algorit-
mus Tesi samotné vkladani dat do databaze, 1. ¢ast.
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Vytvofit uzel Group,
spojit s uzlem Ip a
uloZit uzel Group

Existuje MNe
list podobnych
logGi?

Dali id
logu v listu?

e +
Majit uzly Group spojeng

s uzly Ip spojené
s uzly Note sid = prvek listu

Nalezeny
uzly Group ozn. G?

Je reason
uzlu G = reason?

Uzel Ip spojeny
s uzlem Note s id = prvek
listu spojit s uzlem G a
aktualizovat cas last_mod

Y <

Obréazek 7.4: Algoritmus pridani zdznamu do grafové databize Neo4j, algorit-
mus Tesi samotné vkladani dat do databaze, 2. ¢ast.
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HTTP poZadavek -
3 Flask |«
<
HTTP odpovéd’
Apache
(mod_wsqgi)

Obrazek 7.5: Nalezeni IP adresy nebo skupiny v grafové databédzi Neo4j
dle HTTP pozadavku.

7.6.3 Promazani zaznamu

K promazani zaznamt dochézi jednou za 14 dni. Proto dédva smysl nechat
spousténi urcit planovacem cron.

V cron tabulce je definovan zaznam, ktery urci spusténi skriptu kazdy sudy
tyden. Skript odesle pozadavek do fronty stejné jako v pripadé posilani poza-
davku o pridani zdznamu. Pozadavek bude tentokrat oznacen jako update.

Pozadavek se pres Celery worker proces dostane k databazi Neod4j, kde
provede promazani dat od starych tidaji. Schéma algoritmu promazani dat je
na schématu [7.6] Databaze nevraci zadny vysledek.

7.7 Algoritmus vytvareni skupin

Na zacatku algoritmus zjistuje, zda zdznam neobsahuje jednu z ignorovanych
kategorii. V kapitole [5| bylo rozhodnuto, zZe budou ignorovany néasledujici ka-
tegorie:

o Other
o Suspicious. TOR
o Test

Zaroven algoritmus zjistuje, zda zdznam obsahuje minimalni pocet atri-
butii. Za minimalni pocet atributi jsou povazovany nasledujici atributy:

e Source

o Target
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update.py
Worker [
pozadavek Y Worker || -
cron [~ [11 Rabbitma 11| | celery
worker

Obréazek 7.6: Promazani starych zaznamii v grafové databdzi Neodj volané
dle pozadavku z planovace cron.

Category

Description

EventTime

CeaseTime

e DetectTime

Pokud zaznam tyto atributy neobsahuje, je ignorovan, protoze neobsahuje
dostatek informaci potfebnych k zakladnimu rozliSeni zaznami.

Pokud zaznam obsahuje vSechny potrebné atributy a vhodné kategorie,
dostane se do dalsi faze algoritmu. Algoritmus se pfipoji k databédzi systému
NERD, kde jsou ukladdny vsSechny zidznamy udalosti. Do této databédze se
dotazuje na vsechny zidznamy staré 1 hodinu od ¢asu uvedeného v atributu
DetectTime. Do databaze posila dotaz:

SELECT idea

FROM events

WHERE detecttime > (now() at time zone ’utc’)
- interval ’1 hour’

ORDER BY detecttime DESC;

Algoritmus ziskd zpravy v JSON formétu, které ulozi v datovém typu
slovnik do pole. Toto pole poté prohledava.
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Algoritmus se nasledné dostane do ¢asti, kde prohleddva zdznamy vybra-
nych kategorii a zjistuje, zda se néjaky jiny zdznam neshoduje s préavé kontro-
lovanym zaznamem — hleda idedlni shodu. Podminky shody jsou nastaveny
tak, Zze alespon polovina IP adres atributii Source a Target kontrolovaného
zaznamu se musi shodovat s IP adresami ve stejnych atributech v jiném za-
znamu. Tato ¢ast algoritmu se provadi jen na zdznamech s kategoriemi, které
byly vysledkem analyzy. Pouze u téchto kategorii je vyssi pravdépodobnost,
ze timto algoritmem naleznou podobnost s jinym zdznamem. Jednd se o ka-
tegorie:

o Anomaly. Traffic

Attempt. Exploit

Attempt. Login

Availability. DDoS
e Recon.Scanning

Diagram této ¢dsti algoritmu je zobrazen na Obrézku [7.7]

Dalsi ¢ast algoritmu je rozc¢lenéna na mensi pripady. Tyto pripady jsou im-
plementované pro rizné kategorie. Zaznamy ruznych kategorii jsou tak zpra-
covavany jinym zpusobem, coz zajisti presnéjsi vysledky. Schéma celého algo-
ritmu je zndzornéno na Obréazku [7.8|

Algoritmus umoznuje prohlédavat podobnost zdznami i pro rizné katego-
rie zaznamu. Jedna se o dvojice kategorii, u kterych dava smysl hledat jejich
souvislost. Typickym piikladem je kombinace Recon.Scanning a Attemp.Login,
kdy utoc¢nik nejprve skenuje sit, hleda zranitelnosti. Poté se pokousi o prihla-
seni do systému pouzitim nalezené zranitelnosti.

Podobnou kombinaci kategorii, které spolu mohou souviset, tvori dvojice
Recon.Scanning a Attempt. Exploit, kdy utocnik skenuje sit a hleda zranitel-
nosti, které se poté pokusi vyuzit pro skodlivou ¢innost. Attempt. Exploit ¢asto
znaci pokus o ovladnuti systému ¢i instalaci nezadouciho softwaru.

Dalsi dvojici jsou kategorie Recon.Scanning a Intrusion.Botnet. Tato po-
sloupnost udélosti znaci, ze Gto¢nik nejprve skenoval sit a hledal v ni néjaké
zranitelnosti, zranitelnost nasel, vyuzil ji a Uspésné kompromitoval systém,
v tomto pripadé se systém stal soucasti botnetu.

Tyto dvojice jsou kontrolovany na existenci alespon jedné stejné IP adresy
v atributech Source i Target. Déle je kontrolovano jméno atributu Node, které
znaci jméno detektoru, ktery udalost detekoval. Algoritmus tak pozaduje, aby
oba zdznamy z dvojice byly detekovany stejnym detektorem.

Algoritmus nasledné obsahuje dalsi ¢asti kodu, které prohledavaji zaznamy
pouze urcenych kategorii a vyhledavaji podobnost typickou pro tyto kategorie.

Rozdélovanim algoritmu na mensi ¢asti se pro nékteré kategorie zaznamt
muze stat, ze ve vysledku budou v nékolika skupinach z rozdilnych divodi.
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Y

Obsahuje
vhodné kategorie?

Dals prvek v poli
nalezenych zaznam(i?

Obsahuje
viechny atributy?

AR

A

h

Shoda
aspofi v poloving
kategorii?

MNe

Me

Shoda
aspofi v poloving IP
v Source?

Pripravit IP
Ze Source

Ne Shoda

aspoli v poloving IP

v Target?

UloZit TP
ze Source

Obréazek 7.7: Diagram c¢ésti algoritmu hledajici idedlni shodu.
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Hledam Ano Hledani

skupinu vhodné idealni
kategorie? shody
Hledam Hslﬁgda:'
skupinu vhlou:lne v kombinaci
kategorie? kategorii
Hledam HS'ESEQ'
skupinu vhodné v dané
kategorie? kategoril

Konec

Obrazek 7.8: Diagram algoritmu vytvareni skupin — vizualizace poradi jed-
notlivych casti.
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Algoritmus vraci vSechny skupiny. Algoritmus na konci vraci pole slovniki,
kde kazdy slovnik pfredstavuje jednu skupinu. Kazdé skupina obsahuje pole
IP adres a diivod, pro¢ doslo ke spojeni téchto IP adres. Vysledné pole je
vstupem do funkce pridavajici zaznam do databize Neo4j.
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KAPITOLA 8

Testovani

Testovani systému GRIP bylo rozdéleno na dvé ¢asti:
e testovani funkénosti systému,

e testovani algoritmu vkladani.

8.1 Testovani funkcnosti systému GRIP

Nejprve bylo provedeno testovani funkcénosti samotného feseni systému GRIP.
Je treba zjistit, zda RabbitMQ fronta prijima pozadavky, zda je lze vybrat
a zda je lze spravneé zpracovavat. K otestovani byly vytvoreny skripty v jazyce
Python, které posilaly fiktivni pozadavky do fronty RabbitMQ. Bylo ovéreno,
ze spustény message broker RabbitMQ), sluzba Celery i grafova databédze Neo4]j
okamzité reaguji na prijaty pozadavek a zpracuji jej. Byly otestovany dva typy
pozadavku:

e add,
e update.

Vysledek zpracovani pozadavku typu add byl zkontrolovan dotazem do gra-
fové databaze Neodj. Do databaze se lze pripojit pomoci konzolové aplikace
cypher-shell, kterd umoznuje provadét dotazy nad daty. Bylo ovéreno, ze
zdznam v databdzi ma spravny format a hodnoty. Pozadavek typu update
byl testovan pri spousténi jednou za hodinu tak, Ze smazal vSechny zdznamy
v databézi starsi 15 minut. Byla ovérena korektni manipulace s casem za-
znamu v databazi. Pri testovani odesilani, zpracovani a prijimani obou typu
pozadavki se nevyskytl zadny problém.
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8.2 Testovani algoritmu vytvareni skupin

8.2.1 Statické testovani

Algoritmus vkladani IP adres z udalosti do skupin byl nejprve otestovan manu-
alné. Nejprve byl otestovan s pouzitim jedné zpravy ve formatu IDEA s kate-
gorii Recon.Scanning. Tato kategorie byla vybrana z toho divodu, Ze zdznamu
této kategorie je vétsina. Je tedy jistota, ze algoritmus néjaké zdznamy stejné
kategorie najde, a zaroven je téchto kategorii tolik, Ze mohou uz od zacitku
poskytovat nahled na dobu nejdelsiho béhu algoritmu.

Testovani skupiny Recon.Scanning na pocet IP adres v atributech Source
a Target ukazalo, ze vétsSina zadznamt obsahuje pouze jednu IP adresu v obou
atributech. Zaznamu s dvoucifernym poctem zaznamii bylo méné nez %. Za-
znami se 100 a vice IP adresami v atributu bylo velmi méalo, méné nez 1 %o pii-
padu.

P1i testovani se ukézalo, ze béhem jedné hodiny je v databazi udalosti
ulozeno mezi 50000 a 70000 zaznamy. Dotaz do databaze, ktery vrati tyto
zédznamy za posledni hodinu, trva primeérné 5 vtefin. Dle poctu zaznamu
z dotazu do databaze to znamend, ze do systému NERD ptichazi primérné
18 zaznamil za vtérinu. Doba celého zpracovani pozadavku systémem GRIP
trva mezi 5-8 vtéfinami dle obsahu zpravy.

Sluzba Celery bézi viceprocesove, fronta pozadavkil na pridani zadznamu
tak je odebirana vice procesy. Pri pocatcich testovani se ukazalo, zZe vice
nez polovina zdznami neobsahuje dostatek informaci pro uréeni skupiny. Dalsi
zdznamy jsou ignorovany kvili nevhodné kategorii, napr. kategorii Test. Tim
padem je vice nez polovina zdznamu zahozena uz na zacatku zpracovavani.

8.2.2 Spusténi do realného provozu

Pri testovani algoritmu v redlném provozu byly pozorovany zejména nasledu-
jici faktory:

e zatizeni serveru hledanim skupin,
e zatizeni databaze systému NERD,
e pozadavky grafové databaze Neo4j na zdroje.

Testovani probihalo tim zptisobem, ze zaznamy, které byly posilany a ukla-
dany do databaze PostgreSQL systému NERD), byly zaroven posilany do fronty
idea-nerd2grip sluzby RabbitMQ. Fronta byla nastavena s casovym limitem
60 vtefin, to znamena, ze po 60 vterinach, kdy zprava nebude vybrana z fronty,
bude odstranéna. Testovat systém GRIP bylo umoznéno kdykoli spusténim
skriptu vybirajictho zpravy z fronty idea-nerd2grip posilajici je do fronty
celery. Zpravy se tak nehromadily ve fronté. Na frontu celery byly pfi-
pojeny cekajici procesy sluzby Celery. Jakmile se ve fronté objevila zprava,
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8.2. Testovani algoritmu vytvareni skupin

procesy Celery ihned zacaly zpravu zpracovavat. Béhem testovani v redlném
provozu nebyla zaznamenana zadna chyba souvisejici s béhem systému GRIP.

Ukéazalo se, ze po zpracovani 6 000 zaznaml algoritmus vytvori pfiblizné
400 rtaznych skupin sifovych adres. Vétsinu skupin tvori skupiny vytvorené
c¢asti algoritmu hledajici idedlni shodu. Vétsina zadznami, jejichz IP adresy jsou
v néjaké skupiné, jsou zaznamy s kategorii Recon.Scanning. To je zpusobeno
velkym mnozstvim zdznamu s touto kategorii.
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Zaver

V ramci této diplomové prace byl vytvoren systém pro evidenci skupin po-
dezrelych sitovych adres (GRIP). Hlavni motivaci k této préci byla snaha
o vytvoreni chybéjiciho nastroje pro analyzu informaci o bezpec¢nostnich uda-
lostech, ktery by se pii vyhodnocovani zaméroval na podobnosti riznych 1P
adres (entit). Shlukovani entit do skupin vychazi z predpokladu, Ze podezielé
entity nakazené stejnym nebo podobnym typem malwaru se budou chovat
podobné a pravdépodobné budou vykazovat podezielou aktivitu v podobném
case.

Dulezitou soucasti prace je vytvoreny algoritmus, ktery dle nahlasenych
bezpecnostvnich udéalosti urcuje skupiny IP adres napti¢ ¢asem. Tento al-
goritmus byl navrzen s ohledem na potrebu zpracovani dat v redlném case
a prubézné promazavani rychle starnoucich dat. Algoritmus byl navrzen, im-
plementovan a otestovan, ¢imz vznikl funkéni prototyp systému GRIP.

Navrzeny algoritmus vychazi z dikladné analyzy dostupnych testovacich
dat, kterd obsahovala vzorky nahlasenych bezpecnostnich udéalosti z narodni
akademické sité CESNET2 a spolupracujicich organizaci. Dle vysledkt ana-
lyzy bylo rozhodnuto, na jaké atributy bude brat algoritmus ohled, které atri-
buty budou povinné a jaké kategorie zdznami budou ignorovany. Analyza
vstupnich dat probihala na vzorku dat o velikosti 1000000 zdznaml o bez-
pecnostnich uddlostech. Bylo zjisténo, ze vice nez 75 % zdznami obsahuje ka-
tegorii Recon.Scanning (skenovani sité). Déle 25 % zédznamu obsahuje kategorii
Test, ktera slouzi pro testovaci ucely, proto je ignorovana. Analyza ukazala, ze
jednotlivé kategorie jsou, co se tyce atributi uvedenych v zdznamu, vzajemné
rozdilné. Bylo tak mozné 1épe vystihnout danou kategorii pii hledani spolec-
nych znakd v algoritmu pro urceni skupin IP adres. Algoritmus byl inspirovan
feSenim projektu SABU [19].

Systém GRIP je implementovan v jazyce Python a je postaven nad existu-
jicimi open source technologiemi. Systém je tvoren grafovou databazi Neodj,
ktera spojuje vsechny ulozené entity, dale je soucasti systému message broker
RabbitMQ, ktery spousti frontu pozadavkl na pridani zaznamu do databéze.
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ZAVER

Dalsim prvkem je sluzba Celery, ktera slouzi jako reprezentace tikolt, zpraco-
vava pozadavky a posila vysledky do grafové databaze. Systém GRIP prijimé
pozadavky typu pridani zdznamu do databaze a promazani zdznamu v data-
bazi prostfednictvim fronty RabbitMQ.

Systém GRIP umoznuje ziskavat informace o ulozenych entitach a jejich
vazbach tvoricich skupiny pomoci REST API. Toto rozhrani bylo vytvoreno
pomoci standardniho webového serveru doplnéného o aplikaci Python Flask.
Pozadavky na nalezeni skupin nebo IP adres jsou posiliny pres protokol
HTTPS. Celé toto feSeni bylo otestovano.

Dalsim krokem, ktery je planovany po odevzdani této diplomové prace, je
integrace systému GRIP s ostatnimi systémy, které se ve sdruzeni CESNET
pouzivaji pro automatickou analyzu bezpecnostnich udéalosti, predevsim se
systémem NERD. Informace z GRIP je planované vyuzit napiiklad pro obranu
infrastruktury. Dalsi vyvoj by mél také smérovat ke zkvalitnéni zdrojua dat,
které jsou podstatné pro vytvareni skupin. Do budoucna se také nabizi vylepsit
samotny heuristicky algoritmus seskupovani entit pomoci modernich metod
jako jsou metody strojového uceni.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
DDoS Distributed Denial of Service

DoS Denial of Service

GRIP Group of IPs

HTTP Hypertext Transfer Protocol
IDEA Intrusion Detection Extensible Alert
IDS Intrusion Detection System

IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

IRC Internet Relay Chat

NEMEA Network Measurements Analysis
NERD Network Entity Reputation Database
REST Representational State Transfer
SMTP Simple Mail Transfer Protocol

WSGI Web Server Gateway Interface
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PRILOHA B

Manual pro konfiguraci systému
GRIP

Manudl pro konfiguraci systému GRIP popisuje krok za krokem, jak nakon-
figurovat feSeni systému. Systém byl konfigurovan na serveru s operacnim
systémem CentOS s webovym serverem Apache.

B.1 Supervisor
Nainstalovat python-setuptools:
pip install setuptools
Nainstalovat supervisor:
easy_install supervisor
Spustit supervisor:
/bin/supervisord

Do adresare s konfigura¢nimi soubory /etc/supervisord.d/ vlozit soubor
supervisor_grip_celery.ini:

cp supervisor_grip_celery.ini /etc/supervisord.d/

B.2 RabbitMQ

Nainstalovat Erlang:
yum install erlang

Nainstalovat RabbitMQ:
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yum install rabbitmq-server
Spustit RabbitMQ:
/sbin/service rabbitmg-server start
Povolit plugin rabbitmq_management:
rabbitmg-plugins enable rabbitmq_management
Stahnout RabbitMQ Admin Management Command Line Tool:
wget http://{hostname}:15672/cli/rabbitmqadmin

RabbitM@Q Admin je poté spoustén jako Python script: python rabbitmgadmin.
Nainstalovat Python modul pika:

pip install pika

B.3 Celery

Nainstalovat Celery:
pip install celery

Zkopirovat soubory celeries.py, tasks.py, grouping.py a listIps.py do
libovolného adreséare. Cestu k adreséfi pfepsat v souboru /etc/supervisord.d/
supervisor_grip_celery.ini.

B.4 Neo4j

Nainstalovat Neo4j:

wget http://debian.neo4j.org/neotechnology.gpg.key
rpm --import neotechnology.gpg.key
cat <<EOF> /etc/yum.repos.d/neodj.repo
[neo4j]
name=Neo4j Yum Repo
baseurl=http://yum.neo4j.org/stable
enabled=1
gpgcheck=1
EQF
yum install neo4j

Spustit Neodj:

systemctl enable neo4j
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B.5. Interakce jednotlivych casti

Nainstalovat Python modul neo4j-driver:
pip install neo4j-driver

S databézi lze v prikazové fadce pracovat pomoci cypher-shell (vychozi
prihlasovaci udaje jsou neodj/neod;j):

cypher-shell
Vytvorit nového uzivatele Neo4j po prihldseni do cypher-shell:

CALL dbms.security.createUser(’name’, ’password’, false);

B.5 Interakce jednotlivych c¢asti

Vytvorit v RabbitM(Q exchange celery typu direct a frontu celery:

python rabbitmgadmin declare exchange name=celery type=direct
python rabbitmqadmin declare queue name=celery durable=true

Pro spusténi skriptu v Supervisoru znovu nacist vSechny konfigura¢ni soubory
a aktualizovat je:

supervisorctl reread
supervisorctl update

B.6 REST API

Server musi mit nainstalovany web server a povolené WSGI. Manudl dale
popisuje konfiguraci pfi instalovaném Apache serveru s modulem mod_wsgi
Do adresare /etc/httpd/conf.d/ vlozit soubor grip.conf

cp grip.conf /etc/httpd/conf.d/

Zkopirovat soubory web.py, wsgi.py a slozky templates a static do libo-
volného adresare. Cestu k adresari prepsat v souboru /etc/httpd/conf.d/
grip.conf. Restartovat konfiguraci Apache:

/sbin/service httpd reload
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