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Abstrakt

Vysokorychlostni sité pro analyzu provozu a detekci anomalii casto pouzi-
vaji nastroje zalozené na sitovych tocich. Po nahldseni bezpecnostni udélosti
pomoci téchto nastroji ndm chybi dikazni materidl a informace pro verifi-
kaci udélosti. Tato préace rozsifuje klasickou detekci zalozenou na sitovych
tocich o detekci pomoci pakett. Navrzeny systém umoznuje ziskat provoz po-
deztelych adres, podilejicich se na udélosti a nasledné provést analyzu tohoto
provozu.

Klicova slova zachyt pakett, vysokorychlostni sité, monitorovaci sondy, de-
tekéni systémy
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Abstract

High-speed networks usually use flow based approaches for network measure-
ment and anomaly detection. When an event is reported, there is no evidence
and no information for event verification. This thesis extends flow based de-
tection approach by packet based detection. The proposed system enables to
retrieve traffic of suspicious address involved in the reported event and auto-
matically analyze it by packet based monitoring tools.

Keywords packet capture, high-speed networks, monitoring probes, detection
systems



[Gvod| 1
1 Analyza monitorovani pocitacovych siti| 3
[1.1 Sitove toky| . . . . . . ..o 3
1.2 Extrakcedat zesitel . . .. ... ... ... ... ... ... .. 4
[1.3  Detekéni systemy| . . . . . . . . ... oo 7
2 Analyza provozu sité CESNET?2)| 9
2.1 _Monitorovaci infrastruktura site¢ CESNET2 . . . . .. ... .. 9
2.2 Detekované udalostil . . . . . . .. ... ... ... .. 13
2.3 Vliv velikosti zacatku tokul. . . . . . . ... ... 15
13 Analyza systému pro zachyt dat udalosti 19
BIBrd. . . .o 19
3.2 McAtee Network Security Platform| . . . . . ... ... ... .. 19
B3 Time Machinel. . . . . . . . . ... .. 20
4 Navrh systému pro automatizovany zachyt dat udalosti| 23
M1 7Zivyzachytdat| . . . . . . .. ... .. 24
4.2 Zachyt historie] . . . ... ..o oo 26
4.3 Komunikacni protokoll . . . . . ..o 32
4.4 Ovladani systému|. . . . . . . . . ... oo 32
4.5  Zaclenéni do monitorovaci infrastruktury|. . . . . . .. ... . 32
[ NAvrh distribuované architektury automatizovaného zachytu |
[__dat udalostil 35
b1 Architektural . .. ... ... oo 35
B2 OvIAdAndl. . . . . . . . o 37
|6 Implementace rozsireni monitorovaci sondy| 39

xi



6.3 Manazer pravidel| . . . . ...
6.4 Zivy zachyt| . . .. ... ... ... ...
6.5  Zachyt historie] . . . . .. ... ... ..

Implementace ovladacich prvkul

[7.1 Klient pro manualni ovladani systému| .
7.2 Manazer distribuované spravy systému| .
7.3 NEMEA modul pro preposilani udalosti|

Testovani rozsirené monitorovaci sondy|

[8.1  Testovaci prostredy . . . . ... ... ..
8.2 Dynamicka analyza kodul . . . . .. ..
IS(;|;E Ig:fil!!!l‘!lll 1!1]]];!;]]!2: ‘il ...........

[8.6  Vytizeni procesorul . . . . ... ... ..
I8.7  Datova propustnost|. . . . .. ... ...

[9

Zachyt dat a jejich analyzal

9.1 Testovaci architektural . . . . ... ...
9.2 Sbér dat a jejich vyhodnoceni| . . . . . .

Zaver,

[Literatural

|A Seznam pouzitych zkratek|

IB Komunikacni protokol|

|C Prikazy klientského programul|

ID Napovedy programu|

ID.1 time machine clif . ... ... ... ..
[D.2 time_ machine manager| . . . . . . . ..
ID.3 nemea2time machine| . . . ... .. ..

IE I ] e ;]I

.1 Spusténi zasuvného modulu aplikace Flowmonexp| . . . . . ..

IE.2  Spusténi klientske aplikace|. . . . . . ..
|[E.3  Spusténi Manazera distribuované spravy|

[ Obsah prilozeného CD|

xii

55
95
99
62

65
65
65
65
67
67
67
68

73
73
73

77

79

83

85

91

93
93
94
94

97
97
97
98

99



Seznam obrazku

(.1 SDMdesign|. . . . .. .. .. . 6
2.1 Monitorovaci infrastruktura site CESNET . ... . ... ... .. 9
2.2 Topologie site CESNET2| . . . .. ... ... ... ... ... ... 10
[2.3  Pocet detekovanych udalosti za meésicf . . ... .. ... ... ... 14
2.4 Zpozdeéni detekce NEMEA modulu| . . . . .. ... ... ... ... 16
2.5 Prumeérna velikost paketu vuci velikosti zacatku toku|. . . . . . .. 16
2.6 Velikosti toku v sitovém provozu| . . . . . . .. ... ... 17
2.7 Pomer dat vuci velikosti zacatku tokul . . . . .. ... ... 18
|3.1  Architektura stroje casu od Stefana Kornexla) . . . . . . . ... .. 21
4.1 Rozsireni architektury monitorovaci sondy o stroj ¢asuf . . . . . . . 24
4.2 Architektura zivého zachytuf. . . . . . . .. ..o 25
4.3 Architektura historického zachytu . . . . . . ... ... ... 27
4.4 Ukazka indexovani kruhového bufferul . . . ... ... .. ... .. 29
4.5  Vyvojovy diagram linearniho prohledavani kruhového bufterul . . . 31
4.6 Upravena monitorovaci architektura s jednou sondoul . . . . . . .. 33
5.1 Architektura automatizovaného zachytu z vice sond| . . . .. . .. 36
[6.1  Diagram hlavickovych soubord . . . . . .. ... 000 40
6.2 Diagram aktivit - Prijeti paketu| . . . . .. .. ... ... ... .. 42
6.3 Server pro komunikaci s klienty| . . . . . .. ..o oL 43
6.4 Zivotni cyklus pravidel pro zachyt| . . . . .. ... ... ... ... 45
[7.1 Diagram trid - Klient pro ovladani zachytul . . .. .. .. ... .. 56
(7.2 Diagram trid - Komutacni protokol - Python| . . . . . . . ... .. 58
7.3 Diagram trid - Manazer distribuované spravy systéemul . . . . . . . 60
[8.1 Deélka ulozenych dat v zavislosti na velikosti zacatku toku| . . . . . 68
[8.2  Vytizeni procesoru a pameti| . . . . . . .. ... 69




[8.3  Datova propustnost stroje casu v zavislosti na poctu vlaken| . . . . 69
[8.4  Datova propustnost stroje ¢asu v zavislosti na velikosti zacatku tokul 70
[8.5  Datova propustnost stroje casu v zavislosti na poctu pravidel| . . . 71

Xiv



Seznam tabulek

.1 Struktura zpravy - Hlavicka zadosti] . . . . . ... ... ... ... 85
B.2 Struktura zpravy - Zadost o zachyt|. . . . .. .. ... ... .. 86
B.3 Struktura zpravy - Zadost o ukon¢eni zachytu|. . . . . . . . . . .. 86
IB.4 Struktura zpravy - Zapnuti bufferu s histori|. . . . . . . . ... .. 87
IB.5 Struktura zpravy - Nastaveni velikosti zacatku toku| . . . . . . .. 87
IB.6  Struktura zpravy - Hlavicka odpovedi| . . . . ... ... ... ... 87
IB.7  Struktura zpravy - Seznam adres| . . . . . . . ... ... L. 88
[B.8 Struktura zpravy - Souhrnné informace o zachytul. . . . . . . . .. 88
IB.9  Struktura zpravy - Intormace o kruhovych bufterech| . . . . . . .. 89
[B.10 Struktura zpravy - Automatické aktualizace - Novy zachyt|. . . . . 89
IB.11 Struktura zpravy - Automatické aktualizace - stav| . . . . . . . .. 89
IB.12 Struktura zpravy - Automatické aktualizace - Vysledek|. . . . . . . 90
IB.13 Mapovani zadosti na odpovédil . . . . . . ... ... ... 90

XV






Uvod

Sitova bezpecnost je v dnesni dobé velice dilezitym aspektem, na ktery bychom
neméli zapominat. Vétsina z nas bere internet jako nedilnou soucast zivota.
Vyuzivame jej na mobilnich telefonech, pocitacich, televizich a mnoha dal-
sich zarizenich. P1i komunikaci na internetu bychom nemeéli opomijet i jeho
negativni stranku a méli bychom se snazit vyvarovat nastraham, které nam
hrozi.

Utoc¢nici hledaji slabiny v zabezpeéeni pocitacovych siti pro vytvafeni riz-
nych typt Gtoki. Casto se jedné o zneuziti principit poéitacové sité pro vlastni
prospéch anebo za tcelem omezeni ¢i znepristupnéni sitovych sluzeb.

Analyza sitového provozu a nasledné ozndmeni ¢i zamezeni skodlivého pro-
vozu je dilezitou soucasti pocitacové bezpecnosti, ktera napomahd predchazet
bezpecnostnim incidentiim nebo alespon omezit skody zptsobené bezpecnost-
nimi incidenty. Existuje mnoho nastroju, které mohou byt vyuziviny na kon-
covych uzlech komunikace, uvniti lokalni sité, na hranicich lokalni sité nebo
na specifickych bodech paterni sité.

Analyza provozu paterni sité s propustnosti nékolik desitek Gb/s v re-
alném case vyzaduje mnoho vypocetnich prostredkil a zaroven omezuje vy-
pocetni slozitost algoritmt analyzy. Proto je Casto vyuzita redukce informaci,
ktera vede ke sniZeni objemu analyzovaného provozu. Redukce informaci muze
byt zprostredkovana napriklad pomoci sitovych toku, které shrnuji informace
o komunikaci dvou zarizeni. Pro jejich vytvareni jsou na vysokorychlostnich
sitich vyuzivany specidlni hardwarové akcelerované monitorovaci sondy, které
dokézi zpracovat provoz sité s propustnosti az 100 Gb/s.

Néstroje pro analyzu sitovych tokl, po nalezeni anomalie, nahlasi pode-
zielé IP adresy a informace spojené s detekci. Tyto informace Casto nestaci
k posouzeni, zda se jedna o falesné hlaseni, protoze neobsahuji data doka-
zujici prenos skodlivého provozu. Navic v dobé nahlaseni udalosti muze byt
podezreld komunikace jiz ukoncéena, tudiz nasledny zachyt dat nemusi byt
dostacujici.

Cilem prace je navrhnout a implementovat systém pro automatizované zis-



Uvob

kani dat nahlasenych udalosti. Data udalosti budou slouzit k automatizované
paketové analyze, manualni forenzni analyze, posouzeni spravnosti detekce,
shromazdéni dikazniho materidlu a k ladéni ¢i dalsimu vyvoji detekénich al-
goritma.

Prinosy této prace pokryvaji nékolik oblasti.

e Navrh a implementace kruhového bufferu pro uklddani a vyhledavani
pakett vysokorychlostni sité.

e Rozsiteni monitorovaci sondy o automatizovany zivy zachyt a kruhovy
buffer umoznujici ziskani historickych paketi z doby pred spusténim
zivého zachytu.

e Navrh komunikac¢niho protokolu pro ovladani rozsirenych monitoro-
vacich sond.

e Navrh a implementace spravce udalosti pro distribuovanou spravu
infrastruktury monitorovacich sond.

e Propojeni spravce udalosti s detekénim systémem.

Systém byl vytvoren ve spolupraci s organizaci CESNET, z. s. p. o.

Prace je rozdélena do sedmi ¢asti:

Kapitola[l| popisuje existujici systémy pro monitorovani a analyzu sitového
provozu. Kapitola [2] popisuje analyzu provozu sité CESNET2, na které bude
nasazen a testovan vysledny systém pro automaticky zachyt dat nahlasenych
udalosti. Kapitola |3| popisuje existujici feSeni automatizovaného zachytu dat
udalosti a porovnava jejich vyuziti na siti CESNET2. Kapitola 4] popisuje na-
vrh rozsifeni monitorovaci sondy o automatizovany zachyt dat nahlasenych
udalosti. Kapitola [5| popisuje ndvrh manazera udalosti pro distribuované ovla-
déni monitorovacich sond. Kapitola [6] popisuje implementaci rozsifeni moni-
torovaci sondy. Kapitola [7] popisuje implementaci prvka pro ovladani rozsite-
nych monitorovacich sond. Mezi tyto prvky patii manazer udélosti, klientska
aplikace a modul detekéniho systému pro komunikaci se spravcem udalosti.
Kapitola [§| popisuje vysledky testovani rozsifené monitorovaci sondy na pro-
stfedcich a datech sité¢ CESNET2. Kapitola [ analyzuje zachycend data nahla-
Senych udalosti pomoci rozsitenych monitorovacich sond a spréavcem udéalosti.



KAPITOLA 1

Analyza monitorovani
pocitacovych siti

Monitorovani pocitacovych siti je zalozeno na pribézném zpracovani a analyze
dat na siti. K monitorovani dochazi na mistech sité, které predstavuji nejvétsi
riziko skodlivého provozu. Vétsinou se jedna o hraniéni body sité. Monito-
rovanim muzeme odhalovat bezpecnostni rizika a incidenty, které se v siti
nachézeji. Véasnym nahlasenim bezpec¢nostnich incidentt mizeme predchazet
nasledktim utoku, mezi které muze patrit znepristupnéni, zahlceni, podvrzeni
identity a mnoho dalsich. V sitich s provozem o maximélni rychlosti kolem
1 Gb/s neni problém analyzovat vSechny pakety provozu. Na vysokorychlost-
nich sitich jiz neni mozné detailné analyzovat vsechny pakety, proto dochéazi
ke vzorkovani provozu nebo k agregaci informaci pomoci sitovych toki.

1.1 Sitové toky

Sitové toky [1] obsahuji agregované informace o komunikaci dvou uzla v siti,
ohrani¢ené pocatecnim a koncovym casem. Pakety jsou agregovany do toku
podle zdrojové IP adresy, cilové IP adresy, zdrojového portu, cilového portu a
protokolu. Ukonceni agregace paketll a nasledny export toku je proveden po
ukonc¢eni komunikace nebo po uplynuti fixniho intervalu. Konkrétni obsah a
zpracovani sifového toku zavisi na pouzitém protokolu a jeho verzi, napriklad
NetFlow verze 9 [2] nebo IPFIX [3]. Agregace informaci z paketi do sitovych
tokli umoznuje monitorovat a analyzovat chovani sité s mensimi vypocetnimi
naroky. Zékladni informace poskytované sitovymi toky jsou: zdrojové/cilova
IP adresa, zdrojovy/cilovy port, protokol, ¢as za¢atku toku, ¢as konce toku,
pocet paketii, pocet bajtu.

Pro detekci urcitych typt tokid nejsou informace poskytované zakladnimi
sitovymi toky dostacujici. Proto se vyuzivaji rozsitené sitové toky, které obsa-
huji dalsi informace z protokold vyssich vrstev. Mnozina tidaju exportovanych

3



1. ANALYZA MONITOROVANI pPOCiTACOVYCH SiTI

z paketi do sifovych toki se lisi na zakladé protokolu. Naptiklad u DNS se
muze jednat o doménové jméno, typ pozadavku a dalsi. Diky témto informa-
cim lze zpresnit detekci ¢i vytvorit nové detekéni algoritmy a konkurovat tak
nastrojim zaloZzenym na analyze paket.

1.2 Extrakce dat ze sité

Vybér zpusobu a prosttedkt pro export dat ze sifové linky do softwarového
prostiedi zavisi pfedevsim na propustnosti méfené linky. Dle [4] je standardni
monitorovani zalozeno na sitové karté, ktera prenasi vSechna data do softwaru,
kde dochéazi k samotnému zpracovani paketi nebo pocitani sitovych tok.
Maximalni propustnost zpracovani dat je urcena propustnosti sitové karty,
pouzité sbérnice, vypocetnim vykonem procesoru a pouzitym softwarem. Pro
zpracovani vsech dat sitového provozu, musi byt propustnost systému vyssi
nez maximalni rychlost mérené linky.

1.2.1 Vzorkovani

V pripadé, ze hardware nestihd prenaset vSechna data do softwaru, miize byt
pouzito vzorkovani provozu. Nékolik riznych zpisobu vzorkovani je popsano
v ¢lanku [5]. Za nejhorsi variantu vzorkovani, pro monitorovani sité, je povazo-
vano naivni rovnomérné vzorkovani provozu. To exportuje predevsim pakety
dlouhych toktu. Doporucuje se zvolit metodu zalozenou na urc¢ité heuristice,
napriklad vzorkovani podle velikosti paketu, adresy a dalsi.

1.2.2 HANIC

Systém HANIC neboli Hardware Accelerated Network Interface Card popsany
v [4] umoznuje prenédset vsechny pakety do softwarového prostiedi a to az pri
propustnosti 100 Gb/s. Systém je zaloZen na sitové karté s FPGA (Field Pro-
grammable Gate Array), opera¢nim systémem Linux, ovladaci karty a nastroji
pro vysokorychlostni zpracovani paketi. Karta je pripojena k zakladni desce
pomoci rozhrani PCle x16, které umoznuje do softwaru prenést takto velky
objem dat. Firmware karty umozinuje:

e Filtrovani paketl na zakladé IP adres, protokolu nebo portéi. Vhodné,
pokud chceme analyzovat pouze urcité komunikace.

e Vzorkovani s poméry 1:1, 1:2, 1:4, 1:8 nebo 1:16. Vhodné, pokud software
nestihd zpracovavat prichozi pakety.

e Redukei (zastfizeni) velikosti paketi. Vhodné napiiklad pro vypocet
tok1l, kde nas zajimé jen hlavicka paketu.

e Parsovani paketii. Karta umoznuje do softwaru odesilat jiz vyparsovana
policka z hlavicky paketu.



1.2. Extrakce dat ze sité

Firmware distribuuje pakety do osmi DMA kanéald, pro maximélni vyuziti
vice jadrovych procesorti. Distribuce je zalozena na hasovaci funkeci, kterd roz-
déluje pakety jednotlivych toki do nezdvislych kanala (pakety jednoho toku
jsou ve stejném kanalu). Kazdy kanél zapisuje do vlastniho kruhového buf-
feru alokovaného v paméti RAM. Pakety z bufferu jsou ¢teny a zpracovavany
prislusnym vldknem procesoru. Tento pristup umoznuje nezavislost komuni-
kace mezi kartou a softwarem. Pokud software nestihd zpracovavat pakety
z bufferu, dojde k zaplnéni bufferu a nové ptichozi pakety jsou zahazovany.

V softwaru je mozné s pakety libovolné pracovat, napiiklad pocitat si-
tové toky, ukladat, filtrovat atd. Hlavnim omezenim je rychlost zpracovani
dat v softwaru, kterda nesmi dlouhodobé klesnout pod rychlost pfijimani no-
vych dat. To muze byt pfi propustnosti linky 100 Gb/s zdsadni problémem,
ktery vede k zahazovani nové prichozich paketi.

1.2.3 Software Defined Monitoring

Hlavni myslenka Software Defined Monitoring (SDM) je v rozlozeni vypocetni
zatéze mezi softwarem a hardwarem [6], [7]. Hardware na zakladé dynamicky
nastavenych pravidel vybird pakety, které agreguje na sitové toky bez nutnosti
jejich prenaseni do softwaru. Zbytek paketi je preposlan a libovolné zpracovan
v softwaru. Diky tomuto principu je mozné detailné analyzovat ur¢ité mnozstvi
paketi a zaroven pocitat sitové toky na lince s maximalni propustnosti do
100 Gb/s.

Pakety novych sitovych toki jsou prenaseny do softwaru, kde je zahajena
jejich agregace do sitovych tokt. Kromé agregace je mozné s témito pakety déle
pracovat. Software mé po zpracovani potfebnych pakett toku moznost pridélit
zbytek vypoctu sitového toku hardwaru. Nadéle tak nebude pfijimat zadné
pakety tohoto toku. Pridéleni vypoctu probiha zaslanim specidlniho pravidla
obsahujici informace o toku. Sitova karta dopocita zbytek toku v hardwaru
a do softwaru odesle jen vysledny tok. Software poté zkombinuje vypoctené
informace ze za¢atku toku (vypocitano v softwaru) a konce toku (vypocitano
v hardwaru) do jednoho sitového toku.

Systém SDM se sklada ze t¥{ vrstev: hardware, firmware a software. Ob-
razek znazornuje propojeni jednotlivych vrstev.

Prvni vrstva, hardware, obsahuje sitovou kartu s FPGA ¢ipem. Pouzivaji
se karty s jednim ¢i dvéma porty (80-100 Gb/s), ¢ipem Virtex-7 FPGA a plat-
formou NetCOPE [§]. Prehled vsech podporovanych karet s Virtex-7 FPGA
¢ipem je dostupny na [9]. Hlavnim tikolem této vrstvy je piijem dat z fyzického
média a komunikace se softwarem.

Druhé vrstva, FPGA firmware, obsahuje konfiguraci FPGA ¢&ipu pro zpra-
covani paketi v hardwaru. Z hlavicky kazdého prijatého paketu jsou extraho-
vana potfebna metadata a na zakladé pravidel je rozhodnuto o dalsim zpra-
covani paketu. Podporované operace jsou:
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. Preposlani paketu. Paket je beze zmén preposlan do softwaru. (Zakladni

a nejvice vytézujici operace pro datovou sbérnici a procesor pocitace).

. Redukce velikosti paketu. Paket mtze byt ofiznut na stanovenou délku a

odeslan do softwaru. Vhodné predevsim pro velké pakety, jejichz obsah
neni softwarem vyuzit.

. Parsovani paketu. Informace z hlavicky paketu jsou extrahovany a pre-

neseny do softwaru. Vyhodou je, ze do softwaru nemusi byt prenesen cely
paket, ale jen potiebné informace. Diky tomu se snizi vyuziti prostredku
pro komunikaci a zpracovani v softwaru.

. Vypocet toku v hardwaru. Informace o paketu jsou pripocteny, k jiz

vytvorenému toku nebo je v mezipaméti sitovych toku vytvoren novy
zédznam o toku. Po ukonceni vypoctu toku je tok odeslan do softwaru.

. Zahozeni paketu. Paket je bez jakéhokoliv zpracovani zahozen. Neobjevi

se tedy ve vypoctu toki, ani neni zasldn do softwaru.

Treti vrstva, software, se sklddé z nastroji pro zakladni nastaveni firmware,
zasilani agregovanych pravidel (pro manipulaci s pakety) a ptijem dat (paketi,
toku ¢i hlavicek).

Néstroj pro zasilani SDM pravidel do firmware pfijima od ostatnich apli-
kaci pozadavky na manipulaci s pakety specifického toku. Pokud nastroj pri-
jme pro jeden tok vice pozadavku s rozdilnymi operacemi, provede agregaci
pozadavku do jednoho pravidla. Agregace se vzdy snazi o maximalizaci in-
formaci, tudiz je odeslano pravidlo s nejméné destruktivni operaci. Ve vyse
popsaném seznamu jsou pravidla sefazena podle priority (pravidla s nizsim
¢islem maji vySsi prioritu).

Pro prijem a zpracovani pakett v softwaru mize byt pouzita napriklad
aplikace Flowmonexp popsana v sekci [2.1.2]

<DATA>

™M

Hardware Firmware Software
A SDM
<Packets> [ Il
: » Header extractor CO{‘“'O t?f
v ¥ V) R“'eﬂ 1<Ruues>
— 7 UH |[Flow|[ SDM |
28 generator||cache|classifier ﬁ User
v O3 applicati
v 7 applications
<rlows> " | (FlowmonEXxp)
<Packets/Headers> = >

Obrézek 1.1: SDM design
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1.3 Detekcni systémy

Detekéni systémy analyzuji provoz sité piimo z paketl nebo z jiz agregovanych
sitovych toki. Analyza pomoci paketi muze byt detailngjsi, ale zato vypocetné
naro¢néjsi. V nasledujicim textu jsou popsany tii detekéni systémy, prvni dva
jsou zalozeny na monitorovani pakett, treti na monitorovani sitovych toku.

1.3.1 Snort

Detekéni systém Snort popsany v [10] je zalozen na knihovné libpcap [11],
ktera zprosttedkovava aplika¢ni rozhrani pro praci s pakety nezavislé na plat-
formé. Hlavnimi funkcemi Snortu jsou selektivni zachyt paketti a detekce ano-
malii. Detekce vyuziva knihovnu pravidel, podle které probihd filtrovani jed-
notlivych paketii. Uddlost je nahldSena po splnéni vSech podminek pravidla.
Knihovna je jednoduse editovatelnd, uzivatel tak mtize libovolné deklarovat
nova pravidla nebo upravovat stavajici pravidla. Pro deklaraci pravidel je po-
uzit jednoduchy jazyk, ktery se sklada z filtrt a akci. Snort umoznuje udélosti
nahlasovat do syslogu, zasilat zpravou ve formatu Server Message Block (SMB)
nebo je ukladat do souboru.

Hlavni slabinou Snortu je propustnost, kterd je podle [12] maximdlné
500 Mb/s pfi pouziti knihovny libpcap a komoditniho hardwaru. P¥i pouziti
specidlni karty s hardwarovou akceleraci pro Snort je mozné zvysit propust-
nost az na 10 Gb/s. Doba zpracovani paketu je ovlivnéna predevsim hloubkou
analyzy vyssich aplikacnich vrstev a poétem aplikovanych pravidel.

1.3.2 Bro

Detekéni systém Bro popsany v [13] podporuje komoditni sitové karty a plat-
formy Linux, FreeBSD a MacOS. Obsahuje knihovnu detekcnich skripti, které
jsou interpretrem zpracovany a aplikovany na jednotlivé pakety. Pomoci skripta
lze implementovat sofistikovanéjsi detekéni mechanismy, které nelze vyjadrit
jednoduchym pravidlem. Diky tomu se jedna o silnéjsi, ale vypocetné naroc-
néjsi detekéni néstroj, nez je Snort.

Bro nedisponuje moznosti vicevlaknového béhu, zato jeho architektura
umoznuje distribuovat detekci na vice vypocetnich uzli. Distribuovana de-
tekce je pouzita na vysokorychlostnich sitich, které vyzaduji vétsi propustnost.
Bro implementuje pouze distribuci a spravu procesu na vypocetnich uzlech,
nikoliv zarizeni pro rozdéleni dat do jednotlivych procest (frontend). Dle [12],
Bro zvlada propustnost do 1 Gb/s pro jednu instanci. Navyseni propustnosti
lze docilit distribuovanim na vice vypocetnich uzli. Konkrétni propustnost
zavisi na pouzitych skriptech pro detekci.
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1.3.3 NEMEA

Detekéni systém NEMEA (Network Measurement Analysis) popsany v [14],
je heterogenni modularni systém zalozeny na analyzovani sifovych toku v re-
alném case. Vstupem systému mohou byt soubory (ve formatech csv [15] nebo
nfdump [16]), sitové rozhrani nebo sitové toky (ve forméatu UniRec [17]).

Moduly jsou spustény jako nezavislé procesy, které mohou byt mezi sebou
jednosmérné propojeny pomoci unifikovaného rozhrani. Unifikace je zajiSténa
pouzitim knihoven NEMEA framework [17]. Knihovna TRAP (Traffic Ana-
lysis Platform) poskytuje vysokotroviiové komunikaéni rozhrani a Knihovna
UniRec (Unified Record) poskytuje efektivni datovy formét pro zasilani zpréav.
O spravu, béh a monitorovani jednotlivych modulti se stara modul supervisor,
popsany v [18].

Systém NEMEA obsahuje sadu detekénich modulii, které umoznuji dete-
kovat rizné anomalie na siti. Nékteré z nich jsou popsané v sekci Po
nalezeni podezielého provozu je tato udalost odesldna na vystupni rozhrani
modulu, kde mtze byt zpracovana dalsim modulem. Pro hlaseni udalosti jsou
urc¢eny exportni moduly, které ukladaji udélosti do databéze, souboru, zasilaji
emailem atd. NEMEA déle obsahuje manipula¢ni moduly uréené pro filtrovani
toku, uklddani tok v rtiznych formatech, replikovani soubortu s toky atd.

Propustnost systému NEMEA je z4visld na pouzitych modulech a zafizeni
pro export sifovych toku ze sité. Moduly lze spoustét na riznych vypocetnich
uzlech, tak aby jako celek zvladaly potiebnou propustnost.



KAPITOLA 2

Analyza provozu sité CESNET?2

Préce je cilena k vyuziti na vysokorychlostnich sitich, které pro analyzu a
monitorovani provozu pouzivaji monitorovaci sondy exportujici sitové toky.
Tyto pozadavky spliuje sit CESNET2 [19], jejiz stavajici monitorovaci in-
frastruktura a prostredky jsou zdkladem pro rozsireni o automatizovany za-
chyt vybraného provozu. Na siti se pouzivaji jak klasické monitorovaci sondy
ke zpracovani provozu linky v softwaru, tak monitorovaci sondy se systémem
SDM. V této kapitole jsou popsany jednotlivé prvky infrastruktury a je pro-
vedena analyza provozu, kterd stanovuje zakladni pozadavky navrhovaného
systému.

2.1 Monitorovaci infrastruktura sité¢ CESNET?2

Zaklad Monitorovaci infrastruktury se skladé ze tii ¢asti (Monitorovaci sondy,
IPFIX collector a NEMEA) znézornénych na obrazku Vsechny tyto casti
jsou zédkladem pro navrhovany systém a jsou detailné popsany v této sekci.

<DATA> - -
Monitorovaci sonda

, <Pakety> <Toky - IPFIX>
Sitova karta 5| FlowMon
exporter
<Toky - i )
v > IPFIX Unirec> NEMEA <Udalosti>
% > collector i >
A Monitorovaci sonda
<Pakety>
Sitova karta 5| FlowMon

exporter

Obrazek 2.1: Monitorovaci infrastruktura sité¢ CESNET?2
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2.1.1 Monitorovaci sondy

Sondy se nachézeji na hrani¢nich bodech sité. Obrazek 2.2 zndzornuje topologii
sité a umisténi jednotlivych sond.

Monitorovaci sonda se sklada se dvou ¢ésti: sitové karty a softwaru Flow-
monexp [20]. Hlavnim tkolem monitorovaci sondy je pfijimat data ze sité,
rozdélit je na pakety a naslednou agregaci paketu je prevadét na sifové toky.
Sonda umoznuje vytvaret jak klasické sitové toky, tak rozsirené sitové toky
s informacemi z aplika¢ni vrstvy. Vystupem jsou zdznamy tokd ve forméatu
IPFIX nebo NetFlow.

PIONEER
|

%/’ ¢

AMS- |x
~
e ©
GEANT / \

TELIA ACONET SANET

Obrézek 2.2: Topologie sité CESNET2

Sondy jsou vybavené sitovymi kartami se systémem SDM (viz sekce ,
ktery umoznuje softwarové zpracovavat vybrané komunikace, nebo systémem
HANIC (viz sekce , ktery umoznuje softwarové zpracovavat linky s pro-
pustnosti az 100 Gb/ S. V softwaru jsou data prijimany aplikaci Flowmonexp.

2.1.2 Flowmonexp

Flowmonexp (Flowmon Exporter) je software vyvijeny spoleénosti Flowmon
Networks a.s. [20]. Jeho zdkladni funkei je piijem dat ze sitové karty a nasledny
vypocet sitovych toku (standardnich i rozsitenych).

Flowmonexp je navrzen jako vicevlaknova aplikace, ktera diky vyuziti vice
jader procesoru umoznuje zpracovavat vysoké objemy dat. Kazdé vlakno se
stard o nacitani a zpracovani dat z jednoho DMA zasobniku. Distribuci dat
do jednotlivych zdsobniki zajistuje piimo sifova karta. Vystupem aplikace
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Flowmonexp jsou sitové toky ve formatech NetFlow nebo IPFIX. V popisované
infrastruktute je pouzit format IPFIX.

Aplikace je rozsiritelnd o zdsuvné moduly, které umoznuji libovolnou ma-
nipulaci s daty. Zasuvné moduly se déli do tii kategorii: vstupni, procesni a
vystupni.

P1i pouziti sitové karty s SDM je mozné pomoci zasuvnych modult Flow-
monexp ovliviiovat data, kterd se dostanou do softwaru. Pro softwarové zpra-
covani n paketu ze zacatku toku je pouzit jednoduchy vstupni zdsuvny modul.
Ten po prijeti n paket toku zasle SDM pravidlo pro zpracovani zbytku toku
v hardwaru. Pokud neni soucasné odesldna jind zadost pro tento tok, zbytek
toku je vypocitan v hardwaru a Flowmonexp tyto pakety jiz nepfijme.

2.1.3 IPFIXcol

IPFIXcol (IPFIX collector) [2I] vyvijeny vyzkumnou skupinou Liberouter, je
aplikace slouzici pro piijem sitovych tokt, jejich zpracovani, modifikaci a ex-
port. Aplikace umoznuje pripojeni mnoha zasuvnych moduld, které umozinuji
rozsireni funkcionality.

IPFIXcol je v popsané monitorovaci infrastrukture pouzit predevsim pro
evidenci sitovych toki a jejich konverzi z formatu IPFIX do formatu UniRec,
proprietarniho pro systém NEMEA. IPFIXcol aktualné exportuje zakladni
sitové toky vsSech protokolti a rozsitené sitové toky protokold DNS, SIP, HTTP
a SMTP.

2.1.4 NEMEA

NEMEA systém, popsany v sekci je v infrastrukture pouzit pro detekci
anomalii na zakladé sitovych toki. Navrzeny systém zachytu dat bude testo-
van na udéalostech detekovanych riznymi moduly systému NEMEA. Z tohoto
diavodu jsou zde stru¢né popsany pouzité detektory a jimi rozpoznévané tutoky.

VoIP fraud detector

Voice over IP (VoIP) [22] je protokol urc¢eny pro zprostfedkovani hlasového
¢i video hovoru po IP sitich. Pro zahajeni, spravu a ukonceni hovoru se po-
uzivé protokol SIP [23]. Spojeni s klasickymi PSTN sitémi je realizovdno po-
moci PSTN bran, které se vétsinou nachézeji uvnitt organizaci. Nezabezpecené
PSTN brany umoznuji pfepojit hovor na zakladé zadani tajného prefixu pred
¢islo volajiciho.

VoIP fraud je utok, kdy se tto¢nik snazi uhadnout tajny prefix PSTN
brany. Zkousi proto vytacet rizné kombinace prefixi, dokud neni hovor spojen.
Nésledné utocnik vyuziva znalosti prefixu volanim na placené telefonni linky a
zpusobuje tak organizaci financéni ztratu. V pripadé sofistikovangjsiho utoku,
se utocnik se snazi skryt svou aktivitu a testuje jednotlivé prefixy s delSim
¢asovym odstupem. Takovéto titoky mohou trvat az nékolik dni. Cim delsf je
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casovy odstup, tim je slozitéjsi utok detekovat. Detekéni algoritmus modulu
je popsany v [24].

Vstupem detektoru jsou rozsirené sitové toky o zaznamy SIP protokolu.
Poskytnuté informace jsou dostacujici i k pozdéjsimu ovéreni spravnosti de-
tekce. Zachyt provozu detekované adresy vsSak muze odhalit dalsi podezrelé
aktivity.

DNS tunnel detector

DNS (Domain Name System) [25] je hierarchicky systém doménovych jmen po-
uzivajici stejnojmenny protokol pro vyménu informaci. Hlavnim tcelem DNS
je preklad mezi IP adresami a doménovymi jmény.

Protokol DNS je castym cilem rtiznych ttokt, jednim z nich je tunelovani
protokolu. Utoénik nachézejici se v siti s omezenym provozem kéduje data do
DNS zZadosti a zasild je na svlij tunelovaci server umistény volné v internetu.
Firewall neblokuje tento pozadavek, protoze se pro néj jedné o legitimni DNS
provoz. Pozadavek je dorucen az k tunelovacimu serveru, ktery data dekéduje,
vykonda jimi pozadovanou akci a zpét posila zakodovanou odpoved. Detekéni
algoritmus modulu je popsany v [26]. Tento detektor navic umoziuje rozpo-
znat DoS utok pres DNS, kdy je ze zdrojové adresy odesilano velké mnozstvi
dotazi na preklad stejného doménového jména.

Vstupem detektoru jsou rozsitené sitové toky o zaznamy DNS protokolu.
Podobné jako u VoIP fraud detektoru jsou poskytnuté informace dostacujici
k pozdéjsimu ovéreni spravnosti detekce. Zachyt provozu detekované adresy
muze byt pouzit pro odhaleni dalsi podezrielé aktivity ¢i blizsi zkoumani ké-
dovani pfenasenych dat.

DNS amplification detector

DNS protokol popsany u pfedchoziho detektoru, umoznuje odeslanim vhod-
ného dotazu na volné dostupny DNS server vygenerovat odpovéd radove vetsi,
nez je samotny dotaz. Tato vlastnost mlze byt vyuzita pro generoviani DDoS
(Distributed Denial of Service) ttoku.

Detekce probiha na zakladé kratkodobého sledovani komunikace dvou kli-
entd. Porovnanim zaslanych a pfijatych dat kazdé komunikace je urceno, zda
se jedna o utok. Vstupem detektoru jsou pouze zakladni sitové toky. Zachytem
podezielych dat tak lze verifikovat spravnost detekce.

Hoststats

V obrovském mnozstvi dat prendsenych na paterni siti lze jednoduse zamasko-
vat rizné typy utoki. Zamérenim se na komunikaci kazdé IP adresy ziskame
detailni pohled, ktery umozni detekovat a nahlasit nestandardni chovani jed-
notlivych adres.
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2.2. Detekované udalosti

Detektor vytvaii statistiky komunikace kazdého individuélniho hosta (IP
adresy) na siti. Tyto statistiky periodicky sleduje a porovnava je se sadou
statickych pravidel. V pripadé poruseni pravidla dochazi k nahlaseni hosta.
Detektor obsahuje pravidla pro utoky: DoS (Denial od Service), SSH brute-
force a DNS amplifikace.

Vstupem detektoru jsou pouze zakladni sitové toky. Zachyt podezielych
dat tak muze vést k ziskani cennych tdaji pro forenzni analyzu a dalsi vyvoj
detekénich algoritmi.

IP blacklist filter

Detektor vyuziva verejné dostupné seznamy podezielych TP adres. Tyto se-
znamy pravidelné aktualizuje a v pripadé nalezeni nékteré z adres v sifovych
tocich, které prijima na vstupu, nahlasi tuto udalost.

Detektor nezkouma chovani adresy, zachyt jejtho provozu tak miize slouzit
ke zjisténi tcelu komunikace a odhaleni rtiznych typt tatokda.

Vertical port scan detector

Vertikalni skenovani (skenovani porti urcité IP adresy) umoznuje vyhledavat
oteviené porty a nabizené sluzby na urcité adrese. Samotné prohledani portu
neni povazovano za utok, ale je vétsinou vyuzito pfi hledani slabych mist
systému pro nasledny tutok. Pro skenovani sifovych portu existuje mnoho volné
dostupnych a jednoduse ovladatelnych nastroji. Detekéni algoritmus modulu
je popsany v [27]. Vstupem detektoru jsou pouze zakladni sitové toky. Zachyt
provozu detekované adresy tak muze odhalit dalsi podezielé aktivity.

Horizontal address scan detector

Horizontalni skenovani sité je principem podobné vertikdlnimu skenovani. Ne-
dochézi vsak ke skenovani mnoha portt na jedné adrese, ale naopak jednoho
portu na mnoha adresich. Nejcastéji se jedna o skenovani adres urcité podsiteé.
Detektor pracuje podobné jako Vertival port scan detector.

2.2 Detekované udalosti

Systém automatizovaného zachytu nahlasenych udélosti bude ziskdvat uda-
losti ze systému NEMEA. Pro optimalni navrzeni systému je tfeba analyzovat
detekované udalosti a stanovit tak minimélni pozadavky zachytu udalosti.
Informace v této sekci byly zjistény analyzovanim dlouhodobych zdznami de-
tekénich moduli popsanych v sekei

Analyzované moduly systému NEMEA vygeneruji mési¢né zhruba 7 750 000
unikatnich udalosti. V pripadé dlouhodobé trvajici nebo opakujici se udélosti
muze byt stejnd udalost reportovana vicekrat. Celkovy pocet reportovanych
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Obrazek 2.3: Pocet detekovanych udalosti za mésic

udélosti je zhruba 10 600 000. To znamenad, ze kazdou vterinu jsou nahlaseny
zhruba 4 udalosti. Obrazek znazornuje rozlozeni udalosti na jednotlivé
detektory. Neni vsak potfeba ukladat data vsech téchto uddlosti. V mnoha
pripadech se jedné o falesna hlaseni, opakujici se stejné itoky nebo udalosti,
pro které zachyt dat neprinasi dalsi informace. Ud&losti bude nutné filtrovat,
tak abychom zachytévali pouze data prindsejici obohacujici informace o uda-
lostech.

Dulezitym aspektem pro zachyt dat udélosti je zpozdéni detekce jednotli-
vych detektori. To urcuje potfebny cas, po ktery je tieba uchovavat data, aby
mohli byt v pripadé nahldseni udalosti ziskdny. Zpozdéni bylo mérené jako
casovy interval mezi prijetim prvniho paketu podezielého sitového toku son-
dou a nahlasenim udélosti detekénim modulem. Zpozdéni detekce je ovlivnéno
nékolika faktory:

1. Doba exportu sitového toku, kterd je maximélné 5 minut (aktualni hod-
nota pouzivand exportéry).

2. Doba prenosu mezi sondou a detekénim systémem, ktera je témér zane-
dbatelnd (méné nez 1s).

3. Doba detekce, ktera je u jednotlivych detektort variabilni.

Jednotlivé detektory maji riiznou dobu detekce, ta zavisi na konkrétnim
algoritmu. Algoritmy filtrujici sitové toky na zdkladé stanovenych parametri
nahlasi udélost ihned po prijeti a kontrole sitového toku. Doba detekce je mini-
mélni (< 1s). Jedna se o detektory Hoststats a IP blacklist filter. Oproti tomu
algoritmy zalozené na sofistikovanéjsich detekénich metodach, prijimaji sitové

14



2.3. Vliv velikosti zac¢atku toku

toky, ukladaji z nich urc¢ité informace a na zakladé shromazdénych informaci
detekuji bezpecnostni incidenty. Jedna se o detektory VoIP fraud detector,
DNS tunnel detector, DNS amplification detector, Vertical port scan detector
a Horizontal address scan detector

Na obrazku [2.4) je graf zndzortiujici empirickou distribuéni funkei zpozdéni
detekce jednotlivych detektort. U modult Hoststats a IP blacklist filter je
vidét, ze zpozdéni detekce zavisi predevsim na dobé exportu sifovych toku.
Naproti tomu ostatni detektory, které shromazduji informace o tocich, maji
vyssi detekéni zpozdéni. Cernd ¢ara znazoriuje primér detekéniho zpozdéni
vSech mérenych detektoru. Z grafu lze vycist, ze pro zachyceni dat 80 % dete-
kovanych udéalosti je zapotfebi ulozit zhruba 16 minut historického provozu.
V takovém provozu by mély byt vSechny pakety, které se podilely na nahlé-
seni udélosti. V pripadé ziskan{ historického zaznamu o délce alespon 5 minut,
mame k dispozici pakety posledniho toku, ktery zptsobil odeslani udalosti.

Analyzou detekovanych udalosti byly stanoveny zakladni pozadavky na vy-
vijeny systém. Ten bude kratkodobé ukladat historicky provoz, aby byl scho-
pen v pripadé nahldseni udalosti zprostredkovat relevantni data. Za minimalni
délku historie, ze které lze ziskat ¢ast paketi podilejicich se na udalosti, lze
povazovat 5 minut. Pti délce historie alespon 16 minut, ziskdme veskery provoz
80 procent nahlasenych udélosti.

2.3 Vliv velikosti zac¢atku toku

Dle [28], prvni pakety podezielého sifového toku obsahuji nedulezitéjsi infor-
mace pro forenzni analyzu. Ty obsahuji inicializaci komunikace, podle které
lze napriklad poznat typ pozadované sluzby, dspésnost spojeni atd. Mnoho
utoku je charakteristickych kratkymi toky, jedna se napriklad o itoky hrubou
silou, DDoS ttoky, skenovani portu a dalsi.

Graf zndzornuje velikost za¢dtku toku na ose X (pocet paketi) vuci
prumérné velikosti jeho paketd na ose Y. Je vidét, ze pakety kratkych tokt
(toky s nizkym pocCtem paketi) jsou prumérné mnohem mensi nez pakety
delsich toku. Kratké toky vétSinou neslouzi k prenosu objemnych dat, proto
neni tfeba vyuzivat vétsich délek paketti. Naproti tomu dlouhé toky prenasejici
objemna data vyuzivaji vétsi velikosti paketi. Tyto data jsou velmi casto
zasifrovand, a proto nejsou pro forenzni analyzu prinosem.

Graf prevzaty z ¢lanku [6], zndzornuje empirickou distribuéni funkci
poctu pakett sitového toku pro urcité komunikacni protokoly. Na ose Y je
procento toku jejiz pocet paketu je stejny nebo mensi nez hodnota na ose X.
Naptiklad vice jak 99 % vsech sitovych toku protokolu SIP nebo DNS obsahuje
pouze jeden paket. Naproti tomu protokoly jako HTTP nebo SMTP, které
prendaseji vice dat, fragmentuji data do vice paketu a zvétSuji tak velikost
jednoho toku. Z grafu lze vy¢ist, ze 90 % sitovych tokt ma velikost 10 pakett
a méné.
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2. ANALYVZA PROVOZU SiTE CESNET?2
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2.3. Vliv velikosti zac¢atku toku
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Obrazek 2.6: Velikosti tokl v sitovém provozu

Graf znazornuje velikost zacatku toku na ose X (pocet paketi) vici
celkovému pomeéru dat na ose Y. Zpracovanim zac¢atku toku namisto celych
toku se vysoce snizuje celkova velikost zpracovanych dat. Tohoto principu
vyuziva systém SDM popsany v sekci Napriklad pti zpracovani pouze
prvnich 10 paketu sitového toku, zpracovavame pouze 6 % celkového objemu
dat.

7 prezentovanych grafu lze dojit k zavéru, ze vétsina sitovych toku je krat-
kych (obrazek . Presto nejvétsi ¢ast provozu na siti tvori dlouhé toky
(obrazek , jejichz pakety jsou mnohem vétsi nez pakety kratkych toku
(obrazek . Navrhovany systém bude zaloZen na téchto poznatcich. Pti vy-
sokém objemu zachytavanych dat se systém bude omezovat na zachyt zacatku
dojde k prodlouzeni ukladané historie, kterd bude omezena fixni velikosti pa-
méti.

Pro zajisténi zachytu zhruba 90 % vSech paketu lze zachytdvat pouze 10
prvnich pakett z kazdého toku. Pro ziskdni 80 % dat vSech detekovanych uda-
losti je treba kratkodobé uchovavat alespon 16 minut provozu. Pii zanedbani
délek toku zachytdvanych udalosti 1ze predpokladat, Ze s témito parametry za-
chytime zhruba 0,9 % 0,8 = 72 % vSech uddlosti. Pro linku prendsejici provoz
o maximalni rychlosti 1 Gb/s bude tfeba kréatkodobé uchovéavat historii o ve-
likosti zhruba 1 Gb/s * 60 s x 16 min x 0,06 = 57,6 Gb = 7,2 GB dat. Pro jiné
parametry lze potfebnou velikost [MB] vypocitat analogicky pomoci vzorce
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Obrazek 2.7: Pomér dat vuci velikosti zac¢atku toku

S*g*l, kde s je maximalni rychlost provozu na lince v Mb/s, d je délka uloze-

ného provozu v sekundach a [ je pomér zachyceného provozu pri uchovavani
prvnich n paketu toku (hodnota lze odvodit z obrazku [2.7)).
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KAPITOLA 3

Analyza systému pro zachyt dat
udalosti

Tato kapitola popisuje nékolik znamych systému pro ukladani dat nahlasenych
udalosti. Pristup jednotlivych systémii je porovnam s pozadavky pro zachyt
na siti CESNET2 a pouzitim detekéniho systému NEMEA.

3.1 Bro

Detekéni systémy pro paketovou analyzu v redlném case, jako je napriklad
Bro, popsany v sekci umoznuji ukladat provoz po nalezeni podezrelé ko-
munikace. Tento pristup dlouhodobé nezatézuje systémové prostredky (pouze
v dobé zéchytu), zato zachyceny provoz jiz nemusi obsahovat pozadovana data.

Tento pristup je pro systém NEMEA nedostacujici. Z divodu detekce na
zékladé sitovych tok, jejichz export ma zpozdéni az 5 minut (v zévislosti na
délce agregace) a nasledna detekce muze mit dalsi zpozdéni, bychom nemu-
seli zachytit relevantni data k udalosti. Pro zachyt relevantnich dat udalosti
systému NEMEA je nezbytné mit moznost pristupu k historickym dattm.

3.2 McAfee Network Security Platform

Pristup k historickym dattim umoznuje napiiklad nastroj McAfee Network
Security Platform [29], ktery uklddd veskery provoz na pevny disk a poté
na ném aplikuje detekci anomalii. Jelikoz se jednéd o uzavieny software, neni
mozné provést analyzu vykonnosti. Presto lze predpokladat omezeni propust-
nosti mérené sité, z diivodu ukladani veskerého provozu na na pevny disk a
s tim spojené vytézovani ostatnich systémovych prostiedki. Proto se tento
pristup nehodi pro pouziti na vysokorychlostnich sitich.
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3. ANALVZA SYSTEMU PRO ZACHYT DAT UDALOSTI

3.3 Time Machine

Dalsi systém umoznujici pfistup k historickym datim popisuje ¢lanek [28].
Autori ¢lanku pojmenovali systém Time Machine neboli stroj ¢asu, protoze
umoznuje pristup k historickému provozu sité.

Time Machine je navrzen pro sité s rychlosti do 1 Gb/s. Jiz pfi této rych-
losti je z pamétovych a vypocetnich diavodu nemozné ukladat vsechna data.
P1i plné rychlosti by bylo tieba ulozit zhruba 7,5 GB kazdou minutu. Systém
snizuje objem ukladaného provozu vybérem nejdulezitéjsich dat z provozu. Je
vyuzita vlastnost tézkych toku, kterd je popsana jiz v sekci Dochazi tak
k ukladani pouze prvnich n paketu z kazdého toku.

Time Machine zprostfedkovava tyto operace:

e Ukladani n paketu z kazdého toku. Systém parsuje pakety, pritazuje je
do sitovych toki a do paméti RAM uklada pouze prvnich n paketu toku.

e Presun paketi z paméti RAM na disk. Po vycerpani dostupné paméti
se nejstarsi pakety filtruji a ¢dst z nich je nahrdna na pevny disk.

e Vyhledavani v uloZzenych datech. Systém zprostiredkovava funkei efektiv-
niho vyhledavani v ulozenych datech.

e 7Zmeéna nastaveni. Systém obsahuje uzivatelské prostredi pro konfiguraci
parametra zachytu.

Architektura stoje ¢asu je znidzornéna na obrazku Aplikace je rozdé-
lena do dvou vlaken. Prvni vlakno zprostredkovava komunikaci s uzivatelem
a vyhledavani v ulozenych datech. Druhé vlakno se stara o prijem dat, jejich
filtrovani a uklddani. Toto rozdéleni zajistuje, ze zachyt dat ma vzdy vyssi
prioritu nez vyhledavani v datech.

Vlékno uzivatelského rozhrani (prvni vldkno) umoznuje nastavit parame-
try zachytu (velikost n, aktivace dalsich filtri pro ukladani dat, velikost pa-
méti pro zachyt a indexované polozky v hlavicce paketu) a dotazovat se Query
Processing jednotky, kterd zprostredkovava vyhledavani v ulozenych datech.

Vlékno zachytu dat (druhé vlakno) se sklada z nékolika jednotek:

e Tap — Sitové rozhrani

e Capture — Jednotka pro zachyt dat ze sitového rozhrani, zalozend na
knihovné libpcap. Umoznuje zakladni filtrovani paketti.

e Connection Tracking — Jednotka pro vypocet sitovych tokd a dalsich
statistik o provozu. Na zakladé paketu vraci informace o jeho sifovém
toku.

e (lassification — Jednotka, ktera vybird pouze prvnich n pakett z kazdého
toku. Informace o poradi paketu v toku ziskava od jednotky Connection
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3.3. Time Machine
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Obrazek 3.1: Architektura stroje ¢asu od Stefana Kornexla

Tracking. Dalsi funkci je pridélovani paketdt do Storage Container, na
zakladé specifikované kategorie.

Storage Container — Jednotky pro ukladani dat. Kazda jednotka obsa-
huje dva kruhové buffery. Prvni kruhovy buffer se nachézi v operacni
paméti (velikost v fadu jednotek GB). Do tohoto bufferu jsou data vkla-
déna jednotkou Classification. Po zaplnéni prvniho bufferu jsou nejstarsi
data opét filtrovana a Cast z nich je presunuta do druhého kruhového bu-
fferu. Druhy kruhovy buffer se nachazi na pevném disku (velikost v fadu
desitek az stovek GB), po jeho zaplnéni jsou nejstarsi data vymazéna.

Architektura dvou kruhovych buffera je volena kvili maximalizovani
ulozené historie. Prvni buffer uchovava nejblizsi historii, ale je omezen
velikosti paméti. Druhy buffer uklada starsi a méné presnou historii, ale
diky vétsi kapacité mize ulozit vice dat.

Indexing - Jednotka pro indexovani obsahu Storage Container. Béhem
ukladani paketu zde dochézi k vytvareni struktury indexu pro efektivni
vyhledani pozadovanych dat. Indexy mohou byt vytvoreny nad libovol-
nou mnozinou polozek hlavicky paketu.

Sytém je navrzen na sité o propustnosti do 1 Gb/s. Testovan byl na siti

s maximélnim vytizenim 320 Mb/s. Pro tuto propustnost systém nestihl zpra-
covat pouze 0,016 % provozu.

Myslenka stroje ¢asu spliuje pozadavky pro uklddani dat detekovanych

udalosti systémem NEMEA. Nevyhodou je vysokd sloZitost systému, kterd
omezuje propustnost na 1 Gb/s. Proto je tfeba optimalizovat, zjednodusit ¢i
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3. ANALVZA SYSTEMU PRO ZACHYT DAT UDALOSTI

odstranit nékteré ¢asti systému a zaroven vyuzit programovatelnych hardwa-
rové akcelerovanych monitorovacich sond pro maximélni zvyseni propustnosti.
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KAPITOLA 4

Navrh systému pro
automatizovany zachyt dat
udalosti

Tato kapitola popisuje navrh systému pro automatizovany zachyt dat dete-
kovanych udélosti. Systém je rozsifenim aktudlni architektury monitorovaci
sondy Je inspirovan pristupy detekéniho systému Bro popsaného v sekci a
systému Time Machine popsaného v sekci Umoznuje tedy jak zivy zachyt,
tak zachyt historickych dat. Navrhovany systém bude pojmenovan stejné jako
systém Stefana Kornexla [28], tedy stroj ¢asu.

Analyzou sité CESNET2, pouzivanych prostiedkii na siti CESNET?2 a exis-
tujicich feseni byly pro stroj casu stanoveny nasledujici pozadavky:

e Kratkodobé ukladéani dat zacatku toku (pro zprostiedkovani historického
provozu).

Zprostredkovani pristupu k historickym datim na zdkladé prijaté uda-
losti.

7ivy zéchyt dat na zakladé piijaté udalosti.

Konfigurace pomoci uzivatelského prostredi.

Vyuziti programovatelné a hardwarové akcelerované sitové karty pro zvy-
Seni vykonnosti.

Obrazek znazornuje rozsireni architektury programovatelné a hardwa-
rové akcelerované monitorovaci sondy (popsané v sekci o stroj casu.
Data jsou prijimény pomoci sifové karty, ¢ast jich je na zakladé SDM pravi-
del odeslana do softwaru. V softwaru jsou data prijaty aplikaci Flowmonexp,
ktera je vyuziva pro vypocet sifovych toki a dale je poskytuje zdsuvnym mo-
dulim. Jednim ze zasuvnych modult je i stroj ¢asu. Ten se sklada ze dvou
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4. NAVRH SYSTEMU PRO AUTOMATIZOVANY ZACHYT DAT UDALOSTI
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Obrazek 4.1: Rozsiteni architektury monitorovaci sondy o stroj casu

komponent, zivého zachytu a zachytu historie. Obé komponenty pracuji ne-
zévisle na sobé a jejich navrh je popsan v nésledujicich sekcich. Stroj casu
umoznuje zpétné pomoci SDM pravidel ovliviiovat data, ktera se odesilaji do
softwaru. Pro ovladani stroje casu je navrzen specidlni komunikacni protokol,
ktery slouzi pro zasilani udalosti a nastaveni stoje casu. Vystupem stroje ¢asu
jsou data udélosti, které mohou byt odeslany na jiny stroj nebo ulozeny primo
na sondeé.

Navrzeny stroj casu, lze pouzit i se sitovymi kartami bez podpory SDM.
Data, kterd by v pripadé SDM byla zpracovana pouze v hardwaru nebudou
strojem casu pouzity. Vypocet toku bude probihat pouze v softwaru, tudiz
vytizeni procesoru a datové sbérnice bude vyssi nez pripadé s SDM.

4.1 Zivy zachyt dat

Pro manipulaci s daty v softwaru je pouzit program Flowmonexp, ktery pro
maximalni vyuziti hardwaru umoznuje prijimat data z DMA kanala v nékolika
vlaknech. Jelikoz je stroj Casu navrzen jako zasuvny modul programu Flow-
monexp, musi podporovat vicevldknové zpracovani dat. Proto je treba zajistit
synchronizaci komunikace mezi jednotlivymi instancemi zivého zachytu.

Obrazek [4.2)znézornuje Architekturu komponenty zivy zachyt. Pakety jsou
filtrovany kazdym vlaknem zvlast. Po prijeti paketu dojde k dotazu do tabulky
s filtrovacimi pravidly. Pokud je pravidlo v tabulce nalezeno, paket je uloZen
do souboru. Tabulka filtrovacich pravidel dale umoznuje pridédvani/mazani
pravidel a zasilani SDM pozadavku.

Komponenta zivého zachytu prijiméa vsechny pakety predané aplikaci Flow-
monexp. Pro zachyceni paketi udalosti je tfeba vybrat pouze urcitou ¢ast pro-

24



4.1. Zivy zichyt dat
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Obréazek 4.2: Architektura zivého zachytu

vozu. Softwarové parsovani paketti mize byt casové naro¢na operace, proto by
méla byt pro filtrovani vyuzita policka parsovand FPGA ¢ipem. Mezi tyto po-
licka patii zdrojova/cilova IP adresa, zdrojovy/cilovy port, protokol a pocet
bajti. Vybér zachyceného provozu bude z divodu maximéalni efektivity probi-
hat pouze na zakladé IP adres. IP adresa je zakladnim prvkem specifikujicim
zdroj nebo cil udélosti a je obsazena ve vystupech vsech detektori systému
NEMEA. Implementace zivého zachytu by méla v piripadé potieby umoznit
jednoduché rozsireni policek pro filtrovani.
Pro filtrovani provozu jsou potieba nasledujici informace:

e IP adresa — hlavni kli¢ pro filtrovani paketii.

e Smér — umisténi IP adresy v paketu: zdroj, cil, nespecifikovano.
e Pocet paketti — Maximalni pocet zachycenych paketi.

e Casovy limit — Maximalni doba zichytu.

Pro filtrovani je vytvofena tabulka pravidel, kterda umoznuje zachyt dat
k nékolika udélostem soucasné. Kazdé pravidlo uchovava aktualni pocet za-
chycenych pakett, limit zachycenych paketi, cas zacatku zachytu, limit casu
zachytu a soubor se zachycenymi pakety. Pravidlo je indexovano IP adresou
a smérem. Po prijeti pravidla pro zachyt je pfidan novy zaznam do tabulky
pravidel a je vytvoren soubor pro data zachytu. V pripadé pouziti sitové karty
s SDM je zaslan SDM pozadavek pro odesilani paketti dané IP adresy do soft-
waru. Po nasbirani potfebného poc¢tu paketi nebo vyprseni ¢asového limitu je
pravidlo odstranéno a zachyt ukoncen. V pripadé pouziti sifové karty s SDM
je zaslan pozadavek pro zpracovani zbytku tokt dané IP adresy v hardwaru.
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4. NAVRH SYSTEMU PRO AUTOMATIZOVANY ZACHYT DAT UDALOSTI

Tabulka pravidel je sdilena pro vsechna vldkna zivého zachytu. Pro umoz-
néni sdileného pristupu se uzamykaji jednotliva pravidla zvlast. Diky tomu
miize libovolny pocet vlaken soucasné pristupovat do tabulky, ale do urcitého
pravidla smi soucasné pristupovat pouze jedno vlakno. Pravidla tak vzdy maji
aktudlni informace a neni tfeba dalsi synchronizace vlaken. V pripadé vytvo-
feni tabulky pro kazdé vlakno zvlast, by nedochéazelo k soucasnému pristupu
vice vldken ke stejnému pravidlu, ale musel by se synchronizovat pocet za-
chycenych pakett jednotlivymi vldkny pro zastaveni zachytu. Zaroven by pro
kazdé vldkno vznikl samostatny soubor se zachytem. Tyto soubory by musely
byt nasledné slouceny.

V piipadé zahlceni provozu jednou IP adresou (DoS/DDoS ttok), dochézi
k serializaci pristupu vlaken zptisobené blokovanim ptistupu ke stejnému pra-
vidlu. Serializace vlaken vede ke zpomaleni zpracovani provozu a naslednému
zahazovani paketii. Pro minimalizaci zahazovani pakett dochézi k automatic-
kému vyrovnavani zatéze. Pro kazdé vlakno je vytvorena samostatnd tabulka
pravidel bez omezeni souhrnného poctu zachycenych paketi. Nedochézi tak
k zadné synchronizaci vldken. Po ukonceni zahlceni provozu se komponenta
zivého zachytu vraci k puvodni verzi zachytu. Toto automatické vyrovnavani
zatéze neni v aktudlni verzi priace implementovano, popis slouzi pouze pro
budouci rozsiteni systému.

4.2 Zachyt historie

Komponenta zachytu historie zajistuje vybér prvnich n paketu toku, jejich
kratkodobé ulozeni do paméti a nasledné vyhledani dat urcité udélosti. Vy-
sledné architektura je zobrazena na obrazku Kazdé vlakno mé vlastni
kruhovy buffer pro ukladani historie a vlastni tabulku pravidel, ktera zpro-
stfedkovava prohledani bufferu a vytvoreni PCAP soubort.

4.2.1 Bufferovani dat

Bufferovani neboli kratkodobé ukladani dat vyzaduje oproti zivému zachytu
vice systémovych prostiedki. Jedna se predevsim o dostatecné velkou pamét
pro ukladani provozu. Jelikoz je systém urcen pro provoz vysokorychlostnich
siti, je treba ukladat jen nejdilezitéjsi data. V opacném piipadé by doslo
k témeér okamzitému vycerpani systémovych prostredki a k zahazovani paketi,
z divodu pretizeni systému.

Podobné jako systém od Stefana Kornexla, popsany v sekci se kompo-
nenta historického zachytu omezi na ukladani prvnich n paketu kazdého toku.
Hostitelska aplikace zasuvnému modulu zprostiedkovava poradi zpracovava-
ného paketu v toku. Zachyt historie tak jednoduse filtruje pakety pro ulozeni.
V pripadé pouziti sitové karty s SDM, je po ulozeni prvnich n paketi toku,
odeslana zadost o zpracovani zbytku toku v hardwaru.
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Zachyt historie

Ukladani do
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Pravidla SDM pozadavky

Obrazek 4.3: Architektura historického zachytu

Stroj c¢asu od Stefana Kornexla vyuziva pro bufferovani dat operacni pamét
i pevny disk. Jeho FeSeni je navrzeno pro sité s maximalni propustnosti 1 Gb/s,
coz je 100z nizsi propustnost nez v pripadé pouziti 100 Gb/s karet. Z tohoto
divodu, komponenta historického zachytu vyuziva jen operacni pamét, kterd
umoznuje rychly pristup. Pevny disk pro primé uklddani provozu by zpusobil
mnohonasobné snizeni propustnosti.

V opera¢ni paméti se vytvori kruhovy buffer, ktery uklada pakety zacatku
tokil. Pakety jsou ulozeny v chronologickém poradi, ve kterém jsou prijaty.
Po zaplnéni bufferu, dochéazi k automatickému prepisovani nejstarsich paketu
nové prijatymi pakety.

Velikost alokované paméti pro buffer primo ovliviiuje délku ulozeného pro-
vozu, kterd lze definovat jako rozdil ¢asu mezi nejstarsim a nejnovéjsSim pa-
ketem ulozenym v bufferu. Dalsim faktorem ovliviiujici délku ulozené komu-
nikace je velikost zac¢dtku toku (parametr n). Pri fixnim nastaveni n se délka
zachyceného provozu méni v zavislosti na aktudlnim vytizeni sité. Stroj casu
proto umoznuje nastaveni délky ulozeného provozu, podle kterého se dyna-
micky méni parametr n. Tim je zajisténa minimalni délka uloZeného provozu.
V aktudlni verzi prace neni dynamickd zména parametru n implementovana,
popis slouzi pro moznost budouciho rozsireni systému.

Stejné jako zivy zachyt, i zachyt historie je spoustén v nékolika vldknech.
Proto je tfeba rozhodnout, které prostredky budou sdilené a které bude mit
kazdé vlakno vlastni.

V pripadé pristupu nékolika vldken ke sdilenému kruhového bufferu se
musi jednotliva vldkna serializovat. Pti vyuziti SDM, dochézi k velice ¢astému
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blokovani vldken, protoze vétsina prijatych paketil je zapisovana do bufferu.
To vede k degradaci vicevldknového pristupu a néasledného zahazovani nové
prijatych paketti. Proto je pro kazdé vlakno vytvoren vlastni kruhovy buffer.
Buffery vsech vlaken maji stejnou velikost, presto muze byt délka ulozenych
dat u jednotlivych vlaken rozdilnd v zavislosti na velikosti paketi. Architek-
tura vice buffert ovliviiuje i ndsledné vyhledani dat udalosti, které je popsano
v nasledujici sekci.

4.2.2 Vyhledani dat udalosti

Po ulozeni paketid do kruhovych bufferii, nasleduje vyhledani specifickych dat
na zakladé prijatych udélosti. V této sekci jsou popsany dvé moznosti vyhle-
davani dat v kruhovém bufferu. Jedna se o indexovani a linearni priichod.
Jsou srovnany vyhody i nevyhody obou pristupt a v zavislosti na pozadav-
cich stroje ¢asu je vybrana optimalni metoda. Stejné jako v zivém zachytu se
filtrovani paketti omezi pouze na IP adresu a jeji umisténi (zdrojové, cilova
nebo nespecifikovano).

Indexovani

Index [30] je specidlni datova struktura, kterd slouzi pro ukladani dat, béhem
kterého je vytvaren soubor informaci. Ten je poté pouzit pro efektivni vyhle-
dani pozadovanych dat. Index se vytvari na zakladé klice, coz je polozka nebo
skupina polozek, které jednoznacné specifikuji ukladana data.

Vyhledéavaci systémy bézné vyuzivaji mnoho indexovacich metod. Jednot-
livé metody se lisi v zavislosti na datovém formatu klice: text, ¢isla, dokumenty,
grafika, hlas atd. Data mohou byt indexovany pribézné béhem vkladani, ma-
zani nebo az v pripadé kdy je tfeba néco vyhledat. Pribézné indexovani za-
rucuje vzdy efektivni pristup k dattim, zato odlozené indexovani muze narusit
efektivitu pristupu. V obou pristupech je nevyhnutelné provést urcéité ope-
race pro uchovani aktualizovaného a pouzitelného indexu. Dalsi nevyhodou
muze byt pamétova naroc¢nost indexu, kterd zavisi na velikosti klice a poctu
ulozenych polozek.

V pripadé stroje casu je vhodné aktualizaci provadét pri kazdém vkladani
a mazani paketu. Nahodild aktualizace by mohla zpusobit blokovani kruho-
vého bufferu, které by vedlo k nasledné ztraté dat. V pripadé, ze je buffer
zaplnén, muze vlozeni nové prijatého velkého paketu zpusobit prepsani az x
paketi. V takovém pripadé bude tfeba odstranit x zdznamua a pridat jeden
novy zaznam do indexu.

Vyhledévani v bufferu by mélo co nejméné ovliviiovat funkcionalitu ukla-
déani novych dat. V opa¢ném piipadé by mohlo dojit k zahlceni DMA kanélu
a ztraté dat. PTi pouziti indexovani je tfeba zamykat pristup k jednotlivym
polozkdm indexu, aby nedoslo k prepsani pozadovanych paketii. Vyhledani
paketil se sklada z nasledujicich operaci:
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Indexovaci struktura

[192.168.0.1] [172.16.11.3] 19.168.5.1 | 92.68.10.8 I
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—

Prvni pro nahradu

Obrazek 4.4: Ukazka indexovani kruhového bufferu

1. Prijeti pravidla (IP adresa, smér).

2. Vyhledani IP adresy v indexu.

3. Uzamknuti polozky.

4. Zkopirovani dat z bufferu do vystupniho souboru.
5. Odemknuti polozky.

Obrézek [£.4] znazornuje piiklad indexovani. Index ukladéd pouze IP adresy,
které jsou momentalné v kruhovém bufferu. Pro zjednoduseni jsou na obrazku
indexovany pouze zdrojové adresy pakett. Kazda IP adresa ma svij zdznam,
ktery obsahuje seznam ukazatel na pakety v bufferu (¢ervené Sipky). V tomto
piikladu jsou IP adresy 192.168.0.1, 192.16.11.3, 19.168.5.1 a 92.68.10.8. Cerna,
tlusta linka na kruhovém bufferu zndzornuje konec a zacitek fronty (misto
mezi nejstarsim a nejnovéjsim paketem). Nejstarsi paket v bufferu, ktery ma
adresu 192.168.0.1 bude nahrazen nové prichozim paketem. JelikoZ po pre-
pséani tohoto paketu, adresa neobsahuje zadné dalsi ukazatele do bufferu, bude
vymazana z indexu.

Propustnost indexovaného kruhového bufferu je omezena predevsim cCas-
tou manipulaci s indexem. Kazdy nové prichozi paket zptisobuje pramérné 4
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operace s indexem (2 vkladani do seznamu zdrojové a cilové adresy nového pa-
ketu a 2 operace mazani z listu zdrojové a cilové adresy prepisovaného paketu).
Priddvani/mazéni adres zavisi poc¢tu aktudlné komunikujicich adres.

Majoritni operaci kruhového bufferu je pridavani a prepisovani paketu.
Proto neni vhodné vytvaret specialni strukturu pro udrzovani aktudlnich in-
formaci o bufferu, ktera je vyuzita minoritni operaci vyhledani dat. Pro imple-
mentaci vyhledavani dat v kruhovém bufferu je tfeba pouzit jednodusi zptsob,
ktery nevytézuje operaci vkladani novych pakett.

Linearni prichod

V tomto pripadé jsou pakety po prijeti a odfiltrovani zacatkid tokt uklddany
do kruhového bufferu bez vytvareni ¢i aktualizovani jiné datové struktury.
Jedinou moznosti, jak vyhledavat data v neusporadaném kruhovém bufferu, je
porovnat hledané hodnoty se vSemi polozkami neboli linearni prichod. Hlavni
vyhodou tohoto pristupu je nezatézovani dalsimi operacemi pti ukladani nove
prichozich paketu a zadna pridand pamétova narocnost.

Linearni priachod vyuziva jednoduchy filtr paket obsahujici prijata pravi-
dla pro zachyt. Prichod bufferu muzeme provést ihned po prijeti pozadavku
na vyhledani anebo postupné v dobé odstranovani nejstarsich paketti.

Varianta okamzitého prohledani prochézi buffer od nejstarsiho ulozeného
paketu, az po nejnovéjsi paket pridany pred spusténim prohledani bufferu.
Prohledédni bufferu muze byt ¢asové naro¢né (zavisi na velikosti bufferu a po-
¢tu nalezenych polozek), proto musi pracovat paralelné s vkladanim novych
paketi. Buffer je sdilen obéma operacemi, tudiz je treba synchronizace. Vkla-
déni prijatych paketd nesmi prepsat pakety zpracovavané operaci vyhledani,
v takovémto pripadé by doslo ke ¢teni nekonzistentnich dat. Vyhodou okamzi-
tého prohledéni je rychlost vyhledani dat udalosti. Nevyhodami jsou: potfeba
vyhledani a vypocetni ndrocnost (zvlastni vlakno pro vyhledavani).

Varianta postupného vyhledavani je zaloZena na postupném pfepisovani
kruhového bufferu. Pakety jsou filtrovany pti prepisovani nové prichozimi pa-
kety. Cely buffer je prohledan az poté, co dojde k jeho tplnému pfepsani.
Doba prohledani je pfimo imérna délce ulozenych dat (rozdil ¢asové znamky
nejnovejsiho a nejstarstho paketu). Po prijeti nového pravidla pro zachyt, je
pravidlo vlozeno do filtrovaci tabulky. Kazdé pravidlo obsahuje pozici konce
prohledani, aby bylo zfejmé, kdy je mozné pravidlo z filtru odstranit. Vyho-
dami postupného vyhledavani jsou: neni potfeba synchronizace (zadné dalsi
vldkno), nizka vypocetni ndroc¢nost a jednoduché pridani dalsich pravidel. Ne-
vyhodou je pomalé prohledani bufferu.

Navrhovany stroj ¢asu klade diraz predevsim na vysokou propustnost sité.
Dlouhé c¢ekani na vysledek vyhledani vsak mize negativné ovliviiovat dalsi
aplikace spolupracujici se strojem casu. Z tohoto divodu je voleno spojeni
obou vyhledavacich pristupu.
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Obrézek 4.5: Vyvojovy diagram linedrniho prohledavani kruhového bufferu

Spojeni pristupli postupného a okamzitého prohledéni, zndzornéného na
vyvojovém diagramu ma za ucel zrychlit vyhledani pozadovanych paketi
a zaroven nadmeérné nezatézovat vypocetni prostredky. Hlavni nevyhodou oka-
mzitého vyhledani je synchronizace s vlaknem vkladani a slozité pridani dal-
sich pravidel. Z tohoto divodu je pouzita pouze jedna instance okamzitého
prohledani, kterd je bud ve stavu aktivni (vyhleddvéni v bufferu) nebo pasivni
(¢eké na praci). V pripadé prijeti nového vyhledavaciho pravidla, je pravidlo
pridéano do filtru postupného vyhledavéni (okamzité vyhleddvani je aktivni)
nebo do filtru okamzitého vyhledédvani (okamzité vyhledavani je pasivni). In-
stance okamzitého vyhledavani po uspokojeni vsech pravidel (vypréazdnéni fil-
tru) zkontroluje stav filtru postupného vyhleddvani. Pokud filtr obsahuje pra-
vidla, instance prevezme vsechna tato pravidla a dokon¢i jejich vyhledavani,
v opaCném pripadé prechazi do pasivniho stavu.

Linearni prichod na rozdil od indexovani nevytézuje vypocetni prostiedky
dalsimi operacemi pri vkladani novych paketii. Naopak indexovani zprostred-
kovava rychlejsi vyhledani, pfi kterém nemusi prochézet cely buffer. Jelikoz
stroj Casu cili na maximalni propustnost, je preferovina metoda linedrniho
pruchodu.
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4.3 Komunikac¢ni protokol

Stroj casu potrebuje komunikovat s ostatnimi aplikacemi, které jsou soucasti
monitorovaci infrastruktury a zprostiedkovat uzivatelské rozhrani pro snadné
manualni ovlddani a testovani. Pro lokalni ¢i vzdalenou komunikaci s jakou-
koliv aplikaci byl navrzen jednoduchy protokol pouzivajici TCP spojeni. Stroj
casu poskytuje otevieny port pro pripojeni a obsluhu nezavislého poctu kli-
entti. Na zakladé prijatych zprav, dochazi k ovladani komponent zivého za-
chytu a zachytu historie.

Komunikaéni protokol definuje dva typy zprav, zddosti (zpravy od klienta
ke stroji ¢asu) a odpovédi (zpréavy od stroje ke klientovi). VSechny typy a
podporovanych zadosti a odpovédi jsou popsany v piiloze [B|

4.4 Ovladani systému

Stroj ¢asu je spustén soucasné s aplikaci Flowmonexp jako jeho zdsuvny mo-
dul. K nésledné manipulaci stroje ¢asu muze byt pouzit pouze komunikacni
protokol. Pro manualni ovladani a testovani stroje casu slouzi klientsky pro-
gram, ktery je zalozen na navrzeném komunika¢nim protokolu a vSechny jeho
funkcionality z néj vychazi.

Pri spusténi programu je zaddna IP adresa monitorovaci sondy a port,
na kterém naslouché stroj c¢asu. Po tspésném pripojeni, je pomoci jednodu-
chého interpretru mozné ovladat stroj c¢asu. Vsechny prikazy interpretru jsou
vypsany v priloze [Cl

4.5 Zaclenéni do monitorovaci infrastruktury

Navrzeny stroj ¢asu umoznuje na zakladé zaslané zadosti zprostiedkovat his-
toricky a zivy zachyt. Pro zachyt dat nahlasenych udélosti musi byt zapojen
do monitorovaci infrastruktury. Upravena architektura infrastruktury s jednou
monitorovaci sondou je zndzornéna na obrazku Zpétna vazba ze systému
NEMEA do stroje ¢asu je zprostredkovana pifimym spojenim pomoci navrze-
ného komunikacniho protokolu.

V systému NEMEA je tfeba modul zpétné vazby, ktery konvertuje ptijaté
udalosti z UniRec formatu do definovaného protokolu. Modul obsahuje jedno
vstupni rozhrani, na které se pripoji vystup detektoru nebo agrega¢niho mo-
dulu. Pozadovanym polickem na vstupu modulu je pouze IP adresa, ktera je
obsazena ve vSech nahldsenych udalostech. Jméno souboru, smér IP adresy a
limity zachytu definuje modul zpétné vazby.

Pri pouziti vice detektoru existuji dvé moznosti propojeni systému NE-
MEA a stroje casu. Prvni moznosti je spojeni udélosti ur¢enych pro zachyt
specidlnim modulem piimo v systému NEMEA. Udélosti jsou poté odeslany
jednou instanci modulu zpétné vazby. Druhou moznosti je ptfipojeni modulu
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Obréazek 4.6: Upravend monitorovaci architektura s jednou sondou

zpétné vazby ke kazdému detektoru. Tato moznost umoznuje definovat jméno
a limity zachytu pro kazdy detektor zvlast. Nevyhodou je vice aktivnich spo-
jeni mezi obéma systémy.
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KAPITOLA 5

Navrh distribuované
architektury automatizovaného
zachytu dat udalosti

Vétsi sité vétsinou obsahuji vice monitorovacich sond (viz sekce . Proto je
tfeba navrhnout distribuovanou architekturu automatického zachytu nahlase-
nych udalosti, ktera zprostredkuje zachyt na vsech sondéch soucasné.

Distribuovany systém [31] je mnozina nékolika pocitacu, které se jevi uzi-
vateli jako jeden koherentni systém. Prace je prijata hlavnim uzlem, ktery
podle vytizeni jednotlivych uzli rozdéluje praci. V pripadé stroje Casu jsou
pocitac¢i monitorovaci sondy, které se staraji o sbér dat z jednotlivych mist
na siti. Zadost o zachyt je rozeslana hlavnim uzlem na vsechny monitorovaci
sondy. Nevyhodou je nerovnomeérnost vytizeni sond, kterd je uréena aktualnim
vytizenim dané linky. Proto je tfeba umoznit zménu nastaveni jednotlivych
stroju ¢asu nezavisle na sobé.

5.1 Architektura

Obrézek znédzornuje distribuovanou architekturu monitorovaci infrastruk-
tury se strojem ¢asu. Architektura je jednoduse rozsititelna na libovolné mnoz-
stvi monitorovacich sond.

Data jsou prijaty monitorovacimi sondami se strojem ¢asu. Zde jsou agre-
govana do sitovych toki a odeslana na IPFIX collector, ktery zajistuje slouceni
toki z vice méricich bodu, jejich dlouhodobé ulozeni a preposlani do systému
NEMEA. Ten na zakladé detektoru analyzuje sitové toky a hldsi podezrelé
udalosti. Ty mohou byt déale agregovany, filtrovany nebo jinak upraveny. Uda-
losti urc¢ené pro zachyt jsou odesldny do modulu, ktery zprostredkovava zpét-
nou vazbu (¢ervené Sipky). Na rozdil od infrastruktury s jednou monitorovaci
sondou (viz sekce , jsou zadosti odesldny spravci udalosti, ktery zajisti
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Obrazek 5.1: Architektura automatizovaného zachytu z vice sond

néslednou distribuci a zpracovani zachytu. Pro modul zpétné vazby systému
NEMEA je transparentni, zda se pripojuje k mérici sondé nebo ke spravci
udalosti. Pivodni navrh protokolu zlstava pro zajisténi konzistence neménny.

Spravce udalosti je hlavnim fidicim prvkem zichytu dat udalosti. Komu-
nikuje se vsemi sondami, systémem NEMEA, IPFIX collectorem a volitelné
dalsimi systémy. Diky tomu umoznuje shromazdit veskera data tykajici se
nahlasené udalosti. Spravce uddalosti zajistuje tyto funkce:
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Udrzeni spojeni se sondami - Spravce udrzuje spojeni s monitorovacimi
sondami. V pripadé vypadku spojeni, se snazi jej obnovit.

Zprostredkovani zpétné vazby - Preposlani pozadavku o zichyt vsem
pripojenym sondam a aktivni sledovani souhrnného stavu zachytu.

Filtrovani udélosti - V pripadé prijeti velkého mnozstvi udalosti dochazi
k jejich filtrovani. Vybiraji se nejvyznamnéjsi udalosti, jejichz zachyt
prioritni.

Prijem zachycenych dat - Po dokonceni zachytu jsou vSechny zachycené
soubory odeslany spravci udalosti. Ten data priradi k nahldsené udalosti,
slouc¢i data sondy do jednoho souboru a volitelné provede paketovou
analyzu dat nastroji jako je naptiklad Bro (viz sekce nebo Snort
(viz sekce . Vysledky této analyzy ulozi k nahldsené udalosti.

Ziskani sifovych toku - Na zdkladé prijaté udalosti, spravce zasle zadost
IPFIX collectoru o zdznam sitovych toku urcité IP adresy. Prijaté sitové
toky ulozi k nahlaSené udalosti.

Spojeni s dal$imi systémy - Spravce umoznuje libovolné rozsifeni o spo-
jeni s dalsimi systémy, které umozni ziskat rozsirujici data k nahlasené
udalosti. Ziskand data prida k zdznamum o udalosti.



5.2. Ovladani

e Vytvoreni zdznamu udalosti - Pro kazdou prijatou udalost je vytvoren
adresai obsahujici data udélosti ziskand z ruznych systému (pcap sou-
bory ze stroje casu, sitové toky z IPFIX collectoru, analyza Bro, analyza
Snort atd.). Po ziskdni vSech relevantnich dat je adresat komprimovan
a dlouhodobé ulozen. Manazer zprostiedkovava ostatnim aplikacim pri-
stup k témto zadznamuam.

Komunikace mezi spravcem udélosti a stroji ¢asu probihd pomoci navrze-
ného protokolu pres SSH tunel. Zachycend data jsou ze sond ke spravci udalosti
odeslana pomoci protokolu SCP.

5.2 Ovladani

Pripojovat se, nastavovat a testovat kazdou instanci stroje ¢asu zvlast je zdlou-
havé a neefektivni. Z tohoto divodu je potieba aplikace, ktera se pripoji k vice
strojim casu a obsluhuje je zaroven.

Zakladem je jiz navrzena aplikace pro ovladani jedné instance stroje casu
popsand v sekci [£.4] Aktualizovany nédvrh zachovava vSechny ptvodni funkei-
onality. Jedinym rozdilem je pocet stroju, které aplikace ovlada. Jelikoz roz-
sitend aplikace umoznuje ovladat i jednu instanci stroje ¢asu, plné nahrazuje
puvodni aplikaci.

Pri spusténi aplikace se z konfigura¢niho souboru nactou IP adresy a porty,
ke kterym se aplikace pripoji. V pfipadé netispéchu piipojeni k urcité sondé,
bude sonda z bézici konfigurace vyrazena. Pokud program zaznamend nahly
vypadek spojeni se sondou, pokusi se automaticky spojeni obnovit.

Pro ovladani stroji ¢asu jsou urceny stejné prikazy jako v puvodnim na-
vrhu aplikace. Zadané prikazy jsou aplikovany na vSechny aktivni sondy. Pro
specifikaci ovladanych sond pribyl piikaz probes. Pomoci tohoto prikazu lze
definovat sondy, na které budou piikazy aplikovany (aktivni sondy). Zavo-
lanim samotného prikazu probes, dojde k vypsani informaci o pripojenych
sondach. Informace o kazdé sondé obsahuji: ID sondy, IP adresa, port, pfi-
pojeno/odpojeno, aktivni/pasivni. Zavoldnim piikazu probes [ID sondy/ [ID
sondy/ ..., dojde k aktivaci specifikovanych sond. Ostatni sondy jsou nasta-
veny jako pasivni. Pro tspésnou aktivaci sondy, musi byt sonda pripojena.
Zavolanim prikazu probes all dojde k aktivaci vSech pripojenych sond.
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KAPITOLA 6

Implementace rozsireni
monitorovaci sondy

Automaticky zachyt dat udalosti byl navrzen jako zdsuvny modul aplikace
Flowmonexp. Flowmonexp i jeho zasuvné moduly jsou implementovany v ja-
zyce C. Proto i zdsuvny modul pro automaticky zachyt dat udélosti (stroj
¢asu) je implementovan v jazyce C. Implementace je rozdélena na nékolik
funkénich ¢asti, nazyvanych komponenty.

Komponenty jsou reprezentovany hlavickovymi soubory obsahujici dekla-
race funkei a struktur. Zdrojové soubory poté definuji jednotlivé funkce. Toto
rozdéleni umoznuje nezavisle upravovat pouze danou komponentu bez zasahu
do ostatnich souborii.

Obrazek znazornuje rozdéleni zasuvného modulu na jednotlivé hlavic-
kové soubory (komponenty). Modré sipky ukazuji smér zavislosti mezi jednot-
livymi soubory. Carkované ¢ary vedouci k souboru plugin__consts.h znazoriuji
pouziti sdilenych struktur, maker a konstant v rdmci celého modulu. Soubory
s Sedym podbarvenim jsou prevzaté ze zasuvného modulu Sdmcap vytvore-
ného sdruzenim CESNET. Ten byl dosud pouzivan pro zachyt dat urcité 1P
adresy. Jelikoz tuto funkcionalitu vykonava i stroj casu pomoci komponenty
zivého zachytu, plné tak nahrazuje existujici modul Sdmcap.

Nasledujici seznam popisuje prevzaté soubory.

e Hasovaci tabulka - Obsahuje metody pro vytvoreni hasovaci tabulky,
vlozeni prvku, odstranéni prvku a vyhleddni hodnoty na zékladé klice.
Hasovaci tabulka se sklada z libovolného poc¢tu radka a osmi sloupcu.
Kazdy fadek tabulky obsahuje zdmek typu Test and Set Lock [32], ktery
zajistuje atomicky pristup k polozkam stejného radku. Tato struktura
je tedy vhodné pro paralelni pristup.

e Hasovaci funkce - Definuje tri hasovaci funkce pro hasovaci tabulku.
Jednotlivé funkce se lisi v délce hasovaného klice.
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Obréazek 6.1: Diagram hlavickovych souborti

e Vytvareni pcap souboru - Funkce pro vytvoreni souboru s pcap hlavié-
kou, nasledné vkladani paketd a uzavreni souboru.

e Struktura IP adresy - Definice struktury pro ulozeni IP adresy, funkce
pro konverzi IP adresy na textovy fetézec a kontrola verze IP adresy.
Struktura IP adresy je pri filtrovani pouzita jako kli¢ hasovaci tabulky.

Implementace jednotlivych komponent modulu je popsana v nésledujicich

sekeich.

6.1 Télo modulu

Télo modulu definuje funkce volané hostitelskou aplikaci FlowmonExp. Jedné
se o funkce pro zjisténi informaci o modulu (PLUGIN_PROCESS _DESC),
inicializaci modulu (PLUGIN_PROCESS_INIT), paralelni zpracovani pri-
chozich paketu (PLUGIN_PROCESS_UPDATE) a ukoné¢eni modulu (PLU-
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GIN_PROCESS_SHUTDOWN). Implementace téla modulu je v souborech
plugin.c/h.

6.1.1 Popis modulu

PLUGIN_PROCESS _DESC je funkce, jejimz cilem je vratit strukturu defi-
nujici jméno modulu, popis modulu, vstupni parametry modulu a pozadavky
na data predavané pfijimacim vlaknim.

Vstupni parametry pro modul jsou:

e port=<¢cislo portu> - Definuje port na kterém bude naslouchat komu-
nikacni rozhrani modulu.

e sdm_ context=<ID kontextu> - Definuje ID SDM kontextu. Pokud je
ID rovno -1, je vytvoren novy SDM kontext. Tento parametr mize byt
definovan pouze pri pouziti SDM.

e verbose=<(0-5> - Definuje obsahlost vypisu stavovych informaci. 0 =
zadné informace, 5 = vSechny dostupné informace.

e capture_ path=<cesta> - Definuje cestu, kde budou ukladany pcap sou-
bory se zachycenymi daty. Pokud neni cesta zadana, soubory jsou uklé-
dany do aktualniho adresare.

e capture_ script=<jméno skriptu> - Definuje volitelny skript, ktery je
spustén po dokonceni zachytu. Skriptu jsou parametrem preddna jména
zachycenych souborii. Pomoci skriptu lze napiiklad odeslat zachycend
data nebo spustit analyzu dat.

6.1.2 Inicializace modulu

PLUGIN _PROCESS _INIT je funkce pro inicializaci modulu. Je voldna v jed-
nom vlakné, béhem inicializace hostitelské aplikace. V této funkci probihd
nacteni vstupnich parametri, pfipojeni k SDM (pokud je SDM pouzito) a
inicializace komponent, se kterymi télo modulu primo komunikuje. Jedna se
o Zivy zdchyt, Zdchyt historie a Komunikacni rozhrani. Instance zivého za-
chytu je spole¢nd pro vSechna vldkna ptijimajici pakety (prijimajici vldkna).
Naopak zachyt historie je vytvoren pro kazdé prijimajici vlakno zvlast.

6.1.3 Prijeti dat

PLUGIN_PROCESS_UPDATE je funkce volana po prijeti zpravy (paketu,
hlavi¢ky nebo sitového toku) nékterym z prijimacich vldken. Diagram Zné-
zornuje akce vykonané touto funkci. Nejprve se kontroluje, zda se jednd o paket
¢i jiny typ zpravy. Pokud o jiny typ zpravy, funkce konc¢i. V opa¢ném pripadé
dochézi k predani komponenté zivého zachytu. Pokud je paket zivym zachytem
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Obrazek 6.2: Diagram aktivit - Pfijet{ paketu

ulozen, funkce kon¢i. V opacéném pripadé dojde ke zkontrolovani poradi pa-
ketu v sitovém toku. Pokud je poradi mensi nez hranice definovanéd proménnou
heavy__size, paket je preddn komponenté zachytu historie. V opa¢ném piipadé
je odeslan SDM pozadavek, aby vSechny pakety tohoto toku byly zpracovany
v hardware. Pokud je pouzita karta bez podpory SDM, nedochazi k odeslani
SDM pozadavku a funkce okamzité kondi.

6.1.3.1 Ukonceni modulu

PLUGIN_PROCESS_SHUTDOWN je funkce volana pri ukonceni Flowmo-
nexp. Cilem funkce je ukoncit praci vsech komponent modulu a uvolnit alo-
kovanou pamét. Dochézi postupné k ukoncéeni SDM spojeni, zivého zachytu,
zéchytu historie a komunikac¢niho rozhrani.

6.2 Komunikaéni rozhrani

Hlavnim ovladacim prvkem zasuvného modulu je TCP komunikace definovana
komunikac¢nim protokolem popsanym v priloze [Bl Komponenta vytvaii server
pro prijem spojeni s novymi klienty a jejich naslednou obsluhu. Obrazek
znazornuje vyuziti vlaken pro prijimani a obsluhu klientskych pozadavku. Im-
plementace komunikac¢niho rozhrani je v souborech listener.c/h.
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Obrazek 6.3: Server pro komunikaci s klienty

6.2.1 Inicializace

Béhem inicializace komunika¢niho rozhrani jsou od téla modulu prijaty po-
tfebné komponenty pro ovladani stroje casu. Jedna se o oteviené SDM spojeni
(pokud je pouzita karta s SDM), instanci zivého zachytu a pole ukazateli na
instance zachytu historie. Nad témito komponentami je inicializovin manazer
pravidel, ktery se v zavislosti na prijatych prikazech stard o jejich ovladani.
Nakonec je vytvoreno vlakno pro prijem a obsluhu novych spojeni.

6.2.2 Komunikace s klientem

Vlakno vytvorené béhem inicializace komunikac¢niho rozhrani slouzi pro prijeti
novych klientti. Jakmile se klient pripoji, je pro néj vytvoreno komunikacni
vlakno naslouchajici pozadavktm klienta. Kazdému obsluhujicimu vldknu jsou
predéany ukazatele na spojeni s SDM a manazera pravidel. Obsluhujici vldkno
prijima zadosti od klienta, vykonéva je pomoci komponenty manazera pravidel
a zpét posila odpovédi definované komunika¢nim protokolem. Po odpojeni
klienta je vlakno ukonceno.

6.2.3 Ukondéeni

P1i ukonceni komponenty dochazi k odpojeni vSech aktivni spojeni s klienty,
ukoncéeni jejich komunikacénich vldken a vlakna prijimajici nova spojeni. Na-
konec je ukoncen manazer pravidel, ktery zodpovidd za okamzité dokonceni
rozpracovanych zachytu.
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6.3 ManazZer pravidel

Jedna se o komponentu fidici zivotni cyklus pravidel pro zachyt (viz obra-
zek . Komponenty zivy zachyt a zachyt historie jsou implementacné oddeé-
leny, tak aby pracovali nezavisle na sobé. Manazer pravidel zprostfedkovava
jednotny pristup k zachytu ovladanim obou téchto komponent. Manazer pra-
videl je implementovan v souborech rules _manager.c/h

6.3.1 Inicializace

Inicializace prijima ukazatel na instanci zivého zachytu a pole ukazatelti na
instance zachytu historie. Funkce vytvari zdmek pro sdileny pristup k pravi-
dltim, vldkno pro kontrolu a aktualizaci stavu pravidel, seznam aktualné zpra-
covavanych pravidel a seznam klientti registrovanych pro odebirani aktualizaci
zéachytu. Je pouzit zdmek typu RWL (Read Write Lock) [33], ktery umoziuje
soucasny pristup nékolika vlaken ke ¢teni pravidel, ale vyluény pristup pfi
jejich editaci.

6.3.2 Pridani pravidla

Pro pridani nového pravidla zachytu jsou vyzadovany argumenty: IP adresa,
smér zachytu, maximalni pocet paketi pro zachyt, maximalni dobu zachytu
a pojmenovani zachytu. Pridani pravidla se skldda z nasledujicich kroki:

1. Uzamknuti pfistupu k datim manazera pravidel pro zépis (priddnim
pravidla dochézi k editaci seznamu s pravidly).

2. Kontrola existence pravidla zachytu. Pokud jsou IP adresa, smér i po-
jmenovani zachytu totozné s jiz existujicim pravidlem, dochézi pouze
k editaci stavajiciho pravidla. Maximéalni pocet zachycenych pakett se
nastavi na soucet aktualniho poc¢tu zachycenych paketi s nové prijatou
hodnotou maximéalniho poctu zachycenych paketi. Maximalni doba za-
chytu se nastavi na soucet aktualni doby zachytu s nové prijatou hodno-
tou maximalni doby zachytu. Zmény ovliviiuji pouze zivy zachyt. V pii-
padé, zZe se smér ¢i pojmenovani zachytu lisi, funkce konci s chybou.

3. Kontrola existence souborii se zachytem. Pokud jiz existuje zachyt se
stejnym pojmenovanim, nazev se rozsiti o _ i, kde i je ¢islo verze. Verze
se zvysuje od 1 az do hodnoty, pri které je jméno unikatni.

4. Pridani pravidla do komponenty zivy zachyt.

5. Pokud je zachyt historie aktivni, pridani pravidla do vSech instanci kom-
ponenty zachyt historie. Pro odliSeni jmen soubori jednotlivych instanci,
je jméno rozsiteno o __hb(j), kde j je ¢islo instance.
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Obréazek 6.4: Zivotni cyklus pravidel pro zachyt
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6. Jména souborti, IP adresa a jeji smér jsou ulozeny spolu s pravidlem
které je nasledné ulozeno na zacatek spojového seznamu s pravidly.

7. Uvolnéni zamku pravidel.

6.3.3 Odebrani pravidla

Pro odebrani pravidla jsou vyzadovany argumenty IP adresa a smér zachytu.
Jelikoz se jednd o editaci seznamu pravidel, sdileny zamek je uzamcéen pro
zapis. V seznamu pravidel je vyhledano pravidlo s odpovidajici IP adresou a
smérem, pokud takové neexistuje, funkce kon¢i s chybou. Volanim prislusnych
funkci komponent zivého zachytu, respektive zachytu historie dojde k okamzi-
tému ukoncéeni zachytu. Pravidlo je v seznamu oznaceno za ukoncéené a sdileny
zamek je uvolnén.

6.3.4 Seznam pravidel

Manazer pravidel zprostiedkovava funkci preddvajici aktualni seznam zachyta-
vanych IP adres v daném sméru. Nejprve dochézi k uzamceni sdileného zamku
pro cteni pravidel. Poté je alokovan seznam adres, do kterého se ulozi vSechny
aktualné zachytavané IP adresy daného sméru. Nakonec dochazi k uvolnéni
sdileného zdmku.

6.3.5 Informace o zachytu

Funkce pro ziskani aktudlnich informaci o zachytu urcité IP adresy (smér za-
chytu, limity zachytu a aktudlni stav zachytu). Nejprve dochazi k uzamdceni
sdileného zdmku pro ¢teni pravidel. Pokud adresa neni nalezena v seznamu
pravidel, funkce kon¢i s chybou. V opa¢ném ptipadé jsou z prislusnych kom-
ponent zjistény detaily zivého zachytu, respektive zachytu historie. Informace
jsou ulozeny do specidlni struktury pro tento typ operace. Nakonec dochézi
k uvolnéni sdileného zamku.

6.3.6 Pravidelné aktualizace zachytu pravidel

Manazer pravidel pravidelné kontroluje stav zachytu jednotlivych pravidel a
umoznuje tyto informace zprostiedkovat pripojenym klienttim. Informace jsou
odesilany pouze klientim, kteri pomoci komunika¢niho rozhrani odeslou pii-
slusnou zadost. Komunikac¢ni sokety téchto klientd jsou uloZeny v seznamu
u manazera pravidel a pro pristup k nim je tfeba uzamknout sdileny zamek.
Béhem kontroly, pfidani a mazani pravidel jsou vSem registrovanym klientim
(soketim ze seznamu) zasldny aktualizované informace o zachytu.

Manazer pravidel zprostredkovava funkce pro registraci klienta k odbéru
informaci, a naopak k odhlaseni odbéru informaci. V obou piipadech dochéazi
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k uzamceni sdileného zamku pro zapis a k pridani ¢i odebrani soketu ze se-
znamu. Pokud je v pripadé registrace klient jiz v seznamu, funkce konci s chy-
bou. Podobné v pripadé odhlaseni, pokud klient neni v seznamu, funkce konci
s chybou. Nakonec je uvolnén sdileny zamek.

6.3.7 Obsluha pravidel

Pro kontrolu stavu jednotlivych pravidel, dokoncéeni pravidel a odesilani ak-
tualizaci je béhem inicializace vytvoreno samostatné vlakno. To v pravidel-
nych intervalech (kazdych 5s) iteruje pfes vSechna pravidla a provadi operace
popsané v nasledujicim seznamu. Béhem iterace je uzamcen sdileny zamek
manazera pravidel pro zapis.

1. Zjisténi stavu zivého zachytu. Pokud je zivy zachyt dokonéen, pravidlo
je z komponenty automaticky odebrano.

2. Pokud bylo pravidlo vloZeno do instanci zachytu historie (v dobé piijeti
pravidla byl zachyt historie aktivni), dochdzi ke zjisténi jeho stavu ze
vsech instanci. V ptipadé, ze byl zachyt ukoncen, je pravidlo z dané
instance automaticky odebrano.

3. Celkovy stav zachytu pravidla je uréen jako minimum ze stavu zivého
zachytu a stavi zachytu historie.

4. Pokud se stav od posledni kontroly zmeénil, je registrovanym klientam
odeslana informace o aktualizaci stavu.

5. Pokud je celkovy stav pravidla roven 100 %, jedné se o ukonceny zachyt,
ktery je jiz odebran z komponent zachytu. Toto pravidlo je odebrano ze
seznamu pravidel a je vlozeno do seznamu pravidel urcéenych pro ukon-
ceni.

Po dokonceni iterace vsech pravidel je uvolnénim sdileného zamku manazera
dokoncena kontrola a aktualizace stavu pravidel.

Poslednim krokem je zpracovani seznamu pravidel uréenych pro ukonceni.
Ukonceni pravidel je z duvodu minimalizace casu straveného v kritické sekci
vykondvano samostatné. Pro vSechna tato pravidla se provadi nasledujici ope-
race:

1. Pokud je definovan skript pro zpracovani zachytu, je tento skript spus-
tén. Parametry skriptu jsou jména souboru se zachytem.

2. Odeslani informace o ukonceni zachytu registrovanym klienttm.

3. Odstranéni pravidla.
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6.3.8 Ukonceni

V této funkci dochédzi k ukonceni a odstranéni zachytu vsech pravidel, vy-
prazdnéni seznamu registrovanych klient, ukoncéeni béhu vlakna pro obsluhu
pravidel a uvolnéni alokované pameéti manazerem pravidel.

6.4 Zivy zachyt

Komponenta zivy zachyt slouzi pro filtrovani a nésledné ukladani paketii na
zékladé zdrojové ¢i cilové IP adresy. Instance zivého zachytu je sdilena pro
vSechna vlakna prijimajici pakety. Pravidla zachytu jsou ulozena v hasovaci
tabulce, klicem je IP adresa. Pri filtrovani paketu dojde k hasovani zdrojové a
cilové IP adresy a kontrole, zda v tabulce existuje pravidlo s jednou z téchto
adres.

7 davodu vysoké miry koherence pii pristupu k instanci zivého zachytu
nedochazi k uzamdceni pristupu k celé instanci, ale pouze k urcitym prvkam
hasovaci tabulky. Implementace souc¢asného ptistupu k prvkam je v rezii ha-
Sovaci tabulky.

Zivy zachyt je implementovan v souborech live_capture.c/h

6.4.1 Inicializace

Funkce vytvari prazdnou hasovaci tabulku pro pravidla zachytu.

6.4.2 Pridani a editace pravidla

Pro pridani ¢i editaci pravidla jsou vyzadovany argumenty IP adresa, smér
zachytu, maximélni pocet zachycenych paketd, maximalni doba zachytu a
jméno souboru s vyslednymi daty.

V pripadé pridani nového pravidla je nejprve vytvoren soubor s pcap hla-
vickou, kterd jednoznacné definuje typ souboru. Soubor je spolu s limity za-
chytu ulozen ve strukture pravidla, které je vlozeno do hasovaci tabulky.

V pripadé editace pravidla mize byt upraven smér zachytu, nova hranice
poctu paketil a novy casovy limit. Pokud IP adresa neni v pravidlech, funkce
konc¢i s chybou.

6.4.3 Odebrani pravidla

Zachyt 1ze kdykoliv ukonc¢it volanim této funkce. Vyzadovanym argumentem je
IP adresa a jeji smér. Pravidlo je vyhledano v hasovaci tabulce, zapis souboru
je ukoncen, a nakonec je pravidlo je odebrano z hasovaci tabulky. V ptipadé,
Ze neni pravidlo nalezeno, funkce kon¢i chybou.
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6.4.4 Filtrovani

Prijimajici vlakna modulu volaji tuto funkci, ktera filtruje pakety a uklada je
do definovanych soubori. Argumenty funkce jsou zdrojova IP adresa, cilova
IP adresa, data paketu, délka paketu a cas prijeti paketu.

Filtrovani je provedeno zahasovanim IP adres a kontrolou existence od-
povidajiciho pravidla v hasovaci tabulce. Pokud je pravidlo nalezeno, dochazi
k jeho uzamceni sdilenym zdmkem. Déle jsou na zakladé obsahu pravidla tes-
tovany dalsi podminky zachytu:

e smér pravidla = pozice IP adresy v paketu (zdroj, cil)
e aktudlni pocet paketi < maximalni pocet paketi
e aktudlni cas < cas spusténi zachytu + maximélni doba zachytu

Pokud jsou vSechny pozadavky splnény, paket je zapsan do souboru a je zvysen
pocet ulozenych paketii. Po dokonceni filtrovani dochazi k uvolnéni sdileného
zamku pravidla a jeho zpristupnéni ostatnim vlakntim.

6.4.5 Informace o zachytu

Tato funkce poskytuje podrobné informace o zivém zachytu urcité IP adresy.
Na zakladé argumentti IP adresy a jejiho sméru je nalezeno konkrétni pravidlo,
které je po dobu ¢teni informaci uzamceno. Z pravidla jsou ziskany limity
zachytu a aktudlni pocet zachycenych paketti, které jsou predany ve struktuie
navratovou hodnotou.

Komponenta zivého zachytu dale implementuje funkci pro ziskani pro-
centualniho stavu zachytu. Ta na zakladé IP adresy ziskd limity pravidla a
aktudlni pocet zachycenych pakett. Z téchto informaci spocitd stav dokonceni
zachytu v procentech. V pripadé, ze je zachyt dokoncen, uzavie zapis souboru
a odstrani pravidlo z hasovaci tabulky.

6.4.6 Ukonceni

Tato funkce postupné ukonci zachyt vSech pravidel a vycisti hasovaci tabulku
s pravidly.

6.5 Zachyt historie

Komponenta zachytu historie zajistuje kratkodobé ukladani paketi, jejich fil-
trovani a ulozeni do souboru. Pro kazdé ptijimaci vlakno je vytvorena instance
zachytu historie. Jednotliva vlakna se tak pri ukladani paket nemusi stfidat
pri zapisu do bufferu.

Hlavnim prvkem komponenty je kruhovy buffer. Ten se sklada z paméti
fixni délky a dvou ukazatelt, prvni uréujici zacatek bufferu (nejstarsi paket) a
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druhy urcujici konec bufferu (misto pro vlozeni nové prijatého paketu). Protoze
je buffer alokovan pri povoleni zachytu historie, vkladani nového paketu pouze
kopiruje data na predem pripravené misto.

Pro filtrovani dat bufferu slouzi samostatné vlakno a dvé hasovaci tabulky
obsahujici filtrovaci pravidla. Prvni hasovaci tabulka je ur¢ena pro filtrovani
dat béhem prepisovani nejstarsich paketti. Druhda hasovaci tabulka je vyuzita
vyhledavajicim vlaknem, které nezavisle na vkladani novych paket prochazi
buffer.

Zachyt historie pouziva nékolik zamku pro zajisténi koherence dat pii sdile-
ném pristupu. Nasledujici seznam popisuje pouziti jednotlivych zamku a jejich
typ.

e Zamek hlavni struktury zachytu historie

Zamek typu RWL (Read Write Lock), ktery umoznuje hromadny pristup
pro ¢teni a vyluény pristup pro zapis.

Ve funkcich zachytu historie, ve kterych nedochazi k alokaci, uvolnéni ¢i
presouvani ukazatell sdilené paméti je zamek uzamcen pro ¢teni. Nao-
pak pri alokaci, uvolnéni nebo presunu ukazatel sdilené paméti zachytu
historie je zdmek uzamdcen pro zapis. Jedna se predevsim o zapnuti his-
torie (alokace bufferu), vypnuti historie (uvolnéni bufferu), resetovani
vyhledavajictho vlakna (pfesun hasovacich tabulek).

e Zamek posuvu bufferu

Zamek typu TSL (Test and Set Lock), ktery aktivné ¢ekd na pristup do
kritické sekce.

Vkladani novych paketl a mazani nejstarsich paketd méni hodnotu uka-
zatell zacatku a konce bufferu. Tyto hodnoty jsou pouzity pri vkladani
novych pravidel zachytu pro specifikaci za¢atku a konce vyhledavani. Pri
jejich ¢teni a zapisu dochazi k uzamykani zamku.

e Podminéné proménné pruchodu bufferu

Zamek typu mutex doplnény o podminénou proménou [33], kterd uza-
myka mutex dokud neni splnéna urcitd podminka.

Pii filtrovani bufferu je vyuzito samostatné (vyhleddvajici) vldkno, které
prochézi a filtruje pakety bufferu. Pro zajisténi konzistence filtrovanych
pakett, musi byt pozice filtrovani vzdy za ukazatelem zacatku bufferu.
Mutex tedy uzamykd mazéni nejstarsiho paketu (zména zacatku fronty),
pokud je paket momentélné filtrovan. Jakmile dojde k posunu filtrovani
na dalsi paket, je mutex uvolnén a nejstarsi paket nahrazen.

e Semafor vyhledavajictho vldkna

Zamek typu semafor [33] je pouzit pro pasivni ¢ekani urcitého vldkna,
dokud jiné vlakno nezvysi hodnotu semaforu.
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Pokud v zachytu historie neni aktivni zadné pravidlo pro zachyt, vy-
hledavajici vldkno pasivné éeké na pridani pravidla. Jakmile je ptiddno
prvni pravidlo, zvysi se hodnota semaforu, vyhleddvajici vlakno pre-
vezme pravidla a zacne prochazet a filtrovat pakety bufferu. Po dokon-
¢eni pruchodu bufferu vyhledavajicim vlaknem, dochéazi ke snizeni hod-
noty semaforu.

6.5.1 Inicializace

Pro inicializaci komponenty je vyzadovan argument pocatecni velikost bufferu
v bajtech. Funkce vytvari dvé hasovaci tabulky urcené pro filtrovani bufferu
a vySe popsané zamky bufferu. Pokud je pocatecni velikost bufferu (ptijaty
argument) vétsi nez nula, dochézi k alokovani kruhového bufferu a zapnuti
bufferovani.

6.5.2 Zapnuti a vypnuti bufferovani

Komponenta obsahuje funkce pro explicitni zapnuti ¢i vypnuti bufferovani. Pro
zapnuti je vyzadovana velikost bufferu v bajtech. Postupné dochazi k uzamdceni
zémku zachytu historie pro zépis, alokaci bufferu o specifikované velikosti,
vytvoreni vyhledavajictho vlakna, povoleni bufferovani a nakonec k uvolnéni
zamku.

Vypnuti bufferovani nevyzaduje zadné argumenty. Prvnim krokem je za-
mknuti zachytu historie pro zapis. Poté je ukonceno vldkno pro vyhledavani,
béhem kterého dochazi k ukonceni zachytu vsech pravidel v hasovaci tabulce
vldkna. Dale je ukoncen zachyt vsech pravidel druhé hasovaci tabulky. Nako-
nec dochazi k dealokaci bufferu, zakazani bufferovani dat a uvolnéni zamku.

6.5.3 Bufferovani paketu

Funkce pro vkladani novych paketi do bufferu. Jeji argumenty jsou zdrojova
IP adresa, cilova IP adresa, ukazatel na data paketu, délka paketu a cas prijeti
paketu. Pro kazdy paket je vytvorena hlavicka obsahujici metadata, kterd
je ulozena do bufferu pred samotny paket. Obsahuje zdrojovou i cilovou IP
adresu, Cas prijeti a délku paketu. Ulozené IP adresy slouzi pro urychleni
filtrovani, béhem kterého nemusi byt paket ¢ten a parsovan. Délka paketu
umoziiuje jednoduchy posun na dalsi paket v bufferu. Cas zachytu je pouzit
pti ukladani paketu do souboru.

Pri samotném vlozeni do bufferu dojde k uzamknuti zamku posuvu buf-
feru. Paket se vklada na konec kruhového bufferu (ukazatel konce bufferu).
Hodnota ukazatele zacatku i konce bufferu je vzdy modularnim zbytkem ve-
likosti bufferu. Diky tomu je zajiSténo, ze jsou pakety ukladédny v kruhu (po
prekroceni limitu hodnoty ukazatele, se za¢ne zapisovat od nuly). V ptipadé
nedostatku mista v bufferu dojde k odstranéni potfeného mnozstvi nejstarsich
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pakett a tim k posunuti zacatku kruhového bufferu. Béhem odstranéni paketu
dochézi k jeho filtrovani na zakladé pravidel, které nebyly dosud prevzaty vy-
hledavajicim vldknem. Odstranéni paketu muiize byt blokovano vyhledavajicim
vldknem, pokud momentéilné zpracovava paket uréeny pro odstranéni.

6.5.4 Pridani pravidla

Pro priddni nového pravidla jsou vyzadovany argumenty IP adresa, smér za-
chytu a jméno vystupniho souboru. Prvnim krokem je uzamdceni hlavni struk-
tury zachytu historie pro ¢teni. Déle se vytvaii soubor pro zachyt, do kterého
se zapisuje pcap hlavicka. Vytvori se pravidlo pro filtrovani, do kterého se
ulozi ukazatel na souborovy proud, IP adresa, smér zachytu, aktualni zacatek
a konec bufferu. Pravidlo je néasledné vlozeno do hasovaci tabulky pro filtro-
vani béhem prepisovani nejstarsich pakett, tim je zahajeno filtrovani. Pokud
se jedna o prvni pravidlo v této tabulce, je zvysena hodnota semaforu vyhle-
davaciho vlakna. Nakonec je uvolnén zamek komponenty.

6.5.5 Odebrani pravidla

Pro odebrani pravidla jsou vyzadovany argumenty argumenty IP adresa a
smeér zachytu. Prvnim krokem je zamknuti hlavni struktury zachytu historie
pro c¢teni. Nésleduje vyhledani polozky v hasovaci tabulce pro filtrovani bé-
hem prepisovani nejstarsich paketti. Pokud je pravidlo nalezeno, je vymazano
z tabulky, soubor se zdchytem ukoncen a zamek uvolnén.

Z duvodu zajisténi rychlého prichodu bufferu vyhledavajicim vldknem,
nejsou odebirdny pravidla v jeho hasovaci tabulce.

6.5.6 Filtrovani

Pro optimalni filtrovani dat je pouzita kombinace dvou pristupt popsanych
v sekci Prvnim piistupem je filtrovan{ pfepisovanych paketii. Druhym
pristupem je vyuziti samostatného vlakna pro filtrovani bufferu. Obé metody
filtruji pakety na zakladé hasovacich tabulek.

Vyhledévajici vldkno je blokovino semaforem, dokud nejsou pridana pra-
vidla pro filtrovani. Jakmile je vlakno aktivovano, uzamyka hlavni strukturu
zéchytu historie pro zapis a prehazuje ukazatele na hasovaci tabulky (pfebira
pravidla filtru prepisovanych paketii). Déle si poznamenava aktudlni zacatek a
konec bufferu, ktery bude vldknem filtrovan. Dochéazi k uvolnéni zamku kom-
ponenty pro zapis a jeji uzamdceni pro ¢teni. Vlakno zahajuje prichod bufferu.
P1i posunu na dalsi paket vzdy aktualizuje pozici filtrovaného paketu (podmi-
nénd proménnd pruchodu bufferu), tak aby mazéni nejstarsich paketi nepte-
psalo filtrovany paket. Po dokonceni prichodu bufferu jsou pravidla ukoncena,
hasovaci tabulka vy¢iSténa a snizena hodnota semaforu (restartovani stavu vy-
hledavajiciho vldkna).
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Samotné filtrovani paketu probihd podobné jako u zivého zachytu (viz
sekce [6.4.4]). Rozdilem je obsah pravidel a nac¢itani pakettu z bufferu.

6.5.7 Informace o kruhovém bufferu

Funkce pro ziskani aktudlnich informaci o kruhovém bufferu. Béhem ziskani
informaci je uzamcen zdmek hlavni struktury zachytu historie pro ¢teni. Z bu-
fferu jsou ziskany informace o celkové velikosti, velikosti volného mista, poc¢tu
ulozenych paketii a po¢tu dosud nezpracovanych filtrovacich pravidlech.

6.5.8 Informace o zachytu

Pro zprostredkovani aktualnich informaci o zachytu urcitého pravidla jsou
vyzadovany argumenty IP adresa a smér zachytu. Béhem zjistovani stavu pra-
vidla dochézi k uzamknuti zamku hlavni struktury pro ¢teni. Po nalezeni pii-
slusného pravidla je vypocten aktualni stav dokonceni, jako pomér mezi celko-
vou velikosti bufferu urcenou k filtrovani viicéi velikosti dosud filtrované casti.
Vysledkem funkce je procento dokonceni zachytu a pocet dosud zachycenych
paketi.

6.5.9 Ukonceni

Funkce ukon¢i béh vyhledavajiciho vlakna, vSechna pravidla zachytu, dealo-
kuje kruhovy buffer, hasovaci tabulky a sdilené zamky.
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KAPITOLA 7

Implementace ovladacich prvku

Tato kapitola popisuje implementaci prvka pro ovladani stroje casu. Jedna se
o klienta pro manualni ovladani stroje casu. Dale o manazera distribuované
spravy, ktery zprostredkovava distribuovany zachyt nahlasenych udalosti na
vsech méricich bodech sité. Nakonec o modul systému NEMEA, ktery preklada
zadosti z formatu UniRec do protokolu stroje ¢asu popsaného v priloze

7.1 Klient pro manualni ovladani systému

Pro manuélni ovladani stroje ¢asu slouzi klientské aplikace time__machine _cli.
Tato aplikace je implementaci ndvrhu ovladani jedné instance stroje casu po-
psané v sekci rozsifend o navrh distribuovaného ovladani vice instanci
popsané v sekci

Pro implementaci klientské aplikace byl zvolen jazyk Python verze 2.7 [34].
Klient mtze byt implementovan v jakémkoliv jiném programovacim jazyce,
jedinym omezenim je striktni dodrzeni komunikac¢niho protokolu.

7.1.1 Diagram tiid

Jednotlivé ¢asti programu jsou rozdéleny na samostatné tiidy. Diagram tiid
je znézornén na obrézku

Hlavni komponentou klientské aplikace je knihovna cmd, kterd zprostied-
kovava vzhled piikazového radku. Rozsitenim této knihovny o podtiidu Shell,
jsou do prikazové radky pridany potiebné prikazy.

Komunikaéni protokol je implementovan jako skupina trid, které jsou po-
tomci t¥idy Message. Kazdy typ zpravy je implementovan jako samostatna
tfida. V klientské aplikaci jsou tyto tiidy pouzity pro vytvareni zadosti a pri-
jimani odpovédi.

Komunikaci se sondami zajistuje tiida Sock. Ta se spojuje se sondami,
udrzuje informace o sondach a pomoci tiidy Message zasila a prijima zpravy.
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Cmd

I

Shell Sock

- _sock_array : list

+ do_probes(self, args)
+ complete_probes(self, text, line, begidx, endidx)

+ help_probes(self) + __init__(self, addr)

+ do_history_buffer(self, args) + connect(self)

+ complete_history_buffer(self, text, line, begidx, endidx) + send(self, data)

+ help_history_buffer(self) + send_to(self, data)

+ do_info(self, args) + recv_from(self, index)

+ complete_info(self, text, line, begidx, endidx) + length(self)

+ help_info(self) + print_probes()

+ help_heavy_size_manual(self) » | + get_connected(self)

+ help_heavy_size_auto(self) + get_active(self)

+ do_heavy_size(self, args) + set_active(self, indexes)

+ complete_heavy_size(self, text, line, begidx, endidx)
+ help_heavy_size(self)

+ do_add(self, args)

+ complete_add(self, text, line, begidx, endidx)

+ help_add(self)

+ do_remove(self, args)

+ complete_remove(self, text, line, begidx, endidx)

+ help_remove(self)

+ do_list(self, args) v
+ complete_list(self, text, line, begidx, endidx)

+ help_list(self)

+ do_detail(self, args)

+ complete_detail(self, text, line, begidx, endidx)
+ help_detail(self)

+ do_quit(self, args)

+ do_exit(self, args)

\ 4

Message

Obrazek 7.1: Diagram tiid - Klient pro ovladani zachytu

7.1.2 Textovy interpretr

Piikazy jsou implementovany ve tiidé Shell.

Kromé priikaz probes a info maji vSechny ptikazy podobné zpracovani.
Prvné dochazi k vytvoreni zadosti pomoci tfidy Message, odeslani zadosti a
nasledné prijmuti odpovédi pomoci tiidy Sock a zobrazeni odpovédi pomoci
tridy Message.

Piikaz probes zobrazuje informace o pripojenych sondich (ID sondy, IP
adresa, port, pfipojeno/odpojeno a aktivni/pasivni). Tyto informace jsou zis-
kany ze tfidy Sock. Pokud jsou za prikazem specifikovany ID sond, ttida Sock
zkontroluje, zda jsou specifikované sondy pripojeny a nastavi je jako aktivni.
Zbytek sond je nastaven jako pasivni.

Prikaz info zasle zadost o prubézné zasilani informaci o zachytu. Pro pfi-
jiméni a zobrazovani informaci, je pro kazdou pripojenou a aktivni sondu

vytvoreno specidlni vldkno. Stisknutim kldvesy ENTER dochézi k odeslani
zadosti o ukonceni zasilani informaci a ukonceni vytvoreného vlakna.
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7.1.3 Pripojeni sond

Spojeni se sondami zajistuje tfida Sock, kterd udrzuje seznam vsSech sond

definovanych pii spusténi programu. U kazdé sondy si uklada IP adresu, port,

soket, zda se podarilo se sondou spojit a zda se maji na sondu odesilat zadosti.
Hlavni funkcionality t¥idy jsou:

e Pripojeni k definovanym sondam.

e Odeslani zpravy vsem sondam, které jsou pripojené a aktivni

Odeslani zpravy specifikované sondé

Prijeti zpravy od specifikované sondy.

e Seznam vsech pripojenych sond.

Seznam aktivnich sond (sondy nastavené pro odesilani zadosti).

Nastaveni aktivnich sond.

7.1.4 Komunikac¢ni protokol

Komunikac¢ni protokol je implementovan souborem ttid, které dédi spolecné
vlastnosti a metody. Digram vsSech tiid komunikac¢niho protokolu je znazornén
na obrazku [7.2l

Hlavni tridou spojujici vSechny typy zprav je Message. Ta uchovava verzi
protokolu, kterd je spoleénd pro zadosti i odpovédi. Metody tiidy umoznuji
odeslat zpravu na specifikovany soket, prijmout zpravu ze soketu anebo kon-
vertovat zpravu do bindrni podoby (pro odesléni). Podtiidami této tiidy jsou
Request a Reply. Ty obsahuji spolecna data a metody vSech zadosti, respektive
odpovédi. Podtiidy téchto trid implementuji jednotlivé typy zadosti, respek-
tive odpoveédi definované komunikacénim protokolem.

7.1.5 Ovladani programu

Program se spousti pomoci Python interpreteru. Pri spusténi programu s pre-
pinacem -h dojde k vypsani napovédy, ktera popisuje pouziti ostatnich prepi-
nacu (Celd ndpovéda je v priloze [D.1]). Pomoci pfepinaci lze nastavit:

e IP adresa a port sondy. Pro pripojeni k jedné sondé.

Soubor s adresami a porty sond. Pro pfipojeni k vice sondam.

Zapnuti/Vypnuti bufferovani dat. Piimy piikaz bez spusténi textového
interpretru.

Vypsani informaci o bufferech s historii. Pfimy prikaz bez spusténi tex-
tového interpretru.
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+addr: IP

Reply_success

+ __init__(self)
+__str__(self)
+ recv(sock)

Reply_fail

+_ (self)
+__str__(self)
+ recv(sock)

Reply_invalid

+ __init__(self)
+ __str__(self)
+ recv(sock)

Reply_list

+addr_list : List

+ __init__(self, addr_list)
+__str__(self)

+ recv(sock)

+ pack(self)

+ aggregate(addr_list)

Reply_detail

+ direction : number

+hb_progress

: Number

+ Ic_packets : Number
+ lc_limit : Number

+ act_time : Number
+ timeout : Number

+ filenames : String

+

t__(self, hb_count, packets, avg_time_len,

mEtime,len. max_time_len, active_request_count,
heavy_size, queue_length, free_mem)

+__str__(self)
+ recv(sock)
+ pack(self)

+ aggregate(detail_list)

o8

Reply_info_new
+addr : IP

+ L (self, id, ip)
+__str__(self)

+ recv(sock)

+ pack(self)

Reply_info_progress
+ progress : Number

Message

+ version_minor : Number
+ version_major : Number

+ __init__(self, ver_min, ver_maj)

+ pack(self)

+ recv(sock)
Request

Request_add

+
+ operation : Number
+ direction : Number

+__init__(self, operation, direction)
+ pack(self)
+ recv(sock)
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Reply

__g + type : Number

+ __init__(self)
+ pack(self)
+ recv(sock)

Reply_info

+ info_type : Number
+id : Number

+__init__(self, id, ip)
+__str__(self)

+ recv(sock)

+ pack(self)

+ __init__(self, info_type)
+ __str__(self)

+ recv(sock)

+ pack(self)

+ type_to_class(type)

~

Reply_info_done
+ history : String
+ current : String
+ cur_packets : Number
+ hist_packets : Number

B + __init__(self, addr, direction)

| + _init_(self, direction)

+addr: IP

+ packets : Number
+ timeout : Number
+ filename : String

+ __init__(self, addr, direction, packets, timeout, filename)
+ pack(self)
+ recv(sock, direction)

Request_remove
+addr: IP

+ pack(self)
+ recv(sock, direction)

Request_list

+ recv(sock, direction)

Request_detail
+addr: IP

+ __init__(self, addr, direction)
+ pack(self)
+ recv(sock, direction)

Request_history_buffer

+ size : Number

+__init__(self, operation, size)
+ pack(self)
+ recv(sock, direction)

Request_heavy_size

+ size : Number

+__init__(self, type, size)
+ pack(self)
+ recv(sock, direction)

Request_info

+__init__(self, id, ip)
+__str__(self)

+ recv(sock)

+ pack(self)

+ __init__(self, type, size)
+ recv(sock, direction)

Request_quit

+ __init__(self)

+ recv(sock)

Obrazek 7.2: Diagram t¥id - Komutac¢ni protokol - Python
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e Nastaveni zacatku velikosti toku. Primy prikaz bez spusténi textového
interpretru.

Po spusténi programu (bez prepinacu, které zakazuji spusténi textového
interpretru) se program pripoji k definovanym sondam a spusti textovy inter-
preter. Vsechny pifkazy podporované interpreterem jsou popsany v piiloze [Cl

7.2 Manazer distribuované spravy systému

Jednd se o aplikaci pro distribuované ovladani systému navrzené v kapitole
Na rozdil od navrhu implementovand aplikace ziskava data relevantni k uda-
lostem pouze ze strojiu casu, nikoliv z IPFIX collectoru nebo jinych systému a
neumoznuje filtrovani prijatych udalosti. Aplikace je proto pojmenovana podle
stroje Casu time__machine__manager.

Hlavni funkcionality jsou:

e Pripojeni k libovolnému poctu sond.

e Pripojeni libovolného poctu klientii.

e Preposilani zadosti od klientt k sondam.

e Agregace odpovédi do jedné zpravy.

e Zprostredkovani souhrnnych informaci o zachytu.

e Slouceni dat zachytu z jedné sondy.

e Vytvoreni adresaie pro zachyt.

e Spusténi analyzy dat (libovolného skriptu) po dokonc¢eni zéchytu.
e Logovani prijatych zadosti a odpovédi.

Pro implementaci aplikace byl zvolen jazyk Python verze 2.7, mtze tak byt
pouzita stavajici implementace komunikac¢niho protokolu pro ovlddani stroje
casu. Diky obecnému komunika¢nimu protokolu je volba jazyku nezavisla na
stroji ¢asu a pripojenych klientech, mohl by tedy byt zvolen jakykoliv jiny
jazyk.

7.2.1 Diagram tiid

Jednotlivé ¢asti programu jsou rozdéleny na samostatné tiidy. Diagram trid
je zndzornén na obrézku

Trida Client_connection zprostiedkovava server pro pripojeni libovolného
poctu klientu zasilajicich zadosti. Tato trida dédi vlastnosti a metody tridy
SocketServer. Trida Probes zprostiedkovava komunikaci se sondami a udrzuje
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SocketServer

Rule Rules
+ probes_status : Disctionary(Number, Status) e L
b st Dect ]
+id : Number o - "
+ flenames_hist : String L o ook Client_connection
+ filenames_ourr : Sring lockrogiter info : Look
+finishing_enabled : Bool ~regiteroa: st + soogate_eproq )
+main_name : String - _queue_finished : Queue Tocvisel) o
+_iit_(self, main_name) B
+ probe._stalus(self, id_probe) L edp. pain-name = None) N
+update_rule(sel, id_probe, progress) [ €1 % drop. ruleti

+s_finished(self +update_rule(ip, id_probe, progress)
+ capture_finished_by_one_probe(sel, id_probe, + capture_finished_by_one_probe(ip id_probe,
hist_packets, cur_packets, filenames._hist, hist_packets, cur_packets, filenames._hist,

filonames_curr) flonames_cur
+remove_probe(self, id_probe) + saLsan«scr'im)
+get_message_new(sell ip) +set_printval)
+get_message_status(sell) +send_to_registered(message)
(s0ck)

+gel_message_done(self) + register_sock(
+test_create_files(self) '+ unregister_sock(sock) Probes
+ export_ties(self + rémove_probe(id_probe) - _probes : List(Probe)
+ fnish,_ull_thr() - last_id : Number
Probe +insert_probe(ip_addr_str, port, folder_path)
+send_lock : Lack +load_from_file(fleniarme)
+ reply_queue : Queue + connect()
+addr : String. + disconnect()
Message port: Number +ium_on_info)
Status +active : Bool +get_connected_ids()
- + connected : Bool —— + get_connected(
+ progress : Number +data_folder : String + get_active_ids()
+ist_packets : Number +1d_to_p : Dictionary +get_active(
+ cur_packets : Number + recv_thread : Thread + sef_active(indexes)
+filenames_hist : String +sock : Socket + recv_from(length, index)
+ flenames_ourr : String +id d_req_and_get_rep(req)
+main_narme : Sting +get_probe_data_folder(id_probe)
+_init__(self, addr, port, id, data_folder)
ify

+_str_(self

+ handle_probe(self)
+ tum_on_info(self)
+ send(self, data)

+send._req_and_get_rep(sell, data)
+ recu(ssl, length)

Obrazek 7.3: Diagram tiid - Manazer distribuované spravy systému

seznam pripojenych sond. Kazd4a sonda je reprezentovana instanci tiidy Probe.
Pomoci ttidy Rules jsou béhem prijimani a odesilani zprav vytvafeny zaznamy
o pravidlech pro zachyt. Kazdé pravidlo je reprezentovano instanci tridy Rule
a jeho stav je urcen tiidou Status. Trida Message a jeji podtiidy, které jsou
popséany v sekci zprostiedkovavaji vytvareni, odesilani a piijem zprav.

7.2.2 Komunikace s klienty

Ptipojeni a obsluhu klientt zajistuje tiida Client connection, ktera je podtyi-
dou tiidy SocketServer. Po inicializaci dochézi k vytvoreni portu, na kterém
jsou prijimany nova spojeni s klienty. Pro kazdého nového klienta je vytvoreno
obsluhujici vlakno.

Vldkno pro obsluhu klienta ¢eka na prichozi zadost. Ta je po pfijeti prepo-
slana vsem sondam. Nasledné prijaty seznam odpovédi je agregovan do jedné
zpravy, ktera je odeslana klientovi.

Pokud se jedna o zadost o zachyt ¢i ukonceni zachytu, dochézi soucasné
k pridani ¢i odebrani pravidla v lokalnim seznamu pravidel tridy Rules.

Pokud se jedna o zadost o zasilani aktualnich informaci o zachytu, neni tato
zédost preposlana sondam. Aplikace si udrzuje seznam pravidel pro zachyt a
jejich aktualni souhrnny stav. Dochazi tedy k registraci klienta u t¥idy Rules,
ktera tyto informace pfi zméné stavu zachytu zasila.
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7.2.3 Komunikace se sondami

Nacteni souboru s informacemi o sondach, pripojeni sond a komunikaci s nimi
zajistuje trida Probes. Béhem inicializace je nac¢ten textovy soubor specifiko-
vany vstupnim parametrem, ktery popisuje jednotlivé sondy. Kazda sonda je
popsana IP adresou, portem a cestou k exportovanym zachyttim. Po nacteni
vstupniho souboru je pro kazdou sondu vytvorena instance tiidy Probe. Poté
dojde k pokusu o pripojeni k jednotlivym sondam. Pro tspésné pripojené
sondy je vytvoreno vldkno pro prijem zprav a je jim zaslana zaddost o odesilani
aktualnich informaci o zachytu. Pokud vlakno prijme zpravu s aktualizaci za-
chytu, aktualizuje lokalni seznam pravidel. Pokud pfijme zpravu jiného typu,
ulozi ji do fronty prijatych zprav.

Metoda pro odeslani zadosti a prijeti relevantni odpoveédi odesila zpravu
jednotlivym sondam a ¢ekd na prijem odpovédi blokujicim odebranim prvku
z fronty prijatych zprav. Zasilani zprav sondam je piistupné vSem klientskym
vlaknim.

Pro legitimni ukonceni spojeni se sondou slouzi metoda, ktera sondé ode-
sle zaddost o ukonceni spojeni, ukonéi vldkno prijimajici odpovédi a odebere
sondu ze stavu vsech pravidel. Pri nahlém odpojeni nékteré se sond dochéazi
k pokusu o obnoveni spojeni. Probiha celkem 10 pokusti, s ¢asovym odstupem
1 % b sekund, kde i, je poradi pokusu. Pokud jsou vSechny pokusy netspésné,
dochéazi ke stejné procedure jako pii legitimnim ukonéeni spojeni. V pripadé
selhani spojeni se vSemi sondami, dochazi k ukonceni programu.

7.2.4 Sprava pravidel

Pro zprostiedkovani aktudlnich informaci o zachytu, pfesunu zachycenych dat,
slouceni dat jedné sondy a spusténi skriptu pro dalsi analyzu zachycenych dat
slouzi trida Rules. Ta udrzuje seznam aktualné zachytavanych pravidel, kde
je kazdy zachyt reprezentovan instanci tridy Rule.

Pravidla jsou pridavana, odebirana a aktualizovana tridami Probe a Cli-
ent__connection. Kazdé pravidlo udrzuje seznam sond s aktudlnim stavem za-
chytu. Pokud dojde ke zméné celkového stavu zachytu daného pravidla, je
odeslana aktualizace vSem registrovanym klientim. Pokud je zachyt dokoncen
na vsech sondéch, je pravidlo presunuto do fronty dokonc¢enych zachytu. Z této
fronty jsou dokoncené zachyty postupné odebirany a zpracovavany specidlnim
vlaknem. Vldkno pro kazdy dokonceny zachyt provede néasledujici akce:

e Sloudi pcap soubory zachytu z jedné sondy pomoci volani aplikace Mer-
gecap [35].

e Presune soubory do nové vytvoreného adresare pojmenovaného nazvem
zachytu.

e Vytvori textovy soubor se jmény vsech zachycenych souborti, po¢tem
jejich pakett a jmen sond, ze kterych jsou exportovany.
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e Spusti volitelny skript, kterému se jako parametr preda jména slouce-
nych souborti.

e Odesle informace o dokonc¢eném zachytu registrovanym klientim.

7.2.5 Ovladani programu

Program se spousti pomoci Python interpreteru. Pri spusténi programu s pre-
pinac¢em -h dojde k vypséni napovédy, kterda popisuje pouziti ostatnich prepi-
nacu (Celd nédpovéda je v priloze [D.2)).

Pomoci prepinact lze ovlivnit:
e Cestu k souboru s informacemi o sondéch.
e Port serveru, na ktery se pripojuji klienti.

e Soubor pro zédznam chovani programu (pfijaté a odeslané zpravy, vy-
padky spojeni, provdadéné akce).

Po spusténi programu, dojde k pripojeni definovanych monitorovacich sond
a otevieni portu pro prijem klientskych spojeni. Aplikace muze byt ukoncena
klavesovou zkratkou CTRL + C.

7.3 NEMEA modul pro preposilani udalosti

Preposilani udalosti detekovanych systémem NEMEA do systému pro zachyt
dat zajistuje NEMEA modul pojmenovany nemea2time_machine. Modul je
implementovany v jazyce C a jeho hlavni funkcionalitou je prevod prijaté
udalosti ve formatu UniRec do formatu komunikac¢niho protokolu stroje casu.

Modul obsahuje pouze hlavni funkci main(), ve které postupné vykonava:

1. Inicializace knihovny Libtrap pro ptijem udalosti ve formatu UniRec.
2. Prijeti vstupnich parametri funkce. Modul umoznuje nastavit:

e [P adresu a port monitorovaci sondy nebo manazera distribuované
Spravy.

Jméno zachytu, které bude rozsifené o zachytavanou IP adresu.

Smeér zachytu.

Pocet zachycenych paketu k udalosti.

Casovy limit zachytu.

3. Vytvoreni vstupni UniRec Sablony. Sablona obsahuje IP adresu a pokud
neni specifikovano vstupnim parametrem, tak: jméno zachytu, smér za-
chytu, pocet zachycenych pakett a casovy limit zachytu. Jména UniRec
polozek a jejich datovy formét je v priloze
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4. Vytvoreni spojeni se sondou ¢i manazerem distribuované spravy.
5. Hlavni smycka modulu.

V hlavni smyc¢ce modulu jsou prijimany udélosti na vstupnim rozhrani.
Pomoci definovaného protokolu jsou odesilany na vytvorené spojeni se sondou
¢i manazerem pravidel jako zadost o pridani pravidla pro zdchyt. Po tspésném
odeslani zddosti je prijata odpovéd, kterd je vypsdna na standardni vystup.

Napovéda programu je zobrazena v piiloze [D.3]
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KAPITOLA 8

Testovani rozsirené
monitorovaci sondy

8.1 Testovaci prostredi

Implementovany mechanismus automatického zachytavani byl testovan na siti
CESNET?2. Pro testovani automatického zachytu udalosti se systémem SDM
byla vyhrazena jedna sonda nachazejici se na hranici sit¢ CESNET2 a ACO-
net [36]. Sonda monitoruje oba sméry a pro sbér dat pouziva 80 Gb/s hard-
warove akcelerovanou sitovou kartu s podporou SDM. Na sondé je k dispozici
64 GB paméti RAM s dvojici procesorii Intel Xeon E5-2620v2.

Béhem méfeni byla maximélni propustnost mérené sité zhruba 12 Gb/s
v obou smérech (16 000 000 paketii/s, 60 000 tokii/s). Dlouhodoby prumér poté
¢inil zhruba 2 Gb/s v obou smérech (250 000 pakett/s, 15000 toki/s).

8.2 Dynamicka analyza kédu

Zasuvny modul byl otestovan v programu Valgrind [37]. Tento program nei-
dentifikoval zadné chyby a ani neuvolnénou pamét po ukoncéeni béhu modulu.

8.3 Testovani funkcénosti

Jednotlivé casti zasuvného modulu byly otestovany v redlném prostredi ko-
munikacni linky. Nésledujici seznam popisuje testovani jednotlivych funkénich
prvku.
e Komunikac¢ni protokol
Komunikaéni protokol byl otestovan pomoci vytvoreného klienta. Byly

vyzkouseny vsechny typy zadosti a prijaty vSechny typy odpovédi.
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Pocet klientt

Bylo otestovano soucasné pripojeni 100 klientii k zaAsuvnému modulu, coz
je maximalni pocet definovany konstantou modulu. VsSichni klienti bez
problému zasilaly zadosti a prijimaly odpovédi od zasuvného modulu.

Pi{jem pakett

Vsechna data prijata aplikaci Flowmonexp byla filtrovana zivym zachy-
tem a nasledné byly pakety zacatku toku ulozeny do bufferu. Pri testo-
vani nedochézelo k zahazovani paketi.

Zivy zachyt
Zéachyt byl otestovan pridanim pravidel pro zachyt a naslednym validova-
nim vytvorenych pcap souboru. VSechny zachycené soubory byly validni

a obsahovaly data urcité adresy a sméru. Podle zdznamu sifovych toku,
pocet ulozenych paketii odpovidal poc¢tu paket této adresy na lince.

Filtrovani bufferu

Do aplikace byla priddna moznost kompilace v testovacim rezimu pomoci
pridani konstanty TEST BUFFER. V tomto rezimu je ke kazdé hlavicce
paketu pridana specialni hodnota, kterd je pii prichodu bufferu testo-
vana. Timto testem je zarucen spravny pristup k datim bufferu. Stejné
jako pri testovani zivého zachytu, byl otestovan obsah pcap souboru se
zachycenymi daty.

Pocet soucasné zachytavanych udalosti

Maximalni pocet zachytavanych pravidel je omezen dvéma faktory. Prv-
nim omezenim je pocet pravidel v hasovaci tabulce. Ta je v zdkladu na-
stavena na pojmut{ maximélné 128 prvki s rozdilnou hasi a 1024 prvki
celkové (pfi zaplnéni kazdého fadku i sloupce tabulky). Pfi soucasném
zachytavani 1024 udalosti a pouziti osmi instanci zachytu historie, by
bylo definovano celkem 8192 pravidel pro komponentu zachyt historie
a 1024 pravidel pro komponentu zivy zachyt. Kazdé pravidlo vytvari
vlastni soubor, tudiz pro 1024 udélosti by bylo vytvoreno 9216 soucasné
otevienych soubor.

Dalsim omezenim je maximdalni pocet soucasné otevienych soubort jed-
nim procesem, ktery je na testovaném systému roven 1024 (lze zvétsit).
P1i pouziti 8 instanci komponenty zachyt historie, je pro kazdou udélost
vytvoreno celkem 9 souborti. Maximélni pocet soucasné zachytavanych
udélosti je tedy 113.

Nejvice omezujicim faktorem je propustnost pevného disku. Pri zvét-
sujicim se objemu provozu urceného k zapisu na pevny disk dochéazi
k vétsimu zpozdéni a moznosti zahazovani nové prijatych paketu.



8.4. Velikost zacatku toku

Na sondu bylo zasléno 113 pravidel pro zachyt, které odpovidaly 26 %
dat provozu. Ze vsech pravidel byly tispésné vytvoreny pcap soubory se
zachyty, a to bez zahazovani paketi. Pri zaslani vétsiho poctu zddosti
o zachyt, nebylo mozné vytvorit pozadované mnozstvi soubort, a proto
nebyly zadosti tispésné potvrzeny.

8.4 Velikost zac¢atku toku

Pro rtznou velikost zacatku toku byla namérena délka ulozenych dat. Re-
ferenc¢ni velikost bufferu s historii byla 8 GB pro vSechny instance. Velikost
zac¢atku toku se pohybovala od 2 pakett az po 200 paketi a zvysovala se
po dvou paketech. Celé testovani trvalo 12 hodin a bylo opakovano 3x za se-
bou. Béhem testovani se ménila velikost priutoku dat a to od 0,5Gb/s az po
2,68 Gb/s. Tyto vykyvy ovliviiovali vysledné hodnoty méfeni, proto byly vy-
sledky normalizovany pro prumérnou rychlost méreni 1,5Gb/s. Obrazek
znazornuje vysledky meéreni testovanych velikosti zacatku toku. Jelikoz délka
ulozenych dat od hodnoty 32 paketti klesa velice pomalu, obrazek obsahuje
2 grafy. Prvni graf zobrazuje vSechny méfené hodnoty a druhy graf pouze
velikosti toku od 2 do 32 paketi.

8.5 Velikost bufferu

Kruhovy buffer pro ukladani zacatku tokd vyuziva pamét RAM. Celkova pa-
meét testované sondy je 64 GB. Docasné ukladani historie bylo zprostiedkovano
pomoci osmi instanci komponenty zachyt historie. Byly testovany velikosti
0,5GB, 1GB, 2GB, 4GB, 8 GB, 16 GB, 32GB, 56 GB a 64 GB. Pro velikosti
od 0,5 GB az 56 GB nedochazelo ke zménam vytizeni procesoru nebo k zahazo-
vani paketu. Pii pouziti 64 GB pro pamét buffertu jiz dochazelo ke swapovani
paméti na pevny disk. Toto swapovani zpomalovalo ukladani do bufferu a
prichozi pakety zacaly byt zahazovany.

Velikost paméti je viici délce historie linearni. Délka ulozené historie zavisi
na aktudalni propustnosti linky, velikosti pakett a konkrétnich tocich.

8.6 Vytizeni procesoru

VytiZeni procesoru se na testované sondé dlouhodobé pohybuje na priméru
35 %. Obrazek znazornuje vytizeni procesoru po zapnuti Flowmonexp se
zasuvnym modulem pro zachyt dat. Zelend ¢ara symbolizuje pamét RAM, jeji
postupné zvysovani odpovidéd zaplnovani bufferti. Po zaplnéni buffert, zacne
prepisovani nejstarsich pakett. Na zacatku prepisovani se kratkodobé zvysi
vytizeni procesoru, které je zpusobeno pristupem do jiné ¢asti paméti (na za-
¢atek bufferu). Dalsim bodem na grafu je pfijeti pravidla pro zachyt, které
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Obrézek 8.1: Délka ulozenych dat v zavislosti na velikosti zacatku toku

(Velikost bufferu 8 GB)

zpusobi kratkodobé zvyseni vyuziti procesoru pii prohledavani kruhovych bu-
ffert. Zivy zachyt vyznamné neovliviuje vytizeni procesoru.
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8.7 Datova propustnost

Pro méreni datové propustnosti bylo vytvoreno testovaci prostiedi mimo apli-
kaci Flowmonexp. Jako vstupni data byly pouzity informace o paketech z re-
alné sité CESNET2, které odpovidaji popisu v kapitole 2] Informace obsaho-
valy anonymizované IP adresy, velikosti pakett a poradi paketi v toku. Obsah
paketl byl ndhodné generovan. Celkem byl takto simulovan provoz o velikosti
zhruba 13 GB, 18 miliont paketii. Kazdy test byl 5x opakovan a vysledné

hodnoty byly zprumeérovany.
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8.7. Datova propustnost
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Obrazek 8.2: Vytizeni procesoru a paméti
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Obrazek 8.3: Datova propustnost stroje casu v zavislosti na poctu vlaken

8.7.1 Pocet vlaken

Tento test méri maximalni propustnost stroje ¢asu pri rozdilném poctu ukla-
dajicich vldken. Byly testovany hodnoty 1, 2, 4 a 8 vlaken. Velikost bufferu
s historii byla nastavena na 8 GB, pfi zvysSeni poc¢tu vlaken se tato velikost
rozlozi na vice instanci zachytu historie. Velikost zacatku toku byla nastavena
béhem celého méfeni na 20 pakett.

Vysledek testu je na obrézku [8:3] Dle naméfenych hodnot je vidét, ze vice
vldken zvysuje maximalni propustnost jen velice pozvolné. To je zpusobené
maximaéalni propustnosti komunikace s paméti RAM.
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Obréazek 8.4: Datova propustnost stroje casu v zavislosti na velikosti zacatku
toku

8.7.2 Velikost zacatku toku

Tento test méri maximalni propustnost stroje ¢asu v zavislosti na nastaveni
velikosti zac¢atku toku. Jelikoz se do bufferu s historii uklada jen zacatek toku,
¢im vyssi je tato hodnota, tim vice provozu se musi ulozit do bufferu. Byly
testovany néasobky dvou a to od 1 az 1024 pakett. Velikost bufferu s historii
byla nastavena na konstantnich 8 GB. Vldkno pro ukladani bylo pouze jedno.

Vysledek testu je na obrizku Na ose X je znazornén pocet paketi,
ktery je nastaven jako velikost zacatku toku. Hodnoty u jednotlivych bodu
poté znazornuji pomér velikosti bufferovaného provozu vuci celkové velikosti
provozu. Nejvétsi rozdil v propustnosti je vidét u nizkého poc¢tu pakett, ktery
je zpusobeny velkym mnozstvim kratkych tokt na siti. Se zvysujicim se po-
¢tem paketu klesa propustnost a pomér ulozené komunikace mnohem pomaleji.

8.7.3 Pocet vlozenych pravidel

Tento test méri maximélni propustnost stroje casu v zavislosti na poctu vlo-
zenych pravidel. Cim vice pravidel je ve stroji ¢asu, tim vice provozu je t¥eba
zachytédvat a ukladat na disk. Byly testovany hodnoty od 0 do 100 po péti
pravidlech. Pro kazdé pravidlo byla ndhodné vybrana unikatni IP adresa ze
vstupnich dat. Velikost bufferu s historii byla nastavena na konstantnich 8 GB.
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Obrazek 8.5: Datova propustnost stroje ¢asu v zavislosti na poctu pravidel

Vldkno pro ukladani bylo pouze jedno.

Vysledek testu je na obrazku Na ose X je znazornén pocet vlozenych
pravidel. Hodnoty u jednotlivych bodi poté znazornuji pomér velikosti zachy-
ceného provozu vlozenymi pravidly vici celkové velikosti provozu. Snizovani
propustnosti je ovlivnéné predevsim velikosti zachytavaného provozu. Zalezi
tedy predevsim na provozu konkrétnich IP adres, které jsou v pravidlech.
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KAPITOLA 9

Zachyt dat a jejich analyza

9.1 Testovaci architektura

Distribuovany zachyt dat byl testovan na osmi méticich bodech sité¢ CESNET2.
Na vsSech téchto sondach byla nastavena velikost bufferu s historii 8 GB a ve-
likost zacatku toku 20 paketi.

Pro manazera pravidel byl vyhrazen virtualni stroj, ktery udrzuje spojeni
se sondami a detekénim systémem NEMEA, déle se stard o zpracovani zachy-
ceného provozu. Udalosti pro zachyt byly nahlaseny detekénimi moduly sys-
tému NEMEA popsanymi v sekci Z duvodu vysokého poc¢tu nahldSenych
udalosti byly za detekéni moduly napojeny filtry, které odesilaji maximélné
jednu udalost kazdych 10 minut. Filtr preferuje udalosti s nejvyssim poctem
nahlaseni. V pripadé vice udélosti se stejnym poc¢tem nahlaseni je preferovana
nejnovejsi udalost. Po odeslani udalosti neni v nasledujici hodiné tato udalost
odesldna znovu. Pro vSechny udélosti je nastaven casovy limit zdchytu 5 minut
a 10 000 paketii.

Po dokonceni zachytu jsou data odeslana manazeru pravidel, ktery nad
nimi spousti automatickou analyzu pomoci systému Bro a Tranalyzer [38].
Tranalyzer je analyzator paketi, ktery na zédkladé pcap souboru vytvoii sou-
bory s informacemi o provozu (pouzité protokoly, statistické informace z hla-
vicek jednotlivych protokold, a dalsi). Vysledky této analyzy jsou ulozeny
k zachycenému provozu.

9.2 Sbér dat a jejich vyhodnoceni

Za jeden mésic bylo celkem nashromazdéno 15162 zachyti udalosti, které
odpovidaji zhruba 72 GB dat. Nejvétsi udalost byla zachycena pomoci hlaseni
DNS tunnel detektoru. Jednalo se o DDoS ttok na DNS server uvnitt sité
CESNET?2. Celkova velikost zachyceného provozu byla 30 GB, z toho 104 MB
dat 7ivého zéchytu a zbytek ze zachytu historie. Utok prochézel skrz viechny
monitorovaci sondy.
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Pomoci nastroje Bro se podarilo verifikovat pouze sitové skeny. U nékte-
rych udalosti Bro rozpoznalo neplatny SSL certifikat serveru. Ostatni udédlosti
nebyly rozpoznéany i presto, ze manudlni analyzou paket byla ovérena sprav-
nost detekce.

Nasledujici seznam popisuje ziskand data jednotlivymi detektory.

e DNS amplification

Pomoci ziskanych dat, se da jednoduse ovérit, ze se jedna o dtok DNS
amplifikaci. Pokud je zdroj i cil utoku v siti CESNET2, lze v datech
vypozorovat zadosti typu ANY na DNS server a nasledné nékolik desitek
pakett odpovédi na tento dotaz. Pro tspésné rozpoznani utoku neni
tfeba dlouhy zdznam provozu, staci zdznam historie.

e DNS tunnel detector

Detektor umoznuje nahlasit DNS tunely nebo DoS ttoky pies DNS.
U tuneli lze v datech vypozorovat, ve kterych polickach dochazi ke kddo-
vani dat jak v zadostech, tak v odpovédich. Lze tak jednoduse verifikovat
ze se jednd o tunel. Takto podrobné informace nelze ziskat z rozsitenych
sifovych tokti. DNS tunel nemusi obsahovat mnoho provozu, neda se
tedy spolehnout pouze na zachyt historie a je tfeba nastavit delsi ¢asovy
limit zivého zachytu pro ziskani potiebné velikosti komunikace.

Nalezené DoS utoky pres DNS obsahujici stovky zadosti o preklad stej-
ného doménového jména ze stejné zdrojové adresy. Tento typ ttoku lze
verifikovat pomoci rozsirenych sitovych tokt. Neni tedy tfeba tento typ
udalosti zachytavat.

e Hoststats

Vétsina detekel modulu Hoststats obsahuje sitové skeny. Jelikoz je tento
typ utoku velice jednoduché verifikovat i ze zakladnich sifovych toku,
neni tfeba tento typ udalosti zachytdvat. U zbytku titokt hlasenych po-
moci Hoststats (DoS, SSH brutforce a DNS amplifikace) ndm pro ové-
feni staci zachyt historie. Tyto utoky maji vysokou frekvenci paketu a
detekéni zpozdéni je nizké (do 5 minut), pokud je v bufferu ulozenych
alesponi 5 minut, neni tfeba spoustét zivy zachyt.

e Vertical and Horizontal scan detector

Horizontélni i vertikalni skeny lze jednoduSe ovérit pomoci zakladnich
sitovych tokid. Tyto uddalosti jsou velice Casté a jejich zachyt nam ne-
prinasi nové informace. V nékterych pripadech muze po oskenovani sité
dochézet k naslednému ttoku, proto je vhodnéjsi zachytavat provoz ad-
res, které skenuji sit a néasledné je z této adresy detekovan urcity druh
atoku.
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9.2. Sbér dat a jejich vyhodnoceni

e Voip fraud detector

Samotné hadani prefixu vytaceného ¢isla lze ovérit pomoci rozsitenych
sitovych toku. Zachyt dat téchto udalosti ndm umozni rozpoznat dalsi
aktivity utocnika, zda dokézal zjistit tajny prefix a zda vyuzil znalost
prefixu pro vytvoreni hovoru. V zachycenych datech se objevilo nékolik
utokt, kdy byl uhodnut tajny prefix a vytvoren hovor. VoIP fraud utok
muze byt nizkofrekvenéni, pro jeho tspésné zachyceni tedy nelze spoléhat
pouze na zachyt historie a je vhodné nastavit vétsi casovy limit zivého
zachytu.

Pro automatickou verifikaci zachyceného provozu je tfeba najit ¢i vytvo-
rit vhodny detektor, kterému nebude vadit chybéjici zbytek sitového toku a
rozpoznd anomalie v malém vzorku jiz vyfiltrovanych dat. Bro se pro automa-
tickou verifikaci takto zachyceného provozu neosvédcilo.

Pouzité filtrovani udalosti preferuje vzdy udalosti, které maji nejvétsi prav-
dépodobnost dlouhodobého vyskytu na siti. Timto filtrovinim se nezachyti
data udalosti, které byly nahldseny pouze jednou, ale presto by jejich za-
chyt poskytl cenné informace. Dalsi nevyhodou tohoto filtrovani je zanedbani
zavislosti mezi adresami nahldSenymi z raznych detektort. Z téchto diavodu
je treba nahradit stavajici filtrovani rozsirenim manazera udalosti o vstupni
komponentu inteligentniho filtrovani. Filtr by mél prijimat vsechny nahlasené
udélosti, ohodnotit ptfinos jejich zachytu a spustit zdchyt jen u udalosti s vy-
sokym hodnocenim.
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Na vysokorychlostnich sitich se ¢asto pouzivaji nastroje pro analyzu a detekci
anomalii zalozené na sitovych tocich, které agreguji informace o provozu. Pro-
blém nahlasenych bezpecénostnich udalosti pomoci téchto nastroju je neexis-
tence diikazniho materialu.

Cilem préce bylo vytvofit systém pro sbér diikazniho materidlu k nahlase-
nym bezpecnostnim udédlostem a nésledné tento systém integrovat do stavajici
monitorovaci architektury sité CESNET?2. Prinos této prace je mozné rozdélit
do nasledujicich kroki.

Prvnim krokem byla analyza ndstroju pro monitorovani pocitacovych siti.
Zde byly popsany moznosti extrakce dat ze sité, vytvareni sitovych toki a
nékolik systému pro analyzu provozu a detekci anomalii.

Druhym krokem byla analyza monitorovaci infrastruktury a provozu sité
CESNET?2. Jelikoz systém cili na pouziti v této siti, bylo velice dulezitym kro-
kem popsat jednotlivé prvky, které jsou soucasti monitorovaci infrastruktury.
Jednalo se predevsim o monitorovaci sondy vyuzivajici aplikaci Flowmonexp
a detekéni systém NEMEA. Pomoci analyzy udalosti nahldsenych systémem
NEMEA byly stanoveny zakladni pozadavky pro navrh vysledného systému.

Tretim krokem byla analyza existujicich feseni. V tomto kroku bylo po-
pséno nékolik systémi, které se snazi resit problém zichytu dat k nahlasenym
udalostem. U kazdého systému byl diskutovan prinos pouziti v siti CESNET2.
Zidny ze systémi viak nesplioval veskeré pozadavky sité CESNET?2.

Ctvrtym krokem byl navrh rozsifeni monitorovacich sond o moznost za-
chytu vybraného provozu. Navrzeny systém se skladéd z zivého zachytu a za-
chytu historie. Byly popsdny moznosti realizace obou téchto ¢asti, tak aby
byly operace zachytu efektivni. Nasledné byl popsian komunikac¢ni protokol
pro vzdalené ovladdni monitorovaci sondy a klientskéd aplikace pro manudalni
konfiguraci sondy.

Patym krokem byl navrh distribuované architektury pro automatizovany
zachyt dat udalosti. Jelikoz je na vétsich sitich nékolik monitorovacich sond,
je tfeba umoznit zachyt na kazdé z nich. Z tohoto divodu byl navrzen systém,
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ZAVER

ktery se stard o komunikaci s jednotlivymi sondami, sbird zachycena data a
provadi nad nimi automatickou paketovou analyzu. Systém ptijimd udélosti
od detekéniho systému.

Sestym krokem byla implementace systému. Prvné bylo implementovano
rozsiteni monitorovaci sondy, nasledné systém pro distribuovanou spravu sond,
a nakonec klientska aplikace pro ovladani zachytu a konfiguraci jednotlivych
sond.

Poslednim krokem bylo zakladni testovani funkénosti systému, méreni pa-
rametru systému a analyza zachycenych dat. Béhem analyzy zachycenych dat
byly popsany nedostatky systému, které jsou zptsobené nevhodnym filtro-
vanim udélosti pro zachyt a nevhodnymi néstroji pro automatickou analyzu
zachyceného provozu. Oba tyto nedostatky Tesi budouci rozsiteni systému za-
chytu dat nahlasenych udalosti o inteligentni filtr uddlosti a analyzator pcap
souboril.

Implementovany systém byl ispésné nasazen do prostiedi sité CESNET2,
kde aktivné slouzi pro zachyt dat nahldSenych udélosti. Tato prace byla po-
psdna v ¢lanku [39] a prezentovdna na odborné konferenci o pocitacovych
sitich v Kanadé.
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PRILOHA A

Seznam pouzitych zkratek

DMA Direct Memory Access

FPGA Field Programmable Gate Array

HANIC Hardware Accelerated Network Interface Card
IP Internet Protocol

IPFIX Internet Protocol Flow Information Export
PClIe Peripheral Component Interconnect Express
SDM Software Defined Monitoring

TRAP Traffic Analysis Platform

VoIP Voice over Internet Protocol
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PRILOHA

Komunikacni protokol

Komunikaé¢ni protokol definuje dva typy zprav, zadosti (zpravy od klienta ke
stroji ¢asu) a odpovédi (zprdavy od stroje ke klientovi). Kazd4d zprava obsahuje
hlavicku identifikujici verzi komunikac¢niho protokolu. Server a s nim komu-
nikujici klient musi mit stejnou verzi protokolu, v opa¢ném piipadé server
ukondéi s klientem spojeni. Zbytek zpravy zaddosti a odpovédi je odlisny.

B.0.1 Zadosti

Zadosti jsou urcéeny pro ovladani stroje ¢asu a zadani pravidla pro vyhledani
pakett urcité IP adresy. Struktura zddosti je znazornéna v tabulce Prvni
dva bajty na zacatku zpravy jsou pro specifikaci verze. Dalsi dva bajty ur-
¢uji pozadovanou operaci. Typ zadosti specifikuje druh pozadované operace
(napriklad pridani IP adresy pro zachyt) a cil zaddosti upfesnuje tuto ope-
raci (napriklad zdrojova IP adresa). Zbytek zpravy je specifikovan konkrétni
operaci.

Tabulka B.1: Struktura zpravy - Hlavicka zadosti

Bajty 0 1 2 3
0-3 majoritni verze | minoritni verze | typ zadosti cil zaddosti

Nasledujici seznam popisuje vSechny podporované typy zadosti indexované
jejich hodnotou.

0. Zéchyt — (Tabulka Pravidlo pro zachyceni dat IP adresy. Pravidlo
je predano jak zivému zachytu, tak zachytu historie. Cil zaddosti urcuje
smér ve kterém je IP adresa vyhleddvana (0 - nespecifikovany, 1 - zdroj, 2 -
cil). Zbytek zpravy obsahuje IP adresu (vSechny IP adresy jsou v poradi
big-endian), limit paketd pro zivy zachyt, ¢asovy limit pro zivy zachyt
[s], délku jména zachytu (pocet znakil) a jméno zachytu. Jméno zéchytu
je pouzito pro pojmenovani souboru se zachytem. V pripadé zichytu
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historie je vytvoreno vice souborti. Jména téchto souborii jsou rozsifena
o koncovku __hc_ i, kde i je ID vldkna. Jméno zachytu je omezeno délkou
255 znaki, protoze je pro néj v komunikac¢nim protokolu vyhrazen pouze
jeden bajt.

Tabulka B.2: Struktura zpravy - Zadost o zachyt

Bajty 0 \ 1 2 3
4-7

8-11 IP adresa

12-15

16-19

20-23 limit pakett

24-27 casovy limita

28-... | délka jména ‘ jméno zachytu

. Ukonceni zachytu — (Tabulka [B.3]) Pravidlo pro okamzité ukonceni za-

chytu. Stroj ¢asu ukonc¢i a odstrani pravidla urcité IP adresy ze vsSech
filtri. Dosud zachycena data jsou zpracovana stejné, jako pfi automa-
tickém ukonceni zachytu. Cil zadosti urcuje smér IP adresy v paketech
(0- nespecifikovany, 1-zdroj, 2-cil). Zbytek zadosti obsahuje IP adresu.

Tabulka B.3: Struktura zpravy - Zadost o ukonéeni zachytu

Bajty 0 \ 1 \ 2 3

4-7

8-11

12-15

16-19

IP adresa
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. Seznam — Zadost o zaslani seznamu IP adres a jejich sméru, které jsou ve

filtrech stroje casu. Cil zadosti ur¢uje smér IP adres (0 - nespecifikovany,
1-zdroj, 2-cil, 3-vse).

. Detail — Zadost o zaslani detail@i o zachytu urcité IP adresy. Cil za-

dosti urcuje smér IP adresy (0-nespecifikovany, 1-zdroj, 2-cil). Zby-
tek zadosti obsahuje IP adresu. Struktura zpravy je stejna, jako zadost
o ukonceni zachytu (tabulka [B.3]).

. Historie — Manipulace s komponentou zachyt historie. Cil zadosti speci-

fikuje konkrétni operaci:

0. Zapnuti historie — (Tabulka [B.4]) Inicializace kruhovych bufferi. Zby-
tek zpravy obsahuje celkovou velikost buffera v MB.



Tabulka B.4: Struktura zpravy - Zapnuti bufferti s historii

Bajty 0 \ 1 2 3
4-7 velikost bufferu

1. Vypnuti historie — Odstranéni kruhovych buffert.
2. Informace — Zadost o aktualni informace o bufferech.

5. Velikost zacdtku toku — (Tabulka [5]) Nataveni velikosti za¢atku toku. Cil
zédosti specifikuje 0- fixni velikost zacatku toku a dynamickd délka za-

chytu, 1-dynamicka velikost zacatku toku a fixni délka zachytu. Zbytek
zpravy obsahuje fixni hodnotu.

Tabulka B.5: Struktura zpravy - Nastaveni velikosti zacatku toku

Bajty 0 \ 1 \ 2 3
4-7 velikost toku / délka zéchytu

6. Aktualizace — Zadost o automatické zasilani aktualizaci ke stavu za-
chytu jednotlivych IP adres. Cil zadosti specifikuje 0-zapnuti zasilani
informaci, 1-vypnuti zasilani informaci.

7. Odpojeni — Ukonceni komunikace se strojem casu.

B.0.2 Odpovédi

Odpovédi jsou zpravy od stroje casu ke klientovi, které reaguji na piichozi
zédosti. Po prijeti zadosti je zkontrolovana verze protokolu. V pripadé ne-
konzistentni verze je spojeni okamzité ukonceno. V opac¢ném piipadé dojde
k vykonani pozadovaného typu zadosti, kterd je vzdy potvrzena prislusnou
odpovédi. Struktura hlavicky odpovédi, znazornéna v tabulce obsahuje
v prvnich dvou bajtech verzi protokolu a v dalsich dvou bajtech typ odpo-
védi, ktery urcuje tvar zbytku zaslané zpravy. Tabulka mapuje typy a
cile zaddosti na typy odpovédi.

Tabulka B.6: Struktura zpravy - Hlavicka odpovédi

Bajty 0 1 2 3
0-3 majoritni verze | minoritni verze typ odpovédi

Nasledujici seznam popisuje vsechny podporované typy odpovédi indexo-
vané jejich hodnotou.

0. Potvrzeni — Potvrzeni tspésného vykonani zadosti.

1. Chyba — Prijata zadost nebyla vykonéna.

87



B.

KOMUNIKACNI PROTOKOL

. Neznamy prikaz — Prijata zddost obsahuje neznamy typ nebo cil. Po ode-
slani odpovédi je spojeni okamzité ukonceno, protoze doslo k poruseni
definovaného protokolu.

. Seznam — (Tabulka Seznam zachytavanych IP adres a jejich sméru.
Velikost zpravy je specifikovina poctem zachytavanych adres daného
sméru, ktery je specifikovan prvnimi 4 bajty. Nasleduje seznam polozek,
kazda polozka se skladd z IP adresy a jejiho sméru (17 Bajtu).

Tabulka B.7: Struktura zpravy - Seznam adres

Bajty 0 \ 1 2 3

4-7 pocet IP adres

8-11

12-15

16-19

20-23

IP adresa

24-27

smeér

4. Detail — (Tabulka [B.8) Aktudlni stav zachytu uréité IP adresy. Zprava

obsahuje IP adresu, smér adresy, stav prohledéni bufferu s historii [%],
pocet zachycenych paketu zivého zachytu, limit pakett zivého zachytu,
aktudlni dobu zachytéavani [s], ¢asovy limit zivého zachytu [s], délku
jména zachytu a jméno zachytu dané délky. Jméno zachytu je speci-

fikovano v zadosti o zachyt a jeho maximalni délka je 255 znaki.

Tabulka B.8: Struktura zpravy - Souhrnné informace o zachytu

Bajty 0 \ 1 \ 2 3
4-7

182__1115 1P adresa

16-19

20-23 smeér buffer - progres pocet zachycenych pakett

24-27 limit zachycenych paketi

28-31 délka zachytu

32-35 casovy limit zachytu

36-... délka jména jméno
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5. Buffer — (Tabulka Souhrnné informace o komponenté zachytu his-

torie. Zprava obsahuje pocet instanci bufferu, aktualni pocet ulozenych
pakett1, prumérnou délku historie vSech bufferi [s], minimélni délku his-
torie [s], maximélni délku historie [s], pocet aktivnich vyhleddvani v bu-
fferu, velikost zac¢atku toku [pakety]|, celkovou velikost vSech buffera [B]
a velikost volné paméti [B].



Tabulka B.9: Struktura zpravy - Informace o kruhovych bufferech

Bajty 0 1 2 3
4-7 pocet instanci pocet paketil
8-15 prumeérnd délka historie
16-19 minimalni délka historie
20-23 maximalni délka historie
24-27 aktivni vyhledavani velikost zacatku toku
28-31
32-35 velikost bufferu
36-39 \
40-43 volné misto v bufferech
44 \

6. Aktualizace — Informace o aktudlnim stavu zachytu. Tyto zpravy jsou
zasilany, pokud klient poslal zadost o automatickou aktualizaci stavu za-
chytu. Stroj ¢asu periodicky zasild zmény stavu zachytu jednotlivych IP
adres. Prvnim polickem je typ aktualizace, ktery urcuje zbytek zpravy.
Naésledujici seznam popisuje typy aktualizace indexované jejich hodno-

tou.

0. Novy zachyt — (Tabulka [B.10) Pfijeti nového pravidla pro zachyt.

Zprava obsahuje: ID zachytu, IP adresu a jeji smér. ID zachytu je
v dal$ich zpravach pouzivano jako identifikdtor zachytu.

Tabulka B.10: Struktura zpravy - Automatické aktualizace - Novy zachyt

Bajty

0

1 \ 2 3

4-7

typ aktualizace

ID zachytu

8-15

16-19

20-23

24-27

28-29

IP adresa

] smer ‘

1. Stav zachytu — (Tabulka [B.11)) Informace o stavu zachytu. Zpréva

obsahuje: ID zachytu a stav zdchytu [%], ktery je urc¢en jako minimum

ze stavu zivého zachytu a zachytu historie.

Tabulka B.11: Struktura zpravy - Automatické aktualizace - stav

Bajty

0

1 \ 2 3

4-7

typ aktualizace

ID zachytu

8-15

stav ‘
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2. Dokonceni zachytu — (Tabulka Souhrnné informace o dokonce-
ném zachytu. Zprava obsahuje ID zachytu, pocCet paketu ze zachytu
historie, pocet paketii z zivého zachytu, délky jmen soubori histo-
rického/zivého zachytu a jména souboru. V piipadé, ze zivy zachyt
nebo zichyt historie vytvori vice soubort, jsou jména jednotlivych

souborti oddéleny carkou.

Tabulka B.12: Struktura zpravy - Automatické aktualizace - Vysledek

Bajty 0 1 \ 2 \ 3

4-7 | typ aktualizace ID zachytu

8-15 pocet zachycenych paketu - historie
16-19 pocet zachycenych paketu - zivy zachyt
20-23 délka jmen hist. délka jmen ziv.
24-... jména souboru
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Tabulka B.13: Mapovani zadosti na odpovedi

Typ zadosti

Cil zadosti

Typ Odpovédi

0 - Zachyt

0 - Nespecifikovano
1 - Zdrojova IP
2 - Cilova IP

0 - Potvrzeni
1 - Chyba

1 - Ukonceni zachytu

0 - Nespecifikovano
1 - Zdrojova IP

0 - Potvrzeni

2 - Seznam

2 - Cilova IP L - Chyba
0 - Nespecifikovano
1 - Zdrojova 1P 1 - Chyba

2 - Cilova IP
3 - Ve

3 - Seznam

0 - Nespecifikovano

1 - Chyba

3 - Detail 1 - Zdrojova IP .
2 - Cilové IP 4 - Detail
0 - Zapnuti historie 0 - Potvrzeni
4 - Historie 1 - Vypnuti historie 1 - Chyba
1 - Chyba
2 - Informace 5 _ Buffer
. v, 0 - Fixni velikost toku | 0 - Potvrzeni
5 - Velikost zacitku toku 1 - Fixni délka historie | 1 - Chyba
. , 0 - Zapnuti zasilani 0 - Potvrzeni
6 - Aktualizace zachytu | ) oo e asalani | 1- Chyba




PRILOHA

Prikazy klientského programu

Pii spusténi programu je zaddna IP adresa monitorovaci sondy a port, na
kterém naslouchd stroj ¢asu. Po ispésném pripojeni, je pomoci jednoduchého
interpretru mozné ovladat stroj casu.

Nasledujici stromova struktura predstavuje vsechny prikazy pro ovladéni
klientského programu. Ty jsou vykonany zaslanim prislusné zadosti a zobra-
zenim prijaté odpoveédi.

e 7 - gobrazi napovédu
e add - zachyt dat

— src_ip <adresa> <jméno souboru> <limit paketi> <casovy li-
mit>

— dsp_ip <adresa> <jméno souboru> <limit paketii> <cCasovy li-
mit>

— bidir_ip <adresa> <jméno souboru> <limit paketu> <casovy li-
mit>

e remove - ukonceni zachytu

— src_ip <adresa>
— dsp_ip <adresa>
— bidir_ip <adresa>

e list - zobrazeni seznamu aktivnich zachytia

— src_ip
— dsp_ip
— bidir_ip

e history_ capture - manipulace s komponentou zachytu historie
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— turn_on <velikost> - inicializace bufferu
— turn_ off - vypnuti buffera

— info - zobrazeni informaci o bufferech
e heavy_ size - nastaveni velikosti toku

— manual <pocet paketti> - fixni velikost zacatku toku

— auto <délka historie>- fixni délka historie

e exit - odpojeni a vypnuti aplikace
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PRILOHA D

Napovéedy programi

D.1 time_machine cli

Usage: time_ machine—cli [options]

Options:

—h, —help Show this help message and exit.

—i [ip address], —ip=[ip address]
IP of running time machine.

—p [port], —port=[port ]
Port of running time machine.

—a [filename], —input_file addresses=[filename |
File with IPs and ports of running time
machines.

—t, —history_ capture__info

Info about history buffer (this option
wil not open shell).

—n [size in MB], —history_capture_turn_on=[size in MB]
Turn on the history capture (this option
wil not open shell).

—f, —history_capture_turn_ off
Turn off the history buffer (this option
wil not open shell).

—s [number of packets], —history_capture_heavy_flow_manual=

[number of packets|

Change size of beginning of the flow
(number of packets of the flow) which
will be stored in history capture
(this option wil not open shell).
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D.2 time_machine manager

Usage: time machine manager [options ]

Options:
—h, —help Show this help message and exit.
—1 [filename], —log=[filename]
Filename for log.
—p [port], —port=[port]
Port of running server.
—a [filename], —input file addresses=[filename ]

File with IPs and ports of running
time machines.

D.3 nemea2time machine

Name: Nemea2time machine

Inputs: 1

Outputs: 0

Description:
Socket wrapper for communication between Nemea module and
time_machine__manager or time_machine. Wrapper sends UniRec
records through TCP to time_machine or time_machine_manager.
Mandatory field in UniRec input template is SRC_IP, the rest
(SDM_CAPTURE_FILE_ID, TIMEOUT, PACKETS) depends on the given

parameters.
Usage: nemea2time machine [COMMON]... [OPTIONS]...

Parameters of module [OPTIONS]:

—p —port <string> Specify port.

—n —name <string> Specify event name. The name will be
extended by capturing IP address. If
the parameter is set, field
SDM_CAPTURE_FILE_ID is not required
in UniRec input template.

—d ——direction <number> Specify direction of capturing.
Source IP = 0, destination IP = 1,
bidirectional IP (both directions) =
2. If the parameter is set, field
DIRECTION is not required in UniRec
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—t —timeout <number>

—a —packets <number>

input template.

Specify timeout of the capturing
rule. If the parameter is set, field
TIMEOUT is not required in UniRec
input template.

Specify number of packets that will
be maximally captured. If the
parameter is set, field PACKETS is
not required in UniRec input
template.

Common TRAP parameters [COMMON]:

—h [trap,1]

—i IFC_SPEC

—VVv

—VVVv

If no argument, print this message.
If "trap" or 1 is given, print TRAP
help.

Specification of interface types and
their parameters, see "—h trap"
(mandatory parameter).

Be verbose.

Be more verbose.

Be even more verbose.

Environment variables that affects output:

LIBTRAP_OUTPUT FORMAT

PAGER

If set to "json", information about
module is printed in JSON format .

Show the help output in the set
PAGER..

D.3.1 UniRec polozky modulu nemea2time__machine

UR_FIELDS (
ipaddr SRC IP,
uint8 DIRECTION,
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uint32 PACKETS,
uint32 TIMEOUT,
string SDM_CAPTURE_FILE ID



PRILOHA E

Instalacni manual

Instala¢ni manudl byl sepsan a otestovan na Scientific Linux 6.5. Podobnou
instalaci je mozné provést na nékteré jiné distribuci, na které je nainstalovano
gce a software Flowmonexp 4 [20].

tar —zxvf time machine —1.0.tar.gz —C [cilové umisténi]
cd [cilové umisténi |

autoreconf —i

./ configure

make install

ShH HL P H P

E.1 Spusténi zasuvného modulu aplikace
Flowmonexp

Pro zjisténi podporovanych modult aplikace Flowmonexp lze zavolat piikaz:
$ flowmonexp —1

Dojde k vypsani vsech nainstalovanych moduld véetné jejich popisu.
Spusténi Flowmonexp se strojem casu se zakladnim nastavenim lze pomoci
ptikazu:

$ flowmonexp —P time_ machine

E.2 Spusténi klientské aplikace

V rozbaleném adresafi se nachazi aplikace time_ machine-cli. Zavolani pro-
gramu bez parametri spusti klientskou aplikaci se zdkladnim nastavenim. Pro
spusténi je treba Python 2.

$ python time machine—cli
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E.3 Spusténi Manazera distribuované spravy

V rozbaleném adreséri se nachézi aplikace time_machine manager. Zavolani
programu bez parametri spusti klientskou aplikaci se zadkladnim nastavenim.
Pro spusténi je tfeba Python 2.

$ python time_ machine manager
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PRILOHA F

Obsah prilozeného CD

readme . BXE ..ottt i et i e struény popis obsahu CD
Etime_machine—l .0.tar.gz .............. balik obsahujici zdrojové kédy
1775 v text prace
tthesis AL text prace ve formatu PDF
thesis ...oviiiiiiien.... zdrojova forma prace ve formatu HITEX
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