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Abstract

This thesis is focused on a detection of communication tunnels over DNS and
HTTP. This text describes the design and the implementation of a detection
module to discover the tunnels over DNS. The module is based mainly on
a combination of statistical analysis of several traffic and payload features.
Because of huge volume of DNS data from large networks, the thesis analyzes
appropriate data structures for efficient insert, search and delete of network
addresses and domain names. The detection module was evaluated using a si-
mulation environment and using a real network traffic from the perimeter
of the CESNET?2 infrastructure Czech National Research and Education Ne-
twork (NREN). Results of the detection module that was loaded by the real
network traffic are presented at the end of this work.

Keywords anomaly detection, tunneling protocols, DNS, HTTP, efficient
data structures, IP addresses, domain names.
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Abstrakt

Tato prace se zabyva prizkumem znamych metod detekce tunelovani pres
DNS a HTTP, dile ndvrhem a implementaci modulu pro detekci tunelt pres
DNS. Detekéni modul provadi analyzu sifovych tokt a analyzu obsahu DNS
zprav. V této praci byla provedena analyza vhodnych datovych struktur, které
umoznuji efektivni ukladani, vyhledavani a mazani sitovych adres a doméno-
vych jmen. Detekéni modul byl otestovin v simulovaném prostiedi virtualni
sité a na redlnych datech ze sité¢ CESNET2. V zavéru textu prace jsou uvedeny
vysledky detekce z modulu nasazeného do redlného sitového provozu

Klicova slova detekce anomaélii, tunelovani protokoli, DNS, HTTP, efek-
tivni datové struktury, IP adresy, doménova jména.
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Uvod

Sitova bezpecnost je v dnesni dobé velice dilezitym aspektem, na ktery bychom
neméli zapominat. Vétsina z nas bere internet jako nedilnou soucast Zivota,
vyuzivdme jej na mobilnich telefonech, pocitacich, televizich a mnoha dalsich
zarizenich. PTi komunikaci na internetu bychom neméli opomijet i jeho nega-
tivni stranku a méli bychom se snazit vyvarovat nastraham, které nam hrozi.

Tunelovani protokold je jedna z moznosti napadeni pocitacové sité. Pro
tunelovani je potieba dvou stran a to klienta a serveru. Klient nachazejici se
obvykle v siti s omezenym pristupem k internetu, se pres néjaky povoleny
protokol (napiiklad DNS) pripoji ke vzdalenému serveru, ktery tato omezeni
nema. Klient kéduje a zapouzdruje data do tunelovaného protokolu. Server
prijimajici takova data je nastaveny, aby je dekdédoval a poslal regulérné na
internet. Odpovédi, které mu prijdou, zapouzdii jako odpovéd daného pro-
tokolu a posle je zpét klientovi. Ucelem je, aby tato komunikace vypadala
jako legitimni a nikdo ji na prvni pohled nerozpoznal. Tato komunikace vsak
porusuje pravidla dané sité, ale predevsim ohrozuje sit. Utoénik mize sitovy
provoz zneuzit k nekalym tceliim, jako je napriklad vynaseni informaci, staho-
vani skodlivého softwaru, zpristupnéni lokalni sité z vnéjsku a mnoho dalsich.

Cil bakalarské prace

Nastroje, jako je firewall nebo proxy server, se snazi omezit komunikaci tak,
aby zamezily nevyzadanému ptistupu a eliminovaly tak riziko poruseni bezpec-
nosti komunikace po siti. Existuji vSsak techniky, které umoznuji tyto néstroje
obejit. Jedna se napiiklad o tunelovani pres protokoly DNS nebo HTTP. Ci-
lem préce je nalézt feseni pro detekei sitovych tuneli vedenych pres DNS nebo
HTTP a implementovat toto feseni ve formé detekéniho modulu. Na zakladé
dohody s vedoucim bakalarské prace bude provedena analyza mechanismu
a nastroju pomoci obou protokoli a dale bude implementovan modul deteku-
jici DNS tunely a jiné anomalie. Vysledek této prace (detekéni modul) by mél
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prispét ke zvyseni sitové bezpecnosti.
Ze zadéani vyplyvaji nasledujici tkoly:

e nastudovat problematiku tunelovani pomoci protokoli DNS a HTTP,
které nejsou primarné urceny pro vytvareni komunikacnich tuneld,

e nalézt ¢i navrhnout metody pro detekci tuneld na zdkladé namérenych
dat obsahujicich tunelované spojent,

e navrhnout strukturu detek¢niho modulu a diskutovat pouziti efektivnich
algoritmu a datovych struktur,

e implementovat navrzeny detekéni modul,
e otestovat funkcénost modulu v simulaci na experimentalnim prostient,
e otestovat modul na provozu sité¢ CESNET2.

Modul je vytvéaren ve spolupraci s organizaci CESNET, z.s. p. o. (Cesnet)
a je soucasti systému Nemea, ktery slouzi pro analyzu a detekci anomalii na
siti CESNET2.

M4 bakalarska prace je rozdélena do péti ¢asti:

V kapitole [I] se zabyvam analyzou tunelt vytvorenych pomoci DNS. Nej-
prve velice stru¢né popisuji protokol DNS a moznosti jeho tunelovani. Poté
predstavuji nékolik tunelovacich nastroji a zndmé metody pro detekci tune-
lovani pres DNS. Nakonec analyzuji sit obsahujici tunelovanou komunikaci.

V kapitole [2| se zabyvam analjzou dostupnych tunelovacich nastroji a me-
chanismu pouzivajicich pro prenos uzivatelskych dat HTTP.

V kapitole [3] se zabyvdm ndvrhem modulu pro detekci tunelovani pres
DNS. Nejprve je proveden vybér vhodnych metod pro detekci, poté je po-
psano jejich propojeni do funkéniho celku. Nakonec je na ndzorném diagramu
zrekapitulovana aktivita modulu.

V kapitole [4] se zabyvam popisem konkrétn{ implementace modulu. Nej-
prve popisuji vybér néastroji pro tvorbu modulu, poté predzpracovani dat,
které bude modul prijimat. Protoze modul vyzaduje efektivni ukladani a vy-
hledavani urcitych dat, vénuji se vybéru vhodnych datovych struktur a jejich
implementaci. Nakonec je popsana implementace samotného modulu.

V kapitole |5| popisuji vysledky testovani modulu. Modul byl nejprve testo-
van v simulovaném prostfedi virtudlni sité a poté na anonymizovanych datech
ze sité CESNET2. Na konci této kapitoly se nachézi zhodnoceni funkcénosti
modulu.



KAPITOLA 1

Analyza tunelovani pres DNS

1.1 DNS

Domain Name System neboli DNS je hierarchicky systém doménovych jmen.
Je tvoren DNS servery a DNS protokolem. Slouzi predevsim pro preklad do-
ménovych jmen na IP adresy a zpét. Protokol pouziva vétsinou port 53 a to
jak TCP tak UDP, komunikuje na principu dotaz, odpoveéd.

DNS servery jsou organizovany hierarchicky, stejné jako nazvy domén.
Jednd se o strom s jednim korenem nazyvanym nazyvanym doména nultého
radu. Na tento koren se postupné vétvi potomeci.

Celé doménové jméno se sklada z casti oddélenych teckami. Napravo se
nachdzi nejobecnéjsi doména (top level domain), kterd se smérem doleva kon-
kretizuje. Vyhledavani probiha od top level domain, az po konkrétni zaznam.
Nazpét je poté vracena adresa tohoto konkrétniho serveru. Blizsi popis v [23].

Pro DNS existuje mnoho typu zdznamu [19], v textu se budu zabyvat
témito:

o A

IP adresa verze 4, kterd je prifazena urc¢itému doménovému jménu.

e AAAA

IP adresa verze 6.

e CNAME
Jedna se kanonické jméno, které sméruje na stejnou adresu. Typicky se
pouziva pro automatické doplnéni www.

e MX
Adresa postovniho serveru urcité domény. Obsahuje prioritu serveru
a doménové jméno serveru.

e NS
Autoritativni server pro danou doménu.
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1.2 Tunelovani pres DNS

DNS tunelovani se pouziva tam, kde mame urcitym zpiisobem blokovany pti-
stup mimo lokélni sit. Mohou byt povoleny pouze urcité protokoly, napriklad
pouze HTTP. Pro navazani sifové komunikace za pouziti doménovych jmen
je zapottebi DNS preklad. Proto je na této siti povolen pristup k lokalnimu
DNS serveru, ktery mé privilegium preposilat dotazy na autoritativni servery,
které se nachdzeji na internetu. Lokalni server proto muze byt zneuzivan pro
preposilani jinak blokované komunikace do internetu.

Pri DNS tunelovani se data pro odeslani zakéduji jako hostname dané
domény urcené pro preklad. Existuje nékolik druhitit kédovani pro prenos dat.
Ko6dovana hostname je pridana k doménovému jménu vzdéaleného serveru. Cely
dotaz pro preklad je poté zaslan lokalnimu DNS serveru, ktery pfeposila po-
zadavek dale autoritativnimu serveru. Preposilani trva tak dlouho, dokud se
zadost o preklad nedostane az k pozadovanému vzdalenému pocitaci. Ten
misto prekladu kdédovanou hostname dekéduje. Poté zpracuje data, ktera byla
v zadosti o preklad zasldna, a nakonec odpovi klientovi pomoci DNS response.
Data pro prenos tentokrat ulozi do nékterého z textovych atributt v odpovédi.
Tento mechanismus je zndzornén na obrazku

Dalsim pristupem k tunelovani pres DNS je vloZeni binarnich dat do paketu
s hlavickou DNS. Takovyto paket musi byt pfimo poslan na urcitou IP adresu,
jinak by data nebyla dorucena na konkrétni server. DNS servery by si sice
preposilaly zadost, ale protoze by v paketu nebyla redlna destina¢ni doména,
zadost by nemohla byt Gspésné dorucena.

1.2.1 Kodovani dat

Klient pro odeslani dat potfebuje data nejprve zakdédovat takovym zptso-
bem, aby byla prenositelna jako textovy retézec (obsahovala pouze tisknutelné
znaky). Tento text je poté zapouzdien do domény. Existuje nékolik metod ké-
dovani, kterymi se lisi jednotlivé tunelovaci nastroje.

Podle [17] maji domény nasledujici omezeni: maximalni délka celé domény
255 znaku a délka kazdé ze poddomén 63 znaku.

Clanek [I7] zaroven uvadi mozné typy kodovani dat, které se ligi predevsim
v poc¢tu kédovanych bitt. Pocet bitu ovliviiuje prenosovou rychlost komuni-
kace tunelu.

Base32 kédovani
Base32 je péti bitové kédovani, kdy vyuzivame 32 hodnot. Toto kédovani
se pouziva pro DNS zZadosti, ve kterych se mohou vyskytovat pismena
A-7 (doména neni case-sensitive), ¢islice 0-9 a znak ,-“ celkem tedy
37 moznych hodnot.

Base64 kédovani
Base64 je Sesti bitové kédovani, kdy vyuzivime 64 hodnot. Toto kddo-
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Obréazek 1.1: Notebook mé kviili firewallu blokovany pristup do sité. Vytvari
DNS tunel, data kdduje do DNS zadosti s priponou domény svého tunelovaciho
serveru muyj.tunel.cz. Takto zakédované zadosti odesila na lokalni DNS server,
ktery neznd odpovéd, a proto zadost preposild na autoritativni server .cz.
Ten vi kde se nachazi DNS server tunel.cz a odesild k nému data. Tento server
preposila data serveru muj.tunel. cz, ktery se jiz zbytek domény nesnazi prelozit
a rovnou dekoduje zakédovana data ve zbytku domény. Zpét odesle odpovéd
zakédovanou jako DNS response.

vani se pouziva pro odpoveédi zakdédované v zadznamu TXT, ve kterém se
mohou vyskytovat pismena A-Z (case-sensitive), ¢islice 0-9 a znaky -
+ ¢, celkem tedy 64 moznych hodnot.

Binarni (8 bitové) kédovani
Jednda se o osmi bitové kédovani. To znamend, ze se data pouziji tak
jak jsou (nemusi se kddovat), pouze se pridaji informace nutné pro ko-
munikaci. Tato data se poté posilaji v experimentalnim NULL zaznamu.
Vyhoda tohoto kédovani je vyssi propustnost. Tento forméat nepodporuji
vsechny DNS servery. Muze se tak stat, ze paket bude zahozen.

NetBIOS kédovani
NetBIOS je kédovéani, popsané napiiklad v [5], které se snazi znevidi-
telnit poc¢tem pouzitych pismen. Kazdy bajt se rozlozi na dvé céasti,
kde kazda ma 4b. Ke kazdé casti se pricte hexadecimalni ¢islo 0z41
(znak ’A’ z ASCII tabulky). Vysledkem je dvojice pismen, kterd muize
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1. ANALYZA TUNELOVANI PRES DNS

byt z rozsahu AA-PP. Toto kédovani je velice neefektivni, kvuli velikosti
kédované informace v datech, ale je mnohem 1épe chranéné proti detekci.

Hex kédovani
Kazdy bajt je kédovany do dvou bytt a to pouze prepisem do hexa-
deciméalni podoby. Napiiklad A’ = 0x41, bude zakdédovano jako ,41%.
Koédovani je podobné ztratové jako NetBIOS, ale na rozdil od néj, zde
se bude vyskytovat podezrele mnoho ¢islic. Blizsi informace o kédovani
v ¢lanku [5].

1.3 Tunelovaci nastroje

Existuje mnoho néstroji na tunelovani protokolu [22]. Tyto nastroje jsou volné
dostupné na internetu. Nékteré spole¢nosti [33] dokonce zprostiedkovavaji za
poplatek pripojeni tunelu k jejich servertim. To znamend, ze itoc¢nik si pouze
stahne program, zaplati poplatek za pripojeni a vybere si, pres ktery protokol
chce komunikovat. U verzi zdarma si musi uzivatel nainstalovat klientskou
aplikaci na pocita¢ v siti, ze kterého chce tunelovat a serverovou aplikaci
napriklad na domécim pocitaci.

Clanek [I7] uvadi nékolik nejznamdjsich programii pro tunelovani proto-
kolu DNS:

Iodyne
Néstroj [8] napsany v jazyce C, poprvé vydan v v roce 2006. Spustitelny
pod: Windows, Linux, Mac OS X, Android.

Dns2tcp
Nastroj [3] napsany v jazyce C, spustitelny pod Linuxem, klientska
strana mtze byt i na Windows. Odpovédi kdéduje do TXT zaznamu.

DNScapy
Néstroj [4] data Sifruje pomoci SSH a poté posilda pres DNS. Odpovédi
kéduje do CNAME nebo TXT zaznamu, anebo obou zaroven.

DNScat
Vysli dvé verze, prvni v roce 2004/2005, spustitelnd na Unixovych sys-
témech. Odpovédi kéduje do CNAME a A zaznamu.

Druh4 verze [5] byla napsana v roce 2010. Je spustitelna pod systémy Li-
nux, Mac OS X a Windows. Zadosti kéduje pomoci NetBIOS nebo Hex.
Odpovédi kéduje do A, AAAA, CNAME, NS, TXT, a MX zaznamu.

Ostatni
Existuje plno dalsich néstroju na tunelovani. Popis mnoha z nich lze
nalézt v [17].
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1.4 Znamé metody detekce

Detekci rozdélime jako v ¢lanku [I7] na payload a traffic analysis. Traffic
analysis je detekce na zakladé statistickych tidaju, které zaznamenavame z ko-
munikace (velikost dat, frekvence komunikace, ...), tato analyza probihd vzdy
po urcitém casovém useku nebo po naméreni potrebnych tidaji. Naproti tomu
payload analysis muze probihat okamzité po prijeti paketu. Je to analyza za-
byvajici se konkrétnim obsahem paketu.

1.4.1 DNS

e Payload analysis

— Velikost zadosti a odpovédi

Utoénik se snazi dosdhnout co nejvyssi propustnosti, proto do Za-
dosti uklada co nejvice dat. Nazvy hostname tak dosahuji az 63
znaku a celkovd doména je dlouhd az 255 znaku [17]. Podle [18]
bychom meéli jako podezielé brat vSsechny hostname delsi jak 52
znakd. Netumeérné velké budou i odpovédi na dotazy prichazejici ze
serveru.

— Entropie doménovych jmen
Podobné jako je tomu v prirozeném jazyce, ktery ma diky pravdé-
podobnosti vyskytu znaki urcitou entropii, tak i doménova jména
mayji svou. Pokud mé doménové jméno vysokou entropii, tedy prav-
dépodobnost vyskytu znaku je rovnomérné rozdélena (vSechny znaky
maji podobnou pravdépodobnost vyskytu), mizeme tuto informaci
povazovat za indikator nelegitimniho provozu.

— Statisticka analyza
Doménova jména vétSinou obsahuji pouze maélo ¢islic. Opacné je
tomu u jmen tunelovanych domén, ve kterych se objevuje mnoho
¢islic. Dalsim znakem je pocet unikatnich pismen v doméné. Ko-
dovani zpisobuje rovnomeérné rozdéleni jednotlivych pismen. Proto
mé tunelovand doména vice unikatnich pismen nez legitimni.

— Specifické znaky

Kazdy tunelovaci nastroj pridava do dat urcité informace, které
dopoméhaji ke zpétnému dekdédovani dat. Z pravidla jsou tyto in-
formace posilany v kazdé zddosti/odpovédi. Tunelovacich nastroju
existuje spoustu a kazdy muze mit specifické znaky odlisné. Proto
je témér nerealné implementovat modul, ktery by zvladl detekovat
vSechny néastroje.
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e Traffic analysis

— Mnozstvi komunikace na IP adresu

Pfed navazanim spojeni se serverem, zasila klient nékolik zadosti
o preklad domény. Rozdilné je tomu pfi tunelovani, kdy v fadech
nékolika sekund jsou na dany server posilany stovky dotazu.

— Mnozstvi komunikace na doménu

Dalsi moznosti je kontrola nadmérného poctu pozadavki na urcité
doménové jméno n-tého rfadu. Nevyhodou je, ze na jeden server
miuze odkazovat nékolik zcela rozdilnych domén. To by znamenalo
snizeni Gispésnosti detekce.

— Pocet hostname na doménu

Pri tunelovani ma kazdy pozadavek unikatni hostname, ale vyssi
rad domény je stale stejny. Mérenim poc¢tu hostname na urcitou do-
ménu, mizeme zjistit pocet potomkii. Pokud je jich vice nez urcity
pocet, muze se jednat o tunel.

1.5 Analyza provozu na siti

Pro analyzu jsem potieboval ziskat data, ve kterych se nachazi tunelovand
komunikace a data, ktera jsou legitimni. Pro zachytdvani komunikace jsem
pouzil nastroj Wireshark [15].

Pro vytvoreni tunelu jsem pouzil néstroj Wi-Free [33]. Tento néstroj po-
skytuje pripojeni k DNS tunelovacimu serveru poskytovatele aplikace. Dotazy
urcené pro DNS tunelovaci server museli projit pies nékolik jinych serveri, nez
se dostaly k cili. Diky tomu byly rychlost, frekvence, ztratovost pakett a dalsi
nameétrené parametry stejné jako v redlném provozu. Jedinou nevyhodou bylo,
ze nastroj je komeréni a jeho uziti je zpoplatnéné. Poskytovatel [33] vSak na-
bizi moznost nastroj vyzkouset na komunikaci s daty poskytnutymi primo od
néj.

Pro méteni dat byl v simulované siti spustén tunelovaci nastroj, ktery
nacital stranky generované poskytovatelem aplikace, zaroven v siti byla pre-
nasena legitimni DNS komunikace. Zaznam trval 6 minut a celé méfeni bylo
provadéno opakované.

1.5.1 DNS zadosti

Na obrazku je histogram zadosti. Horizontalni osa urcuje velikost paketu

v bajtech a vertikalni osa urcuje pocet paketi této velikosti. Modre je znézor-

néna legitimni komunikace a ¢ervené komunikace obsahujici tunely. Je vidét,

ze tunelovana komunikace ma vétsi velikost nez legitimni komunikace, ktera

zde m4 od 70 do 90 byti. Nejvétsi extrémy se nachazi ve velikosti 90-100 B.
Ukézka doménovym jmen, kterd se v zadostech objevila:
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Histogram poé&tu zadosti vaéi velikosti
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Obrézek 1.2: Histogram poétu zadosti v zavislosti na velikosti paketu. (Sesti
minutovy zéznam komunikace)

Paaapiamcilgq.x2w.us
Paaapiameilia.x2w.us
Paaapiaicillq.x2w.us
Paaapiaieilmqg.x2w.us

Spolecna ¢ast doménovych jmen v ukazce je z2w.us, coz pokladdme za ur-
¢eni tunelovaciho serveru. Na tento server budou z ostatnich DNS servert pie-
posilany dotazy zakoncéené touto sekvenci. Nyni se dostavame ke tietimu rfadu
domény. Jak je vidét, prefix této poddomény, Paaapia je stejny u vsech paketi.
Ziejmé se jedna o ID pridélené serverem poskytovatele nebo o specificky znak
tunelovaciho nastroje. Zbytek fetézce je u kazdé domény unikatni. Jedna se
zfejmé o potvrzovaci sekvence, které udrzuji navazané spojeni (stream), nebo
zpravy potvrzujici prijata data.

Dalsi extrém se nachéazi ve velikosti 170-180 B. Pokud se podiviame na
payload v této oblasti, zjistime, Ze se zde nachazi dotazy typu:
Daaapiamaij.-p++++++++9XPbqY9P88QeZ3AaixLb-TDyoqugQ6w7Sy8JcDIW+

mEhvES . OnM1y1r6vqWQEGEJAnZdAmE308+jM.x2w.us
Daaapiaibin.Z+++++++++8

mrTIG60RbOSNIvKmMUO3f7m0I1lgo870Gbf2VHS5nsMIiPOy .
hpq89ss5zigfwuoEWJfkftTTK1IQTM. x2w . us

Opét zadosti zacneme rozebirat od konce domény. Jako v predchozim pti-
padé xz2w.us je jednoznacné urceni tunelovaciho serveru. Poddoména tretiho
a ¢tvrtého radu jsou jiz zakédovana data. Jak miizeme vidét, jsou zde mald
i velkd pismena, ¢islice, obcas se objevi i znak ,-“ nebo ,+“ z toho usuzuji,
ze se jednd o kédovani Base64. Cetnost jednotlivich znaki je zde az na zaca-
tek poddomény ¢tvrtého radu rovnomérna. Poddoména patého radu je ztejmé
identifikator komunikace.

Dalsf ¢ast komunikace ve velikosti 180-220 B je jiz méné éetnéjsi. Zadosti
vypadaji takto:
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Histogram poétu odpovédi viéi velikosti
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Obrazek 1.3: Histogram poc¢tu odpovédi v zavislosti na velikosti paketu. (Sesti
minutovy zédznam komunikace)

Daaapiaicij.XVB+++++++8
tKJ9Yxdn9KGNEOObaL6hTIalBrYa3dsfMcrmKaf7Byz0tx.uA6Ns -
nvsdwd3jscPHKwsyCbgLqFBPVefC+9p-j3ZVC00-02rFaBluggP .
DVXgXitEY04St8.x2w.us

Jednd se o komunikaci stejného typu. Tento néstroj pouziva jako maximéalni
délku poddomény 58 znak, proto pribyl dalsi fad poddomény, ve kterém jsou
kédovany data.

Posledni a nejvétsi ¢ast komunikace ve velikosti 320-330 B, jiz neni tak
Castd. Zadosti vypadaji takto:
Daaapiaicab.FV++++++++9-J8C8FR3bL+P3L+ZLPb2XZCvg7LYNqwo -

BvjMjOD1t4U91 .
sv7KFx672PumRw8Zkz2gZWUaFhuNaKOfQ2IsVKRZMh5I3vp5U1aq05qQV.

08ht+jU29qSNm5rqNbdXdDPTnaf8a391UYGOfFV2JE8106JaJ0XDdDoSkg . DAC
-GMaj7klra4dTVy3+bnT09jl41hIk+AkavZiqgKy3fjakMjSzIDgKvg.x2w.us

Zéadosti jsou velice podobné piedchozim, jediny rozdil je délka domény. Opét
doslo k navyseni poc¢tu poddomén oproti minulému pripadu, z davodu pie-
teCeni maximélni velikosti domény (58 znaki), kterou pouziva tento nastroj.

1.5.2 DNS odpoveédi

Na grafu[I.3]je vidét histogram komunikace. Stejné jako u zddost{, horizontaln{
osa znazornuje velikost pakett v bajtech a vertikalni osa znazornuje pocet pa-
ketii. Cervenou barvou je oznacena tunelovans komunikace a modrou legitimni
komunikace.

Rozdil legitimnich odpovédi oproti legitimnim zadostem je predevsim ve
velikosti paketi. Zde nastava hlavni Spicka ve velikosti 160-240B. V odpo-
védich se vétSinou nachézi nékolik A zéznamu, AAAA zdznami, ojedinéle
CNAME, TXT, NS zaznamy.
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Nejvétsi podil na komunikaci mé tunel. Hlavni Spicka se nachazi ve veli-
kosti 80—100 B. Jsou to odpovédi na dotazy, které zajistuji udrzeni komunikace
(stream). Posild se jen kopie dotazu se zdznamem NULL, ktery je prazdny.

Dalsi vyznamny podil na komunikaci se nachazi ve velikosti 150-230 B
a 320-330 B. Zde se posilaji data zakédované v NULL zdznamu. Néstroj pou-
ziva, 8 bitové kdédovani, které ma vétsi propustnost.

Tunely v odpovédich se vyhleddvaji mnohem hire nez v zadostech, protoze
jak je z grafu vidét, i legitimni komunikace miize dosahovat rizné velikosti.

11






KAPITOLA 2

Analyza tunelovani pres HTTP

2.1 HTTP

Hypertext Transfer Protocol neboli HT'TP se pouziva od roku 1990, detailné je
popsany v [31]. Dnes se pouziva pro pfenaseni jakychkoliv dat a diky tomu se
stal jednim z nejvice pouzivanych protokolii na internetu. Funguje na principu
dotazu a odpovédi, kdy klient odesila dotaz/zadost a od serveru mu prichéazi
odpovéd. Tento protokol vétsinou komunikuje na portu 80.

Existuje nékolik metod pro dotazovani [31], nejznaméjsimi jsou:

e GET
Pozadavek o urcity obsah, ve kterém se muzou posilat i data potrebna
pro identifikaci konkrétniho obsahu. Data se posilaji zakédované v URL.

e HEAD
Stejny jako GET, ale misto celych dat odesila jen hlavicku s informacemi
o objektu (velikost objektu, posledni zména, ...).

e POST
Odesila uzivatelskd data na server. Pouziva se pro odesilani vétsiho
mnozstvi dat nebo pokud neni vhodné data kédovat do URL.

e PUT, DELETE
Pouziva ve webovych sluzbach REST pro manipulaci s daty.

e OPTIONS
Dotaz na server, jaké podporuje metody.

e CONNECT
Pouziva se pro trvalejsi spojeni se serverem skrze proxy.

13
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2.2 Tunelovani pres HTTP

HTTP tunelovani se pouzivd tam, kde nejsou pro komunikaci s internetem
povolené urcité protokoly, které chceme vyuzivat nebo jsou blokované urcité
webové stranky, na které chceme pristupovat. To znamena, Ze se nachazime
v siti s omezenym piistupem pomoci HTTP proxy serveru nebo firewallu.
Abychom mohli vyuzit tunel pro prichod veskeré komunikace skrz tyto za-
brany, musi byt na rozhrani sité povolena HTTP komunikace.

Tunel se sklddé ze dvou bodt a to serveru a klienta. Server poskytuje pii-
pojeni pres HT'TP, které je dostupné z internetu. Klient se pripojuje k serveru
ze sité s omezenym pristupem. Uzly mezi sebou vytvari spojeni, do kterého
kéduji veskerou potirebnou komunikaci. Takovéto spojeni nazyvame HTTP
tunelem (viz obrdzek [2.1)).

Existuji tii varianty tunelovani pres HI'TP. Prvni, nejjednodussi je prena-
seni binarnich dat na portu 80. Data se posilaji ve své binarni podobé ulozené
v paketu se zdrojovym ¢i cilovym portem 80. Tento zptsob muzeme pouzit,
pokud nam v cesté do internetu stoji pouze jednoduchy firewall blokujici ko-
munikaci na ostatnich portech. Jednd se o stejné vykonny tunelovaci néstroj,
jako poskytuji jiné legalni tunelovaci protokoly, ale zaroven o nejméné pouzi-
telnou variantu pokud je na siti proxy server, pres ktery tento typ komunikace
neprojde.

Druhou variantou je pouziti metody CONNECT. Klient nejprve posle za-
dost proxy serveru, zda miize vytvorit HT'TP CONNECT spojeni. Jakmile
proxy potvrdi toto spojeni, klient a vzdaleny server mezi sebou vytvori TCP
stream. Tento zplisob se pouziva napiiklad pro pristup k webovym strankiam
pouzivajicim SSL (princip popsan v [2I]). Muzeme tak velice jednoduse vy-
tvorit tunel, at jsme za proxy serverem ¢i firewallem. Jedinou podminkou je
povoleni metody CONNECT na HTTP proxy serveru.

Treti variantou je vyuziti klasickych HT'TP metod. Tato varianta je nej-
pomalejsi, ale zato ji nedetekuje proxy server ani firewall. Zadosti se posilaji
v HTTP GET, POST, PUT nebo DELETE metodé. Aplikace mize ndhodné
stiidat jednotlivé metody, tak aby se co nejlépe skryla. Nazpét prichdzeji data
zakodované jako HTTP odpovédi.

2.3 Tunelovaci nastroje

Stejné jako pro DNS v sekci i pro HTTP existuje mnoho tunelovacich
nastrojui. Priklady nékolika programii:

e Universal HTTP Tunnel client-server

Néstroj [13] pouziva pro odesildni dat metodu GET. Je spustitelny pouze
na pocitaci s Windows server 2003.

14
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Tunnel client HTTP Proxy Firewall A Tunnel server
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Obréazek 2.1: Notebook ma kviili firewallu a HT'TP proxy blokovany ptistup
do internetu. Povoleny je pouze protokol HTTP. Klient vytvari HIT'TP tu-
nel, data kéduje do HT'TP zadosti a odesila je na vzdaleny tunelovaci server.
Tento server dekdduje prijatd data a odesle odpovéd zakédovanou jako HT'TP
response.

e Super Network Tunnel

Nastroj [10], ktery umoznuje tunelovat v nékolika médech. Nejvykonnéj-
$im je posilani dat pres port 80 (bez HTTP hlavicky), dalsim je pomoci
CONNECT metody a poté pres HTTP POST dotazy. Tento nastroj je
urc¢en pro operacni systém Windows, je placeny, ale umoznuje patnacti-
denni vyzkouseni zdarma.

e Httptunnel

Nastroj [6] posilajici data pres GET nebo POST metodu. Jedna se o né-
stroj pod licenci GNU, spustitelny na Linuxu.

2.4 7Znamé metody detekce

Tunely pres protokol HTTP je velice tézké detekovat. Hlavnim problémem
detekce je cetnost vyuziti HI'TP a moznost pres néj posilat data témér libo-
volného typu. Dat je mnoho a proto je vypocetné niroc¢né, detekovat tunely
v realném case.

Detekci rozdélime na payload analysis a traffic analysis.

e Payload analysis

— Specifické znaky
[16] Pokud prenasend data v HTTP nejsou Sifrovand, mizeme se
pokouset vyhledavat znaky jinych protokoli, jako naptiklad SMTP
hlavicky. Pokud jsou data sifrovand, detekce timto zptusobem je bud
velice komplikovana nebo nelze provést.

15
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e Traffic analysis

— Statistické metody

Informacemi jako jsou frekvence komunikace, velikost paketi, ro-
zestupy packetl a dalsich, lze zkoumat chovani sité. V pripadé, ze
tyto hodnoty vymezuji ze stanovenych interval, mtize komunikace
obsahovat tunel. Podrobnéji je tato metoda popséna v [16] nebo
v [24].

2.5 Analyza provozu na siti

Pro tunelovani jsem pouzil nastroj Super Network Tunnel [10], ktery umoziuje
pouzit metodu POST nebo CONNECT volitelné. Na jednom pocitaci jsem
spustil serverovou ¢ast a na druhém klientskou. Oba pocitace byly ve stejné
lokélni siti, coz mohlo ovlivnit rychlost komunikace.

2.5.1 Metoda CONNECT

Nejprve jsem zachytaval komunikaci tunelu vytvorenou metodou HT TP CON-
NECT. Plno webovych aplikaci komunikuje primo pres port 80, aniz by se
jednalo o HTTP. Komunikace je tak vice a detekovat tunel je o néco obtiz-
néjsi.

Na histogramech je vidét pocet zadosti a odpovédi v zavislosti na veli-
kosti paketu. Cervené je zndzornéna tunelovans komunikace a modfe legitimni
komunikace.

V grafu zadosti je vidét, ze tunelované komunikace je mnohem vice nez
legitimni. To je zplGsobené predevsim tim, ze komunikace vSech aplikaci byla
vynucena pres port 80. Legitimni komunikace vyuziva predevsim velikosti 40—
80B (dotazy a potvrzeni komunikace) a 1480-1520 B (data). Tunelovana ko-
munikace navic vyuziva i jiné velikosti, zde predevsim 240-320 B.

V grafu odpovédi je opét vidét, ze tunelované komunikace je mnohem vice
nez legitimni. Legitimni majoritné vyuzivd maximélni velikosti paketu (MTU),
ve které odesild webové stranky ale i data, videa, obrazky a dalsi. Oproti tomu
tunelovand komunikace navic vyuziva i nizsi velikosti.

Musime brat v potaz, ze objem legitimni komunikace je rozprostien od kli-
enta k mnoha servertim, naproti tomu tunelovana komunikace mé hlavni podil
objemu prenesenych dat s jednim serverem. Jak je vidét na histogramu
objem prenesenych dat jedné komunikace (unikétni klient, unikétni server) je
znatelné vyssi u tunelované komunikace. Zalezi samozrejmé na vybéru dané
komunikace, kazdd muze byt zcela odlisnd. Zde byla za legitimni vybrana
komunikace odesilajici data na server, coz miZzeme poznat i z histogramu.
Odesilaji se ,velké“ pakety a zpét prichazeji ,,malé“ potvrzeni o prijeti.

Na histogramu [2.4] je vidét pocet paketi v zavislosti na rozestupu mezi pa-
kety u nékolika adres legitimni a tunelované komunikace. Rozestupy zavisi na
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Obrazek 2.2: Histogramy poctu zadosti a odpovédi v zavislosti na velikosti
paketu pro veskerou komunikaci na portu 80, metoda CONNECT.

konkrétnich aplikaci. Pokud se jedna o aplikaci udrzujici dlouhodobé spojent,
bude paketi v uréitém intervalu vice nez v ostatnich intervalech. Takovyto
typ komunikace mtze byt tunel, IM vyuzivajici HT'TP a dalsi. V nasem pii-
padé jsou rozdéleni, jak pro tunelovanou tak pro legitimni komunikaci, velice
podobné. Jedinou pouzitelnou hodnotou jsou rozestupy delsi nez 1s, u kterych
muzeme predpokladat, ze se nejednd o tunel.

2.5.2 Metoda PUT

Pokud proxy server zakazuje pouziti metody CONNECT, miZeme pouzit me-
todu PUT, kterou proxy server povoluje témér vzdy. Nasledkem je Castecné
snizeni propustnosti, ale tunelovaci nastroj tak dokéze pifekonat i dobfe za-
bezpecené proxy servery. V tomto pripadé mutzeme filtrovat pouze pakety ob-
sahujici HTTP hlavicku, kterych je méné nez paketi s portem 80.

Na obrazku [2.5 je histogram poctu zddosti a odpovédi v zdvislosti na ve-
likosti paketu. Zadosti obsahuji vice paketi tunelované nez legitimni komuni-
kace, predevsim pri vétsi velikosti paketu. Odpovédi jsou jiz o néco vyrovna-
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Obrazek 2.3: Histogramy poctu zadosti a odpovédi v zavislosti na velikosti
paketu na jednu IP adresu, metoda CONNECT.
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Obréazek 2.4: Histogramy poctu zadosti v zavislosti na rozestupu mezi pakety,
metoda CONNECT.
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Obrazek 2.5: Histogramy poctu zadosti a odpovédi v zavislosti na velikosti
paketu, metoda PUT.

néjsi, u tunelované i legitimni komunikace se vyuziva maxima velikosti paketu.
Tunelovand komunikace je navic znacné vyuzivana i v ostatnich velikostech.
V porovnani zadosti a odpovédi tunelované komunikace si lze vSimnout, ze
v obou je stejné velky pocet paketi ve velikosti 240-280 B.

Na histogramu [2.6] je vidét pocet zddosti v zdvislosti na rozestupu mezi
pakety. Je vidét vyznamny rozdil mezi tunelovanou a legitimni komunikaci.
Legitimni komunikace vyuziva predevsim delsi rozestupy, naopak tunelovand
vyuziva kratsi rozestupy. Tento atribut lze pouzit pro tucely detekce.
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Obréazek 2.6: Histogramy poctu zadosti v zavislosti na rozestupu mezi pakety,
metoda PUT.
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KAPITOLA 3

Navrh modulu pro detekci
tunelovani pres DNS

V této kapitole jsou popséany vhodné metody pro detekeci anomalii (predevsim
tuneli) protokolu DNS na péterni siti a jejich spojeni do funkéniho celku. Mu-
sel jsem brat v potaz, ze modul bude dostavat data od sondy, ktera se nachazi
na paterni siti. Z toho plyne potieba v redlném case zpracovavat obrovské
mnozstvi dat, proto by mél byt modul navrzen tak, aby dokazal analyzovat
data v nejkratsim mozném case.

Analyza komunikace na paterni siti ma oproti LAN siti mnohé rozdily.
Budeme zaznamendvat mnohem vice dat. NemutzZeme se spoléhat, ze pokud
zachytime zadost o preklad, zachytime i odpovéd, ktera muze jit jinou cestou
nez prisla zadost. MiiZe se stat, ze pfrijmeme pouze jednu podezielou zadost
a jind komunikace k nam nedorazi. Tyto rozdily jsem musel brat v potaz
a navrhnout detek¢ni modul tak, aby byl schopen fungovat na paterni siti.

Pro potteby detekce nestaci pouze nahlasit, ze se v komunikaci se nachazi
tunel. Je potieba nahlésit i z jaké IP adresy pochazi. Proto vSsechny metody
detekce budou provadény vzdy pro uréitou IP adresu. Pokud ptjde o dotaz,
bude to IP adresa zdroje a pokud pujde o odpovéd, bude to IP adresa cile.
IP adresa se nahlasuje z duvodu identifikace puvodu anomélie, ale presto se
nemusi jednat o tviurce anomalie, protoze IP adresa muze byt podvrzena (IP
spoofing [26]).

3.1 Traffic analysis

3.1.1 Stredni hodnota a rozptyl

Jiz z analyzy sité v sekci[L.5|je vidét, ze vhodnym parametrem pro méfeni bude
stfedni hodnota a rozptyl velikosti paketi. Vybérovou stredni hodnotu veli-
kosti paketi (prumér) spocitdme podle vzorce kde x; je velikost paketu ¢
a n je celkovy pocet paketi. Vybérovy rozptyl spocitame podle vzorce [3.2
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in (3.1)

n
Sn2 = 1 ( (22) — X0 = n) (3.2)
(n—1)\i=

Abychom znali stfedni hodnotu a rozptyl legitimni komunikace, spoc¢itame
tyto hodnoty pro analyzovana legitimni data ze sekce Pro zZadosti po
zaokrouhlenim vyjdou hodnoty X, = 76 a 5,2 = 29. Pro odpovédi X,, = 229
a sp2 = 9179.

Nyni zndme primérné hodnoty legitimni komunikace. Stanovime si tedy
meze (minima a maxima stfedni hodnoty a rozptylu), které budou znadit
podezrielost komunikace. Pokud komunikace na urcité IP adrese nebude v da-
ném intervalu, budeme ji oznacovat jako podezielou. Vypocitané hodnoty jsou
zavislé na konkrétni siti, proto jsou meze v modulu nastavitelné. Pokud inter-
val zvétsime, snizi se procento podezrelych IP adres. Naopak pokud interval
zmensime, procento podezielych IP adres se zvysi.

Za tunel budeme povazovat komunikaci, jejiz stfedni hodnota nebo roz-
ptyl presahne legitimni maximum. Nahlasovat budeme i pokud stfedni hod-
nota nebo rozptyl presdhne hranici minima. Zfejmé v tomto piipadé neptjde
o tunel, ale mize se zde jednat o jinou anomaélii.

3.2 Payload analysis

3.2.1 Pocet pristupt k doméné

Mérime jak casto se pristupuje k jednotlivym doménam. Pro tunel je typické,
ze kazd4d doména se prekladd pouze jednou. Naopak legitimni domény jsou
prekladany vicekrat. Naméiime-li tedy velky pocet domén s unikatnimi pri-
stupy budeme IP adresu s témito zddostmi povazovat za podezielou.

Protoze v modulu poéitdme informace o poc¢tu pristupt k urcité doméné,
budeme nahlasovat i IP adresy, které pozaduji preklad urcitého doménového
jména podeziele mnohokrat. Mohlo by se jednat napiiklad o DOS utok.

3.2.2 Pocet riaznych poddomén n-tého radu

V tunelované komunikaci kazdy dotaz obsahuje doménu tunelovaciho serveru,
ta je druhého nebo vyssiho fadu. Pokud pocet potomkiu této domény piekroci
urc¢itou mez, budeme povazovat tuto komunikaci za podezielou.

3.2.3 Pocéet unikatnich znaku v rfetézcich

Tam kde se vyskytuje textovy fetézec, mizeme kontrolovat tento atribut. Jde
predevsim o text zaddosti, TXT, CNAME, MX a NS zdznam. Podle [17] bychom
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Prijem paketd

Uplynuti periody/

Sbér

Start . ,
informaci

informaci

Z&dné dali pakety/
Signal ukonc¢eni modulu

Prijem paketu
Vypis
anomalif

Obrézek 3.1: Automat pro hleddni anomalii v paketech.

meéli nahlasovat kazdou doménu, ktera obsahuje vice nez 27 unikatnich znak.
Zalezi vsak predevsim na typu kédovani. Tato metoda nerozpozna tunely po-
uzivajici naptiklad kédovani Hex nebo NetBIOS.

3.2.4 Podil ¢éislic v fetézcich

Stanovime maximalni podil éislic v Fetézcich. Musime brat v potaz, Ze po-
kud by byla doména prilis kratka i jedna cislice by znamenala poruseni této
vlastnosti. Budeme tedy vybirat vSechny domény, které obsahuji vice nez sta-
novenou hranici ¢islic a zaroven procentualné (podil ¢islic vuéi délce domény)
presahuji urcitou mez.

3.3 Propojeni do celku

Popsané metody jsem spojil do celku a vytvoril tak nastroj pro detekci ano-
malii. Nastroj pracuje jako automat, ktery ma ¢tyfti stavy. Pfechody automatu
jsou znazornény na diagramu [3.1

Stavy automatu:

1. Sbér informaci o IP adresach
V tomto stavu dochézi k prijimani paketi, aktualizovani a zaznamena-
van{ dilezitych informaci (vice v sekci [3.3.1]). Dalsi funkei tohoto stavu
je zakladni payload analyza DNS zddost{ a odpovédi (vice v sekci .
V tomto stavu se automat nachazi pouze predem urceny casovy interval
nebo dokud nepfijme signdl o ukonceni, poté prechazi do stavu 2.

2. Vyhodnoceni
V tomto stavu se prochazeji jednotlivé IP adresy, které byly zazname-
nany v 1. stavu. Na kazdou z nich se spoustéji testy anomadlii (vice

v sekci [3.3.3)).
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3.

Vypis anomalif

V tomto stavu se vypisi nalezené anomalie. Pokud automat prijal signal
o ukonceni nebo nejsou-li na vstupu dalsi pakety, automat prechazi do
stavu 4, jinak prechazi do stavu 1.

. Konec

Ukonc¢eni modulu.

3.3.1 Ukladané informace o IP adresach

Kazda IP adresa je zkoumana zvlast. Jakmile prijde paket, vyhledaji se infor-
mace o prislusné IP adrese a aktualizuji se. Pokud pro IP adresu neexistuje
zaddny zdznam, vytvori se novy.

Kazd4a adresa uchovava tyto zakladni informace:

pocet prijatych zadosti,

pocet prazdnych prijatych zadosti (zddosti bez fetézce),

pocet prijatych odpovédi,

Soucet velikosti zadosti (pro vypocet stfedni hodnoty velikosti zadosti),

Soucet velikosti odpovédi (pro vypocet stfedni hodnoty velikosti odpo-
vedi),

Soucet druhych mocnin velikosti zadosti (pro vypocet rozptylu velikosti
zadosti),

Soucet druhych mocnin velikosti odpovedi (pro vypocet rozptylu veli-
kosti odpovédi),

data histogramu poctu prijatych zadosti v zavislosti na velikosti paketu,

data histogramu poctu prijatych odpoveédi v zavislosti na velikosti pa-
ketu,

data histogramu poc¢tu unikatnich pismen v zadosti v zavislosti na veli-
kosti paketu.

Kazdd IP adresa pouziva ¢tyfi typy detekce anomalii (déle jen typy de-
tekce). Typy detekce jsou rozdélené podle sméru komunikace a druhu ano-
malie. Kazdy typ detekce uchovava rozsitujici informace o komunikaci, které
dopomahaji presnéjsi detekci. Tyto informace jsou z diivodu operac¢ni a pamé-
tové narocnosti uchovavany az ve chvili podezfeni na danou anomadlii. V na-
sledujicim seznamu jsou vypsany typy detekce anomalii zkoumané u IP adres.

1.
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3.3. Propojeni do celku

podezrelé domény zadosti z tunelu,

pocet vyhleddvani unikétnich domén (domény vyhleddvané pouze
jednou),

e domény serazené podle poc¢tu vyhledavani vzestupné,

e mnozstvi potomkt jednotlivych domén.

2. Tunnel response - Detekce tuneli v odpovédich.

Uchovéavané informace pro pokrocilou detekci:

e podezielé CNAME, TXT, MX, NS zdznamy,
e pocty stejnych CNAME, TXT, NS, MX zéznamu,
e nejméné casto opakované CNAME, TXT, NS, MX zaznamy.

3. Other anomaly request - Detekce ostatnich anomalii v zadostech.

Uchovavané informace pro pokrocilou detekei:

e podezielé domény zadosti z anomalie,
e pocet vyhleddvani stejnych domén,

e domény serazené podle poc¢tu vyhledavani sestupné.

4. Other anomaly response - Detekce ostatnich anomalii v odpovédich.

Uchovéavané informace pro pokrocilou detekei:

e podezrelé domény odpovédi z anomalie,
e pocet odpoveédi bez domény,
e domény serazené podle poc¢tu vyhledavani sestupné.

Kazdy typ detekce se muze dostat do ¢tyr stavi, které jsou vypsané v na-
sledujicim seznamu. Stavovy diagram [3.2] zndzorniuje mozné prechody mezi
jednotlivymi stavy.

e NEW

Pocatecni stav, ktery je nastaven pred prijiménim paketu.

e SUSPICION

Stav podezreni typu detekce na anomalii stejného druhu. Jakmile se typ
detekce dostane do tohoto stavu, za¢ne béhem sbéru informaci ukladat
potfebnd data urcend k detailnéjsi analyze.

Pokud typ detekce skonci ve stavu SUSPICION, ukladani informaci po-
kracuje i v dalsim cyklu pfijimani paketi. V tomto stavu muze typ de-
tekce zustat maximalné n-krat, poté jsou rozsirujici informace vymazany
a typ detekce nastaven na NEW.
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Prijem packetu
[Ip adresa packetu neni zaznamenand]

\L Zacatek nového cyklu / Vymazéani dat typu

( NEW ) Konec cyklu [Anomdlie nedetekovany] ( oK )

Detekovana moznost anomdlie Konec cyklu
[Anomalie vyvracena

Konec cyklu deteilngjsim testem]

[Anomalie potvrzeny]

ATTACK L Konec cyklu [Anomalie potvrzeny detilnéjsim testem] ‘ SUSPICION

Obrazek 3.2: Stavovy diagram popisujici prechody mezi stavy typt detekce

e ATTACK

Stav, ktery znamend, Ze se v komunikaci IP adresy projevila anomélie
daného typu. Tento stav adrese a typu detekce zlstava az do ukon-
Ceni programu. Zaroven se z duvodu dspory paméti prestanou ukladat
vsSechny dalsi informace pro tento typ detekce na dané IP adrese.

e OK

Do tohoto stavu se dostava typ detekce, u kterého testy neprokézaly
zadnou anomadlii. Data typu detekce s timto stavem jsou na konci vy-
hodnoceni smazany a typ detekce je zménén na stav NEW.

3.3.2 Payload analyza béhem prijimani paketu

Béhem pfijimani pakett probiha zakladni payload analyza. V té se vyskytuji
testy pocet unikdtnich pismen v retézci [3.2.3] a pocet cislic v retézci
Tyto testy se u zadosti spousti nad doménovym jménem a u odpovédi nad
doménovym jménem, TXT, CNAME, NS a MX ziaznamem. Pokud néktery
z testl nalezne anomalii, dany typ detekce se dostane do stavu SUSPICION,
ve kterém zacCne ukladat doplnujici informace z podezielych paketi.
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3.4. Shrnuti

3.3.3 Testy anomalii

Testy probihaji ve fazi vyhodnoceni pro kazdou IP adresu a typ detekce zv1ast.

Prvnim testovacim typem detekce je Tunnel request. Pokud se typ detekce
nachdzi ve stavu NEW probiha test stfedni hodnoty a rozptylu Pokud
je stfedni hodnota vétsi nez stanovené maximum a rozptyl je mimo stanoveny
rozsah, poté typ detekce prechézi do stavu SUSPICION, jinak do stavu OK.
Dalsimi testy jsou pocet pristupti k doméné a pocet riznych poddomén
n-tého tadu [3:2.2] Tyto testy jsou provadény pouze pokud se typ detekce
nachazi ve stavu SUSPICION. Typ detekce se dostava do stavu ATTACK,
pokud je vétsina doménovych jmen vyhledavina pouze jednou a pokud mé
vétsina dotazi stejnou doménu n-tého fadu (postfix zustava stejny, méni se
pouze prefix fetézce). V ostatnich piipadech typ detekce zustava ve stejném
stavu.

Druhym testovacim typem detekce je Other anomaly request. Pokud se typ
detekce nachdzi ve stavu NEW probih4 test stfedni hodnoty a rozptylu [3.1.1]
Pokud je stredni hodnota mensi nez stanovené minimum nebo rozptyl je mimo
povoleny rozsah, poté typ detekce prechazi do stavu SUSPICION, jinak do
stavu OK. Dalsim testem je pocet piistupii k doméné, ktery se provadi pouze
pokud je typ detekce ve stavu SUSPICION. Typ detekce se dostava do stavu
ATTACK, pokud vétsina zadosti obsahuje stejné doménové jméno, jinak zu-
stavéd ve stejném stavu.

Tretim typem detekce je Tunnel response. Pokud se typ detekce nachéazi
ve stavu NEW probiha test stfedni hodnoty a rozptylu Pokud je stfedni
hodnota vétsi nez stanovené maximum nebo rozptyl je mimo povoleny rozsah,
poté typ detekce prechazi do stavu SUSPICION, jinak do stavu OK. Test
poctu pristupt k doméné se provadi pouze pokud je typ detekce ve stavu
SUSPICION. V tomto pripadé testujeme doménové jméno v odpovédi a za-
znamy TXT, CNAME, MX a NS. Pokud vétsina komunikace obsahuje néktery
z téchto zdznamu a zdznamy se neopakuji, typ detekce prechazi do stavu AT-
TACK, jinak zistava ve stejném stavu.

Ctvrtym a zaroven poslednim typem detekce je Other anomaly response.
Pokud se typ detekce nachazi ve stavu NEW probiha test stfedni hodnoty
a rozptylu Pokud je stfedni hodnota nebo rozptyl mimo povoleny roz-
sah, poté typ detekce prechazi do stavu SUSPICION, jinak do stavu OK. Dal-
sim testem je pocet pristupu k doméné, ktery se provadi pouze pokud je typ
detekce ve stavu SUSPICION. Typ detekce se dostava do stavu ATTACK, po-
kud vétsina odpoveédi obsahuje stejné doménové jméno nebo neobsahuje zadné
doménové jméno, jinak zustava ve stejném stavu.

3.4 Shrnuti

Modul je automat pracujici v cyklu a pro kazdou IP adresu rozlisuje ¢tyri
typy detekce, které mohou nabyvat ¢ty stavi. Prvni fazi modulu je sbér
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informaci a zdkladni payload analyza. Béhem této faze prichazeji pakety, které
rozsifuji informace o toku jednotlivych IP adres. Jiz béhem ptijimani paket
mohou byt nékteré IP adresy oznaceny jako podezrelé z vyskytu anomadlie.
Po ukonceni prvni faze modul prechazi do fize vyhodnoceni. V této fazi se
u kazdé IP adresy a kazdého typu detekce vyhodnocuje ticast anomalie. Pokud
se detekuje néjakd anomalie, vypiSe se. Pokud po vyhodnoceni vSech IP adres
modul prijme ukoncovaci signal, ukonéi se, jinak pokracuje prvni fazi. Tento
princip je znazornén na diagramu aktivit
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Obréazek 3.3: Diagram aktivit znazornujici ¢innost modulu.






KAPITOLA 4

Implementace modulu pro
detekci tunelovani pres DNS

Tato kapitola se vénuje implementaci detekéniho modulu DNS anomalii, pre-
devsim tuneli. V prvni ¢asti je popsan vybér nastroji a prostredi pro reali-
zaci. Druhd cast se zabyva zpracovanim dat a jejich prevedenim do modulu.
Treti ¢asti je diskuze nad vybérem vhodnych datovych struktur pro ukladani
a vyhledavani IP adres a domén. Po vybéru datovych struktur, prechazime
k jejich implementaci. Zde je popsan zakladni princip struktur a hlavni funkce
pro jejich ovladani a komunikaci s modulem. Ctvrtou ¢asti je implementace sa-
motného modulu, kde je popsdna realizace nasledujicich funkei: hlavni cyklus
modulu, sbér informaci z pakett, zdkladni payload analyza probihajici bé-
hem sbéru informaci, prechod k vyhodnoceni, detekéni testy, vystup modulu,
parametrizovani modulu.

4.1 Nastroje a prostredi

Detekéni modul jsem napsal v jazyce C. Predevsim kvuli tomu, ze modul
v redlném case analyzuje obrovské mnozstvi dat. Dalsim duvodem je vytvoreni
univerzalni datové struktury pro uklddani informaci o IP adresach, kterou
budou pouzivat i ostatni moduly. Systém Nemea mimo jiné podporuje tento
jazyk.

4.1.1 Predzpracovani dat

Pro préci s daty, kterd pfijdou do modulu, se pouziva knihovna UniRec [9J]
vyvinutd v Cesnetu. Modul je vytvoreny tak, aby pfijimal tento format a za-
roven, z duvodu testovani, i data z externiho souboru. Namérena data urcend
pro testovani jsou ve formatu PCAP. Tato data nejprve prevadim pomoci na-
stroje Tshark [12] do textového souboru, ktery v modulu parsuji a data dale
kopiruji do struktur, se kterymi modul pracuje.
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4.1.2 Graficky vystup

Jednim z vystupu moduli jsou histogram poctu zaddosti v zavislosti na velikosti
paketu, histogram poctu odpovédi v zavislosti na velikosti paketu a histogram
poctu unikatnich znaku v zadosti v zavislosti na velikosti. Tyto informace
je mozné z textové podoby prevést i do podoby grafické. Pro prevedeni dat
histogramu do grafické podoby je pouzit program R [25].

Graficky vystup slouzi pouze k informativnim tcelim pro uzivatele, pro
strojovou detekci anomalii neni potieba.

4.2 Zpracovani PCAP soubori

Pro analyzu DNS provozu je tfeba exportovat tyto informace: ¢as prijeti pa-
ketu na rozhrani, zdrojova IP adresa, cilova IP adresa, velikost paketu.

Pro DNS Zadosti: hledané doménové jméno.

Pro DNS odpovédi: Tetézec dotazu, TXT zdznam, CNAME zaznam, MX
zaznam, NS zaznam.

Data pro analyzu jsou rozdélena do mnoha mensich soubort, kde v ndzvu je
potradové ¢islo souboru. Pro export dat z PCAP formétu do textového souboru
pomoci programu Tshark jsem vytvoril skript data_ parser.sh, kterému zaddme
parametry: vstupni soubor, index prvniho souboru, index posledniho souboru,
vystupni soubor. Mame tak moznost soubory zpracovat davkoveé. Konkrétni
volani programu Tshark ve skriptu vypada takto:
tshark -r file.pcap -T fields -E separator=\; \

-e frame.time_epoch \

-e ip.addr \

-e ipv6.addr \

-e dns.flags.response \
-e frame.len \

-e dns.qry.name \

-e dns.txt \

-e dns.resp.primaryname \

-e dns.mx.mail_exchange \
-e dns.resp.ns

Ve vysledném souboru méame ulozeny informace: Cas ve formatu epoch
(Cas v sekundach od 1.1.1970), zdrojova IP adresa verze 4, cilovd IP adresa
verze 4, zdrojova IP adresa veze 6, cilova IP adresa verze 6, priznak zda se
jedna o odpovéd ¢ o dotaz, velikost paketu v bajtech, text DNS zadosti,
TXT zédznam, CNAME zdznam, MX zdznam, NS zdznam. Jednotlivé atributy
jsou oddéleny strednikem.

Priklad DNS zadosti s anonymizovanymi IP adresami:

1388962692.523174000;4.17.161.214,115.2.119.16;;0;84; webmail.pec.
kunika.de;;;;

Piiklad DNS odpovédi s anonymizovanymi IP adresami:
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1388959816.752051000;2.1.14.19,115.31.181.15;;1;633; maimemotor.de
;3;;nsl.brok.de,ns2.brok.de

Vysledny soubor lze jednoduse zpracovat parserem. V detekénim modulu je
parser implementovany v souboru parser__pcap__dns.c. Nejprve parser musime
inicializovat funkci parser_initialize(), kterd jako parametr pozaduje jméno
souboru, ktery chceme c¢ist. Funkce nacita soubor pro ¢teni a vraci ukazatel
na néj. Déle voldme v cyklu funkci read_packet(), jako parametry predavame
ukazatel souboru pro ¢teni, a adresu na strukturu pro ulozeni informaci z pa-
ketu. Protoze v tomto pripadé stac¢i pouze jedna instance této struktury, vy-
tvorime ji jen jednou v main() funkci modulu a prepisujeme ji v kazdé iteraci.
Po nacteni paketu, funkce vraci -1, pokud je soubor u konce nebo 0, pokud
nacteni paketu probéhlo v poradku.

Struktura, kterou parser napliuje obsahuje vSechny polozky, které expor-
tujeme programem Tshark. Pficemz pro IP verze 6 je zde pole o dvou prvcich
typu wint64_t, které odpovida velikosti 16 B. Pro IP verze 4 staci uint32_t
o velikosti 4 B. Takto ulozena data jiz mtuzeme lehce programové zpracovavat.

4.3 Vybér datové struktury pro ukladani
a vyhledavani IP adres

Pro 1ucely detekce bylo nutné provést vybér vhodné datové struktury, kterd
splni nasledujici pozadavky pro préaci s IP adresami:

o efektivni vkladani,

e efektivni vyhledavani,

o efektivni mazani,

e prace s prvky jako se spojovym seznamem,

e nizkd pamétova naroc¢nost,

e moznost ulozit pfedem nespecifikované mnozstvi prvka.

Do datové struktury budou ukladany informace o komunikaci. Jako iden-
tifikdtor komunikace lze jednoznac¢né pouzit IP adresu, kterd posila zadost
a u odpovédi IP adresu, kterd prijima odpovéd. Zajimaji nas tedy klientské
IP adresy, nikoliv IP adresy servert.

Pro ukladani IP adres existuje mnoho ruznych zpusob, v této sekci uvadim

pouze nékolik moznosti, které prichazeji v ivahu, jejich vyhody a nevyhody.
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4.3.1 Rozptylovaci tabulka

Jednou z moznosti jak uklddat a vyhledavat IP adresy je tabulka. MiZeme
vytvorit asociativni pole o velikosti adresniho prostoru vsech IP adres a adresy
do pole mapovat primo. Nevyhodou tohoto zptusobu je pamétova narocnost.
Pouze pro IP verze 4 bychom museli vytvoiit pole o velikosti 23 prvki .

Vyhodnéjsi je pouzit rozptylovaci funkei [29]. Ta z klice (IP adresy) vytvori
hes, ktery slouzi jako index do pole prvki. Pamétova slozitost je poté O(m),
kde m je velikost tabulky. Operacni slozitost poté zavisi na rozptylovaci funkci
a mechanismu feseni kolizi.

Nevyhodou je, ze dopredu nevime kolik IP adres bude tieba ukladat. Pokud
zvolime m prilis nizké, bude dochazet castéji ke kolizim a zvysi se operacni
slozitost. Pokud zvolime m naopak prilis vysoké, budeme alokovat zbytecné
mnoho paméti.

4.3.2 Vyhledavaci stromy bez vyvazovani

Jedna se o hierarchické stromové struktury. Prochiazenim stromu shora dolu se
v kazdém kroku zuzuje prostor vyhledavani, pokrac¢ujeme dokud nenalezneme
hledany kli¢ nebo az do krajniho uzlu, ve kterém se nevyskytuje pozadovany
potomek.

Trie

Pokud bychom chtéli uchovavat IP adresu jako textovy retézec (v notaci od-
délené teckami), zfejmé by se ndm vyplatilo pouzit jako datovou strukturu
prefixovy strom, znamy také jako Trie [28]. Na rozdil od bindrniho stromu,
ktery mé pouze dvé moznosti, kam z rodi¢ovského uzlu zamitit, Trie ma tolik
moznosti, jak velkd je abeceda definovand nad timto stromem. Kazdy symbol
v Tfetézci urcuje kam se dale ve stromu zanorit. Kli¢e se spole¢nym prefixem
maji ve stromé stejnou cestu, kterad se zacne lisit, jakmile jejich fetézce presta-
nou byt stejné. Hodnoty, zde informace o IP adreséch, jsou ulozeny v listech,
které se ve stromé nachézeji na konci kazdé IP adresy. Na obrazku je
struktura stromu.

Za predpokladu, ze odkazy na syny jsou alokované v asociativnim poli,
muzeme pristupovat do konkrétniho potomka pomoci indexu. Poté operace
pridani, vyhleddni nebo mazani maji stejnou slozitost O(n), kde n je délka
ukladané adresy. Protoze je délka adresy konstantni, mizeme prohlasit slozi-
tost za konstantni (6(1)). Vyhodou je, ze ¢as vykonani je nezavisly na celkovém
poctu ulozenych IP adres. Nevyhoda je v obrovském mnozstvi alokované pa-
meéti. Kazdy uzel by musel mit k odkazi na syny, kde k je velikost abecedy
stromu. Pro IP verze 4 by bylo k£ maximalné velikosti 11 (¢isla 0-9 a znak ,,.“).
Pro IP verze 6 by k bylo maximalné 17 (symboly 0-F a znak ,:“). ProtoZe po-
cet IP adres béhem analyzy stoupé velice rychle, tento zptsob ukladani se jevi
jako vysoce pamétové nidro¢ny. Navic by pti praci se stromem dochézelo velice
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Obréazek 4.1: Priklad prefixového stromu a ukladéani IP adres v ném. V ob-
razku je zndzornéno ulozeni téchto adres: 1.62.8.2, 1.73.4.1, 2.82.8.2, 2.93.4.1,
2.94.2.8, 2.94.51.11.

casto k vypadkiim v cache, protoze by hodnoty nebyly alokovany soucasné
(v paméti vedle sebe) a tak by byla ¢astecné degradovana i rychlost.

Moznosti jak usetrit pamét, je ukldadat v kazdém uzlu pouze spojovy se-
znam potomki. To znamenad, ze by se vyuziti paméti zvySovalo mnohem po-
zvolnéji. Nevyhodou tohoto feseni by bylo vyhledavani, kdy bychom v kazdém
uzlu museli s linedrni slozitosti vyhledavat spravného potomka. Tim bychom
prisli o vyhodu rychlosti prochédzeni stromu, ktera by degradovala na O(nxk).

Pokud bychom IP adresu ukléddali jako 4 cisla oddélené teckami pro IP
verze 4 respektive 16 ¢isel pro IP verze 6, snizila by se hloubka stromu (4 re-
spektive 16 uzli) a vzrostl by poc¢et moznych potomku na jeden uzel (255 moz-
nych potomki). Pro ukazatele na potomky mame opét na vybér mezi asocia-
tivnim polem a spojovym seznamem.

Tento zpisob se z divodu pamétové a vypocetni narocnosti nezda jako
vhodny pro préci s IP adresami.
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Binarni vyhledavaci strom

Bindrni stromy maji vzdy maximalné dva potomky levého a pravého. Kazdy
uzel mé kli¢, podle kterého jsou jednotlivé uzly ve stromu usporadény. Plati,
ze pokud je kli¢ pro provedeni operace (vyhledéni, vloZeni, ...) mensi nez
kli¢ v uzlu, jdeme do levého potomka, pokud je vétsi pokracujeme pravym
potomkem a pokud je roven, nasli jsme spravny uzel. Pokud chceme hodnotu
vlozit, prochazime strom az k uzlu, ve kterém narazime na prazdny ukazatel
pozadovaného potomka. Na tento ukazatel napojime novou hodnotu.

Pro mazani, vkladani i vyhledavani je operac¢ni slozitost O(h), kde h je
vyska stromu. Vyska stromu je v nejlepsim ptipadé h = log, n. VSechny klice
by ndm museli pfichdzet v uré¢itém potradi, abychom takovéhoto idealniho pii-
padu dosahli. Na druhou stranu se muze stat, ze prvky budou prichazet se-
razené podle klice, slozitost by byla v takovém piipadé O(n), kde n je pocet
hodnot. Vsechny prvky by se radily za sebe a binarni strom by degradoval na
Spojovy seznam.

4.3.3 Vyvazovaci stromy

Nevyhody klasického binarniho vyhledavaciho stromu jsou minimalizovany vy-
vazovacimi stromy (VS). VS se snazi, aby hloubka stromu byla minimélni.
Za timto tcelem, pri pridavani a mazani hodnot, upravuji strukturu stromu.
Operace vyvazovani o néco zpomali operace vkladani a mazani, ale zabezpeci
udrzeni logaritmické slozitosti vyhledavani ve stromé.

Méme nékolik typi vyvazovacich stromil. Mezi nejznaméjsi a nepouziva-
nejsi patti AVL a cerveno-cerny strom, které se lisi se predevsim algoritmem
pro vyvazovani.

AVL strom

Pro kazdy uzel musi platit, Zze hloubka jeho potomki se muze lisit maximalné
o jedna. To znamena, ze operace vkladani, mazani a hledani maji vzdy slozitost
O(log n ). SloZitost vyvazovani pocitdme jako konstantni O(1).

Vkladédni nového prvku probiha stejné jako u binarniho vyhledévaciho
stromu. Po vlozeni se vypocita koeficient vyvazenosti (vyskalevéhopodstromu—
vySkapravéhopodstromu). Poté se smérem zpét ke koreni kontroluje vyvaze-
nost potomkt. Jakmile, se u nékterého z uzlu zjisti, Ze neni vyvazeny, zahaji
se algoritmus vyvazovani. Pokud dojde k vyvazovani, nemusime jiz procha-
zet zbytek stromu a mame jistotu, ze koeficienty vyvazenosti jsou spravné
nastaveny.

P1i operaci mazani smazeme hodnotu stejné jako v binarnim vyhledavacim
stromu. Poté postupujeme podobné jako pri operaci vkladani, na rozdil od
které musime kontrolovat vyvazenost celé cesty od smazané hodnoty az ke
koteni.
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Cerveno-cerny strom

Cerveno-cerny strom mé volnéjsi pravidla pro vyvazeni nez AVL strom. Uzly
se déli na cervené nebo c¢erné. V zavislosti na sobé musi uzly splnovat sadu
pravidel [30]:

1. Kazdy vrchol je bud cerveny, nebo cerny.
2. Koften je cerny.

3. Listy jsou pokladany za cerné vrcholy.

4. Kazdy cerveny vrchol mé dva ¢erné syny.

5. Kazda cesta z jednoho vrcholu do jeho podrizenych list obsahuje stejny
pocet ¢ernych vrcholu.

Algoritmus pro vkladéni a mazani je blize popsén v [32].
V porovnani s AVL, se zde vyrovnavaci operace volaji méné castéji, ale
hloubka stromu muze byt v nejhorsim pripadé az O(2logn).

4.3.4 B stromy

B stromy se od predchozich lisi predevsim poc¢tem potomku m a poctem ulo-
zenych kli¢i m — 1. Implementace by méla byt nezavisla na hodnoté m, ktera
muze byt vétsi nebo rovno dvéma.

B stromy se pouzivaji tam, kde je tfeba ukladat mnoho dat do pomalejsi
paméti, typicky na disk. Hodnoty uzlu se nachazeji v paméti vedle sebe, proto
pri jejich nacitani dochdzi maximalné k nékolika malo vypadkim. Z paméti
tedy celkové ¢teme méné dat, nez u ostatnich stromu.

B strom
Definice m-arniho B stromu [27]:
1. VSechny listy maji stejnou hloubku.
2. Pocet synt kazdého vnitiniho uzlu je roven poctu jeho prvka +1.
3. Koren obsahuje miniméalné jeden prvek.
4. Pokud kofen neni listem, pak ma minimélné dva syny.

5. Vnit¥n{ uzly rizné od kofene museji obsahovat minimalné | -1 | prvki

(a tudiZ minimdlné |-1] 4+ 1 syni).
6. Listy museji obsahovat minimélné |1 | prvki.

Operace B stromu je blize popsané zde [27].
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Obrazek 4.2: Ptiklad B+ stromu m = 4, v uzlech jsou ulozeny klice podle
kterych se vyhledava. V listech se nachéazeji hodnoty.

B+ strom

B+ strom je velice podobny B stromu, navic musi spliiovat tyto vlastnosti [27]:

1. Vnitini uzly obsahuji pouze klic¢e, nikoliv hodnoty.
2. Vlastni prvky (dvojice {kli¢, hodnota}) jsou ulozeny v listech.
3. Kazdy list obsahuje maximalné m — 1 prvkl a odkaz na nasledujici list.

4. Kli¢ na pozici 7 je posledni kli¢ v poslednim listu podstromu na pozici
1+ 1.

Vkladéni, mazéni a vyhleddvani v B+ stromu je detailné popsané v sekci[4.6]
na strané Vsechny tyto operace maji slozitost O(log,n), kde m je pocet
potomkt uzlu a n je celkovy pocet prvku ve stromé.

Vyhodou B+ stromu oproti B stromu je, existence spojového seznamu
vSech hodnot. Pti potfebé price s vice po sobé sefazenymi hodnotami, staci
nalézt prvni hodnotu a ke zbytku pristupovat pomoci spojového seznamu.
Tato vlastnost se ndm hodi pri vyhodnocovani dat na konci sekvence sbéru
dat, kdy postupné pristupujeme ke vSem prvkiim a ohodnocujeme jejich stav.
Na obréazku je znazornénd struktura stromu.

4.3.5 Vyhodnoceni vybéru datové struktury

vvvvv

je zvazit k ¢emu presné by datova struktura méla slouzit. V implementova-
ném modulu je po ni pozadovano: efektivni vkladani, efektivni vyhledavani,
efektivni mazani, prace s prvky jako se spojovym seznamem, nizkd pamétova
narocnost a moznost ulozit predem nespecifikované mnozstvi prvka. Témto
kriteriim odpovidaji vyvazovaci stromy nebo B stromy.

Po zvazeni pozadavki jsem se rozhodl z0zit vybér na B+ a B strom. Ty spl-
nuji vyse zminéné pozadavky, a navic jsou efektivni, pokud vezmeme v potaz
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praci s paméti. Tyto struktury se pouzivaji predevsim na ulozistich s pomalym
pristupem (napiiklad pevny disk). Pfi nac¢teni dat ze zafizeni, se vzdy nacte
vétsi kus paméti (z disku napiiklad sektor). Protoze B stromy uklddaji vice
hodnot za sebou, tak v nac¢tenych datech vyuzijeme vice nez jen jednu hod-
notu. To méa za néasledek méné vypadki, nez u jinych stromovych struktur.
Pamét RAM, ve které jsou ulozeny data bézictho programu, je povazovana za
rychlou, ale i data z této paméti jsou kesovany v mezipaméti procesoru. Proto
by méla byt struktura B/B+ stromu rychlejsi nez AVL/éerveno-cerny strom.

Nyni zbyva rozhodnout mezi B+ a B stromem. Z dtvodu potifeby zpraco-
vavat data podobné jako ve spojovém seznamu, je vyhodnéjsi B+ strom, ktery
spojovy seznam z dat pfimo vytvari.

Datova struktura B+ strom je pouzitelnd i v ostatnich modulech, které
potfebuji pracovat s datovou strukturou tabulka. Implementace této struktury
bude pridana do knihovny libnemea-common, aby k ni méli pristup i ostatni
vyvojari Cesnetu.

4.4 Implementace B+ stromu

Z popsanych datovych struktur jsem vybral B+ strom. Tato sekce se vénuje
predevsim konkrétnimu popisu zakladnich a rozsirujicich funkci B+ stromu.

Zakladnimi funkcemi jsou: vyhledani prvku podle klice (prvek = {hodnota,
kli¢}), pridani prvku a odebrani prvku podle klice.

Rozsitujicimi funkcemi jsou: priddni nebo vyhledani prvku, predani se-
znam prvki, predani dalsiho prvku ze seznamu a vymazani prvku ze seznamu.
Tyto rozsitujici funkce slouzi k efektivnéjsi spolupraci s modulem.

Tuto strukturu jsem jiz implementoval jako semestrdlni praci v predmétu
BI-EFA. Strom byl napsany v jazyce C++ a pro praci s kli¢i a hodnotami
obsahoval dvé specidlni t¥idy CKey a CValue. Prvni verze, kterou jsem pro-
pojil s modulem byla tato. Stacilo pridat nékolik funkci na voldni C++ z C
jazyka. Do Ckey pridat proménnou pro ulozeni a porovnavani IP adresy a do
CValue pridat atributy ukladanych informaci o IP adresiach. Tento zptisob
omezoval pouziti stromu pouze pro konkrétni modul. Navic pro podporu IP
verze 6 musela byt proménnd pro ulozeni adresy velka 16 B a protoze vétsina
komunikace je zatim IP verze 4, strom vyuzival zbytetné mnoho paméti. Z dui-
vodu pridani implementace B+ stromu do knihovny libnemea-common, kterd
je v jazyce C, jsem prepsal datovou strukturu do jazyka C a upravil ji, aby
byla nezavisld na misté pouziti. Lze ji tedy pouzit v jakémkoliv jiném modulu
a ukladat v ni jakékoliv prvky. Protoze je strom nezavisly na hodnoté i klici,
je treba mu predat informace, jakym zptisobem méa porovnavat klice, velikost
kli¢u a velikost hodnot. Preddme mu tedy ukazatel na funkci porovnani, kterd
vyzaduje za parametry dva klice. Naptiklad int compare(A, B). Pokud A = B
funkce vrati hodnotu 1, pokud A < B vraci hodnotu 1, jinak vraci 2.
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4.4.1 Vytvoreni a odstranéni stromu

K vytvoreni stromu slouzi funkce b_plus_tree_initialize(), které jako para-
metry preddvame: pocet potomku uzlu (hodnota m), ukazatel na funkei po-
rovnani, velikost hodnoty a velikost klice. Navratova hodnota je typu ukazatel
na void, ktery slouzi pro identifikaci stromu.

Pro smazani vsech hodnot stromu a uvolnéni alokované paméti volame
funkei b__plus_tree_destroy(), které predavame ukazatel na strom.

4.4.2 Vyhledani prvku podle klice

Vyhledani prvku zajistuje funkce c¢_b_tree plus_search(), které jako para-
metry predavame: ukazatel na strom a ukazatel na kli¢, podle kterého chceme
vyhledavat. Funkce rekurzivné prochézi vnitinimi uzly, dokud nedorazi do
listu. Pokud se hledany kli¢ v listu nachéazi, vrati jeho hodnotu, jinak vraci
NULL.

Pseudokdd operace vyhledani prvku podle klice je popsan v priloze

4.4.3 Vlozeni prvku

Vlozeni prvku zajistuje funkce b_plus tree_insert_item(), kterd vyzaduje
jako parametry odkaz na strom a odkaz na vkladany kli¢. Navratovou hodno-
tou je ukazatel na alokovanou pamét pro hodnotu. Pokud se kli¢ ve stromu jiz
nachézi, vraci NULL. Funkce nejprve vyhleda vhodny list pro vlozeni, na toto
misto vlozi kli¢ a alokuje potfebny prostor. Poté zac¢ind kontrola velikosti uzla.
Pokud je prekrocen maximalni pocet prvku, které muzeme ulozit do listu, vy-
tvori se novy list, polovinu polozek presune do nového listu, nastavi ukazatele
na levy a pravy sousedni list a odkaz na novy list vlozi do rodi¢ovského uzlu.
Tim se zvétsi pocet hodnot v rodicovském uzlu. Pokud je tento pocet mensi
nez stanovené maximum, funkce konéi, jinak dochéazi ke stépeni rodicovského
(vnitiniho) uzlu, které je velice podobné Stépeni listu. Vytvoii se novy uzel,
z puvodniho uzlu se polovina polozek a potomki presune do nového uzlu a do
rodice se vlozi ukazatel na novy prvek. Pokud rodic¢ neexistuje, vytvori se novy
uzel, ktery bude zaroven korenem stromu. Takto se pokracuje dokud hodnota
v uzlu neni mensi nez stanovené maximum.
Pseudokédd operace vlozeni prvku je uveden v priloze |B.2

4.4.4 Odebrani prvku podle klice

Odebrani prvku podle klice zajistuje funkce b_ plus_tree_ delete_item(), kterd
se vola s parametry: ukazatel na strom a ukazatel na klic.

Nejprve se vyhleda list, ve kterém se nachézi dany kli¢. Pokud takovy list
neexistuje, metoda konci. Z listu se vymaze hodnota a zkontroluje se pocet
prvki, ktery mus{ byt vétsi neZ stanovené minimum (| 252 |). Pokud tuto pod-
minku nespliiuje mize dojit k nékolika moznostem, které se testuji v poradi
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v jakém jsou popsany, provede se ta operace, ktera jako prvni splni podminky.
1) Existuje-li levy bratr, se stejnym rodi¢em, ktery méa vice nez minimum
prvki, vyjmeme jeho posledni prvek, vlozime ho jako prvni prvek upraveného
uzlu a aktualizujeme hodnoty kli¢tu v rodi¢i. 2) Existuje pravy bratr, se stej-
nym rodi¢em, ktery ma vice nez minimum prvki, vyjmeme jeho prvni prvek,
vlozime ho jako posledni prvek upraveného uzlu a aktualizujeme hodnoty klict
v rodic¢i. 3) Existuje-li levy bratr se stejnym rodi¢em, slou¢ime ho s upravo-
vanym uzlem, vymazeme ukazatel na smazany prvek v rodici a aktualizujeme
ukazatele na sousedni prvky 3) Existuje-li pravy bratr se stejnym rodicem,
slou¢ime ho s upravovanym uzlem, vymazeme ukazatel na smazany prvek
v rodi¢i a aktualizujeme ukazatele na sousedni prvky. U moznosti 3 a 4 mu-
sime volat funkci na kontrolu poc¢tu potomku v rodi¢i. Pokud kli¢ti a potomki
bude méné nez je stanovené minimum, bude probihat dprava uzli obdobné
jako je tomu u listi. Pokud se nevybere ani jedna z moznosti, znamena to, ze
uzel ve kterém se nachazime je kofenem.

Pseudokéd operace odebrani prvku je uveden v piiloze

4.4.5 Pridani nebo vyhledani prvku

Funkce b_ plus_tree_insert_or_find__item() slouzi k pridédni zdznamu. Pokud
jiz kli¢ ve stromé existuje, nevraci NULL jako funkce b_plus_tree_insert(),
ale ukazatel na nalezenou hodnotu prvku. Tuto funkci vyuziva modul ve fazi
sbéru informaci, kdy potfebuje ulozit informace o IP adrese. Jako parame-
try pozaduje: ukazatel na strom a ukazatel na klic. Vraci ukazatel na nové
alokovanou nebo nalezenou hodnotu prvku.

4.4.6 Vytvoreni a smazani seznamu prvki

Funkce b_plus tree create_list_item() vytvori strukturu b_plus tree_item,
ve které se uklddaji: hodnota, kli¢, index v listu a odkaz na list. Posledni
dva argumenty slouzi pro identifikaci presného mista prvku ve stromu. Diky
nim muzeme v konstantnim case nacist dalsi prvek. Jako parametr pozaduje
ukazatel na strom a vraci ukazatel na zminovanou strukturu

Funkce b_plus_tree_get_list() slouzi ve fazi vyhodnoceni, kdy potirebu-
jeme postupné pristupovat ke vsem prvkum. Jako parametry pozaduje: uka-
zatel na strom a ukazatel na zminénou strukturu. Funkce nalezne nejlevéjsi
prvek (s nejnizsi hodnotou klice) a ulozi jej do struktury b_plus tree_item,
kterou vrati jako névratovou hodnotu

Funkce b_plus_tree_destroy_list_item() slouzi pro uvolnéni paméti alo-
kované strukturou b _plus tree item. Typicky ji volame pii ukoncovani mo-
dulu. Jako parametr ji predaviame ukazatel na alokovanou strukturu.
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4.4.7 Dalsi prvek ze seznamu

Funkce b_plus_tree_get next_item_ from_list() slouzi pro ziskdni dalsiho
prvku ze seznamu IP adres. Jako parametry pozaduje: ukazatel na strom
a ukazatel na alokovanou strukturu b_ plus tree item. Navratovou hodno-
tou je 1, pokud byl nacten dalsi prvek a 0, pokud jsme dosli na konec seznamu
a dalsi hodnota neexistuje.

4.4.8 Vymazani prvku ze seznamu

Funkce b_plus_tree_delete_item__from_list() slouzi pro odstranéni prvku,
bez nutnosti jej vyhledavat ve stromu, protoze jiz presné zname list i index na
kterém se prvek nachazi. Po odstranéni prvku nacte dalsi polozku ze seznamu.
Jako parametry pozaduje: ukazatel na strom a ukazatel na alokovanou struk-
turu b_plus_tree item. Navratovou hodnotou je 1, pokud byl nacten dalsi
prvek a 0, pokud jsme dosli na konec seznamu a dalsi hodnota neexistuje.

4.5 Vybér datové struktury pro ukladani
a vyhledavani podle doménovych jmen

Modul uklada podezield doménova jména DNS Zadosti, u nichz poté sleduje:
pocet vyhledavani, poc¢et poddomén, nejvice vyhleddvané domény a nejméné
vyhledavané domény.

Doména se déli na nékolik ¢asti oddélenych teckou. Jednd se o stromové
¢lenéni DNS zaznamii. Pro uklddani téchto dat mtize byt pouzita stromova
struktura Trie, kterd je jiz popsand v sekci na strané

Ve struktufe prefixového stromu bude potteba provést par zmén. Zaznamy
se klasicky ukladdaji, tak jak je ¢teme a to zleva doprava. To znamena, ze by
se spojovaly domény, které maji totozny nejvyssi rad. My ale potrebujeme
bujeme tedy obratit poradi a napriklad misto www.translate.google.com ulozit
doménu do stromu jako com.google.translate.www. Obracet poradi poddomén
by bylo zbyteéné vypocetné slozité. Jednodussi bude celou doménu ukladat
zprava doleva. Napriklad doména www.translate.google.com bude ulozena jako
moc.elgoog. etalsnart. www. Toto uklddani nas bude stdt minimum ¢asu navic.

Dalsi zménou jsou ukladané informace. Informace o poddoméné budeme
ukladat pokazdé, kdyz se v fetézci objevi tecka. O poddoméné budeme ukladat
pocet potomkil a pocet vyhledavani.

Posledni zménou je relaxace stromu, tak aby byl méné paméfové narocny.
Uzly, které maji pouze jednoho potomka, budeme shlukovat do jednoho uzlu.
To znamenad, ze pokud existuje poddoména, kterd je v daném stromé unikatni,
budeme ji mit ulozenou pouze v jednom uzlu. Pokud dojde k priddni poddo-
mény se stejnym prefixem (v jiz obraceném poradi), rozstépime uzel na misté
zmény a zbytek Fetézci ulozime do novych uzli. Napiiklad, médme ulozenou
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Uzel s uloZenou ¢ésti fetézce Q
Doména a ulozené informace o ni D

PreloZzend doména B

|gogle.com5| |google.comb||seznam.czb| |neznam.czbl

Obréazek 4.3: Priklad prefixového stromu pro ukladani a vyhledavani domén.
Domény jsou uklddany pozpatku.

poddoménu elgoog a prijde pozadavek na ulozZeni elgog. Nova poddoména je
az do ¢tvrtého pismene identicka. Rozdéleni tedy bude na uzel elgo, na ktery
navazuji dva nové uzly og a g. Strom v grafickém zndzornéni vypada takto [4.3]

Ze zékladnich operaci je potfeba pouze operace vkladani. Rozsifujicimi
funkcemi jsou pfidéni vyjimky a testovani vyjimky (tyto operace jsou popsany
v sekci. Operacni ndrocnost pridani prvku je O(m), kde m je pocet pismen
v doméné. Pamétova slozitost je O(k+n), kde k je pocet pismen abecedy, které
doména muze obsahovat a n je celkovy pocet uzla. Ten je v nejhorsim mozném
piipadé a pfi nejvétsim mozném zaplnéni roven k!, kde I je délka nejdels
domény. Diky relaxaci tento pocet bude redlné mnohem mensi. V nejlepsim
pripadé bude n rovno poc¢tu poddomén.

Soucasné s vytvafenim stromu si budeme uklidat seznam nejcastéji a
nejméné vyhledavanych domén.

4.6 Implementace prefixového stromu

Datova struktura se sklada ze zédkladny stromu a dvou typu uzla.
Zakladna udrzuje ukazatel na koren stromu a obecné informace o stromu
jako jsou:

e count_of domain_ inserted_ just_ ones - Pocet domén vkladanych pouze
jednou (z duvodu moZnosti ztraty paketu na siti, ,pouze jednou® je
brano jako pouze n-krat, kde n je pevné stanovena konstanta).

e count_of inserting - Celkovy pocet vkladani (pocitaji se i duplikace).
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e count_ of different_ domains - Pocet ulozenych domén

e list_of most_used domains - Seznam domén sefazenych podle poctu
vkladani sestupné (domény vyhleddvané vicekrat nez uréita konstanta).

e list_ of most_unused domains - Seznam domén vyhleddvanych pouze
jednou.

e list_ of most_subdomains - Seznam poddomén sefazenych podle poctu
vkladani sestupné (seznam je ukladan pouze do urcité hloubky).

Prvnim typem uzlu je prefix_tree domain_t, ktery slouzi pro ulozeni in-
formaci o doméné. Mimo dat, které tvori architekturu datové struktury obsa-
huje:

e exception - Priznak zda doménové jméno slouzi jako vyjimka pro vyhle-
davéani. Vice o této proménné v sekei [4.7.2]

e degree - R4ad domény.
e count_ of insert - Pocet vkladani.

e count_ of different_ letters - Pocet unikatnich pismen, ze kterych se do-
ména sklada.

e count_ of different_ subdomains - Pocet potomki.

e prefix_tree_domain_ t - Ukazatel na doménu nizstho radu, pokud nee-
xistuje tak NULL.

Druhym typem uzlu je prefix_tree_inner _node_t, ktery zajistuje spojeni jed-
notlivych uzli a uchovavaji se v ném casti retézce domény.

4.6.1 Vytvoreni a smazani stromu

Vytvoreni stromu implementuje funkce prefiz_tree_initialize(), ktera nevyza-
duje zddné parametry a navratovou hodnotou je ukazatel na vytvoreny strom.
Funkce alokuje strukturu zakladny a korenovou doménu nultého radu.

Mazani stromu implementuje rekurzivni funkce prefiz_tree_destroy(), jako
parametr pozaduje ukazatel na strom. Funkce postupné prochazi a odstranuje
jednotlivé uzly.

4.6.2 Vkladani do stromu

Operace, ktera zajistuje vlozeni domény do stromu a aktualizaci potiebnych

udaju, pokud se jiz doména ve stromé nachazi, vrati ukazatel na ni.
Vkladani implementuje funkce prefiz_tree add_domain(), jako vstupni

parametry vyzaduje ukazatel na strom, délku domény a volitelné strukturu
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char_stat, kterda obsahuje informace o retézci domény. Pokud tato struktura
nebude zadana, nebudou uloZeny informace, které prenasi. Navratovou hod-
notou je ukazatel na strukturu prefiz_treedomain__t.

Vkladani zacind zjisténim spolecné casti Tetézce, kterd se jiz ve stromu
nachdzi. Pokud soucasné doslo k precteni celé domény pro vlozeni (doména
ve stromu jiz existuje), aktualizuji se informace o doméné a funkce kondi.
V opacném pripadé mohou nastat nasledujici moznosti. 1) Ptecetl se cely re-
tézec ulozeny v prislusném uzlu, poté vytvorime novy uzel, do kterého ulozime
unikatni ¢ast poddomény a pripojime ho na prislusny ukazatel pivodniho uzlu
(indexem je nésledujici znak v fetézci). Pokud ve vklddaném fetézci existuje
dalsi poddoména, tuto akci opakujeme. 2) Pokud se preCetla pouze ¢ast fe-
tézce v uzlu, uzel se musi rozdélit, tak aby obsahoval pouze spolec¢nou cast.
Po rozdéleni pavodniho uzlu se pokracuje jako v prvnim piipadé.

Pseudokdd operace vlozeni domény do stromu je uveden v priloze

4.6.3 Vyjimky z detekce

Operace pridani vyjimky slouzi pro oznaceni domén, které nebudeme chtit
detekovat, a tudiz o nich nebudeme shromazdovat zadné informace. Tato ope-
race prida do stromu doménu a oznadi ji jako vyjimku. Na pridavani ostatnich
domén vyjimka nemé vliv, slouzi pouze funkci testovani vyjimky.

Funkce prefiz_tree__add__domain__exception() ptijima za parametry: uka-
zatel na strom, fetézec domény a délku domény. Navratovou hodnotou je uka-
zatel na alokovanou strukturu domény. Tato funkce funguje obdobné jako
prefiz_tree__add_domain(), jedinou zménou je, ze u vlozené domény zméni
priznak exception na true.

Operace testovani vyjimky zkontroluje, zda se ve stromu nachézi dana
doména a zaroven patii mezi vyjimky.

Funkce prefiz__tree_is _domain__in__exception() prijimé za parametry: uka-
zatel na strom, retézec domény a délku domény. Névratovou hodnotou je 1,
pokud se doména ve stromu nachazi a ma aktivni priznak exception, jinak 0.

4.7 Implementace modulu

Modul se spousti z ptikazové fadky pirikazem ./tunnel detection__dns s pre-
pinaci. Pouziti pfepinacu je popsano v sekeci [4.7.6]
Po spusténi modulu se odehrévaji nasledujici operace:

1. Nactou se prepinace a ulozi se z nich potfebné informace.

2. Nactou se domény, které jsou v souboru s vyjimkami a ulozi se do datové
struktury prefixového stromu.

3. Inicializuji se dva B+ stromy, jeden pro ukladéni informaci o adresich
IP verze 4 a druhy pro IP verze 6.
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4. Inicializuje se parser dat, ktery nacitd soubor s pakety nebo se pro prijem
pakett nastavi knihovna UniRec.

5. Zac¢ind hlavni cyklus modulu. Viz [£.7.]]

6. Prijimani pakett a zdkladni payload analyza. Viz a
7. Ukonceni prijimani paketu
8. Vyhodnoceni a vypis anomalii. Viz [£.7.4]

9. Pokud jsou ke zpracovani dalsi pakety a nebyl pfijat signdl pro ukonceni,
pokracovani krokem 6.

10. Vypis vysledku detekce do souboru. Viz
11. Uvolnéni alokovanych struktur.

12. Konec programu

4.7.1 Hlavni cyklus modulu

Jednd se o smycku, ve které se ridi prechod mezi nac¢itanim pakett a vyhodno-
cenim. Smycka zacina kontrolou existence paketu k precteni, pokud neexistuje,
hlavni smycka konéi. V opa¢ném piipadé se spousti vnitini smycka, ktera na-
¢itéd pakety presné stanovenou dobu (lze nastavit parametrem) nebo dokud
neprijme signal k ukonceni. Ukonceni za urcity interval je zajiSténo ulozenim
casu prvniho paketu a kontrolou casu kazdého dalsiho paketu. Pokud ¢teme
data ze souboru, pakety do modulu prichazi ihned po sobé, nemuzeme tedy
pocitat s redlnym casem, ale casem ulozenym v hlavicce ramce paketu. Ve
vnitinim cyklu se kontroluje, zda paket neni v seznamu vyjimek z detekce.
Poté vlozime paket do funkce, kterad zajistuje ulozeni potrebnych informaci
a zakladni payload analyzu. Po ukoncéeni vnitini smycky ziskame seznam IP
adres a informaci o tocich jimi tvorenych. Tento seznam je odeslan k vyhod-
noceni. Po ukonceni vyhodnoceni za¢ina hlavni smycka od zacatku.

4.7.2 Sbér informaci z paketa

Sbér informaci je chdpan jako vyhledani nebo pridani IP adresy do B+ stromu
a aktualizace informaci datové struktury, kterou obdrzime jako navratovou
hodnotu funkce b_plus tree_insert_or_find_item(). Dale probiha zakladni
payload analyza, zaloZena na informacich ziskanych z paketu. Tyto operace
zajistuje funkce collection_of _information__and__basic__payload__detection(),
které jako parametry predavame ukazatel na B4 strom, IP adresu paketu,
velikost paketu, priznak zda se jednéd o zadost ¢i odpovéd a obsah paketu.
Pro kazdou IP adresu uklddédme struktury popsané v
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Ve struktufe ip address t jsou ulozeny Ctyti prvky, jejichz jména zacinaji
ip__address__suspicion... Jednd se o realizaci typu detekce anomdlii popsané
v sekci[3.3.1] Pokud se typ dostane do stavu SUSPICION, alokuje se struktura,
kterd udrzuje informace o podezielych doménach, TXT, CNAME, MX nebo
NS zaznamech. Tyto informace jsou uklddany do prefixového stromu.

Realizace typu ,request tunnel*
Datovy typ ip_address suspicion__request tunnel t v sobé uchovava:
pole, ve kterém urcuje velikosti zadosti, které se budou ukladat pro
hlubsi analyzu; ukazatel na prefixovy strom, kde jsou ulozeny podezielé
domény; pocet cykli vyhodnoceni, ve kterych byla struktura ve stavu
SUSPICION.
Struktura je uvedena v piiloze

Realizace typu ,request other anomaly*
Datovy typ ip__address _suspicion__request__other _anomaly t uchovava
stejné informace jako realizace typu request tunnel.
Struktura je uvedena v priloze

Realizace typu ,response tunnel
Datovy typ ip__address suspicion__response_tunnel t v sobé uchovava:
proménnou urcujici typy zdznami, které se budou uklddat pro hlubsi
analyzu; ukazatele na prefixové stromy kazdého typu zaznamu, ve kte-
rych jsou ulozeny podezielé zaznamy; pocet cyklt vyhodnoceni, ve kte-
rych byla struktura ve stavu SUSPICION.
Struktura je uvedena v piiloze [D.4]

Realizace typu ,,response other anomaly*
Datovy typ ip_address_suspicion__response__other _t v sobé uchovava:
ukazatel na prefixovy strom, kde jsou ulozeny podezielé domény; pocet
cykl vyhodnoceni, které struktura absolvovala ve stavu SUSPICION;
pocet odpovédi bez doménového jména; celkovy pocet podezrelych od-
povédi.
Struktura je uvedena v priloze |D.5

4.7.3 Zakladni payload analyza pri sbéru informaci

Jiz béhem sbéru informaci a ukladani souhrnnych idaji probihd payload ana-
Iyza Tetézcll. Vypocitava se pocet unikatnich pismen v fetézci a pocet ¢islic
v Tetézci. Pokud néktery z téchto dvou tdaju presdhne stanovené maximum,
retézec bude ulozen do prefixového stromu a prislusny typ zméni sviij stav
na SUSPICION. Analyza se provadi u zadosti, MX, CNAME, NS a TXT
zaznami.

Analyzu fetézce provadi funkece calculate character _statistic(), ktera jako
parametry pozaduje fetézec a adresu struktury, do které ulozi vysledky.
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4.7.4 Vyhodnoceni

Vyhodnoceni probiha pro kazdou IP adresu zvlast. Z B+ stromu se nacte
seznam adres, které postupné prochézeji jednotlivymi testy. Posloupnost tes-
tovani je popsdna pseudokédem v piiloze [E]

Pokud jsou po testech vSechny typy detekce ve stavu OK (komunikace
IP adresy neobsahuje anomélie), vymazeme IP adresu ze seznamu (zaroven
z B+ stromu). Naopak pokud néktery typ detekce zméni stav na ATTACK,
nahlasime nalezeni anomalie.

Jednotlivé testy jsou implementovany funkcemi, které jsou popsany v ta-
bulce 4.1} Pokud jsou splnény popsané podminky, funkce vraci hodnotu 1, coz
znamend, ze dana funkce neprokazala vyskyt anomalie.

Tabulka 4.1: Funkce reprezentujici testy. Funkce jsou rozdéleny do dvou kate-
gorii is_payload_on_ip ok __ a is_traffic_on_ip_ ok

Funkce Podminky
is_ payload_on_ip_ok

request__other procento opakovanych doménovych jmen < MAX a
procento riznych doménovych jmen > MIN
request_ tunnel | procento vyhledavani riznych domén < MAX
response_other | procento opakovanych doménovych jmen < MAX a
procento ruznych doménovych jmen > MIN a
procento odpovédi bez doménového jména < MAX

response_tunnel | procento riznych zaznamia TXT,
CNAME, MX, NS < MAX
is_ traffic_on_ip_ ok

request__other stfedni hodnota a rozptyl jsou v daném intervalu

request_ tunnel | stfedni hodnota a rozptyl jsou v daném intervalu

response_ other | stfedni hodnota a rozptyl jsou v daném intervalu

4.7.5 Vystup modulu

Modul zapisuje vysledné soubory do predem specifikované slozky. Pokud tato
slozka neexistuje, vytvori ji. Volitelné muzeme spustit skript ./create_graphs
[slozka s daty], ktery vytvori soubory pdf s histogramy (viz pfiloha [F]).

Ve slozce se nachazeji soubory:

e found_ anomaly.txt
Ulozené vysledky detekce, kde jsou za sebou ulozené IP adresy, ve kte-
rych byla nalezena néjaka anomalie. Vysledky jsou ulozené ve tvaru:
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[IP address]
Request tunnel found:

Domains searched just once: xxx
Count of different domains: xxx
Percent of subdomain in most used domain: xxx
All recorded requests: xxx

[domain] [count of searching]

[domain] [count of searching]

Request traffic anomaly found:
Domains searched just once: xxx
Count of different domains: xxx
All recorded requests: xxx
Count of malformed requests: xxx
Found in sizes: xx-XxX
[domain] [count of searching]
[domain] [count of searching]

Response tunnel found:
Strings searched just once: xxx
Count of different domains: xxx
All recorded requests: xxx
[string] [count of searching]
[string] [count of searching]

Response anomaly found:
EX: xxx
VAR: xxx
Percent without request string: xxx
Count of responses xxx
[domain] [count of searching]
[domain] [count of searching]

Prvky v hranatych zavorkach jsou ve vystupu nahrazeny konkrétni hod-
notou. Naptiklad misto [IP address] je 192.168.0.1.

e suspicion_ list.txt
Seznam s IP adresami, které byly v dobé vypisu ve stavu SUSPICION.

e request_ letters_ count.dat
Data histogramu poc¢tu unikatnich pismen v zavislosti na velikosti pa-
ketu pro kazdou IP adresu zvlast. Graficky vystup se nachazi v gra-
phs/request__letters__count.pdyf.

e requests.dat
Data histogramu poctu zadosti v zavislosti na velikosti paketu pro kaz-
dou IP adresu zvlast. Graficky vystup je v graphs/requests.pdyf.

49



4. IMPLEMENTACE MODULU PRO DETEKCI TUNELOVANI PRES DNS

e responses.dat
Data histogramu poc¢tu odpovédi v zavislosti na velikosti paketu pro
kazdou IP adresu zvlast. Graficky vystup je v graphs/responses.pdf.

e summary_ requests.dat
Data histogramu, ktery zobrazuje pocet zadosti v zavislosti na velikosti
paketu. Graficky vystup je v graphs/summary.pdf.

e summary_ responses.dat
Data histogramu, ktery zobrazuje pocet odpoveédi v zavislosti na velikosti
paketu. Graficky vystup je v graphs/summary.pdf.

4.7.6 Parametry pro spusténi modulu

Modul je mozné nastavit pridanim prepinaci pfi spusténi. Muzeme upravovat
limitni hodnoty v testech, dobu vykonani cyklu, cestu ke vstupnimu souboru
a cestu k adresari pro vystup. Povinné prepinace jsou: -f vstupni soubor s pa-
patri: -s adresar pro vypis vysledkii; -d soubor pro prubézny vypis anomalii; -e
soubor s domény, které nebudeme detekovat (vyjimky z detekce viz a-h
vypise napovédu. Pokud nejsou specifikované hodnoty v limitnich testech, jsou
nacteny defaultni hodnoty, které jsou zapsané jako konstanty v hlavickovém
souboru modulu.
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KAPITOLA

Testovani modulu

V této kapitole je nejprve popsano testovani detekéniho modulu na pripra-
venych modelovych datech a poté testovani na datech ze skuteéné zivé sité
CESNET?2. Jsou zde popsany nalezené anomalie a diskuze nad nimi. Déale
vypocetni a pamétova slozitost detekce. Nakonec je zhodnocena tispésnost de-
tekce a moznost vyuziti na siti.

5.1 Dynamicka analyza kédu

Detekéni modul jsem otestoval v programu Valgrind [14]. Tento program nei-
dentifikoval zadné chyby a ani neuvolnénou pamét po ukonceni béhu modulu.

5.2 Testovani v simulovaném prostredi

Pro ovéreni funkénosti modulu jsem modul nejdrive testoval v simulovaném
prostiedi virtudlni sité, stejném jako pro ucely analyzy. Modul pfi tomto tes-
tovani uspél na 100 procent. Identifikoval komunikaci tunelu jak v zadostech,
tak v odpovédich. V pripadé vstupniho souboru bez anomalii, modul spravneé
neidentifikoval Zadnou hrozbu, dokonce zddnou komunikaci neoznacil jako po-
dezrelou.

5.3 Testovani na datech sité CESNET?2

Testovaci data jsem dostal od svého vedouciho v rdmci spoluprace s organi-
zaci Cesnet. Jednd se o 16 hodin komunikace a to od nedéle 23:58 do pondéli
15:05. Za tuto dobu bylo ulozeno zhruba 88 GB dat v PCAP formétu, které
maji zdrojovy nebo cilovy port roven 53 (predpokldddme DNS data). Data
byla zachycena sondou nachézejici se na hranici s ACOnetem [I]. Pfed zapo-
cetim prace byly vsechny IP adresy anonymizovany. Toto opatfeni je v zajmu
zachovani anonymity uzivateli.
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5. TESTOVANI MODULU

5.3.1 Nalezené tunely

V této sekci jsou popsdny domény, které byly modulem ohldseny jako po-
tencionalni tunel. Tyto domény jsem rozdélil do podsekci podle typu jejich
komunikace: tunelovanad komunikace, content delivery network & load balan-
cing a reverzni preklad.

Tunelovana komunikace

Tyto domény pravdépodobné obsahuji ve svych poddoménach tunelovanou
komunikaci.
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e domenal.com

Domény typu:

1. C2C627B3B3114188892DBE301E68901A0184692F .
B17FCEDBE71A644A95283B0480DD2CBB3B523DDE . c27d.ko-24107.
v3.url. domenal.com

2. 0.r4---sn-xoxgbvuxa-cune.googlevideo.com_-.videoplayback
.8bcc.ko-24107.v3.url. domenal.com
3. 0.http_--_-._-.www.youtube.com_-.video_-.h-t0Kd-rR1U.ca4da

.k0o-24107.v3.url. domenal.com
0.s2.youtube.com_-.s.b97a.ko-24107.v3.url. domenal.com
O0.csi.gstatic.com_-.csi.9906.ko-24107.v3.url. domenal.com

SIS

Prvni doména z ukéazky je zjevné kdédovana. Zbytek je nestandardni, pro-
toze domény nizsiho fadu jsou zakdédované adresy pravdépodobné jiné
komunikace. Dochézi zde k prenédseni informaci v jiné strukture, nez je
klasické DNS vyhledéavani, tento zptusob komunikace by mohl byt pova-
Zovan za tunel.

Firma, které patii tato doména se zaobird bezpecnosti na internetu (de-
tekce botnetu, phishingu a dalsich) a analyzou informaci ze sité.

domena2.net
Domény typu:

1. 20368f25f518172a55329ff2ebfbeOb4.ebay.com.dnsbl7.domena2.
net

2. 57b6a974b96a28f2582336e8a9b31687 .ebay.com.dnsbl7.domenal.
net

3. 05019301a15cbcab81cc4eff8420249d.ebay.com.dnsbl7.domena?2.
net

4. 4232eaa395c10151835526c4a8e40cd6.ebay.com.dnsbl7.domena?2.
net

5. ¢c374c7955cbbc7e3b8bc113184b69195.ebay.com.dnsbl7.domenal.
net

Tato doménova jména se vyskytuji u nékolika IP adres. Na prvni pohled
je vidét, ze se zde posilaji kédované data.



5.3. Testovani na datech sité CESNET?2

Podle oficialnich stranek majitele domény se jedné o sluzbu pro bezpecny
preklad IP adres. Tuto sluzbu pouziva nékolik antivirovych programi.

e domenad.ac.at
Domény typu:

1. 5304dbfel7de8ed7cff8d26ale4b5e2eb5.generic.ixhash.net.
domena3d.ac.at

2. 5304dbfel7deB8ed7cff8d26aled45e2e5.1ix.dnsbl.manitu.net.
domena3.ac.at

3. 2898bad18caB8396453c8c289e98a897d.generic.ixhash.net.
domena3d.ac.at

4. 15a5b2da9106d0bcdd7b76f0c9eb4ela.ix.dnsbl .manitu.net.
domena3d.ac.at

5. 2898bad18ca8396453c8c289e98a897d.1ix.dnsbl.manitu.net.
domena3.ac.at

Podle doménovych jmen lze fici, ze se skoro jisté jedna o tunelovanou
komunikaci.
Doména je registrovana vysokou skolou v Rakousku.

e domenad.sk
Domény typu:

1. ltxcuaacaakjngaaaeaaaagsaqaabhh6ovo2cp3kedmps3ieaeaaaaa3h
.nsxyacaaiaaaqakaofbeyrvaanrcsdxmbhe45jjcb3lcjr7y.
domena4 . sk

2. ghrsuaacaakjngaaaeaaaagsaqaabhh6ovo2cp3kedmpt7ieaecaaaaaldy
.gyybacaaiaaaqbiuelfhfvublgjoyounajv6ccokusrmqj7y.
domena4 . sk

3. fpdsuaacaakjngaaaecaaaagsaqaabhh6ovo2cp3kedmpt7ieaecaaaaa3dm
.Wwvxuacaaiaaagbuikomje3t7uab3vmf55ydjxg47jlyphl7y.
domena4 . sk

4. ub7cuaacaakjngaaaecaaaagsaqaabhh6ovo2cp3kedmps3ieaecaaaaald]j
.tdcqqcaaiaaaqalt2ln7gh7kagyz4yqk4knfgddlbh2uyv7y.
domena4 . sk

5. kp2suaacaakjngaaaeaaaagsaqaabhh6ovo2cp3kedmps3ieacaaaaale
.yqq7acaaiaaaqa264suy4s7kznygsztubdcb5ulsqbh73td7y.
domena4 . sk

Tato doménové jména se vyskytuji u nékolika IP adres. Na prvni pohled
je videét, ze se jedna o tunelovanou komunikaci.
Doména je registrovana znamou antivirovou spolecnosti.

Content delivery network & Load balancing

Domény, které zprostredkovavaji distribucéni systém dorucujici data uzivate-
lim naptiklad na zakladé jejich geografické pozice.
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e metric.gstatic.com

Domény typu:

1. pd-cwwbvaz3clggm-74h5vsvms7ufdznj-if-v6exp3-v4d.metric.
gstatic.com

2. pb-cdj3bvlvuzd4o-1lwdo732xsgbgbknl -633995-i2-v6exp3-ds.
metric.gstatic.com

3. pb-cdj3bvlvuzd4o-1lwdo732xsgbgbknl -633995-il1-v6exp3-v4.
metric.gstatic.com

4. p4-e3lrtfsmixjh4-nlfug7id432cptucw-if-v6exp3-v4.metric.
gstatic.com

5. p4-c3jfxcbbubzyo-43abvpmizz7aikle -249350-il1-v6exp3-ds.
metric.gstatic.com

Tento typ domény se vyskytuje u mnoha IP adres, kde za minutu ptijde
zhruba 70 zadosti.

Je vidét, ze v doménéach se prenaseji zakédovand data.

Doména druhého rddu napovida, ze se jedna o sluzbu od spolec¢nosti
Google. Podle [I1] se jedné o sluzbu pro urychleni prohlizeni webu. Uzi-
vatelé misto klasickych DNS dotazt zakéduji dotaz do specidlni zadosti
zakonc¢ené metric.gstatic.com, tento dotaz ptijde na Google server, ktery
by mél odeslat zpét nejvhodnéjsi IP adresu pozadovaného serveru (nej-
blizsi k lokaci uzivatele). O této sluzbé se mi nepodarilo, v dobé psani
tohoto textu, najit dalsi informace.

Tuto doménu budeme povazovat za bezpecnou a pro pristi detekci ji
miuzeme zahrnout mezi vyjimky z detekce.

d.akamai.net
Domény typu:

1 ab43.d.akamai.net
2. ab48.d.akamai.net
3. ab95.d.akamai.net
4. a676.d.akamai.net
5. a634.d.akamai.net

U této domény bylo za minutu namétreno 234 unikatnich zadosti, které
se liSili poddoménou ¢tvrtého radu. Je vidét, ze nedochazi k odesilani
kédovanych dat, pouze se posilaji unikatni zddosti. Mohlo by jit o po-
tvrzovani streamu.

Podle oficidlnich strének [2] se jednd o sluzbu, kterd pomdahd zrychlit
stahovani dat z internetu.

vk.me
Domény typu:

login.vk.com
cs403231.vk.me
cs412822.vk.me
cs425728 .vk.me
cs6077 .vk.me
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5.3. Testovani na datech sité CESNET?2

U této domény bylo za minutu naméfeno 216 unikatnich zadosti, které se
lisily poddoménou tfetiho fadu. Protoze vk.me je zndmé ruska socialni
sit, jednd se ziejmé o legitimni komunikaci.

Tuto doménu budeme povazovat za bezpecnou a pro pristi detekci ji
miuzeme zahrnout mezi vyjimky z detekce.

Reverzni preklad

Preklad IP adresy na doménové jméno. Dotazy obsahuji IP adresu a jsou
zakonceny retézcem ,.in-addr.arpa“.

e in-addr.arpa
Domény typu:

1. XXX .XXX.XXX.XXX.in-addr.arpa
2. XXX.XXX.XXX.XXX.in-addr.arpa

Podle doménovych jmen se jedna o reverzni preklad. Tento typ neni tu-
nelem, ale protoze jeho struktura je podobna tunelu, byl také tak analy-
zovan. Podobnost s tunelem je: mnoho ¢islic v doméné, mnoho potomkia
pro doménu druhého Fadu, zadosti se nevyskytuji opakované.

Tyto dotazy budeme povazovat za bezpecéné a pro pristi detekci je mu-
zeme zahrnout mezi vyjimky z detekce.

5.3.2 Ostatni anomalie

V této sekci jsou popsany ostatni nalezené anomalie v DNS komunikaci. Iden-
tifikované domény se v tomto pripadé vyznacuji velmi castym vyhledavanim
stejnych zdznamu. Vétsinou se ziejmé jednd o DDOS tutoky nebo DNS ampli-
fication [20].

e isc.org
Tato doména patii u mnoho IP adres mezi nejvice vyhledavané. Pocet
vyhledan{ za jednu minutu u jedné IP adresy je pramérné 350. Za nékolik
hodin komunikace je pocet vyhledavani této domény desetitisice.
Podle [7] vlastni tuto doménu spolecnost zabyvajici se vyvojem v oblasti
sitovych technologii. Podle internetovych for se jedna o DDOS ttok na
servery této spolecnosti.

e domenab.sk
Tato doména se vyskytuje podeziele casto u nékolika IP adres. Pocet
vyhledani za jednu minutu u jedné IP adresy je prumérné 60.
Vice informaci, nez ze je doména registrovana na Slovensku se mi nepo-
darilo ziskat.
V tomto pripadé se muze jednat o itok, nebo Spatné napsany program.
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e domena6.pl

Tato doména se vyskytuje podezrele ¢asto u nékolika TP adres. Pocet
vyhledani za jednu minutu u jedné IP adresy je pramérné 100.
Doména patri polské vyvojarské spolecnosti.

domena7.com
Domény typu:

ksn-url-geo.domena7.com
ksn4-12.domena7.com
ksn-verdict -geo.domena7.com
ksn-url-geo.domena7.com
ksn-tpcert-1.domena7.com
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Tyto domény jsou velice ¢asto vyhledavany jednou IP adresou. Pocet
vyhledani prvni domény za jednu minutu je 218.

Tyto domény vlastni spolecnost, kterda se zaméruje na software pro po-
¢itacovou bezpecnost.

Podle informaci z for se jedna o program, ktery neustale komunikuje se
servery spole¢nosti.

Malformed packets

Pakety, které se nepodarilo precist. Nékteré IP adresy téchto pakett
maji pouze par a proto nebyly detekované. Jsou zde ale i adresy, které
maji téchto dotazt stovky za minutu. Muze jit o tunel, nebo o spatné
komunikujici program.

fkfkfkfa.com

U této domény nebyly zachyceny zadosti, ale pouze odpovédi. Ty se
vyskytuji u mnoha IP adres a dosahuji zhruba poctu 5000 paketi za
minutu na jednu IP adresu. Velikost paketii se pohybuje kolem 1400 B.
V odpovédich se vétsinou posilaji desitky A zdznamu.

Tato doména je registrovand v Americe a nejsou k ni zadné detailnéjsi
informace. S nejvétsi pravdépodobnosti se jednd o DDOS ttok.

gwwl.ru
Stejné priznaky jako u fkfkfkfa.com. Vyskytuji se u mnoha IP adres a do-
sahuji zhruba poc¢tu 2000 paketl za minutu na jednu IP adresu.

forgyb307.cloudns.info
Stejné priznaky jako u fkfkfkfa.com. Vyskytuji se u nékolika IP adres
a dosahuji zhruba poc¢tu 8000 paketil za minutu na jednu IP adresu.

ns.unitra.sk

Stejné priznaky jako u fkfkfkfa.com. Vyskytuji se u jedné IP adresy a do-
sahuji zhruba poctu 28000 paketti za minutu. Rozdil je zde ve velikosti
paketi, ktera je prumérné 440 B.



5.4. Zhodnoceni

e saveroads.ru
Stejné priznaky jako u fkfkfkfa.com. Vyskytuji se u nékolika IP adres
a dosahuji zhruba poctu 6000 paketii za minutu na jednu IP adresu.

5.4 Zhodnoceni

V testovacich datech bylo nalezeno mnoho anomalii vétSinou stejného typu,
ziejmé se jednd o DOS, DDOS nebo DNS amplification Gtoky. Nékteré z na-
hldsenych anomadlii byly legitimni a proto byly doporuceny k zahrnuti mezi
vyjimky z detekce.

7Z celkového poc¢tu 15 hodin komunikace, 95655 781 paketu a 4 286 927 IP
adres bylo ve stavu SUSPICION 1 672 IP adres a nahlasenych anomalii bylo 66.
7 toho 45 DDOS utokt, 6 CDN & load balancing, 5 IP adres s malformed
pakety, 4 reverzni vyhleddvani, 4 DNS tunely a 2 chyby (doménova jména,
kterda neméla byt nahldSena jako anomalie).

Modul byl spustén na pocitaci s procesorem Intel Core2 Duo E8500 s frek-
venci 3,16 Ghz. Celkova doba vykonani programu, s vychozim nastavenim,
pro testovaci data trva pramérné 176 s (poc¢itano bez ¢teni dat z disku a zpra-
covani parserem). Béhem této doby se vykond 953 cyklu, ve kterych dochézi
k 10233995 pridani, 10224820 odstranéni, 85421786 vyhledani IP adresy
v B+ stromu a 16 942 580 priddni domény do prefixovych stromii. V pribéhu
vykonavani je v B4 stromu pred vyhodnocenim primérné 9 776 IP adres a po
vyhodnoceni primérné 581 IP adres.

Pro sbér informaci o délce intervalu 60 s a zhruba 100 000 paketti, zaberou
operace modulu primérné 185 ms. Modul tak splinuje pozadavky pro nasazeni
do soucasného provozu na pateini siti CESNET2 a je jiz v testovacim rezimu
nasazen.
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Zaver

Zadanim bakalarské prace bylo analyzovat, navrhnout a poté implementovat
detekci tunelovani pres protokoly DNS nebo HTTP. Z téchto dvou protokolu
jsem si vybral DNS, pro HI'TP jsem provedl analyzu, ve které jsem porovnal
zndmé metody detekce.

V castech ,Analyza tunelovani ptes HTTP“ a ,,Analyza tunelovani pres
DNS*“ jsem popsal zndmé metody pro detekci tunelovani pres HT'TP a DNS,
déle jsem provedl analyzu redlného provozu a provozu tunelované sité v simu-
lovaném prostfedi. Popsal jsem rozdily obou typi komunikaci.

V casti ,Navrh modulu pro detekci tunelovani pfes DNS“ jsem vybral
nékolik metod detekce tunelovani pres DNS, popsal jsem jak metody pouziji
v modulu a zdivodnil jsem jejich vybér. Popsal jsem propojeni jednotlivych
metod, informace potfebné pro detekci a navrhl strukturu detekéniho modulu.

V casti ,Implementace modulu pro detekci tunelovani pres DNS* jsem
nejprve diskutoval vybér datové struktury pro efektivni ukladani, vyhleda-
vani a mazani IP adres. Z popsanych struktur jsem vybral datovou struk-
turu B+ strom. Datovou strukturu jsem rozsitil o nékolik funkei, které snizuji
celkovou c¢asovou slozitost modulu. Popsal jsem konkrétni implementaci této
struktury pro pouziti v detekénim modulu a moznosti vyuziti v jinych apli-
kacich. Déle jsem diskutoval vybér datové struktury pro efektivni ukladéani,
vyhledavani a mazani doménovych jmen. Vybral jsem prefixovy strom a po-
psal jsem jeho potfebné tpravy pro efektivni vyuziti v detekénim modulu. Ve
zbytku kapitoly jsem se vénoval popisu konkrétni implementace detekéniho
modulu.

V ¢éasti ,, Testovani modulu® jsem popsal nalezené anomaélie v datech ze sité
CESNET?2. Vyhodnotil jsem dobu zpracovani dat a popsal ispésnost modulu.

Modul kromé detekce tunelovani pres DNS detekuje i nékteré ostatni DNS
anomalie. Doba vykonavani diky vyuziti efektivnich datovych struktur nebrani
detekci anomalii v redlném case na paterni siti. Modul byl vyvijeny v rdmci
spoluprace s organizaci Cesnet a bude slouzit pro detekci DNS anomalii v sys-
tému Nemea na siti CESNET2.
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PRILOHA A

Seznam pouzitych zkratek

CNAME Canonical Name record
DNS Domain Name System
HTTP Hypertext Transfer Protocol
IP Internet Protocol

MTU Maximum Transmission Unit
MX Mail eXchange

NS Name Server
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PRILOHA B

Pseudokody operaci B4 stromu

B.1 Vyhledani prvku podle klice

function C_B_TREE_PLUS_ SEARCH(tree, key)
if (C_B__TREE_ PLUS_ SEARCH__RECURSIVE(key, tree.root) = —1) then
return NULL
end if
> Vrati hodnotu prvku
return leaf.value[index]
end function

function C_B_TREE_ PLUS_ SEARCH__RECURSIVE(k, node))
140
> Najdi potomka pro pokracovani nebo hodnotu v listu
while (i < key.size and k < node.keyli]) do
1+—1+1
end while
if (node is leaf) then
if (i < key.size and k = node.keyli]) then
> Kli¢ je nalezen
return (i, node)
else
> KIli¢ je nenalezen
return (-1)

end if
else

C_B_TREE_PLUS_SEARCH RECURSIVE(k, node.child[i])
end if

end function
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B.2 Pridani prvku do stromu
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function B_ PLUS__TREE__INSERT__ITEM(tree, key)

> Nalezeni listu pro vlozeni prvku leaf < FIND_LEAF_ TO_ INSERT(k,

node.child[i])

if (key is in leaf) then
return NULL
end if
> Vlozeni prvku na spravnou pozici
INSERT__TO__LEAF(leaf, key)
if (leaf.size < M AX)r) then
return leaf.val[index]
end if
new_leaf - NEW__LEAF( )
> Zkopiruje pravou polovinu prvkia a aktualizuje kli¢ v rodici listu leaf
COPY__HALF__OF__ITEMS(leaf, new_ leaf)
if (leaf.parent # NULL) then
> Prida odkaz na list i s kli¢em do rodice listu leaf pokud existuje
ADD__TO_ PARENT(leaf.parent, new_ leaf)
else
> Vytvori nového rodice, vlozi do néj potomky a piislusné klice
root <~ NEW__ NODE( )
ADD__TO__PARENT(root, new__leaf)
ADD__TO__PARENT(root, leaf)
tree.root < root
return leaf.vallindex]
end if
> Zména ukazatelll na sousedni prvky
new__leaf.right < leaf.right
new_leaf.left < leaf
leaf.right.left < new_leaf
leaf.right < new_leaf
if (leaf.parent.size < M AX)s) then
CHECK__INNER__NODE(leaf.parent)
end if
return leaf.val[index]

end function

function CHECK__INNER_ NODE(node)

new__node < NEW__NODE( )
> Zkopiruje pravou polovinu kli¢t a potomku, aktualizuje kli¢ v rodici

uzlu node

COPY__HALF__ OF__ITEMS(node, new_node)
> Prida odkaz na uzel i s klicem do rodice uzlu node



B.3. Odstranéni prvku ze stromu

ADD__TO_ PARENT(leaf.parent, new__leaf)
if (node.parent # NULL) then
> Prida odkaz na uzel i s klicem do rodice uzlu node pokud existuje
ADD__TO__ PARENT(node.parent, new_ node)
else
> Vytvori nového rodice, vlozi do néj potomky a prislusné klice
root < NEW__NODE( )
ADD__TO__PARENT(root, new_ leaf)
ADD_ TO_ PARENT(root, leaf)
tree.root < root
return
end if
if (node.parent # NULL and node.parent < M AX)s) then
CHECK__INNER__NODE(leaf.parent)
end if
return
end function

B.3 Odstranéni prvku ze stromu

function B_ PLUS_TREE_DELETE_ ITEM(tree, key)
leaf < FIND__LEAF__TO__INSERT(k, node.child([i])
if (key is not in leaf) then
return 0
end if
> Vymaz prvek z listu
DELETE__KEY__IN_ LEAF(key, leaf)
if (leaf.size > MINy or leaf = tree.root) then
return 1
end if
CHECK__AFTER_ DELETE(tree, leaf)
end function

function CHECK__AFTER_ DELETE(tree, node)
if (GET__LEFT_BROTHER(node) # NULL and left_brother.size >
MIN,,) then
> Vyjmout posledni prvek z levého bratra a vlozit ho jako prvni
prvek uzlu
MOVE__FROM__LEFT__BROTHER(left__brother, node)
> Aktualizace hodnoty levého bratra v rodi¢i
UPDATE__KEY__IN_ PARENT(left_ brother)
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return 1
else if (GET__RIGHT _BROTHER(node) # NULL and right__brother.size >
MIN,,) then
> Vyjmout prvni prvek z pravého bratra a vlozit ho jako posledni
prvek uzlu
MOVE__ FROM__RIGHT__BROTHER(left__brother, node)
> Aktualizace hodnoty uzlu v rodié¢i
UPDATE__KEY__IN__ PARENT(node)
return 1
else if (GET LEFT BROTHER(node) # NULL) then
> Sloucit levého bratra a uzel, hodnoty z levého bratra budou
nakopirovany do uzlu
MERGE(node, left_ brother)
> vymazat prvek v rodici
DELETE__NODE_ IN_ PARENT(left_ brother)
if (node is leaf) then
> Zména ukazatelll na sousedni prvky
left_brother.left.right < node
node.le ft < left_brother.left
end if
else if (GET RIGHT BROTHER(node) # NULL) then
> Sloucit pravého bratra a uzel, hodnoty z pravého bratra budou
nakopirovany do uzlu
MERGE(node, right_ brother)
> vymazat prvek v rodici
DELETE__NODE__IN_ PARENT(right_ brother)
> Aktualizace hodnoty uzlu v rodié¢i
UPDATE__KEY__IN_ PARENT(node)
if (node is leaf) then
> Zména ukazateli na sousedni prvky
right__brother.right.le ft < node
node.right < right__brother.right
end if
end if
if (node.parent.size = 1) then
tree.root < node
else if (node.parent.size < MINys) then
return CHECK__AFTER__DELETE(tree, node.parent)
end if
return 1
end function
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PRILOHA C

Pseudokody operaci prefixového
stromu

C.1 Pridani domény do prefixového stromu

function PREFIX__TREE__ ADD__DOMAIN(tree, string, length, char_stat)
node < tree.root
> V cyklu projit vSechny uzly, které jsou identické, pokud uzel neni
identicky, cyklus kondi.
while (COMPARE__STRING(string, node)) do
node <— node.child[string|read__indez]]
end while
> Retézec v uzlu nebyl piecten cely, uzel se musi rozdélit na dva. Prvni
uzel bude obsahovat identickou ¢ast s vkladanou doménou.
if (string in node was not read to the end) then
SPLIT(node, index_of change)
ADD__NEW__DOMAIN(tree, node, string, read__index)
ACTUALIZE _INFORMATION(tree, domain)
return domain
> Uzel byl precten cely, ale nasledujici potomek neexistuje, musime
ho vytvorit a vlozit do néj zbytek tetézce.
else if (read index > 0 and node.child[string[read index|] = NULL)
then
ADD__NEW__DOMAIN(tree, node, string, read_ index)
ACTUALIZE__INFORMATION(tree, domain)
return domain
> Uzel byl precten cely a zaroven jsme precetli i cely fetézec
domény.
else
ACTUALIZE _INFORMATION(tree, domain)
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return domain
end if
end function

function ADD__NEW__DOMAIN(tree, node, string, read__index)
> Vytvori novy vnitini uzel a do néj vlozi poddoménu.
node.child[string[read__index]] + NEW__NODE(string, read__index)
> Vytvori ke vnitinimu uzlu doménu
node.child[string[read__index]|.domain < NEW__DOMAIN( )
ACTUALIZE _INFORMATION(tree, domain)
> Vytvori novy vnitini uzel a do néj vlozi zbytek retézce domény
> Pokud v retézci existuje dalsi poddoména, vola tuto funkci rekurzivné
if (read_index > 0) then
ADD__NEW__DOMAIN(tree, node.child[string[read__index]].domain, string,
read_index)
end if

end function



PRILOHA D

Ukladané struktury detekcniho

modulu

D.1 Struktury ukladané pro kazdou IP adresu

struct ip_address_t {
/*¥1< version of ip */
unsigned char ip_version;
/*%1< counter struct for requests */
counter_request_t counter_request;
/*¥1< counter struct for responses */
counter_response_t counter_response;

/*1< suspicion struc - finding tunnel in requests */

ip_address_suspicion_request_tunnel_t =*
suspicion_request_tunnel;

/*1< state of finding other anomaly in requests */

ip_address_suspicion_request_other_t *
suspicion_request_other;

/*1< state of finding tunnel in response */

ip_address_suspicion_response_tunnel_t *
suspicion_response_tunnel;

/*1< state of finding other anomaly in requests */

unsigned char state_request_other;
/*1< state of finding tunnel in requests */
unsigned char state_request_tunnel;

/*¥1< state of finding other anomaly in response */

unsigned char state_response_other;
/*1< state of finding tunnel in response */
unsigned char state_response_tunnel;

struct counter_request_t {
/*¥!1< histogram values, requests */

unsigned long histogram_dns_requests [HISTOGRAM_SIZE_REQUESTS

1;

/*¥!1< histogram wvalues, sum for count of used letters */
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unsigned long
histogram_dns_request_sum_for_cout_of_used_letter [
HISTOGRAM_SIZE_REQUESTS];

/*¥!1< histogram values, ex of new letters, for size. At first

it 15 sum, but on the end it has to be devided by count

of requests */

unsigned long histogram_dns_request_ex_sum_of_used_letter [
HISTOGRAM_SIZE_REQUESTS];

/*¥1< count of requests */

unsigned long dns_request_count;

/*¥1< count of requests string */

unsigned long dns_request_string_count;

/*¥1< Sum of sizes request */

unsigned long sum_Xi_request;

/*1< Sum of sizes 2 request */

unsigned long sum_Xi2_request;

/*1< Sum of sizes 3 request */

unsigned long sum_Xi3_request;

/*¥1< Sum of stizes "4 request */

unsigned long sum_Xi4_request;

/*1< count of requests without string */

unsigned int request_without_string;

/*!1< number of round which Ip %s 4in suspicion */

unsigned char round_in_suspicion_request;

};

struct counter_response_t {
/*¥!< histogram values, responses */
unsigned long histogram_dns_response [HISTOGRAM_SIZE_RESPONSE
1
/*¥1< count of responses */
unsigned long dns_response_count;
/*¥1< Sum of sizes respone */
unsigned long sum_Xi_response;
/*¥1< Sum of sizes 2 respone */
unsigned long sum_Xi2_response;
/*¥1< Sum of sizes "3 respone */
unsigned long sum_Xi3_response;
/*¥1< Sum of sizes 4 respone */
unsigned long sum_Xi4_response;
/*!1< number of round which Ip %s in suspicion */
unsigned char round_in_suspicion_response;

};

D.2 Realizace typu request tunnel

struct ip_address_suspicion_request_tunnel_t {
/*1< state, for every size to store in prefiz tree */
unsigned char state_request_size [HISTOGRAM_SIZE_REQUESTS];
/*1< pointer to prefiz tree */
prefix_tree_t * tunnel_suspicion;
/*%1< count of round <in SUSPICION state */
unsigned int round_in_suspicion;
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}

3

D.3 Realizace typu request other anomaly

struct ip_address_suspicion_request_other_t {

}

3

/*¥1< state, for every size to store in prefiz tree */
unsigned char state_request_size [HISTOGRAM_SIZE_REQUESTS];
/*¥1< pointer to prefiz tree */

prefix_tree_t * other_suspicion;

/*1< count of round in SUSPICION state */

unsigned int round_in_suspicion;

D.4 Realizace typu response tunnel

struct ip_address_suspicion_response_tunnel_t {

}

’

/*¥1< pointers to prefiz trees */
prefix_tree_t * txt_suspicion;
prefix_tree_t * cname_suspicion;
prefix_tree_t * mx_suspicion;
prefix_tree_t * ns_suspicion;
prefix_tree_t * request_suspicion;

/*1< records to store */

unsigned char state_type;

/*¥1< count of round in SUSPICION state */
unsigned int round_in_suspicion;

D.5 Realizace typu response other anomaly

struct ip_address_suspicion_response_other_t {

/*1< state, for every size to store in prefiz tree */
unsigned char state_response_size [HISTOGRAM_SIZE_RESPONSE];
/*¥!1< pointer to prefiz tree */

prefix_tree_t * other_suspicion;

/*%1< count of round in SUSPICION state */

unsigned int round_in_suspicion;

/*1< count of response without request string */

unsigned int without_string;

/*!1< count of responses in suspicion */

unsigned int packet_in_suspicion;
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PRILOHA E

Testy anomalii

> request other anomaly
if (item.state_request_other = STATE_SUSPICION) then
if (IS__PAYLOAD__ON__IP_ OK__REQUEST__OTHER(item)) then
item.state__request_other < STATE ATTACK;
else
item.state_request_other «+ STATE_ OK;
end if
else if (item.state_request_other = STATE_NEW) then
if (IS_TRAFFIC_ON_IP_ OK_REQUEST OTHER(item)) then
item.state_request_other < STATE SUSPICION;
else
item.state_request_other < STATE OK;
end if
end if
> request tunnel anomaly
if (item.state_request_tunnel = STATE_SUSPICION) then
if (IS_PAYLOAD__ON__IP_ OK__REQUEST__TUNNEL(item)) then
item.state_request_tunnel < STATE ATTACK;
else
item.state_request_tunnel < STATE_ OK;,
end if
else if (item.state_request_tunnel = STATE NEW) then
if (IS_TRAFFIC_ON_IP_ OK__REQUEST__TUNNEL(item)) then
item.state__request_tunnel < STATE_ SUSPICION;,
else
item.state__request_tunnel < STATE OK;
end if
end if
> response payload, tunnel anomaly
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if (item.state_response_tunnel = STATE_NEW) then
if (IS__PAYLOAD__ON__IP_ OK_ RESPONSE_ TUNNEL(item)) then
item.state__response_tunnel + STATE_ATTACK;
else
item.state__response_tunnel < STATE OK;
end if
end if
> response traffic, other anomaly
if (item.state_response other = STATE_SUSPICION) then
if (IS_PAYLOAD_ON__IP_ OK_ RESPONSE__OTHER(item)) then
item.state__response_other < STATE ATTACK;
else
item.state__response_other < STATE OK;
end if
else if (item.state_response_other = STATE NEW) then
if (IS_TRAFFIC_ON_IP_ OK__RESPONSE_ OTHER(item)) then
item.state__response_other < STATE SUSPICION;
else
item.state__response_other <+ STATE OK;
end if
end if



PRILOHA F

Ukazka grafického vystupu
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Obréazek F.2: Histogram poctu odpoveédi v zavislosti na velikosti paketu.
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PRILOHA G

Instalacni manual

Instala¢ni manudl byl sepsdn a otestovan na Linux Ubuntu 13.10. Podobnou
instalaci je mozné provést na nékteré jiné distribuci, na které je nainstalovano
gec.

Pro zkompilovani a spusténi modulu je tieba doinstalovat knihovny Lib-
trap a UniRec dostupné z [9].

$ tar -zxvf tunnel_detection_dns-1.0.0.tar.gz -C [cilové umisténi]
$ cd [cilové umisténil]

$ ./configure

$ make install

G.1 Spusténi modulu

Modul spustime zavolanim ptikazu tunnel detection__dns. Pro vypsani napo-
védy pouzijeme prepinac -h.

G.2 Spusténi skriptu na prevod PCAP do textové
podoby

Na prilozeném CD ve slozce scripts se nachézi skript data parser.sh. Pro
spusténi skriptu potfebujeme program Tshark [12] (Otestovano na verzi 1.6.3).

$ ./data_parser.sh [cesta a jméno vstupniho souboru] [index prvniho
souboru] [index posledniho souboru] [cesta a jméno vystupniho textového
souboru]
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G. INSTALACNI MANUAL

G.3 Spusténi skriptu pro vytvoreni grafi
z vyslednych dat

Na prilozeném CD ve slozce scripts se nachazi skript create graphs.sh. Pro
spusténi skriptu potfebujeme program R [25] (Otestoviano na verzi 2.14.1).
Vysledné grafy se zapisi ve vstupnim adresaii do adresare graphs.

$ ./create\_graphs.sh [cesta k adresafi s vysledkyl]
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PRILOHA I I

Obsah prilozeného CD

readme.tXE. .ottt i e strucny popis obsahu CD

| _tunnel_detection_dns-1.0.tar.gz .... balik obsahujici zdrojové kody
implementace modulu

| d0C i dokumentace zdrojovych kédu

I =D v text prace

thesis.pdf ..., text prace ve formatu PDF

thesis ...viviinriiinenennn. zdrojova forma préace ve formatu KIEX

T o e o < PP skripty

data_parser.sh......... skript pro prevod PCAP do textové podoby

create_graphs.sh............. ... ... skript pro vytvoreni graft

R o rozsitujici skripty vyuzivajici program R
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