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Abstrakt

Préaca sa zaoberd diagnostikou ICS a IoT protokolov, konkrétne CoAP a IEC
61850, pomocou diagnostického nastroja Distance. Obsahuje analyzu spome-
nutych protokolov, detailné rozobratie moznych chybovych stavov a popis bez-
pecnostnych hrozieb. Nésledne popisuje diagnosticky nastroj Distance a spo-
sob tvorby jeho pravidiel — konfigura¢nych stborov. Taziskom je detailnd $td-
dia protokolov a ich moznych chybovych stavov. Z tejto analyzy praca nasledne
odvodzuje diagnostické pravidla, ktoré ¢o mozno najpresnejsie popisuju cho-
vanie protokolu a snazia sa odhalit mozné konfiguracné chyby alebo bezpec-
nostné incidenty. Vysledkom prace st konfiguracné siibory nastroja Distance
pre protokoly CoAP a TEC 61850. Tieto stibory boli otestované na vlastno-
rucne vygenerovanych a aj ostrych datovych tokoch.

Klicova slova ICS, IoT, CoAP, IEC 61850, MMS, GOOSE, Distance

Abstract

This thesis deals with diagnostics of ICS and IoT protocols, specifically CoAP
and TEC 61850, using diagnostic engine Distance. It contains an analysis of
the aforementioned protocols, analysis of possible error states, and description
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of security risks. Subsequently, it describes diagnostic engine Distance and
the process of creating its rules — configuration files. The core of this work
is a detailed study of the protocols, and their possible error states. From this
analysis, it subsequently derives diagnostic rules, which describe the protocol
as precisely as they can, and they also try to discover possible misconfigura-
tion problems or security incidents. The product of this thesis are Distance
configuration files for protocols CoAP and IEC 61850. These files were tested
on self-generated and production network traffic.

Keywords ICS, IoT, CoAP, IEC 61850, MMS, GOOSE, Distance
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Uvod

Automatizéicia v sfére priemyslu je dnes samozrejmostou. Kazdy priemyselny
objekt ma velké mnozstvo réznych senzorov (teplota, vlhkost atd.), detekto-
rov (poziar, dazd atd.), prepinacov, isti¢ov, motorov, ventilov. Kazda velka
budova potrebuje ventilacny systém, ktory musi bezpodmienec¢ne dodavat
cerstvy vzduch a regulovat teplotu a vlhkost v budove.

Rovnako ani vyrobné procesy sa uz v dnesnej dobe nezaobidu bez automa-
tizdcie. Automobilky potrebuji koordinovat dopravné pésy, robotov, Zeriavy
a zaroven mat neustale pod kontrolou bezpecnost svojich zamestnancov. Elek-
trarne zasa potrebuju zaistovat nepretrzita reguldciu energie v podobe vody
alebo palivovych tyci, mat prehlad o vyrobenej energii a tiez monitorovat
teplotu v jadre, ¢i vysku vodnej hladiny v priehrade.

Automatizovat tieto procesy je nutnost, avsak existuje viacero sposobov.
Jeden sp6sob je mat na kazdy systém dedikovani kabeldz privedent do kon-
trolnej miestnosti, a privedent k spravnej kontrolke ¢i prepinacu. Lepsi spdsob
je vsak vyuzit silu pocitacovych sieti, ktoré umoznuji pomocou jedného média
— vacsinou kablu ale velmi ¢asto aj bezdrétového signalu — preniest rozne typy
sprav. Nie je tak nutné mat dedikovani kabeldz tahani od koncovych zariadeni
do kontrolnej miestnosti, staci kabelaz koncentrovat do zariadeni s podporou
siefovej komunikécie a néasledne prendsat namerané hodnoty ¢i prikazy po-
mocou sietovej architektiry s podporou standardnych siefovych protokolov.
Dalsou vyhodou je, Ze kontrolna miestnost méze byt len virtudlna — napriklad
desktopova aplikicia a s pomocou internetu moze byt dokonca tplne ,, off-site”,
teda kludne aj tisice kilometrov od ovladanych fyzickych zariadeni.

Spominané priemyselné riesenia, nazyvané Industrial Control Systems
(ICS), sa prelinaju aj s ,filozofiou* Internet of Things (IoT), ktord mozno
chapat ako internetom ¢i inou siefou prepojené zariadenia. Tieto zariadenia
s vybavené procesorom a siefovym rozhranim na komunikaciu a ich firmware
umoznuje napriklad ovladanie zariadenia alebo odosielanie dat cez siet. Medzi
takéto zariadenia mozu tiez patrit aj spominané priemyselné senzory, ventily
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atd. AvSak tato kategéria zahfna ommnoho viac. Patria do nej auté, IP ka-
mery, drony, mobily, hodinky, ale zariadenia z odvetvia chytrej domécnosti
(TV, routre, chytré ziarovky, robotické vysévace atd.).

V sfére priemyslu, konkrétne v odvetvi energetiky sa ¢asto pouziva Stan-
dard TEC 61850, ktory popisuje viacero protokolov umoznujicich komunikéciu
medzi zariadeniami.

V oblasti IoT sa zasa okrem inych pouziva protokol CoAP, ktory je zjed-
nodusene povedané binarnym HTTP nad UDP.

ICS protokoly casto prepajaju fyzicky svet s tym kybernetickym. To vSak
znamena, ze ak nieco prestane fungovat virtualne, moéze nieco prestat fungovat
aj fyzicky. To mo6ze mat velmi vazne nasledky ak sa jednéd napriklad o ovladanie
palivovych tyc¢i v jadrovom reaktore alebo o systém pre detekciu poziaru.
Preto je ich spravne fungovanie nutné pre zachovanie fyzickej bezpecnosti.
Chyba v konfigurdcii zariadeni, v sietovej infrastruktire alebo kyberneticky
utok moézu sposobit velmi vazne fyzické nasledky.

Tu prichddza do hry diagnosticky nastroj Distance. Jednéd sa o engine,
ktory pomocou rozhodovacich pravidiel modeluje stavy siefovych protokolov
a kontroluje ich hlavicky /atribiity /obsah a na zéklade toho generuje udalosti
(events) popisujiice povSimnutiahodné chovanie sietového toku daného proto-
kolu. Tato praca sa zaobera prave tvorbou takychto pravidiel v podobe YAML
konfiguracnych siborov.

V praci st najprv vysvetlené oblasti ICS a IoT, nasledne je preberand
specifikacia ICS61850 a CoAP, analyza bezpecnostnych hrozieb, popis nastroja
Distance a napokon sa prechadza k samotnej implementécii diagnostickych
pravidiel a k ich testovaniu.

V analyze aj implementacii som sa detailnejsie zameral na protokol CoAP,
ktorého sSpecifikacia ma okolo 100 stran v porovnani s IEC 61850 kde sa jedna
o viac nez 1000 stran, ¢o by bolo ¢asovo nezvladnutelné detailne prestudovat.



KAPITOLA ].

Ciel prace

Hlavnym cielom préce je nastudovat protokoly standardu IEC 61850 a proto-
kol CoAP a nésledne vytvorit pravidla (konfiguracné sibory) pre diagnosticky
nastroj Distance Predpoklada sa, ze mnohé problémy a bezpec¢nostné hrozby
sa prejavia v siefovom toku. Preto s tato praca zameriava aj na doékladni
studiu a analyzu protokolov, ich chybovych stavov a moznych rizik, s cie-
lom n&ajst indikdtory potencidlnych problémov. Nemoze chybat ani validacia
vytvorenych diagnostickych pravidiel na testovacich a ostrych datach.






KAPITOLA 2

Analyza a navrh

Aby bolo mozné vytvorit diagnostické pravidla, vyzaduje si to najprv dokladnt
analyzu Specifikdcii protokolov a tiez preStudovanie a pochopenie nastroja
Distance. Prave na to som sa zameral v tejto kapitole.

2.1 ICS aloT

Tieto dva pojmy zahfnaji rozne sféry, avsak maju vela spolo¢ného. V tejto
sekcii sa na ne pozrieme hlbsie, popiSeme spoloc¢né ¢rty a rozdiely.

2.1.1 ICS

Industrial control system je pomerne vseobecny pojem zahfnajici automati-
zaciu priemyselnych procesov pomocou mnoziny réznych technolégii. Vyrobné
procesy su v dnesnej dobe nesmierne komplikované a ich automatizacia je ne-
vyhnutna. Napriek tomu ze implementécia takéhoto systému moéze byt velmi
nakladnda, v koneénom désledku to umozni vyrabat so zvysenou efektivitou,
a tak je navratnost vysoka.

Komplexita systému moze byt rézna. Od jedného kontroleru riadiaceho
jednoduchy proces az po celosvetovo distribuovany hierarchicky systém prepo-
jeny réznymi typmi sieti pouzivajuci rozne technologie a postaveny na vysokej
redundancii, vdaka ¢omu je schopny celit vypadkom.

Spomenuta redundancia je c¢asto nutna pre zabezpecenie nepretrzitého
chodu a odolnosti voéi vypadkom. Casto mézme byt svedkami duplikovanych
kontrolerov, sietovych spojeni ¢i inych systémov. V niektorych pripadoch fun-
guju oba systémy sucasne, v inych len jeden a v pripade vypadku ten druhy
systém prevezme kontrolu, ¢asto do jednotiek milisekind.

Rychla odozva je vo vela pripadoch nutna. To sa prejavuje aj na sietovych
protokoloch ktorymi systémy komunikuji. Protokoly maji v sebe Specifiko-
vany cas, do ktorého musi prist odpoved a nésledne chovanie, ked odpoved
nepride. Rovnako aj kontrolery musia byt tomu prisposobené. Nie je redlne,



2. ANALYVZA A NAVRH
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Obr. 2.1: Purdue architektira ICS. Zdroj: @]

aby na nich bezal klasicky operaény systém ako v klasickych pocitacoch ¢i
serveroch. Linux ani Windows nie s real-time systémy, takze nezarucuju vy-
konanie nejakej rutiny v danom case. Je preto ¢asto nutné v kontroleroch pou-
zivat Specializovany real-time operac¢ny systém garantujici dostato¢ne rychlu
odozvu.

Pozrime sa teraz na Casty priklad architektary ICS na obrazku Ell podla
[E]] Vacsinou sa architekttra riadi takzvanym Purdue modelom, ktory rozde-
Tuje systémy na 3 zény a 6 vrstiev.

e Enterprise — Jednd sa o Standardni podnikovi siet, ktord funguje aj
v inych odvetviach. Niekedy sa nad touto zénou este moze vyskytovat
DMZ smerom do internetu, ak ma firma verejne dostupné systémy.

o Uroveti 5 — Enterprise network — Sucastou tejto siete st klasické
pracovné stanice. Méze sa jednat aj o celosvetov firemnu siet, kde
st prepojené vsetky zavody ¢i pobocky firmy.

o Uroveri 4 — Site business and logistics — Stcastou tejto vrstvy
su vSetky podporné systémy zabezpecujice business a vyrobu
ako emailové servery, siborové servery, ¢i administrativne rozhra-
nie k nizsim vrstvam.

e Industrial Demilitarized zone — Slizi na logické oddelenie firemnej siete
od lokélnej vyrobnej siete. Sticastou st firewally do oboch susednych
vrstiev a systémy, ktoré tieto dve vrstvy nepriamo prepajaju. V pripade



2.1. ICS a IoT

bezpecnostného incidentu je mozné tieto zény tplne oddelif a tak zame-
dzit pristupu utoc¢nika k vyrobnému procesu bez prerusenia prevadzky.
Vyrobnd zéna totiz dokaze nadalej autonémne pracovat, iba nie je mozné
posielat nové prikazy.

o Manufacturing (industrial) zone — Jednd sa o z6énu samotnej vyroby.
St v nej teda vsetky zariadenia, ktoré sa priamo podielaji na vyrobe,
systémy ktoré ich ovladaji, systémy ktoré ich kontroluju a tiez siete ktoré
ich prepajaji. Takychto zén moéze mat jedna firma viac — napriklad
kazdy zavod méa svoju vlastni vyrobni zénu a zvycajne aj DMZ.

o Uroven 3 — Site operations — Na tejto drovni sa nachiadza miestne
operacné stredisko, to znamenad ze sutu terminaly umoznujice ope-
ratorom ovlddat a monitorovat vyrobu v tejto zoéne.

o Uroven 2 — Area supervisory control — Podobné ako 3. droven, av-
sak viac Specializované na konkrétnu cast vyroby alebo konkrétny
systém.

o Uroven 1 — Basic control — Tato troven zabezpecuje za-
kladné ovlddanie prvkov v nizsej trovni. Nachadzaju sa tu PLC
(Programmable Logic Controller), frekvenéné menice alebo PID
(proportional-integral-derivative) regulatory.

o Uroven 0 — Process — Tu sa nachddzaji samotné ovladané prvky
ako motory, ventily a monitorovacie prvky — senzory. Tato troven
sa stard o samotny vyrobny proces.

Vidime, ze vrstvenost systému umoznuje velki mieru modularity na vrstvach
a zaroven tu mame zavedeny princip secure-by-design vdaka pozadovanej
DMZ. Samozrejme, DMZ nie je samospasna a je dobré aplikovat aj iné bez-
pecnostné principy ako monitoring, autentizdcia a autorizicia, Sifrovanie a vy-
konavat bezpecnostny audit.

2.1.2 IoT

Internet of Things je pomerne abstraktny pojem popisujici,,dotiahnutie® siete
¢i internetu do jednoduchych ¢i komplikovanejsich zariadeni — veci. Tieto za-
riadenia sa tak stévaji ,,smart“ zariadeniami — rozsiruje sa ich funkcionalita
a pridava sa im schopnost ,, rozmyslat“. Samotné zariadenia casto obsahuji
len jednoduchy mikroprocesor, avsak ,, rozmyslanie“ moze byt delegované do
Cloudu. Této filozofia umoznuje prepajat ,,hlipe“ zariadenia typu ziarovka,
zamok ¢i termostat a dava uzivatelovi ich na dialku ovladat alebo automati-
zovat ich spravanie. 2]

IoT architektira byva casto jednoduchsia nez architektura ICS, avSsak moze
byt aj ovela zlozitejsia a to aj vdaka tomu, ze sa jedna o tak vSeobecny po-
jem. Najcastejsou a asi najjednoduchsou architektirou je: IoT zariadenie =
Cloud = Klient.
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e IoT zariadenie — Tu si m6zme predstavit kazdé chytré zariadenie, ktoré
dokaze sietovo komunikovat a byt ovladané klientom. Senzory, ziarovky,
spotrebice a pod.

¢ Cloud — Tu sa nachadza serverova Cast systému a prepaja klienta so sa-
motnymi zariadeniami. VacsSina logiky systému sa nachadza prave tu.

o Klient — Je to cast systému, ktorda umoznuje monitorovat, ovlddat a spra-
vovat zariadenia. Najcastejsie je klientom mobilna aplikicia.

Niekedy sa eSte medzi cloudom a zariadeniami nachadza IoT brana (gateway),
ktord spravuje a prepaja zariadenia ktoré nepodporuji priame pripojenie na
klasicku siet, ale pouzivaju nizkoenergetickti radiovi komunikaciu pomocou
ZigBee alebo BLE (Bluetooth Low Energy). Vdaka tomu nemusi kazdé zaria-
denie podporovat protokol Ethernet a znizuje s tak komplexita a cena zaria-
deni.

V niektorych pripadoch moze klient komunikovat priamo so zariadeniami ¢i
branou a nemusi ist cez cloud. Vyhodou je efektivnost komunikécie po lokélnej
sieti, avSak nevyhodou je ze klient aj zariadenie nemé6zu komunikovat ak nie
st na rovnakej sieti.

Sféry, kde sa Casto vyuziva IoT je hlavne oblast chytrej doméacnosti, ale aj
dalSie, a to napriklad transport, automatizicia miest, medicina ¢i monitoro-
vanie zivotného prostredia.

Casto sa pouzivaju , lightweight“ protokoly a technolégie, pretoze IoT za-
riadenia majui ¢asto obmedzeny vypoctovy vykona a tiez si ¢asto napajané
z obmedzeného zdroja energie (batéria ¢i solarny panel). Stretdvame sa s pro-
tokolmi MQTT ¢i CoAP a technolégiami LPWAN (Low Power WAN), ZigBee,
BLE.

2.1.3 Zhrnutie

Na zaver m6zme zhrnut, ze ICS sa tyka oblasti priemyslu a IoT skor oblasti
chytrej doméacnosti. IoT je vsak tak rozsiritelny koncept, ze sa v dnesnej dobe
casto aplikuje aj v priemysle. Takze by sa dalo povedat, ze ICS a IoT maja
spolo¢ni podmnozinu.

2.2 Studia protokolov

Bolo nutné vykonat detailnt stadiu protokolov, aby bolo mozné vytvorit pre
ne diagnostické pravidla. V tejto sekcii sa pozrieme na standard IEC 61850
z oblasti ICS a protokol CoAP z oblasti IoT.
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2.2. Studia protokolov

2.2.1 IEC 61850

TEC 61850 je medzinarodny standard pre komunikéciu systémov elektrickych
stanic. Standard sa sklad4 z 10 ¢asti a mé okolo 1200 stran.

Co je z pohladu tejto prace najddlezitejsie, ze definuje protokoly, pomocou
ktorych moézu komunikovat takzvané IED (Intelligent Electronic Device).

Okrem protokolov standard zavadza aj datovy model a jeho mapovanie
do protokolov, standardizuje pristup k zariadeniam, ich sluzbam a ich datam,
zavadza konfiguracny jazyk zariadeni a logické oddelenie sluzieb zariadeni od
pouzivanych protokolov. [3]

Motivacia pre vznik Automatizicia elektrickych stanic je rovnako nutn4,
ako automatizacia v akejkolvek inej sfére priemyslu. Obzvlast v sfére vyroby
a distribucie elektrickej energie je nutné na zmeny reagovat automatizovane
a v redlnom case. Preto sa v tejto oblasti pouzivalo mnoho technolégii a pro-
tokolov. Problémom vsak je, Ze mnohé z nich s proprietarne a kazdy vyrobca
moze pouzivat iny protokol. Preto vznikol standard IEC 61850, aby sa zjed-
notil komunikac¢ny model medzi systémami od roéznych vyrobcov a zaistila
kompatibilita IED zariadeni.

Protokoly Protokolmi, ktoré standard definuje st MMS, GOOSE a SVM,
ktoré preberieme. Najdolezitejsim protokolom pre tento Standard vsak je Et-
hernet, na ktorom je postavend celd architektira. Vdaka Ethernetu, nad kto-
rym funguje protokol GOOSE a SVM moézu IED na lokalnej sieti komuniko-
vat obrovskou rychlostou s nizkou latenciou, ¢im je zaistend dostatoc¢ne rychla
odozva vyzadovana Standardom. MMS zasa pracuje nad protokolmi vyssej
urovne, ktoré zaistujua spolahlivost prenosu.

Architektira Architektira elektrickej stanice podla IEC 61850 je zobra-
zena na obrazku R.2. Je rozdelend na 3 trovne, ktoré sa podobaji prvym 3
vrstvam Purdue architektiry zobrazenej na obrazku R.1. Medzi nimi sa na-
chadzaju siete, zvané zbernica (bus).

o Station level — Na tejto trovni sa nachadzaju takzvané HMI (Human
Machine Interface) zariadenia a systémy prepajajice stanicu s ostatymi
stanicami ¢i dispec¢ingom.

e Station bus — Sief, ktora prepaja tieto dve vrstvy.

o Bay level — Na tejto tirovni st zariadenia ktoré priamo kontroluji a ovla-
daju zariadenia na nizsej urovni.

e Process bus — Siet, ktora prepéja tieto dve vrstvy.

e Process level — Tu sa nachadzaji samotné vykonné a detekéné zariadenia
ako inteligentné rozvadzace, transformatory a senzory.
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Obr. 2.2: IEC 61850 Architektira elektrickej stanice. Zdroj: [@]
MMS

MMS, ¢o znamend Manufacturing Message Specification je protokol ktory
umoznuje spolahlivii komunikaciu medzi klientom a serverom, ktoré si pro-
strednictvom neho moézu vymienat procesné data, zistovat informaécie o zaria-
deni a volat definované operacie. MMS presne definuje spravy ktoré moézu byt
posielané a objekty ktoré musia existovat na kazdom zariadeni a na ktorych
mozu byt vykondvané Standardné operacie ako ¢itanie a zdpis [B]

MMS definuje takzvané VMD (Virtual Manufacturing Device), ktoré vy-
tvara abstrakciu nad redlnymi zariadeniami. MMS server je zaradenie alebo
aplikécia, obsahujuca toto VMD a jeho objekty, ku ktorym moze klient pri-
stupovat. MMS klient posle na server operéciu ktort chce vykonat nad danym
%ektom a server mu vrati odpoved. Tento model je zobrazeny na obrazku

10
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MMS Client MMS Server Real devices

. Object |€+—>» %
MMS Services
- Y 4

Object [¢+—>

Virtual Manufacturing
Device (VMD)

Obr. 2.3: Klient-server architektira MMS. Zdroj: [B]

MMS pouziva objektovo orientovany pristup — nad datami definuje opera-
cie [E]

MMS protokol definuje dva typy komunikacie — potvrdzovanii a nepotvr-
dzovant []. Potvrdzovana sluzba vyzaduje odpoved, ktorda bude bud tspech
alebo chyba. Dotaz a odpoved st navzdjom korelované pomocou polozky
invokelID, ktora je 32 bitové cislo.

Nepotvrdzovand sluzba je voland bez vratenia odpovede. Slizi na infor-
movanie klienta o zmene ¢i udalosti na serveri.

Enkapsulacia MMS Protokol MMS je pomerne hlboko enkapsulovany do
inych protokolov. Z obrazku vidime, ze st netradicne obsadené vsetky
vrstvy OSI modelu a na niektorych je dokonca viac protokolov.

Layer PDU Protocols
. Manufacturing Message Specification (MMS): ISO 9506
Application (L7) APDU
Association Control Service Element (ACSE): ISO/IEC 8650/X.227
Presentation (L6) PPDU 0OSI Connection Oriented Presentation 1SO 8823/X.226
Session (L5) SPDU 0OSI Connection Oriented Session: 1SO 8327/X.225
Connection-Oriented Transport Protocol: ISO/IEC 8073/X.224
1SO Transport over TCP (TPKT): RFC 1006
Data Link (L2) Data Frame
Ethernet: ISO/IEC 8802-3
Physical (L1) Bits

Obr. 2.@: Protokol MMS so vsetkymi jeho protokolmi na nizsich vrstvach.
Zdroj: [p]

11
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Cielom vsak nie je vysvetlit tieto protokoly. Staci vedet, ze rozne typy MMS
sprav sa v tychto protokoloch prejavia roznym spoésobom. Zaroven protokoly
riesia aj segmentdciu sprav, inicializaciu spojenia a kddovanie sprav. [§]

MMS spréva nesie v tele takzvané PDU (Protocol Data Unit), ktoré moze
byt réznych typov na zaklade toho, o aky typ spravy sa jedna.

Priebeh komunikacie Na zaciatku je nutné otvorit spojenie. Najprv
je nutné naviazat spojenie na nizsich protokoloch. Nasledne klient posle
initiateRequest-PDU, ktoré je pokus o inicidciu MMS komunikacie. Server
odpoveda initiateResponse-PDU, ¢im je spojenie vytvorené. Uéelom tychto
sprav je aj dohoda na detailoch spojenia_a podporovanych sluzbach. Priklad
takejto inicializacie vidime v na obrazku R.5, kde vidime nalavo request a na-
pravo response. Zaujimavym je pole Supported Services, ktoré nesie infor-
méaciu o tom aké operacie dand strana podporuje. Ak server nemdze vytvorit
spojenie, odpovie spravou s initiateError-PDU.

Po inicializacii prebieha komunika-
cia pomocou sprav typu confirmed-RequestPDU a confirmed-ResponsePDU,
ktoré sa k sebe mapuji pomocou spominaného invokeID. Request vzdy nesie
v poli confirmedServiceRequest nazov sluzby — teda operacie ktord mé byt
vykonand. Na zaciatku si klient vypyta zoznam objektov ku ktorym mozno
pristupovat a nésledne nad nimi vykonava operécie. [5]

Okrem potvrdzovanych sprav sa v tejto faze posielaju aj nepotvrdzo-
vané, avsak iba zo serveru na klienta. Tento typ sprav umoznuje klienta no-
tifikovat a tak klient nemusi napriklad periodicky kontrolovat nejaki hod-
notu. Existuja 3 typy tychto sprav: UnsolicitedStatus, InformationReport
a EventNotification. [f]

Na zaver musi byt komunikicia ukoncéend, aby sa korektne uvolnili
zdroje. Ked chce klient ukoncit spojenie, posle concludeRequest-PDU na
ktoré server odpovedd concludeResponse-PDU v pripade tspechu alebo
concludeError-PDU v pripade netspechu. V pripade vratenia chyby ostava
spojenie otvorené. [§]

Na obrazku @ vidime priklad MMS requestu z programu Wireshark.
Mo6zme si vsimnit hlbokt enkapsuldciu protokolu MMS do protokolov niz-
sich vrstiev.

12
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parameters initRequest initResponse
localDetailCalling 64000 32000
MaxServOutstandingCalling 10 10
MaxServOutsendingCalled 10 8
DataStructureNesting 5 5
Version 1 1
ConformanceBlock options strl strl
str2 str2
vnam vnam
vlis vlis
Supported Services status status
getNamelList
identify identify
read
write
getVariableAccessAttributes
getNameVariableAttributes
getDomainAttributes
getCapabilityList
obtainFile
fileOpen fileOpen
fileRead fileRead
fileClose fileClose
fileDelete fileDelete
fileDirectory fileDirectory
informationReport informationReport
conclude conclude
cancel

Obr. 2.5: Priklad inicializacie spojenia. Zdroj: [B]
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Frame 21534: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: IntelCor_11:60:89 (b4:96:91:11:60:89), Dst: AbbAutom_le:eb:dd (00:00:23:1e:eb:dd)
Internet Protocol Version 4, Src: 10.164.253.231, Dst: 10.164.253.4@
Transmission Control Protocol, Src Port: 50846, Dst Port: 102, Seq: 254, Ack: 246, Len: 64
TPKT, Version: 3, Length: 64
Version: 3
Reserved: 0
Length: 64
~ I50 BE73/X.224 COTP Connection-Oriented Transport Protocol
Length: 2
PDU Type: DT Data (@x@f)
[Destination reference: 8x230800]
020 0888 = TPDU number: @xoe
1... ... = Last data unit: Yes
~ IS0 8327-1 0SI Session Protocol
SPDU Type: Giwve tokens PDU (1)
Length: @
~ IS0 B327-1 0SI Session Protocol
SPDU Type: DATA TRANSFER (DT) SPDU (1)
Length: @
~ I50 8823 0SI Presentation Protocol
~ user-data: fully-encoded-data (1)
- fully-encoded-data: 1 item
~ PDV-list
presentation-context-identifier: 3 (mms-abstract-syntax-versionl(1))
presentation-data-values: single-ASN1-type (@)

ivvrv~w

~ MMS
~ confirmed-RequestPDU
invokeID: 1576
= confirmedServiceRequest: getVariableAccessAttributes (6G)
~ getVariableAccessAttributes: name (8)
~ name: domain-specific (1)
~ domain-specific

domainId: KOC184CiLD@
itemId: LLN@SBR$RepConCB2

Obr. 2.6: Priklad MMS requestu z Wiresharku.

GOOSE

GOOSE, ¢o znamend Generic Object Oriented Substation Event, je proto-
kol ktory implementuje prenos ¢asovo kritickych udalosti medzi zariadeniami.
Prikladom moze byt prekrocenie povoleného napétia, co méze vyzadovat pre-
rusenie obvodu v zaujme ochrany.

Médiom na prenos sprav je lokdlna sief, konkrétne prepinany Ethernet, ¢o
redukuje hustotou kabeldze nutni k prepojeniu zariadeni. Protokol pracuje
priamo nad vrstvou Ethernetu, takze je schopny pracovat len v ramci jedného
siefového segmentu. Protokol je zalozeny na modeli publisher-subscriber, kde
publisher — zdroj dat posiela data na istd multicastovil adresu a jeden ci
viac subscriberov sa k tejto adrese prihlasi a pocavaju publikované spravy.
Vyhodou umiestnenia protokolu GOOSE nad linkova vrstvu je mala rézia
(Ziadne zbytocné protokoly transportnej vrstvy) a tiez nizka odozva (napriklad
uplne obchddza ARP) v ramci siefového segmentu prepinaného Ethernetu.

Spravy protokolu GOOSE su periodicky posielané ako keep-alive mecha-
nizmus. Zaroven to znamena, ze ak s pripoji nové zriadenie, ihned méa aktuélne
informécie a nemusi ¢akat na zmenu. Ak nenastala ziadna zmena, je iba in-
krementovana polozka sgNum. [p]

Spravy st posielané na multicastoviit MAC adresu s prefixom 01:0c:cd:01
definovanym standardom. Na tejto adrese mdzu pocuvat viaceri subscriberi.

14
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Length

Preamble

Dst MAC Address (6 B)
01:0c:cd:01:xx:xx

Src MAC Address (6 B)

EtherType=0x88b8 (2 B)

APPID (2 B)

Length (2 B): m+8

Reserved1 (2 B)

Reserved?2 (2 B)

-

APDU (m B)
Starting tag: 0x61 (1 B)
+

length (1-3 B)

had

FCS (4 B)

0x61

BER
encoded

gocbRef (2 B + variable length)

l— Ox80

timeAllowedtoLive (2 + variable
length B)

l— Ox81

datSet (2 B + variable length)

— 0x82

golD (2 B + variable length)

— 0x83

t(2+88B)

— Ox84

stNum (2-3 + 1-5 B)

[— 0x85

sqNum (2 + 3 B)

4— 0x86

simulation (2 + 1 B)

[— Ox87

confRev (2 +1B)

[— 0x88

ndsCom (2 + 1 B)

[— 0x89

numpDatSetEntries (2 +1 B)

¢— Ox8a

allData (2 B + variable length)

<¢— Oxab

Obr. 2.7: Schéma GOOSE spravy v ramci Ethernetového ramca. Zdroj: [a]

Pozrime sa teraz na najdodlezitejSie polozky definované standardom [B]
Niektoré polozky, ktoré nie st relevantné pre diagnostiku preskakujem.

APPID - identifikdtor aplikécie

Length — dizka spravy

Reserved 1 a 2 — Tieto polozky st pouzita zabezpecena verzia protokolu

definovand v standarde IEC 62351-6.

sqNum — Sekvencné ¢islo GOOSE spravy, ktoré je inkrementované s kaz-

dou GOOSE spravou.

stNum — Stavové c¢islo, ktoré je inkrementované vzdy pri zmene dat.

t — Cas kedy bola hodnota stNum inkrementovna.

numDataSetEntries — Pocet posielanych datovych poloziek.

allData — Zoznam uzivatelsky definovanych datovych poloziek.

Na obrazku @ vidime priklad GOOSE spravy zobrazenej v programe
Wireshark.

15
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» |[Frame 461@: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits)
» Ethernet II, Src: AbbAutom_le:eB8:74 (00:00:23:1e:e8:74), Dst: Iec-Tch7_01:00:18 (01:Gc:cd:@1:00:18)

~ GOOSE
APPID: 8x3024 (12324)
Length: 139

Reserved 1: @x@oeo (@)
Reserved 2: Bx@e0o0 (0)
~ goosePdu

gocbRet: KOC180C2ZLDO/LLNE3GOSGSECONX
timeAllowedtolive: 1100
datSet: KOC188C2LDE/LLNOSGO0SEL
goID: MAME_KOC188C2_GOOSE1l
t: May 31, 2018 11:54:17.311000049 UTC
stNum: 1
sgNum: 2
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 4

~ allData: 4 items
~ Data: bit-string (4)

Padding: 6
bit-string: 00

» Data: bit-string (4)
v Data: bit-string (4)
» Data: bit-string (4)

Obr. 2.8: Priklad GOOSE spravy z Wiresharku.

SMV

SMYV, ¢o znac¢i Sampled Measured Values, je protokol, ktorého tlohou je v re-
alnom c¢ase posielat namerané (nasamplované) hodnoty fyzikalnych veli¢in
ako napriklad napétie ¢i prud z detekénych zariadeni do kontrolnych zariadeni.
Tento protokol funguje na rovnakom principe ako GOOSE — nad Ethernetom
a na modeli publisher-subscriber. Cielom protokolu je dorucit informaécie o na-
meranych hodnotach ¢o najrychlejsie a bez zbytocnej rézie.

Bohuzial, pre protokol SMV sme s vediicim prace nezohnali potrebné tes-
tovacie data. Preto bol tento protokol na zdklade dohody s vedicim prace
vynechany ako v analytickej tak aj v praktickej casti.

2.2.2 CoAP

Této sekcia ¢erpd z RFCT7252 [[f]. CoAP, ¢o v skratke znamend Constrai-
ned Application Protocol, je protokol pre zariadenia s obmedzenym vykonom.
Motivacia pre tento protokol bola poziadavka tychto obmedzenych zariadeni
pristupovat k internetovym zdrojom pomocou REST architektury.

CoAP implementuje podmnozinu HT'TP protokolu, avsak v podobe, ktord
je optimalizovanad pre obmedzené zariadenia a M2M (Machine To Machine)
komunikéciu.

Hlavné vlastnosti protokolu su:
e Pracuje nad protokolom UDP s moznostou spolahlivého prenosu.
e Asynchrénny prenos sprav.

o Nizka rézia a naroc¢nost na parsovanie.

16
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o +

| Application |
e +
o + \
| Requests/Responses | |
| -———————— | | CoAP
| Messages (.
o + /
et +

| UDP |
et +

Obr. 2.9: Vrstvy protokolu CoAP. Zdroj: [[7]

e Podpora URI a Content-type.
e Podpora cachovania a proxy.

e Mapovanie na HTTP a z HT'TP — Umoznuje pristup cez proxy k HT'TP
zdrojom pomocou CoAP a CoAP zdrojom z HTTP.

o Podpora DTLS (Datagram Transport Layer Security) ¢o umoziiuje Sif-
rovany prenos.

CoAP je zalozeny na klient server modeli, kde klient posiela poziadavku
(request) a server posiela odpoved (response). AvSak povaha M2M komuniké-
cie sposobuje, ze oba komunikujice CoAP endpointy sa sa spravaji ako klient
aj ako server.

Zékladnd architektira protokolu CoAP je zachytena na obrazku @ Pro-
tokol funguje nad UDP, nad nim stavia vrstvu sprav a nad nimi vrstvu dotazov
a odpovedi.

Model sprav Spravy su posielané pomocou UDP datagramov. Sti podporo-
vané 2 typy prenosu — spolahlivy a nespolahlivy. Existuja 4 typy sprav Confir-
mable (CON, potvrdzovand), Non-Confirmable (NON, nepotvrdzovand), Ack-
nowledgement (ACK, potvrdenie) a Reset (RST). Kazda sprava obsahuje 16
bitové Message ID, ktoré umoznuje korelovat spravu s jej potvrdenim. Spolah-
livy prenos sa realizuje pomocou CON spravy, na ktort pride ACK odpoved
s rovnakym Message ID — obrazok R.11. V pripade nedorucenia ACK v istom
case je sprava opakovane odoslana s rovnakym Message 1D.

V pripade zZe adresat nedokaze z nejakého dévodu spravu spracovat, odosle
naspit Reset spravu. Dovodom moze byt strata kontextu na spracovanie
spravy pri restarte zariadenia. Reset sprava sa tiez moze pouzit v spojeni
s prazdnou spravou ako ,, CoAP ping*.
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Client Server

I I
[ CON [0x7d34] |

Obr. 2.10: Spolahlivy prenos spravy. Zdroj: [[]

Nespolahlivy prenos prebieha pomocou spravy NON, na ktori sa neoca-
kava potvrdenie — obrazok .

Client Server

| |
|  NON [0x7d34] I

Obr. 2.11: Nespolahlivy prenos spravy. Zdroj: [[]

Model dotazov a odpovedi CoAP posiela request podobne ako HTTP,
pomocou metédy GET, POST, PUT alebo DELETE. Kazdy request nesie
v tele Token, ktory je jeho identifikdtor a nie je to to isté ako Message ID.
Odpoved nasledne obsahuje rovnaky Token.

V pripade spolahlivého prenosu, ak je schopny server okamzite odpovedat,
posle odpoved priamo v ACK sprave — to sa nazyva Piggybacked odpoved —
obrézok .19,

Client Server Client Server
| | | |
| CON [0xbc90] | | CON [0xbc91] |
| GET /temperature | | GET /temperature |
| (Token 0x71) I I (Token 0x72) |
o > o >|
| |
| |
| |
| |
| |

ACK [0xbc90]

2.05 Content

(Token 0x71)
"22.5 C"

|

| ACK [0xbc91]

| 4.04 Not Found
| (Token 0x72)

| "Not found"

|

|

| |
Obr. 2.12: Dve CON spravy s Piggybacked odpovedou. Zdroj: [[]
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Ak nie je schopny hned odpovedat, odosle najprv potvrdenie a nésledne

osle odpoved ako zvlast CON spravu — takzvand Separdtna odpoved — obrazok

. Vidime, ze Token je pri odpovedi rovnaky, avsak Message ID je rozne,
pretoze sa jedna o samostatni spravu.

Client Server

| |
|  CON [0x7al10] |
| GET /temperature |
| (Token 0x73) |
|
|
|

. Time Passes

| |
| CON [0x23bb] |
| 2.05 Content |
| (Token 0x73) |
| "22.5 C" |
|
|
|

Obr. 2.13: CON sprava so separatnou odpovedou. Zdroj: 7]

V _pripade nespolahlivého prenosu pride odpoved ako NON sprava — obra-
zok .
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Client Server

|

| NON [0x7all]

| GET /temperature
|  (Token 0x74)

|

[ NON [0x23Dbc]
| 2.05 Content
| (Token 0x74)
I "22.5 C"

|

|

Obr. 2.14: NON sprava s NON odpovedou. Zdroj: [7]

Request méze ale nemusi obsahovat URI, ktoré identifikuje zdroj rovnako
ako v HT'TP. Format URI vyzera nasledovne:

"coap:" "//" host [ ":" port ] path [ "?" query ]

V pripade CoAP nad DTLS je pouzivani schéma coaps:. URI je dopredu
rozparsované klientom a v sprave su nesené casti.

Request mdze obsahovat Options, ktoré st ekvivalent HTTP hlaviciek.
Prave v tychto Options st nesené casti URI.

Options dalej mézu obsahovat informéciu o type obsahu v sprave a oca-
kavanom type obsahu odpovede.

Response obsahuje podobne ako v HTTP kéd, ktory hovori o tspesnosti
requestu. Kédy maju rovnaky vyznam ako ekvivalentné HTTP kédy. Mame
tu 3 kategorie:

e 2.XX — Uspech
e 4.XX — Chyba klienta

¢ 5. XX — Chyba serveru

Ostatné kédy su rezervované.

Format spravy Forméat CoAP spravy je zobrazeny na obrizku a pri-
klad CoAP spravy z programu Wireshark na obrizku .
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0 1 2 3
01234567890123456789012345678901
s T T e T e T T B e S R et o St TSRS R
[Ver| T | TKL | Code | Message ID

L T T T T T B T St T S s
|  Token (if any, TKL bytes)

i e T R T T s St T s T o
|  Options (if any)

e s T St Tt S B et T SRR
l11111111] Payload (if any)

e e T B T D St T B T o Tt ot

Obr. 2.15: Format spravy. Zdroj: [[7]

Frame 14: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
Ethernet II, Src: Dell a7:49:al (@@:24:e8:a7:49:al), Dst: Raspberr_a6:b2:2f (b8:27:eb:ab:b2:2f)
Internet Protocol Version 6, Src: bbbb::1, Dst: bbbb::3
User Datagram Protocol, Src Port: 46819, Dst Port: 5683
Constrained Application Protocol, Confirmable, PUT, MID:38178

ed.. .... = Version: 1

.88 .... = Type: Confirmable (@)

. 9086 = Token Length: @

Code: PUT (3)

Message ID: 381738
b Opt Name: #1: Uri-Path: storage
b Opt Name: #2: Uri-Path: myresource

End of options marker: 255

[Uri-Path: /storage/myresource]
+ Payload: Payleoad Content-Format: application/octet-stream (no Content-Format), Length: &
» Data (6 bytes)

ivw>w

Obr. 2.16: Priklad CoAP requestu z Wiresharku. Vidime PUT request
na /storage/myresource s telom typu application/octet-stream. Jedné
sa o potvrdzovanu spravu a nie je pouzity token.

Vysvetlime si teraz ¢o ktoré pole znamena.

e Ver — verzia protokolu.

e T — Typ spravy — CON, NON, ACK, RST.

o TKL — Dizka Tokenu. Ak je 0, sprava je bez tokenu.

e Code — 8 bitové cislo, ke prvé 3 bity su takzvand Class a zvysnych 5 je
Description. zapisuje sa ako c.dd. Class 0 znamend request, 2, 4, 5 si
response a ostatné su rezervované. V pripade requestu ma kéd vyznam
CoAP metédy, v response je to odpovedovy kod.

e Message ID — ID spravy urcené pre detekciu duplikatov a korelaciu sprav
s potvrdeniami.

e Token — ID requestu.

e Options — Moze ich byt 0 - N nestt dodato¢né informécie o sprave.
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e Payload — Telo spravy.

Bezpecénost Protokol CoAP umoznuje Sifrovanie détového toku pomocou
protokolu DTLS, ktory funguje podobne ako TLS, ale nad UDP. Podporuje 4
rezimy:

e NoSec — Bez DTLS. Déata st prenasané v plaintexte.
« PreSharedKey — Sifrované pomocou zdielaného klica.

« RawPublicKey — Sifrované asymetricky pomocou paru verejného a si-
kromného kltuca, ktory je overeny Out-Of-Band.

o Certificate — Sifrované asymetricky pomocou X.509 certifikitu overeného
nejakou doévernou autoritou.

Prvy rezim je indikovany coap: schémou v URI, zvysné tri pouzivaji schému
coaps:. Pouzitie DTLS vidime na obrazku .

o +
| Application |
e +
e e +
| Requests/Responses |
| -—————— - | CoAP
| Messages |
o +
e +
| DTLS I
e e +
o +
| UDP |
e e +

Obr. 2.17: Vrstvy protokolu s pouzitim DTLS. Zdroj: [[7]

DalSie funkcie Vyznamnou funkciou je proxying a caching, ¢o umoziuje
urychlenie komunikacie. Patri sem aj CoAP — HTTP proxying, ktory umoz-
nuje CoAP uzlom pristupovat k HT'TP zdrojom cez proxy. Tento rezim je
jednoduchy na realizaciu, pretoze CoAP je podmnozinou HTTP. Podporo-
vany je aj opacny rezim, teda HTTP — CoAP proxying, avSak nepodporuje
vsetky funkcie HTTP a v niektorych pripadoch moze byt vrateny chybovy
kéd 501 Not Implemented.

CoAP tiez podporuje posielanie multicastovych sprav, avsak len v nesifro-
vanej podobe. Server sa vzdy moze rozhodnit na taktto spravu neodpovedat,
samozrejme to zalezi na tom ¢o vyzaduje aplikdcia. Server na spravu nemé&
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odpovedat hned, ale v ndhodne v istom casovom rozsahu zvanom Leisure.
Odpoved méa byt posieland unicastovo na zdrojovi adresu.

Zhrnutie CoAP je ,lightweight® IoT protokol pouzivajici podmnozinu
HTTP operécii avsak komprimovani z textovej do bindrnej podoby, ¢im zni-
Zuje potrebnu réziu na prenos sprav. Tiez zniZzuje réziu nahradenim protokolu
TCP protokolom UDP a definuje vlastny, jednoduchsi, mechanizmus zaruce-
ného prenosu sprav. Preto je CoAP vhodny pre zariadenia z obmedzenymi
zdrojmi.

2.2.3 Porovnanie

Hlavnym rozdielom medzi CoAP a IEC 61850 je, ze CoAP je konkrétny pro-
tokol, avsak IEC 61850 je standard definujtci resp. pouzivajici viacero pro-
tokolov. CoAP a protokoly standardu IEC 61850 st tiplne odlisné. CoAP je
orientovany na komunikaciu s nizkou réziou a optimalizovany pre obmedzené
zariadenia a obmedzené siete. Naopak protokoly IEC 61850 si orientované na
zariadenia pracujice na elektrickej stanici, kde sa predpoklada neobmedzeny
prisun energie a tak na zariadenia nie si kladené vykonnostné obmedzenia.
To sa odzrkadluje aj na protokoloch, napriklad GOOSE posiela spravy redun-
dantne. MMS zasa pouziva TCP protokol a dodato¢né vrstvy nad nim, ¢o
zvysuje réziu a v pripade obmedzenych sieti by to nebolo ziadtce. V pripade
elektrickej stanice vsak mozno pouzit kludne 10G Ethernet cez optické vlakno,
takze zariadenia mo6zu chrlit takmer neobmedzené mnozstvo sprav.

Protokoly GOOSE a SMV sa od CoAP lisia znac¢ne tym, ze st jednosmerné,
teda je tam nejaky publisher ktory posiela spravy a subscriber, ktory ich
poc¢uva. CoAP je postaveny na principe request/response, ¢im sa podoba na
MMS, ktory tiez pouziva tento princip, avsak nie je to vyzadované. Znamend
to, zZe tieto protokoly podporuji obojsmerni komunikéciu.

Bohuzial odlisnosti ktoré protokoly maju st ovela vacsie nez spolocné Crty,
a tak nie je mozné zovseobecnit ich diagnostiku.

2.3 Analyza bezpecnostnych hrozieb

2.3.1 Kybernetické hrozby

Pri analyze kybernetickych hrozieb som sa do viésej hibky zameral na protokol
CoAP. TEC 61850 je rozobraty tiez, avsak nie az tak detailne hlavne z dévodu
spominaného rozsahu Specifikdcie (cez 1000 stran).

CoAP

U tohto protokolu ocenujem, ze autori pri ndvrhu mysleli na bezpecnost. Na-
priek tomu je vSak zdoraznuji, ze je mozné zneuzit slabiny protokolu hlavne
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pri chybnom pouziti. V Specifikicii pre tento protokol [7] je priamo sekcia
venujuca sa bezpecnosti, z ktorej som primérne cerpal, a tiez z [§].

Parsovanie protokolu a spracovavanie URI CoAP sa snazi obmedzit
priestor pre utok zjednodusenim logiky nutnej pre parsovanie protokolu a par-
sovanie URI. Dévodom je zvysené riziko implementacnej chyby pri vyssej kom-
plexnosti protokolu.

Spracovanie URI je ponechané na klienta, ¢o znamena zZe server dostane
uz len ¢asti URI a nemusi ho parsovat sdm, ¢o opat znizuje pravdepodobnost
zranitelnosti v kéde serveru.

Proxy a cachovanie Proxy je z definicie man-in-the-middle, teda nutne
narusuje Sifrovanie v pripade DTLS. St teda rizikom pre Confidentiality (uta-
jenost) a Integrity (integritu).

Problémom méze byt aj cachovanie, kde sa déata posielané protokolom
ukladaja a hrozi ich modifikacia v mieste ulozenia.

Spoofing IP adresy Kedze sa jednd o protokol fungujici nad UDP, nie
je vyzadované prvotné vytvorenie spojenia — handshake. Preto je tu riziko
mozného spoofingu zdrojovej IP adresy, teda podvrhnutia zdrojovej IP adresy.
Tym padom v utocnik moze:

e Poslat falosni RST spravu ako odpoved na CON alebo NON spravu,
¢im ,, prehlusi“ legitimnu odpoved.

e Poslat ACK spravu ako odpoved na CON spravu, ¢im sa ,, deaktivuje®
mechanizmus retransmisie sprav v pripade straty spravy.

e Poslat tplne falosnii odpoved s podvrhnutymi Options a telom spréavy.
To mo6ze mat rézny dovod, napriklad cache poisoning ¢i pokus o dtok
typu buffer overflow na klientsku aplikaciu.

e Poslat falosny multicastovy request s podvrhnutou zdrojovou adresov
uzlu, na ktory chce vykonat DoS ttok. Tym spdsobi, ze vSetky zariadenia
poc¢uvajice na danej multicastovej adrese zasli odpoved na adresu obete.

Tymto Gtokom sa da zabranit v pripade pouzitia DTLS. Ak uto¢nik nem&
moznost ¢itat spravy, moze utkom zabranif pouzite dostatocne kvalitne na-
hodného Tokenu a Message ID. Message ID je vsak iba 16 bitovad hodnota, ¢o
je mozné v niektorych pripadoch prejst hrubou silou.

Riziko amplifikacie CoAP server v pripade pouzitia Standardnych metéd
GET, PUT, POST, DELETE vzdy zasle odpoved na dotaz. Tato odpoved
moze byt ovela vicsia nez dotaz. Utoc¢nik teda moze zneuzit CoAP server na
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to, aby z malého dotazu vytvoril velkii odpoved, ¢o nazyvame amplifikicia.
To moze byt zneuzité na utok typu DoS, ¢o bude popisané nizsie.

CoAP siete vSak Casto nie st schopné preniest dostatoény datovy tok, aby
mohli byt zdrojom tutoku, avsak o to lahsim cielom sa mo6zu stat ak ttocénik
siet zahlti.

Je na programétorovi, aby zaistil nizke amplifikacné pomery v pripade ne-
autentizovanych requestov. CoAP server je schopny zaistit maly amplifikacny
pomer v pripade pouzitia blokového prenosu popisaného v [9)].

Dalsfm problémom moéze byt schopnost protokolu pouzivat multicast, ¢o
mobze byt velkého objemu odpovedi na jediny dotaz. CoAP sa proti tomu bréani
randomizaciou ¢asu odpovede v pripade multicastu. Rovnako by mal byt end-
point odpovedajici na multicast schopny nejakym spdsobom overit autenticitu
spravy a tiez by mal byt dostatocne dobry dévod na pouzitie multicastu.

Medziprotokolové tutoky Spoofing zdrojovej adresy (a portu) je mozné
zneuzit aj na utok na iny port ¢i protokol. Utocnik posle na server spravu
z podvrhnutym zdrojovym portom a adresou obete. Nasledne server odpovie
na tuto adresu a port. Obet obdrzi datagram na danom porte, na ktorom bezi
sluzba, ktord nasledne data interpretuje podla svojich pravidiel.

Tento typ utoku je mozné zneuzit na obidenie firewallu, ak je zakdzand
priama komunikacia ato¢nika s obetou.

CoAP server moze byt tiez obetou medziprotokolového tutoku, kedy je na
vygenerovanie odpovede pouzity iny UDP protokol, napriklad DNS.

Denial of Service DoS méze byt na CoAP uzol vykonany viacerymi uz
popisanymi sposobmi. Ak zariadenie pouziva nejakt nizkovykonovu siet, je
mozné pretazit samotnu sief a tak zamedzit zariadeniu komunikovat.

Rovnako je mozné pretazit zariadenie samotné, napriklad spracovanim vel-
kého mnozstva paketov na siefovom rozhrani, kedze maju ¢asto obmedzeny vy-
kon. Dalsi sposob moze byt posielat na zariadenie velké mnozstvo requestov
ktorych spracovanie mé v sebe vela aplikac¢nej logiky.

Zariadenia casto funguju len na batérii, takze moze byt cielom utoc¢nika
zvysit prikon zariadenia jeho zatazenim, ¢o spdsobi rychlejsie vybitie batérie.

Rizika obmedzenych zariadeni CoAP casto pouzivaju zariadenia s ob-
medzenymi zdrojmi. Casto nemusia byt vybavené kvalitnym zdrojom entropie.
V takom pripade by zariadenie nemalo generovat klice samo, ale mali by byt
externe vygenerované a do zariadenia nahrané pri vyrobe ¢i instalacii.
Dalsou hrozbou stvisiacou s obmedzenym vykonom st ¢asové titoky. Roz-
dielny cas vypoctu sa totiz prejavi ovela viac pri nizSom vykone. Preto je nutné
pouzit robustné funkcie pri implementéacii kryptografickych operacii.
Rizikom moze byt aj nizka ochrana zariadenia voci tamperingu, teda ne-
dovoleného zasahu do hardwaru zariadenia napriklad s cielom extrahovat su-
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kromné klice. Je preto vhodné pouzit pre kazdé zariadenie iny stikromny kIac,
aby pri kompromitacii jedného neboli kompromitované vsetky.

IEC 61850

Standard TEC 61850 bohuzial neriesi detailne bezpeénost. T dopliiuje az Stan-
dard IEC 62351, ktory napriklad pridava do MMS protokolu poziadavku na
autentizaciu a pouzitie TLS. Od GOOSE sa zasa vyzaduje pouzitie VLAN
(Virtual LAN), teda segregaciu zariadeni ktoré spolu nemaji komunikovat.

[10]

Odpocuavanie Kedze ziaden z tychto protokolov nevyuziva Sifrovanie, je jed-
noduché pre utocnika, ktory sa dostane do rovnakého siefového segmentu, od-
pocuvat sietovy tok. Tieto ddta moze nasledne utocénik pouzit na iné nekalé
ucely, napriklad na dalsi utok.

Spoofing a injekcia GOOSE sprav Tento itok spociva v poc¢ivani GO-
OSE sprav v sietovom segmente a nasledné generovanie podvrhnutych sprav
s polozkami ako napriklad sqNum odvodenymi z legitimnych odpocutych sprav.
Takyto utok je takmer nedetekovatelny, pretoze protokol nepodporuje ziadnu
autentizaciu zdroja spravy. Sprava sa preto javi tplne legitimne a ttoc¢nik
teda moéze vykonavat vSetky operacie, ktoré zariadenia podporuju. Tento typ
utoku si vyzaduje priamy pristup do siefového segmentu v ktorom si GOOSE
komunikujice zariadenia.

Denial of Service Jedna sa o klasicky typ ttoku, kedy dto¢nik nejakym
sposobom vyradi systém trvalo alebo docasne z prevadzky. Existuje viacero
sposobov, napriklad méze itocnik zahltit zariadenie velkym mnozstvom sprav,
ktoré sietové rozhranie sice stihne preniest, ale aplika¢né néroky na spraco-
vanie protokolu su tak vysoké, ze systém nemd dostatocné prostriedky na
spracovanie legitimnych sprév.

Dalsfm spdsobom moze byt pokus o zahltenie samotného sietového ro-
zhrania. To moéze uto¢nik dosiahnuf napriklad amplifikdciu siefového toku
napriklad pomocou broadcastového ICMP echo — Smurf attack. Dalsi spésob
moze byt amplifikdcia pomocou spoofingu requestu nejakej UDP sluzby. Tieto
utoky vsak casto vyzaduju nespravne nakonfigurované zariadenia/protokoly,
ktoré umoznia ich zneuzitie.

Zhrnutie Vsetky tieto ttoky si vac¢sinou vyzaduju priamy pristup do siete
elektrickej stanice. Bud sa méze jednat o fyzicky pristup, kedy méa toc¢nik tak-
mer neobmedzené moznosti, alebo o vzdialeny pristup napriklad kompromito-
vanim nadradenych systémov a naslednym prienikom hlbsie do siete samotnej
stanice.
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2.3.2 Fyzické hrozby

Kedze ICS a IoT st tak hlboko previazané s redlnym svetom a fyzickymi
a fyzikdlnymi procesmi, nasledky tutoku ¢i chybnej konfiguracie mézu byt aj
zivotohrozujuce.

Vo vSeobecnosti pri ICS mo6zu byt nasledky rozne, ¢o zalezi od konkrétneho
odvetvia V pripade elektrickej stanice moze byt nasledkom napriklad vypnutie
dodéavky elektrickej energie, pretazenie siete ¢i ohrozenie zamestnancov.

V pripade IoT to opéf zavisi od odvetvia. Velmi kritickd moze byt ob-
last automobility, kde moze byt v dosledku ovladnutia systémov automobilu
ohrozeny vodi¢ auta ale aj ini ti¢astnici premavky.

Zhrnutie

Popisané kybernetické hrozby si len spickou Tadovca hrozieb v tomto odvetvi.
Kazda z tychto hrozieb sa totiz méze prejavit aj vo fyzickom svete, ¢o vyplyva
z povahy a vyuzitia ICS a IoT.

2.4 Projekt Distance

Projekt Distance je spolo¢ny projekt zdruzenia CESNET a Flowmon Ne-
tworks, ktory obsahuje nastroje na analyzu PCAP suborov s cielom odhalif
problémy v konfiguracii alebo komunikacii. Nastroje st iba skripty s textovym
vystupom, avSak po pridani grafického rozhrania maju slizit administratorom
pri odhalovani spominanych problémov. Podla dokumentécie [11] sa projekt
Distance skladé z nasledujicich casti:

e Ingestor Agreguje data z PCAP suborov do lokalnej databézy.

e Capinfo Poskytuje statistiky o IP flow datach (viac o flows napriklad tu
[12]), ktoré do DB zapisal ingestor. Tu je priklad vystupu:

Top 10 Src IP Addr ordered by flows:

Duration Src IP Addr App Flows Packets Bytes pps bps bpp Seg. lost Retr.
1192.834 94.180.151.203 62794 219715 25.9 M 184 182294 123 2 21
330.110 9.209.28.173 27864 47943 2.2 M 145 55769 48 0 0
304.257  255.93.216.44 22769 102496 7.6 M 336 210205 77 0 0
1190.594 125.248.33.146 17271 41942 5.7 M 35 40438 143 0 0
341.892  138.5.122.251 12253 75925 39.2 M 222 962768 541 0 0
310.211 130.195.23.210 11742 46928 3.2 M 151 86940 71 0 0
304.257  255.93.216.43 11383 56943 4.5 M 187 123968 82 0 0
304.894 219.182.16.57 11209 44784 2.0 M 146 54640 46 0 0
1068.361 3.15.99.52 9000 16962 3.1 M 15 24415 192 0 0
172.102 11.121.123.165 7176 7176 330096 41 15344 46 0 (Y]
1147.332 * 109183 202523 13.1 M 176 96116 68 8 56

e Tcpinfo Analyzuje TCP streamy z databdzy a poskytuje Statistiky o nich.
Tu je priklad vystupu:
TCP@192.168.1.101:4248-205.178.187.11:80#0
origin: CLIENT

connection_status: CLOSED_BY_RST
client_connection_setup_time: 0.224 ms
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total_segments: 5
total_bytes: 382
lost_segments_pct: 0.00 %
lost_segments_abs: 0
lost_bytes_pct: 0.00 %
lost_bytes_abs: 0
flow_rxmt_avg_delay: nan ms
not_captured_segments_pct: 0.00 7%
not_captured_segments_abs: 0
not_captured_bytes_pct: 0.00 %
not_captured_bytes_abs: 0

origin: SERVER
connection_status: HALF_OPENED
server_connection_setup_time: 33.729 ms
tls_setup_time: nan ms
data_transfer_time: 1.734 ms
server_response_time: 44.666 ms
round_trip_time: 0.864 ms
total_segments: 5
total_bytes: 2633
lost_segments_pct: 0.00 %
lost_segments_abs: 0
lost_bytes_pct: 0.00 %
lost_bytes_abs: 0
flow_rxmt_avg_delay: nan ms
not_captured_segments_pct: 0.00 %
not_captured_segments_abs: 0
not_captured_bytes_pct: 0.00 %
not_captured_bytes_abs: 0

e Diagnostics Odhaluje problémy v sietovej komunikacii alebo zlej konfigu-

racii zariadeni na zdklade sietovych dat z PCAP siborov Toto je modul,
ktorym sa zaobera a rozsiruje ho této praca. [11]

Kedze modulom Ingestor, Tcpinfo a Capinfo sa v tejto praci nevenujem,
ak budem hovorit o engine/nastroji Distance, budem mat konkrétne na mysli
modul Diagnostics. Dalej v tejto sekcif preberieme detailne prave tento modul.

Doposial diagnosticky modul riesil iba klasické protokoly pouzivané v IP
sietach ako napriklad HTTP, SMTP, ICMP, ¢i DNS. Této praca k nim este
pridava protokoly zo sféry ICS a IoT.

2.4.1 Fungovanie

Diagnostika funguje na zaklade pravidiel, ktoré su specifické pre kazdy proto-
kol. Pravidla sd pisané v jednoduchom deklarativnom jazyku. Jedna sa o kom-
bindciu wireshark filtrov, YAML formétu a Python kédu. Pravidla sa snazia
popisovat standardné chovanie sietového protokolu a tak v pripade nezrovna-
losti odhalit chybu v komunikacii ¢i konfiguracii. Pravidla funguju v dvoch
urovniach. Prva vrstva, zvand facts, z PCAPu extrahuje data, ktoré su dole-
zité pre rozhodovanie v druhej trovni — takzvané fakty. Druhd vrstva, zvand
tree, je popis konecného automatu, ktory na zaklade faktov prechadza medzi
stavmi, a tak kontroluje chovanie protokolu.

2.4.2 Prva vrstva

Ako bolo spomenuté, tato vrstva pravidiel sa snazi extrahovat podstatné fakty
z protokolu. Extrakcia faktov prebieha pomocou vylepseného Wiresharkového
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filtra, ktory sa vykond nad PCAPom. Dokumentécia [13] popisuje pravidlo
tejto tirovne nasledovne:

- rule:
id: RULE_NAME
facts:

- FACT_NAME_1: FACT_FILTER_1

- FACT_NAME_N: FACT_FILTER_N
params:
- PARAM_NAME 1

- PARAM_NAME N
asserts:
- CONDITION_1

- CONDITION_N

e id — Identifikdtor daného pravidla, pomocou ktorého sa na pravidlo od-
kazuje

o facts (nepovinné) — Zoznam filtrov, pomocou ktorych sa extrahuji po-
trebné data. Kazdy fakt FACT_NAME_* bude vo vysledku obsahovat
vSetky ramce splnajice podmienky.

o params (nepovinné) — Zoznam parametrov pre facts alebo asserts
predavanych pravidlu z vyssej trovne.

o asserts (nepovinné) — Zoznam doplnujicich podmienok, ktoré musia
vsetky byt splnené.

Priklad pravidla z protokolu CoAP:

- rule:
id: has_response
facts:
- response: udp.srcport == request[udp.dstport]
&& udp.stream == request[udp.stream]
params:
- request
asserts:
- response[coap.type] != 3
- response[coap.token_len] ==
|| request[coap.token] == response[coap.token]

- response[frame.number] > request[frame.number]
- response[coap.code] >= 32
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Toto pravidlo ma za tlohu k requestu — poziadavku néjst response —
odpoved. Cast udp.srcport == request[udp.dstport] && udp.stream ==
request [udp.stream] hovori o tom, Ze response ma prist z UDP portu, na
ktory bol adresovany request a dalej Zze méa byt sucastou rovnakého UDP stre-
amu.

Parameter request prichddza z vyssej irovne — bol uz predtym identifi-
kovany a teraz k nemu hladdame odpoved.

Cast asserts obsahuje viacero pravidiel, napriklad response [coap. type]
>= 32 hovori, Ze sa mé jednat o spravu typu response — ma kdéd aspon 32.

2.4.3 Druha vrstva

Druha vrstva popisuje logiku samotného protokolu. Robi to pomocou pravi-
diel, ktoré tentokrat reprezentuju stavy. Medzi tymito stavmi s prechody.
Dokumentécia [13] popisuje pravidlo tejto trovne nasledovne:

- rule:
id: NAME
note: DESCRIPTION
query: L1_RULE
query_params:
- PARAMS
type: RULE_TYPE
success:
code: |
PYTHON_CODE
state: NEXT_STATE
fail:
code: |
PYTHON_CODE
state: NEXT_STATE

Vysvetlenie:
e id — Identifikator stavu, pomocou ktorého sa na stav odkazuje.
e note (nepovinné) — Popis pravidla.

e query — Odkaz na pravidlo prvej drovne, ktoré tvori podmienku pre
prechod do iného stavu.

o query_params (nepovinné) — Definicia parametrov s ich hodnotami,
ktoré maju byt predané do prvej tirovne.

o type (nepovinné) — Typ pravidla. Bude vysvetlené neskor v sekcil'.
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o success (nepovinné) — Vetva, ktord mé byt vykonana v pripade, Ze aspon
ramec splnujuci podmienku bol najdeny.

o fail (nepovinné) — Vetva, ktord ma byt vykonand v pripade, ze ziaden ra-
mec spliujici podmienku nebol najdeny. Pozor, nemusi to vzdy zname-
nat chybu. Napriklad ak je v podmienke pravidlo, ktoré vyhlada vsetky
chybové ramce a nastane vetva fail, znamen4 to Ze nebol najdeny ziaden
chybovy ramec, teda ziadna chyba nenastala.

o final (nepovinné) — Vetva, ktord ma byt vykonana po skonceni iterdcii
pravidla typu foreach, ¢o bude vysvetlené neskor v sekcii .

o code (nepovinné) — Blok Python kédu, ktory mé byt v danej vetve vy-
konany.

 state (nepovinné) — Nasledujuci stav, do ktorého treba prejst.
Priklad pravidla z protokolu CoAP:

- rule:
id: response
query: has_response
success:
state: confirmable_request
code: |
save("response", _fact["response"])
debug("Response received")
save("message", load("request")) # for is_confirmable rule
fail:
state: confirmable_request
code: |
debug("response not received")

Tento stav kontroluje podmienku, ¢i k danému requestu existuje response.
Toto vyhodnotenie sa vykona pomocou pravidla prvej drovne has_response,
ktoré bolo uz popisané. V pripade ze odpoved existuje, prejde sa do vetvy suc-
cess, v pripade neexistencie do vetvy fail. Vidime, ze v oboch vetvéich sa pre-
chadza do rovnakého nasledujiceho stavu. To je korektny zapis, nie je nutné
prechadzat do dvoch roéznych stavov, obzvlast v pripade, ze ten nasledujuici
stav méa zmysel v oboch vetvach.

Pozrime sa teraz na kéd. V pripade tispechu bude z pravidla has_response
prvej urovne extrahovand odpoved — response a t4 bude pomocou funkcie
save() ulozend do kontextu pre dalsie spracovanie. Vypise sa debugovacia
hlaska a nasledne sa zjednodusene povedané obsah premennej request ulozi
do premennej message. V pripade netspechu sa iba vypise debugovacia hlaska.
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Je vsak dolezité, ze do kontextu sa neulozila odpoved, pretoze to bude neskor
kontrolované inym pravidlom.

Tieto pravidla sa zapisuji do siboru tree.yaml. Napriek nazvu tree —
strom — sa nemusi jednat o strom. Je mozné sa vratif uz do navstiveného
stavu. Rovnako je mozné z dvoch vetiev prejst do rovnakého stavu. Znamené
to, Ze sa vlastne jedna o automat, ktory mé v kazdom stave najviac 2 moznosti
na prechod do dalsieho stavu. Vynimkou je pravidlo typu foreach, ktoré bude
vysvetlené neskor.

Pociatoénym stavom je pravidlo s ndzvom init. V tomto stave diagnostika
vzdy za¢ina a vetvi sa dalej. Specidlnym stavom je aj _done, ktory indikuje
ukoncenie vetvy. Tento stav je implicitny v pripade neuvedenia dalsieho stavu.

2.4.3.1 Python kéd

Najzaujimavejsou castou diagnostiky je prave blok Python kédu. Narozdiel
od samotnych pravidiel, kde sme obmedzeni ich syntaxou a podobne, médme
v tomto bloku plnti kontrolu nad diagnostikou a sme schopni vykonavat Iu-
bovolna verifikdciu dat imperativne. Doporuc¢enym postupom vsak je tieto
bloky udrziavat ¢o najjednoduchsie a maximum logiky umiestnit do pravidiel.
V istych pripadoch je ale nutné niektoré operacie, napriklad operécie s bitmi,
vykonat v Pythone.

Dalsou délezitou tilohou bloku kédu je volanie funkcie event (), ktord ge-
neruje udalosti na zdklade definicie. Tieto udalosti si1, ako bolo spomenuté,
hlavnym vystupom programu.

Interakcia s faktmi 7 bloku kédu je mozné pristipit k ramcom ktoré boli
extrahované pomocou pravidiel z prvej trovne. K faktom je mozné pristu-
povat pomocou slovnika _fact, alebo zoznamu slovnikov _results. Rozdiel
spociva v tom, ze _results obsahuje vsetky fakty, zatial ¢o _fact iba prvy
z nich. To je vacsinou ten, ktory hladame. K slovniku pristupujeme klasicky
_fact["FACT_NAME"], kde FACT_NAME je nazov faktu z pravidiel prvej Grovne.
To umoznuje pracovat s extrahovanymi datami z PCAPu. Takouto extrakciou
dostaneme ramec v podobe slovnika, kde kli¢mi st nazvy poli z wiresharku
a hodnotami st hodnoty tychto poli z rdmca v podobe stringu.

Kontext Kontext umoznuje ukladanie a nacitanie dat na zdklade klica.
Existuje globalny a lokalny kontext. Lokalny kontext je unikatny pre kazdu
vetvu diagnostiky, globalny je spolo¢ny pre vsetky. Z kontextu sd tiez nacita-
vané parametre pre pravidla prvej tirovne. Do kontextu sa pristupuje pomocou
funkeii.

Funkcie Behové prostredie vystavuje bloku Python kédu viacero funkeii
popisanych v dokumentécii [13]. Niektoré funkcie pracuji s kontextom:
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o save(key, value) — Ulozi hodnotu wvalue pod kli¢ key do lokdlneho
kontextu.

e load(key) — Vrati hodnotu pod klicom key z lokdlneho kontextu.
o exists(key) — Zisti existenciu klica key v lokalnom kontexte.
e save_global(key, value) — Ako save, ale pre globalny kontext.

e load_global(key) — Ako load, ale pre globalny kontext.

exists_global (key) — Ako exists, ale pre globalny kontext.
Dalsie generujt vystup:
o debug(text) — Vypise debugovaciu hlasku.

e event(event_name, packet) — Vygeneruje udalost s identifikdtorom
event_name zo siboru events.yaml.

Iné pomahaju pri praci s datami:

e addon(addon_name, parameter) — Zavola addon, ¢ize pomocny skript,
s danym parametrom. Distance podporuje viac addonov, avsak ja som
pouzil iba addon decode, ktory prelozi parameter na zdklade slovnika
v stbore codes.yaml. Zmysel tohoto je napriklad preklad HT'TP kédov
na ich nazvy, napriklad 404 — Not Found.

e find_field(packet, field) — Vrati prvit hodnotu polozky field
v rdmci.

o find_all_fields(packet, field) — Vrati vsSetky hodnoty polozky
field v ramci.

o field_exists(packet, field) - Zisti existenciu polozky field
v rdmci.

Interné premenné V niektorych pripadoch vyjadrovacia schopnost diag-
nostického jazyka neumoznuje jednoducho zapisat niektoré kontroly. Je na-
priklad nutné podmienec¢ne prejst do iného stavu nie na zaklade existen-
cie/neexistencie faktov, ale na zdklade podmienky v bloku kédu. Preto je
mozné priamo pristupovat do internej premennej automatu zvanej _context,
ktora udrzuje stav automatu ale tiez aj uz spominany kontext.

Ak chceme podmienene prejst do nejakého stavu, bez ohladu na to,
¢o je uvedené vo vetve success a fail, mézme pozit nasledujice volanie
_context.set(["_internal", "state"], STATE_NAME), kde STATE_NAME je
id stavu do ktorého chceme prejst. Existuje aj specidlny stav _done, ktory
ukonéi vyhodnocovanie vetvy.

Tento pristup je vsak nutné pouzivat s opatrnostou a ak je to mozné sa mu
vyhnut, pretoZe sa modifikuje vniutorny stav diagnostického procesu. [14]
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Priklad Pozrime sa teraz na priklad pravidla, ktoré mé komplikovanejsi kod:

- rule:
id: verify_response_code
success:

state: retransmission
code: |
debug("verifying response code")
resp = load("response")
path = load("path")
method_name = load("method_name")

code = int(find_field(resp, "coap.code"))

# CoAP code is made of 3 bit class and 5 bit detail, eg. 4.04.
# We need to parse it out manually

# class is a reserved keyword

clazz = (code >> 5) & Obil1

detail = code & 0b00011111

coap_code_string = f"{clazz}.{detail:02d}"
code_description addon("decode", coap_code_string)

if code_description == "<unknown>":
event ("unknown_response_code", method=method_name,
path=path, code_string=coap_code_string)

mapping = {2: "success", 4: "client_error", 5: "server_error"}
event_type = mapping.get(clazz, "unknown_class")

debug(f"{event_type} {method_name} to path "
"{path} {coap_code_string} {code_description}")

event (event_type, resp, method=method_name, path=path,
code_string=coap_code_string,
code_description=code_description)
save("message", resp)

Vidime, ze pravidlo ma len jedini vetvu success, ktord bude vykonana vzdy
bezpodmienecne. Jednd sa o pomocné pravidlo, ktoré je vlastne iba logic-
kym oddelenim koédu, aby nevzniklo jedno velké pravidlo s kvantom kédu, ale
miesto toho viac malych. To sa aj [ahsie debuguje, pretoze vieme, v ktorom
stave nastala vynimka.

Vidime tu nacitanie premennych z kontextu, vidime extrakciu hodnoty
pola coap.code a jej nésledné rozdelenie na class a code, ako je definované
v standarde. Nasledny preklad do stringovej podoby a dekdédovanie kdédu po-
mocou addonu decode na slovny popis. Dalej vidime vygenerovanie udalosti
unknown_response_code v pripade netspechu. Nésledne sa class prelozi na
typ odpovede a na zédklade toho sa vygeneruje prislusnad udalost. Na zéver
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sa pod kli¢ message ulozi rdmec s odpovedou a bude sluzit ako parameter
pre nasledujice pravidlo.

2.4.3.2 Typ pravidiel

a _foreach pravidlo. Rozdiel si vysvetlime na obrazku z dokumentacie
[13]. Vidime tu dve situédcie. V prvej boli v stave A ndjdené fakty, v druhej
naopak ziaden fakt nebol najdeny.

Popisme si este spominany typ pravidiel. Existuji dva t% normal pravidlo

Situation 1 - facts detected Situation 2 - no facts detected
node B node B
success success
branch branch
node A node A

T ;

facts: fail | facts: fail

1) X branch branch
2) Y node C node C
N2

result from L1 rule result from L1 rule

Obr. 2.18: Popis spravania pravidiel pri najdenych a nendjdenych faktoch.
Zdroj: [13]
Normalne pravidlo Toto je bezny stav, aky bo popisany doteraz.

1. Situacia 1 — v tomto pripade bude vykonand vetva success a premennd
_results bude obsahovat fakty X, Y a Z. Premenna _fact bude ob-
sahovat prvy fakt — X. Diagnosticky proces bude pokracovat stavom
B.

2. Situécia 2 — bude vykonand vetva fail. Diagnosticky proces bude pokra-
¢ovat stavom B.

Foreach pravidlo Jednd sa o Specialny typ pravidla, ktoré umoznuje ,, para-
lelne spustit nezavislé vetvy diagnostického procesu pre kazdy najdeny fakt.

1. Situacia 1 — v tomto pripade sa diagnostika rozvetvi na 3 vetvy success.
Premenna _fact v prvej vetve X, v druhej Y a v tretej Z.

2. Situdcia 2 — chovanie rovnaké ako pri normélnom pravidle.
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Toto pravidlo je vyhodné pouzif napriklad v pripade, ked potrebujeme najst
vsetky dotazy a nasledne k nim odpovede. Pre hladanie dotazov pouzijeme
tento typ pravidla, ¢im si zaistime, zZe sa diagnostika rozvetvi na nezavislé
vetvy pre kazdy jeden dotaz a nasledne sa uz pokracuje nezavisle s hladanim
odpovede.

2.4.4 Udalosti

Udalosti, alebo tiez events sti zmyslom celej diagnostiky. Model udalosti je po-
pisany v dokumentdcii [15] a [13]. Diagnostika m4 za ciel vygenerovat zmyslu-
plné eventy, ktoré odrazaju redle chovanie protokolu a zavaznost detekovanych
udalosti.

Vystupom diagnostiky je séria JSON objektov reprezentujicich eventy.
S nimi mézu nésledne uz pracovat iné nastroje, napriklad grafické rozhranie,
ktoré eventy zobrazi administratorovi v rozumnej podobe.

Event moéze byt buf neparametrizovany — neprijima ziadne parametre,
alebo prijima ramec, ktory ho vygeneroval a ktory sa zobrazi v JSON vystupe,
alebo modze obsahovat volitelné parametre, ktoré sa tiez zobrazia vo vystupe.
Zaroven sa da tymito parametrami obohatit hldska eventu — napriklad do nej
mozme vlozit zdrojova IP adresu.

Kazdy event mé svoju zavaznost. Pouzivaju sa 4 hodnoty: error, warning,
notice, information.

« error — Indikuje, Ze bol najdeny nejaky problém, napriklad v konfiguracii
alebo v komunikacii.

o warning — Indikuje udalost, ktora moze byt problematickda, ale nemusi
byt chybou. Priklad méze byt strateny paket. Méze sa jednat o chybne
konfigurovanu siet, vypadok zariadenia alebo jednoducho $sum v médiu.

e notice — PovSimnutiahodna udalost, napriklad pri rieSeni problémov.

o information — Vacsinou informuje o tspesnej operacii v protokole, na-
priklad otvorenie spojenia.

Eventy sa definuji v stibore events.yaml. Pozrime sa teraz na struktiru
zapisu eventu:

- event:

name:
description:
severity:
message:
suggestion:
fields:

- name:
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description:
source:

e name — Identifikdtor eventu, pomocou ktorého sa nan odkazuje v kode.
e description — Popis udalosti bez parametrov.

e message — Parametrizovany popis udalosti.

e severity — Zavaznost udalosti.

o suggestion (nepovinné) — Informdcia pre administratora ¢o udalost zna-
menad, kde moze byt problém a ako ho odstranit.

o fields (nepovinné) — Zoznam poli, ktoré maju byt predané eventu.
e name — Nazov pola v ramci, zvycajne vo Wiresharkovom formaéte.
o description (nepovinné) — Popis pola pre icely dokumentécie.

 source (nepovinné) — Zdroj, z ktorého mé byt ¢erpand hodnota. Ak nie
je Specifikovany, pouzije sa hlavny ramec predany funkcii event.

Pozrime sa teraz na priklad eventu z protokolu CoAP:

- event:
name: server_error
description: "CoAP server error response"
severity: error
message: "Detected CoAP server error response '{coap.code_string}
{coap.code_description}' in '{coap.method}' request to path '{coap.pathl}'"
fields:

- name: coap.method
source: method
description: CoAP request method
- name: coap.path
source: path
description: CoAP request path
- name: coap.code_string
description: CoAP response code
source: code_string
- name: coap.code_description
source: code_description
description: CoAP response code description

Z message a description vidime, Ze event reprezentuje pripad, kedy nastala
chyba serveru. Severita je error, ¢o vsak je diskutabilné a zavisi na kontexte,
takze je to uz na administratorovi, aby to vyhodnotil. V message vidime
spravu parametrizovani hodnotami uvedenymi pod fields.

Pozrime sa teraz na priklad eventu. Jedna sa o Client error z protokolu

CoAP.
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{
"event-id": "client_error",
"event-name": "CoAP client error response",
"severity": "error",
"description": "Detected CoAP client error response

'4.05 Method Not Allowed' in 'PUT' request to path '/'",
"fields": {
"frame.time_epoch": ["1375090935.086791000"],
"frame.number": ["13"],
"ip.version": ["6"],
"ip.src": [],
"ip.dst": [1,
"ip.proto": [],
"ipv6.src": ["bbbb::3"],
"ipv6.dst": ["bbbb::1"],
"ipv6.nxt": ["17"],
"udp.srcport": ["5683"],
"udp.dstport": ["50250"],
"udp.stream": ["6"],
"tcp.srcport": [],
"tcp.dstport": [],
"tcp.stream": [],
"coap.method": "PUT",
"coap.path": "/",
"coap.code_string": "4.05",
"coap.code_description": "Method Not Allowed"

},
"protocol": "COAP",
"parent-record-id": "<root>",

"event-record-id": "eclbafab5-b5c8-4e74-8623-c30197d8f167",
"flow": {

"protocol": "17",

"source-port": "b5683",

"destination-port": "50250",

"flow-counter": "6",

"source-address": "bbbb::3",

"destination-address": "bbbb::1",

"string": "UDP@bbbb::3:5683-bbbb::1:50250"

Vidime, ze JSON obsahuje polozky pochadzajtce z definicie eventu, placehol-
dery su vSak nahradené hodnotami.

Dalej vidime fields, ktoré obsahuji hlavné polozky z ramca ako si IP
adresy a porty. Na konci vidime 4 polozky protokolu CoAP, ktoré sa sem
dostali zo sekcie fields v definicii eventu.

Nasledne vidime polozky, ktoré si dolezité pre zaradenie eventu k inym
eventom a napokon data o siefovom toku.
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2.4.5 Architektara a implementacia

Diagnostika je implementovand v jazyku Python 3. Prvym krokom je
kompilacia suborov pravidiel protokolov. T&a prebieha spustenim python3
diagnostics.py build. Tym sa vsSetky konfiguraéné sibory skompiluji do
Python kédu, ktory je nasledne pri diagnostike daného protokolu spusteny.

V tom spociva sila Distance enginu — nie je nutné vsetky pravidla a stavy
a prechody pisat imperativne v Pythone ale staci ich deklarovat a Distance
sa postara o ich preklad a dodrzanie.

Takto vyzerd priklad vygenerovaného kédu:

packetsl = get_packets_from_index(index, "udp.srcport", params["request"]["udp.dstport"])
packets2 = get_packets_from_index(index, "udp.stream", params["request"]["udp.stream"])
packets3 = list(set(packetsl) & set(packets2))
packets3.sort ()
packets["response"] = packets3
for x in packets["response"]:
packet ["response"] = x
if relation(make_list(find_field_values(index.packet(packet["response"]), "coap.type")), "!=",
["3"]) and (skip_assert_condition(params, ['request']) or ((relation(
make_list(find_field_values(index.packet(packet["response"]), "coap.token_len")), "==",
["0"1)) or (relation(
find_field_values_in_list(make_list(get_param_value(params, "request")), "coap.token"), "==",
make_list(find_field_values(index.packet (packet["response"]), "coap.token")))))) and (
skip_assert_condition(params, ['request']) or relation(
make_list(find_field_values(index.packet(packet["response"]), "frame.number")), ">",
find_field_values_in_list(make_list(get_param_value(params, "request")),
"frame.number"))) and relation(
make_list(find_field_values(index.packet(packet["response"]), "coap.code")), ">=", ["32"]):
result.append ({"response": index.packet(packet["response"])})

Koéd je pomerne necitatelny, pretoze je vygenerovany kompildtorom. To vsSak
nie je chyba, pretoze ho nikto iny nez Python interpreter ¢itat nebude. My
sa nan ale pre zaujimavost trochu pozrieme.

Na zaciatku vidime vyber ramcov spiﬁajﬁcich prva podmienku, nasledne
druht a potom vidime ich prienik do jedného zoznamu.

Nésledne st nad tymto zoznamom pomocou for cyklu vyhodnotené asercie.
Vo vysledku sa objavia iba rdamce, ich ktoré spliiaju.

Z kédu vidime, ze vyhodnotenie podmienok vo faktoch je efektivnejsie
(funkcia get_packets_from_index() je jednoduchy vyber zo slovnika), nez
vyhodnotenie asercii, ktoré sa vyhodnocuju v cykle pre kazdy rdamec. Preto
je vhodné ramce ¢o najviac prefiltrovat vo faktoch az nasledne pouzit asercie.
Nevyhodou faktov je, ze efektivne st len jednoduché podmienky, ktoré sa daju
dekomponovat na vyhladavanie v slovniku. Ak pouzijeme komplikovanejsiu
podmienku, napriklad < alebo >, vyhladavanie degraduje na for cyklus. Preto
je vhodné do faktov pisat podmienky, ktoré je mozné vyhodnotit indexaciou.
Komplikovanejsie podmienky treba dat do medzi asercie. [[14]

Celkovo diagnostika pracuje tak, ze pomocou programu tshark (patri do
rodiny Wiresharku) nacitava PCAP a ramce preklada do podoby Python slov-
nikov, s ktorymi sa nasledne pracuje v diagnostickych pravidlach. Takato ar-
chitekttra odlahcuje Distance od nutnosti parsovat ramce, pretoze o to sa po-
stard tshark. Dalsia vyhoda je, Ze tshark pouziva rovnaké pomenovanie poli
v rdmcoch ako Wireshark. To umoznuje v pravidlach pisat filtre v podobnej
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syntaxi, ako ma Wireshark. O operatory ako && alebo == sa vSak musi distance
postarat sam a implementovat ich logiku.

2.4.6 Spustenie diagnostiky a priklad behu

Spusteniu predchadza kompilacia prikazom ukédzanym v sekcii . Nasledne
je mozné spustit diagnostiku, ¢o je ukazané v sekcii B.2.3. Vyznam prepinacov
je podla dokumentécie [11] nasledujici:

e diag — spustenie diagnostiky

e -d — debug vystupy

e -p — protokol, ktory treba analyzovat
e -r — adresar s pravidlami

e -i — vstupny subor

e -t — cesta k tshark spustitelnému stuboru

2.4.7 Generovanie grafickej podoby pravidiel

Distance obsahuje skript graph_plotter.py. Tento skript umoznuje z vytvo-
renych pravidiel vytvorit ich graficki reprezentaciu. Priklad vygenerovaného
grafu je napriklad obrazok B.2, ktory si teraz vysvetlime.

Na zaciatku vidime pravidlo resp. stav init, kde diagnostika zacina. Jedna
sa o typ foreach, takze sa automat v tomto stave rozvetvi pre kazdy ramec
splnujici podmienku (query) is_goose, ktora je pravidlom prvej urovne —
je definovana v stibore facts.yaml. Vetva fail, teda ak nebol ndjdeny ziadny
ramec splnujici podmienku, prechddza do _done a generuje event no_goose.

Vidime, Ze vetva success mé pod sebou napisané frame. To znamend, ze
sa do kontextu ulozila nejaka hodnota pod klic¢om frame, v tomto pripade je
to dany ramec. Nasleduje stav unicast, ktory pouziva pravidlo prvej tirovne
is_unicast a vidime Ze toto pravidlo prijima parameter frame. V pripade
splnenia podmienky sa prejde do check_state_change a vygeneruje sa event
unicast ¢o vidime na prechodovej hrane. V pripade nesplnenia sa prejde na
stav broadcast bez ziadneho eventu.

V stave broadcast sa deje analogicky proces, v pripade nets-
pechu sa prejde do multicast_group kde sa kontroluje podmienka
is_standard_multicast_group. V oboch pripadoch diagnostika prejde do
stavu check_state_change, ibaze v pripade nesplnenia podmienky sa vyge-
neruje event non_standard_multicast.

Na grafe je stav check_state_change velmi zvlastny. M4 iba prechod do
koncového stavu, ale ziadnu podmienku, avsak nizov napoveda ze sa v nom
nieco kontroluje. Intuicia nas neklame, naozaj toto pravidlo vykonéva kontroly,
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a generuje 3 rozne eventy ako vidime pod prechodom success. AvSak toto
vsetko sa vykonava na trovni Python kédu, takze na trovni grafu to nevidime
a skript to nie je schopny detailnejsie zobrazif.

2.4.8 Zhrnutie

Distance je silny néastroj pre popis diagnostickych pravidiel a naslednt diag-
nostiku protokolov. Je schopny z PCAPu extrahovat potrebné fakty spojené
s ¢innostou protokolu. Jeho nevyhodou vsak je ze potrebuje mat dopredu
pristupny cely PCAP. To znamen4, Ze nie je vhodny na realtime analyzu sie-
tového toku, Co znamend, ze o zistenych chybach alebo utokoch sa uzivatel
dozvie az po zachyteni a analyzovani celého toku.
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KAPITOLA 3

Realizacia

V tejto kapitole sa pozrieme ako som nastudované Specifikacie protokolov pre-
transformoval do diagnostického jazyka.

3.1 Tvorba pravidiel

Idedlny sposob tvorby pravidiel je popisany v [16]. V skratke je postup nasle-
dovny:

1. Zozbierat dostatok informacii o protokole a identifikovat mozné chybové
stavy.

2. Namodelovat jednoduchy rozhodovaci graf.

3. Prepisat graf do pravidiel diagnostického enginu.

4. Otestovat zmeny.

5. Opakovat proces, kym nie je dosiahnuty pozadovany stav.

Bohuzial, tento sposob je optimalizovany pre cloveka, ktory je zoznameny
s diagnostickym jazykom a uz ho niekedy pouzival. Preto osobne doporucu-
jem pre menej sktseného ¢loveka, ktory sa este nie je do hibky zoznameny
s diagnostickym jazykom aby zvolil variantu, kde bod 2. a 3. zjednoti dokopy
pre urychlenie celého procesu. Nasledné chyby odporicam doladit vo viac ite-
racidch implementécie a testovania. Problém totiz je, Ze nie je trividlne prelozit
Iubovolny graf modelujici chovanie protokolu do diagnostickych pravidiel bez
hibkovych znalosti jazyka pravidiel. Cloveku, ktory viak uZ tieto znalosti m4,
nerobi problém spravnym spésobom jednak namodelovat graf, aby zodpovedal
vyjadrovacim schopnostiam jazyka a néasledne ho do tohoto jazyka prepisat.
7 toho vyplyva, ze popisany spdésob je mozné aplikovat na Iubovolny pro-
tokol. Podmienkou vSak je hibkové porozumenie fungovania diagnostiky.
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3.1.1 Chybové stavy

Sttdium protokolov mi umoznilo identifikovat chybové stavy a bezpe¢nostné
hrozby. V implementécii konfiguracie pre diagnosticky engine sa tieto stavy
mapuju na events. Preto som pre takéto stavy vytvoril definiciu eventu a ten
som nasledne zaradil na spravne miesto v grafe. Bohuzial, nie vSetky bezpec-
nostné hrozby spomenuté v sekcii je schopny jazyk priamociaro popisat.
NavysSe st niektoré bezpec¢nostné hrozby, ako napriklad odopoc¢ivanie, nede-
tekovatelné.

3.1.2 Optimalizacia

V procese implementacie som sa snazil pravidla aj vykonovo optimalizovat.
Néasledne som meral aké velké zrychlenie to prinieslo. Najvac¢sim optimali-
za¢nym prinosom sa ukédzal byt presun indexovatelnych filtrov z asserts do
facts. Napriklad pri protokole MMS to na 500 ramcovom PCAP stubore zni-
zilo cas z cca 2,4s na cca 1, 4s.

3.1.3 CoAP

Diagnosticky graf (obrazok El]) som koncipoval tak, Ze na zaciatku sa hladaji
vsetky CoAP odpovede pomocou foreach pravidla a nasledne sa ku kaz-
dému hlada dotaz, ktory odpoved spdsobil. Ak sa nendjde dotaz, znamena to
ze sa moze jednat o DoS alebo spoofing IP adresy a vygeneruje sa event
unsolicited_resp. Nasledne sa v pripade tspechu aj netspechu prejde
so stavu check_standard_port, ktory overi ¢i sa jednd o komunikaciu na
standardnom CoAP porte, alebo na nejakom inom (v tom pripade sa vygene-
ruje event), ¢o moze naznacovat ze ide o DoS pomocou iného UDP protokolu.
Vetva nasledne konéi.

Po skonceni pravidla init sa prejde na pravidlo request (a aj v pripade ze
neexistuje ziadna odpoved) ktoré je tiez typu foreach a tentokrat sa hladaju
vSetky dotazy a nésledne k nim odpovede. Rozdiel je v tom, Ze toto pravidlo
nie je schopné najst nevyziadané odpovede a predchadzajice zasa nenajde
dotazy bez odpovedi. Ak sa v tomto pripade nenajde ziaden dotaz, diagnos-
tika prechadza do protokolu ICMP, do stavu protocol_error. To je dalsia
schopnost enginu, prejst do iného protokolu a v nom pokracovat v diagnostike.
V tomto pripade sa vygeneruje event o nendjdeni CoAP dotazu a skiima sa, ¢i
nebola posland nejakd ICMP sprava, ktord by naznacovala chybu. Toto pra-
vidlo vykonava este jednu dolezitd vec v kéde, a to je deduplikacia opakovane
zaslanych (retransmitted) sprav. Bohuzial, verzia tsharku, ktorua distance po-
uziva este nepodporuje pole coap.retransmitted, takze je nutné tieto spravy
deduplikovat rucne. Tu je fragment kédu z pravidla, ktory deduplikaciu za-
bezpecuje:
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3. REALIZACIA

key = [find_field(req, "coap.mid"), find_field(req, "udp.stream")]
if exists_global(key):
debug("Already seen this message,"
" not continuing (the message was retransmitted)")
_context.set(["_internal", "state"], "_done")
else:
save_global (key, True)

Najprv sa vytvori klu¢, ktory pozostava z Message ID spravy a UDP streamu.
Nésledne sa kontroluje, ¢i kIu¢ existuje v globalnom kontexte. Ak nie, ulozi
sa do kontextu. Znameni to, Ze dand spriva je prva najdend. Ak ale kluc¢
existuje, znamend to Ze tato sprava (jej duplikdt) uz bol videny a v tom
pripade sa_tato vetva ukonc¢i. Na ukoncenie sa pouzije konstrukt popisany
v odstavci lInterné premennél.

To ¢i k dotazu existuje odpoved skiima pravidlo response. V pripade
uspesného najdenia odpovede sa tato odpoved ulozi do kontextu. Okrem toho
vsak pravidlo v sebe nesie aj kod, ktory zistuje, ¢i nebola obdrzana viacna-
sobné odpoved, ¢o by mohlo znamenat pokus o spoofing, napriklad jeden z bo-
dov popisany v odstavci bpooﬁng 1P adresyl. V tomto pripade sa vygeneruje
event.

Nésledne sa v oboch pripadoch pokracuje v stave confirmable_request,
ktory skiima ¢i sa jednd o request typu CON alebo NON. Ak sa jednd o NON
spravu, pokracuje sa vetvou fail a zistuje sa, ¢i sa jedna o response typu NON
alebo CON. Ak sa jednd o CON odpoved, jedna sa o nestandardné chovanie,
ale nie nedovolené, preto sa vygeneruje event, avsak iba so severitou warning.
Ak sa jednalo o CON spravu, pokracuje sa zistovanim, ¢i odpoved prisla se-
paratne alebo piggybacked. Ak sa jednd o piggybacked, pokracuje sa v stave
verify_request_response, o ktorom sa dozvieme viac neskor. Ak sa jednd
o separatnu odpoved, pokracuje sa hladanim ACK spravy, ako je definované
v Standarde a vidime to na obrazku . Ak sa ACK sprava nendjde, vygene-
ruje sa event, ktory indikuje stratu spravy, ¢o moze byt spésobené vypadkom
v sieti a pokracuje sa spominanym verify_request_response. V pripade
uspechu sa kontroluje ¢i je odpoved typu CON alebo NON. Ak je NON, je
to nestandardné, ale Standard to nezakazuje, takze sa vygeneruje warning
event. Ak sa jedna o standardnii CON odpoved, kontroluje sa, ¢i na odpoved
prislo aj potvrdenie, ktoré ak neprislo vygeneruje sa event. V oboch pripadoch
sa nasledne pokracuje pravidlom verify_request_response.

Pozrime sa teraz na stav verify_request_response. Jednd sa o prazdne
pravidlo, ktoré ni¢ nekontroluje ani nerobi. Jediny jeho 1cel je inicidcia sekven-
cie nasledujucich stavov, ktoré st spolo¢né pre vela vetiev. Na tuto sekvenciu
sa teraz pozrieme hlbsie. Je zlozend z dvoch casti, kontroly requestu a kon-
troly response. Zaujimavostou je aj to, ze vSetky stavy maju iba vetvu success
a okrem jedného nemaji ziadnu query.

Prvym pravidlom je verify_request, ktoré ma za tlohu skontrolovat re-
quest. Kontrola je pomerne komplikovand a v diagnostickom jazyku nie je
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3.1. Tvorba pravidiel

priamociary spésob ako ju vykonat. Preto sa kontrola vykondva v Python
kéde pravidla, na ktory sa teraz pozrieme:

debug("verifying request method")
mapping = {1: "GET", 2: "POST", 3: "PUT", 4: "DELETE"}

req = load("request")

path_list = find_all_fields(req, "coap.opt.uri_path") # find all path parts
path = "/" + "/" join(path_list) # merge the path parts into full path
save("path", path)

method_code = int(find_field(req, "coap.code"))

try:
method_name = mapping[method_code]
except KeyError: # more efficient than if
method_name = "UNKNOWN_METHOD"
event ("unknown_method_code", req)

save ("method_name", method_name)

save("message", req)
save("goto", "verify_token_length")

V kéde vidime pouzitie funkcie find_all_fields, ktorou sa zo spravy vyex-
trahuje zoznam casti path z URI. Tie sa nasledne spoja a ulozia do kontextu
pre dalsie pravidla.

Dalej vidime extrakciu CoAP kéd zo spravy pomocou find_field, ktory
sa nasledne v try-except bloku prekladd pomocou slovnika na nizov metddy.
Ak sa preklad nepodari, znamen4 to, Ze sa nejedné o jednu zo 4 standardnych
metdd. To nie je chyba, méze sa jednat o uzivatelsky definovani metodu, avsak
nie je to Uplne bezné a preto sa vygeneruje warning event.

Nisledne sa nazov metédy ulozi do kontextu. Dalej sa do kontextu
ulozi aj request pod klicom ,message, ¢o bude parameter pre na-
sledujtci stav. Posledné volanie save ukladd pod kli¢ goto hodnotu
verify_token_length. Jedna sa o konstrukt, ktory detailne pochopime
v kéde pravidla retransmission. Dovod je ten, Ze stav retransmission
sa v skuto¢nosti v sekvencii vola dvakrat. Prvy krat sa kontroluje, ¢i bol zno-
vuposlany request, v druhom response. Potreboval som dosiahnut, aby nebol
stav duplikovany aj ked vykonéva dva krat rovnaky kéd. Jediny rozdiel je z kto-
rého stavu sa do stavu retransmission prislo. Potrebujeme teda zaistit, aby
ked diagnostika pride do retransmission z verify_request , nasledne po-
kracovala stavom verify_token_length. Ked vSak do stavu retransmission
pride z verify_response, chceme aby sa vetva ukoncila. Na to slizi nasledu-
juci kus kédu v pravidle retransmission:
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state = load("goto")
save("goto", "_done") # clear it
_context.set(["_internal", "state"], state)

Najprv sa z kontextu nacita hodnota kltica goto. Nésledne sa ,, premaze* tym,
ze sa do kontextu ulozi _done. Nasleduje uz znamy konstrukt, ktory nastavi
nasledujuci stav na hodnotu nacitani z kontextu. Tym sa zaisti, Ze aki hod-
notu nam predchadzajtci stav ulozi pod kli¢ goto, do takého nasledujticeho
stavu sa bude pokracovat. Tento spésob prechodu diagnostickym grafom vy-
chadza z obmedzeni sii¢asnej verzie jazyka.

Stav retransmission ma v sebe okrem spomenutého kédu este kdéd na
kontrolu kolko krat bola obdrzana sprava s danym Message ID. Ak viac nez
raz, vygeneruje sa event, ktory indikuje, Ze sprava alebo potvrdenie sa stratilo
a musela byt znovu poslana.

Nasleduje stav verify_token_length, ktory kontroluje, ¢i dizka tokenu
v sprave zodpovedéd deklarovanje dizke v sprave a ¢i nie je v rozsahu diiok,
ktoré st rezervované podla Specifikacie. V jednom ¢i druhom pripade sa vy-
generuje event, pretoze sa moéze jednat o utok, napriklad pokus o zneuzitie
zranitelnosti v parseri sprav, ¢o moéze viest na pad aplikicie a nasledny DoS.

Nasleduje stav verify_response, ktorého hlavnou ilohou je overit, ¢i exis-
tuje odpoved. Ak dno, pokracuje sa v kontrole odpovede, ak nie, vetva kondi.
To je dosiahnuté nasledujicim kédom:

debug("verifying response existence")
if not exists("response"):
event ("no_response_received", load("request"),
method=load("method_name"), path=load("path"))
# Do not continue, because response does not exist
_context.set(["_internal", "state"], "_done")

Najprv sa v kontexte hlada kli¢ response, ktory bol ulozeny do kontextu
v stave response v pripade existencie odpovede. Ak odpoved neexistuje, vy-
generuje sa udalost. Neexistencia odpovede je chyba v pripade pouzitia 4 stan-
dardnych metdd, ktoré podla Specifikacie vyzaduju odpoved. Nemusi to byt
ale chyba pri vlastnych metédach.

Mozme si klast otazku, preco sme udalost uz nevygenerovali uz v stave
response. Odpoved je, ze vtedy sme eSte nemali rozparsovany request, kon-
krétne metédu a cestu, ktoré ako vidime v kdéde, st predané funkcii event
a podéavaju viac informacii uzivatelovi.

Nasleduje uz znamy konstrukt, ktory v pripade neexistencie odpovede
ukondi vetvu.

Predposlednym pravidlom je verify_response_code, ktoré uz bolo uka-
zané v odstavci v sekcif . Jeho podstatou je overit korektnost
response kédu a prelozit ho na textovii podobu. Na zaciatku vidime nacitanie
odpovede a predspracovanych dat z kontextu. Nasledne sa z odpovede vy-
extrahuje polozka coap.code, ktord pri odpovedi zodpovedéd response kédu
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a rozparsuje sa na triedu (class) a detail ako je definované v Specifikacii. Na-
sledne sa z nich vytvori stringova reprezentécia, ktord sa pomocou addonu
decode prelozi na textovy popis koédu. V pripade nezndmeho kédu sa vygene-
ruje event o neznamom kéde so severitou warning, pretoze sa nemusi jednat
len o chybu ale aj o vlastny response kéd. Nasleduje premapovanie triedy na
identifikator eventu, ktory bude na zdklade neho vygenerovany. 2 znamend
uspech, event bude mat severitu information. 4 a 5 znamenajui chybu, event
bude mat severitu error. Zvlast event je urceny pre pripad, kedy je trieda
ind, nez 2, 4 ¢i 5. Iné hodnoty su totiz rezervované, takze sa jedna o chybu.
Posledny riadok ulozi odpoved do kontextu ako parameter pre nasledujici
stav — retransmission. V tomto pripade nie je nutné mu explicitne predat
nasledujici stav pomocou goto, pretoze implicitne je nasledujici stav _done.
Posledny stav teda este skontroluje, ¢i nebola odpoved obdrzana viackrét,
podobne ako s dotazom. Nasledne vetva diagnostiky konci.

Zhrnutie V protokole CoAP sa mi podarilo pokryt drvivi vac¢sinu stavov,
ktoré mézu nastat. Do budtcna by bolo vhodné este pridat diagnostiku niekto-
rych dalsich funkcii protokolu, ako je proxying a caching, podpora multicastu
a velmi vhodne by bolo implementovat aj diagnostiku dalsieho protokolu —
DTLS — ktory je v spojeni s CoAP casto pouzivany.

Dalsi krok do budiicna by mohla byt detailnejsia diagnostika ttokov na
protokol, ktora by presnejsie povedala uzivatelovi o aky ttok sa jedné. Zname-
nalo by to rozdelif niektoré eventy na viac detailnejsich eventov a tiez pridat
nejaké pravidla a Python kod.

Rovnako by bolo vhodné pridat viac informativnych eventov o tispesnych
stavoch ktoré v protokole nastali.

3.1.4 GOOSE

Protokol GOOSE je v zéklade pomerne jednoduchy. Jednd sa iba o jedno-
smernu komunikaciu publisherov, ktori posielaji spravy a subscriberov, ktory
spravy pocivaju.

Diagnosticky graf (obrazok @) som koncipoval tak, ze hlavnou castou je
detekcia, ¢i sa jednd u unicast, multicast ¢i broadcast. Nasledne sa kontroluje
sekvencné ¢islo GOOSE spravy.

Diagnostika zac¢ina stavom init, ktory je typu foreach a ktorého tlohou
je vyfiltrovat vsetky GOOSE spravy a pre kazdu z nich sa vykona zvysok grafu.
Tento stav si vzdy dany ramec ulozi do kontextu a preda ho dal$im stavom,
ktoré na nom vykondvaju kontroly. Ak ziadna GOOSE sprava nebola ndjden4,
vygeneruje sa event a diagnostika konci. Pre kazdu spravu sa teda vykond
nasledovné. Stav unicast kontroluje, ¢i je sprava posieland unicastom. Stav
multicast kontroluje, ¢i je sprava posielana multicastom. Podla standardu by
totiz GOOSE spravy mali byt posielané mutlicastom. Ak je teda jedna z tychto
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podmienok splnend, vygeneruje sa event informujici ze sa jednd o broadcast
alebo unicast.

Ak ziadna podmienka
splnena nebola, prechddzame do stavu multicast_group, ktory kontroluje,
¢i st spravy posielané podla standardom definovaného multicastového prefixu
01:0c:cd:01. Ak sprava nepouziva tento prefix, vygeneruje sa event.

Nésledne vsetky stavy prejdu do stavu check_state_change, ktorého tlo-
hou je generovat eventy informujice uzivatela o priebehu ,, toku“ sprav. Tieto
,, toky* st od seba odlisené kIicom, ktory pozostéava zo zdrojovej a cielovej ad-
resy sprav. Tento stav nemd ziadnu podmienku a mé len vetvu success, ktord
prechiadza do koncového stavu. Vsetka logika je totiz umiestnena v Python
kode.

def new_state_detected():
save_global (key, new_state)
sqNum = int(find_field(frame, "goose.sgNum"))
if sqNum != O:
event ("sequence_not_zero", frame)

frame = load("frame")
key = [find_field(frame, "eth.src"), find_field(frame, "eth.dst")]
new_state = find_field(frame, "goose.stNum")
if not exists_global(key):
debug(f"first frame for stream {keyl}")
event ("stream_start", frame)
new_state_detected()
else:
state = load_global (key)
if state == new_state:
debug(f"no state change for stream {keyl}")
else:
debug(f"state changed for stream {key}")
event ("stream_change", frame)
new_state_detected()

Na zaciatku je definovand -funkcia new_state_detected, na ktorej vyznam
sa pozrieme neskor. Z kontextu sa nacita rdmec. Z neho sa nasledne vyextra-
huje zdrojova a cielova Ethernetova adresa, a z tychto dvoch adries sa vytvori
kli¢. Z ramca sa tiez vyextrahuje ¢islo stavu GOOSE spravy (stNum). Na-
sledne sa kontroluje existencia kitc¢a v globslom kontexte.

Ak kIu¢ neexistuje, znamend to ze sa jednd o novy ,tok“ a vygeneruje
sa informativny event o zacati nového toku. Zaroven je zavoland spominand
funkcia, ktord do globdlneho kontextu ulozi ¢islo stavu GOOSE spravy pod
vytvorenym kldcom. Okrem toho sa z rdmca extrahuje aj sekvencné ¢islo GO-
OSE spravy, ktoré by pri zmene stavu ¢i zac¢iatku toku malo zac¢inat od nuly.
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Ak nezacina od nuly, mdzZe to znamenat stratu rdmcov v sieti, preto sa vyge-
neruje event so severitou warning.

Ak kIu¢ existuje, znamend to ze sa jednd o uz detekovany tok a porov-
nava sa jeho stavové Cislo so stavovym ¢islo aktudlnej spravy. Ak sa zhoduju,
znamena to Ze nenastala zmena stavu. Ak sa nezhoduji, znamend to zmenu
stavu, a preto sa vygeneruje informativny event informujici o zmene stavu.
Nasledne sa opéat zavold funkcia new_state_detected.

Potom kéd stavu konéi a prechadza sa do koncového stavu, ¢im kon¢i vetva
diagnostiky.

Zhrnutie Pre protokol GOOSE som diagnostikou pokryl hlavné aspekty
protokolu. Po hlbsej studii standardu IEC 61850 by bolo dobré zamerat sa aj
na diagnostiku samotnych posielanych hodnot, teda aplikacnych dat proto-
kolu.

3.1.5 MMS

MMS je protokol, ktory ma pod sebou v nizsich vrstvach pomerne velkt sadu
protokolov. Diagnostika sa vSak zameriava konkrétne na vrstvu protokolu
MMS.

Diagnosticky graf (obrézok @) pozostava z dvoch hlavnych casti. Detekcia
nového MMS spojenia a nésledné monitorovanie komunikacie az do uzavretia
spojenia.

Diagnostika zac¢ina stavom init, ktory je typu foreach a tlohou je detek-
cia najst vsetky ,, MMS Initiate Request* spravy. Ak sa ziadna nenajde, vyge-
neruje sa event a pokracuje sa v protokole TCP stavom connection refused.
Pre kazdi najdentd spravu sa vykona nasledovné. Do kontextu sa ulozi tato
inicializacna sprava a tiez identifikdtor TCP streamu v ktorom bolo spojenie
iniciované. Nasledne sa vygeneruje informativny event o pokuse o naviazanie
MMS spojenia a prechadza sa do stavu init_response.

Jeho tlohou je najst k danej inicializacii odpoved, to znamena potvrde-
nie servera, ze MMS spojenie je vytvorené. Ak sa takdto odpoved nendjde,
prejdeme dostavu init_failed, ktory overi dévod, preco neprislo potvrde-
nie. Dévody moézu byt dva, bud prisla chybova odpoved alebo neprislo nic.
V oboch pripadoch je vygenerovany event informujici o danej chybe a diag-
nostika vetvy kondi.

Ak vsak prisla tspesnd odpoved na inicidciu, vygeneruje sa informativny
event o uspesnom nadviazani spojenia. Do kontextu sa ulozi poradové cislo
ramca (frame.number).

Nasleduje stav message, ktory je zaciatkom cyklu opakujtcich sa stavov.
Jeho tlohou je vyfiltrovat najblizsiu spravu, ktorej poradové ¢islo je vécsie
ako to ulozené v kontexte. Nasledne tuto spravu ulozi do kontextu pre nasle-
dujuce pravidla a tiez ulozi nové poradové ¢islo ramca do kontextu — prepise
to predchadzajice. Ak nebol najdeny ziaden ramec, znamend to chybu, ze
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init
query: is_goose
type: foreach

unicast
query: is_unicast
params: frame,

broadcast

query: is_broadcast
params: frame,

fail

no_goose

multicast _group
query: is standard multicast group
params: frame,

Success

broadcast

fail

non_standard_multicast

check state change
query: None

success

sequence not zero
stream_start

stream change

Obr. 3.2: Vigzualizacia grafu protokolu GOOSE pomocou nastroja
graph_ plotter.py
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3.1. Tvorba pravidiel

init

ery: mms init

qu 3
type: foreach

success fail
init
fiter tcp port
stream
new mms session init 1o mifs

TCP/connection refused

success

num
new_mms session init complete

init response
query: has_init response
params: stream,

message
query: message
params: stream, num,

success
message

unconfirmed
query: is unconfirmed
params: message,

fail

ffail

confirmed
query: is_confirmed
params: message,

fail

end of stream

success

conclude re%uest
query: is conclude
params; message,

message_response
query: Message response
params: message, strea,

lsuccess success

conclude request

success
message response success
nim

init failed
query: has it error response
params: streamn,

conclude_response
query: has conclude response
‘params: stream, num,

confirmed response
query: is_confiifned_response
params: message response,

success

new mms session init error

success

conclude response

new mms session init 1o response

confirmed error
query: is_confirmed_éTror response

Do oo o 0 confirmed service response

fail

unknown

success

conclude failed
query: has concludé_error response
params: stream, num,

unknown message

success
queryNone

confirmed service error response

unconfirmed source
query: is unconfirmed from_client
params: message, init,

success

conclude error response

success

unknown message

conclude no response

success

‘unconfirmed_message from client

unconfirmed_ message from server

back

query: None

Obr. 3.3: Vizualizdcia grafu protokolu MMS pomocou nastroja
graph_ plotter.py
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3. REALIZACIA

spojenie bolo ukoncené bez uzatvaracej sekvencie vyzadovanej Standardom.
V tom pripade je vygenerovany event informujuci o tejto chybe a diagnostika
konci.

V opacnom pripade sa prechddza na sekvenciu diagnostiky danej spravy.
Prvy je stav unconfirmed, ktory zistuje, ¢i sa jednd o nepotvrdzovani
spravu. Ak sa jednd o mnepotvrdzovand spravu, kontroluje sa v stave
unconfirmed_source ¢i je posland od klientom alebo serverom. Nepotvr-
dzovanda sprava ma vacsinou za ulohu informovat klienta o nejakej udalosti
¢i zmene ktord nastala na serveri. Ak bola teda sprava posland serverom,
jedna sa o standardné chovanie a je vygenerovany informativny event. Ak vsak
sprava bola posland klientom, nejedné sa obezné chovanie a je vygenerovany
event so severitou warning. V oboch pripadoch diagnostika prechadza do stavu
back.

Stav back, je iba pomocny stav, ktorého jediny zmysel je prejst naspét do
stavu message, ¢o sprehladnuje diagnosticky graf.

Vratme sa k pripadu, ked sa nejednd o nepotvrdzovand spravu. Vtedy
sa v stave confirmed vykonava kontrola ¢i sa jednd o potvrdzovaniu
spravu. Ak sa nejednd o potvrdzovani spravu, prechiddzame do stavu
conclude_request a kontroluje sa, ¢i sa jedna o pokus o uzavretie spojenia
Ak to nie je pokus o uzavretie spojenia, znamend to zZe ide o neznidmu spravu
a prejdeme do stavu unknown_message, ktory vygeneruje varovny event o tom,
Ze bola obdrzanad nezndma sprava. Dévodom mdze byt aj to, ze dato sprava
este nie je v tomto diagnostickom grafe implementovana.

Ak sa jednalo o pokus o uzavretie spojenia, vygeneruje sa informativny
event o tomto pokuse a nasledne prebieha v stave conclude_response kon-
trola, ¢i protistrana poslala potvrdenie uzavretia. Ak d4no, spojenie je ispesne
uzavreté a diagnostika tejto vetvy reprezentujicej jedno MMS spojenie konci.
Vygeneruje sa informativny event o tispesnom ukonceni spojenia.

Ak nebolo od protistrany zaznamenané potvrdenie o ukonceni spojenia,
prebieha v stave conclude_failed zisfovanie, i protistrana poslala chybovi
odpoved, alebo neposlala ni¢. V oboch pripadoch sa vygeneruje prislusny chy-
bovy event. Podla Specifikacie v pripade chyby pri uzatvarani zostava spojenie
uzavreté. Preto diagnostika prechadza do stavu back.

Vratme sa k pripadu, ze sa jednalo o potvrdzovantd spravu. V tom pripade
prehddzame do stavu message_response, ktorého ulohou je k sprave najst
jej odpoved. Na to je pouzité pomerne komplikované nasledujice pravidlo 1
urovne:

- rule:
id: message_response

facts:
- message_response: mms && stream == tcp.stream
&& mms.invokeID == message [mms.invokeID]
&& message[tcp.srcport] == tcp.dstport
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3.2. Testovanie

params:
- message
- stream

Toto pravidlo pomocou facts filtruje vsetky mms spravy z daného TCP stre-
amu, ktorych invokeID sa zhoduje s invokeID spravy. Tato hodnota sluzi
prave na spravne priradenie odpovede k sprave. Okrem toho musi zdrojovy
port spravy zodpovedat cielovému portu odpovede, ¢o zaisti, Ze sa za odpo-
ved nebude povazovat sprava samotna.

V pripade, Ze nebola najdend odpoved na spravu, je vygenerovany event
informujuci o tejto chybe a diagnostika prechadza to stavu back.

Ak sa odpoved nasla, ulozi sa do kontextu ako parameter pre dalSie pra-
vidlo confirmed_response, ktoré overi, ¢i sa jedna o tispesnu odpoved alebo
o chybovi odpoved. V pripade tspechu diagnostika prechadza do stavu back.

Ak nejde o uspesni odpoved, kontroluje sa v stave confirmed_error, ¢i
sa jedna o chybovi odpoved. Ak dno, vygeneruje sa event informujuci o tejto
chybovej odpovedi a prejdeme do stavu back. Ak nie, prechddzame do uz
spomenutého stavu unknown_message.

Diagnostika sa teda rozvetvi pre kazdé nové MMS spojenie a nasledne
cyklicky prechddza spravy daného spojenia az kym nepride na koniec alebo
k uzavretiu spojenia.

Zhrnutie Tento protokol sa ukazal byt priamociaro mapovatelny na diag-
nostické pravidla bez nutnosti pisania komplikovaného python kédu. Vsetka
logika je ukryta v stavoch, podmienkach a prechodoch, v kéde sa iba extrahuja
polozky zo sprav, ukladaju sa data do kontextu a generuja sa eventy.

Toto je dobry priklad pouzitia diagnostického jazyka. Bohuzial, nie kazdy
protokol je takto dobre mapovatelny a casto je vyzadované pisanie Python
kédu.

Rovnako ako pri protokole GOOSE, po hlbsej studii standardu IEC 61850
by bolo dobré zamerat sa aj na diagnostiku samotnych posielanych hodnot,
teda aplikac¢nych dat protokolu.

3.2 Testovanie

Testovanie vytvorenych pravidiel bolo nutnou stcastou celého procesu. Vyvoj
prebiehal tak, ze som vzdy pridal novy stav alebo som stav upravil a nasledne
som ho otestoval. Bohuzial, v niektorych pripadoch nie je iplne casovo jed-
noduché vytvorit ddta na otestovanie daného stavu, preto kod nemd 100%
pokrytie. Oblast testovania, obzvlast automatizovaného vidim ako smer, kto-
rym mozno este tito pricu rozsirit.

Za sucast testovania mézme povazovat aj reviziu vytvorenych pravidiel
spoluautorom Distance, Ing. Martinom Holkovicom, ktora prebehla spolu s na-
slednou videokonferenciou a dopliujicimi otdzkami v niekolkych iteraciach.
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3. REALIZACIA

3.2.1 Data

Pouzival som dva typy testovacich dat (PCAP suborov) — testovacie a ostré.
Za testovacie som povazujem tie, ktoré boli Specidlne upravené pre testovanie
daného protokolu. Za ostré zasa povazujem data z nejakej produkénej siete,
to znamena realnu komunikaciu zariadeni.

Hlavnym zdrojom ostrych, ale aj testovacich dat bol mdéj veduci, ktory
ich zohnal vramci zdruzenia CESNET. Ostré data som pouzil tak ako su, ale
tie testovacie som si upravoval, aby som pokryl maximum stavov. Na tpravu
PCAP stborov som pouzil nastroj Ostinato, ktory umoznuje zachytévanie,
prehravanie a, najdolezitejsie, editovanie ramcov z PCAP suboru.

Dalsfm sposobom, ako by bolo mozné generovat testovacie data, by bolo
napisanie skriptu, ktory by simuloval klienta a server. Tam je vSak problém,
ze sa napriklad tazko simuluje vypadok siete a teda vynucuje proces spolahli-
vého zasielania sprav (retransmission). Preto som zvolil radsej prva variantu,
s manuélnou tvorbou ramcov.

Po tom, ako som pravidla overil testovacimi datami, presiel som na kon-
trolu ostrymi datami. T4 prebiehala tak, Ze som sa najskor pozrel pomocou
Wiresharku na produkény PCAP a skiimal som konkrétny protokol. Snazil
som sa pochopit, ¢o sa v nom deje a ,rucne* odhalif stavy, ktoré by mali
byt diagnostikou detekované. Nésledne som spustil diagnostiku a skontroloval
vystup, ¢i sa zhoduje s predpokladmi.

3.2.2 Vysledky

Testovanie mi pomohlo odhalif mnohé problémy v diagnostickych pravid-
lach, ktoré som na zaklade zisteni opravil. Prikladom moéze by pravidlo
response_type_con, ktoré miesto response kontrolovalo request, ¢o bola
chyba.

Tiez sa pri testovani na velkych stboroch ukazalo, Ze neindexované vy-
hladavanie mo6ze byt pomalé, ako bolo popisané v sekcii . Ked som vsak
filter prepisal do optimalnej podoby, teda dal som indexovateInu cast filtra do
casti facts, vyhladavanie sa urychlilo.

Sposob testovania bol viak pomerne zdlhavy a pracny. Pri kazdej zmene
bolo treba ruc¢ne spustit diagnostiku s vybranym PCAPom a nésledne ruéne
overit spravnost vystupu. Preto by bolo vhodné do budtcna vytvorit moznost
tvorit automatizované testy pre pravidla, ktoré by mohli byt tvorcom pravidiel
spustané pri vyvoji. Tym by sa urychlil vyvoj a minimalizovala sa moznost
prehliadnutia nejakej chyby.

3.2.3 Priklady vystupu testov

Nasleduje ukazka vystupu z testu pre protokol CoAP, ktory mal testovat pri-
pad, ked na CON spravu nepride potvrdenie. Riadky zacinajice COAP: su
zobrazené, pretoze bol pri behu zapnuty prepina¢ -d, teda debugovaci vystup.
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$ python3 diagnostics.py diag -d -p COAP -r protocols/ -i separate_no_ack.pcap -t /usr/bin/tshark

COAP: Found response, token=07:90

COAP: Found request response pair, token=07:90
COAP: Message with standard CoAP port.

COAP: request token=07:90 mid=59675

COAP: Response received

COAP: Is confirmable request 59675

COAP: Separate response - not piggybacked
COAP: Request confirmation received

COAP: Confirmable response

COAP: Response not confirmed

{
"event-id": "not_confirmed",
"event-name": "CoAP confirmable message not confirmed.",
"severity": "error",
"description": "CoAP message '22287' was not confirmed.",
"fields": {
"coap.mid": [
"22287"
]
},
"protocol": "COAP",
"parent-record-id": "<root>",
"event-record-id": "cd28ed6b-12b0-41ce-8f01-74061b5c2fad",
"flow": {
"protocol": "17",
"source-port": "5683",
"destination-port": "33499",
"flow-counter": "O",
"source-address": "bbbb::3",
"destination-address": "bbbb::1",
"string": "UDP@bbbb: :3:5683-bbbb::1:33499"
}
}

COAP: started request response validation sequence
COAP: verifying request method

COAP: Not retransmitted

COAP: next state will be verify_token_length

COAP: Token length is correct.

COAP: verifying response existence

COAP: verifying response code

COAP: success GET to path /separate 2.05 Content

"event-id": "success",
"event-name": "CoAP success response",
"severity": "information",
"description": "Detected CoAP success response '2.05 Content' in 'GET' request to path '/separate'",
"fields": {

"coap.method": "GET",

"coap.path": "/separate",
"coap.code": "2.05",
"coap.code_description": "Content"

"protocol": "COAP",
"parent-record-id": "cd28ed6b-12b0-41ce-8f01-74061b5c2fad",
"event-record-id": "fe6798f1-3060-4fba-9095-b507fel124e2",
"flow": {
"protocol": "17",
"source-port": "5683",
"destination-port": "33499",
"flow-counter": "O",
"source-address": "bbbb::3",
"destination-address": "bbbb::1",
"string": "UDP@bbbb::3:5683-bbbb: :1:33499"
}
}
COAP: Not retransmitted
COAP: next state will be _done

V debug vystupe vidime postupné prechddzanie pravidlami a vygenerovanie 2
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3. REALIZACIA

eventov v JSON forméate. Prvy hovori o tom, ze nebolo obdrzané potvrdenie
spravy, druhy o tom, ze na GET request skoncil s tispesnym response kodom
2.05.
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Zaver

Cielom préace bolo na zdklade detailnej studie konkrétnych ICS a IoT proto-
kolov vytvorit pravidla diagnostického nastroja Distance pre tieto protokoly,
aby bolo mozné na zaklade siefovej komunikacie odhalovat chyby. Tieto pro-
tokoly sa maju stat sucastou mnoziny protokolov podporovanych nastrojom
Distance a maju sluzif spravcom sieti na automatizovani diagnostiku problé-
mov v konfigurédcii ICS a IoT zariadeni.

V praci som dokladne prestudoval protokoly CoAP, MMS a GOOSE a ich
fungovanie som detailne popisal.

Na zéklade studie protokolov som néasledne vykonal analyzu bezpecnost-
nych hrozieb a chybovych stavov, ktoré som previedol na udalosti (events)
diagnostického nastroja Distance. Na zdklade stidie a analyzy som spravanie
protokolu preniesol do diagnostického grafu a umiestnil v nom udalosti na
pozadované miesto tak, aby odzrkadlovali chybové stavy.

V préci tiez detailne vysvetlujem fungovanie systému Distance, urc¢eného
na automatizovani diagnostiku siefového toku. Venujem sa vysvetleniu ja-
zyka a jeho konstruktov, sposoby pisania pravidiel a prezentujem doporucené
postupy. Dalsim prinosom mojej prace je moznost vyuzitia sekcie @pako ma-
nualu pre implementatora pravidiel dalsieho nového protokolu.

Ciel prace sa podarilo splnit a vysledkom je teda rozsirenie mnoziny pro-
tokolov, ktoré je Distance schopny analyzovat o protokoly zo sféry ICS a IoT
— MMS, GOOSE a CoAP. Pre protokol CoAP som navyse pridal aj detekciu
utokov, ¢o nie je bezne sucastou mnoziny diagnostickych pravidiel nastroja
Distance.

Systém Distance je teda po novom schopny diagnostikovat sietovi komu-
nikdciu aj pre spomenuté protokoly. Diagnostika bola tispesne otestovana na
ostrych datach — datovych tokoch z produkénych sieti obsahujtcich tieto tri
protokoly. Pravidla boli tiez revidované expertom a spoluautorom Distance
Ing. Martinom Holkovicom.

Osobnymi prinosmi je pre mna zoznamenie sa s oblastou ICS a IoT, hlbsie
pochopenie standardu ICS61850 a protokolu CoAP, posun v oblasti analyzy
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siefového toku a samozrejme pochopenie diagnostického néastroja Distance.

Mozné pokracovanie prace

Praca mé potencidl na dalSie rozsirenie. Preto este uvadzam zoznam oblasti,
ktoré by bolo vhodné do budicna preskiimat a rozsirit:

« Hilbsie sa zamerat na standard IEC 61850, ktory je velmi obsiahly.
— Vykonat detailnd analyzu chybovych stavov a hrozieb pre IEC
61850 aj na aplikacnej trovni.

— Ttto analyzu nésledne premietnut do implementacie a podchytit
mozné bezpecnostné hrozby a chyby.

— Ziskat testovacie data pre protokol SMV a implementovat jeho
diagnostiku.

« Pridat do diagnostiky protokolu CoAP proxying a caching, multicastové
spravy a dalsie nepovinné rozsirenia.

e Zvysit granularitu eventov a pridat viac informativnych eventov pre lep-
Sie pochopenie uzivatelom.

e Vytvorit automatizované testy, ktoré by automaticky preverili vsetky
vetvy a pravidla diagnostiky.
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DODATOK A

Zoznam pouzitych skratiek

e BLE Bluetooth Low Energy

e CoAP Constrained Application Protocol

e DMZ Demnilitarizovana Zoéna

e DNS Domain Name System

e DoS Denial of Service

e DTLS Datagram Transport Layer Security

e GOOSE Generic Object Oriented Substation Events
e GUI Graphical User Interface

e HTTP Hypertext Transfer Protocol

e ICMP Internet Control Message Protocol

e ICS Industrial Control Systems

e ICS Industrial Control Systems

e IEC Medzinarodné elektrotechnické komisia

e 10T Internet of Things

e IP Internet Protocol

e ISO Medzinarodna organizacia pre normalizaciu
e JSON Javascript Object Notation

e LAN Local Area Network
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A. ZOZNAM POUZITYCH SKRATIEK

e LPWAN Low Power Wide Area Network

e MMS Manufacturing Message Specification
e MQTT Message Queuing Telemetry Transport
e OSI Open Systems Interconnection

e PCAP Packet Capture

e PDU Protocol Data Unit

e PID Proportional Integral Derivative

e PLC Programmable Logic Controller

e REST Representational state transfer

e SMTP Simple Mail Transfer Protocol

e SMV Sampled Measured Values

e TLS Transport Layer Security

e URI Uniform Resource Identifier

e URL Uniform Resource Locator

e WAN Wide Area Network

¢ YAML Yet Another Markup Language
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