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Abstrakt

Obsahem této prace je navrh a nasledna implementace agrega¢niho modulu
pro NEMEA Framework. Vysledny modul bude umoznovat uzivateli definovat
pravidla pro zpracovani velkého mnozstvi informaci do agregovanych zaznamu
pro jednodussi nasledujici zpracovani.

Klicova slova NEMEA, TRAP, UniRec, agregace, URFilter, monitorovani
siti, NetFlow, IPFIX

Abstract

The main goal of this document is the design and implementation of aggre-
gation module for NEMEA Framework. End user will be able to define rules
for the module to progress large amount of information and create aggregated
recorde for easier following processing.

Keywords NEMEA, TRAP, UniRec, aggregation, URFilter, network mo-
nitoring, NetFlow, IPFIX
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Uvod

Pocitace a vypocetni technika nas v dnesni dobé obklopuji na kazdém kroku.
V zajmu rozsirovani funkénosti je trend vypocetni techniku vzajemné propo-
jovat do pocitacovych siti. Pripojeni k celosvétové siti Internet jiz nékolik let
neni zadnou vysadou. Ve skolach, firmach a domacnostech jsme na dostupnost
pripojeni k Internetu zvykli a pokladdame jej za samoziejmost.

Internet se stava zejména pro firmy, ale i uzivatele, stale dulezitéjsi soucasti
denniho zivota. Neni tak divu, ze pravé sluzby dostupné z Internetu jsou casto
cilem rtiznych forem tokt jako projev konkuren¢niho boje nebo rtizné zavazné
kriminélni ¢innosti. Takovému chovani se samoziejmé chceme umeét co nejlépe
branit a proto existuje obor pocitacové bezpecnosti, ktery se rozviji kazdym
dnem.

Soucasti pocitacové bezpecnosti jsou napr. definice procesti minimalizujici
sanci na prunik do pocitacovych systému, pravidelnd aktualizace a kontrola
systémi, ale i monitorovani a analyza sifové komunikace. Pravé monitorova-
nim pocitacovych siti se budu zabyvat v této diplomové praci.

Sledovani provozu v pocitacové siti a jeho automaticka analyza nam dava
moznost véas odhalit snahy o prinik do nasich systému ¢i detekovat nestan-
dardni chovani nékterych ¢asti nasi sité. Detekované zmény v chovani mohou
znamenat, ze nase systémy byly napadeny, a my tak muzeme véas reagovat a
minimalizovat zpusobené skody.

Monitorovani sité ndm vsak nemusi slouzit pouze k detekci utoku, ale
muzeme jej zaroven vyuzit i ke sledovani funk¢nosti nasi infrastruktury a napft.
detekci pretézovanych linek a véasnému navyseni jejich kapacity.

V Ceské republice existuji komercén{ spoleénost které se zabyvaji vyvojem
potiebnych nastroji, ale mé zaujal predevsim projekt NEMEA rozvijejici se na
poli univerzit CVUT v Praze a VUT v Brné pod kiidly vyzkumného sdruzeni
CESNET.

!p#ikladem spole¢nosti zabyvajici se monitoringem poé&itadovych siti je Flowmon Ne-
tworks a.s. sidlici v Brné



UvoDp

NEMEA je modularni open-source néastroj pro sledovani pocitacovych siti
velkého rozsahu na zékladé analyzy sitovych tokt. Vyviji se jiz nékolik let a mé
se jeho koncept velice zalibil a rozhodl jsem se pomoci s vyvojem a implemen-
tovat jeden z novych systémovych modulta. Zpracovani velkého mnozstvi sifo-
vych tokt, radové stovky tisic tokl za sekundu, v redlném case je vypocetné
naro¢né a proto se v projektu klade velky dtraz na efektivitu implementace a
pouzitych datovych struktur.

Zpracovavanych dat je velké mnozstvi a v projektu aktualné chybi mo-
dul, ktery by umél data néjakym zplisobem agregovat, aby bylo jejich dalsi
zpracovani jednodussi. Podobny modul by mohl byt rovnéz pouzit napt. pro
agregovani udalosti z detektort.

Mym hlavnim prinosem do tohoto projektu bude vytvoreni univerzalniho
modulu pro vypocet agregacnich funkci ze sitovych toka v definovanych c¢aso-
vych intervalech. Modul bude primarné zaméren na agregovani sifovych toki,
ale vzhledem k univerzalnimu rozhrani jej bude mozné zapojit na kterékoliv
misto systému.

Svtj dalsi ptinos vidim také v oddéleni filtrovaci funkcionality z jiz exis-
tujictho modulu tak, aby bylo mozné ji jednoduse pouzit v dalsim vyvoji.

V préci zprvu uvedu problematiku dnesnich pocitacovych siti a nékteré z
moznosti jejich monitorovani. Déle se zaméfim na sbér sitovych toki a mozné
zpusoby jeho nasazeni a zpracovani.

Predstavim NEMEA Framework zprvu obecné a nasledné detailné vysveét-
lim jeho stézejni ¢asti véetné jejich typického pouziti.

Priblizim motivaci pro vznik agrega¢niho modulu a budu se vénovat teore-
tickému pozadi a moznym datovym strukturam, které bude mozné pouzit pro
pribézny vypocet agregacnich funkci. Navrhnu a objasnim konkrétni podobu
modulu véetné jeho chovani, vnittnich datovych struktur a dalsich soucésti.

Popisu implementaci modulu, objasnim provadéna rozhodnuti a shrnu po-
trebné zavislosti. Predstavim také implementaci kruhové casové orientované
databdze TimeDB, ktera je pouzita vyhradné k vypoctu agregaci.

Nakonec vysledny modul otestuji a nabidnu nékteré konkrétni priklady,
jak by bylo mozné modul prakticky pouzit.



KAPITOLA

Pocitacové siteé

V tvodu bych rad objasnil nékolik pojmi a priblizil problematiku pocita-
c¢ovych siti. Zjednodusené by se dalo fici, ze se jednd o libovolnou skupinu
pocitacovych systémi, které jsou vzajemné propojené. V ramci takové sku-
piny se predpokladé, ze jednotlivé pocitace spolu budou komunikovat i kdyz
ne nutné kazdy s kazdym.

1.1 Sitové prvky

K vzajemnému propojovani pocitacovych systému a sitovych zarizeni pouzi-
vame tzv. sitové prvky, které délime na dvé zakladni skupiny. Pasivni prvky,
kam radime napr. kabely, optickd vlakna ¢i konektory EL a aktivni prvky, z
nichz nékteré zbézné uvedu.

Prepinac

Ptepinac, nebo-li switch, je sitovy aktivni prvek, ktery slouzi k propojeni za-
fizeni v rdmci jedné lokélni sité. Jeho tikolem je tedy dorucovat sifové ramce
cilovym pocita¢um. Pracuje tedy prakticky vyhradné na 2. vrstvé ISO/OSI
modelu.

Vétsina konfigurovatelnych prepinac¢t podporuje virtudlni sité, které do-
voluji, zjednodusené feceno, seskupovat porty jednoho fyzického prepinace do
vice oddélenych logickych skupin, coz zajistuje flexibilitu ve spravé pocitacové
sité.

Smeérovacd

Smérovac, nebo-li router, je dalsi zastupce aktivnich sitovych prvka, ktery
primo oddéluje dvé ¢i vice pocitacovych siti. Jeho hlavnim tkolem je zafidit,

20becné by se dalo Fici, Ze se jednd o soudasti sité, které ke svému provozu nepotiebuji
elektrickou energii.



1. POCITACOVE SITE

aby pakety dorazily do té spravné sité.

Ve své paméti ma ulozenou tzv. smérovaci tabulku, coz je soubor informaci
o tom, kterym smérem ma preposlat pakety, aby byly doruceny do cilovych
siti optimélni cestou.

Smérovaci tabulka mutze obsahovat pro jednu cilovou sif vice zaznamu
s riznou hodnotou metriky. Aktivné se vzdy pouziva pouze jedna z nich a
ostatni slouzi jako zaloha pro pripad, Ze by nebylo mozné aktivni cestu pouzit
(napt. z duvodu poruchy jiného pfimo pfipojeného smérovace).

Existuje zptsob, jak je mozné upravovat smérovaci tabulku dynamicky
bez primého zdsahu spravce, coz je vyhodné naptiklad pii velkém mnozstvi
spravovanych smérovact. Slouzi k tomu smérovaci protokoly jako jsou napft.

RIP, OSPF & BGP.

1.2 Struktura pocditacovych siti

Stredné velkd pocitacova sif, zndzornéna obrazkem obsahuje na svém
okraji jeden ¢i vice smérovaci. Tyto smérovace maji primarné za tkol ob-
sluhovat veskery kontakt sité s okolnim svétem a pokud je sit pfimo pripojend
k celosvétovému BGP smérovani ] tak i oznamovat existenci nasf sité do svéta.
Vice smérovactu ma vétsSinou smysl pravé pouze ve spojitosti s BGP smérova-
nim, ¢imz se dosahuje odolnosti proti vypadku HW a vyssi dostupnosti sluzeb.

Na hrani¢ni smérovace navazuje sada prepinacu a smérovacu, které do-
hromady tvoii tzv. distribu¢ni vrstvu pocitacové sité. Jejim hlavnim tkolem
je prenaset data mezi hrani¢nimi smérovaci a pristupovou vrstvou, pripoju-
jici koncova zarizeni. Tato ¢ast sité je umisténa v jejim topologickém stiedu,
prochézi pres ni drtiva vétsina dat a je proto vzdy dimenzovana na vysokou
propustnost.

Pristupova vrstva, jak uz bylo feceno, navazuje na distribu¢ni vrstvu. Je
slozena prevazné z prepinacu a primo pripojuje koncové stanice a servery. Pred
nékteré segmenty sité, které chceme chranit, se umistuje tzv. firewall, coz je
aktivni zafizeni pro filtrovani provozu vedouciho do chranéného segmentu.
Zminénym segmentem je typicky kancelarska sit ¢i skupina servert.

V malych sitich muzeme Casto vidét, ze hrani¢ni a distribucéni ¢ast sité
jsou slouceny do jedné spole¢né ¢asti. Takova ¢ast byva reprezentovana jednim
jedinym smérovacem.

1.3 Monitorovani sitového provozu
Ziskat prehled o stavu pocitacové sité je jednim ze zdkladnich zpusobu jak ji

provozovat. Hlavnim tcelem monitorovani pocitacovych siti je upozornit jejich
spravce na problémy, které mohou v siti nastat.

3Smérovaci protokol BGP se pouzivé k distribuci informaci o viech dostupnych poéita-
covych sitich v rdmci celosvétové sité Internet.
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1.3. Monitorovani sifového provozu

Internet 4 L

Hranicni
smérovace

Distribuéni
vrstva sité

Pristupové
prepinace

Obréazek 1.1: Priklad vétsi sité rozdélené na hrani¢ni, distribu¢ni a ptistupovy
segment.

Zakladni zpusoby monitorovani kontroluji dostupnost segmentt sité a po-
skytuji informaci o velikostech datovych pfenosu v jednotlivych fyzickych seg-
mentech sité. Dohled se vétsinou realizuje pomoci kontroly dostupnosti jed-
notlivych koncovych stanic a sitovych prvka a sbéru statistickych informaci
z jejich rozhrani. Moznosti upozornéni na problémy jsou velice malé, ziskdme
pouze informaci o zavadé ¢i pretizeni sitovych segmentti, coz v dnesni dobé
neni dostacujici.

Pokrocilejsi dohled sifové infrastruktury zahrnuje néstroje, které budou
primo sledovat a analyzovat provoz v pocitacové siti. Prikladem takovych
nastroju jsou Network IDS systémy (v prekladu Sitovy systém pro detekci
pruniku), které ziskavaji pfimé ¢i nepfimé data o sitovém provozu a pokouseji
se v nich detekovat rtizné druhy pocitacovych ttokt. V pripadé tspésného
odhaleni aktivniho titoku jej mohou bud pouze ohlésit (pasivni systémy) nebo
rovnou provést automatizovanou akci vedouci k jeho zablokovani (reaktivni
systémy).

IDS systémy mohou k detekci itokt pouzivat dvé odlisné metody:
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e Hledani utokt na zakladé statistickych anomalii. Patii sem zejména tzv.

behavioralni analyza, kterd se snazi icastniky sitové komunikace rozdé-
lovat do skupin s podobnym chovanim na siti a snazi se detekovat zmény
v jejich chovani.
Vyhodou takovych algoritmi je, ze se zaméruji na podezielé chovani a
jsou schopny detekovat i atoky, které jesté nebyly drive popsany. Nevy-
hodou je vyssi nachylnost k faleSnym alarmim a vyssi zpozdéni detekce
utoku.

e Detekce na zékladé znamych signatur a obecné podezrelého chovani ulo-
zenych v databazi detektoru.

Viyhodou tohoto pristupu je spolehlivost a rychlost detekce. Hlavni ne-
vyhodou je, ze lze detekovat pouze predem znamé a popsané typy tutokda.

1.3.1 Paketova analyza

Jednim z pristupd k monitorovani siti je pfimé sledovani provozu na siti a
analyza kazdého paketu, ktery je prostrednictvim sité prendsen. Analyzator
tak sleduje, které sluzby jsou na siti k dispozici a je schopen detailné pro-
vérit kazdé sitové spojeni a uréit, zda se jednd o regulérni sitovy provoz ¢i
potencionalni utok.

Velkou vyhodou paketové analyzy je, ze umoznuje nahlizet do aplikac¢nich
vrstev sitového provozu a analyzovat provoz velmi detailné. Siti vsak bézné
prochazi velké mnozstvi paketti a analyza kazdého jednotlivého z nich vyzaduje
vysoky vypocetni vykon, protoze je potfeba zpracovavat data v realném case.

7 toho duvodu se vétsinou v téchto pripadech vyuziva detekce znamych
signatur provozu, protoze ma nizsi paméfové a vykonnostni naroky nez beha-
vioralni analyza.

Tyto analyzatory mivaji relativné nizkou propustnost [1] (fddové stovky ti-
sic paketu za sekundu, coz pfiblizné odpovida jednotkdm gigabitti za sekundu)
a jsou tak vhodné predevsim k monitorovani sité omezené velikosti.

Priklady dostupnych produkta

Zastupcem paketovych analyzatoru je Snort[2]. Jedna se o softwarovy produkt,
ktery poskytuje funkcionalitu sitového IDS. Pracuje na bazi hledani signatur
a je dostupny zdarma pod otevienou licenci.

Na trhu je nékolik rtiznych dodavateltt hardwarovych reseni pro analyzu
paketii. Prikladem jednoho z nich je TippingPoint od spole¢nosti Trend Micro
ul

Jedna se o IPS zafizeni (=Intrusion Prevention System), které je funkéné
velice podobné IDS systémim s tim rozdilem, Ze sitova data pres néj primo

4Jeste pred rokem byl TippingPoint dostupny v barvach firmy Hewlett-Packard od které
jej v rijnu 2015 odkoupila firma Trend Micro.
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1.3. Monitorovani sifového provozu

protékaji. Systém analyzuje provoz v redlném case stejné jako IDS, ale v pii-
padé detekce skodlivého sitového provozu jej ihned zablokuje a nepusti do
chranéné siteé.

1.3.2 Analyza sitovych toka

Analyza sitovych toku je odlisny pristup ke zpracovani sitovych dat. Koncept
spociva v agregovani datovych toki v siti do tzv. sifovych toki neboli flows
¢i nékdy neprilis spravné nazyvanych NetFlows.

Zarizeni, které sleduje provoz na siti a vytvari zaznamy o tocich, se nej-
castéji oznacuje jako sonda ¢i exportér. Jejich tikolem je sledovat sitova data
a tridit je do jednotlivych toku. Za jeden sitovy tok se oznacuji veskerd data,
ktera maji stejné charakteristické parametry [3]. Sonda pro kazdy sitovy tok
udrzuje informaci o poctech paketa a bajta, které siti protekly a po uplynuti
urcitého ¢asového useku je agregovand informace o sifovém toku odeslana na
kolektor k archivaci.

Bézné pouzivana mnozina téchto parametru je:

e Sifové rozhrani, ze kterého tok prichazi

Sitovy protokol

Zdrojova IP adresa

Cilova IP adres

Zdrojovy TCP/UDP port
Cilovy TCP/UDP port

ToS — tzv. typ sitové sluzby. Jednd se o parametr ve struktufe datového
paketu, ktery urcuje s jakou naléhavosti by se mélo v paketem nakladat.

Exportované sitové toky obsahuji vSechny vyse zminované informace spolu
s casem pocatku a konce sitového toku a hodnotami namérenymi na ¢éitacich.
Soucasné verze protokolli pro prenos téchto agregovanych sitovych toktt mohou
obsahovat i nékteré dalsi informace. Blize se pouzivanym protokolim vénuji
nize v sekci [L3.2.7]

Na prvni pohled to nemusi byt zcela zfejmé, ale je vhodné si uvédomit,
ze exportovany sitovy tok je vzdy jednosmérny. Standardni TCP spojeni tedy
vygeneruje dva samostatné datové toky, které budou mit vzijemné prohozeni
zdrojové a cilové IP adresy a porty.

Kolektor je software, ktery prijimé sitové toky ze sond a archivuje je.
Zaznamy se pak typicky uklddaji na lokdlni disk ve stanovenych intervalech
(napf. 5 minut) k pozdéjsimu pouziti.

Ulozené datové toky je mozné dale zpracovavat a vyhledavat v nich rtuzné
druhy sifovych tutokd a anomadlii, tctovat objem zakaznického provozu ci
zpétné dohledavat informace k bezpec¢nostnim incidenttm.



1. POCITACOVE SITE

1.3.2.1 Protokoly exportujici sitové toky

V soucasné dobé existuje mnoho protokol urcenych pro prenos informaci o
sitovych tocich.

Spole¢nost Cisco vyvinula vlastni protokol NetFlow [4], ktery je urcen
pro export sitovych toku z aktivnich sitovych zafizeni (zejména smérovacu).
Ackoliv tento protokol nebyl dlouhou dobu standardizovan, mnoho mensich
vyrobct jej také implementovalo do svych zarizeni.

Pravdépodobné je stale nejvice rozsiten ve verzi NetFlow v5, ackoliv pod-
poruje pouze IPv4 adresy. Protokol byl nékolikrat revidovan az k verzi Net-
Flow v9 [5], ktera prinesla podporu pro IPv6 adresy, MPLS a mnoho dalsiho.
Ackoliv definici tohoto protokolu muzeme najit v RFC dokumentech, nebyl
nikdy pfijat jako Internetovy Standard.

Nékteri vyrobci sitovych zarizeni si vytvorili vlastni format pro prenos si-
tovych tokt a existuji tak protokoly jFlow od firmy Juniper Networks, Traffic
Flow od firmy Mikrotik ¢i NetStream od spolecnosti 3Com / HP. Ackoliv
protokoly nemusi byt binarné vzajemné kompatibilni, mohou obsahovat prin-
cipialné tytéz informace. Vzhledem k rozsifenosti protokolu NetFlow jej vSak
ostatni vyrobci vétsinou podporuji také.

V zajmu zvyseni kompatibility zafizeni riznych vyrobct byl standardi-
zovan protokol IPFIX [6], ktery vychézi z NetFlow v9. Protokol podporuje
definici vlastnich Sablon a je tak mozné v ném prenasegt prakticky libovolnd
data vcéetné celych paket.

R&d bych jesté zminil protokol sFlow, ktery navzdory svému jménu ne-
slouzi k prenaseni informaci o sifovych tocich, ale pouziva se k prendseni L2
sitovych ramct. Protokol pouziva vzorkovani, aby bylo mozné jej pouzivat i
v sitich s vys$simi rychlostmi. Smérovace tedy zachytavaji prakticelné kazdy
n-ty paket a odesilaji jej na kolektor k analyze.

1.3.2.2 Aktivni monitorovani

Za aktivni monitorovani sitového provozu se oznacuje takové, kdy aktivni si-
tové prvky (nejcastéji smérovace) jsou nakonfigurované tak, aby sledovaly a
zaznamenavaly agregované informace o sifovych tocich a ty nasledné exporto-
vali na kolektor. Mozné pouziti naznacuje obrazek

Smérovace jsou vétsinou hardwarova zarizeni, ale podpora pro sbér sito-
vych toki je obvykle implementovana pomoci softwaru, protoze jejich hard-
warova implementace by mohla zafizeni netimérné prodrazit. V dusledku
toho smérovace v mnoha pripadech nemaji dostatek vypocetniho vykonu, aby
mohly sledovat veskery sitovy provoz.

V mnoha ptipadech levnych a stredné drahych smérovact se zavadi tzv.
vzorkovani provozu, coz znamena, ze do analyzy sitového provozu se zpraco-
vava kazdy n-ty paket, kde n muze nabyvat ruznych hodnot v zavislosti na
konkrétnich moznostech daného zatizeni.



1.3. Monitorovani sifového provozu

NetFlow kolektor

Obrazek 1.2: Ptiklad aktivniho sbéru sitovych tokt. Provoz sleduji a agreguji
primo smérovace.

Smérovace ve vétsiné pripadu nabizeji export pouze zakladnich informaci
— poctu prenesenych bajtii a paketi. V pripadé, ze bychom chtéli pro analyzu
zpracovavat i idaje z aplikacnich vrstev, je jedinou moznosti pasivni monito-
ring.

1.3.2.3 Pasivni monitorovani

Alternativnim pristupem je tzv. pasivni monitoring siftového provozu, kdy
zduplikujeme sitovy provoz a jeho kopii budeme odesilat do samostatného
zalizeni — sondy, kterd méa za kol pouze sbér siftovych toku.

Duplikaci provozu mtizeme provést dvéma riiznymi zptsoby v zavislosti na
moznostech infrastruktury.

e Opticky rozdélovac, tzv. splitter, lze pouzit v pripadé, ze linka, kterou
chceme monitorovat, je realizovana pomoci optického vldkna. Aktivnimu
sitovému prvku pak muzeme predradit rozdélovac¢ a provoz tak rozdélit
mezi smérovac a sondu.

e Zrcadleni portu, nékdy nazyvané téz SPAN, je funkce sitového prepi-
nace, kterd umoznuje zrcadlit definovany provoz uvnitf prepinace na
jedno dalsi sitové rozhrani. K tomuto rozhrani je typicky pripojena
sonda.

Vzhledem k dostatecnému vykonu dedikovaného zafizeni je mozné provadét
hlubsi analyzu sitového provozu a zahrnout do exportovanych sitovych toku
vice informaci. Toky se bézné rozsifuji o informace z aplikacnich vrstev a
mohou tak obsahovat napf. volanda telefonni ¢isla v pripadé VoIP hovori,
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1. POCITACOVE SITE

NetFlow export

NetFlow collector

NetFlow Probe

Obréazek 1.3: Priklad pasivniho sbéru sitovych tokt. Sitovy provoz je dupliko-
van a predavan sondé, ktera data agreguje a exportuje.

dotazovand doménova jména v pripadé protokolu DNS nebo dotazované URL
adresy v HT'TP komunikaci.

Nevyhodou tohoto feseni jsou vyssi porizovaci ndklady, avSak vzhledem k
pridané hodnoté se v dnesni dobé jedné o preferovanéjsi variantu.

1.3.2.4 Timeout

Monitorovaci sonda ¢i aktivni sitovy prvek, generujici informace o sitovych
tocich, sleduje datovy provoz na siti a zaznamenava napozorované toky spolu s
informaci o poctech prenesenych bajti a paketi. Pokud k jiz existujicimu toku
zpozoruje dalsi souvisejici data, jednoduse je pricte k jiz existujicim citachm.
V pripadé, ze nebyla zaznamenana zadné data po specifikovanou dobu (napf.
30 sekund), je sitovy tok odeslan na kolektor ke zpracovani a vymazan z lokalni
paméti sondy. Tuto dobu nazyvame ,Neaktivni timeout“.

V siti se vyskytuji i toky, které trvaji velice dlouhou dobu (napt. zdlohovani
dat ¢i naviazané VPN spojeni), u kterych kdyby sonda ¢ekala na jejich iplné
dokonceni, dochézelo by k velkym zpozdénim mezi redlnym provozem na siti
a odeslanim informace o sitovém toku. Z toho duvodu existuje tzv. , Aktivni
timeout®, ktery definuje po jaké dobé (napt. 300 sekund) je ke zpracovani
odeslan stale probihajici sifovy tok. V pripadé odeslani jsou, stejné jako v
predchozim pripadé, nasbirané ¢itace daného toku vymazany.
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1.3. Monitorovani sifového provozu

1.3.3 Umisténi v siti

V pocitacové siti, ktera ma typickou strukturu naznacenou obrizkem se
muzeme rozhodovat, do které Casti sité umistime monitorovaci sondu. Moz-
nosti je nékolik[7] a kazd4d mé sva pro a proti.

Pro dalsi vysvétleni je tfeba se zamyslet, kterym smérem budou proudit
data, protoze sondu musime vzdy umistit tak, aby méla k dattm pristup.
Sméry datového provozu velice zalezi na povaze nasi sité a v zasadé je pouze
nékolik moznosti:

e Koncové sité, pripojené pomoci pristupového segmentu sité, komunikuji
smérem ven ze sité pres hrani¢ni smérovace. Datovy provoz tedy prochazi
skrz vSechny vrstvy sité a konéi mimo ni.

Tento druh provozu je typicky napf. pro poskytovatele Internetovych
sluzeb.

e Koncové sité komunikuji primarné vzajemné mezi sebou a vétsina pro-
vozu tak zustava uvnitt spravované sité. Jen malé procento komunikace
sméruje mimo hranice sité.

Typickym predstavitelem mohou byt napr. akademické ¢i vnitro firemni
site.

1.3.3.1 V distribuéni vrstvé

Pri umistovani monitorovaci sondy chceme obsahnout nejvétsi moznou mno-
zinu datovych tokt, které se v nasi siti vyskytuji. Logickym krokem by bylo
vyuziti distribu¢ni vrstvy, protoze ta obsluhuje komunikaci s okolnimi sitémi
i tu, kterd zustava uvniti nasi sité.

Distribuc¢ni vrstva miva typicky velké mnozstvi, fadové desitky az stovky,
propoju zejména s prepinaci v pristupové vrstvé, o které nam jde nejvice. Pri
takovém mnozstvi se jiz pravdépodobné nevyplati zavadét pasivni monitoro-
vani pomoci dedikovanych sond.

Vzhledem k tomu, Ze v distribucéni vrstveé tece typicky velké mnozstvi dat,
nemaji vétsinou smérovace dostateény vykon pro monitorovani vsech sitovych
tokt a museli bychom stahnout po vzorkovani.

Posledni, vsak nezanedbatelnou, komplikaci by byla duplikace nasbiranych
sitovych tokt v pripadé komunikace pouze uvniti nasi sité. Datovy tok v ta-
kovém pripadé prochéazi pres vice prvku distribucni vrstvy a nékteré sitové
toky by tak mohly byt vyexportovany vicekrat. Deduplikace veskerych sito-
vych tokua by byla ve vysokorychlostnich sitich velice nakladné, ne-li prakticky
nemozna.

11



1. POCITACOVE SITE

1.3.3.2 Na hranici chranéné zony

Pokud chceme detailnéji monitorovat pouze ¢ast provozované sité (napf. seg-
ment s firemnimi servery ¢i kanceldiskou sit), muzeme umistit dedikované
sondy na hranici tohoto segmentu. Typicky byva takovy segment ptripojen do
distribu¢niho jadra nasi sité pomoci nékolika malo propoju.

Pokud mame této ¢asti predrazeny firewall nebo smérova¢, mize byt za-
jimavou variantou vyuziti daného prvku ke sledovani sitovych toka, pokud
je jeho vykon dostacujici vzhledem k datovému provozu a vystacime si se
zakladni analyzou sifovych tokd.

Hlavni vyhodou tohoto nasazeni je vyrazné nizsi pocet dat, kterd je nutno
analyzovat. Mzeme si tak dovolit nasadit napt. paketovou analyzu nebo vy-
pocetné narocnéjsi detektory na bazi sitovych toku.

Potencialni nevyhodou je samoziejmé to, ze budeme monitorovat jenom
malou ¢ast nasi sité.

1.3.3.3 Na hranici sité

Pokud si muzeme dovolit zanedbat sledovani provozu, ktery neopousti hranice
nasi sité, je vhodnou alternativou monitorovani na kraji nasi sité, tedy mezi
nasimi hrani¢nimi smérovaci a sousednimi sitémi.

Propoji s ostatnimi sitémi je vétSinou relativné malé mnozstvi (fadové
jednotky) a muzeme si tak dovolit nasadit pasivni monitorovani, které nam
dava sirsi moznosti. Sledovani sitovych tokd pomoci smérovact lze doporucit
u malych siti, které typicky nejsou zapojeny do globalntho BGP routovani,
které je samo o sobé zna¢né narocné na vykon smeérovacu.

Hlavni vyhodou je, Ze mlizeme analyzovat veskerou komunikaci s okolnim
svétem, protoze to je typicky misto, odkud nam hrozi potencidlni nebezpedi.
Vétsina pocitacovych utoki je iniciovand z prostredi Internetu a cili na chyby
v pouzivanych systémech ¢i Spatné bezpecnostni navyky uzivatelt (napft. slaba

hesla).
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KAPITOLA 2

NEMEA

NEMEA je zkratkou za Network Measurements Analysis[§] a predstavuje pre-
devsim framework urceny pro analyzu a zpracovani datovych toka v pocita-
¢ovych sitich. Narozdil od tradi¢niho pfistupu k datovym tokiim se NEMEA
orientuje na jejich proudové zpracovani. Zdznamy tedy nejsou ulozeny na disk
v blocich a az néasledné zpracovany, ale jejich zpracovani probihd kontinudlné,
coz umoznuje rychlejsi analyzu dat a drivéjsi reakci na detekované hrozby.

Monitorovaci systém je sloZzen z modull, které obstaravaji pouze jednu
konkrétni funkcionalitu. Vzdjemné propojeni modult obstarava tzv. TRAP
rozhrani, které abstrahuje vyvojare od implementacnich detailti komunikace a
dovoluje mu soustredit se na vyvoj vlastni funkcionality. Zpravy, které systé-
mem proudi, jsou tzv. UniRec zdznamy. Ty jsou navrzené tak, aby poskytovaly
efektivni pristup k informacim v zaznamech.

V ramci projektu také vyvijeji samotné moduly, které je diky jednotnému
rozhrani a formatu zpravy mozné libovolné usporadat podle potieby.

2.1 UniRec zaznam

UniRec (=Unified Record) je univerzalni a flexibilni format zprav, pomoci
kterych mezi sebou moduly komunikuji. Konkrétni formét je vzdy definovan
tzv. Sablonou, ktera urcuje rozdéleni zpravy na jednotlivd pole a jejich datovy
typ. Z téchto poli lze slozit prakticky libovolnou zpravu.

Sablona mize byt definovana jiz v dobé kompilace programu, nebo je
mozné ji dynamicky vytvafet ¢i ménit po spusténi programu. Definice da-
tovych typa obsahuje:

e znaménkova i neznaménkova celd ¢isla ve velikosti 8 az 64 biti
e cisla s plovouci rfadovou carkou s jednoduchou i dvojitou presnosti

e casovou znacku s presnosti na milisekundy

13
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0 4 8
I | | I
O —_
- DST_IP
- SRC_IP
2 TIME_FIRST
i TIME_LAST
B BYTES PACKETS
64 _ | DST_PORT SRC_PORT |PROTO|FLAGS | @URL (86)
_|__@Foo0 (88) @BAR (95)
- URL (18 bites)
o6 _ [ FOO (2 bytes)
_ BAR (7 bytes) \
D Static fields D Static part
|:| Offsets of dyn. fields |:| Dynamic part

Obrazek 2.1: Priklad UniRec zdznamu, ktery reprezentuje strukturu sitového
toku s nékolika hodnotami dynamické velikosti [9]

o [P adresu verze 4 ¢i 6
e textovy Ci binarni fetézec proménlivé délky

S UniRec zaznamy se pracuje pomoci definovanych maker, coz zarucuje
dostatecnou prehlednost ve zdrojovém koédu, ale zaroven i efektivni pristup k
datovym strukturdm zaznamu.

Zaznam je mozné si predstavit jako plochy seznam hodnot zminénych dato-
vych typa. Do zaznamu nelze vkladat vlastni datové typy, ani v nich definovat
struktury. Pokud bychom chtéli pridat do zdznamu vlastni data, 1ze k tomu
vyuzit textovy ¢i binarni fetézec.

2.2 TRAP rozhrani

TRAP (=Traffic Analysis Platform) je rozhrani, pomoci kterého mezi sebou
moduly komunikuji. Abstrahuje uzivatele od konkrétnich zptsobi komunikace
a jejich specifického pristupu. Pfi vyvoji modulu tak neni tfeba myslet na
to, zda uzivatel bude chtit moduly propojovat pomoci sdilené paméti, UNIX
socketti ¢i TCP/IP spojeni.

Pri navazani spojeni mezi moduly je zajiSténa vyména UniRec sablony,
ktera davd modulim informaci o strukture predavanych dat.
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2.2. TRAP rozhrani

Soucésti rozhrani je také vyrovnavaci vrstva, kterd agreguje zasilana data
do vétsich celki, ¢imz efektivné snizuje rezii I/O operaci E] a dovoluje tak
dosahovat vyssich propustnosti modul.

Programové pouziti

TRAP rozhrani je tizce svazano s UniRec Sablonami, a proto jejich pouziti
predstavim spoleéné. Rozhrani zprostredkovava komunikaci modulu s ostat-
nimi a zajistuje vzadjemnou vyménu UniRec Sablon.

V tvodu je nutné pomoci makra MODULE _BASIC _INFO() definovat
zdkladni textovy popis modulu spolu s pocty vstupnich a vystupnich TRAP
rozhrani, a pomoci MODULE_PARAMS() dodat vycet parametri modulu
s jejich popisem. TRAP rozhrani zajistuje vypis napovedy (pomoci parame-
tru -h) a definici rozhrani (parametr -7) a proto je nutné mu tyto informace
poskytnout jesté pred spusténim programu (funkei main()).

Také je nutné definovat nizvy a typy hodnot, se kterymi chceme v Uni-
Rec zédznamech pracovat, pomoci makra UR_FIELDS(). Tyto definice jsou
ulozeny v globalnim kontextu programu a makra pro praci s UniRec zdznamy
jejich definici vyzaduji. V piipadé, ze nazvy a typy hodnot nejsou zndmé pti
kompilaci programu (napft. pokud jsou zdvislé na vstupnich parametrech), lze
je definovat i v pribéhu vykondvani programu, ale je nutné k nim poté pfri-
stupovat mirné odlisnym zptisobem.

O samotnou inicializaci TRAP a parsovani pridruzenych parametru se po-
stard dvojice maker:

INIT_MODULE_INFO_STRUCT(MODULE_BASIC_INFO, MODULE_PARAMS);
TRAP_DEFAULT_INITIALIZATION(argc, argv, *module_info);

kterd ma svuj ekvivalent pro uvolnéni alokovanych datovych struktur, ktery
je vhodné pouzit pred fadnym i chybovym ukoncéenim programu:

TRAP_DEFAULT_FINALIZATIONQ);
FREE_MODULE_INFO_STRUCT (MODULE_BASIC_INFO, MODULE_PARAMS);

Posledni potrebna véc pred vlastnim spusténim programu je definice Uni-
Rec sablon. Vstupni a vystupni sablony se definuji prakticky shodnym zpiiso-
bem, ale jejich presny vyznam se mirné lisi.

Vystupni sablonu lze vytvorit pomoci funkce:

ur_create_output_template(0, "DST_IP,SRC_IP", NULL)

kde prvnim parametrem je ¢islo TRAP rozhrani a druhym je fetézec ¢arkou
oddélenych hodnot, které budou obsazeny v odesilanych UniRec zdznamech.

5I/O je zkratka z anglického ,Input/Ouput®, tedy vstupné-vystupni. V tomto ptipadé
to zahrnuje napf. systémova voldni pro odesilani a prijimani dat po siti.
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Treti parametr je nepovinny a slouzi k navraceni chybového hlaseni v pripadé
neuspéchu.

Vstupni Sablony se definuji obdobnym zptisobem s tim rozdilem, Ze druhym
argumentem je fetézec povinnych hodnot. Jeho zapis je identicky, avsak TRAP
rozhrani nedovoli navazat spojeni s jinym modulem, pokud nabidnuté UniRec
sablona neobsahuje vSechny vyjmenované hodnoty. Rozdil je samoziejmé také
v nazvu funkce:

ur_create_input_template(O, "DST_IP,SRC_IP", NULL)

Timto je dokoncena veskerd inicializace TRAP rozhrani a modul mize
zacit pracovat. Z divodu efektivity zpracovani je vhodné vyhnout se neustalé
dynamické alokaci paméti pro kazdy odesilany UniRec zdznam a alokovat
misto v paméti jednou na pocatku a pred jeho odesldnim obsah vzdy prepsat.

void *out_rec = ur_create_record(out_tmplt, 0);
Pro prijem a ¢teni dat slouzi dvojice maker:

int ret = TRAP_RECEIVE(O, in_rec, in_rec_size, in_tmplt);
ur_ipaddr_t = ur_get(in_tmplt, in_rec, F_DST_IP);

Obdobné se pouzivaji i makra pro zapis a odesilani zprav:

ur_set(out_tmplt, out_rec, F_MY_VALUE, value);
ret = trap_send(0, out_rec, ur_rec_fixlen_size(out_tmplt));

Kompletni funkéni priklady moduli jsou k nalezeni v repozitari Nemea-
framework E] zvefejnéném na strankach GitHub.com.

s

2.3 Priklady modult a typické pouziti

Moduly lze rozdélit do dvou zakladnich kategorii a mezi detektory, které maji
na starost analyzu datovych toku a detekci specifickych typt utokd, a obecné
moduly, které maji vétsinou spise obecnou ¢i podptrnou funkci jako napf.
vytvareni, filtrovani ¢i slucovani UniRec tokd nebo reportovani detekovanych
udalosti.

Priklady modulii:

e Flow meter
Modul uréeny k sledovani datového provozu a vytvareni zaznamu o dato-
vych tocich. V zékladni verzi ziskdva zdznamy z 2. az 4. vrstvy ISO/OSI
modelu, ale je mozné jej rozsitit tak, aby zpracovaval i data z vyssich
vrstev. Existujici rozsiteni je mozné pouzit napt. pro analyzu DNS ¢i
HTTP.

Shttps://github.com/CESNET /Nemea-Framework /tree/master /examples
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e NF Reader
Modul ktery nacitd data z ulozenych NetFlow E] soubori, prevadi je na
UniRec zaznamy, které dale odesila.

e UniRec filter
Modul pro filtrovani zdznamu na zakladé definovaného filtru. Umoznuje
filtrovat podle libovolnych poli, ktera jsou v zdznamech ulozena.

¢ Email Reporter
Modul urceny pro odesilani detekovanych udalosti e-mailem na zakladé
definovanych sablon.

Priklady detektorii:

e SIP BF detector
Detektor utoku, které se snazi o prolomeni hesel VoIP telefont komuni-
kujicich protokolem SIP.

e Amplification detector
Detektor amplifikac¢nich odrazovych utokt, které jsou zalozené na prin-
cipu zaslani objemnych odpovédi v reakci na malou odpovéd. Nejcastéji
také v souvislosti s podvrzenim adresy odesilatele.

"NetFlow je Cisco proprietarni formét pro uklddani informaci o datovych tocich s fixné
danou mnozinou atributt, ktery se postupné stal standardem [5]. Jeho néstupce IPFIX je v
mnoha ohledech podobny UniRec zdznamum.
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KAPITOLA 3

Navrh rozsireni systému
NEMEA

Cilem této préace je rozsitit systém NEMEA o moznost sbéru statistickych
informaci z provozu pocitacové sité. Uzivateli by mél byt ve findle nabidnut
flexibilni néstroj, ktery mu dovoli ziskavat ze sité data dle jeho aktualnich
potieb.

3.1 Analyza potreb

Motivaci pro vznik nového modulu je ziskavani statistickych informaci o pro-
vozu ve sledované pocitacové siti. Muze nas tedy napt. zajimat, kolik dat bylo
preneseno z/do nami sledované sité nebo jaké byly pocty soucasnych aktivnich
spojeni a jejich rozlozeni v case.

Modul si nebude klast za tikol cokoliv analyzovat ¢i detekovat, ale bude se
zamérovat pouze na agregovani udaju vyskytujicich se v UniRec zaznamech.
Vzhledem k univerzalni povaze zdznamu by i modul mél byt v maximalni
mozné mire univerzalni, aby mohl byt pouzit v libovolné ¢asti nasazeného
NEMEA systému.

Namérend data neni nutné nijak zpracovavat nebo ukladat, postaci je ode-
silat v podobé UniRec zdznamu do navazujictho modulu, ktery se postard
o jejich zpracovani ¢i archivaci. Navazujici modul je muze napr. ukladat na
disk ve formétu CSV [f| nebo do RRD soubort, InfluxDB [I0] & jiné casové
orientované databéze.

Vzhledem k tomu, ze data mezi NEMEA moduly proudi kontinualné, je
potfeba definovat ¢asovy interval, v rdmci kterého bude agregacni funkce vy-
poctena. Tento ¢asovy interval budu nazyvat agregac¢nim intervalem.

8Existuje jiz napf. modul Logger, ktery p¥ijiméa libovolnd data a ve formatu CSV je
vypisuje na standardni vystup
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Vypocet bude probihat pribézné podle toho, jak budou data prichazet na
vstupni rozhrani modulu. Ukonc¢eni vypoc¢tu jednoho agrega¢niho intervalu
nebude zaloZené na aktudlnim systémovém cCase, ale na informacich ulozenych
v UniRec zdznamech a bude mozné modul pouzit i pro zpracovani historickych
zdznamil.

3.1.1 Agregace dat

Agregace dat znamend z velké vstupni mnoziny dat definovanym zptsobem
vypocist fadové mensi mnozinu dat, kterd reprezentuje ptivodni mnozinu. Vy-
stupem muze byt i jednoprvkova mnozina.

Zptsob redukce vstupni mnoziny je dan agregacni funkci. Pokud budeme
uvazovat data skladajici se z vice hodnot, jako jsou napf. UniRec zaznamy,
méa smysl mluvit i o argumentech funkce, které budou definovat z kterych
konkrétnich typ hodnot se bude agregace pocitat. V zavislosti na konkrétni
agregacni funkci muze byt argumentt vice nebo naopak zadny.

Suma

Suma je agregacni funkce, jejiz hodnota vznikne prostym souctem vsech zpra-
covavanych hodnot. Formalné mtizeme vyjadrit pomoci zapisu, kde X pred-
stavuje UniRec zdznam a X[F| je zpracovavand hodnota zdznamu.

n
SUM(F) =Y X;[F]
i
Priklad: SUM( BYTES ) - soucet prenesenych bajtu v datovych tocich

Priumérna hodnota

Primérna hodnota je agregacni funkce, jejiz vystupem je soucet vSech hodnot
déleny celkovym poctem zpracovanych zaznam.

> Xi[F)
AVG(F) = +—

n

Priklad: AVG( PACKETS ) - prumérny pocet pakett v kazdém datovém
toku

Prumérna zména

Agregacni funkce primérné zmény je obdobnd jako pramérnd hodnota. Vy-
stihuje vSak prumérny prirustek hodnoty za jednotku casu (napft. sekunda).
Jedné se tedy o soucet hodnot podéleny délkou agregacniho intervalu.
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Priklad: RATE( BYTES ) - prumérny datovy tok v bajtech za sekundu

RATE(F) =

Pocet zaznamu

Tato agregacni funkce pouze pocita pocet zdznamt, které projdou zpraco-
vanim. Funkce nepotiebuje argument, protoze pracuje pouze s informaci o
zdznamu jako celku a ne konkrétni hodnotou.

Priklad: COUNT () - pocet zpracovanych zdznamu

Pocet unikatnich zaznamu

Pocitani unikatnich zadznami je od prostého pocitani zaznamu znacné odlisné.
Vyzaduje minimalné jeden argument, jehoz unikdtnost je tfeba kontrolovat.

U predchozich agregac¢nich funkeci si vystacime pouze s jednim ¢i dvéma, Ci-
taci, ale pocitani unikatnich vyskyta bude vyzadovat slozitéjsi datovou struk-
turu.

Pokud by byl modul psan v C++, pravdépodobné by pro tento ucel bylo
nejvhodnéjsi a nejjednodussi pouzit mnoziny (tzn. std: :set), které jsou ty-
picky implementovdny pomoci bindrnich vyhledavacich stromu [I1], nebo ne-
serazené mnoziny (tzn. std::unordered_set), které budou nejspise imple-
mentovany pomoci hasovacich tabulek.

Vyvazené bindrni vyhledévaci stromy, jako napf. ¢ervenocerné stromy [12],
jsou binarni stromy s upravenymi algoritmy pro vkladani a odebirani prvk.
Cilem tupravy je udrzovat strom vyvazeny, tedy aby jedna polovina stromu
(¢i kteréhokoliv podstromu) neméla vice nez dvojnasobny pocet prvki oproti
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druhé poloviné. Vyvazené stromy maji asymptotickou casovou slozitost pfi
vkladani zaznamt O(log n) a pti hledani také O(log n). Casova slozitost obou
pripada je shodnd v primérném i nejhorsim pripadé. Pamétova narocnost je
O(n).

Hasovaci tabulka [I3] je pole, které neni indexované kli¢em, ale hodnotou
hasovaci funkce vypoctené z klice. V pripadé, ze vice klici mé shodnou hod-
notu hasovaci funkce, fikdme, ze nastala kolize, a je nutné pro zjisténi indexu
provést dalsi hasovani. S plnici se tabulkou roste pravdépodobnost kolizi a tim
se i prodluzuje ¢asova slozitost jednotlivych operaci.

Nevyhodou hasovacich tabulek je, ze v pfipadé naplnéni tabulky do urcité
miry je nutné alokovat vétsi tabulku a veskerd existujici data do ni presunout,
a tedy pro kazdou hodnotu znovu vypocitat has. Tato operace je samoziejmé
pomeérné ¢asoveé niarocna.

Obecné maji hasovaci tabulky prumérnou asymptotickou slozitost pro
vkladani zdznama O(1) a pro jejich hledani také O(1) avSsak v nejhorsim pri-
padé mohou v obé slozitosti dosahovat az O(n). Konkrétni slozitost zavisi
predevsim na kvalité hasovaci funkce [14] a aktudlnim zaplnéni tabulky.

Dalsi datovou strukturou je tzv. B-strom, ktery je velice podobny binarnim
stromtim s tim rozdilem, ze uvnitf uzlu je ulozeno d kli¢t a kazdy uzel ma az
d potomkii. Operace nad stromem maji rovnéz logaritmickou asymptotickou
slozitost, ale logaritmus je o zdkladu d narozdil od 2.

Obdobou téchto stromu jsou tzv. B+ stromy[I5], které pouzivaji vnitini
uzly stromu pouze pro priichod stromem. Data jsou ukldddna pouze do lista
stromu, které navic obsahuji vazbu vzdy na sousedni listy v radé. Diky této
vazbé jde jednoduse obousmeérné iterovat pres vsechny vlozené zaznamy, které
jsou z podstaty struktury vzdy sefazené. Ptriklad takového stromu zndzornuje
obrazek B.11

Praktickou vyhodou B+ stromii je to, ze NEMEA obsahuje jiz jejich otes-
tovanou implementaci v knihovné nemea-common a z toho divodu jsem se
rozhodl ji vyuzit.

Priklad: COUNT_UNIQ(DST_IP)- pocet unikatnich cilovych adres

3.1.2 Filtrovani zaznamu

Pokud by mél modul agregovat vzdy vsechna data, kterd dostane na svém
vstupu, jednalo by se o velice izce profilovany modul. Aby dokazal nabidnout
uzivateli potfebnou flexibilitu, je potieba mit k dispozici nastroj na vybér
podmnoziny vstupnich dat a pocitat agregaéni funkci pouze z této podmno-
Ziny.

Jednotlivé zaznamy je tedy potreba filtrovat a uzivatel musi mit moznost
srozumitelnym zpusobem filtr definovat. Mél by mit moznost vytvorit pod-
minku, kterd bude zahrnovat libovolné hodnoty ve vstupnim UniRec zdznamu
a bude libovolné slozita.
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Obrazek 3.2: Nékteré sifové toky mohou byt delsi, nez je agregacéni interval a
je nutné je amérné rozdélit.

Popisovana funkcionalita je jiz implementovana v modulu UniRec filter, ale
nelze ji primo pouzit v jiném modulu. Nutnym tdpravam modulu a oddéleni
samostatné knihovny se vénuji v sekci

3.1.3 RozlozZeni dlouhych toku

Modul bude zaméren predevsim na zpracovani sitovych tokt, které mohou
svou délkou presdhnout nastaveny agregacni interval, jak je naznaceno v ob-
razku Je tedy nutné zohlednit zpracovani tak, aby vypoctené hodnoty
agregacnich funkei popisovaly redlny provoz co mozna nejlépe.

Rozlozeni lze pomérné jednoduse udélat tak, zZe si pro sitovy tok nejprve
vypoc¢teme pomérnou ¢ast hodnoty odpovidajici jednotce ¢asu (napt. sekundé)
a pri ukladani hodnoty stanovime délku pruniku toku a aktualniho intervalu,
ktery vynasobime jednotkovou hodnotou.

Je treba mit na paméti, ze existuji i datové toky s nulovym trvanim, které
jsou typické pro nékteré sitové utoky jako napt. SYN Flood ﬂ

V pripadé agregacnich funkci pracujicich s poctem, jako jsou COUNT a
COUNT __UNIQ je vhodné pristupovat k presahujicim sitovym toktim odlis-
nym zpusobem. V tomto pripadé nas totiz spise zajima, kolik toki se v danou
chvili vyskytovalo soucasné, a je tedy tieba dany tok pric¢ist do vsSech zucast-
nénych intervali.

3.2 Navrh agregacniho modulu

Agregaéni modul bude ke komunikaci s okolim pouzivat TRAP rozhrani a
UniRec zaznamy, jejichz popisu a pouziti se vénuje kapitola

Zpracovani vstupnich dat bude rozdéleno do samostatnych agregacnich
pravidel, kde kazdé bude obsahovat nazev, podminku pro filtrovani prichozich
zdznamu a definici agregacni funkce. Vnitini struktura pravidel bude zahrno-
vat 1 ¢asové orientovanou databazi, uréenou pro prubézny vypocet agregova-
nych dat, kterou detailnéji popisuji nize jako TimeDB v sekci

9SYN Flood je druh sitového titoku, ktery u obéti udrzuje polooteviens TCP spojeni a
vyCerpavd jeji systémové prostiedky s cilem zpusobit nedostupnost sluzby (DoS, Denial-of-
Service).
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Po pripraveni vSech agregacnich pravidel budou inicializovina TRAP roz-
hrani. Na vstupnich rozhranich jsou vyzadovanymi hodnotami TIMFE__FIRST
a TIME_LAST, které urcuji délku sitového toku a jsou nutné ke spravnému
zatazeni v casové databazi.

Sablony na vystupnich rozhranich budou sestaveny dynamicky na zékladé
agrega¢nich pravidel. Sablona bude obsahovat hodnotu TIME, ktera definuje
zacatek agregacniho okna zaokrouhleného dle agregac¢niho intervalu. Néasledo-
vat bude jedna hodnota pro kazdé agregacni pravidlo. Jeji nazev je shodny
s nazvem pravidla a datovy typ se bude lisit na zakladé agregac¢ni funkce a
vénuji se jim nize v sekci

S prichodem prvni zpravy je potieba inicializovat ¢asové databaze ve vsech
agregacnich pravidlech soucasné, abychom méli jistotu, ze jsou pocatecni Casy
vSech databéazi synchronizované.

Pro kazdou prichozi zpravu budou néasledné vyhodnocena veskerd exis-
tujici agregacni pravidla. Nejprve se provede kontrola, zda zaznam vyhovuje
definovanému filtra¢nimu pravidlu a pokud ano, ulozi se data ze zaznamu do
agregacni databdze.

Pri ukladani zdznamu muze nastat situace, ze vkladany zdznam se jiz
nevejde, protoze konec sitového toku bude az za hranici kapacity databaze. V
takovém pripadé je nutné ze vSech databazi soucasné vycist nejstarsi zdznamy,
odeslat na vystupni rozhrani a zneplatnit je, aby se v databazi uvolnilo misto.

3.2.1 Zapis agregacnich pravidel

Agregacni pravidlo se bude skladat ze t¥{ ¢asti, z nichz posledni bude nepo-
vinna.

e Nazev pravidla

Prvni ¢asti definovaného pravidla je jeho nazev, ktery bude zaroven také
nazvem vystupni hodnoty v UniRec zadznamech. Z toho dvodu je jeho
obsah pomérné striktné omezen a musi zac¢inat malym ¢i velkym pis-
menem a pak muze pokracovat libovolnou kombinaci pismen, ¢islic a
pomlcky.

e Agregacni funkce

Nésledujici c¢asti je definice agregaéni funkce, kterd se sklada z nazvu
funkce a jejiho pripadného argumentu. Seznam funkci a styl zapisu je
popisovan v predchozi kapitole [3.1.1

Obecny format zapisu lze zapsat jako FUNKCE( ARGUMENT )

e Filtrac¢ni pravidlo

Filtra¢nim pravidlem je ftetézec, ktery vyhovuje parseru knihovny
UR Filter. Zjednodusené teceno se jednd o logicky vyraz, jehoz jed-
notlivé éasti odpovidaji formatu NAZEV OPERATOR HODNOTA, kde NAZEV
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Exponent Mantisa
1N sbtd
Znaménko
52 A
Hodnota = (—1)” x (1 + meﬂ. x 27) x 2671023
i=1

Obrazek 3.3: Binarni struktura plovouci radové ¢arky s dvojitou presnosti

je nazev hodnoty v UniRec zdznamu, OPERATOR je jednim z matematic-
kych operétorﬁm a HODNOTA je libovolné ¢iselnd nebo retézcova hodnota.
Jednotky se mohou vzajemné spojovat pomoci zavorek a logickych ope-
ratorti || (= nebo) a && (= a zaroven).

Obsah jednotlivych ¢asti je pomérné striktné omezen implementaci Uni-
Rec, a proto je mozné relativné pohodlné spojit vSsechny ¢asti do jednoho
Tetézce s pouzitim jednoznakového oddélovace, jakym je napi. dvojtecka — :

Jedinad mozna komplikace, ktera mutze nastat je v tom, ze filtra¢ni knihovna
URFilter umoznuje porovnavat retézcové hodnoty jak ptimo, tak pomoci re-
gularnich vyrazi. V takovych fetézcich se logicky mize vyskytnout libovolny
oddélovac, ktery by mohl narusit parsovani celého pravidla. Tento problém
lze vSak elegantné obejit tak, ze filtracni pravidlo umistime na uplny konec
fetézce, kde uz mizeme s jistotou tvrdit, ze veskeré oddélovace jsou soucasti
definovaného filtru.

Neformalné by pak bylo mozné defini¢ni fetézec zapsat jako:

NAZEV : AGREGACNI FUNKCE [: FILTRACNI PRAVIDLO]

Formalni definice agregacniho pravidla je uvedena v sekci kterd se
zameéruje na parametry programu.

3.2.2 Vystupni datové typy

Agregaéni funkei pocitajici pocty prvki, tedy COUNT() a COUNT_UNIQ()
je pritazeny datovy typ wint64, protoze vyjadiuje pocet prvki, coz je vzdy
celociselnd hodnota. VSechny ostatni agregacéni funkce budou pracovat v plo-
vouci radové carce s dvojitou presnosti - double.

Plovouci fddovou ¢arku jsem zameérné zvolil i pro agregac¢ni funkci pocita-
jici sumu, kterd je na prvni pohled celo¢iselnd. Casto viak budou sitové toky
zasahovat do vice agregacnich intervald, data se tak mezi né budou délit a je
pravdépodobné, ze budou vznikat desetinna cisla, kterd by bylo nutné jinak

10Matematickymi operatory jsou mysleny == resp. =, | = resp. <>, <, <=, >, >=,
které navic rozsifuji operatory ~= a =~ urcené pro porovnavani regularnim vyrazem.
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zaokrouhlit. Datovy typ double dokaze pojmout bez ztraty presnosti celd cisla
v rozsahu £(2°% — 1) a pokud bychom séftali prenesend datalﬂ na plné vyti-
zené siti s kapacitou 1 Th/s s velikost{ agregac¢niho okna 3600 sekund, ziskdme
hodnotu sumy o pfiblizné velikosti 249. E

Rezervu 3 bita tedy povazuji v tomto pripadé za dostatecnou. Je tireba
si také uvédomit, ze po prekro¢eni sumérni hodnoty 2°% nebudou é&isla tplné
zahozena (jak by se stalo u celo¢iselného typu), ale dojde pouze k ztraté nej-
nizsich bitt tedy ke ztraté presnosti. Na druhou stranu datovy typ s plovouci
radovou ¢arkou miri na vyssi univerzalnost modulu, kdy bude mozné pracovat
i Cisté s Cisly ryze mensimi nez 1.

3.2.3 TimeDB

TimeDB ja nazev kruhové Casové orientované datové struktury, kterd bude
slouzit k ukladani mezivysledku pii vypoctu agregacnich funkeci. Podporované
agregacni funkce, které jsou rozepsané v sekci 3.1.1} pracuji vzdy se souctem
agregované hodnoty a poctem scitanych zdznamt, bude tedy dostacujici udr-
zovat tyto dva Citace.

Citac¢ poétu zdznamii se lisf v piipadé agregacni funkce COUNT _UNIQ(),
kdy potrebujeme zjistit pocet unikatnich zdznama. V tomto piipadé nebude
pouzit celociselny citac, ale hodnoty budou vkladany do B+ stromu, ktery si
udrzuje informaci o poctu prvka.

Exportované sitové toky prichizeji ke zpracovani naprosto nesefazené a pri
vypoctu agregacnich funkci je nutné tuto neusporadanost né¢jakym zpusobem
kompenzovat. Casova databéze proto bude zahrnovat nékolik po sobé jdoucich
intervalu a prichozi zaznamy budou pri¢itany pouze k citac¢tim prislusicich
intervali. Soucet délek vsech intervali vyjadiuje zpozdéni databaze a bude
konfigurovatelné pomoci parametru.

Pokud tok zasahuje do vice intervali naraz, je ke kazdému z nich pfictena
pouze pomérnd c¢ast, kterd do daného intervalu zasahuje, aby nedochazelo k
zapocitavani dat vicekrat. Zaznam o sitovém toku neobsahuje zadnou infor-
maci o redlném rozlozeni provozu v prubéhu trvani toku. Pro zjednoduseni
budu predpokladat rovnomérné rozdéleni, ackoliv redlnd situace muze byt sa-
mozrejmé odlisna zvlasté v pripadé, kdy délka agregacniho intervalu je radoveé
nepomérna s aktivnim timeoutem monitorovaci sondy. Mozny vnitini stav da-
tabdze naznacCuje obréazek

" Pienesens data jsou pravdépodobné nejvétsi moznou éselnou hodnotou sitovych toki,
které dava smysl scitat.

1281t s maximdln{ teoretickou rychlosti 1Th/s pfenese za 1 hodinu 3600 * 10*° bitd. Sitové
toky vyjadfuji informaci o pfenesenych bajtech a tedy maximalni mozna hodnota je 3600 X
1040 = 8 = 494 780 232 499 200, coz odpovida piiblizné hodnoté 248 a na jeho uloZeni
potfebujeme 49 biti
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Pocéatek intervalu Suma Pocet B+ strom

2016-04-24 12:00:00 100 1 A sit. tok #1
2016-04-24 12:00:10 200 1 --- 0d: 12:00:05
2016-04-24 12:00:20 300 2 Do: 12:00:32
2016-04-24 12:00:30 | 140 2 540 baijtt
2016-04-24 12:00:40 100 1 ---

2016-04-24 12:00:50 0 0 A it tok #2
2016-04-24 12:01:00 0 0 --- 0d: 12:00:20
2016-04-24 12:01:10 0 0 Do: 12:00:40
2016-04-24 12:01:20 0 0 300 bajtd

Pozn.: Samostatné sifové toky (v pravé ¢dsti obrazku) nejsou soucdsti
databaze a slouzi pouze pro vysvétleni situace.

Obréazek 3.4: Priklad TimeDB databaze po vlozeni dvou sitovych tokua delsich
nez agregacni interval (= 10 sekund).

Prijimana data

Do databaze bude mozné vkladat libovolna data podporovana v UniRec zazna-
mech, pokud bude davat agregacni funkce smysl. Hlavni podminkou vklada-
nych zaznam je, ze musi obsahovat hodnoty ohranicujici platnost vkladaného
zaznamu, které jsou klicové k spravné funkcnosti databaze. V pripadé sitovych
toku to budou konkrétné hodnoty TIME FIRST a TIME LAST.

Databédze musi odmitnout pocitani nelogickych agregacnich funkci, jako
napr. s¢itani neciselnych datovych typu — znakt nebo textovych a binarnich
fetézci. U téchto typu dava smysl pouze zjistovani poCtu zaznamu nebo poctu
unikatnich vyskytu.

Vycéitani dat z databaze

Databédze musi odmitnout vlozit zaznam, ktery svou délkou bude ptresahovat
posledni interval v databéazi. V takovém pripadé je vyzadovano, aby byla vy-
¢tena data z nejstarsiho intervalu v databazi a jeho misto mohlo byt uvolnéno
pro alokovani nového intervalu a mohla byt vklddana dalsi data.

Kazdé agregacni pravidlo mize pocitat jinou agregacni funkci a bude mit
svoji vlastni instanci ¢asové databéze, ktera nebude nijak zavisla na ostatnich.
Je vsak nanejvys vhodné, aby vycitdni dat probihalo synchronné ze vsech
databazi soucasné, aby se predeslo moznému rozsychronizovani.

3.2.4 Vstupni parametry

Vysledny agregacni modul bude samostatna aplikace, vyuzivajici funkce a
knihovny NEMEA systému. Moznosti, jak predat modulu konfiguraci pfti
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startu, je nékolik a nejjednodussi je pravdépodobné zpracovani argumenti
z prikazové tadky. Jednd se o bézny zplsob, ktery je pouzivan i ostatnimi
moduly.

Druhym moznym zptsobem je vytvoreni vlastniho konfigura¢niho souboru,
ktery bude obsahovat celou konfiguraci. Pfi spusténi modulu by stacilo pouze
predat cestu ke konfigura¢nimu souboru, nebo jej umistit do predem defino-
vaného mista na disku. Vzhledem k tomu, ze NEMEA nemé zidny jednotny
zpusob zapisu konfigurac¢nich soubori, nezda se mi vhodné, aby kazdy modul
mél svoji vlastni konfiguracéni syntaxi.

Hlavni vyhodou konfigurac¢nich souboru je jejich prehlednost a moznost
komentaiua. Je nutné jej pouzit az v pripadé, kdy hrozi redlné nebezpeci toho,
Ze program by nebylo mozné spustit pouze s parametry prikazové radky. Ope-
ra¢ni systém omezuje maximalni délku argumentii, které mohou byt predany
programu. Ackoliv POSIX E| stanovuje tuto délku na 4kB [16], vétsina dnes-
nich operacnich systémii je mnohem velkorysejsi E (fadové stovky kB az jed-
notky MB). Nemyslim si tedy, Ze maximalni délka argumenti by znamenala
realné omezeni v pouzitelnosti modulu.

Popisu nyni jednotlivé parametry modulu. Konkrétnim piikladtim prak-
tického pouziti modulu se vénuje kapitola [6}

Délka agregacniho intervalu

Parametr: -t [celé &islol]

Argument urcuje délku agregacniho intervalu, tedy dobu, po kterou bude
pocitana agregacni funkce, nez dojde k jejimu resetovani.

Zpozdéni databaze

Parametr: -d [celé &islo]

Argument urcuje zpozdéni ve zpracovani vstupnich zaznamu a vypoctu
agregacnich funkci. Realné to tedy znamena, ze prichozi zdznam bude zapoci-
tan, ale na vystup bude agregovand hodnota odesldna az po uplynuti tohoto
zpozdéni plus jedna délka agregacniho intervalu.

Uéel tohoto argumentu je objasnén v kapitole

Hodnota argumentu by neméla byt mensi nez je aktivni a pasivni timeout
sond, které sbiraji sitové toky.

13pOSIX je zkratkou za Portable Operating System Interface, coz je rodina standardi,
ktera se snazi o maximalni kompatibilitu napfi¢ riznymi operacnimi systémy.

MKonkrétni hodnotu lze v Linuxovém prostiedi zjistit piikazem getconf ARG_MAX a kon-
krétné na aktudlnim systému Debian 8 je maximalni hodnota 2MB.
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Maximalni doba neaktivity

Parametr: -I [celé &islo]

Argument definuje dobu, po kterou kdyz neprijdou zddné data budou zne-
platnéna veskera nasbirana data a vnitini stavy ¢itaci budou znovu iniciali-
zovany.

Uéelem tohoto argumentu je vyhnout se vypisu mnoha nulovjch hodnot
v pripadé, ze by doslo k preruseni doddvky zdznamt o sitovych tocich. Mohlo
by se tak mylné zdat, ze zadna data siti neprotékala.

Agregacni pravidlo

Parametr: -r [fetézec]

Parametrem je retézec definujici jedno agregacni pravidlo. Format pravidla
lze definovat pomoci Backus-Naurovy formy a regularnich vyrazt nasledovné:

<pravidlo> ::= nazev : agregacni-funkce
| nazev : agregaéni-funkce : filtralni-pravidlo

nazev ~ /" [a-zA-Z] [a-zA-Z0-9_1%$/
agregacni-funkce ~ /" [a-zA-Z]1+\ (([a-zA-Z] [a-zA-Z0-9_1%)7\)$/
filtragni-pravidlo ~ /“[a-zA-Z0-9_=<>~.() 1x*$/

Kazdé definované agregacni pravidlo vytvari jednu shodné pojmenovanou
hodnotu na vystupnim rozhrani. Veskeré bilé znaky jsou z ndzvu a agregacni
funkce pred jejich dalsim zpracovanim odstranény.

Nasledujici vystupni TRAP rozhrani

Parametr: -R

Tento parametr nemd zadny argument a plni pouze funkci oddélovace jed-
notlivych vystupnich rozhrani. Dava tedy modulu védét, ze byla dokoncena
konfigurace jednoho rozhrani a nasledujici agregacni pravidla se tykaji dalsiho
vystupu.

3.2.5 Vektorovy vystup agregace

Soucasti ptuvodniho plinu vyvoje agregacniho modulu byla i myslenka, aby
vystupem jednoho agregac¢niho pravidla nebyla pouze jedna skalarni hodnota,
ale vystupem byl vektor hodnot spliujicich ur¢ité podminky. Vektor by ne-
obsahoval vsechny zpracované hodnoty, ale pouze prvnich nékolik sefazenych
podle definované agregacni funkce.
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Prikladem mozného pouziti by bylo napt. ziskani 10 zdrojovych adres,
které v daném intervalu prenesly nejvétsi mnozstvi dat do segmentu sité, ktery
by byl definovan pomoci filtra¢niho pravidla.

Jadro modulu

Zamysleny modul by mél funkéni jaddro prakticky shodné s tim, ktery je pred-
métem této prace. Po spusténi a inicializaci TRAP rozhrani by byly zpraco-
vany vstupni argumenty a inicializovany vstupni a vystupni UniRec sablony
podobné jak je uvedeno sekci popisujici programové pouziti TRAP roz-
hrani.

Rozdilny by byl predevsim format agregacnich pravidel, protoze obsazené
agregacni funkce by musela pfijimat nové argumenty — minimalné informaci
o Tazeni a poctu zdznamu k vypisu.

Hlavni cyklus programu by mohl zustat prakticky totozny. Prijaty zaznam
bude vyhodnocen na definované filtrac¢ni pravidlo a v pripadé, ze vyhovi, bude
vlozen do obdobné c¢asové orientované databaze.

Odlisnosti TimeDB

Hlavni odlisnost implementace by spocivala v odlisSném pouziti ¢asové orien-
tované databaze TimeDB.

Ve zpracovavaném modulu jsou soucasti interval v kruhové databézi hod-
noty ¢itacd, coz umoznuje k nim pristupovat ve velmi kratkém case.

Zamysleny modul by vSak vSechny agregované hodnoty musel ukladat do
interni struktury E spolu s hodnotou argumentu funkce. Predpokladam vsak,
Ze pouzitd struktura bude pristupovat k datim efektivné a i kdyz bude mo-
dul pravdépodobné dosahovat nizsich vykont, stale bude vhodny pro pouziti
ve vysokorychlostnich sitich. Zalezet bude primarné na konkrétni konfiguraci
pravidel.

Pri vycitani dat z databaze by bylo pravdépodobné nutné vycist z databaze
vSechna nasbirana data. Radit prvky by nemuselo byt teoreticky nutné pii
vyuziti faktu, Ze chceme jen urcity pocet nejvétsich zaznami. Pole by stacilo
projit pouze jednou a pri konstantnim poctu hledanych prvka by asymptoticka
slozitost byla O(n).

Vystupni format

Vystupni format a Sablony jsou otézkou, kterd prozatim neztistala nijak roz-
hodnuta. V zasadé se nabizeji dva odlisné pristupy, z nichz ani jeden se podle
mé nedd oznacit za idedlni.

158 nejvétsi pravdépodobnosti by tato struktura byla implementovina opét pomoci B+
stromu. Jsou pro tento cel vyhodné, protoze nabizeji zaruceny Cas pristupu O(log n) a je
mozné je jednoduse proiterovat pti vypisu.
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Prvni z nich navrhuje ve vystupni sabloné alokovat pro kazdé defino-
vané pravidlo pocet poli odpovidajici dvojnasobku pocétu pozadovaného poctu
prvki. Napt. pro zminénych 10 zdrojovych adres s nejvyssim podilem prenosu
by bylo tifeba pouzit celkem 20 poli v zdznamu — vzdy jeden pro zdrojovou
adresu a druhy pro pocet prenesenych dat.

V tomto pristupu spatiuji dva rizné potencidlni problémy:

e Modul by mél podporovat agregaci dle libovolné hodnoty obsazené v
UniRec zdznamu véetné téch, které maji variabilni délku (napf. URL
adresy nebo DNS dotazy). Mohlo by se pomérné jednoduse stét, ze v
pripadé vyskytu dlouhych retézctt by mohlo dojit az k prekroceni maxi-
malni velikosti UniRec zaznamu, ktera je 64kB. Zvladsté pak v pripadé,
7e na jedno vystupni rozhrani bude definovano vice pravidel.

e Neprijemnosti by také mohl byt obrovsky pocet riznych hodnot v jed-
nom UniRec zdznamu. Pravdépodobné by nedoslo k vyvolani chybového
stavu nékterého z navazanych plugini, ale obecné prace a ladéni nemusi
byt zrovna nejpohodlnéjsi.

Druhy z moznych pristupa k vystupnimu formatu by znamenal, Zze pfti
vypisu dat z jednoho agregacniho intervalu by byl na vystup odeslan jeden
UniRec zaznam za kazdé agregacni pravidlo. Takovy zaznam by pak obsahoval
casovou znamku, nazev agregacniho pravidla a opét dvojnasobny pocet hodnot
nez je pozadovany pocet agregovanych zaznamu.

Vyhodou tohoto piistupu je vzajemné oddéleni agregacnich pravidel, coz
by umoznovalo jednodussi zpracovani v navazujicim modulu.

Hlavni nevyhodu tohoto pristupu spatfuji v nejednoznacném ukonceni
bloku UniRec zdznamt vygenerovanych pro jeden agregacni interval. Ptijima-
jici modul by bud musel védét, kolik ma pro kazdé pravidlo ocekavat zaznami,
coz by znamenalo nutnost duplicitni konfigurace. Nebo by musel existovat spe-
cialni UniRec zdznam, ktery by oznamoval konec bloku zprav.

Takovy specialni zaznam by byl pravdépodobné pouze proprietarni ko-
munikaci mezi dvéma konkrétnimi moduly, coz by Slo proti myslence TRAP
rozhrani. Bohuzel aktudlné TRAP rozhrani ani UniRec zdznamy neobsahuji
zéddny mechanismus podobny napr. priznaktim v protokolu TCP.

Navrh a implementace

Po dohodé s vedoucim prace vsak bylo rozhodnuto, Ze popisovana funkciona-
lita by neméla byt pfimou soucasti agregacniho modulu, kterému se vénuje
zbytek této prace, protoze vystupy obou modultl jsou vzajemné velice odlisné.
Z toho duvodu zde neni konkrétni navrh ani implementace daného modulu
zahrnuta.
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KAPITOLA 4

Implementace

V této kapitole bych rad popsal své zasahy do existujicich zdrojovych koéda
systému véetné implementace nového agrega¢niho modulu.

4.1 Uprava filtrovaciho modulu

Pro tcely agregacniho modulu potfebuji funkcionalitu pro filtrovani UniRec
zdznamu na zakladé uzivatelem definovanych pravidel. Filtra¢ni pravidla mo-
hou obsahovat libovolné slozity logicky vyraz. Pro tuto funkci jiz v systému
NEMEA existuje modul jménem Unirecfilter.

Bohuzel filtraé¢ni mechanismus aktualné existuje pouze jako samostatny
modul a neni mozné jej bez tprav pouzit na jiném misté. Modul funguje
tak, ze ze zadaného filtra¢niho pravidla nejprve sestavi abstraktni syntakticky
strom a nasledné pro kazdy UniRec zdznam prochézi strom a vyhodnocuje
filtra¢ni pravidlo.

4.1.1 Aktualni reseni

K vytvoreni syntaktického stromu je pouzita dvojice programu Flex a Bison
E] s vlastni definovanou gramatikou v souborech scanner.l a parser.y, a sadou
funkci v souboru functions.c.

Veskeré funkce, které jsou pro pouziti filtrovani potfebné, jsou obsazeny
praveé v definované sadé funkci a mohli bychom je oznacit ja vefejné rozhrani
filtrovaci ¢asti programu, ackoliv to neni nikde primo zminéno. Hlavickovy
soubor k funkcim chybi, ale mohl by vypadat napt. takto:

int evalAST (struct ast *ast, const ur_template_t *in_ tmplt, const void *in_ rec);
struct ast xgetTree(const char xstr, const char xport_number);

16Flex a Bison [I7] je dvojice programfi pouzivané k automatizovanému zpracovani textii.
Nabizeji moznost jednoduchou formou definovat syntaktickd pravidla a z nich nésledné vy-
generovat zdrojovy kéd v C, ktery definovany text zpracovavd pozadovanym zpusobem.
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Funkce evalAST() se pouziva k vyhodnoceni, zda UniRec zdznam vyhovuje
definovanému filtru. Jako argumenty pfijima syntakticky strom filtru, sablonu
UniRec zaznamu a vlastni zdznam.

Funkce getTree() slouzi k prevodu filtru z fetézce na abstraktni syntakticky
strom, ktery je nutny pro vyhodnocovani filtra¢ni podminky.

Ackoliv to zde neni na prvni pohled ziejmé, funkce vyzaduje, aby v glo-
balnim kontextu byly jiz definované UniRec Sablony obsahujici polozky, které
se mohou vyskytnout ve filtra¢ni podmince. V dusledku to znamena, ze nelze
zkompilovat filtr drive, nez budeme znat format filtrovanych zaznami.

Bez znalosti globalni definice Ssablon by napt. nebylo mozné ovérit existenci
klicovych slov ve filtru, ani zanést do syntaktického stromu informaci, jaké
datové typy bude treba v ramci vyhodnocovani filtru porovnavat.

4.1.2 Vlastni apravy

Veskerd funcionalita filtrovani je tedy jiz v samostatném souboru functions.c,
ale nazvy funkci nejsou prilis vhodné. Nechtél jsem prilis zasahovat do existuji-
ciho kédu, a proto jsem se rozhodl vytvorit jeden zdrojovy soubor, ktery bude
navenek vystupovat pod jednotnym nazvem a interné bude pouzivat existujici
funkce getTree() a eval AST().

Nézev knihovny jsem zvolil urfilter jako zkratku pro ,UniRec filter“ a
vytvoril jsem funkce:

e urfilter create(const char *filter str)
Ptipravi filtra¢ni pravidlo, avSsak nebude jesté zkompilované. Je mozné
jej ruéné zkompilovat pomoci funkce urfilter_compile (), nebo se filtr
zkompiluje pii prvnim volani urfilter_match().

e urfilter_compile(urfilter_t *unirec_filter)
Zkompiluje pripravené filtracni pravidlo.

e urfilter_match(urfilter_t *unirec_filter, const ur_template_t
xtemplate, const void * record)
Funkce nejprve ovéri, zda je pravidlo jiz zkompilované a pripadné
jej zkompiluje. Ovéri zda UniRec zdznam record, definovany UniRec
sablonou template, vyhovuje zkompilovanému filtra¢nimu pravidlu.

e urfilter_destroy(urfilter_t *object)
Uvolni veskeré alokované datové struktury v paméti.
4.2 Implementace agregacniho modulu

Na zakladé vyse uvedeného navrhu jsem implementoval agrega¢ni modul jako
samostatnou aplikaci s vyuzitim vytvoreni knihovny UR Filter a knihovny
Crypto z baliku OpenSSL.
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Modul je implementovan, stejné jako vétSina NEMEA modulua, v jazyce
C a zaclenén do struktur projektu Nemea-modules. Vzhledem k tomu, ze cely
projekt je sestavovan pomoci autotools, vytvoril jsem pro modul vlastni slozku
modules/aggregator spolu se souborem Makefile.am a odkaz na néj pridal
do modules/configure.ac a modules/Makefile.am. Tim je modul zaclenén
do Nemea-modules a bude sestaven spolu s celym projektem.

Modul zavisi na knihovné UR Filter, ktera zavisi na dvojici programu Bison
a Flex. Agregator je tedy tranzitivné zavisly na zminénych programech a bez
jejich pritomnosti nebude modul sestaven.

4.2.1 Implementace TimeDB

V rdmci modulu jsem vyvinul kruhovou ¢asové orientovanou databazi pro ukla-
déani sitovych tokt. Jeji implementaci jsem umistil do samostatnych souboru
aggregator/timedb.h a aggregator/timedb.c, aby bylo mozné je pripadné
pouzit i pro jiny ucel. Databéazi zatim neni zamysleno vyuzivat z jiného modulu
a proto neni sestavovana jako sdilend knihovna.

Databéze byla implementovana s ohledem na jeji vykon. Interni struktura
je shodnd s navrhovanou na obrazku 3.4 Kruhova databéze je implementovana
nedochazi k realokacim. Vyjimku mohou tvotit B+ stromy, pokud je databéaze
pouzita k pocitani unikatnich vyskyta.

Pouziti databaze

Pri praci s databazi se pouziva objekt timedb_t, ktery ji reprezentuje a je
vyzadovan prakticky vSemi funkcemi (s vyjimkou vytvareni databéze). Jeji
verejné rozhrani je nasledujici:

timedb_t * timedb_create(int step, int delay,
int inactive_timeout, int count_uniq);

void timedb_init(timedb_t *timedb, time_t first);
int timedb_save_data(timedb_t *timedb, ur_time_t urfirst,
ur_time_t urlast, ur_field_type_t value_type, void * value,

int var_value_size);

void timedb_roll _db(timedb_t *timedb, time_t *time, double *sum,
uint32_t *count);

void timedb_free(timedb_t *timedb);

K vytvoreni a zruseni databéze slouzi dvojice funkci timedb_create() a
timedb_free(). Pokud je zaddouci, aby databaze pocitala pouze pocet uni-
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katni vyskyta vkladanych zaznam, je nutné jako ¢tvrty argument vlozit li-
bovolné prirozené ¢islo (doporucend je vsak vkladat ¢islo jedna).

Databézi je mozné inicializovat funkci timedb_init (), ale pokud tak neni
uc¢inéno dojde k jeji inicializaci s prvnim vlozenym zaznamem. Databaze je
poté pripravena tak, aby prvni vklddany zdznam byl na jejim zacatku. Ca-
sové znacky jednotlivych intervalii v databazi jsou vzdy zaokrouhleny na celé
nasobky agregac¢niho intervalu.

Vkladani dat

Zaznamy se do databaze vkladaji pomoci funkce timedb_save_data(), ktera
prijima odkaz na libovolnou hodnotu UniRec zadznamu a informaci o jejim
typu. V pripadé, Ze se jednd o typ s variabilni délkou, je nutné specifikovat
i jeji délku, protoze databaze nema k dispozici UniRec sablonu, aby si délku
dokazala zjistit sama.

Pokud databazové struktury nejsou inicializované, provede se nejprve ini-
cializace dle ¢asové znamky pravé vlozeného sitového toku.

Datové typy UR_TYPE_IP, UR_TYPE_CHAR, UR_TYPE_STRING a
UR_TYPE_BYTES lze vkladat pouze pokud je databaze v rezimu pocitani
unikatnich zaznamu a data jsou tedy ukldddana do B+ stromu.

V pripadé, ze vkladate do databaze zaznamy s variabilni délkou, tedy tex-
tovy nebo bitovy fetézec, nejsou ve vnitrnim B+ stromu ulozZeny celé Tetézce,
ale pouze jejich MD5 otisk. Vypocet otisku je vyfesen pomoci externi knihovny
Crypto v baliku OpenSSL. Ackoliv je hasovaci funkce MD5 jiz dlouhou dobu
nedoporucovand pro kryptografické pouziti, zde je cilem pouze zkratit retézec
na fixni délku a predejit kolizim. Tuto funkci jsem zvolil predevsim s ohledem
na rychlost jejitho zpracovani.

Pri vkladani dat do databaze je bezpodminecéné nutné kontrolovat névra-
tovou hodnotu funkce, ktera muze byt rovna jedné z nésledujicich konstant:

e TIMEDB_SAVE_ERROR - Chyba databaze, bud je vkladan nezndmy nebo
nepovoleny typ UniRec zdznamu, nebo neni dostatek mista v paméti k
alokovani listu B+ stromu

e TIMEDB_SAVE_OK - Ulozeni probéhlo v potadku.

e TIMEDB_SAVE_NEED_ROLLOUT - Databéaze je plna a je nutné z ni vycist
nejstarsi agregovand data, aby mohlo byt uvolnéno misto pro dalsi za-
znamy.

V pripadé této navratové hodnoty zadznamy nebyli uloZzeny a je tedy

nutné po uvolnéni mista vlozeni opakovat.

e TIMEDB_SAVE_FLOW_TRUNCATED - Vlozeny zdznam byl ulozen, ale poca-
tek sitového toku je drive, nez dokaze databédze pojmout a doslo tedy ke
ztraté nékterych dat.
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Po inicializaci databaze je bézné, ze databdze vraci tento navratovy
kéd, protoze sitové toky prichdzeji neuspordadané. Je tedy velice pravdé-
podobné, ze databaze nebude inicializovana tokem s nejmensi ¢asovou
znamkou.

Pokud k témto chybam dochazi v prubéhu béhu programu, mize to
znamenat, Ze zvolend velikost ¢asové databaze (=jeji zpozdéni) je pri-
lis malé, nebo nékteré exportéry sifovych toktt maji nesynchronizované
systémové hodiny.

Vycéitani informaci z databaze

Citace se z databaze ziskévaji pomoci funkce timedb_roll_db(), kterd
zapise nasc¢itané hodnoty do proménnych jejichz odkazy jsou predany
jako argumenty. Pri ¢teni je precteny interval z databaze odstranén a
jeho misto je pripraveno pro dalsi pouziti.

Doporucuji vycitat hodnoty z databaze az v pripadé, ze vkladani nového
zéaznamu selze z divodu zaplnéni databaze. V opa¢ném piipadé by se
mohlo stat, ze z databdze uvolnite casové intervaly, které by jesté vyuzili
vklddané zaznamy.

4.2.2 Implementace vlastniho modulu

Modul mé pravé jedno vstupni rozhrani a alespon jedno vystupnich rozhrani.

Po startu se zinicializuje TRAP rozhrani a zpracuje vSechny argumenty
predané z piikazové radky.

Ke zpracovani agregacnich pravidel jsem puvodné planoval pouzit funkci
strtok(), ale narazil jsem na komplikaci s tim, ze pokud mé vstupni retézec
na zacatku oddélovac, funkce jej preskoc¢i namisto toho, aby vratila odkaz
na prazdny retézec. Zpracovani textového fetézce jsem tedy implementoval
svépomoci.

Pri nacteni pravidla jsou provedeny zakladni kontroly a pripraveny po-
tfebné interni datové struktury — UR Filter a TimeDB.

Retézec filtru neni v tento moment nijak validovan, protoze v tuto dobu
jesté neni navazané zadné spojeni na vstupni TRAP rozhrani a neni znaméa
UniRec sablona. Nelze tedy zkontrolovat spravnost nazvt uvedenych ve filtru.
K validaci a zkompilovani filtru dojde az po navazani spojeni a pokud je ve
filtru zanesena chyba, chod programu se ukonc¢i s chybovym hlasenim.

Toto chovani bohuzel nelze nijak jinak vyresit, protoze po startu modul
nema zadné informace o o¢ekdavanych vstupnich formatech.

Jakmile jsou vSechny argumenty prikazové radky zpracovany, modul zkon-
troluje, zda je pocet vystupnich rozhrani definovany v argumentu TRAP
knihovny (parametr -i) roven poc¢tu vystupnich rozhrani definovanych agre-
gaénimi pravidly (parametr -R).
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4. IMPLEMENTACE

Modul nyni pfejde do ¢teci smycky a c¢ekd na prijeti UniRec zaznamu.
S prvnim prijatym zdznamem jsou inicializovany hromadné vSechny kruhové
databaze, aby se zajistila jejich synchronnost.

Prijaty zaznam je zpracovan postupné vsemi definovanymi agregac¢nimi
pravidly — ovéren vuci filtra¢nimu pravidlu a pripadné vlozen do kruhové
databaze. Pokud vklddani zdznamu selze z duvodu zaplnéni databaze, jsou
postupné ze vsech kruhovych databazi ziskdna nejstarsi data a odeslana na
vystup. V pripadé, ze je aktivni verbose rezim modulu (parametr -v) jsou
vystupni hodnoty zaroven vypisovany na standardni vystup.

Modul je ukoncéen podle konvence NEMEA moduli v pripadé, Ze prijme
specidlni UniRec zdznam, oznacujici konec datového toku. Tento specialni za-
znam slouzi vyhradne pro testovaci tcely a pri bézném nasazeni se nikde
nepouziva.
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KAPITOLA 5

Testovani

V této kapitole bych se rad vénoval vykonnostnim testiim agregacniho modulu.

Testy budou probihat v uméle vytvoreném prostredi nezatizeného systému.
Modul bude jedind soucast NEMEA systému, kterd pobézi a budu se pri
testovani snazit o minimalizaci externich vlivi.

Testovaci stroj je notebook Dell Inspirion 13z Touch osazeny ctytjadro-
vym procesorem Intel® Core 15-4210U, opera¢ni paméti o velikosti 8 GB a
diskem Samsung SSD 850 EVO.

Testy budou provadény v saddch po péti a jejich vysledky zpramérovany.

5.1 Priprava testovaciho prostredi

K testim bude pouzita sada redlnych dat ze sité spole¢nosti Casablanca INT
s.r.o.. Jedna se o tranzitni provoz z no¢nich hodin. Charakteristické hodnoty
ziskané programem nfdump jsou shrnuta v tabulce

Testovaci data jsou pomoci modulu nfdump_reader prevedena na tok Uni-
Rec zdznamil a ulozena do soubotu testdata.unirec.

$ ./nfdump reader —i "f:testdata.unirec" ./nfcapd.201603210435

Datovy soubor bude umistén v ramdisku, aby se minimalizoval mozny
negativni vliv pri naéitani dat z disku. Vystupni rozhrani modulu bude opét

Pocet toku: 2 248 285

Soucet bajta: | 31 045 667 896
Soucet paketii: 54 027 692
Bitta za sekundu: 396 809 968
Paketu za sekundu: 86 319
Bajtti na paket: 574

Tabulka 5.1: Parametry testovacich sitovych toku.
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5. TESTOVANT

Test propustnosti
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Obrazek 5.1: Vysledky testovani propustnosti agrega¢niho modulu.

nasmérovano do souboru agg_out.unirec umisteném opét v ramdisku. Po
testu bude soubor prec¢ten pomoci modulu logger a namérend data budou
ovérena.

Casy budou méfeny pomoci linuxového néstroje date +%s.%N vzdy bez-
prostiredné pred a po experiementu a nasledné odecteny. Kazda instance bude
zmérena 5krat a vysledna propoustnost zpriumeérovana.

5.2 Testovaci scénar

Cilem testovani je zjistit propustnost modulu pii vypoctu agregacni funkce.

Aby nedochéazelo ke zkreslovani vysledkt, bude vzdy testu podrobena pouze

jedna konkrétni agregacni funkce s riznym poctem agregacnich pravidel.
Vzorovy testovaci prikaz pro vypocet sumy s dvéma pravidly:

.Jaggregator —i "f:/dev/shm/testdata.unirec,b:10001" —t 10 —d 90 —r "sum__1:
SUM(BYTES)" —r "sum_2: SUM(BYTES)";

K testovani vypoctu unikatnich zaznamt pouziji rizné velké hodnoty klici,
abych zjistil jak moc je propustnost zavisla na velikosti pouzitého klice.
5.3 Vysledky testovani

Graf 5.1 a tabulka zobrazuji vysledky testovani propustnosti agregac¢niho
modulu. Vertikalni grafu osa ukazuje pocet zpracovanych zaznamu za sekundu
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5.3. Vysledky testovani

Pravidel | SUM() | COUNT() | UNIQ(32b) | UNIQ(64b) | UNIQ(128b)
1 2792 2484 1859 967 192
2 1599 1436 1017 548 234
3 1120 974 679 370 163
4 855 773 497 278 127
5 667 599 373 184 109
6 558 502 303 138 100
7 152 366 251 133 89
8 371 375 217 116 75
9 328 363 182 102 66
10 259 328 163 94 53

Tabulka 5.2: Tabulka naméfené propustnosti modulu. Uvedené hodnoty vyja-
diuji propustnost v tisicich tocich za sekundu.

v tisicich, horizontalni osa naopak pocet soucasné vypocitavanych agregacnich
funkeci.

7 vysledku je patrné, ze vypocet sumy ¢i poc¢tu prvka je pomérné jedno-
duché operace a modul tak dosahuje pomérné dobré propustnosti i v pripadé,
ze je definovanych pravidel nékolik. Vypocet unikatniho poc¢tu zdznami, im-
plementovany pomoci B4 stromu, je naopak silné zavisly na velikosti klice.
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KAPITOLA 6

Priklady pouziti

V této kapitole bych rad naznacil nékteré z moznych prikladt pouziti tohoto
modulu v praxi.

Vzorovy scénaf bude zahrnovat pouze potrebné moduly pro funkénost pii-
kladu. Predpokldddm, Ze realné nasazend struktura bude obsahovat i dalsi
NEMEA moduly a detektory, ale pro prehlednost jsem je do prikladu nezahr-
noval.

V prikladech budu pouzivat modul Flow Meter, ktery naslouchd na sitovém
rozhrani pocitace a odesild sifové toky ve formé UniRec zdznamii, a modul
Update RRD, ktery pfijimé ciselnd data s casovou znamkou a zaznamenava je
do lokalni RRD databaze. Modul Update RRD v soucasné dobé neni soucasti
NEMEA systému.

6.1 Uctovani zakaznického provozu

Predpoklddejme, ze jsme stfedné velky poskytovatel Internetovych sluzeb a
chceme ic¢tovat nadlimitni sitovy provoz. V ramci smluvniho vztahu se za-
kaznikem méame ujedndno, ze prvnich 200 GB provozu je zdarma a prenesend
data navic mu budou tcétovana.

Kdyz uz data budeme tc¢tovat na mési¢ni bazi, radi bychom zdkazniktim
nabidli graficky prehled vyuziti smluveného limitu. Svym zdkaznikiim ptide-
lujeme staticky privatni IP adresy a na jejich zakladé také chceme provadét
uctovani.

Flow Meter ——> Aggregator ——® Update RRD

Obréazek 6.1: Priklad mozného nasazeni modulu s jednim vystupem.
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6. PRIKLADY POUZITI

Na nasem serveru, ktery bude pripojen pomoci optického rozdélovace mezi
nasimi hrani¢nimi smérovaci a Internetem, spustime modul Flow Meter a na-
stavime jej, aby naslouchal na lokadlnim TCP rozhrani na portu 10000. Na
stejném serveru spustime i modul Update RRD, ktery se bude pfipojovat na
lokalni TCP port 10001.

Nyni musime spustit a spravné nastavit agrega¢ni modul. Chceme aby se
svym vstupnim rozhranim ptipojil k Flow meteru na portu 10000 a dale posilal
agregovand data modulu Update RRD na portu 10001. Navaznost jednotlivych
modulu zobrazuje obréazek

Délku agregacniho intervalu zvolime 60 sekund a zpozdéni databaze 300
sekund E

Celkem mame zatim 3 zdkazniky, ktefl maji pritazené adresy 10.0.0.10,
10.0.0.20a 10.0.0.30.

Agregacéni modul spustime pomoci parametru:

./aggregator —i "t:localhost:10000,t:10001" \
660\
~d 300 \
—r "cust_1_in_bytes : SUM(BYTES) : DST_IP = 10.0.0.10" \
—r "cust__1_in_ packets : SUM(PACKETS) : DST_IP = 10.0.0.10" \
—r "cust_1_out_bytes : SUM(BYTES) : SRC_IP = 10.0.0.10" \
—r "cust_1_out_ packets : SUM(PACKETS) : SRC_IP = 10.0.0.10" \
—r "cust_2_in_bytes : SUM(BYTES) : DST_IP = 10.0.0.20" \
—r "cust_2_in_packets : SUM(PACKETS) : DST_IP = 10.0.0.20" \
—r "cust_2_out_bytes : SUM(BYTES) : SRC_IP = 10.0.0.20" \
—r "cust__2_out_packets : SUM(PACKETS) : SRC_IP = 10.0.0.20" \
—r "cust_3_in_bytes : SUM(BYTES) : DST_IP = 10.0.0.30" \
—r "cust_3_in_ packets : SUM(PACKETS) : DST_IP = 10.0.0.30" \
—r "cust_3_out_bytes : SUM(BYTES) : SRC_IP = 10.0.0.30" \
—r "cust_3_out_ packets : SUM(PACKETS) : SRC_IP = 10.0.0.30"

RRD soubory, které modul vytvori, budeme moci pouzit k vykreslovani
grafu pro zakazniky a zaroven pro mési¢ni vytuctovani provozu.

6.2 Vizualizace provozu chranéné sité

Predpokladejme, ze jsme firma poskytujici pripojeni k Internetu pro domaéc-
nosti a zaroven nabizime nase vlastni e-mailové TeSeni a webhosting. Chtéli
bychom mit prehled o strukture sitového provozu, ktery tece na nase servery.
Provoz nasi kancelatfe ani zakaznickych pripojek nas v tuto chvili ptilis neza-
jima.

Konkrétné by nas zajimalo rozdéleni druhti postovniho provozu mezi
SMTP, POP3 a IMAP. Radi bychom znali také rozlozeni provozu mezi proto-
koly TCP, UDP a ICMP, protoze neocekavame zZe by nase servery komunikovali

"Nastavené zpozdéné databdze by mélo byt minimalné stejné velké jako nejvétsi z na-
stavenych timeouti Flow Meteru. Jeho vychozi nastaveni je 300 sekund.
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6.2. Vizualizace provozu chranéné sité

—» Update RRD

Flow Meter ——> Aggregator —® Update RRD

—»= Update RRD

Obrazek 6.2: Priklad mozného nasazeni modulu se tfemi vystupy.

jinak nez pomoci TCP. A jako posledni bychom radi znali podil IPv4 a IPv6
provozu v nasi siti.

Pripojime si tedy server k pfepinaci u nasich serverti a nakonfigurujeme
zrcadleni veskerého provozu [T_g] prepinace do naseho serveru. Moduly budeme
chtit vzajemné navazat podle obrazku Na serveru spustime modul Flow
meter a nastavime jej, aby naslouchal na lokalnim TCP portu 10000. Déale na
serveru spustime t¥i instance modulu Update RRD na TCP portech 10001,
10002 a 10003.

Délku agregacniho intervalu modulu si opét zvolime 60 sekund a zpozdéni
databaze 300 sekund,

Zbyva jiz jen spustit agrega¢ni modul, ktery bude data agregovat:

./aggregator —i "t:localhost:10000,t:10001,t:10002,t:10002" \

—t

60 \

—d 300 \

'SMTP_B : SUM(BYTES) : DST_PORT = 25 || SRC_ PORT = 25" \
'SMTP_P : SUM(PACKETS) : DST_PORT = 25 || SRC_PORT = 25" \
'SUBM_B : SUM(BYTES) : DST_PORT = 587 || SRC_PORT = 587" \
'SUBM_P : SUM(PACKETS) : DST_PORT = 587 || SRC_PORT = 587" \
'POP3_B : SUM(BYTES) : DST_PORT = 110 || SRC_PORT = 110" \
'POP3_P : SUM(PACKETS) : DST PORT = 110 || SRC_ PORT = 110" \
'IMAP_B : SUM(BYTES) : DST_PORT = 220 || SRC_PORT = 220" \
'IMAP_P : SUM(PACKETS) : DST_PORT = 220 || SRC_PORT = 220" \

“R\

"TCP_B : SUM(BYTES) : PROTOCOL = TCP" \
"TCP_P : SUM(PACKETS) : PROTOCOL = TCP" \
'"UDP_B : SUM(BYTES) : PROTOCOL = UDP" \
"UDP_P : SUM(PACKETS) : PROTOCOL = UDP" \
"ICMP_B : SUM(BYTES) : PROTOCOL = ICMP" \
"ICMP_P : SUM(PACKETS) : PROTOCOL = ICMP" \

18Tedy konfiguraci tzv. SPAN portu.

45



6. PRIKLADY POUZITI

-R\

—r "IPv4_B : SUM(BYTES) : SRC_IP <= 255.255.255.255" \
—r "IPv4_P : SUM(PACKETS) : SRC_IP <= 255.255.255.255" \
—r "IPv6_B : SUM(BYTES) : SRC_IP > 255.255.255.255" \

—r "IPv6_P : SUM(PACKETS) : SRC_IP > 255.255.255.255"

Trojice moduli Update RRD nam bude vytvaret soubory, ze kterych mi-
zeme jednoduse vykreslit prehledné grafy.
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Zaver

Mym hlavnim cilem v této praci byl navrh a implementace univerzalniho agre-
gacniho modulu pomoci NEMEA Frameworku s ohledem na maximalni moz-
nou vykonnost vysledného modulu.

P1i vyvoji modulu jsem se zamétoval predevsim na agregaci sitovych toki,
ale modul je dostatecné univerzalni na to, aby zvladal agregovat libovolné Uni-
Rec zaznamy, které budou obsahovat hodnoty TIME FIRST a TIME LAST.

V ramci této prace na agrega¢nim modulu jsem zaroven i prispél do pro-
jektu oddélenim filtra¢ni logiky UniRec filtru do samostatné knihovny, kterou
bude nyni mozné pouzit i v jinych modulech, pokud se to nékde bude hodit.

P1i praci s UniRec filtrem jsem narazil na nékolik nedostatki, které mi ve
filtra¢nim mechanismu chybély. Modul nedovoluje mezi sebou vzdjemné po-
rovnavat dvé hodnoty UniRec zdznamu. V piipadé filtrovani sitového provozu
to pravdépodobné nema prili§ vyznam, ale pokud mé byt modul univerzalni,
tak myslim zZe by bylo vhodné toto v budoucnu rozsitit. Obdobné situace
je s porovnavanim casovych udaju, které filtr aktudlné nepodporuje, protoze
filtrovat toky na zakladé presné urceného casu jejich vyskytu nedava prilis
smysl.

Co mi vs8ak u filtrovani vylozené chybi je nemoznost jednoduchého odliseni
IPv4 a IPv6 zdznamu, které je aktudlné mozné obejit pouze diky znalosti
pouzivané vnitini struktury pomoci podminky DST [P > 255.255.255.255,
kterd neni vibec intuitivni.

Myslim, ze by mohlo byt zajimavé agrega¢ni modul rozvinout pridanim
podpory pro vystupni matematické vyrazy s agregacni funkci. Myslim si, ze
se urcité najdou pouziti, kdy bude potfeba nameérenou hodnotu vynasobit
vhodnou konstantou. Pokud by méla byt pridana i moznost do vyrazu umistit
vice agregacnich funkei najednou, bylo by pravdépodobné vhodné prepracovat
vetsi Cast programu, aby se predeslo vicenasobnym vypoctim stejnych hodnot.

Vhodnym pokracovanim ve vyvoji by byla také implementace modulu s
vektorovym vystupem, ktery jsem popisoval v sekci

47






Literatura

Quantitative Analysis of Intrusion Detection Systems: Snort and Su-
ricata. [cit. 2016-05-05]. Dostupné z: http://people.clarkson.edu/
~jmatthew/publications/SPIE_SnortSuricata_2013.pdf

Snort. Org. [cit. 2016-05-05]. Dostupné z: https://www.snort.org

sFlow vs IPFIX. [cit. 2016-05-05]. Dostupné z: https://www.plixer.com/
blog/sflow/sflow-vs-ipfix/

Cisco I0S NetFlow. [cit. 2016-05-05]. Dostupné =z http:
//www.cisco.com/web/go/netflow

Claise, B.: Cisco Systems NetFlow Services Export Version 9. RFC
3954 (Informational), Rijen 2004. Dostupné z: http://www.ietf.org/
rfc/rfc3954.txt

Claise, B.; Trammell, B.; Aitken, P.: Specification of the IP Flow In-
formation Export (IPFIX) Protocol for the Exchange of Flow Infor-
mation. RFC 7011 (INTERNET STANDARD), Zari 2013. Dostupné z:
http://www.ietf.org/rfc/rfc7011.txt

Santos, O.: Network Security with Netflow and IPFIX: Big Data
Analytics for Information Security. Cisco Press, 2015.

Network Measurement Analysis. [cit. 2016-04-26]. Dostupné z: https:
//www.liberouter.org/technologies/nemea/

Nemea: Framework for stream-wise analysis of network traffic. CESNET
Technical report 6/2013. [cit. 2016-04-26]. Dostupné z: https://
www.liberouter.org/technologies/nemea/

The Platform for Time-Series Data. [cit. 2016-05-05]. Dostupné z: https:
//influxdata.com/

49


http://people.clarkson.edu/~jmatthew/publications/SPIE_SnortSuricata_2013.pdf
http://people.clarkson.edu/~jmatthew/publications/SPIE_SnortSuricata_2013.pdf
https://www.snort.org
https://www.plixer.com/blog/sflow/sflow-vs-ipfix/
https://www.plixer.com/blog/sflow/sflow-vs-ipfix/
http://www.cisco.com/web/go/netflow
http://www.cisco.com/web/go/netflow
http://www.ietf.org/rfc/rfc3954.txt
http://www.ietf.org/rfc/rfc3954.txt
http://www.ietf.org/rfc/rfc7011.txt
https://www.liberouter.org/technologies/nemea/
https://www.liberouter.org/technologies/nemea/
https://www.liberouter.org/technologies/nemea/
https://www.liberouter.org/technologies/nemea/
https://influxdata.com/
https://influxdata.com/

LITERATURA

[11]

[12]

[13]

20

set - C++ Reference. [cit. 2016-05-05]. Dostupné z: http://
www.cplusplus.com/reference/set/set/

Red-Black  Trees. [cit. 2016-05-05]. Dostupné z: https://
www.cs.auckland.ac.nz/software/AlgAnim/red_black.html

Data Structures and Algorithms: Hash Tables. [cit. 2016-05-05]. Do-
stupné z: https://www.cs.auckland.ac.nz/software/AlgAnim/hash_
tables.html

Hash Table. [cit. 2016-05-05]. Dostupné z: http://occcwiki.org/
index.php/Hash_Tables

CSci  340:  B--trees. [cit. 2016-05-05]. Dostupné z: http:
//www.cburch.com/cs/340/reading/btree/

sysconf(3) - Linux manual page. [cit. 2016-05-05]. Dostupné z: http://
man?.org/linux/man-pages/man3/sysconf.3.html

What are Flex and Bison. [cit. 2016-05-05]. Dostupné z: http://
aquamentus.com/flex_bison.html

Zdrojové kédy NEMEA. [cit. 2016-04-26]. Dostupné z: https://
github.com/CESNET/Nemea


http://www.cplusplus.com/reference/set/set/
http://www.cplusplus.com/reference/set/set/
https://www.cs.auckland.ac.nz/software/AlgAnim/red_black.html
https://www.cs.auckland.ac.nz/software/AlgAnim/red_black.html
https://www.cs.auckland.ac.nz/software/AlgAnim/hash_tables.html
https://www.cs.auckland.ac.nz/software/AlgAnim/hash_tables.html
http://occcwiki.org/index.php/Hash_Tables
http://occcwiki.org/index.php/Hash_Tables
http://www.cburch.com/cs/340/reading/btree/
http://www.cburch.com/cs/340/reading/btree/
http://man7.org/linux/man-pages/man3/sysconf.3.html
http://man7.org/linux/man-pages/man3/sysconf.3.html
http://aquamentus.com/flex_bison.html
http://aquamentus.com/flex_bison.html
https://github.com/CESNET/Nemea
https://github.com/CESNET/Nemea

PRILOHA A

Instalacni a uzivatelska prirucka

A.1 Sestaveni a instalace

Modul je soucésti celého projektu NEMEA [I8] a je tedy doporuceno jeho
spustitelnou podobu sestavit spolu s celym projektem pomoci doporucené sady
prikazu uverejnéné spolu se zdrojovymi kody.

Nejprve je nutné stahnout rekurzivné repozitar.

git clone --recursive https://github.com/CESNET/Nemea

v piipadé, ze bude existovat v repozitiri slozka
Nemea/modules/aggregator, pak tento krok muzete preskocit. Zkopi-
rujte slozky src/aggregator a src/unirecfilter z prilozeného CD do
adresafe Nemea/modules

Vstupte do adresafe Nemea a spustte nasledujici sadu piikazu:

./bootstrap.sh

./configure --prefix=/usr --bindir=/usr/bin/nemea \
--sysconfdir=/etc/nemea --libdir=/usr/1ib64

make

Nyni byste méli mit zkompilovany kompletni NEMEA framework se vSemi
aktualnimi moduly vcetné agregacniho, ktery je soucasti této prace. Jednotlivé
moduly jsou k nalezeni ve slozkadch modules a detectors.

V ptipadé, ze chcete zkompilované moduly nainstalovat do systému, staci
jen provést

sudo make install
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A.2 Uzivatelska prirucka

Pouziti modulu je pomérné jednoduché a znacné primocaré.

Nejprve je tieba si stanovit délku agregacniho intervalu, ktery je shodny
pro cely bézici modul. Tato hodnota definuje jak casto bude modul odesilat
nameéiené hodnoty na vystup.

Druhé dilezita hodnota je délka zpozdéni modulu, kterd by méla byt na-
sobkem agregacniho intervalu. Tato hodnota je pribliznd a muze byt v pripadé
potieby automaticky upravena na vhodnou hodnotu (napf. ndsobek agregac-
niho intervalu). Hodnota zpozdéni by méla byt minimalné tak velka, jako je
nejvyssi hodnota timeoutu vsech exportéri.

Detailni popis jednotlivych argumentii a jejich vyznam je uveden v sekci
Zde uvedu jen zkraceny prehled argumentii:

e -i <definice TRAP rozhrani> Definice TRAP rozhrani se sklad4 ze
rozhrani oddélenych ¢arkou. Parametry rozhrani jsou oddéleny dvojtec-
kou.

Mozné parametry:

— t:localhost:10000 - definice vstupniho TCP rozhrani, modul se
pripoji na port 10000

£:10000 - definice vystupniho TCP rozhrani, modul bude naslou-
chat na pripojeni klienta

— b: - vystupni rozhrani blackhole, veskeré vystupy jsou okamzité
zahozeny

— u:mujsocket - vstupni ¢i vystupni definice Unix socketu

f:/tmp/file.unirec - vstupni ¢i vystupni definice souboru

e -t <agregacni interval> Celociselnd hodnota definujici délku agre-
gacniho intervalu.

e -d <zpozdéni databaze> Celociselna hodnota urcujici zpozdéni ca-
sové databaze

e -r <agregacni pravidlo> Definice agregacniho pravidla. Kazdé pra-
vidlo odpovida jedné hodnoté na vystupu a sklada se ze tii ¢asti oddé-
lenych dvojteckou. Posledni ¢ast neni povinna.

— NAZEV - urc¢ité ndzev vystupniho sloupce. Nézev se nesmi kryt s
nékterym z jiz existujicich ndzvi (napf. na vstupnim rozhrani)

— FUNKCE (ARGUMENT) - definuje jakym zptisobem a z jaké hodnoty se
bude pocitat agregacni funkce
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— FILTRACNI PRAVIDLO - definuje filtra¢ni pravidlo. VSechny piichozi
zédznamy pied zacazenim do vypoctu zkontrolovany, zda vyhovuji
tomuto pravidlu.

K filtrovani je pouzita knihovna UR Filter vyclenénd z modulu
UniRec filter. Zbézny popis syntaxe je k dispozici nize.

e -R Parametr bez argumentu. Nasledujici agregac¢ni pravidla se budou
tykat dalstho TRAP rozhrani v radé.

Pocet TRAP rozhrani definovanych parametrem -i musi odpovidat po-
¢tu uréenym parametry -R.

Syntaxe pravidel UR Filtru je definovina v dokumentaci UniRec filtru a
je k dispozici on-line na adrese:

https://github.com/CESNET /Nemea-Modules/tree/master /unirecfilter

Zevrubné je mozné ji popsat jako libovolné uzavorkovany a libovolné slozity
logicky vyraz, ktery se sklada z ¢asti, které se zapisuji jako NAZEV OPERATOR
HODNOTA.

Priklad pravidla: DST_IP = 192.168.1.12 && DST_PORT
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PRILOHA B

Seznam pouzitych zkratek

NEMEA Network Measurements Analysis
UniRec Unified Record

TRAP Traffic Analysis Platform

VoIP Voice over Internet Protocol

ISO/OSI Internation Standardization Organization / Open Systems Inter-
connection

BGP Border Gateway Protocol
IDS Intrusion Detection System
IPS Intrusion Prevention System
ToS Type of Service

RFC Request For Comments

SPAN Source Port Analyzer
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PRILOHA C

Obsah prilozeného CD

readme . tXt. .ottt struény popis obsahu CD

| _src
| agEregator....viiiiiiiie implementace modulu a TimeDB
| unirefcilter..............oiiiiiiiiia.. upraveny filtrovaci modul
lib....oo..... vyc¢lenénd knihovna pro filtrovani UniRec zdznami

= T = =V
unirecfilter.h it et e

unirecfilter.c....... upravena implementace filtra¢niho modulu
| thesis
thesis.tex............... zdrojova forma prace ve formatu KIEX
my.bib.......ooiiiii bibliograficka data zdroju prace
rfc.bib....souhrnna bibliografickd data ke vSem existujicim RFC
* . pdf vlozena grafika ve formatu PDF
P o3 oY= vloZzena grafika ve formatu PNG
K SVZ e eee e zdrojova vektorova grafika ve formatu SVG
MEeaSUrementS.CSV . v eurnrrernnneeenn nameéiené testovaci hodnoty
Eraph.gp.. oo, Gnuplot skript pro vykresleni grafu
| __text
| thesis pAf L text prace ve formatu PDF
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