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Abstrakt

Stéle castéjsi vyuziti technologie Voice over Internet Protocol (VoIP) v in-
ternetové telefonii s sebou pfinasi fadu bezpecnostnich rizik. Castym cilem
utocniku je signaliza¢ni protokol Session Initiation Protocol (SIP). Tato préace
obsahuje analyzu protokolu SIP, podrobnéji jsou zde popsany utoky hrubou si-
lou, které se snazi prolomit hesla uzivateltt VoIP technologie. Vystupem préace
je aplikace, ktera detekuje tyto itoky. Soucasti je i popis ttokt detekovanych
na realné siti. Aplikace je implementovana jako soucast systému Network Me-
asurements Analysis (NEMEA), ktery je vyvijen sdruzenim CESNET z.s.p.o.

Klicova slova Session Initiation Protocol, SIP, VoIP, utoky hrubou silou,
pocitacové sité, sifova bezpecnost, detekce utoku, sifové toky, IP telefonie,

NEMEA, TRAP
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Abstract

The increasing use of Voice over Internet Potocol (VoIP) in internet telephony
comes with a number of security risks. A frequent target of attackers is the
Session Initiation Protocol (SIP). This work includes analysis of SIP protocol
and more closely describes brute-force attacks which try to breach passwords
of VoIP users. The outcome of this thesis is an application that detects these
attacks. Description of attacks detected on a live network is also included. The
application is implemented as a part of the Network Measurements Analysis
(NEMEA) system, which is being developed in CESNET z.s.p.o.

Keywords Session Initiation Protocol, SIP, VoIP, brute-force attacks, com-
puter networks, network security, attack detection, network flows, IP tele-
phony, NEMEA, TRAP
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Uvod

Technologie umoznujici prenos digitalizovaného hlasu prostiednictvim pocita-
covych siti se stavaji stale popularnéjsimi, a to nejen ve velkych organizacich,
ale také v doméacnostech. S prichodem chytrych telefoni a dostateéné rychlé
mobilni sité vznikaji aplikace, které bézné volani a psani zprav nahrazuji tech-
nologii Voice over Internet Protocol (VoIP). Toto feseni byva ¢asto ekonomicky
vyhodnéjsi, napiiklad pii hovorech do zahranici.

Tento relativné novy svét vsak také pritahuje pozornost stale vice pod-
vodniki, kteri se snazi vyuzit bezpecnostnich chyb nebo nedostatec¢ného za-
bezpeceni zafizeni, kterd nabizeji VoIP sluzby. Podle zpravy [I] od expertii na
telekomunikaéni podvody ze spolecnosti Communication Fraud Control As-
sociation dosdhly finan¢ni ztraty v oblasti telekomunikaci v roce 2015 ¢astky
priblizné 38,1 miliard americkych dolart. Prestoze se jednd o 18% pokles oproti
castece z roku 2013, zustavaji tyto podvody i nadale velice lukrativni.

Castym cilem ttoki je signalizaéni protokol Session Initiation Protocol
(SIP) [2], ktery slouzi k navazovani a ukoncovani spojeni mezi dvéma VoIP
zatizenimi. Jedna se o jednoduché ttoky jako jsou napiiklad ttoky hrubou
nebo uprava komunikace. Tato prace se soustfedi na detekci hadani hesel
uzivateli technologie VolP. Tyto utoky spadaji do kategorie titok hrubou
silou a znalost prihlasovacich idaji uzivatele prindsi mnoho moznosti, jak
spéachat telekomunikac¢ni podvod. Aby se dalo predejit finanénim ztratam, je
tfeba tyto toky na siti automatizované detekovat v redlném case. Pokud se jiz
nékomu podari spachat podvod zalozeny na predchozim hadani hesla, software
vytvoreny v ramci této prace muze pomoci k odhaleni pachatele.

V prvni ¢asti predstavim a stru¢né popisu technologii VoIP, uvedu zde
predevsim jeji technické aspekty. Déle provedu detailnéjsi rozbor protokolu
SIP, uvedu jeho zasadni vlastnosti a funkce, ndzorné popisu trividlni navazani
komunikace mezi dvéma koncovymi zafizenimi. Ukazu, jak funguje proces au-
tentizace uzivatele pomoci protokolu SIP a predstavim nékolik nejcastéjsich
typu utoku vedenych proti tomuto protokolu. Zaméiim se zejména na ttoky
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hrubou silou s cilem prolomit hesla uzivatel. Sekci zakon¢im popisem deteké-
niho prostiredi Network Measurements Analysis (NEMEA).

Cilem druhé c¢asti prace je vyvoj softwaru, ktery umozni na redlné siti
v realném case detekovat pokusy o prolomeni hesel uzivateli registrovanych
na SIP serverech. Nejprve provedu analyzu pozadavki na vysledny software.
S vyuzitim této analyzy a znalosti autentiza¢niho postupu protokolu SIP na-
vrhnu vhodny detekéni algoritmus. Vysledny software implementuji jako sou-
realné pocitacové siti a tspésné detekovat ttoky hrubou silou na hesla uziva-
teltt VoIP technologie.



KAPITOLA 1

Internetova telefonie

1.1 Technologie Voice over Internet Protocol

Voice over Internet Protocol (VoIP) je soucasnd technologie umoznujici prenos
digitalizovaného hlasu s pomoci pocitacové sité mezi koncovymi zafizenimi
v realném Case. Z nézvu jiz vyplyva, ze ke své funkci vyuziva Internet Protocol
(IP), d& se tedy pouzit k prenosu hlasu jak pres internet, tak pres jakoukoliv
privatni datovou sif, kterd tento protokol podporuje.

Oproti bézné telefonni siti (Public Switched Telephone Network — PSTN)
mé VoIP nékolik zdsadnich vyhod vyjmenovanych v ¢lanku [3]. Muze prena-
set data, zvuk a obraz zaroven. Dale je tictovani hovoru obecné levnéjsi nez
u telefonni sité, a to mj. diky absenci poplatkt za voldni do zahrani¢i. Navic
k vylepseni poskytované sluzby staci jen zmodernizovat software. Z hlediska
hardwaru sta¢i pouze pripojeni k siti a pocitac¢, pripadné specializovany IP
telefon, dnes ve velkych organizacich jiz zcela bézné zatizeni.

Pobockova telefonni tstfedna (Private Branch Exchange — PBX) vyuziva-
jici VoIP muze také podporovat propojeni svéta internetové telefonie s tradiéni
telefonni siti. Tyto tstfedny umoznuji pripojit soukromou VoIP infrastruk-
turu k vefejné telefonni siti. Diky této své funkénosti jsou vsak cilem vétsiny
utocnikl. Prabéhy jednotlivych utoki a jejich dopady jsou popsany v dalsich
kapitolach.

1.1.1 Strucénd historie VolP

Joe Hallock [4] uvadi, ze za vznik technologie VoIP se obecné povazuje unor
roku 1995, kdy mald izraelskd spole¢nost Vocaltec, Inc. predstavila vefejnosti
svuj produkt InternetPhone. Tento software, nainstalovany na bézny pocitac,
dovolil dvéma uzivatelim navazat spojeni a komunikovat pomoci mikrofonu a
sady reproduktorti. V roce 1998 se jiz zacala objevovat feseni vyuzivajici VoIP
propojujici dva telefony, nebo pocitac¢ s telefonem. Koncem roku 1998 tvoril

3



1. INTERNETOVA TELEFONIE

pocet uskuteénénych VoIP hovoru 1% vSech hovort, v roce 2000 to byla 3%
a v roce 2003 vystoupal tento pomér az na 25 %.

1.1.2 Technické aspekty VolIP

Jednou z klicovych vlastnosti, které chceme pri telefonovani dosahnout, je kva-
lita hovoru. Od toho se odviji mnoho aspektti internetové telefonie. Néasledujici
paséaz je shrnutim ¢asti ¢lanku [5].

Velikost zpozdéni (delay), vysokd mira jeho kolisani (jitter) nebo ztratovost
paketu (packet loss) mohou mit za nésledek trhany zvuk a celkovou nesrozumi-
telnost hovoru. Je tedy nutné zvukova data efektivné rozdélit do jednotlivych
paketil, prenést pres celou sit, a v koncovém bodé zvuk opét slozit dohromady.

Vétsina aplikaci na internetu vyuziva komunikacni potvrzovaci protokol
TCP (Transmission Control Protocol), ktery je zalozen na principu potvrzo-
vani prijatych paketii. Pro potieby technologie VoIP je ovSsem vhodnéjsi pro-
tokol UDP (User Datagram Protocol), nebot oproti TCP nezarucuje doruceni
kazdého paketu. Tim zasadné snizuje velikost zpozdéni jednotlivych paketii
obzvlast v pripadé, kdy je transportni sit zahlcend nebo se obecné vyznacuje
vysokou ztratovosti. Obcasné ztrata paketu ma na kvalitu hovoru vyrazné
mensi vliv nez velké zpozdéni. K pfenosu zvukovych dat se nejcastéji vyuziva
protokol RTP (Real-time Transport Protocol), ktery umoziuje zasilani zprav
jednomu zarizeni (unicast), nebo skupiné zafizeni (multicast). Skupina proto-
kol RTP/UDP/IP je v dnesni dobé jiz osvédéenym zpusobem jak prendset
zvuk na siti v redlném case.

Pred prenosem zvukovych dat je potreba nejprve navazat spojeni mezi
jednotlivymi VoIP zafizenimi. K tomuto tcelu uz dnes existuje nékolik sig-
naliza¢nich protokoli. Z hlediska modelu komunikace je mtizeme rozdélit na
master-slave, kdy jedno zafizeni ma kontrolu nad ostatnimi (Media Gateway
Control Protocol, Megaco), a na peer-to-peer, kdy vSechna zatizeni maji stejné
moznosti (H.323, Session Initiation Protocol — SIP). Nej¢astéji pouzivanym fe-
Senim signalizace v dnesni dobé je protokol SIP. Jeho detailnim popisem se
tato prace zabyva v nasledujici kapitole.

1.2 SIP — Session Initiation Protocol

Tato sekce cerpd predevsim z RFC 3261 [2], ddle pak ze zdroji [5] a [0].

Session, do cestiny prekldadané jako ,relace, je oznaceni pro permanentni
sitové spojeni mezi dvéma zafizenimi, béhem kterého dochéazi k vyméné pa-
keti. Protokol SIP slouzi k navazani, zméné nebo ukonceni takovéto relace
mezi dvéma koncovymi zarizenimi. Jednd se o signalizacni protokol aplikacéni
vrstvy podobny protokolu Hypertext Transfer Protocol (HTTP). Za jeho zro-
dem stoji skupina Internet Engineering Task Force (IETF) a je podrobné po-
psan v RFC 3261 [2]. Doporu¢enym a vychozim portem pro SIP je port 5060,
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1.2. SIP — Session Initiation Protocol

resp. 5061, jedna-li se o spojeni Sifrované pomoci protokolu Transport Layer
Security (TLS). Tento port se pouziva jak pro TCP, tak pro UDP spojeni. SIP
vSak muze komunikovat v zdsadé na jakémkoliv portu.

1.2.1 Funkce

Prestoze se SIP vyuziva zejména v souvislosti s VoIP, dokéze navazat prakticky
jakoukoliv relaci nezavisle na pouzitém transportnim protokolu ¢i typu relace,
kterou navazuje. Jeho hlavni funkce jsou [6]:

e zjisténi koncového zarizeni
e zjisténi, zda je koncové zafizeni dostupné a ochotné navazat relaci

e vymeéna informaci o typu relace a dalsich parametrech potiebnych k na-
vazani relace

e sprava relace — zahdjeni relace, modifikace jejich parametri a ukonceni

1.2.2 Vysvétleni zakladni terminologie

SIP URI: K jednoznacné identifikaci koncového zafizeni v siti vyuziva SIP
jednotny identifikator zdroje (Uniform Resource Identifier — URI). Nezalezi
tedy, zdali se zméni IP adresa koncového zatizeni nebo fyzicka podoba zarizeni,
pomoci vsech ¢asti STP URI jsme schopni uzivatele jednoznacné identifikovat.
Syntaxe vypada nésledovneé:

sip: [uzivatel[:heslo]@]host[:port] [;uri-parametry] [?hlavicky]

Popis jednotlivych ¢asti SIP URI:

¢

e _sip:“ resp. ,sips:“ je klicové slovo na zacitku kazdé SIP URI; druha

varianta se pouziva v pripadé, ze je spojeni zabezpeceno pomoci TLS

e uzivatel je identifikator klienta; v souvislosti s VoIP se casto vyuziva
telefonni ¢islo, avSsak nemusi se jednat vyhradné o fetézec numerickych
znakt

e heslo je asociované s danym uzivatelem; jiz samotni autoii RFC silné
nedoporucuji zasilat heslo v SIP URI, nebot je zasilané ve formé prostého
textu, a tedy viditelné pro kazdého, kdo by komunikaci zachytil

¢

e host je, kromé pocatecniho ,sip:“ resp. ,sips:“, jedind nutna soucast
SIP URI a oznacuje zarizeni, se kterym vedeme relaci; jedna se o plné
specifikované doménové jméno (Fully Qualified Domain Name — FQDN),
nebo numericky zapis IPv4 ¢i IPv6 adresy
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e port — ¢islo portu, na kterém host ocekava SIP zpravy

e URI parametry mohou ovlivnit zpracovani pozadavku; jednotlivé pa-
rametry jsou oddéleny strednikem a kazdy parametr je zapsan ve for-
matu ndzev=hodnota

e hlavicky jsou policka, kterda maji byt pridina do vytvoreného poza-
davku, jednotlivé hlavicky jsou oddélené pomoci ampersandu a kazda
z nich je zapsdna ve formatu nazev=hodnota

SIP zprdava: VSechna SIP zafizeni funguji na principu pfijeti pozadavku, jeho
zpracovani a nasledném odeslani odpovédi na dany pozadavek. SIP pozadavky
a odpovédi se souhrnné oznacuji jako SIP zpréavy.

SIP transakce: Veskerd komunikace mezi dvéma SIP zafizenimi zapocatd prv-
nim pozadavkem klienta a ukoncend finalni odpovédi serveru.

UZivatelsky agent: Po dobu jedné SIP transakce ziskaji klienti logicky sta-
tus v zavislosti na tom, koho v dané transakci reprezentuji. Uzivatelsky agent
(User Agent — UA) mize reprezentovat 2 role:

o User Agent Client (UAC) — logicka ¢ast reprezentujici klienta; zasila
pozadavky na UAS

o User Agent Server (UAS) — logicka ¢ast prijimajici pozadavky od UAC;
zasila odpovédi na UAC

Registracni server: Prijima, ovéruje a vyrizuje REGISTER pozadavky klientu.

Lokalizacni sluzba: Uklada do databaze informace o uzivatelich a napomaha
lokalizaci volaného uc¢astnika.

Smérovaci server: Na SIP pozadavek odpovida formou pozadavku na pre-
smeérovani s adresou, na které muize puvodce pozadavku hledanou entitu kon-
taktovat primo.

SIP Brdina (Gateway): Jednd se o zafizeni s vice rozhranimi, které je schopné
propojovat riizné technologie. Diky nému lze na jednom konci prijimat komu-
nikaci v protokolu SIP a prevést ji napt. na protokol H.323. Pouziva se hlavné
k propojeni internetové telefonie s PSTN.

Proxy server: Entita fungujici jako zprostfedkovatel mezi dvéma jinymi en-
titami. Chova se zaroven jako server i klient. Hlavnim tcelem proxy serveru je

smérovani (routing), neboli zasilani zprav jiné entité, ktera je bliz koncovému
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1.2. SIP — Session Initiation Protocol

zatizeni. SIP proxy server se lisi od uzivatelského agenta nebo brany ve tirech
smérech [6]:

1. Proxy server nevytvari pozadavky. Pouze odpovidd na pozadavky od
uzivatelského agenta.

2. Proxy server neumoznuje praci s medialnimi daty.

3. Proxy server nezasahuje do tél zprav. Spoléha se ¢isté jen na informace
v hlavickach.

Proxy server, registra¢ni server a lokaliza¢ni sluzba jsou logické entity. Pro
ucely implementace mohou byt zkombinovany v jedné aplikaci.

1.2.3 Pozadavky a odpovédi

Cilem pozadavk zaslanych na konkrétni zafizeni je spustit na ném metodu.
Kazdy pozadavek musi zac¢inat tzv. ,, Request-Line“. Jde o fadek, na kterém je
definovan nazev pozadované metody, URI cilového zafizeni a verze protokolu
SIP. RFC 3261 [2] specifikuje 6 zakladnich metod. Novéjsi RFC dopliuji jesté
dalsi, jako napt. SUBSCRIBE nebo NOTIFY, ty vSak pro ucely této prace
neni tfeba popisovat.

e OPTIONS — zadost o seznam podporovanych funkcionalit UAS

e REGISTER — zadost o registraci uzivatele na registra¢nim serveru

INVITE — pozadavek na navazani relace

ACK - potvrzeni navazani relace
e CANCEL - preruseni relace pfi jejim navazovani
e BYE — ukonceni probihajici relace

Na vSechny pozadavky musi UA protistrany patficné reagovat. Pro tyto tcely
je vypracovan seznam moznych navratovych kédu znacicich vysledek prove-
dené metody. Prvni radek odpovédi, tzv. , Status-Line“, zasila verzi protokolu
SIP, tfimistny ciselny kéd a frazi popisujici divod zaslaného kédu. Seznam
moznych kédia reprezentujicich odpovédi UAS:

e 1xx — Prozatimni odpoved — pozadavek byl prijat, probihda jeho zpraco-
vani
— 100 Trying — pozadavek se zpracovava

— 180 Ringing — ¢ekani na potvrzeni o navizani relace od protistrany

e 2xx — Uspéch — serveru se podafilo pozadavek vykonat, nebo prijmout
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— 200 OK — pozadavek byl tspésné proveden
e 3xx — Presmerovani — je vyzadovana dalsi akce k provedeni pozadavku

e 4xx — Chyba klienta — pozadavek obsahuje chybu v syntaxi, nebo ho
nelze provést na tomto serveru

— 400 Bad Request — napf. chybna syntaxe
— 401 Unauthorized — pozadavek vyzaduje autentizaci

— 403 Forbidden — nepovolena akce z divodu nedostatecného oprav-
néni; selhdni autentizace; stejny pozadavek by nemél byt zasilan
Znovu

— 404 Not Found — pozadované URI nenalezeno na registracnim ser-
veru

— 407 Proxy Authentication Required — SIP proxy server vyza-
duje autentizaci k provedeni daného pozadavku

e 5xx — Chyba serveru — serveru se nepodarilo provést validni pozadavek

e 6xx — Obecnd chyba — pozadavek nelze provést na zadném serveru

1.2.4 Ukazka navazani a ukonceni relace

Na obrazku [1.1}je zndzornén hovor mezi uzivateli Alici (alice@sip.fsv.cvut.cz)
a Bobem (bob@sip.fit.cvut.cz). U kazdé zpravy na obrézku je pro ilustraci
napsano ¢islo znacici poradi zpravy v prubéhu ukézky komunikace. Telefon
Alice i Boba zné pouze adresu svého proxy serveru. Rozhodne-li se Alice ko-
munikovat s Bobem, musi znat jeho URI, tedy sip:bob@sip.fit.cvut.cz.

Telefon Alice vysle pozadavek INVITE sip:bob@sip.fit.cvut.cz na proxy
server, nebot jinou adresu nezna. Proxy server pozadavek zpracuje, najde diky
sluzbé Domain Name System (DNS) IP adresu serveru sip.fit.cvut.cz, na ni
preposle prijaty pozadavek a Alici odesle odpovéd 100 Trying. Proxy server,
zajistujici SIP sluzbu Bobovi (tedy sip.fit.cvut.cz), preposle pozadavek na IP
adresu uzivatele sip:bob@sip.fit.cvut.cz, kterou zjisti pomoci lokaliza¢ni
sluzby, a zpét vysle opét odpovéd s kddem 100. Telefon Boba obdrzi poza-
davek INVITE od uzivatele sip:alice@sip.fit.cvut.cz, zatne vyzvanét a
odesle odpovéd 180 Ringing, ktera je preposlana pies proxy servery az do
telefonniho zafizeni Alice.

Bob hovor pfijme, coz vede k odeslani zpravy 200 OK znacici tispésné na-
vazani spojeni. Tato zprava, kromé informaci a parametrii o navazované relaci,
obsahuje také hlavicku Contact, ve které je napsana IP adresa Bobova tele-
fonu. Diky tomu mutze Alice veskerou nadchézejici komunikaci v této transakei
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Obrazek 1.1: Prubéh relace

smérovat piimo na konkrétni zarizeni. Obejde tak proxy servery a snizi zpoz-
déni zasilanych paketi. V dalsi zpravé potvrzuje Alice dohodnuté parametry
multimedialni relace zpravou ACK a nastdava prenos dat.

V nasem pripadé hovor ukoncuje Bob zpréavou BYE a Alice mu tuto zpravu
potvrdi ¢iselnym kédem 200. V tento okamzik je relace ukoncéena. Nésledujici
transakce by jiz méla byt znovu vedena pres proxy servery.

SIP je schopen také modifikovat parametry hovoru pomoci opétovného
zasilani INVITE zprav, odpovédi 200 OK a zpravou ACK od strany, kterd zménu
parametri inicializovala.

Cesta, pres kterou je vedena signalizace protokolu SIP, je naprosto nezavisla
na cesté, pres kterou jsou vedeny multimedidlni pakety. A.B.Johnston [6]
oznacuje tento jev jako , oddéleni kontrolniho kandlu od nesouc{ho“ﬂ

1.2.5 Popis hlavicek SIP zprav

SIP zpravy obsahuji mnoho riznych hlavic¢ek. Vétsina z nich je nepovinna. Nize
jsou uvedeny 2 zpravy, prvni je pozadavek na vytvoreni relace a druhd zprava
je odpovédi na néj. Obé SIP zpravy maji jesté télo (zde nezobrazeno), které
obsahuje Session Description Protocol (SDP). Tento protokol slouzi k popséani
atributi relace, kterd ma byt navazana.

1V origingle: separation of control channel and bearer channel
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INVITE sip:bob@sip.fit.cvut.cz SIP/2.0

Via: SIP/2.0/UDP pc33.sip.fsv.cvut.cz:5060;branch=z9hG4bK77
To: Bob <sip:bob@sip.fit.cvut.cz>

From: Alice <sip:alice@sip.fsv.cvut.cz>
Call-ID: a84b4c76e667100pc33.sip.fsv.cvut.cz
CSeq: 314159 INVITE

Contact: <sip:alice@pc33.sip.fsv.cvut.cz>
Max-Forwards: 20

User-Agent: Linphone/3.7.0

Content-Type: application/sdp
Content-Length: 142

SIP/2.0 200 OK

Via: SIP/2.0/UDP sip.fit.cvut.cz:5060;branch=z9hG4mjs6

To: Alice <sip:alice@sip.fsv.cvut.cz>

From: Bob <sip:bob@sip.fit.cvut.cz>

Call-ID: a84b4c76e667100pc33.sip.fsv.cvut.cz

CSeq: 314159 INVITE

Contact: <sip:bob@195.113.180.35>

Allow: ACK, INVITE, CANCEL, BYE, NOTIFY, SUBSCRIBE, REGISTER
Content-Type: application/sdp

Content-Length: 232

Via

Vyuziva se predevsim k smérovani odpovédi na pozadavky. Uzivatelsky
agent, ktery pozadavek zasila, zkopiruje svou adresu do této hlavicky.
Hodnota znacky branch vznikne vytvorenim hashe hlavicek From, To,
Call-ID a URI. Pii prichodu pozadavku pres proxy server se zkopiruji
vsechny Vie hlavicky a na zacatek tohoto seznamu se prida nova, ktera
obsahuje adresu tohoto proxy serveru. UA nebo proxy server generujici
odpovéd na pozadavek zkopiruje vSechny Via hlavicky a posle odpoved
na prvni adresu v seznamu hlavi¢ek. Proxy server, ktery odpovéd piijme,
zkontroluje, zda se adresa ve vrchni Via hlavicce shoduje s jeho, smaze
ji a ptreposle zpravu na dalsi adresu v seznamu. Tato hlavicka je povinnd
v kazdé zpraveé

V praxi se ¢asto shoduje se SIP URI, avSak nikdy nesmi byt pouzivana
pro tcely smérovani. Slouzi k identifikaci volaného. Mtize obsahovat tzv.
»display mame*, v tom pripadé se SIP URI obali pomoci <>. V oka-
mziku pfijeti zpravy koncovym zarizenim muze UA pridat parametr tag
za tuto hlavicku. Ten pak napoméha k identifikaci konkrétniho hovoru.
Tato hlavicka je povinnd v kazdé zprave.
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From

Slouzi k identifikaci volajicitho. Obsah je stejny jako u hlavicky To. Para-
metr tag vklada UA odesilatele. Tato hlavicka je povinna v kazdé zprave.

Call-ID

Jedna se o Tetézec, slouzici k identifikaci konkrétniho hovoru. Musi byt
globalné unikatni, pokud se nenalézé v pozadavku za Gcelem registrace. Je
vzdy vytvoren uzivatelskym agentem a nesmi byt modifikovan serverem.
Drtive bylo doporucovano jej sestavovat z ndhodnych znakt zakoncéenych
nazvem hosta, avsak v novéjsich implementacich uzivatelskych agentt je
tetézec Call-ID vytvaren jako kryptograficky ndhodny retézec. Spolecné
s parametry tag u hlavicek From a To tvori unikatni kombinaci, kterd
jasné definuje peer-to-peer spojeni mezi Alici a Bobem a oznacuje se jako
tzv. ,dialog”. Tato hlavicka je povinna v kazdé zprave.

CSeq

Tato hlavicka se skldda z dekadického ¢isla a metody, kterou pozadavek
vyvolava. V pripadé odpovédi se jednd o metodu, kterd odpovéd vyvo-
lala. Kazdy novy pozadavek toto ¢islo sekvenéné zvysuje (vétsSinou o 1),
kromé pozadavki ACK a CANCEL, které pouzivaji ¢islo uvedené u INVITE
pozadavku, které potvrzuji resp. rusi. Napomaha k sestavovani ¢asového
sledu zprav, odhalovani nedorucenych zprav a prirazovani odpovédi k po-
zadavktm. Tato hlavicka je povinna v kazdé zprave.

Contact

Obsahuje URI, referujici pfimo na zarizeni, na kterém se dé v dany mo-
ment uzivatel rovnou kontaktovat. Toho je mozné vyuzit v nadchazejicich
pozadavcich, avsak odpovédi museji byt stdle smérovany cestou, kterou
byly doruceny. Hlavicka Contact musi byt pfitomna v pozadavcich INVITE
a odpoveédich 200 OK, které relaci navazuji. Po jejim navaziani muze na-
slednd komunikace obchézet proxy servery, avSak pritomnost hlavicky
Record-Route v predeslém pozadavku, ¢i v zakladni konfiguraci proxy
serveri, tuto moznost potlacuje.

Max-Forwards

Zna¢i maximalni pocet proxy serverl, pres které muze pozadavek byt
smérovan. Jednotlivé proxy servery snizuji tuto hodnotu o 1. Pokud zafi-
zeni obdrzi pozadavek s nulovou hodnotou v hlavicce Max-Forwards, pak
vrati odpovéd 483 Too Many Hops. Tato hlavicka je povinnd v kazdém
pozadavku od RFC 3261.

User-Agent

Nese informace o uzivatelském agentovi, kterého klient pouziva. Vétsinou
se jedna o nazev a verzi.
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Content-Type

Specifikuje typ internetového média (Internet Media Type) v téle SIP
zpravy. Pokud tato hlavicka chybi, predpoklada se vychozi hodnota
application/sdp.

Content-Length

Indikuje pocet oktetti v téle SIP zpravy. Hodnota 0 znaci, ze zprava nema
télo. Diive byla tato hlavicka vyzadovana vzdy, ale kvili automaticky ge-
nerovanym télam zprav, kdy velikost téla neni dopredu znama, je jeji
pritomnost nyni pouze dirazné doporucena. V pripadé absence této hla-
vicky se pocita s tim, ze télo zpravy konci koncem datagramu pti pouziti
protokolu UDP, resp. koncem spojeni, pokud je pouzit protokol TCP.

Allow

Poskytuje informace o tom, jaké metody UA podporuje. Tato hlavicka se
musi objevit v odpovédi 405 Method Not Allowed a také v odpovédi na
pozadavek OPTIONS.

1.2.6 Autentizace v protokolu SIP

SIP server nebo proxy server muze vyzvat puvodce pozadavku k autentizaci.
Autentizovat se da prakticky kterykoliv z pozadavku, kromé ACK a CANCEL.
Stejné tak neni mozné autentizovat odpovédi. Proces autentizace je nazorné
popséan v [7] a [6].

Obrazek popisuje uspésny prubéh autentizace pozadavku REGISTER.
Uzivatel se hodla zaregistrovat na registra¢nim serveru, aby mohl pfijimat
hovory na tomto zafizeni. Jeho uzivatelsky agent tedy posle pozadavek na
registraci, kde je v hlavickdach To a From zapsano uzivatelské jméno. Server
vygeneruje ¢islo nonce a zasle klientovi odpovéd 401 Unauthorized, resp.
407 Proxy Authentication Required v pripadé proxy serveru, s hlavickou
WWW-Authenticate, resp. Proxy—Authenticate:

WWW-Authenticate: Digest algorithm=MD5, realm="asterisk",
nonce="5b617850"

WWW-Authenticate nebo Proxy—Authenticate obsahuji informace, které
umozni UAC vytvorit hash, diky které klient prokéze znalost hesla, a na-
sledné ji odesle v dalsim REGISTER pozadavku serveru. Tato hash je obsazena
v parametru response:

WWW-Authenticate: Digest username="500", realm="asterisk",
nonce="5b617850", uri="sip:localhost", algorithm=MD5,
response="44b795fe2754d708dba2d691eb9070a2"

12



1.3. Podvody souvisejici s VoIP

koncové zarizeni registracni server
REGISTER
________________________ >
401 Unauthorized
(realm, nonce)
G T
REGISTER
(response)
________________________ >
200 OK
G T

Obrézek 1.2: Uspédné registrace

Server nalezne v databézi hash a porovna ji s hodnotou obdrzenou v pa-
rametru response. Tim klient prokazal svou identitu a server mu odpovi 200
OK.

Parametr algorithm udava, jaky hashovaci algoritmus se mé pouzit. Parame-
try nonce, realm, username, SIP URI a samotné heslo jsou pouzity k vytvoreni
vysledného hash tetézce.

1.3 Podvody souvisejici s VolP

Telekomunika¢ni podvody jsou stale velice castym jevem. Podle experti
z Communication Fraud Control Association, ktefi se telekomunikac¢nimi pod-
vody podrobné zabyvaji, dosdhly ztraty zptsobené podvodniky v roce 2015
priblizné 38,1 miliard americkych dolaru [I]. Presto se vSak zd4, Ze pocet titoku
na telekomunikacni infrastrukturu klesé, nebot tato suma je o 18 % nizsi, nez
castka uvedena roku 2013. Divodem podvodi je hlavné mozny nemaly fi-
nanc¢ni zisk uto¢nikl, avsak mize se také jednat o atok s cilem financ¢ni ztraty
urc¢ité spolecnosti. Zde jsou nejcastéjsi typy podvodii:

o Mezindrodni podvod sdilenim zisku (International Revenue Share Fraud
— IRSF): Jednd se o scénar, kdy si podvodnik zakoupi telefonni ¢isla
v uréitém rozsahu od zahrani¢niho poskytovatele téchto cisel a sdili
s nim urcité procento financniho zisku z poplatkt za volani na tato ¢isla.
Podari-li se podvodnikovi odcizit identitu néjakému uzivateli, mize pak
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volanim na tato ¢isla z jeho G¢tu vytvorit nemalou skodu béhem né-
kolika hodin. Nejcastéjsimi staty, do kterych tyto hovory sméruji jsou
nésledujici: Kubanska republika, Soméalska federativni republika, Bosna
a Hercegovina, Estonska republika a Lotysska republika. Odhadovana fi-
nan¢ni ztrata ¢ini 10,76 miliard americkych dolart, coz je priblizné 500%
narust oproti roku 2013. [§]

e Podvod obchdzenim spojovaci sité (Interconnect Bypass Fraud): Béhem
volani do zahrani¢i muze byt hovor veden pres vice zahrani¢nich ope-
ratort pricemz si kazdy z nich uctuje urcéity poplatek. Tyto poplatky
se daji obejit pomoci internetu a tzv. SIM boz. Jedna se o zafizeni, ve
kterém miize byt ulozeno tisice SIM karet. Pokud podvodnik vlastni ak-
tivni SIM karty, je schopny spojovat az tolik hovori, kolik ma karet.
Mobilnim operdtorim tedy vznika skoda zptsobend mensim mnozstvim
hovort vedenych pres jejich sit, zatimco podvodnik dostava zisk vznikly
rozdilem ceny volani do zahraniéi a ceny za vnitrostdtni hovor. Skoda
pro rok 2015 ¢ini 5,97 miliard americkych dolaru. [9]

e Podvod vyuZitim sluZeb se zvysenou sazbou (Premium Rate Services
Fraud): Ve své podstaté se jednd o témér stejny princip, jako u IRSF.
Jen misto zahrani¢nich ¢isel vlastni podvodnici ¢isla se zvysenou saz-
bou, na ktera pak volaji pod identitou nékoho jiného. Jsou znamy také
ptipady, kdy podvodnici zaslou zpravu o zameskaném hovoru na tele-
fony uzivatelt. Ti, pokud se pokusi volat zpét, jsou presmérovani na
tato ¢isla. ZvySend sazba muze znamenat nejen zvysenou cenu kazdé
provolané minuty, ale také poplatek za zapocaté spojeni, takze financ¢ni
ztrata vznika okamzité. Odhadovana ztrata pro rok 2015 se pohybuje
okolo 3,77 miliardami americkych dolaru. [§]

1.4 Bezpecnost protokolu SIP

Jak poukazuje A. B. Johnston [6], bezpec¢nost aplikac¢niho protokolu SIP zavisi
mimo jiné na bezpecnosti protokol pouzivanych na nizsich vrstvach. Podari-li
se narusit bezpecnost nékterych klicovych protokol, na kterych je protokol
SIP zavisly, nebude mozné vytvorit bezpecné prostredi pro signalizaci. Tim
budou kompromitovany i pripadné protokoly vyssich vrstev. Dalsi moznou
hrozbou je prolomeni zabezpeceni operacnich systémil na zafizenich poskytu-
jicich VoIP sluzby.

V pripadé, ze se podari zabezpecit tyto aspekty, existuje stdle celd rada
moznych bezpecnostnich hrozeb, jimz protokol SIP muze celit. Mozné utoky,
jejich dusledky a moznosti zabezpeceni jsou podrobné popsany v [7] a [10].

Vv,
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Odepfeni sluzby (Denial of Service — DoS)

Uto¢nik se snazi zahltit cilové zafizeni zbyteénymi pozadavky za tcelem
vzniku ¢aste¢ného, nebo tplného odepteni sluzby. Typicky se jedna o po-
zadavky typu INVITE, REGISTER nebo OPTIONS. Je-li do utoku zapojeno
vice zafizeni, pak hovofime o tzv. DDoS (Distributed DoS) ttoku.

Uprava komunikace (Man in the Middle)

Pokud mé dtoénik moznost odposlouchavat komunikaci mezi serverem
a UA, je schopny také libovolné modifikovat zpravy nebo je preposilat.
Pripadné muze zachytit pozadavek na autentizaci a nésledné jednorazové
ukrast cizi identitu. Tento ttok je obtizné uskutecnit, nicméné neni ne-
mozny, pokud mé ttocénik kontrolu nad smérovacem, pres ktery prochézi
SIP zpravy.

Podvrzeni identity

Vzhledem k faktu, ze SIP zpravy jsou v prostém textu ¢itelném pro c¢lo-
véka, je jednoduché podvrhnout nékteré SIP hlavicky a vydéavat se tedy
za nékoho jiného.

Utok odregistrovanim

Tento ttok spociva v ukonéeni platnosti registrace uzivatele na registrac-
nim serveru. Utoénik vytvoii pozadavek REGISTER s podvrzenou identi-
tou a s hlavickou Ezpires, kterou nastavi nulovou hodnotu. Toto simuluje
chovani koncového zafizeni, které se vypind a uz nechce prijimat dalsi
hovory.

Utok ukoncéenim hovoru

Pokud utoc¢nik zachyti komunikaci, kterd navazuje relaci mezi dvéma za-
Fizenimi, je schopny vytvorit pozadavek BYE se spravnymi parametry tag
a hodnotou hlavicky Call-ID. Zaslanim tohoto fabrikovaného pozadavku
jednomu z klientt dokaze relaci prerusit.

Neopravnéné volani do sité PSTN

Nékteré VoIP ustfedny propojuji IP telefonii s béznou telefonni siti. Je
tedy mozné volat z UA na klasicky telefon a naopak. Pokud je zdrojova IP
adresa povazovana za duvéryhodnou (naptiklad kdyz se nachézi v pod-
siti), nemusi ustfedna vyzadovat autentizaci zasilanych pozadavku z této
adresy. Utoénik zasildnim INVITE zprav s riznou predvolbou u telefon-
niho ¢isla zjistuje nastaveni tstfedny a hleda predvolbu, kterd presméruje
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hovor do PSTN za cilem tspésného navazani spojeni, a to nejlépe na pré-
miova nebo zahranic¢ni ¢isla.

Utoky hrubou silou

Utocnik se mize pokusit odhalit slabd hesla uzivateltt pomoci slovniko-
vych a enumeracnich tutoki. Nasledné ziska identitu tohoto uzivatele a
s tim i oteviené dvere k vykonani International Revenue Share Fraud
nebo Premium Rate Services Fraud. Detekci tohoto typu ttoki se zabyva
druhd cast této prace.

1.5 Analyza Gtokt hrubou silou

Zmnalost uzivatelského jména a hesla je pro podvodniky klicova, nebot mnoho
serveru vyzaduje autentizaci pozadavki, které utocnik vytvori. K odhaleni re-
gistrovaného uzivatelského jména na urcitém SIP serveru staci odchytit ¢ast
komunikace, kde jsou v hlavickach From a To uzivatelskd jména v prostém
textu zobrazena. V piipadé, ze tito¢nik nemé moznost komunikaci monitoro-
vat, muze se pokusit uhddnout uzivatelské jméno zasilanim zprav na server
a sledovanim jeho odpovédi. Tento zptisob popsal v [I1] Sandro Gauci, autor
sady penetracnich testt Sip Vicious, kterd je paradoxné jednim z nejcastéji
pouzivanych softwarovych néstroji, které jsou zneuzivany k utoktm.
Jakmile ito¢nik zné uzivatelské jméno a server, na némz je uzivatel regis-
trovan, muze se pokusit prolomit jeho heslo. Heslo se v sitovém toku nevysky-
tuje jako prosty text, nybrz jako hash vytvorend pomoci algoritmu MD5, a to
zpusobem uvedenym v [7]. Findlni hash zpréva vznikne ve tiech krocich:

1. Vytvori se MD5 hash z (Username:Realm:Password). Username je uzi-
vatelské jméno Uctu, password je heslo k tomuto uzivatelskému jménu a
realm znac¢i doménu serveru, kterou dostane UAC od serveru v hlaviéce
WWW-Authenticate.

2. Vytvoii se MD5 hash z (Method:URI). Method oznacuje nazev metody
v pozadavku, ktery se UAC snazi autentizovat. URI je popsano v sekci
1.2.2]

3. Vytvorise MD5 hash z (Hash z bodu 1:Nonce:Hash z bodu 2). Nonce
je casova znacka, kterou UAC obdrzi od serveru jako soucast hlavicky
WWW-Authenticate. Po uplynuti urcitého ¢asu, budou pozadavky au-
tentizované pomoci této znacky vyhodnoceny serverem jako neplatné.
Server by mél parametr nonce ménit pti kazdé vyzveé k autentizaci. Tim
zabranuje moznosti prolomeni hesla pomoci kolize 2. radu v pripadé,
kdy se utoénikovi podaii odchytit platnou hash na siti.
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1.5. Analyza ttokt hrubou silou

Pokud ttocénik dokaze zachytit ¢ast komunikace mezi serverem a klientem, ve
které se nachazi ispésny pokus o autentizaci pozadavku, mtze zahdjit offline
slovnikovy nebo enumeracni ttok. V piipadé, ze se mu podaii nalézt opravdu
heslo a nikoliv jen kolizi 2. fadu, muze vytvorit pozadavek a nasledné jej au-
tentizovat. Tento utok je z hlediska monitorovani komunikace na siti prakticky
nemozné detekovat.

V pripadé, Ze utoc¢nik nema moznost komunikaci na siti monitorovat, mize
se stale pokusit o online ttok hrubou silou, také popsany v [11]. Utoénik za-
sila REGISTER pozadavky na server, pod identitou uzivatele, jenz je na daném
serveru registrovan. Server vyzve uto¢nika k autentizaci kazdého takového
pozadavku odpovédi 401 Unauthorized, ve které zasle v hlavicce WWW-
Authenticate parametry realm a nonce. Utoénik vypoéte hash ze zadanjch
parametru a predpokladaného hesla a odesle stejny pozadavek zpét serveru.
Ten dohled4 v databéazi hash z bodu 1 a vytvori hash z bodu 3. Dojde k porov-
nani obdrzené a vypoctené hodnoty hash. V pripadé, ze itoc¢nik heslo uhadl,
odpovi server zpravou 200 0K. Pokud ttoc¢nik heslo neuhadl, odpovéd serveru
neni jasné standardizovana, ale byva bud opét 401 Unauthorized, nebo 403
Forbidden.
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KAPITOLA

Detekcni prostredi

Tato kapitola popisuje zptisob, jakym je provadéno monitorovani sitovych toku
v praxi sdruzenim CESNET z.s.p.o na siti CESNET2 [12]. Tato sit se vyzna-
cuje vysokou rychlosti a propustnosti. Jsou na ni napojeny mnohé akademické
a vyzkumné sité.

2.1 Sitové toky

RFC 2722 [13] definuje sitovy tok jako ,umély logicky ekvivalent hovoru nebo
spojent ‘ﬂ Je charakteristicky casem zahdjeni a ukonceni. Obsahuje klicové
atributy pro dany tok (IP adresa zdroje a cile, pouzivané porty atd.) a také
atributy, které se v prubéhu toku agreguji (pocet prenesenych paketii, pocet
prenesenych bytu atd.).

2.2 Network Measurements Analysis — NEMEA

Sekce cerpd z technické zpravy o projektu NEMEA [T])] z roku 20185.

NEMEA je projekt realizovany vyzkumnou skupinou Liberouter. V soucas-
nosti je v provozu na akademické siti CESNET2. Jedna se o open-source sys-
tém pro automatizovanou analyzu sitového provozu v redlném case. Vyuziva
tzv. ,moduli“, coz jsou spustitelné programy. Tyto moduly mohou napri-
klad detekovat anomalie v sitovych tocich, ¢i pocitat rizné statistiky z téchto
tokti. Moduly mezi sebou mohou navzajem komunikovat pomoci komunikac-
niho rozhrani Traffic Analysis Platform (TRAP). Moduly pouzivaji pro vy-
ménu dat spole¢ny bindrni datovy format nazyvany Unified Record (UniRec).
Kromé UniRec formétu je podporovan také format JavaScript Object Notation
(JSON).

2V originéle: an artificial logical equivalent to a call or connection
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2. DETEKCNI PROSTRED]

Monitorovaci sonda

Kolektor

Monitorovaci sonN ' .
p S UniRec HlaSeni

_— —
MonitorovacW

Obrazek 2.1: Detekéni systém

2.2.1 Traffic Analysis Platform — knihovnha TRAP

Vsechny NEMEA moduly jsou propojeny komunika¢nim rozhranim TRAP.
Kazdy z nich pouze vola funkce na prijimani a odesilani jednotlivych zprav.
Moduly nepottebuji znat typ rozhrani, ze kterého data prijimaji nebo na které
data posilaji, o to se stard knihovna TRAP. Libtrap 0.7.5, coz je aktudlni
verze knihovny v dobé vzniku této prace, podporuje komunikaci pres TCP
nebo Unix soket. Déle také dokédze ¢ist data ze souboru stejné jako je do
souboru ukladat, coz je velice uzitecné k testovani rtiznych algoritmt. Typ
komunikac¢niho rozhrani se voli parametrem pri spusténi modulu.

2.2.2 Unified Record — UniRec

Jedna se o bindrni datovy forméat zprav, které si mezi sebou jednotlivé moduly
vyménuji. Kazda zprava se skladda z jednotlivych polozek, u kterych je defino-
vany nazev a jeho hodnota. Polozky mohou mit statickou nebo dynamickou
velikost v zavislosti na tom, o jaky datovy typ polozky se jedné. Jednotlivé
moduly si definuji mnozinu polozek, kterou ocekévaji ¢i zasilaji na svych roz-
hranich. V knihovné libtrap pii zahajeni komunikace funguje tzv. ,negociace“
UniRec polozek. Ta zajisti, ze dva moduly spolu mohou vzajemné komunikovat
v pripadé, ze mnozina polozek vyzadovana prijimacim modulem, je podmno-
zinou mnoziny polozek odesilactho modulu.

2.3 Zptsob monitorovani komunikace

K monitorovani komunikace na siti je zapotiebi specializované zatizeni, tzv.
,monitorovaci sonda“, které dokaze v redlném case zpracovavat data ze sité a
odesilat udaje o sitovych tocich napriklad ve formatu Internet Protocol Flow
Information eXport (IPFIX).
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2.3. Zptisob monitorovani komunikace

Obrézek [2.1] popisuje nasazeni detekéniho systému na siti CESNET2. Mo-
nitorovaci sondy posilaji data ve formatu IPFIX na kolektor, ktery sitové toky
zpracovava a na své vystupni rozhrani posila data ve formatu UniRec. Sys-
tém NEMEA svymi jednotliviymi moduly tyto toky proudové zpracovava a
detekované anomalie uklada ¢i odesild k dalsimu zpracovani nebo vizualizaci.
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KAPITOLA 3

Navrh detekcéniho modulu

Vysledny program je implementovan jako soucast systému NEMEA. Vyuziva
jiz vytvorené API slouzici k pfijiméni a odesilani dat, coz zna¢né usnadnuje
vyvoj softwaru.

3.1 Pozadavky na software
Funkéni pozadavky

e zpracovavani zachycené SIP komunikace (pribézné za béhu na siti, nebo
offline ze souboru)

e vyhodnocovani toho, zdali nedoslo k pokusu o itok hrubou silou

e vytvareni zprav o utocich a predavani téchto zprav dal

Nefunkéni pozadavky
e integrace jako soucast systému NEMEA
e schopnost operovat i na sitich s vysokym objemem dat

e implementace v jazyce C/C++ nebo Python

3.2 Navrh detekc¢niho algoritmu

Detekce offline ttoki hrubou silou na protokol SIP je z pohledu monitorovani
komunikace prakticky nemozna. Monitorovanim komunikace vsak dokazeme
jednoduse odhalit pokusy o online utoky hrubou silou za ucelem prolomeni
hesla. Nutné se projevi naristem REGISTER pozadavku smérujicich na kon-
krétni server. Uzivatelské jméno, jehoz heslo se snazi tto¢énik prolomit, se
nachazi v hlavickdch From a To. Na kazdy pokus o autentizaci musi server
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3. NAVRH DETEKCNIHO MODULU

Odpovéd 200, 401
nebo 403 na Existuji datové PrekroCena
REGISTER? struktury? hranice A?

Nadti Agreguj
sitovy tok data

Hlaseni [

Odpoved
200 OK?

Vytvor
datové
struktury

Smaz utok

Detekce ukoncenych
Gtokd

A - pocet nelspésnych pokust o prihlaseni
na konkrétni uzivatelské jméno
povazovany za Utok

Obréazek 3.1: Navrzeny algoritmus agregace a detekce utokt

odpovidat. Sledovanim odpovédi serveru na prislusné REGISTER pozadavky je
mozné urcit, zda se pokus o autentizaci zdaril, ¢i nikoliv. Pfitazovanim odpo-
védi 200 0K, 401 Unauthorized a 403 Forbidden k prislusnym uzivateliim
na kazdém serveru a jejich agregovanim lze kontrolovat pocet tspésnych a
neuspésnych pokusi o autentizaci. Sledovanim IP adres klientu, ktefi se snazi
autentizovat jako dany uzivatel, mizeme také odhalit distribuovany pokus
o prolomeni hesla, neboli situaci, kdy se o autentizaci snazi vice klientu za-
roven. Na obrazku je popsan diagram prvni ¢asti navrzeného detekcniho
algoritmu. V té je ukadzano agregovani odpovédi 401 Unauthorized a 403
Forbidden. Pokud jejich pocet u konkrétniho uzivatele prekroci zvolenou hra-
nici, je vygenerovano jednordzové hlaseni o probihajicim utoku. V piipadé,
kdy se objevi odpovéd 200 0K, mohou nastat 3 moznosti:

e Pokud se vztahuje k uzivatelskému jménu, které nebylo doposud pro-
gramem detekovano, nebo bylo jiz smazdno, program tuto zpravu zcela
ignoruje.

e Pokud program detekoval predeslé nezdarilé pokusy o autentizaci tohoto
uzivatele, ale pocet téchto pokusi je nizsi nez zvolena hranice pro gene-
rovani hlédseni, program vyhodnoti toto chovani jako normalni a smaze
dosavadni datové struktury souvisejici s timto uzivatelskym jménem.

e Pokud program detekoval predeslé nezdarilé pokusy o autentizaci tohoto
uzivatele a pocet téchto pokust prekrocil zvolenou hranici pro generovani
hlaseni, program predpoklada, ze doslo k prolomeni hesla a je vygenero-
vano nové hlaseni rozsitené o informace souvisejici s prolomenim hesla
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3.3. Navrh datovych struktur

Agregace dat z toku o R
greg A - pocet nelspésnych

pokusl o prihlaSeni na
konkrétni uzivatelské jméno
povazovany za Utok

Uplynula doba B?
Nacti
sitovy tok

B - perioda mezi pravidelnou

kontrolou ukonéenych Gtoka

Vyber dalsi kvli uvolnéni paméti
utok

3 Prekrocena 3 |
Utok doba C? C - doba od posledni zpravy
nalezen? po kterou udrZujeme Gtok v
paméti
Ano
PrekroCena
hranice A?

Obrazek 3.2: Navrzeny algoritmus detekce ukoncenych ttokt

(Cas, IP adresa tspésného uto¢nika). Pokud program obdrzi dalsi zpréavu
200 0K, nové hlaseni jiz neni generovano.

Aby program efektivné pracoval s paméti a podaval zavérecné statistiky
o probéhlych utocich, je nutné zajistit pravidelnou kontrolu agregovanych in-
formaci. K tomu slouzi druhd ¢ast detekéniho algoritmu, kterd je zndzornéna
na obrazku Pokud se ¢asova znacka posledniho obdrzeného sitového toku
lisi od posledni provedené kontroly o vice nez je stanoveny limit, dojde k ite-
raci pres vSechna uzivatelskd jména ulozend v programu. U kazdého uziva-
telského jména je vedena informace o ¢ase posledniho pokusu o autentizaci.
Pokud se tento ¢as od aktudlni casové znacky lisi o vice, nez je stanovena doba
pro udrzeni zadznamu v paméti, dojde k smazani tohoto uzivatelského jména
z programu. Pokud vsSak pocet pokust o autentizaci u tohoto uzivatelského
jména prekrocil zvolenou hranici, je nejprve vygenerovano zavérecné hlaseni
se statistikami.

3.3 Navrh datovych struktur
Data z prijimanych sitovych toku je zapotrebi agregovat do logickych struktur.

U kazdého nacteného sitového toku je nejprve zjistovano, zda se jedna o SIP
odpovéd typu 200, 401, nebo 403. Pokud ano, vybrané dulezité ¢asti sitového

25



NAVRH DETEKCNI{HO MODULU

AttackedServer

m_ip_addr: char
m_link_bit_field: unsigned short
m_protocol: unsigned short

destroy(): boal
free_unused_users(unsigned long): bool
initialize{int, unsigned short, unsigned short). bool

1

1.2

AttackedUser

o S S I R SR ST S

m_attack_total_count: unsigned long
m_breach_time: unsigned long
m_breached: bool
m_breacher: char

m_event_id: unsigned long
m_first_action: unsigned long
m_ipv4: bool

m_last_action: unsigned long
m_obsolete_id: unsigned long
m_reported: bool
m_user_name: char

Attacker

m_count: unsigned long
m_ip_addr: char
m_start: unsigned long

destroy(): void
intialize(bool): int

+ o o

add_attack(SipDataholder, AttackedServer): int
create_event_id(): void

destroy(): bool
generate_aler{AttackedServer): bool
intialize(SipDataholder): bool

Obrazek 3.3: Diagram datovych struktur

e AttackedServer:

reprezentuje SIP server

toku jsou ulozeny do pomocné datové struktury SipDataholder. Data z této
struktury jsou nasledné vyuzita k vytvoreni ¢i aktualizaci struktur reprezen-
tujicich SIP server, uzivatele a klienta, a to v tomto potradi. Na obrazku 3.3 je
znazornén diagram téchto struktur. Nize jsou sepsany jejich klicové vlastnosti:

— jako jednoznacny identifikdtor slouzi IPv4, nebo IPv6 adresa

obsahuje ukazatel na strukturu se vSemi uzivatelskymi jmény, na
ktera byl veden netspésny pokus o autentizaci

dokaze vyvolat kontrolu ukoncenych ttoku pres vSechna uzivatelska
jména asociovand s timto serverem




3.3. Navrh datovych struktur

e AttackedUser:

— reprezentuje uzivatele na konkrétnim SIP serveru
— identifikace podle uzivatelského jména

— obsahuje mj. informace o celkovém poctu nespravnych autentizaci,
Cas prvni a posledni zpravy, priznak, zda bylo heslo prolomeno a
dalsi

— drzi v sobé ukazatel na seznam klientl, kteri se pokouseji autenti-
zovat

— dokaze mimo jiné vygenerovat hlaseni o iitoku na daného uzivatele
a vytvorit unikatni identifikacni ¢islo pro toto hlaseni zalozené na
¢ase prvni Gtocné zpravy

e Attacker:

— reprezentuje klienta, ktery se snazi autentizovat jako konkrétni uzi-
vatel

— definovan IPv4, nebo IPv6 adresou

— obsahuje informace o poc¢tu pokust o prihldseni a ¢as prvniho za-
slaného pozadavku
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KAPITOLA 4

Implementace detekcniho
modulu

Mnoho implementacnich vlastnosti navrzeného programu se odviji od poza-
davku kompatibility se systémem NEMEA. Implementace modulu je prove-
dena v jazyce C++ z nékolika divodi:

1. Je kladen velky diiraz na tsporu paméti a procesorového casu.

2. Implementace vétsiny ¢asti systému NEMEA | predevsim pak knihovna
TRAP, je provedena v jazyce C.

3. C++, oproti jazyku C, poskytuje moznost objektového ptistupu. Ten
je vyuzit u datovych struktur reprezentujicich SIP server, uzivatele a
klienta.

Navrzeny modul pouziva jedno vstupni a jedno vystupni komunikaéni roz-
hrani, kterd jsou poskytovana knihovnou TRAP. Modul se spousti s paramet-
rem, ktery definuje nastaveni téchto rozhrani. Bezprostredné po spusténi mo-
dulu dojde k inicializaci knihovny TRAP a pozadovanych rozhrani. Nasleduje
zpracovani parametru modulu popsanych v sekci [£.4] Po tspésné inicializaci
jsou v cyklu vzdy data nacitana, zpracovavana, uklddana do prislusnych da-
tovych struktur a vyhodnocovana. Po této fazi agregovani dat nastava faze
kontroly ukonc¢enych utoki a cyklus se opakuje do doby, nez je obdrzen signal
SIGINT. Po preruseni hlavni smycky modulu nasleduje hlaseni utoku, které
se stale nalézaji v paméti programu, uvolnéni datovych struktur a samotné
ukonéeni programu.

V nasledujicich ¢astech této kapitoly jsou podrobnéji popsany jednotlivé
faze béhu programu a vybrané zajimavé implementacni detaily.
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4. IMPLEMENTACE DETEKCNIHO MODULU

Tabulka 4.1: Pfijimana UniRec policka

’ Nazev Popis
SRC _IP IPv4 nebo IPv6 adresa serveru
DST 1P IPv4 nebo IPv6 adresa tutocnika
LINK_BIT_FIELD ¢islo linky, kde byla data zachycena
PROTOCOL TCP nebo UDP
TIME_FIRST cas zachyceni komunikace
SIP. MSG_TYPE zda se jedna o SIP metodu ¢i odpovéd
SIP_STATUS_CODE ¢iselny kéd SIP odpovedi
SIP__CSEQ urcuje metodu, ke které se odpoved vztahuje
SIP__ CALLING_PARTY | uzivatelské jméno, na které je atok veden

4.1 Vstupni rozhrani a vyzadovana komunikace

Navrzeny modul ocekdva na vstupnim rozhrani SIP komunikaci v datovém
formatu UniRec. Tabulka popisuje vSechna UniRec policka potrebna k de-
tekci itokd hrubou silou. Navrzeny detekéni algoritmus vyzaduje pouze 9 z 23
moznych exportovanych UniRec policek, pricemz policka LINK_BIT_FIELD a
PROTOCOL maji informativni charakter a jsou uvedeny pouze v hlaSeni dete-
kovaného utoku. Nacteni dat ze vstupniho rozhrani zajistuje volani knihovni
funkce trap_recv().

4.2 Ukladani dat

7Z hlediska navrhu a naroku na Setfeni procesorového ¢asu je zapotiebi datové
struktury navrzené v sekci ukladat do abstraktivniho datového typu, nad
kterym bude casové nenaroc¢né provadét operace, které jsou klicové a casté
v navrzeném algoritmu. Jedna se predevsim o vlozeni, nalezeni a odstranéni
prvku. Déle je potfeba pres vsechny prvky jednoduse iterovat. Tento abs-
traktni datovy typ je implementovan jako B+ strom, ktery vkladani, nalezeni
a odstranéni prvku fesi v logaritmickém case a iterace pres vSechny prvky ve
stromu je realizovana v ¢ase linearnim.

V programu se nachézeji 2 zakladni B+ stromy. V prvnim z nich jsou
ulozeny SIP servery komunikujici pomoci IPv4 a v druhém SIP servery ko-
munikujici pomoci IPv6. V kazdém ulozeném serveru se nachazi ukazatel na
B+ strom uzivateli. Tento strom uzivatelid je unikatni pro kazdy server a
jsou v ném ulozena uzivatelskd jména, kterd jsou na daném serveru regis-
trovana. Pod kazdym uzivatelskym jménem se navic nachézi dalsi B4+ strom
s potencidlnimi utoc¢niky, posilajici REGISTER pozadavky na toto konkrétni
jméno na urcéitém serveru. Tento koncept je zndzornén na obrizku Pri
bézném utoku hrubou silou (nikoliv distribuovaném) bude vytvoren jen jeden
prvek ve stromu serverl, jeden prvek ve stromu uzivatelli a jeden prvek ve
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4.3. Vystupni rozhrani a hlaseni tokt

B+ stromy
B+ stromy klientl

uzivatell

B+ strom _
serverl UzZivatel

UzZivatel

Uzivatel

Uzivatel

(RN

Obrazek 4.1: Ukladani dat

stromu klienti. Pamétova naroc¢nost této implementace pii o¢ekavaném cho-

vani utocnikt bude tedy mala. Implementace B+ stromu je soucdsti systému
NEMEA.

4.2.1 B+ strom

B+ strom [I5] je stromova datova struktura. Sklad4 se z kofene, vnitinich uzla
a list. Kazdy uzel stromu obsahuje pole o velikosti N prvkia. VSechny uzly
takového stromu maji maximalné N potomku a kazdy uzel je vidy minimélné
z poloviny zaplnén. Charakterizuje se tim, ze méa v kazdém uzlu sefazeny
seznam klici a ukazateld do nizsich pater stromu. Na rozdil od klasického B
stromu mé B+ strom ve vnitinich uzlech pouze klice a data jsou ulozena az
v listech. VSechny listy jsou ulozeny ve stejné hloubce a kazdy z nich obsahuje
ukazatel na sousedni list.
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4.

IMPLEMENTACE DETEKCN{HO MODULU

Tabulka 4.2: Data v hlaseni o itoku

Nazev

Popis

EventID unikatni ¢islo vygenerované pro toto hlaseni
ObsoletelD ID hléseni, které mé byt nahrazeno
TargetIP adresa SIP serveru

SIPTo uzivatelské jméno, které je cilem ttoku
AttemptCount | pocet vSech pokusi o autentizaci
EventTime ¢as odpovédi na prvni REGISTER zpravu
CeaseTime cas odpovédi na posledni REGISTER zpravu
LinkBitField ¢islo linky, kde byla data zachycena
Protocol TCP nebo UDP

Breach priznak urcujici, zda doslo k prolomeni hesla
BreacherIP IP adresa utoc¢nika, ktery prolomil heslo
BreachTime ¢as prolomeni hesla

Sources utocnici (IP adresy, pocty zprdv, ¢asy prvnich zprav)

4.3 Vystupni rozhrani a hlaseni Gtoki

7 navrhu detekéniho algoritmu plyne generovani hlaseni ve tfech rtznych si-
tuacich:

1. Na urc¢itém serveru u konkrétniho uzivatelského jména doslo k prekroceni
hranice pro pocet neplatnych pokusu k autentizaci.

2. Doslo k prolomeni uzivatelského hesla.

3. P1i mazéani zdznamu o ttoku z paméti, a to bud pii pravidelné kontrole,
nebo pfi ukonéeni programu.

Vzdy jsou ke kazdému dtoku vygenerovana minimélné 2 a maximalné 3
hlaseni v zavislosti na tom, zda doslo k prolomeni hesla. Hlaseni o utoku je
nasledné pomoci knihovni funkce trap_send () odesldno na vystupni rozhrani
modulu. Pro exportovani iitoku pres komunikacni rozhrani knihovny TRAP se
vyuziva format dat JavaScript Object Notation (JSON). Tento datovy format
oproti formatu UniRec, dovoluje odesilat pole hodnot. V tomto piipadé se
jedna o seznam utoc¢niku. Tabulka popisuje data, ktera jsou hlaSena pti
detekci itoku hrubou silou.

4.3.1 JavaScript Object Notation — JSON

JSON je podrobné popsédn v RFC 7159 [16]. Jedna se o textovy datovy formét,
kédovany v UNICODE, slouzici k vyméné dat nezavisle na programovacim ja-
zyku. Dokéze reprezentovat primitivni datové typy (¢isla, booleovské hodnoty,
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fetézce, null). Dokéze vSak také reprezentovat pole a struktury. Struktura to-
hoto formatu je dana Sestici znaku. Zacatek a konec pole [ 1; zacatek a konec
objektu { }; oddélova¢ nazvu , (¢arka); oddélovac hodnot : (dvojtecka). Cely
formét je zaloZeny na kolekci parti ndzev/hodnota. Ukdzka vystupu modulu
v tomto formédtu s anonymizovanymi daty se nachézi v priloze [A]

4.4 Parametry modulu

Aby se dal program lehce testovat a nasledné také vyuzivat na riznych sitich,
musi byt jeho klicové konstanty konfigurovatelné. K prepsani vychozich hodnot
téchto konstant slouzi volitelné parametry zadavané pii spusténi programu:

— a (alert threshold): ¢islo urcujici hranici mezi béznou SIP komunikaci a
pokusy o prolomeni uzivatelského hesla; udava pocet netaspésnych po-
kusu o autentizaci REGISTER pozadavkiu u konkrétniho uzivatelského
jména; po dosazeni hranice je vygenerovano hlaseni o probihajicim ttoku

— ¢ (check memory interval): pocet sekund, které musi uplynout mezi pra-
videlnymi kontrolami ukoncenych tutoki

— f (free memory delay): pocet sekund, po které program drzi v paméti
kazdy ukonceny tutok
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KAPITOLA 5

Testovani a vyhodnoceni

Pro tcely testovani jsem implementoval SIP plugin do jiz existujiciho export-
niho modulu. Plugin dokéze exportovat rozsirené zdznamy o SIP tocich, bez
kterych by nebyla moznd jakakoliv detekce popsanych utokt na aplika¢ni
vrstvé. Program byl odladén nejprve pomoci zachycenych dat a poté i na on-
line datech sérii kratkodobych testi. Nasledné byl proveden dlouhodoby test,
kdy byl modul spustén po dobu 8 dni. Exportni modul se SIP pluginem byl
spustén na jedné ze sond sdruzeni CESNET a zachycené toky byly ukladany
jak do souboru, tak posilany primo do detekéniho modulu. Pro tcely detekce
bylo za tuto dobu zpracovano 8 220 925 sitovych toki, coz odpovida 1,7 GB
dat. Poznatky a zavéry, které z téchto dat plynou jsou diskutovany v nasledu-
jicich sekcich této kapitoly. Testovany modul pojmenovany SIP Brute-Force
Detector (sip_bf_detector)ﬂje verejné dostupny.

5.1 Problémy s realnymi SIP servery

Jelikoz existuje spousta ruznych implementaci SIP servert, a odpovidani ser-
vertl na neuspésny pokus o autentizaci neni ve specifikaci standardizovano,
vyskytl se problém s ur¢ovanim pocétu vyzkousenych hesel v jednotlivych tto-
cich.

V puvodnim navrhu modulu dochéazelo ke sc¢itani pocti zachycenych od-
povedi typu 401 a 403, vysledny pocet pokust vznikl vydélenim tohoto ¢isla
dvéma. Podle RFC 3261 [2] vsak servery, které odpovidaji 401 Unauthorized
na nespravné heslo, museji mit v této odpovédi nové udaje, diky kterym muze
klient provést novy pokus o autentizaci, aniz by poslal REGISTER pozadavek
o zaslani 1idajt klicovych k vygenerovani nové hash z hesla. Tim se pocet
vyzkousenych hesel zdvojnasobuje. Podobny dopad vznika v situaci, kdy ser-
ver neméni hodnotu nonce. Utoénik, ktery si je tohoto faktu védom, nemusi
zadat o udaje k vytvoreni nové hash, ale miiZze se primo pokusit registrovat.

3https://github.com/CESNET/Nemea-Detectors/tree/master/sip_bf_detector
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Opét je pocet vyzkousenych hesel dvojnasobny. Navic jsou uzivatelé, ktefi jsou
na takovém serveru registrovani, vystaveni velké bezpeénostni hrozbé. Pokud
utocnik odchyti komunikaci v niz bude tuspésny pokus o autentizaci, miize
pouzit offline slovnikovy utok, kterym nalezne kolizi 2. fddu a nasledné se
spésné autentizovat. V penetracni sadé néstroju Sip Vicious [17] je dokonce
implementovana optimalizace zaloZzenad na faktu, kdy server hodnotu nonce
neméni, nejednd se tedy pravdépodobné o zcela vyjimecny jev.

Pozorovan byl také server, ktery odpovidal na netispésny pokus o auten-
tizaci hodnotou 401 Unauthorized, ale pouze nez byl vycerpan urcity pocet
pokust a nésledné na tyto pozadavky zacal odpovidat 403 Try Later. Po
urcité dobé bylo autentizaci mozno opakovat.

Jak lze vidét, reagovani SIP servert na neispésné pokusy o ptihlaseni je
znacné diverzni a komplikuje uréovani skuteéného poctu vyzkousenych hesel
v ttocich. Vhodnym vychodiskem bylo urcovat pocet pokust pouze podle
odpovédi 401 Unauthorized a zpravy typu 403 zcela ignorovat. Zprava 401
je v autentiza¢nim procesu vyzadovana vzdy, nebof se u ni oc¢ekava pritomnost
hlavicky WWW-Authenticate.

Tento postup selze pouze pokud sever odpovidéd na nespravné heslo zpra-
vou typu 403 a neméni hodnotu nonce. V takovém pripadé by se v datech
mohla nachéazet jen jedna zprava typu 401 potrebnd k zjisténi nonce a ostat-
nich hodnot potfebnych k vytvoreni hash a zbytek komunikace by se skladal
vyluéné z odpovédi typu 403. Tento pripad nebyl v datech detekovan, je vsak
vhodné do budoucna modul rozsitit o detekei itokii tohoto typu.

5.2 Hledani hranice pro generovani hlaseni

Dulezitym faktorem pii generovani hldseni o utocich je vhodné urcend hod-
nota hranice poctu netspésnych pokusu o autentizaci. Pokud by tato hranice
byla nastavena prili$ nizko, modul by vytvarel velké mnozstvi falesnych po-
plachti. Naopak nastavenim hranice prilis vysoko by mohlo dojit k ignorovani
nékterych utoku. Na obrazku je zndgornéna empiricka distribu¢ni funkce
poctu neuspésnych pokust o autentizaci v jednotlivych ttocich. Z grafu je
ziejmé, ze vice nez 90 % ttoku zkousi k prolomeni zabezpeceni uzivatelského
uc¢tu maximalné 30 riznych hesel. Z toho vyplyva, ze vétsina titocnikl pouziva
urcitou sadu castych hesel, kterou zkouseji na vsechny ucty, spise nez aby se
snazili o prolomeni jednoho konkrétniho t¢tu. Nastavenim hranice na hodnotu
vyssi nez 30 je mozné vétSinu utoku tohoto typu zcela vyfiltrovat a zistanou
jen utocnici, kteri cili své ttoky na konkrétni tucty.

Druhym zdsadnim prvkem pri urcovani hodnoty hranice jsou falesné po-
zitivni hlaseni. V tabulce je sepsano, na kolikaty pokus se v bézné komu-
nikaci podafilo klienttim ptihlasit (nikoliv prolomenim hesla itokem). Kromé
ziejmych duvodu, jako jsou zapomenutd hesla, nebo preklepy, ma velky vliv
na pocet pokusu pred uspéSnou autentizaci také ztratovost pakettl na siti.

36



5.2. Hledani hranice pro generovani hlaseni

" @ @ essede @ © &

1.0F T T T ||ll.‘.. 0000000 COCC0

o o o
B o 2]
[ )
[ ]
[ )

P(X < x) kde X je ndhodné veli¢ina
5
[ ]
[ ]

00 L L L L L L L
0 10 20 30 40 50 60 70 80
Pocet pokusti o prolomeni hesla

Obréazek 5.1: Empiricka distribuéni funkce poc¢tu netspésnych pokust o pro-
lomeni hesla v jednotlivych utocich

Tabulka 5.1: Pocty pokusii potiebnych k tspésné autentizaci

Pocet vyskyti
167561

4802

248

119

Pocet pokust potfebnych k autentizaci

33
12
15

1
2
3
4
) 89
6
7
8
9

5

19

(10; 15)
(15; 40)

11

> 40

5

Zkoumanim vstupnich dat se zjistilo, ze nékteri UAC odesilaji REGISTER po-
zadavek na server napriklad kazdou hodinu. Za bézné situace lze v datech
pozorovat stiidani zprdv 401 Unauthorized a 200 OK, které odpovida au-
tentizacnimu schématu popsanému v sekci Pokud je vsak sif docasné
zahlcend, nebo se odpovédi serveru z néjakého jiného diivodu nemohou dostat
ke klientovi, toto stfidani zmizi a v toku dat jsou pouze nedorucené odpoveédi
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401 Unauthorized. Po urc¢itém case se toto chovani ustali a lze opét pozoro-
vat periodickou uspésnou autentizaci. Trva-li vSak toto chovani ptilis dlouho,
miize pocet nedorucenych zprav prekrocit hranici pro generovani ttoki a bude
vytvoreno falesné pozitivni hlaseni o utoku.

7 obrazku a tabulky vyplyvd, Ze vhodnd hranice pro generovani
hlaseni je priblizné 20 neuispésnych pokusi.

5.3 Casy mezi netispéSnymi pokusy

Zkouménim dat bylo zjisténo, ze vice nez 97 % ttoku skonéi do 10 vtefin a
¢as mezi jednotlivymi zkouSenymi hesly byl v 99,9 % ttoku kratsi nez 2 vte-
finy. Nastavenim parametru pro pozdrzeni dat v paméti programu na nizkou
hodnotu (napf. 5 minut) bude program v prubéhu chodu vyzadovat mensi
mnozstvi paméti. Mtze se vsak stat, ze jeden titok bude rozdélen do vice hla-
seni. Pokud budou data drzena v paméti prilis dlouho, je pravdépodobné, ze
bude dochézet ke slucovani ttokl do jednoho hlaseni.

Jelikoz utoky trvaji relativné kratkou dobu, neni je potieba drzet dlouho
v paméti programu a implementace 3 typu hlaseni je tedy zbytecna. Proto
byl do programu pridan dalsi volitelny parametr -s (skip alerts), ktery slouzi
k potlaceni generovani hlaseni prvniho, nebo prvniho a druhého typu.

5.4 Vyuziti paméti

Znac¢nou Cast alokované paméti zabiraji struktury knihovny TRAP. Samotny
detekéni algoritmus vyzaduje pamét k docasnému ukladani informaci z nacte-
ného sitového toku a reprezentaci SIP serveru, uzivateli a potencidlnich itoc-
nikt. Z implementace modulu plyne, Ze pti detekci SIP odpovédi na REGISTER
pozadavek dojde k vytvoreni tii struktur (pokud jesté vytvorené nejsou), a to
serveru, uzivatele a klienta.

Na obrazku je zndzornén graf mnozstvi alokované paméti za béhu pro-
gramu, a to ve dvou riznych konfiguracich. Konfigurace se od sebe lisi ¢asem,
po ktery byla data drzena v paméti programu, nez byla z paméti uvolnéna
a bylo vygenerovano hlaseni 3. typu. Z grafu je na prvni pohled ziejmé, ze
na snimku ¢. 4 doslo ke zna¢nému narustu alokovanych prostiedki. Po pie-
zkoumani zachycené komunikace bylo zjisténo, ze za tuto udalost mohou dva
faktory:

1. Utok hadénim uzivatelskych jmen. Jednd se o situaci, kdy ttoénik po-
sild na server pozadavky typu REGISTER, INVITE nebo OPTIONS a z jeho
odpovédi zjistuje, zda je dané uzivatelské jméno na konkrétnim serveru
registrovano. Po tomto ttoku vétsinou nésleduje utok za tcelem prolo-
meni hesel nalezenych uzivatelskych jmen.
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Obrazek 5.2: Porovnani alokované paméti v zavislosti na pozdrzeni dat v pa-
méti programu

2. Neékteré SIP servery jsou nakonfigurovany tak, ze odpovidaji zpravou 401
Unauthorized na pozadavek o autentizaci uzivatelského jména nehledé
na to, zda se toto uzivatelské jméno na daném serveru vibec nachazi.
Ocekévana odpovéd na takovyto pozadavek je vSak 404 Not Found.
Toto chovani je implementovano na nékterych SIP serverech praveé jako
ochrana pred hddanim uzivatelskych jmen.

V kriticky okamzik doslo k rozsahlému ttoku hadanim uzivatelskych jmen
pomoci REGISTER zprav. V tomto utoku bylo vyzkouseno piiblizné 10000
jmen. Utok tohoto typu sim o sobé neni problematicky, nebot od serveru se
ocCekava odpovéd 404 Not Found, pokud hddané jméno neni na daném serveru
registrovano. Detekéni modul tyto zpravy ignoruje a uklada pouze odpoveédi
401 Unauthorized, které se objevi, pokud se dané jméno na serveru vysky-
tuje. Avsak SIP server, na ktery byl atok veden, byl nakonfigurovan tak, aby
odpovidal zpravou 401 Unauthorized v obou pripadech. Tim doslo k obrov-
skému ruastu B+ stromu s uzivateli pod timto konkrétnim serverem a alokaci
vétstho mnozstvi paméti. Téchto skenil uzivatelskych jmen bylo zaznamenano
nékolik, ale jiz nepresahly 1000 zkouSenych uzivatelskych jmen.

Jak je patrné z grafu, nastavenim parametru pro pozdrzeni dat v paméti
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Tabulka 5.2: Statistika detekovanych udalosti

Pocet detekovanych udalosti 10099
Pocet falesné pozitivnich udalosti 3
Pocet udalosti, kdy doslo k prolomeni hesla 2
Pocet udalosti, které nemély skenovou formu 38
Celkovy pocet vyzkousenych hesel 3506 346
Median poctu vyzkousenych hesel v udalosti 24
Nejcastéjsi pocet vyzkousenych hesel v udélosti 22 (1372x)
Primérny pocet vyzkousenych hesel v udélosti 347,3
Maximélni pocet vyzkousenych hesel v udalosti 610794
Cetnost udalosti s po¢tem vyzkousenych hesel > 1000 17
Primérna délka udalosti 44,5 sekund
Nejdéle trvajici udalost (734 pokusti o prolomeni) 26 h 33 min
Pocet udalosti s dobou trvani delsi nez 1 minuta 32
Zastoupeni IPv4 vs. IPv6 v udalostech 100 % vs. 0%
Zastoupeni UDP vs. TCP v udalostech 100 % vs. 0%

na vyssi hodnotu (napf. 30 minut) nedojde k markantni zméné ve velikosti
alokované paméti. Neni tedy nutné nastavit tento parametr na co nejmensi
moznou hodnotu.

Pokud by probihalo vice ttokt tohoto typu zaroven, program by mohl
alokovat prilis velké mnozstvi paméti. V budoucnu by bylo vhodné upravit
modul tak, aby tyto skeny agregoval optimalnim zptusobem, nebo nastavit
hranici pro pocet alokovanych prvki v jednotlivych B+ stromech, ¢imz by se
dalo kontrolovat maximalni mnozstvi vyuzivané paméti.

5.5 Zavérecna statistika

Program byl spustén nad daty z testovaciho tydne v konfiguraci:
e hranice pro generovani hlaseni podle poc¢tu selhanych autentizaci: 20
e frekvence kontroly utokt, které jiz pominuly: 5 minut

e Cas, po ktery jsou utoky drzeny v paméti, nez je program odstrani: 30
minut

vvvvv

Za udalost je povazovan pokus o prolomeni hesla konkrétniho uzivatele na
urcitém serveru jednim nebo vice klienty v dany c¢as. Jak je mozno vidét,
drtivd vétsina dtokd je vedend formou skenu pres uzivatele. Uto¢nik, ktery
vede tento utok, vyuziva vétsinou od 20 do 100 hesel, ktera zkousi na urcity
rozsah uzivatelskych jmen na serveru. Typicky se jedna o uzivatelska jména 0
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az 1000, avsak v nahlasenych udélostech lze pozorovat i sken, ktery vyuzival
ktestni jména (leo, owen, harriet, atd.). Utoky formou skenu pokryvaji drtivou
vétsinu hldSenych udélosti a méné nez 1% ttoku je cileno na konkrétniho
uzivatele.

Prezkoumanim nahlédsenych uddlosti a zdrojovych dat byly odhaleny 3
falesné pozitivni hlaseni, kterd vznikla zpisobem popsanym v sekci

Velkym tspéchem je detekce dvou uspésnych utokti. Oba byly vedeny ze
stejné IP adresy v Ceské republice. Cilem prvniho ttoku byl SIP server v Jizni
Dakoté a k prolomeni hesla uzivatele 701 bylo vyzkouseno 5 838 ruznych hesel
v rozmezi 6 minut. Druhym cilem se stal uzivatel 6001 registrovany na serveru
v Brazilii. Na prolomeni jeho hesla potfeboval toénik 4 052 pokusu odesla-
nych v rdmci 2 minut. HldSeni 3. typu o druhém dtoku s anonymizovanymi
daty je dostupné v priloze [A]

5.6 Pouzité softwarové nastroje

e Cely vyvoj programu byl verzovian pomoci verzovaciho systém Git [18].
e K odladéni chyb v praci s paméti byl vyuzit nastroj Valgrind [19].

e K vytvoreni spustitelného souboru v ramci systému NEMEA byl pouzit
balik Autotools — Autoconf [20], Automake [21] , Libtool [22].
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Zaver

V prvni ¢asti této prace jsem popsal zakladni funkce protokolu SIP a jeho tech-
nické aspekty. Nazorné jsem demonstroval proces autentizace, od kterého se
odviji cela praktické ¢ast této prace. Déle jsem predstavil nékolik nejcastéjsich
podvodi, které souviseji s technologii VolIP, a itok1, které se zaméiuji na slabd
mista bezpec¢nosti protokolu SIP. Podrobnéji jsem rozebral itok hrubou silou
za UcCelem prolomeni hesel uzivatelt registrovanych na SIP serverech. V zavéru
teoretické ¢asti je popsano detekéni prostiedi a také cely proces monitorovani
sitovych tok.

V praktické c¢asti jsem nejprve provedl analyzu pozadavkii na vysledny
software slouzici k detekci itokt hrubou silou na hesla uzivatela registrova-
nych na SIP serverech. Na zdkladé této analyzy a poznatkd o autentizacnim
procesu pomoci protokolu SIP jsem navrhl algoritmus schopny tyto ttoky
detekovat. Diky analyze pozadavkid na software a navrzenému detekénimu al-
goritmu se mi uspésné podarilo implementovat program a integrovat ho do
detekéniho systému NEMEA. Program je diky svému navrhu schopny praco-
vat i ve velkych pocitacovych sitich a splnil funkéni a nefunkéni pozadavky,
které na néj byly kladeny.

Navrzeny modul je uréeny pro nepretrzity béh a je schopny detekovat i
distribuované utoky na jednotlivé uzivatele. Program dokéaze detekovat utoky
nezavisle na pouzitém transportnim protokolu (TCP/UDP) a také nezavisle
na verzi internetového protokolu (IPv4/IPv6). Program je konfigurovatelny
pomoci prepinaci. Nejdilezitéjsim parametrem je hodnota hranice poctu ne-
uspésnych autentizaci, jejiz prekroceni je povazovano za tutok. Dalsim dualezi-
tym parametrem je doba, po kterou program uchovava data o potencialnim
utoku v paméti, nez je itok vyhodnocen jako ukoncéeny a data jsou z paméti
programu uvolnéna. Vychozi hodnoty téchto parametri byly experimentilné
nalezeny pomoci analyzy redlného provozu.

Pro tcely testovani jsem implementoval SIP plugin do jiz existujiciho ex-
portniho modulu. Plugin dokéze exportovat rozsifené zaznamy o SIP tocich,
bez kterych by nebyla moznd jakakoliv detekce popsanych ttoku na aplikaéni
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vrstve.

Po odladéni detekéniho modulu na zachycenych datech a sérii kréatkodo-
bych online test jsem vytvoreny modul podrobil dlouhodobému testu. Diky
dattim ziskanym z dlouhodobého testu bylo zjisténo vice riznych reakci SIP
servertl na neuspésné pokusy o autentizaci a detekéni algoritmus byl tomuto
faktu lehce prizpusoben za tcelem zajisténi co nejpresnéjsich hodnot v gene-
rovanych hlasenich.

Dilezitym vysledkem této préce je zjisténi chovani itoc¢nikti. Oproti pred-
pokladanému prubéhu utoku, kdy si jeden utoc¢nik vytipuje nékolik uzivatel-
skych jmen a na tato jména posila velké mnozstvi riznych hesel, bylo zjis-
téno, Ze vétsina utoc¢nikl zkousi mensi mnozstvi hesel (mezi 20 az 40) na vétsi
mnozstvi uzivatelit na serveru (kolem 1000). Utoénici tak spojuji dva titoky
hrubou silou do jednoho. Hadaji uzivatelska jména a zaroven pravdépodobné
pouzivaji pripravenou sadu castych hesel, kterd u kazdého uhodnutého uzi-
vatelského jména rovnou zkouseji. Velkym tspéchem je také detekovani dvou
utokil v redlné siti, kdy doslo k prolomeni hesla.

Tvorbou této prace a vyvojem detekéniho programu jsem ziskal znacéné
mnozstvi jak teoretickych, tak praktickych zkusenosti s monitorovanim sito-
vych toki a technologii VoIP. Velkymi vyhodami pii implementaci detek¢niho
programu bylo detekéni prostifedi NEMEA a moznost nasazeni modulu na
realné siti CESNET2. Pokud by byl modul testovan pouze na simulovanych
utocich, nedoslo by ke zjisténi zna¢né diverzniho chovani riznych implemen-
taci SIP servert ani k pozorovani chovani redlnych ttoc¢niki.

Na zékladé poznatkl z testovani modulu by bylo v budoucnu vhodné
program rozsitit predevsim o efektivnéjsi spravu paméti programu. Vyvinuty
modul je jiz nyni soucCasti vefejné verze systému NEMEA pod nazvem SIP
Brute-Force Detector a mize byt kymkoliv vyuzivan k detekci itokt. Vystup
miuize slouzit k ochrané pred naslednymi telekomunika¢nimi podvody a poten-
cidlni finan¢ni ztratou.
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PRILOHA A

Vystup modulu

Ukézka 3. typu hldSeni s anonymizovanymi daty. Utok trval necelé 2 minuty a
byl veden z jedné TP adresy. Cilem bylo uzivatelské jméno 6001. V tomto itoku
doslo k prolomeni hesla. Cas prolomeni se nachazi v polozce BreachTime.

{
"EventID": "2016042004042100003",
"ObsoleteID": "2016042004042100002",
"TargetIP": "189.61.XXX.XXX"
"SIPTo": "6001@189.61.XXX.XXX",
"EventTime": "2016-04-20 04:04:21",
"CeaseTime": "2016-04-20 04:06:14",
"AttemptCount": 4052,
"Breach": true,
"BreacherIP": "147.32.XXX.XXX",
"BreachTime": "2016-04-20 04:06:14",
"LinkBitField": O,
"Protocol": "UDP",
"Sources": [
{
"AttemptCount": 4052,
"EventTime": "2016-04-20 04:04:21",
"SourceIP": "147.32.XXX.XXX"
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PRILOHA B

Seznam pouzitych zkratek

API Application Programming Interface
DDoS Distributed Denial of Service

DNS Domain Name System

DoS Denial of Service

FQDN Fully Qualified Domain Name
HTTP Hypertext Transfer Protocol

IETF Internet Engineering Task Force
IPFIX Internet Protocol Flow Information eXport
IP Internet Protocol

IRSF International Revenue Share Fraud
JSON JavaScript Object Notation
NEMEA Network Measurements Analysis
PBX Private Branch Exchange

PSTN Public Switched Telephone Network
RFC Request for Comments

RTP Real-time Transport Protocol

SDP Session Description Protocol

SIP Session Initiation Protocol

TCP Transmission Control Protocol

49



B. SEZNAM POUZITYCH ZKRATEK

TLS Transport Layer Security
TRAP Traffic Analysis Platform
UA User Agent

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol
UniRec Unified Record

URI Uniform Resource Identifier

VoIP Voice over Internet Protocol
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PRILOHA C

Obsah prilozeného CD

readme . tXt. oo ittt i e e e struény popis obsahu CD
| doc
thtml ............... dokumentace zdrojového kédu ve formatu HTML
paf ..o dokumentace zdrojového kédu ve formatu PDF
| _src
impl...... balik se zdrojovymi kédy implementace detekéniho modulu
thesis ...ovviiiiiiiinnnnnn. zdrojova forma préace ve formatu KITEX
_Ttext
tBP_Jansky_Tomas_2016 pdf text prace ve formatu PDF
zadani_prace.pdf ......... zadani bakalafské prace ve formatu PDF
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PRILOHA D

Instalace detekcniho modulu

D.1 Zavislosti

Doporuceny systém pro instalaci systému Nemea-framework a detekéniho mo-
dulu je Cent0S/7. Pred instalovanim Nemea-framework a detekéniho modulu
sip_bf_detector je zapotiebi mit nainstalované nésledujici zavislosti:

e gcc
e gce-c++

libtool

libxml2-devel

e make
e pkg-config

Vsechny zavislosti lze nainstalovat pomoci:

sudo yum install -y gcc gcc-c++ libtool libxml2-devel make pkg-config

Na novéjsich systémech pouzijte dnf (8) misto yum(8).

D.2 Instalace Nemea-framework

Na prilozeném CD jsou archivy se zdrojovymi kédy. Zkopirujte adresar src z
CD do domovského adresare.

1. Rozbaleni:

tar -xvf src/impl/nemea-framework-2.0.0.tar.gz
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D. INSTALACE DETEKCNIHO MODULU

2. Prechod do nové vytvoreného adresare:

cd nemea-framework-2.0.0/

3. Konfigurace a kompilace:

./configure --prefix=/usr/ --libdir=/usr/1ib64 \
--bindir=/usr/bin/nemea && make

4. Instalace:

sudo make install

Nyni doglo k nainstalovdni Nemea-framework do /usr/1ib64/.

D.3 Instalace SIP Brute-Force Detector

Presunte se do domovského adresare.

1. Rozbaleni:

tar -xvf src/impl/sip_bf_detector-1.0.0.tar.gz

2. Prechod do nové vytvoreného adresére:

cd sip_bf_detector-1.0.0/

3. Konfigurace a kompilace:

./configure --prefix=/usr/ --libdir=/usr/1ib64 \
--bindir=/usr/bin/nemea && make

4. Instalace:

sudo make install

Nyni doslo k nainstalovani modulu sip_bf_detector do /usr/bin/nemea/.

Exportni modul flow_meter, ktery dokdze exportovat toky rozsitené o po-
licka SIP protokolu, je k nalezeni na: https://github.com/CESNET/Nemea-
Modules/tree/master/flow_meter. Pro spusténi modulu flow_meter je za-
potiebi knihovna libpcap.
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PRILOHA E

Spusténi detekéniho modulu

Detailni popis spusténi detekéniho modulu je popsan v souboru README.md,
ktery je prilozen v baliku se zdrojovymi kédy modulu.

Pro spusténi modulu s anonymizovanymi daty umisténymi na CD je za-
potrebi:

1. Presunuti se do domovského adresare.

2. Rozbaleni anonymizovanych dat:

tar -xvf src/impl/sipdata.tar.gz

3. Prechod do adreséare s nainstalovanym modulem:

cd /usr/bin/nemea

4. Spusténi modulu s daty:

./sip_bf_detector -i "f:~/sipdata_anon.trapcap,"\
"f:~/alerts:w" -a 20 -c 300 -f 1800

5. Doslo k vygenerovani hlaseni do souboru ~/src/impl/alerts.
Hlaseni jsou v binarnim souboru. Pro prevedeni do citelné formy je
mozné vyuzit napriklad:

strings ~/alerts
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