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Abstrakt

Zpracovani nahldsenych bezpecnostnich incidentti je pomeérné obtizny tkol,
ktery zahrnuje analyzu velkého mnozstvi udélosti a dohledani dodate¢nych in-
formaci. Jednim z nastroja pracujicich s prijatymi bezpecnostnimi incidenty, je
Network Entity Reputation Database (NERD) vyvijeny a provozovany sdru-
zenim CESNET, ktery na zdkladé detekovanych udélosti shromazduje poten-
cidlné skodlivé sitové entity a dohledéva o nich relevantni informace. Tato
bakalafska prace se zabyva rozsifenim NERDu o ziskani dalsich uzitecnych
informaci o entitach a realizaci automatické klasifikace entit podle podstaty
jejich chovani. Hlavnim prinosem prace je navrh a implementace modulu na
klasifikaci entit pomoci konfigurovatelnych klasifikacnich pravidel. Vytvorené
funkéni a otestované feSeni bylo nasazeno do produkéni instance systému
NERD pouzivané ¢leny bezpecnostnich tymu.

Klicova slova klasifikace sitovych entit, automatizované zpracovani infor-
maci, systém NERD, Python, autonomni systém, jméno hostitele, bezpec-
nostni incident, konfigurovatelnost, sifova bezpecnost
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Abstract

Assessment of security alerts is a quite difficult task which includes analysis

of great amount of events and seeking additional information. One of the sys-
tems which handles security events is Network Entity Reputation Database
(NERD) developed and led by association CESNET. Based on detected events
NERD collects potentially harmful network entities and seeks further relevant
information. This bachelor thesis follows up the extension of NERD by ga-
ining additional information about the entities and realization of automatic
classification of entities based on their behaviour. The main contribution of
this thesis is the design and implementation of the module for classification
of entities by the classification rules, which can be configured. The functional
and tested solution has been deployed to the production version of NERD
system used by security teams.

Keywords classification of network entities, automated data processing,
NERD system, Python, autonomous system, hostname, security events, con-
figurability, network security
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Uvod

V roce 2016 mélo podle odhadi Mezindrodni telekomunikaéni unie [2] pFistup
na internet vice nez 3,5 miliardy lidi. Dnesni spole¢nost se naucila spravovat
své penize pres internetové bankovnictvi, nakupovat na internetovych obcho-
dech, pouzivat internet pro komunikaci s ostatnimi lidmi a vyuzivat ho jako
zdroj informaci. Ne vSichni uzivatelé vSak vyuzivaji internet k legdlnim tce-
lim — imérné s rozvojem internetu stoupd i pocet kybernetickych dtoka [3].
Utok mtize byt veden za téelem ovlddnuti daného stroje a jeho zneuziti k dal-
$im nelegalnim c¢innostem, ziskani davéryhodnych informaci ¢i jeho tucelem
muze byt znepristupnéni sluzby ostatnim uzivatelim. Dal$im zavadnym je-
vem na internetu je napriklad masové rozesilani e-maild, at jiz za ucelem
nevyzadané reklamy, rozsiteni pocitacovych virti nebo finanénich podvodi.

7 dtvodt obrany pred kybernetickymi ttoky dochézi k monitorovani po-
Citacovych siti a analyze sifového provozu. K tomuto ucelu slouzi plné au-
tomatické nastroje, které dokazi detekovat zavadny provoz a vytvaret hla-
seni o vzniklém bezpecnostnim incidentu. Nedilnou soucasti jsou vsak i ruéné
vytvorend hlédseni, kterd vznikla na zakladé analyzy provozu bezpecnostnim
tymem. V neposledni fadé jsou dilezitym prvkem kybernetické bezpecnosti
ruzné seznamy zakazanych entit (tzv. blacklisty), které mohou obsahovat na-
priklad entity rozesilajici spam, entity pokousejici se o automatizované hadani
hesel do riznych sluzeb nebo entity infikované malwarem.

Snahou nékterych vyzkumnych bezpecnostnich tymu je na zédkladé bezpec-
nostnich incidentd mapovat zavadné sitové entity a shromazdovat o nich co
nejvice informaci (geolokaci, vyskyt v blacklistech, typ atoku, které entita pro-
vadi, ...). Cilem je lépe pochopit chovani danych entit, zlepsit rozpoznévani
utoki, reakci na tutoky a na zakladé ziskanych informaci generovat seznamy
zakdzanych entit. Na zakladé téchto blacklisti muize byt naptiklad filtrovan
provoz v siti ¢i blacklisty mohou byt pouzity k blokovani elektronické komu-
nikace odesilané ze zavadnych entit.

Jednim z téchto projektu je systém NERD (Network Entity Reputation
Database) vyvijeny a provozovany sdruzenim CESNET [4]. NERD pfijimé mj.
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hlaseni o bezpecnostnich incidentech detekovanych sondami na ¢eskych pater-
nich sitich a k entitdm, které incidenty vytvotily, dohledava dalsi dostupné
informace. Aktudlné jsou vsak tyto informace obtizné interpretovatelné, pro-
toze se u entity zobrazi pouze jako seznam atributu a prislusnych hodnot.
Cilem bakaléiské prace je na zdkladé analyzy informaci ukladanych u en-
tit vytvorit skupinu stitku, které budou popisovat chovani entity, a sestavit
klasifika¢ni pravidla, podle kterych se budou dané Stitky prifazovat entité.
K prirazovani stitka bude slouzit navrzeny modul, ktery musi umét reagovat
na pripadné zmény v informacich ulozenych u entity a aktualizovat priraze-
nou mnozinu $titkid. Stitek bude mit jasné dany a pochopitelny vyznam, proto
bude vyrazné ulehcovat uzivateli NERDu sezndmeni s konkrétnimi entitami.
Dalsi vyuziti maze spocivat v tvorbé blacklist podle stitku ¢i mnoziny stitka
volenych na zikladé zamysleného tcelu pouziti daného blacklistu. Stitky se
budou moci také vyuzit ke snadnéjsimu hledani korelaci v chovani entit.

Struktura prace

Kapitola [T] popisuje existujici sluzby, které shromazduji informace o sitovych
entitach a stitkuji je. Dale je v kapitole popsana struktura systému NERD,
prijimand hléseni a ukladané informace o entitach.

Kapitola [2] pfedstavuje ndvrh modulii, které budou rozsifovat informace
u entity a které budou také pouzity v klasifikacnich pravidlech stitkd. V po-
sledni ¢asti kapitoly je predstaven zpusob definice $titkd, navrh algoritmu na
prirazovani stitka k entité a popsdny navrzené stitky.

Kapitola [3] se zabyvad samotnou implementaci modulu na klasifikaci entit,
integraci modulu do systému NERD a popisuje provedené zmény ve webovém
rozhrani NERDu za ucelem pridani moznosti filtrovani entit podle stitki.

Kapitola[d] popisuje ovéfen{ funkénosti modulu pomoci jednotkovych testi,
testovani na datech dodanych vedoucim préce a nasazeni modulu do produkéni
instance NERDu.

V zévéru jsou shrnuty vysledky prace a nastinén dalsi mozny vyvoj.



KAPITOLA 1

Analyza

1.1 Existujici reseni

Tato sekce se bude zabyvat sluzbami, které, podobné jako projekt NERD,
shromazduji informace o sifovych entitdch, umoznuji uzivatelim tyto infor-
mace vyhledavat a vyuzivaji v urcité mire Stitkovani entit.

1.1.1 Shodan

Sluzba Shodan [5] je, jak sebe sama tituluje, ,prunim vyhleddvacem zarizeni
pripojengch do internetu . Sluzba v pravidelnych intervalech skenuje cely IPv4
rozsah internetu a analyzuje pripojend zarizeni. U zafizeni zjistuje informace
o operacnim systému, jaké mé zafizeni oteviené sitové porty, jaké protokoly
dané porty pouzivaji a co na nich bézi za sluzby — Shodan se pokusi vytézit
co nejvice informaci o nastaveni protokolt a sluzeb. Déle je mj. dohleddvana
priblizna geolokace zarizeni, ¢islo autonomniho systému a poskytovatel inter-
netového pripojeni. Sluzba umoznuje vyhledani zafizeni na zakladé dotazu
jak pres webové rozhrani, tak pres API. Lze tak napiiklad vyhledavat zarizeni
s expirovanymi certifikaty, zafizeni s konkrétnimi zranitelnostmi, nezabezpe-
¢enymi sluzbami atd. Vyhledand zatizeni lze filtrovat (naptiklad podle lokace,
opera¢niho systému, sluzeb, ... ).

Shodan vyuziva stitkovani, ale pouze manualni a pouze k oznaceni konkrét-
nich dotazi. Uzivatel mtze dotaz, ktery podle jeho uvazeni vraci relevantni
vysledky, pojmenovat, ptridat popis, ktery ostatnim uzivatelim osvétli smysl
daného dotazu, a pridat mu stitky, které stru¢né a obecné vyjadri acel daného
dotazu (naptiklad dotaz vyhledavajici zatizeni, které jsou webkamerami kon-
krétniho vyrobce a podle urcitych znakt lze poznat, Ze jsou nezabezpecené,
lze oznagcit Stitky webcam a unsecured).

Sluzba Shodan ma par nevyhod. V bezplatné verzi jsou nékteré funkce
omezené, jeji kod je uzavieny a ma slabsi dokumentaci.
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1. ANALYZA

1.1.2 Censys

Projekt Censys [6], provozovany vyzkumnou skupinou z Michiganské univer-
zity a Univerzity Illinois, je podobny sluzbé Shodan. Také prohledavé internet
a ke kazdé nalezené sitové entité prirazuje atributy podle operac¢niho systému,
otevienych porti, podle protokolu a jejich nastaveni. K dotazovani do data-
béaze lze pouzit webové rozhrani ¢i API. Censys podporuje komplexnéjsi dotazy
nez Shodan — umoznuje pouziti logickych operatort, rozsaht pro ¢isla (napf.
pro ¢isla porti, pro IP adresy a data), reguldrnich vyrazi a prioritizovani
jednoho vyrazu v dotazu nad ostatnimi.

Jak je uvedeno v ¢lanku autoru projektu Censys [7], o samotné skenovani
internetu se stara skenovaci néastroj ZMap [8]. Objevené entity provéri ske-
ner ZGrab [9], ktery dokéze inicializovat spojeni s entitou pomoci rtznych
protokoltl, a tim ziskat informace o jeho nastaveni. O stitkovani entit se stard
néstroj ZTag [10]. Jednou z vyhod projektu Censys je, Ze kédy téchto néstroju
jsou zverejnény pod svobodnou licenci na sluzbé GitHub.

Entitdm v projektu Censys jsou automaticky prifazovany stitky, které
struc¢né a prehledné popisuji entitu a jeji chovani. Vétsina stitkt odpovida pro-
tokoltiim, které na dané entité bézi (Stitky http, smitp, ssh, ...), dalsi stitky od-
povidaji rozpoznanym zranitelnostem (napt. Stitky heartbleed, known-private-
key) nebo popisuji umisténi entity (napt. stitek data center).

Néstroj Ztag, ktery se stara o stitkovani, je napsan v jazyce Python. Kazdy
stitek je implementovan jako tiida, ktera dédi z obecné tridy stitkd. Metoda
tridy stitku, kterd se stard o jeho pridélovani, dostane jako argument strukturu
s atributy entity, provede pozadované operace a vrati strukturu s pripadné na-
stavenym prislusnym stitkem. Tento zptsob umoznuje velmi flexibilni definici
stitka. Nevyhodou je, ze pro pridani nového stitku je potfeba implementovat
cast kédu, coz vyzaduje znalost daného programovaciho jazyka.

1.1.3 Qualys

Qualys [I1] nabizi spole¢nostem monitorovani jejich sitovych entit jako place-
nou sluzbu. Sluzba pravidelné skenuje entity pattici uzivateli sluzby pomoci
monitorovaciho softwaru nasazeného v siti uzivatele a analyzuje informace
o entitadch. Qualys umoznuje filtrovani entit podle ruznych atributi — napri-
klad podle vyrobce zarizeni, opera¢niho systému, otevienych porti, nainsta-
lovaného softwaru. Dale Qualys dokéze mj. detekovat zranitelnosti entit (jak
v nastaveni protokoli, tak i v aplikacni vrstvé), proslé certifikaty, zakézany
software, podezrelé zmény u entit ¢i pochybné entity a informovat o téchto
skutecnostech uzivatele.

Sluzba umoznuje také stitkovani entit a to dvéma typy sStitkt. Statické
stitky jsou pridélovany manudlné uzivatelem sluzby jednotlivym entitam. Dru-
hym typem jsou dynamické stitky, které jsou pridélovany na zakladé pravidla
stitku, které je nastaveno pfi vytvoreni (a lze pfipadné pozdéji zménit). Pra-
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1.2. Network Entity Reputation Database - NERD

vidlo se nastavuje ve webovém rozhrani a muze byt tvoreno bud regularnim
vyrazem, ktery je pouzit pro konkrétni atribut entity, nebo ho lze urcit vyctem
atributi, které musi byt u entity ulozZeny, a jejich hodnotou (pripadné urcit
pouzity relacni operdtor mezi atributem a hodnotou - rovnd se, vétsi, mensi,
... ). Pravidlo je vyhodnocovéno vzdy, kdyz dojde ke zméné entity, dojde k dal-
simu pravidelnému skenu nebo kdyz bylo manudlné spusténo prehodnocovani
pravidel stitku.

1.2 Network Entity Reputation Database - NERD

Text v sekci vychdzi z popisu projektu [12], informacniho materidlu [1] a pre-
zentace [13)].

Network Entity Reputation Database (NERD) je projekt vedeny sdruze-
nim CESNET [4]. Cilem projektu je vytvorit databézi sitovych entit, které
jsou zdrojem kybernetickych hrozeb. NERD pfijimé hlidseni o detekovanych
bezpecnostnich incidentech a tyto incidenty ukldadd k zadznamu jednotlivych
entit. K entitdm v databézi jsou vyhleddvany dalsi relevantni informace, aby
NERD byl schopen poskytnout ucelené tdaje o entité jak v prehledné podobé
pro cClovéka, tak ve strojové cCitelné podobé. Databéaze také na zakladé téchto
informaci generuje tzv. reputacni skore — ohodnoceni entity podle miry hrozby,
jakou entita predstavuje (podle formalni definice z materidlu [I] vyjadfuje re-
putacni skére ,pravdépodobnost budoucich utokid v kombinaci s ocekdvanou
zdavaznosti“). Vystupy databdze NERD je mozné vyuzit ke zlepseni reakei na
bezpecnostni incidenty, ke tvorbé seznamt zakazanych entit (blacklistii), k vy-
zkumnym ucelim v oblasti pocitacové bezpecnosti a ke generovani statistik
a vizualizaci.

1.2.1 Struktura NERDu

Zékladni struktura NERDu je pfedstavena na obrézku[I1.1] NERD pi{jim4 hl4-
Seni incidentu z ruznych detekénich systému (na obrazku je zobrazen systém
Warden [I4]). NERD kazdy incident vyhodnoti, ziskd informace z rtznych
externich zdroju (napf. z jinych databdzi ze sifovymi entitami, z geolokac-
nich databézi, z blacklist, z DNS, ...) a vysledné informace ulozi k entité do
databéze (jednotlivé typy informaci jsou nazyvany atributy entity).

Piistup k tdajim o entitich v. NERDu je mozny pomoci HTTP API
nebo webového rozhrani NERDu. Ve webovém rozhrani (zobrazeného na ob-
rézku je umoznéno uzivateli vyhledavat sitové entity podle specifikovanych
parametru a zobrazovat ulozené informace o entité véetné seznamu prijatych
incident.
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Obrazek 1.1: Zakladni struktura projektu NERD (Zdroj: [1])

1.2.2 Prijimana hlaseni

Projekt NERD aktudlné ptijima hlaseni o bezpecnostnich incidentech pouze
ze systému Warden [I4]. Projekt Warden umoznuje sdileni informaci o inci-
dentech mezi jeho ¢leny. Warden prijimé hlaseni z rtiznych monitorovacich
nastroju, které slouzi k detekci incidentd — jsou to naptiklad nastroje ana-
lyzujici sitovy tok, systémy provadéjici analyzu logh ¢i systémy, které jsou
zamérné napadnutelné a které zkoumaji chovani ttocniku (tzv. honeypoty).
Tato prijata hldaseni Warden déle rozesild odebirajicim klienttm.

Hl4seni o incidentech jsou posilana ve strukturovaném formatu IDEA [15].
IDEA zprava se sklada z jednotlivych polozek s definovanym ndzvem a pri-
slusnou hodnotou. Struktura hlidseni se miize pro rizné typy incidentii lehce
lisit, ale zpravidla vzdy obsahuje identifikator konkrétniho hlaseni, cas vzniku
incidentu, cas detekce, ¢as vytvoreni IDEA zpravy, kategorii bezpecnostniho
incidentu, informace o zdroji a cili (v¢. IP adres) a informaci o systému, ktery
incident detekoval.

1.2.3 Komunikace mezi moduly

Samotny systém NERD je implementovan v jazyce Python a je sloZen z jed-
notlivych moduli. Kazdy modul mé na starosti vykondvani konkrétniho tikolu
(napriklad vyhledani jména hostitele k IP adrese entity). Spojovacim prvkem
je modul UpdateManager. Ostatni moduly si u modulu UpdateManager za-
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NEGD
Known IP addresses
1P prefix & Hostname suffix & Country code & ASN & Blacklist \/ v

Sort by | Reputation score ¥ Ascending
Max number of addresses |20

Odeslat
Results (220)

1P address ASN _[Country| Events | Rep. Other Time added Last event Links
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191 L7 |- 7 == RU 0.973 2017-02-26 20:30:07 | 2017-04-21 18:14:50 [ C &
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94, 103 com |AS29073 | = NL [166386:7 :2|0.967 2016-07-11 17:56:31 | 2017-04-21 18:10:00 |4 C &
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89, 16 com | AS20073 0.963 2016-07-11 17:57:54  2017-04-21 18:16:23 [© © «*
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LR 142 io AS510439 830945 2016-07-11 17:56:28 | 2017-04-21 18:15:50 | @ ©

Obrazek 1.2: Ukazka webového rozhrani systému NERD

registruji svoji metodu, aby byla voldna, kdyz se zméni hodnoty jimi poza-
dovanych atributu entity nebo kdyz je vytvorena specifickd udalost (napf. je
priddna nova entita). UpdateManager také prijima zddosti o zménu atributi
u entity a ma na starosti uklddani a nacitani entity z databéaze.

Na obrazku je zobrazen zjednoduseny priklad komunikace mezi mo-
duly. Modul EventReceiver bézi ve vlastnim vlakné a pravidelné cte adre-
sar, do kterého jsou ukladany prichozi hlaseni o incidentech. Pokud prijde
novy incident, je modulem ulozen do databaze s pfijatymi incidenty a mo-
dulu UpdateManager je poslana zadost o pridani atributt, které se tykaji in-
cidentu, k entité. UpdateManager zjisti, zda entita jiz v databézi existuje.
Pokud neexistuje vytvori uddlost !'NEW. V pripadé, ze si néktery modul zare-
gistroval metodu, aby byla voldna pfi zméné daného atributu ¢i vzniku uda-
losti, UpdateManager tuto metodu zavold a doda ji aktudlni zdznam entity
se zapracovanymi zménami a seznamem zmeén, které zaptic¢inily volani tohoto
modulu. Pokud metoda vrati dalsi zddosti o zménu hodnot atributa entity,
UpdateManager je zpracuje a zjisti, zda tato zména nevyvold dalsi volani me-
tod jinych moduli. Takto to pokracuje do doby, dokud jiz pripadnd zadost
o nastaveni atributu nevyvold spusténi dalsich moduld. Poté UpdateManager
ulozi zdznam dané entity do databaze s entitami.
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Obrazek 1.3: Komunikace mezi moduly v systému NERD

1.2.4 Existujici moduly NERDu

Moduly v NERDu lze rozdélit na zakladni moduly, které se staraji o funkc-
nost samotného systému a na moduly, které pracuji s informacemi o entitach.
Zakladni moduly jsou:

UpdateManager Modul fesi aktualizaci zdznamu entity a odpovidajici re-
akce na pozadavky zmén hodnot atributii.

Scheduler Modul umoznuje zaregistrovani funkce, aby byla voldna v poza-
dovanych casech ¢i intervalech.

MongoEntityDatabase Modul slouzi ke komunikaci s NoSQL databazi, ve
které jsou ulozeny sitové entity.

PSQLEventDatabase Modul slouzi ke komunikaci s SQL databazi, ve které
jsou uloZena prijatd hlaseni o bezpecnostnich incidentech.

Nisleduje vycet modulti, které rozsituji informace ulozené u entity ¢i s té-
mito informacemi néjakym zptsobem pracuji.

EventReceiver Modul prijima hlaseni o incidentech, ukldda incidenty do
databéaze a pridava informaci o detekovaném incidentu k entité.

EventCounter Modul sumarizuje pocet incidentl u entity za posledni den,
tyden a meésic.

DNSResolver Modul preklada IP adresu entity na jméno hostitele.

Geolocation Modul vyuzivd databézi spoletnosti Maxmind [16] k ziskani
priblizné geografické pozice entity.
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LocalBlacklist Modul stahuje definované blacklisty a zjistuje, zda obsahuji
danou entitu.

DNSBLResolver Modul umoznuje dotaz, zda se entita nachézi na nékterém
blacklistu, pomoci DNSBL [17].

Shodan Modul se dotazuje sluzby Shodan [5], jaké informace mé ulozené
o dané entité (oteviené porty, typ zafizeni, opera¢ni systém, ...).

Reputation Modul vypocitava reputacni skére entity.

Cleaner Tento modul nerozsifuje informace o entité, ale slouzi k vymazani
metainformaci o starych incidentech u entity.

Updater Tento modul periodicky vytvori pro kazdou entitu specialni udalost.
Moduly si mohou zaregistrovat metodu, aby reagovala na tuto udélost,
a mohou tak zajistovat pravidelnou aktualizaci dat u entity.

Refresher Tento modul slouzi k provedeni jednorazovych zmén u entit ¢i
k vytvoreni udélosti pro specifikované entity — modul po spusténi vytvori
aktualizacni pozadavky pro entity, které jsou vysledkem nastaveného
databazového dotazu.

1.2.5 Informace uloZené o entité

Sitové entity jsou ulozeny v NoSQL databazi, kterd umoznuje ukladat zaznam
entity jako objekt obsahujici polozky ve tvaru kli¢:hodnota. Klice predstavuji
atributy entity. Hodnotou miuze byt napriklad textovy retézec, Cislo, logicka
hodnota, prazdnd hodnota, seznam polozek ¢i dalsi objekt. Tabulka obsa-
huje ukladané atributy entity — tecky v nazvu atributi odkazuji na hiearchic-
kou strukturu atributi (atribut a.b predstavuje atribut b v objektu ulozeném
pod atributem a). V tabulce nejsou uvedeny atributy, které slouzi k internim
ucelim NERDu.
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Tabulka 1.1: Atributy ukladané u sitové entity

Atribut ‘ Popis
_id IP adresa entity (slouzi jako identifikdtor en-
tity)
ts_added Cas vytvoreni entity
ts_last_update Cas posledni aktualizace entity
events Objekt s metainformacemi o incidentech,

napr. pocet incidentd podle typu a jednot-
livych dnt

ts_last_event

Cas posledniho pfijatého incidentu

hostname Jméno hostitele
geo.ctry Ko6d zemé podle geolokace
geo.city Mésto podle geolokace
bl Objekt s blacklisty, na kterych se entita vy-

skytuje

as__maxmind.num

Cislo autonomniho systému podle spole¢nosti
MaxMind [16]

as_ maxmind.description

Jméno autonomniho systému podle spolec-
nosti MaxMind [16]

asS_ rv.num

Cislo autonomniho systému podle projektu
RouteViews [18]

as_ rv.description

Jméno autonomniho systému podle projektu
RouteViews [18]

rep

Vypocitané reputacni skore entity
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KAPITOLA

Navrh

2.1 Navrh modulu na klasifikaci entity podle
autonomniho systému

Jednim z cili mé bakalarské prace je rozsifit informace, které se o entité
v NERDu ukladaji. Tento modul bude pritazovat sifové entité idaj o obchod-
nim vyuziti autonomniho systému, do kterého entita patii.

V ¢lanku [19] je uvedeno, ze ,autonomni systém (AS) tvori skupina rou-
tert, kterd uplatniuje stejnou smérovaci politiku. Autonomni systém mohou
mit poskytovatelé internetového pripojent, velké spolecnosti, univerzity, ¢i sku-
pina spolecnosti. “ Kazdy autonomni systém mad pridéleno ¢islo autonomniho
systému (ASN). Jednd se o 16-bitové ¢islo (muze tedy existovat maximélné
65536 AS), které identifikuje dany systém pii smérovani mezi autonomnimi
systémy. Vice informaci o rozdéleni ASN lze najit v dokumentu [20] organizace
TANA, pod kterou spadd mj. agenda pridélovani ¢isel autonomnich systému.

Autonomni systémy vétsinou sdruzuji spolecnosti, jejichz zaméreni je po-
dobné. Klasifikaci AS podle obchodniho vyuziti se vénuje prace [21] organi-
zace CAIDA (Center for Applied Internet Data Analysis), ktera ke klasifikaci
vyuziva strojového uceni. Jako trénovaci data vyuzivd informace o AS z Pee-
ringDB [22], coz je databaze, do které vklddaji informace sami provozovatelé
autonomnich systémii. K natrénovani klasifikatoru slouzi mj. tyto tdaje o AS:

e Pocet autonomnich systému, se kterymi si dany autonomni systém vy-
ménuje data

e Velikost IPv4 adresniho prostoru

e Pocet hostovanych domén ze seznamu jednoho miliénu nejnavstévova-
néjsich domén [23]

11
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Aktudlni presnost klasifikdtoru je podle autoru prace 70%. Vystupem
prace je dataset s urCenym typem autonomniho systému — format a urcené
tiidy jsou popsany v tabulce

Tabulka 2.1: Format datasetu s klasifikaci autonomnich systému

Nazev sloupce ‘ Hodnota ‘ Popis
ASN Cislo Cislo autonomniho systému

CAIDA_ class Ttida byla odvozena pomoci na-

uceného klasifikatoru.
Zdroj peerDB__class Trida byla pfimo prevzata z da-
tabaze PeeringDB.
manual__class Trida byla manuilné urcena au-
tory prace.

Transit / Access | AS slouzi k vyméné dat mezi
ostatnimi AS nebo jako poskyto-
vatel pristupu do internetu.

Content AS poskytuje hostingové sluzby

Trida nebo distribuuje (napf. multime-
didlni) obsah.

Enterprise AS organizaci, firem a univerzit,
ktefi jsou spise uzivateli inter-
netu, nez jeho poskytovateli.

Dataset je vefejné dostupny na webové strance [21] a bude zakladem pro
tento modul. Vystupem modulu bude pfifazend tfida autonomniho systému
k sitové entité — tato informace ji miize pomoci blize identifikovat. Pokud je
urc¢enou tiidou Transit / Access nebo Enterprise, muze byt entitou osobni
pocitac, pripojeny do internetu pomoci ISP, pokud je ur¢enou tiidou Content,
entita je spiSe server, ¢i virtualni stroj umistény v datacentru.

V inicializa¢ni ¢asti modulu dojde k nacteni cesty k datasetu z konfigu-
racniho souboru NERDu. Déle dojde k otevfeni tohoto datasetu a zpracovani
kazdého radku, ktery predstavuje udaje k jednomu ASN. Zpracované udaje
budou ulozeny do rozptylovaci tabulky. Rozptylovaci tabulka [24] je datova
struktura, kterd umoznuje vyhledavat data podle kli¢e a vyhledadvani probiha
v prumérném pripadé v O(1). Jako kli¢ bude pouzito ¢islo autonomniho sys-
tému a jako hodnoty budou ulozZeny tdaje o zdroji klasifikace a klasifikovand
trida. Zdroj klasifikace se ukladd z toho divodu, ze zdroje nemaji stejnou
presnost klasifikace — zdroj CAIDA class mé presnost 70 %, ostatni zdroje
(peerDB__class a manual__class) byly ruéné zrevidovany ¢i vychdzi z dat pfimo
od samotnych provozovateli AS, maji tedy 100% presnost. Hodnota klasifi-
kované tridy se ulozi do rozptylovaci tabulky, tak jak je uvedena v datasetu,
nebo se nahradi upravenou hodnotou, pokud je tak uvedeno v konfigura¢nim
souboru pro konkrétni jméno tfidy. Divodem pro tento krok je mj. chyba

12
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v datasetu, kde je tiida Enterprise uvadéna jako Enterpise (autory datasetu
jsem o chybé informoval). Pokud by tento krok chybél, mohlo by po opravé
chyby autory datasetu a nahrani nové verze datasetu do NERDu dojit k ne-
konzistenci dat u sifovych entit — stejna kategorie by u nékterych entit byla
znacena jako Enterprise, u jinych jako Enterpise.

Na zavér inicializacni ¢ast modulu zaregistruje aktualizac¢ni funkci modulu,
aby byla voldna pri zméné alespon jednoho ze dvou atributt, ktery uklada
ASN sitové entity. NERD vyuzivd dvou zdroju na zjisténi prislusnosti sitové
entity do autonomniho systému — databézi spole¢nosti MaxMind [16] a data
o ASN projektu RouteViews [I8] — u nékterych sitovych entit je mozné, ze
informaci o ASN obsahuje pouze jeden zdroj, informace se nemusi nachazet
ani v jednom zdroji, ¢i se dokonce mohou zjisténa ASN z obou zdroju lisit.
Tyto situace bude muset aktualiza¢ni funkce modulu zohlednit.

Prijmi entitu s aktualizovanymi
atributy

Ma entita nastavené oba

atributy s ASN? Ne, pouze jeden

Ano

Vyhledej ASN v
tabulce

Jsou obé& ASN stejna?

YVvY

Ano
Vyhledej obé ASN v »
tabulce Bylo ASN nalezeno?
Ano Ne
Jsou klasifikované
tridy stejné?
__Ano, obé dvé Byly ASN nalezeny? Ne, ani jedno
Ne .
Ano Ano, ale pouze jedno
l A4 \ 4 \4 A4
7
Vyber zdroj s vyssi Pfifad’ entité klasifikovanou Pridej k entité informaci o
klasifikacni presnosti tfidu a presnost klasifikace neznamé hodnoté tfidy
.

Obrazek 2.1: Algoritmus aktualizaéni funkce modulu na klasifikaci podle au-
tonomniho systému

Aktualiza¢ni funkce modulu fesi prifazeni klasifikované t¥idy autonomniho
systému k zaznamu entity po zméné hodnoty minimélné jednoho atributu
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s ASN a je znézornéna na obrazku Funkce po zavolani zjisti, zda m&
zdznam sitové entity nastavené oba atributy s ASN. Pokud je obsahuje, mohou
nastat tyto moznosti:

e ASN z obou zdroju se rovnaji — pokud je v rozptylovaci tabulce nalezeno
ASN, tak je k zaznamu o entité pridan tdaj o klasifikované t¥idé a podle
zdroje informace o trid. je k zdznamu priddna presnost klasifikace.

e ASN z obou zdroji se nerovnaji — dojde k vyhledani obou ASN v rozpty-
lovaci tabulce. Na zakladé vyhledanych informaci nastane jedna z téchto
3 variant:

— ASN jsou sice rozdilné, ale klasifikované tiidy jsou stejné. K za-
znamu entity je priddna tfida a idaj o presnosti klasifikace (pokud
se lisi i zdroje klasifikace, je vybran zdroj s vyssi presnosti).

— Nejen ASN jsou rozdilné, ale i klasifikované t¥idy obou ASN nejsou
stejné. V tom pripadé je k zdznamu entity pridédna informace o tom,
ze trida autonomniho systému je neznama4.

— Pouze jedno ASN bylo nalezeno v rozptylovaci tabulce. Udaj o t¥{dé
a presnosti klasifikace je pridan k zaznamu entity.

e Dile existuje moznost, ze zdznam entity mé nastaveny pouze jeden atri-
but s ASN. Pak dojde k vyhledani tohoto ASN v rozptylovaci tabulce —
pokud je ASN nalezeno, je entité prifazen zdznam o tiidé autonomniho
systému a presnosti klasifikace. Pokud ASN nalezeno neni je entité pri-
fazena informace o neznamé hodnoté tiidy autonomniho systému.

Protoze ma vyhledani ASN v rozptylovaci tabulce v primérném piipadé
konstantni slozitost O(1), probiha klasifikace entity v konstantnim case.

2.2 Navrh modulu na klasifikaci entity podle
jména hostitele

Dalsi modul bude klasifikovat entitu podle jména hostitele. Vétsinu strojt pri-
pojenych do sité je mozné, kromé IP adresy, jednoznacné identifikovat texto-
vym fetézcem. Tento fetézec se nazyva jméno hostitele (¢i hostname) a sklada
se ze jména stroje a doménového jména (napf. progtest.fit.cvut.cz —
jméno stroje je progtest, doménové jméno fit.cvut.cz) [25]. Jak uvadi
¢lanek [26], doménové jméno mé urcitou hierarchii, je slozeno z domén jed-
notlivych trovni, které se oddéluji teckou. Urovné jsou éislovany pozpétku,
posledni ¢ast jména je tedy doména prvni trovné, predposledni ¢ast jména
je doména druhé trovné atd. (napf. u domény fit.cvut.cz, je fit doména
treti rovné, cvut doména druhé tdrovné a cz doména prvni trovné). Jméno
hostitele se primarné pouziva pro lepsi zapamatovatelnost nez ma IP adresa,
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ale lze z néj ziskat uzitecné informace napf. o vyuziti sifové entity. Pokud
mé kuptikladu stroj jméno hostitele nat.sh.cvut.cz, d4 se predpokladat, ze
tato entita je sitovy uzel, ktery provadi NAT neboli preklad sitovych adres
z nevefejnych na vefejné [27]. Dalsim prikladem muze byt sitovd entita se
jménem hostitele ip-248-249-250-251.net.upc. cz. Pokud vime, ze doména
druhé trovné upc.cz patri poskytovateli internetového pripojeni, vSe nasvéd-
¢uje tomu, ze stroj patfi koncovému zakaznikovi, ktery je pomoci tohoto ISP
pripojen do internetu.

Modul bude klasifikovat entity podle dvou sad manualné nastavenych pra-
videl:

Klasifikace podle domény Tento typ pravidla se skladd z domény a klasi-
fikované kategorie. Pokud jméno hostitele entity obsahuje doménu z pra-
vidla, je mu pritazena prislusna kategorie. Na zdkladé prostudovani ak-
tualné existujicich entit v NERDu byly navrzeny kategorie uvedené v ta-

bulce 2.2
Tabulka 2.2: Klasifikace entity podle domény
Kategorie ‘ Popis
ISP Touto kategorii jsou oznaceny domény poskyto-

vatelti internetového pripojeni pomoci dratového
nebo bezdratového pripojeni.

Mobile ISP Touto kategorii jsou oznaceny domény poskytova-
telt internetového pripojeni, ktefi se zaméruji na
pripojeni pomoci mobilni sité.

Research Scanner Tato kategorie je urcena pro domény dobie zna-
mych sluzeb, které skenuji porty ostatnich sifovych
zalizeni za Ucelem legitimniho pouziti, napriklad
pro vyzkumné ucely.

Cloud infrastructure | Tato kategorie oznacuje domény spolecnosti posky-
tujici zakaznikim virtudlni servery a jiné cloudové
sluzby (vice o cloudovych sluzbéch v ¢lanku [28]).

Klasifikace podle regularniho vyrazu Pravidlo se sklddd z regularniho
vyrazu a klasifikované kategorie. Jak je uvedeno v dokumentaci [29],
Lrequldrni vyraz specifikuje mnozinu textovych retézcu, které danému re-
guldrnimu vijrazu odpovidaji. “ Existuje nékolik standardt regularnich
vyrazu, vzhledem k tomu, Ze implementace modulu bude napsana v ja-
zyce Python, bude pravidlo vyuzivat regularnich vyrazt pouzivanych
v tomto jazyce (viz dokumentace reguldrnich vyrazi v jazyce Python
[29]). Zde uvedu pouze prvky regularniho jazyka, které jsou vyuziviny
navrzenymi pravidly:
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Bézny znak abecedy nebo cislice — Znak odpovidd sam sobé.
Napriklad regularni vyraz ab odpovida fetézctim ab, abc, aabc ale
ne acb.

? — Otaznik znadi, ze predchozi reguldrni vyraz se mize (ale nemusi)
v Tetézci vyskytnout. Napriklad regularni vyraz ab? odpovida re-
tézcum a, ab.

() — Zévorky, slouzi k seskupovani regularnich vyrazu. Naptiklad
regularni vyraz a(bc)? odpovidé abc a a.

\b — Tento znak znaci zacatek a konec slova. Slovo je definovino

jako sekvence alfanumerickych znaku, zacatek a konec slova je tedy
bily znak, ¢i nealfanumericky znak. Napriklad vyraz \babc\b od-

povida fetézcum abc, .abc., —abc-, ale ne abcd.

Pokud jméno hostitele entity bude odpovidat regularnimu vyrazu z pra-
vidla, bude mu pfifazena prislusna kategorie. Navrzené regularni vyrazy

a kategorie se nachézi v tabulce

Tabulka 2.3: Klasifikace entity podle regularniho vyrazu

’ Regularni vyraz ‘

Kategorie

\bvpn\b

VPN
Entita pravdépodobné slouzi jako VPN server.

\bnat\b

NAT
Entita pravdépodobné slouzi jako NAT gateway.

\bftp\b

FTP
Entita pravdépodobné slouzi jako FTP server.

\bbroad(band)?\b

DSL
Entita je pravdépodobné pripojena do internetu
pomoci DSL technologie.

\ba?dsl\b

DSL
Entita je pravdépodobné pripojena do internetu
pomoci DSL technologie.

\bdyn(amic)?\b

Dynamicka IP
Entita ma pravdépodobné dynamicky pridélovanou
IP adresu, ktera se ¢asem méni.

\bstatic\b

Staticka IP
Entita mé pravdépodobné pevné pritrazenou IP ad-
resu, kterd se neméni.

Inicializa¢ni funkce modulu nacte z konfigura¢niho souboru pravidla pro
klasifikaci podle domény. Tato pravidla budou uloZena v rozptylovaci tabulce —
klicem bude doména, hodnotou klasifikovana kategorie. Touto datovou struk-
turou zajistime, ze v prumérném pripadé bude slozitost hledani v tabulce podle
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2.2. Navrh modulu na klasifikaci entity podle jména hostitele

klice O(1). Déle dojde k nacteni pravidel pro klasifikaci podle regularnich vy-
razu. Zde neni (bez pouziti paralelizace) mozna zadné casova optimalizace,
je nutné vyzkouset pro kazdy regularni vyraz, zda odpovida jménu hostitele.
Proto stac¢i ulozit dvojice requldrni vyraz — kategorie do pole.

PFijmi entitu s aktualizovanym Vytvor strukturu pro Zt(j(())pr:?\]/ é?:oe?:x?:vsgﬁile
jménem hostitele pfifazené kategorie oo
fetézce
Byla doména
Je jiz fetézec doména nalezena?
1. irovné? P Vyhledej fetézec v
Ne D tabulce s doménami
lAno
P¥idej odpovidajici Odeber z fetézce
kategorii mezi pfitazené doménu nejnizsi
o . kategorie Grovné
Existuji pravidla s
regularnimi vyrazy? T
Ne
Nagti regularni
vyraz
Porovnej jméno
hostitele a regularni
vyraz
Odpovida jméno hostitele Je k dispozici dalsi y
arnil Y ? regularni vyraz?
regularnimu vyrazu? . g Y Piidej piifazené
Ne ” Ne ”| kategorie k entité
A
Ano
Pridej odpovidajici

kategorii mezi pfitazené
kategorie

Obrazek 2.2: Algoritmus aktualizaéni funkce modulu na klasifikaci podle
jména hostitele

Aktualiza¢ni funkce modulu, ktera je zobrazena na obrazku bude vo-
lana, pokud se u sitové entity zméni atribut se jménem hostitele. Protoze
jméno hostitele entity mutze spliiovat vice pravidel, a tim tedy vice kategorii,
je nejdrive inicializovano pole, do kterého se budou ukladat prislusné katego-
rie. Nasleduje rozdéleni jména na jednotlivé domény podle tecky a v rozptylo-
vaci tabulce s doménovymi jmény jsou vyhledavany c¢asti domény, ze kterych
jsou postupné odebirany domény nejnizsich radu. Napriklad tedy pro jméno
hostitele progtest.fit.cvut.cz dojde k vyhledani progtest.fit.cvut.cz,
fit.cvut.cz, cvut.cz a cz. Pokud je doména v tabulce nalezena, je prifazena
klasifikovana kategorie do pole. Protoze je pocet ¢asti domény po rozdéleni
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jména hostitele fddové mensi nez pocet pravidel, je tento postup efektivnéjsi
nez porovnavani domény z kazdého pravidla se jménem hostitele.

V dalsim kroku se zjistuje pro kazdy reguladrni vyraz z pole, zda odpovida
jménu hostitele entity. Pokud odpovida, je urcend kategorie pridana do pole
kategorii. Vysledkem aktualizac¢ni funkce modulu jsou nové kategorie, klasifi-
kované podle jména hostitele, které prepisi v zdznamu entity ty jiz neaktudlni.

Pokud funkci zanalyzujeme z hlediska ¢asové narocnosti a definujeme n
jako délku jména hostitele, pak v prvni ¢asti funkce, kde dochazi ke klasifikaci
podle domény, muze dojit k maximalné (pokud je ve jménu kazdy znak stii-
dén teckou, napt. a.b.c) [n/2] operacim vyhleddvani v rozptylovaci tabulce
s ¢asovou slozitosti operace vyhledéavani O(1). Slozitost prvni ¢asti v zavislosti
na délce jména hostitele je obecné O(n). Jméno hostitele 1ze vsak omezit kon-
stantou (podle RFC 1034 [30] nemtze byt jméno delsi nez 255 znakt), proto
je slozitost prvni ¢asti konstantni.

Ve druhé ¢ésti, klasifikaci podle regularniho vyrazu, dochézi k urceni, zda
reguldrni vyraz odpovidd jménu hostitele (coz je obecné operace s linedrni
slozitosti v zavislosti na délce porovnavaného fetézce) pro konstantni pocet
pravidel, tedy druhd c¢ast funkce méa linearni slozitost v zavislosti na délce
jména hostitele.

2.3 Navrh modulu na klasifikaci entity podle
prevazujicich typt incidentt

Treti modul, ktery ma rozsirovat informace o entité, bude vybirat ze vsech
typu bezpec¢nostnich incidentt, které byly u entity v prubéhu ¢asu zaevido-
vany, pouze ty, jez splni urcité parametry.

Automatizované nastroje na detekci incidentt, které vytvari prevaznou
vétsinu hlaseni prijimanych NERDem, maji uréitou presnost detekce. Ta se
projevuje nejen nedetekovanim skutecného incidentu, ale také tzv. false posi-
tive detekci, kdy je chybné detekovan incident, ktery se ve skutecnosti nestal.
Problém v zasadé neni, pokud by bylo prijato falesné hlaseni o urc¢itém typu
incidentu u entity, u které je zbytek evidovanych incidentii ptislusného typu
spravné detekovany. Problém nastava, kdyz je entité prifazen novy typ inci-
dentu, ktery u sitové entity neprobéhl. Bylo by vhodné tyto typy incidentt
odfiltrovat.

V NERDu jsou evidovany vSechny incidenty k entité od prvniho prijatého
hlaseni. Je vSak mozné, Ze entita jiz nové incidenty nevytvaii — napf. itoc¢nik
jiz mohl zanechat utokid nebo IP adresa entity byla pridélena jinému stroji,
ktery utoky neprovadi. Tuto situaci je vhodné pti klasifikaci také reflektovat.

Dale nas nezajimaji ojedinélé incidenty evidované u entity — ty mohou byt
nasledkem vysSe zminéné falesné detekce, ¢i se pouze jednd o sporadicky se
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vyskytujici incident u jinak bezproblémové entity.

Kvili uvedenym duavodim budou zavedeny tyto parametry, se kterymi
bude modul pracovat:

Pocet dni Tento parametr specifikuje pocet poslednich dni, na které bude
bran pri vybéru prijatych incidentu zretel. Nastaveni tohoto parametru
zajisti, ze budou entité prifazeny jen ty typy incidentt, které jsou aktu-
alni. Pokud parametr nebude nastaven, bude se pfi vybéru prevazujicich
typl incidenti pocitat se vSemi pfijatymi hlasenimi.

Minimalni pocet incidentd Tento parametr uvadi minimélni pocet inci-
dentil, ktery musi v ¢asovém obdobi, specifikovanym vyse uvedenym
parametrem, u entity nastat, aby doslo k samotnému vybéru typt in-
cidenttu. Predpoklada se, Zze pokud bude incidentti méné nez minimalni
pocet, tak se jednd o falesné detekce nebo ojedinélé incidenty a z glo-
balniho hlediska neni entita zavadna. Pokud neni parametr nastaven,
neuvazuje se s zadnou miniméalni hranici.

Prah klasifikace Tento parametr predstavuje minimalni procentualni hra-
nici, kterou musi ur¢ity typ incidentu ze vsSech hlasenych incidentu za
dané casové obdobi prekrocit, aby byl k entité prifazen. Timto dojde
k odfiltrovani sporadicky se vyskytujicich typu incidentd u entity a typ1,
které byly nahlaseny pouze diky ojedinélé falesné detekci.

Modul bude pro svoji prici vyuzivat predzpracovanych dat, které jsou
k entité ukladany modulem na prijimani hlaseni o incidentech — modulem
EventReceiver. Modul event EventReceiver pridava k entité datovou strukturu
events, do které jsou uklddany ddaje o incidentech. V struktuie events se
nachazi proménné total, kterd vyjadiuje soucet vSech prijatych hlaseni. Déle
se zde nachdzi datové struktury, jez maji v ndzvu datum v ISO forméatu [31]
a jsou vytvafeny v momentu, kdy je prijato hlaseni ze dne, pro ktery jesté
datova struktura vytvorena nebyla. V této struktufe je ulozena proménnd
nodes, kterd predstavuje seznam zdroju, které v dany den detekovaly prijaté
incidenty. Dalsi proménné ve strukture nazvem odpovidaji typam incidenti,
které byly dany den prijaty, a hodnoty predstavuji pocet incidentt prislusného
typu. Pro lepsi predstavu dopliuji popis diagramem [2.3] kde je zobrazeno, jak
muze vypadat datova struktura events prifazena entité.

Inicializa¢ni ¢ast modulu nacte vySe uvedené parametry z konfigurac¢niho
souboru — v pripadé, ze néktery z parametri neni nastaven, pouzije vychozi
hodnoty. Déle zaregistruje aktualiza¢ni funkci modulu, aby byla volana pfi
zméné poctu nahlasenych incidenti u entity (tedy pfi zméné hodnoty pro-
meénné total v datové strukture events).
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2017-04-28
nodes cesnet.aul, cz.cesnet.hoststats
ReconScanning 5

2017-04-29

cesnet.aul, cz.cesnet.labrea,
nodes ;
events < cz.uhk.apate.dionaea
total 25 < ReconScanning 3

AttemptLogin 1
AttemptExploit 2

2017-04-30
nodes cz.nic.dionaea2
ReconScanning 12
AttemptLogin 2

Obrazek 2.3: Priklad datové struktury events u entity

Aktualizacni funkce modulu, zobrazené na obrazku nejdrive vytvori
rozptylovaci tabulku, do které bude vycitat incidenty podle typa — typ inci-
dentu bude pouzit jako kli¢, v hodnoté je ulozen pocet incidenttt daného typu.
Také se v proménné bude udrzovat celkovy soucet incidentd nehledé na typ.

Nasleduje samotné spocitani incidenti. Zde mohou nastat dvé varianty:

e Parametr urcujici pocet poslednich dni, které se maji do souctu za-
hrnout, je nastaven. V tomto pripadé dojde k vygenerovani vSech dat
v ur¢eném intervalu a kazdé datum bude vyhleddno v datové strukture
events. Pokud je nalezena datova struktura s prislusnym datem, bude
hodnota kazdé proménné s ndzvem podle typu incidentu (za tu jsou po-
vazovany vsechny proménné ve struktufe kromé proménné nodes) pii-
¢tena k hodnoté v prislusném radku rozptylovaci tabulky. Také dojde

k pri¢teni hodnot k celkovému souctu incident.

e Parametr urcujici pocet poslednich dni neni nastaven. Pak dojde k vy-
hledani vsech datovych struktur majicich v nazvu datum ve strukture
events. S kazdou strukturou je provedena stejna operace jako u pred-
chozi moznosti, tedy k pric¢teni jednotlivych typu incidenti ke spravnym

radkam v rozptylovaci tabulce a k celkovému souctu.

V dalsim kroku je ovéfeno, zda celkovy soucet incidentil je vétsi nez parametr
urcujici minimélni pocet incidentt. Pokud tomu tak neni, dojde k ukonceni
funkce a pripadnému smazani jiz neplatného vybéru typu incidenti ulozeného
v zdznamu entity. Pokud je soucet incidentt vétsi, funkce pokracuje dalsim

krokem.
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Prekrodil celkovy soucet

Pfijmi entitu s novymi incidenttl nastavené
incidenty } minimum?

” Ne

Ano

Vytvor tabulku pro 4

typy incidentt

Vymaz pripadny stary
Je nastaven parametr s vybér typl u entity

poctem poslednich dni?

N A
l N ne l Nacti typ incidentu z
tabulky
Nadti strukturu s Vygeneruj datum z
datem u entity intervalu
v v Spoditej procentualni
Pricti dané typy zastoupeni daného typu
incident k Vyhledej strukturu s
pfislusnym radkam danym datem u entity B R L
tabulky Je prekrocgnz’a mmn_malm
Je struktura procentuélni hranice?
PFicti incidenty do nalezena? ‘
celkového souctu
incidentd
T = S Ly Ano
, . Pricti dané typy Pridej typ do vybéru ) L
Je k dispozici incidentt k Je k dispozici dal$i
dalsi struktura prislugnym radkam typ incidentu?
s datem?
tabulk
Y
Ano Pfi¢ti incidenty do Pridej vf(b_é[ typu
Ne celkového souctu k entité

incidentt

Lze vygenerovat dalsi
datum z intervalu?
Ne

Obréazek 2.4: Algoritmus aktualiza¢ni funkce modulu na klasifikaci podle pfe-
vazujicich typu incidentu

V ném se pro kazdy typ incidentu ulozeného v rozptylovaci tabulce spo-
¢ita procentudlni zastoupeni daného typu z celkového poctu incidentt za dané
casové obdobi. Pokud je prekroc¢ena minimalni procentualni hranice, kterd je
nastavena parametrem, je dany typ pridan do vybéru prevazujicich typu inci-
dentti. Na zavér funkce je novy vybér pritazen do zdznamu entity.

Casové slozitost aktualizaéni funkce je linedrni v zavislosti na po¢tu entit,
které je potreba aktualizovat. Je to z toho divodu, Ze casova slozitost aktua-
lizace jedné entity je O(1) — maximéalni pocet datovych struktur s pocty inci-
dentt, které je potieba projit, lze omezit konstantou (bud se konstanta rovna
nastavenému parametru s poctem poslednich dni, ¢i poc¢tem dni od zaevido-
vani Uplné prvni entity — vice datovych struktur s pocty incidentt u entity
byt nemuze) a pocet vSech moznych typu incidentt je také konstantou.
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2.4 Navrh modulu na klasifikaci entity podle
definovanych stitku

Tato sekce se bude zabyvat hlavnim cilem této bakalaiské préace, a to navrhem
modulu do NERDu, ktery bude oznacovat sitové entity stitky podle definova-
nych pravidel. Cilem je pomoci stitku rychle podat uzivateli NERDu informaci
o typu nebo chovani entity a dat mu moznost pomoci stitku, ¢i skupiny stitka
vyhledavat entity s podobnymi vlastnostmi.

2.4.1 Pozadavky na stitky a modul

Na zakladé prostudovani systému NERD, funkci aktualnich modula a poza-
davkad plynoucich ze zadani bakalarské prace jsem specifikoval pozadavky na
stitky a na modul.

Pozadavky na stitky
o Kazdy stitek je definovan pravidlem, kterym lze jednoznac¢né urcit, zda
ma byt Stitek entité ptifazen, ¢i nikoliv.

o Kazdy stitek ma definovany vypocet, ktery urcuje miru jistoty, ze dany
stitek byl pritazen k entité, kterd spliuje vyznam stitku. Standardni
rozsah miry jistoty je od 0 do 1.

e Definice stitka i s pravidly jsou prehledné zapsany v konfigura¢nim sou-
boru. Definice je mozné jednoduse upravovat a je mozné pridavat definice
novych stitk.

Pozadavky na modul

e Modul prifazuje na zakladé pravidel prislusné stitky entitam.

e Modul je schopen reagovat na zménu atributu v zdznamu entity aktua-
lizaci mnoziny prifazenych stitki.

e Modul umoznuje aktualizovat prirazené stitky i na zakladé prikazu admi-
nistratora systému NERD. Modul v tomto pripadé odstrani ze zdznamu
entity i stitky, jejichz definice se jiz nenachéazi v konfigura¢nim souboru.

e Modul musi pracovat co nejefektivnéji, aby byl schopen prirazovat a ak-
tualizovat stitky u velkého mnozstvi entit.

2.4.2 Definice stitku

Jak bylo uvedeno v pozadavcich, pravidla pro stitky nebudou soucasti algo-
ritmu modulu, ale budou uvedeny ve vlastnim konfigura¢nim souboru. Diky
tomu neni nutny zasah do kédu modulu pro pridani nového stitku, ¢i pii zméné
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definice stavajiciho stitku. Je tim také zvysena piehlednost — vsechny stitky
jsou v jednom souboru a lze se jednoduse seznamit s definici stitku. Jistou ne-
vyhodou je slozitéjsi algoritmus modulu, ktery musi fesit parsovani podminky
a jeji vyhodnoceni.

Pro potreby stitkovani entity a zobrazeni stitkl ve webovém rozhrani byly
definovany tyto parametry stitku:

Identifikator stitku Tento fetézec identifikuje konkrétni Stitek — pod timto
fetézcem je ukladan k zdznamu entity. Retézec musi byt tedy pro kazdy
stitek uveden a musi byt unikatni.

Jméno stitku Pod timto jménem bude stitek zobrazovan ve webovém roz-
hrani NERDu. Tento parametr musi byt uveden, ale nemusi byt unikatni
(a¢ je samoziejmé unikatnost velmi doporucena).

Popis stitku Tento parametr popisuje obecny vyznam Stitku a bude zobra-
zovan u prirazeného stitku ve webovém rozhrani. Parametr neni povinny,
v pripadé, Ze nebude nastaven, nebude se u stitku zobrazovat.

Informace o stitku Tento nepovinny parametr je textovy retézec, ktery po-
pisuje doplnujici informaci specifickou pro stitek u konkrétni entity.
Vsechna jména atributi entity v Tetézci, uzaviena ve slozenych zavor-
kéach {3}, budou nahrazena jejich hodnotu v dobé prirazeni stitku.

Barva stitku Ve webovém rozhrani bude mit idedlné kazdy Stitek odlisnou
barvu podkladu — barevné rozliseni bude slouzit ke snadnéjsi orientaci
v prifazenych stitcich. Tento nepovinny parametr tuto barvu nastavi,
pokud neni uveden, pouzije se vychozi barva.

Pravidlo stitku Tento parametr je vyraz, ktery zaroven splni dva pozadavky
na Stitek — bude pouzit k urceni, zda ma byt Stitek entité prirazen a za-
roven k vypoc¢tu miry jistoty. Syntax vyrazu vychézi z jazyka Python
[32] a podporuje:

e Logické operatory and, or, not
e Relac¢ni operatory ==, != <, <= > =>

e Operdtory in a not in zjistujici pfitomnost (resp. nepfitomnost)
prvku v datové struktutre

e Aritmetické operatory +, -, *, /
e Zavorky ( )

o Textovy Tetézec, ktery musi byt uzavien v uvozovkach " nebo apo-
strofech ’. Pripadnd jména atributi, uzaviend ve slozenych zavor-
kach {%}, jsou v pribéhu vyhodnocovani nahrazena hodnotou atri-
butu.

23



2. NAVRH

24

Cisla, kterda mohou byt celociselnd, ¢i desetinni. Jako desetinny
oddélovac se pouziva tecka . — pri zapisu desetinného ¢isla mezi
0 a 1, lze vyuzit zkrdcené syntaxe s teckou na zacatku (napt. .2
vyjadiuje ¢islo 0.2).

Jména atributu entity. Pro ptistup k atributu v hierarchické struk-
ture zdznamu entity se pouziva tecka . (napf. zapis a.b.c nacte
hodnotu atributu ¢ v datové strukture b, kterd je umisténa ve struk-
ture a).

Vyhodnocovani vyrazu probihd ve vétsiné pripadt stejné jako v jazyce
Python. Par rozdilu — zvlasté kvili tomu, ze vyraz slouzi zaroven k vy-
hodnoceni splnéni podminky i vypocitani miry jistoty — vSak existuje:

Pokud se jako operand logického operatoru pouzije matematicky
vyraz, bude operand vyhodnocen jako NEPRAVDA v ptipadé, ze vy-
sledkem vyrazu je 0. V pripadé nenulového vysledku bude operand
vyhodnocen jako PRAVDA.

Pokud se jako operand logického operatoru pouzije atribut, bude
operand vyhodnocen jako PRAVDA v pripadé, ze atribut v zdznamu
entity existuje a jeho hodnota neni prazdna. V opacéném pripadé
bude operand vyhodnocen jako NEPRAVDA.

Pokud se jako operand logického operatoru pouzije textovy retézec,
bude operand vzdy vyhodnocen jako PRAVDA.

Pokud se jako operand aritmetického operatoru pouzije logicky vy-
raz, bude operand vyhodnocen jako 1, pokud je logicky vyraz prav-
divy. Pokud pravdivy neni, bude vyhodnocen jako 0. Logicky vyraz
musi byt v tomto pripadé, kvili zméné poradi vyhodnocovani, uza-
vien v zavorkach, jinak se jednd o syntaktickou chybu.

Pokud se jako operand aritmetického operdatoru pouzije atribut,
jehoz hodnotou neni ¢islo, bude operand vyhodnocen jako 1 v pfi-
padé, ze atribut v zdznamu entity existuje a jeho hodnota neni
prazdna. V opacéném pripadé bude operand vyhodnocen jako 0.

Pokud se jako operand aritmetického operatoru pouzije textovy
fetézec, bude operand vzdy vyhodnocen jako 1.

Operator in bude vyhodnocen jako PRAVDA v pripadé, zZe se levy
operand nachdazi v datové strukture entity definované pravym ope-
randem. Pokud se nenachézi nebo pravy operand neni datova struk-
tura ¢i nelze provést takovéto urceni, je tato situace vyhodnocena
jako NEPRAVDA.

Operator not in bude vyhodnocen jako PRAVDA v pripadé, Ze se
levy operand nenachézi v datové strukture entity definované pra-
vym operandem. Pokud se nachazi nebo pravy operand neni datova
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struktura ¢i nelze provést takovéto urceni, je tato situace vyhodno-
cena jako NEPRAVDA.

V tabulce je definice vzorového stitku. Identifikatorem je slovo test.
Parametr jména stitku je pojmenovan name, description je popis stitku, info
predstavuje popis pro Stitek u konkrétni entity — ve vzorovém stitku bude feté-
zec {hostname} nahrazen hodnotou atributu hostname v okamziku prirazeni
stitku. Tag color vyjadruje barvu stitku a je zapsan v hexadecimalnim kédu.
Condition predstavuje pravidlo stitku.

Tabulka 2.4: Ukazka vzorového Stitku

’ test
name Test
description | Tento stitek slouzi k ukdzce moznosti syntaxe.
info Tato entita mé hostname {hostname}.
tag_ color | #f{f0000
condition | (class.v. == ‘’access’ and ’ReconScanning’ in

events.types)*0.5 + (not 5 < events.total)*.5

2.4.3 Prirazeni a urceni miry jistoty stitku

Pravidlo stitku bude, jak bylo uvedeno v predchozi sekci, slouzit k rozhodnuti,
zda ma byt stitek entité ptirazen i k vypoctu miry jistoty spravného prirazeni.
Vyslednd hodnota vyhodnoceného pravidla miize byt:

Logicka hodnota Pokud je vysledkem vyrazu PRAVDA, je Stitek entité prira-
zen. Mira jistoty je v tomto pripadé 1. Pokud je vysledkem NEPRAVDA,
Stitek se neprirazuje.

Cislo Pokud je vysledkem nenulové &slo, je Stitek entité pfifazen. Mirou jis-
toty je dané ¢islo. V pripadé 0 se stitek neptirazuje.

Textovy retézec, datova struktura Tato moznost mize v zasadé nastat
jen v situaci, kdyz se v pravidlu nachazi pouze textovy fetézec nebo
jméno atributu. Stitek je entité pfifazen a mira jistoty je 1.

Prazdna hodnota Prizdnou hodnotu muze vratit jen pravidlo, které ob-
sahuje pouze jméno atributu, ktery bud neexistuje, nebo méa prazdnou
hodnotu. V tomto pripadé stitek prifazen neni.

2.4.4 Navrh inicializa¢niho algoritmu

Inicializa¢ni ¢ast modulu je zodpovédna za nacteni definic stitkia z konfigurac-
niho souboru, zkontrolovani povinnych parametri stitkl, naparsovani pravidel
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a vytvoreni AST (abstraktni syntakticky strom), pfipravu datovych struktur
pro aktualiza¢ni ¢ast modulu a v neposledni fadé za zaregistrovani aktuali-
zacni funkce, aby byla volana pri zméné prislusnych atributt.

Nejdrive dojde k otevreni konfigura¢niho souboru a nacteni definic stitku.
V dalsim kroku je zkontrolovino, zda kazdy stitek mé nastaveny parametr
s pravidlem. V pripadé, ze parametr nastaven neni, je tento stitek preskocen
a nebude entitdm pritazovan. Pokud je pravidlo nastaveno, nasleduje jeho
parsovani a vytvoreni AST.

Lexer

Text v sekci vychdzi z knihy [33] a prezentace [37).

Parser nepracuje primo s textovym retézcem, ktery predstavuje pravidlo.
To je tcelem lexeru, ktery na zakladé lexikalni analyzy zpracuje znaky na
vstupu na jednotlivé lexémy (¢i také tokeny). Lexém je dvojice skladajici
se ze jména a pripadného syntetizovaného atributu. Jméno lexému oznacuje
konkrétni abstraktni lexikalni symbol (identifikator, ¢islo, klicové slovo atd.),
syntetizovany atribut slouzi k ulozeni pripadné hodnoty lexikalntho symbolu
(napr. hodnota ¢isla nebo jméno identifikdtoru). Lexer pracuje také s tabul-
kou klicovych slov, aby byl schopen rozhodnout, zda je prijaty retézec znaku
identifikdtor atributu entity, ¢i klicové slovo. Déle se lexer stard o odstranéni
bilych znakt — ty neni nutné zpracovavat.

Na zdkladé navrzené syntaxe pravidel stitku byla urc¢ena gramatika lexému
uvedena v tabulce Lexer vytvari lexémy, které jsou specifikované v ta-
bulce

Lexer je navrzen jako konec¢ny automat. Mezi klasickym kone¢nym auto-
matem a lexikdlnim analyzatorem je vsak par rozdili. Na rozdil od kone¢ného
automatu, ktery ¢te vstupni posloupnost az do konce, lexer se ¢tenim konci ve
chvili, kdy dostane na vstup znak, ktery do aktudlné rozpoznavaného lexému
nepatri. Dalsim rozdilem je, Ze lexer po zpracovani celé vstupni posloupnosti
vrati specidlni lexém FEOI Lexer také vypocitava hodnoty syntetizovanych
atributi lexikdlnich elementt. Navrzeny konecny automat pro lexikalni ana-
lyzu pravidla stitku je znadzornén na obrazku Kolecka s cisly predsta-
vuji jednotlivé stavy automatu, Sipky znazornuji prechody mezi stavy. Text
u prechodu popisuje prijaty znak, za pripadnym lomitkem je uvedena séman-
ticka akce — vytvoreni lexému, vypocitavani hodnoty atributu atd. Otaznik
na misté prijatého znaku predstavuje jakykoli znak, ktery se nevyskytuje v ji-
nych prechodech vedoucich z daného stavu. Koncovy stav reprezentuje vraceni
zpracovaného lexému a restart automatu. Interakce mezi lexerem a parserem
je zobrazena na obrazku Parser vold metodu lexeru read_lexem(), kterd
zajisti, ze lexer zpracuje pomoci kone¢ného automatu ze vstupu dalsi lexém,
ktery vrati parseru.
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Tabulka 2.5: Gramatika lexému

’ Neterminalni symboly ‘

Lexém, Specialni symbol, Klicové slovo, Identifikator, Cislo, Retézec,
Cislice, Pismeno
’ Terminalni symboly ‘
+, =, %/, (,),==,1=,< > <= => or, and, not, in, ., _, ", ’, 1, 2,
3,4,5,6,7,8,9,0,a...z,A...Z
’ Pravidla ‘
Lexém Identifikator | Cislo | Retézec | Specidlni symbol
Specidlni symbol | + | =|* |/ ] (|)|==|!=]|<]|>|<=]|=>]|Klicové
slovo
Kli¢ové slovo or | and | not | in
Identifikator reguldrni vyraz: Pismeno(Pismeno | Cislice | . | _ )*
Cislo regulimi vyraz: Cislice(Cislice)* | regulami vyraz: (Cis-
lice)*. Cislice(Cislice)*
Retézec regularni vyraz: " (libovolny znak kromé uvozovky)*" |
regularni vyraz: ’ (libovolny znak kromé apostrofu)*’
Cislice 1|2|3]4]5]6|7|8|9]0
Pismeno al...|z|Al...|Z
Pocatecni sym- | Lexém
bol gramatiky

Naptiklad pii zpracovani pravidla Stitku — (class.v == ’access’ and not
"ReconScanning’ in event.types)*.5 — bude postupné parseru navracena nasle-
dujici posloupnost lexému a atributt:

<LPAR> <IDENT>( ,class.v") <EQ> <STRING>(,access") <kwAND>
<kwNOT> <STRING>(,ReconScanning") <kwIN> <IDENT>(,event.types")
<RPAR> <TIMES> <NUMB>(0.5) <EO0I>

Parser

Text v sekci vychdzi z knihy [33] a prezentaci [35] a [36].

Parser zpracovava prijaté lexémy a na zakladé syntaktické analyzy z nich
vytvari abstraktni syntakticky strom. Navrzeny parser si také uklada do datové
struktury hodnotu kazdého lexému typu IDENT, které dostane na vstup — tedy
si uklada jména atributti, které se vyskytly v pravidle stitku.

K syntaktické analyze je vyuzita metoda LL(1) analyzy, coz je determi-
nistickd verze analyzy shora-doli (1 v nédzvu metody znac¢i pocet doptedu
prohliZzenych lexému z nezpracované vstupni posloupnosti). Syntaktickd ana-
lyza shora-dola vyuziva zasobnikovy automat a 2 operace — expanzi a srov-
nani. Expanze se provadi, pokud je na vrcholu zadsobniku neterminalni symbol
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Tabulka 2.6: Lexémy vytvarené lexerem

’ Syntaxe ‘ Jméno lexemu ‘ Syntetizovany atribut
Identifikator IDENT Fetézec znaku
Cislo NUMB celé nebo desetinné ¢islo
Retézec STRING Fetézec znaku

+ PLUS
- MINUS
* TIMES
/ DIVIDE
( LPAR
) RPAR

== EQ
1= NEQ
< LT
> GT

<= LTE

>= GTE

or kwOR

and kwAND

not kwNOT

in kwIN

konec vstupu EOI

a existuje pravidlo, které dany netermindl prepise. Formalni definice expanze

je uvedena v ([2.1)):

(w, Aa) F (w, pa), kdew e T*; A € Nyaoe (NUT)*,A - peP (21)

Srovnani se provadi v situaci, kdy je na vrcholu zasobniku stejny terminalni
symbol jako ten, ktery je prvni v dosud nezpracované ¢asti vstupu. V tom pii-
padé dojde k odstranéni obou symboli. Formalni definice srovnani je uvedena

v (@22

(aw,aa) F (w,a), kdea e T,w e T ,a € (NUT)* (2.2)

Analyza tspésné kon¢i v momenté, kdy je zasobnik prazdny a na vstupu
neni zadny dalsi symbol. Pokud je na vrcholu zasobniku netermindl a nee-
xistuje prepisovaci pravidlo z tohoto netermindlu, ¢i je na vrcholu zasobniku
jiny termindal nez na vstupu, je zahlaSena chyba — vstupni retézec neodpovida
prijimané gramatice.

Operace expanze v analyze shora-dolti je mozny zdroj nedeterminismu —
v pripadé, zZe existuje vice pravidel se stejnym neterminalnim symbolem na levé
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Bily znak
START 0 konec vstupu / Lexém: EO/

kJ-l- / Lexém: PLUS
- / Lexém: MINUS
* | Lexém: TIMES
/ | Lexém: DIVIDE
( / Lexém: LPAR
) / Lexém: RPAR

= ; =/ Lexém: EQ
! S, )=/ Lexém: NEQ
\_/ =/ Lexém: LTE
<
—)G) ? / Lexém: LT v
= / Lexém: GTE
> . }/
4 } ? / Lexém: GT ;
" Ivytvof prazdny fetézec /""" /Lexém: STRING Atrbut: ietézec A\
? / pfidej znak na konec A
fetézce
'/ vytvor prazdny retézec ﬂ ' | Lexém: STRING Atribut: fetézec

Pismeno, Cislice, ., _ / pfidej znak na

konec fetézce
. _ L ? /uréi podle tabulky kli¢ovych slov, zda se jedna
Pismeno / vytvof prazdny Fetézec o klidové slovo nebo identifikator

7
/\U 2 / Lexém: NUMB Atribut: desetinné Gislo

> 8
Cislice Héislice / uprav hodnotu
desetinného Cisla

? / Lexém: NUMB Atribut: celé Cislo
Cislice /7 uprav hodnotu
celého &isla

? / pidej znak na konec

6
fetézce
>

Obrézek 2.5: Navrh kone¢ného automatu pro lexikalni analyzu pravidla stitku

read_lexem()

Lexer Parser

Lexém

A

Vstupni fetézec

Y

Y

Obrazek 2.6: Interakce mezi lexerem a parserem

strané, neni jasné, které pravidlo pouzit k expanzi v situaci, kdy se na vrcholu
zasobniku nachazi dany symbol. Z tohoto divodu se vyuziva LL(1) analyza,
kterda pouziva LL(1) gramatiku, u které lze na zdkladé jednoho prohlizeného
symbolu a neterminalu na vrcholu zasobniku jednoznac¢né urc¢it pravidlo pro
expanzi. Aby bylo mozné uré¢it, zda dand gramatika je LL(1) gramatikou, je
potieba zavést 2 funkce. Prvni je funkce FIRST, ktera je definovana pro li-
bovolny fetézec « skladajici se z termindlti a neterminald. Jak je uvedeno
v prezentaci [35]: ,FIRST(«) je mnoZina vsech termindli (pripadné obsahu-
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jici téZ prazdny retézec), ktergmi mohou zacinat Tetézce generovatelné z av.

Formélni definice funkce je uvedena v (2.3)):

FIRST(a) ={a:a="af,a € T,a,f € (NUT)'}U{e:a="c} (2.3)

Druhé je funkce FOLLOW, ktera je definovana pro libovolny neterminél.
Jak je napséno v prezentaci [35]: ,FOLLOW/(A) je mnoZina vSech termindli
(pripadné obsahujici téz prazdniy retézec), které se mohou vyskytovat ve vétnich
formdch bezprostiedné za symbolem A.“ Formalni definice je uvedena v (2.4)):

FOLLOW(A)={a:S =" aA p,a € FIRST(B)} (2.4)

Aby byla gramatika LL(1) gramatikou, musi pro kazdou dvojici pravidel
A — «|fB platit:

1. FIRST(a)NFIRST(B) =0
2. pokud € € FIRST (), pak FOLLOW (A) N FIRST(B) = ()

Pro syntaktickou analyzu pravidla stitku byla na zédkladé pozadované syn-
taxe navrzena nésledujici LL(1) gramatika. Lexémy z tabulky predstavuji
termindlni symboly. Pocatecni symbol gramatiky je S. V ramci zmenseni po-
¢tu pravidel byly terminalni symboly rela¢nich operatorti oznaceny souhrnnym
terminalem <rel_op>.

1. S — <EO0I> 15. ¢ = C

2. S — A<E0OI> 16. D — ED’

3. A — BA’ 17. D' — <PLUS>ED’/
4. A’ — <kwOR>BA’ 18. D/ — <MINUS>ED’
5 A —» ¢ 19. D' — ¢

6. B — CB’ 20. E — FE/

7. B’ — <kwAND>CB’ 21. E/ — <TIMES>FE/
8. B — ¢ 22. E' — <DIVIDE>FE/
9. C — DC 23. B — ¢
10. C — <kwNOT>C” 24. F — <IDENT>
11. ¢’ — <rel_op>D 25. F — <STRING>
12. ¢’ — <kwIN><IDENT> 26. F — <NUMB>
13. ¢' — ¢ 27. F — <MINUS>F
14. C"” — <kwIN><IDENT> 28. F — <LPAR>A<RPAR>
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Aby algoritmus mohl urdit, které pravidlo pouzit na expanzi, je potieba
z gramatiky vytvorit rozkladovou tabulku. Kazda dvojice netermindlni symbol
na vrcholu zasobniku — termindl na vstupu je ohodnocena ¢islem pravidla, které
se méa pro expanzi pouzit, ¢i znaci chybu v expanzi. Pri konstrukci rozkladové
tabulky se pouzivaji 3 pravidla:

e Pokud je i-té pravidlo A — «, tak ohodnot ¢islem ¢ vSechny dvojice ne-
termindlu A a terminalii z mnoziny FIRST(«) (bez prazdného Fetézce).

e Pokud je i-té pravidlo A — « a FIRST(«) obsahuje prazdny fetézec, tak
ohodnot ¢islem ¢ vSechny dvojice neterminédlu A a termindli z mnoziny

FOLLOW ().
e Vsechny ostatni dvojice ohodnot jako chybu.

Vyse uvedené gramatice na parsovani pravidel stitkt odpovidé rozkladova
tabulka Nevyplnénd policka odpovidaji chybnym stavim.

Tabulka 2.7: Rozkladova tabulka gramatiky parseru
| [S[A[A[B[B|C[C|C"[D[D]|E[E]F]

<IDENT> || 2 | 3 6 9 15 | 16 20 24
<NUMB> 213 6 9 15 | 16 20 26
<STRING> || 2 | 3 6 9 15 | 16 20 25
<PLUS> 17 23
<MINUS> | 2| 3 6 9 16 | 18 | 20 | 23 | 27
<TIMES> 21
<DIVIDE> 22
<LPAR> 213 6 9 15 | 16 20 28
<RPAR> 5 8 13 19 23
<rel_op> 11 19 23
<kwAND> 7 13 19 23
<kwOR> 4 8 13 19 23
<kwIN> 12 | 14 19 23
<kwNOT> | 2 | 3 6 10 15 19 23
<E0I> 1 5 8 13 19 23
€

Priklad zpracovani vstupni posloupnosti lexémi parserem je uveden v pri-

loze [Bl
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AST

Text v sekci vychdzi z knihy [35] a prezentaci [37] a [38].

Navrzend gramatika parseru umi rozpoznat, zda je pravidlo stitku syn-
takticky spravné. Aby bylo mozné pravidlo vyhodnotit, je potfeba vytvorit
abstraktni syntakticky strom (AST), ktery reprezentuje pravidlo jako stromo-
vou strukturu slozenou z operatorii a jejich operandii. Vnitini{ uzly reprezentuji
operatory, prislusné operace vyhodnocovani se providéji nad potomky uzlu —
operandy. Listy stromu predstavuji ¢isla, textové retézce a atributy entity. Pro
reprezentaci pravidla stitku jsou pouzivany uzly AST uvedené v tabulce

Tabulka 2.8: Uzly abstraktniho syntaktického stromu

Uzel ‘ Popis ‘
Var Uzel predstavuje atribut entity.
Numb Uzel predstavuje celé nebo desetinné ¢islo.

String | Uzel reprezentuje fetézec znaki. Pii vyhodnocovani
se uzel stard i o zformétovani Fetézce (nahrazeni
jmen atributt jejich hodnotami).

Bop Uzel predstavuje bindrni operator. Pii vyhodnoco-
vani provadi podle typu operatoru nad 2 operandy
logické operace, aritmetické operace a relacni ope-
race.

In Uzel reprezentuje operdtor in a jeho negaci not
in. Pri vyhodnocovani urcuje, zda je levy operand
soucasti pravého operandu.

UnMinus | Uzel reprezentuje undrni minus, tedy minus ptred
jednim operandem.

UnNeg | Uzel reprezentuje unarni logickou negaci.

Aby bylo mozné LL(1) gramatiku rozsifit o generovani AST, je nutné pfi-
dat ke kazdému syntaktickému pravidlu gramatiky i sémanticka pravidla - tato
gramatika se pak nazyva L-atributova. Sémanticka pravidla definuji hodnotu
dvou typt atributi — dédi¢nych a syntetizovanych. Dédi¢né atributy daného
symbolu na pravé strané syntaktického pravidla zavisi na dédi¢ném atributu
symbolu na levé strané pravidla a na obou typech atribut symboli, které se
nachazi na pravé strané pred danym symbolem. Dédi¢ny atribut slouzi k po-
silani hodnot v deriva¢nim stromu shora dolt. Syntetizovany atribut symbolu
na levé strané syntaktického pravidla zavisi na svém dédicném atributu a na
obou typech atributti symboli na levé strané pravidla. Syntetizovany atribut
slouzi k posilani hodnot v deriva¢nim stromu zdola nahoru.

Navrzenou gramatiku na analyzu pravidel stitkd jsem rozsifil o séman-
tickd pravidla, kterd generuji AST. Sémanticka pravidla si jsou velmi podobn4,
proto uvadim v tabulce pro ilustraci pouze pravidla, ktera se staraji o gene-
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rovani logickych operatora AND a OR. Znak .d u symbolu znaci dédi¢ny atribut,
.s znadi syntetizovany atribut. V syntetizovaném atributu neterminalu S bude
ulozen vysledny AST.

Tabulka 2.9: Ptiklad sémantickych pravidel L-atributové gramatiky

| Syntaktické pravidlo | Sémanticka pravidla
S — A<EOI> Ss=As
A'd =Bs
/
A BA As=A's
11 — ’ [} 10
A/O N <kW0R>BA/1 ﬁlog‘:—‘z/elvvs BOp( OR y A .d, BS)
A= e As=A'd
B'.d =C.s
/
B—CB Bs=DB1s
/1 _ s n 70
B0 — <kwAND>CB'! EIO:S;EﬁZ Bop("AND’, B".d, C.s)
B — ¢ B's=D.d
Napiiklad pfi zpracovan{ pravidla Stitku — (class.v == ’access’ and not

'Scan’ in types)*.5 — bude vytvoren AST zobrazeny na obrazku Nasledné
vyhodnoceni AST probiha jednim prichodem shora dolu a zleva doprava.

String
'access'

Obrézek 2.7: Priklad vygenerovaného AST

Pomoci lexeru a parseru bude vytvoren AST pravidla. Inicializa¢ni funkce
dale vytvori jednoduché AST o jednom uzlu typu String z parametru obsa-
hujici informaci o stitku. Tato dvojice abstraktnich syntaktickych stromu se
ulozi do rozptylovaci tabulky se stitky, kde klicem bude identifikator stitku.
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V dalsim kroku dojde k mapovani jmen atributl z pravidel $titkd na seznam
identifikatora stitka, které mohou byt pridany, odebrany, ¢i zménény, pokud
je dany atribut entity aktualizovan. K tomu budou vyuzity seznamy vsech
atributt v pravidlech stitkt, které jsou ulozeny v parserech prislusnych stitk.
Toto mapovani bude ulozeno v druhé rozptylovaci tabulce — klicem bude jméno
atributu, hodnotou bude seznam Stitkt. Na zavér inicializa¢ni funkce se zare-
gistruje aktualizacni funkce modulu, kterd bude volana v pripadé, Ze se zméni
jakykoli z atributt entity, ktery je pouzit jako kli¢ v rozptylovaci tabulce s ma-
povanim. Aktualizac¢ni funkce bude také voldna, kdyz bude vytvorena udélost
Irefresh_tags, kterd pozaduje aktualizaci vsech stitki, nezavisle na zméné-
nych atributech.

2.4.5 Navrh aktualizacniho algoritmu

Aktualiza¢ni funkce modulu, zndzornéna na obrazku nejdrive na zékladé
zménénych atributi entity vytvori seznam identifikatora stitkd, kterych se
muze dotknout zména hodnoty ptislusnych atributt. Tento seznam je vytvoren
pomoci rozptylovaci tabulky s mapovanim jmen atributt na stitky — vysledny
seznam je sjednocenim seznamil, které jsou v tabulce uloZeny pod jmény aktu-
alizovanych atributt entity. Pokud byla aktualiza¢ni funkce volana na zakladé
udalosti 'refresh_tags, nachdzi se v seznamu identifikatory vsech stitki.

V dalsim kroku dojde k vyhledani kazdého stitku ze seznamu v rozpty-
lovaci tabulce s dvojici abstraktnich syntaktickych stromu stitkda. Na zakladé
aktualnich hodnot entity bude vyhodnocen AST pravidla kazdého stitku —
vyhodnocovani respektuje navrzend pravidla vyhodnocovani uvedena v kapi-
tole 2:4.2] V pfipadé, ze je AST pravidla vyhodnocen jako PRAVDA, je urcena
mira jistoty spravného prirazeni stitku (viz kapitola a vyhodnocen AST
s informaci o stitku. Dvojice hodnota miry jistoty, informace o stitku pro kon-
krétni entitu bude ulozena do rozptylovaci tabulky pro stitky, které maji byt
prifazeny entité — klicem bude identifikator stitku.

Pokud byla funkce voldna kvili udélosti !refresh_tags, dojde v mezi-
kroku k porovnani mnoziny S$titk, které jsou aktualné prirazeny k entité
s mnozinou vsech stitkd, které lze aktualné priradit. Pokud je néktery sti-
tek ulozeny v zdznamu entity, ale nelze ho jiz pfifazovat (jeho definice se
nadéle nenachédzi v konfigura¢nim souboru), je tento Stitek ze zdznamu entity
smazan.

V poslednim kroku se rozhodne, co se ma stat s kazdym Stitkem ze seznamu
stitku, kterych se mohla dotknout zména hodnoty ptislusnych atributt. Jsou
3 moznosti:

e Stitek se nachazi jak v zdznamu entity, tak v rozptylovaci tabulce se
stitky, které maji byt pritazeny — entita splnila pravidlo stitku jiz v mi-
nulosti, aktualizace atributii toto splnéni neovlivnila. V tomto pripadé
dojde k porovnani ulozené miry jistoty a informace o stitku s novymi
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hodnotami. Pokud se tyto hodnoty zménily, jsou v zdznamu entity aktu-
alizovany a je také aktualizovano ¢asové razitko modifikace stitku. Pokud
se hodnoty nezménily, nenasleduje zadna dalsi akce s timto stitkem.

e Stitek se nenachazi v zdznamu entity, ale je ulozen v rozptylovaci tabulce
se Stitky urcenymi k prifazeni — entita po aktualizaci atributi splnila
pravidlo stitku. V tomto pripadé dojde k uloZeni nového stitku k entité
— ke stitku je ulozena mira jistoty, informace o Stitku a casové razitko
pridani stitku.

e Stitek se nachazi v zdznamu entity, ale nenachézi se mezi $titky uréenymi
k prifazeni — entita po aktualizaci atributu jiz znovu nesplnila pravidlo
stitku. V tomto piipadé dojde ke smazani stitku ze zadznamu entity.

Datové struktury:
Prijmi entitu s . . s
aktualizovanymi atributy A - rozptylovaci tabulka s identifikatorem

Stitku jako klicem a dvojici AST jako

, hodnotou
Je pfijata udalost . L .
Irefresh_tags? B - rozptylovaci tabulka se jménem atributu
Ne

Ano

jako klicem a seznamem §titkd, které mohou
byt na zékladé daného atributu
aktualizovany, jako hodnotou

C - seznam §titku, které mohou byt pfidany k
entité

D - rozptylovaci tabulka se Stitky, které
splnily pravidlo Stitku. Kli¢em je identifikator
Stitku, hodnotou je vyhodnocena mira jistoty
a informace o Stitku

Vytvof seznam C na
zakladé aktualizovanych
atributti a tabulky B

Vytvor seznam C a pfidej
do néj véechny
identifikatory Stitkt z A

Nacti AST pravidla (z
tabulky A) $titku ze
seznamu C

Je rozdil v hodnoté miry
jistoty €i informace o $titku?
‘ Ano

Aktualizuj
hodnoty u Stitku v
zaznamu entity

Je stitek ulozen v _Ano
zaznamu entity i v

Vyhodnot AST Je stitek ulozen v

tabulce D?

Je pravidlo
$titku spinéno?
Ne

Pridej Stitek do
zaznamu entity

>
>
o

Vyhodnot miru
jistoty

Je prijata udalost Je stitek ulozen v

Naéti AST s Irefresh_tags? zaznamu entity?
informaci o $titku z e v seznamu ‘ Oqeber §t|'tek_ze
tabulky A C dal§i &titek? Ano zaznamu entity

Smaz ze zaznamu
entity Stitky, které
nejsou v tabulce A

Pridej miru jistoty a
informaci o Stitku do
tabulky D

Vyhodnot AST

Je v seznamu
C dalsi stitek?

Obrazek 2.8: Algoritmus aktualiza¢ni funkce modulu na klasifikaci entity podle
stitkd

2.4.6 Slozitost algoritmi

Nejdrive analyzuji slozitost budovani AST pravidla stitku v zévislosti na po-
¢tu znaka pravidla. Pravidlo je nejdiive zpracovano lexerem — lexer je navrzen
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jako konec¢ny automat, ktery prechazi mezi stavy na zakladé precteného znaku,
¢asova slozitost lexeru je tedy O(n). Casovou slozitost lexeru nezhorsi ani si-
tuace, kdy se lexer musi rozhodnout, zda je nacteny retézec jménem atributu,
¢i klicové slovo — Tetézec je totiz vyhledan v rozptylovaci tabulce s klicovymi
slovy (operace vyhleddni mé v pramérném piipadé konstantni slozitost). Roz-
poznané lexémy jsou prijimany parserem. Protoze je parser zaloZen na LL(1)
gramatice, kterd je deterministickd, je vzdy mozné na zakladé znalosti pri-
jatého lexému a neterminalu na vrcholu zdsobniku urcit, které pravidlo se
ma na expanzi pouzit. Nez dojde ke srovnani lexému, mize v teoretickém
nejhorsim pripadé dojit k expanzi vSech pravidel, kterych je ale konstantni
pocet — pro n lexému je O(kn). Casova slozitost parseru je tedy linedrni. AST
pravidla je budovan soucasné se syntaktickou analyzou, casovou slozitost ne-
méni. Vysledna casova slozitost vytvoreni AST pravidla stitku v zavislosti na
poctu znakt je O(n). Protoze zpracovani jednoho lexému vytvoii jeden uzel
abstraktniho syntaktického stromu, roste velikost AST linedrné s délkou pra-
vidla. Pamétova slozitost vytvoreni AST pravidla stitku v zavislosti na poctu
znaku je tedy také linearni.

Déle uréim c¢asovou slozitost inicializaéni funkce v zavislosti na poctu
stitkt n. Délku pravidla stitku omezim konstantou, ktera se rovna poctu znakt
v nejdelsim pravidle stitku v konfigura¢nim souboru. Pro kazdy stitek je po-
tieba vytvorit 2 AST (pro pravidlo a pro informaci o $titku). AST jsou ulo-
zeny do rozptylovaci tabulky — ¢asova slozitost vlozeni je v primérném pripadé
konstantni. Celd operace parsovani a ulozeni do tabulky ma ¢asovou slozitost
O(2kn)), tedy O(n). Déle je potieba vytvorit rozptylovaci tabulku s mapova-
nim jmen atribut® na seznam $titk. V tomto kroku je pro kazdy stitek nacten
jiz parserem vytvoreny seznam atributii, které se vyskytly v pravidle daného
stitku. Pro kazdy atribut ze seznamu se ovéri, zda je jiz pouzit jako kli¢ v ta-
bulce (O(1)). Pokud je pouzit, je prislusny sStitek ptidan do seznamu, ktery je
ulozen v hodnoté daného fadku tabulky (v pramérném pripadé O(1)). Pokud
se zatim atribut jako kli¢ v tabulce nevyskytuje, je do ni pfiddan (O(1)). Pro-
toze 1ze konstantou ur¢it maximalni pocet atributi, které aktualné lze u entity
evidovat, je Casova slozitost tvorby rozptylovaci tabulky s mapovanim jmen
atributt na seznam Stitka O(kn). Vyslednd casova slozitost celé inicializa¢ni
funkce je linearni.

V aktualizaéni funkci dochézi k vyhodnocovani AST. Vyhodnocovani pro-
biha jednim prichodem stromu, z hlediska casové slozitosti je tedy slozitost
vyhodnoceni AST v zavislosti na velikosti AST linedrni.

Na zavér analyzuji ¢asovou slozitost aktualiza¢ni funkce v zavislosti na po-
¢tu Stitkd. Velikost ulozenych AST omezim konstantou, ktera se rovna velikosti
nejvétsiho stromu. Nejdrive se ve funkei uréi mnozina stitka, které mohou byt
ovlivnény k aktualizovanymi atributy entity. Je nutné pouzit kazdy aktualizo-
vany atribut jako kli¢ do rozptylovaci tabulky s mapovanim na sStitky a sjed-
notit seznam, ktery je ulozen pod danym klicem, s vySe uvedenou mnozinou.
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Sjednoceni mnozin ma pii spravné implementaci ¢asovou slozitost O(velikost
1. mnoziny +velikost 2. mnoziny). Kazd4 mnozina muze obsahovat maximalné
vSech n §titkd, asova slozitost vytvoreni mnoziny je O(2kn), tedy O(n).

Dale dojde k vyhodnoceni AST pravidla kazdého stitku a v pripadé, ze ma
byt stitek pridan, je vlozen spolu s vyhodnocenymi informacemi do rozptylo-
vaci tabulky se Stitky urCenymi k pridani (slozitost operace vlozeni — O(1)).
Slozitost vyhodnoceni n stitka je tedy O(n).

Na konci funkce se vyhodnoti, co se ma stat s kazdym stitkem z mnoziny
stitkl, které mohly byt ovlivnény aktualizovanymi atributy. Je nutné projit
tuto mnozinu, slozitost je tedy linearni.

Vysledna casova slozitost aktualizac¢ni funkce v zdvislosti na poctu stitka

je O(n).

2.4.7 Navrzené stitky

Na zakladé analyzy idaja, které jsou ukladany k entité, jsem navrhl nésledujici
mnozinu $titka. Vétsina stitkt slouzi k popsani chovani entity, dalsim moznym
vyuzitim je tvorba blacklisti na blokovani sitového provozu ze zavadnych entit.
Tucnym pismem je uveden nazev stitku, kurzivou pravidlo stitku a nésleduje
vysvétleni, k ¢emu dany stitek slouzi.

Scanner ’ReconScanning’ in events.types
Stitek je pritazen entité, ktera provadi skenovani ostatnich sifovych entit
za Ucelem shroméazdéni informaci o entité a objeveni slabych mist.

Exploit attempts ’‘AttemptEzploit’ in events.types or ’AttemptNewSigna-
ture’ in events.types
Stitek je pfifazen entité, kterd vyuziva znamé zranitelnosti k ovladnuti,
¢i zneuziti jiné sitové entity.

Login attempts ’AttemptLogin’ in events.types

Stitek je pritazen entité, kterd automatizované zkousi hesla k prihlaseni
do sluzby bézici na jiné sitové entité.

(D)DoS attacks ’AvailibilityDoS’ in events.types or ’AvailibilityDDoS’ in
events.types
Stitek je pfifazen entité, kterd se zapojila do (D)DoS ttoku.

Research scanner ’‘research__scanner’ in hostname__class
Stitek je prifazen entitdm dobfe znamych sluzeb, které skenuji porty
ostatnich entit za celem legitimniho pouziti (napriklad pro vyzkumné
ucely). Entity s timto Stitkem neni nutné priddvat na blacklisty.

VPN ’vpn’ in hostname__class
Stitek je pfifazen entitdm, které slouzi jako VPN server. Je mozné, ze
entita slouzi jako prostfednik a nahldsené incidenty vytvorila jind entita
ptipojena pres dany VPN server.
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NAT ’nat’ in hostname__class
Stitek je pfifazen entitdm, které slouzi jako NAT gateway. NahldSené
incidenty pravdépodobné vytvorila jind entita pripojena do internetu
pres danou NAT gateway. Je nutné byt opatrny s blokovanim provozu
z entit s timto stitkem — je pravdépodobné, ze dojde k blokovani provozu
i z nezdvadnych entit.

DSL ’dsl’ in hostname_class
Stitek je pfifazen entitam, které jsou pfipojeny do internetu pomoci DSL
technologie.

Static IP ’static’ in hostname__class
Stitek je pFifazen entitdm, které maji pevné p¥ifazenou IP adresu (napr.
od svého ISP). Blokovani provozu z téchto entit podle IP adresy by mélo
byt 1¢inné.

Dynamic IP ’dynamic’ in hostname_ class
Stitek je pfifazen entitdm, které maji dynamicky pridélovanou IP adresu.
Blokovani provozu z téchto entit podle IP adresy bude pravdépodobné
nedcinné, adresa entity se casem méni.

TOR exit node bl.tor
Stitek je prifazen entitdm, které byly podle pifslusného blacklistu identi-
fikovany jako vystupni uzly anonymizac¢niho systému TOR [39]. Entity,
které vytvorily nahlasené incidenty, se skryvaji za entitami s timto Stit-
kem.

SPAM sender bl.psbl*0.14 + bl.spamcop*0.14 + bl.blocklist__de-trigger-spam
*0.14 + bl.sorbs-spam™0.14 + bl.spamhaus-sbl*0.1/ + bl.uceprotect*0.15
+ bl.wpbl*0.15
Stitek je pfifazen entitdm, které rozesilaji nevyzadané e-maily. Stitkovani
je zalozeno na jiz existujicich spamlistech. Mira jistoty je vypocitana na
zakladé poctu spamlistl, které obsahuji danou entitu.

38



KAPITOLA

Realizace

Tato kapitola popisuje implementaci modulu na klasifikaci entity podle defi-
novanych stitkd. Modul bude souc¢édsti systému NERD, proto vyuziva nékteré
funkcionality, které slouzi k integraci modulu do systému. Implementace mo-
dulu je provedena v jazyce Python, protoze v tomto jazyce je napsin sys-
tém NERD. Z divodu dostateéné kontroly nad lexikalni analyzou, procesem
parsovani, efektivnosti danych procesi a spravného vyhodnocovani AST re-
spektujici pozadavky uvedené v sekci nebyl zvolen zadny existujici lexer
a parser, ale bylo implementovano vlastni feseni. Realizace odpovida navrhu,
ktery byl podrobné popsan v predchozi kapitole, proto se tato kapitola zabyva
jiz jen vybranymi implementa¢nimi detaily.

3.1 Ulozeni stitku

Definice stitk jsou uloZeny v samostatném konfigura¢nim souboru tags.cfg.
Struktura zapisu stitku v souboru vychézi (po vzoru jiz existujicich konfigu-
racnich soubortt v NERDu) z datového formatu JSON. JSON slouzi k vyméné
dat a je nezdavisly na volbé programovaciho jazyka. Mezi jeho vyhody patti, ze
je jak jednoduse citelny ¢lovékem, tak je snadno strojové zpracovatelny. JSON
je zalozZen na kolekci paru ndzev:hodnota, k oddéleni nazvu a hodnoty se pou-
ziva dvojtecka :, k oddéleni jednotlivych para se pouziva c¢arka ,. Hodnotou
muze byt objekt — neusporddand mnozina part ndzev:hodnota (objekt musi
byt uzavien ve slozenych zéavorkach { }), pole — sefazeny seznam hodnot (pole
musi byt uzavieno v hranatych zavorkach [ ] a jednotlivé hodnoty oddéleny
¢arkou , ), fetézec (musi byt uzavieny v uvozovkach "), ¢islo, true, false a null.
Vice o tomto formétu lze najit v RFC 7159 [40].

Funkce NERDu, kterd ma na starosti nacitani konfigurace ve forméatu
JSON, umoznuje par uzitecnych vyjimek od zavedeného standardu. Je umoz-
néno v souboru psat komentdre (musi byt uvozeny znakem #), neni nutné
uzavirat celou konfiguraci s pary ndzev:hodnota do slozenych zavorek (jak by
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jinak forméat JSON vyzadoval) a je mozné dat za posledni polozku v objektu
¢i poli éarku (coz jinak forméat JSON neumoziuje).

Jako priklad uvedu definici stitku s identifikdtorem attemptexploit a na-

stavenymi parametry name, description, info, tag color, condition (viz defi-
nice Stitku v sekei [2.4.2)):

# Tags based on notable events
"attemptexploit': {

"name"': "Exploit attempts",

"description": "Host attempts to compromise a system by
exploiting vulnerabilities",

"info": "All event categories: {events.types}",

"tag_color": "#35991a",

"condition": "’AttemptExploit’ in events.types or

"AttemptNewSignature’ in events.types",

3.2 Implementace modulu

Implementace modulu se nachazi ve tfidé Tags v souboru tags.py. Navr-
zené datové struktury jsou realizovany pomoci standardnich struktur jazyka
Python:

e Seznam je realizovan pomoci list. Struktura se inicializuje hranatymi

zéavorkami [ ]. Do seznamu lze pfidat prvek z metodou append (x).

Mnozina je realizovdna pomoci set. Struktura se inicializuje pomoci
set (). Prvek z lze pfidat do mnoziny metodou add(x), pomoci me-
tody update(m), lze mnozinu sjednotit s mnozinou m. Set umoznuje
efektivni test pritomnosti prvku v mnoziné pomoci slova in.

Rozptylovaci tabulka je realizovana pomoci slovniku — dictionary. Struk-
tura se inicializuje slozenymi zavorkami { }. Slovnik umoznuje vlozeni
a Cteni prvku s klicem k ze slovniku d pomoci zdpisu d[k]. Metoda
items () vrati vsechny zaznamy ve slovniku jako dvojici klic—hodnota.
Metoda keys () vrati seznam vsech kli¢d ve slovniku. Slovnik umoziuje
efektivni test pritomnosti prvku pomoci in.

Systém NERD poskytuje moduliim modul g, ve kterém jsou ulozeny refe-

rence na konfiguraci a na instance hlavnich komponent NERDu. Hlavni pro-
ménné modulu g jsou:

config V této proménné je ulozena datova struktura, kterd vznikla parsova-

nim konfigura¢niho souboru NERDu.

scheduler V této proménné je ulozena instance ttidy Scheduler, kterd umoz-
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db V této proménné je ulozena instance tiidy MongoEntityDatabase, kterd
slouzi k pristupu do MongoDB databaze se zdznamy entit.

eventdb V této proménné je uloZena instance tfidy PSQLEventDatabase,
ktera slouzi k pristupu do PostgreSQL databaze s prijatymi incidenty.

um V této proménné je ulozena instance t¥idy UpdateManager, kterd se stard
o aktualizaci zaznamu entit a reaguje na zménu hodnot atributii volanim
prislusnych aktualizacnich funkci moduld.

3.2.1 Inicializa¢éni funkce

Inicializa¢ni funkce modulu se nachézi v metodé __init__ (). Pomoci vo-
lani g.config.get("tags_config") je nacCtena cesta ke konfiguracnimu sou-
boru se stitky, ktery je posléze pomoci funkce read_config(), poskytnuté
systémem NERD, nac¢ten. Déle dochazi ke vzniku AST z pravidla Stitku po-
moci metody parse_condition(string), ktera jako argument dostane fete-
zec s pravidlem. Tato metoda vytvori pro kazdé pravidlo instanci tiidy Lexer
a Parser. O spusténi samotného parsovani a ulozeni AST se stard instance
tfidy Interpreter.

def parse condition(self, string):

lexer = Lexer(string)
parser = Parser(lexer)
interpreter = Interpreter (parser)

if interpreter.ast is None:
return None

else:
return interpreter

K vytvoreni AST z informace o $titku je voldna metoda parse_info(self,
string) — kéd je velmi podobny jako u metody parse_condition(string)
s tim rozdilem, Ze Fetézec s informaci je uzavien do apostrofa ", aby byl pri
lexikalni analyze spravné rozpoznan jako retézec znaki.

Vytvorené instance tr¥idy Interpreter, které udrzuji vytvoreny AST, jsou
jako dvojice ulozeny do slovniku tags.

self.tags[tag_id] = (condition ,info)

Dale je vytvoreno mapovani jmen atributii entity na seznam stitki, které
mohou byt zménou daného atributu ovlivnény. Toto mapovani je ulozeno
ve slovniku triggers. Na zavér dojde k zavolani metody register_handler(
func, etype, triggers, changes) instance tiidy UpdateManager, kterd za-
registruje aktualizacni funkci, aby byla volana pii zméné danych atributu ¢i
vzniku danych uddalosti. Funkce pfijima argumenty:

func Jméno metody, kterd mé byt volana

etype Typ entity
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triggers Seznam, mnozina ¢i n-tice atribut® — zména jakéhokoli z nich zapii-
¢ini volani prislusné metody

changes Seznam, mnozina ¢i n-tice atributii, které mize volana metoda zmé-
nit

changes = []

for tag id, tag params in self.tags.items():
changes.append("tags." + tag_id 4+ ".confidence")
changes.append("tags." + tag id 4+ ".time_ added")

attribute_triggers = list (self.triggers.keys())
attribute_triggers.append("!refresh_tags")

g.um.register _handler (
self.update_tags,
“ip 7,
attribute_triggers,
changes

3.2.2 Lexer

Lexer je implementovan ve tiidé Lexer. Instance ma v proménné ulozen fe-
tézec pravidla a pozici aktudlné zpracovavaného znaku. Ke ¢teni znaku slouzi
metoda read_input (), kterd nacte dalsi znak a urci jeho typ pro potieby lexi-
kélni analyzy — LETTER (pismeno), DOT (tecka), NUMBER (¢islo), WHITE_SPACE
(bily znak), NO_TYPE (znak neodpovida jinym typum) ¢i specidlni typ EOI
(konec vstupu).

Samotna lexikalni analyza probihd v metodé read_lexem(). Metoda do-
stava nezpracované znaky a vraci rozpoznané lexémy. Koneény automat je re-
alizovan pomoci podminek a cykli. K rozpoznani, zda je prijaty fetézec lexém
typu IDENT (atribut entity) nebo se jednd o klicové slovo, slouzi pomocna
metoda key_word(word), kterd vyhledd dany argument v tabulce klicovych
slov.

V priloze[C]je uvedena ukédzka ¢dsti funkce read_lexem(), kterd fesi zpra-
covani bilych znak, prijeti konce vstupu, prijeti symbolt +, >, >= a rozpoznani
klicového slova / jména atributu.

Lexém je realizovan instanci tfidy Lexem. Instance si udrzuje typ lexému
a syntetizovany atribut (jméno atributu entity, ¢islo, fetézec znaki).

3.2.3 Parser

Parser je implementovan ve tridé Parser. Instance ma v proménné ulozen lexer
a aktudlné zpracovavany lexém. Ke ¢teni lexému slouzi metoda read_lexem(),
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kterd nacte dalsi lexém. Pokud je lexém typu IDENT, vlozi ji do mnoziny
ulozené v proménné variables. Samotnd LL(1) analyza je realizovdna po-
moci metody rekurzivniho sestupu, kde pro kazdy netermindl vznikne jedna
metoda — rekurze v metodach simuluje ¢innost zasobniku. Podle rozkladové
tabulky [2.7] se implementuje télo metody netermindlu — dojde k vétveni na
pravidla pro kazdy terminal, ktery ma v tabulce vyplnéné policko s ¢islem
pravidla pro dany neterminal. Pro ostatni terminaly zahldsi metoda chybu
v expanzi. Neterminaly v daném pravidle jsou nahrazeny volanim prislusné
metody. Pokud pravidlo obsahuje terminal, je na jeho misté voldna metoda
srovnani comparison(s), kterd porovnd typ aktualniho lexému s predpokla-
danym termindlem. Pokud se rovnaji, je precten dalsi lexém, pokud se nerov-
naji, je zahlasena chyba ve srovnani. Pro budovani AST jsou metody rozsiteny
o implementaci sémantickych pravidel. Dédi¢né atributy jsou realizovany jako
vstupni parametry metody, syntetizované atributy jsou vraceny metodou.

V pifloze [D] je uvedena ukdzka implementace vstupni metody parsovani,
metod na parsovani a generovani AST logickych operatortt AND a OR, metody
na parsovani zakladnich operandt a metody na srovnani terminalu.

3.2.4 AST

Jednotlivé typy uzli abstraktniho syntaktického stromu jsou implementovany
jako tridy. V proménnych tridy jsou ulozeny potomci uzlu. Kazda tfida ma im-
plementovanou metodu eval (data), kterd slouzi k vyhodnoceni daného uzlu.
Parametr metody pfijima slovnik s atributy entity. Metoda vola eval(data)
na své potomky a po vyhodnoceni potomku provede pozadované operace s vy-
sledky. Strom je tedy vyhodnocen po jednom prichodu shora dolti, zleva do-
prava. Pro ilustraci uvadim tridu Var, kterd reprezentuje uzel s atributem
entity.

class Var(Expr):
def __init__ (self ;ident):
self.ident = ident

def eval(self, data):
key = self.ident
while ’.’ in key:
key ,value = key.split(’.7,1)
if key not in data:
return None
data = data[key]
key = value
if key not in data:
return None
else:
return data[key]
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3.2.5 Aktualiza¢ni funkce

Aktualizacni funkce je implementovand metodou update_tags(ekey, rec,
updates), kterd je voldna modulem UpdateManager, pokud se zméni sledo-
vany atribut entity. Argumenty funkce jsou:

ekey V tomto parametru metoda dostane dvojici typ entity, kli¢ entity — napt.
(’ip’, ’245.100.200.27).

rec V tomto parametru metoda dostane aktualni zaznam entity.

updates V tomto parametru metoda dostane seznam vsech atributt (spolu
s novymi hodnotami) ¢i udalosti, které vyvolaly zavoldni této metody
—napf. [("hostname’, ’test.local’), (’types’, [’Scanning’]l),
(’'refresh_tags’, None)].

Na zakladé argumentu updates a slovniku triggers se vytvoifi mnozina
tags_for_update se Stitky, které mohou byt ovlivnény zménou atributti.
V dalsim kroku dojde k vyhodnoceni AST pravidla kazdého stitku z této
mnoziny pomoci metody evaluate(rec) dané instance t¥idy Interpreter.
Metoda evaluate_logical(eval_value) vyhodnoti vyslednou hodnotu na
zékladé pravidel navrzenych v sekci a vrati logickou hodnotu, ktera ur-
¢uje, zda ma byt stitek pridén, ¢i ne. Pokud ma byt pridan, je voldna metoda
evaluate_mathematical (eval_value), kterd vyhodnoti vyslednou hodnotu
podle pravidel ze sekce a vrati ¢islo reprezentujici miru jistoty. Déle je
vyhodnocen AST s informaci o Stitku. Dvojice miry jistoty a vyhodnocené in-
formace o stitku je pak pridana do slovniku updated_tags se Stitky urcenymi
k pridani.

updated_tags[tag_id] = (eval_confidence, eval_info)

Na zavér se rozhodne, co se stane s kazdym stitkem z tags_for_update
a metoda vrati seznam zadosti o zménu hodnot atributt entity. Kazda zadost
je trojice s nazvem operace, kterd se ma provést, jménem atributu a novou
hodnotou — napt. (’set’, ’hostname’, ’test2.local’).

V pripadé, zZe se Stitek nachazi ve slovniku updated_tags, ale neni v za-
znamu entity rec, jsou pridany prislusné zddosti o nastaveni daného stitku.

(’set’, ’tags.’ + tag id + ’.confidence’, confidence)
('set’, ’tags.’ + tag_id + ’.info’, info)

(’set’, ’tags.’ + tag id + ’.time_ added’, time)
('set’, ’tags.’ + tag_id + ’.time_modified’, time)

Pokud je stitek v zdznamu entity rec, ale neni ve slovniku updated_tags,
je pridana zadost o smazani stitku.

(’remove’, ’tags.’ + tag_id, None)
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V pripadé, ze se stitek nachazi v zadznamu entity rec i v updated_tags,
dojde k porovnani, zda se nékterd z hodnot ulozenych u stitku zmeénila. Po-
kud doslo ke zméné, jsou vygenerovany prislusné zadosti o nastaveni atributa
stitku.

3.3 Nasazeni modulu

Pro nasazeni modulu je potfeba nahrat konfigura¢ni soubor tags.cfg do ad-
resare etc v adresari se systémem NERD. Déle je nutné do hlavniho konfi-
gurac¢niho souboru etc/nerd.cfg pridat kli¢ tags_config s relativni cestu
k danému konfigura¢nimu souboru s definici stitki.

"tags_config': "tags.cfg"'

Soubor s modulem tags . py se nahraje do adresaie NERDd/modules. Do spous-
técitho skriptu NERDd/nerdd.py se ptrida import modulu.

import modules. tags

Poslednim krokem je pfidani instance t¥idy Tags do seznamu module_list ve
vysSe zminéném skriptu NERDd/nerdd.py.

module_list = |

modules. tags . Tags()

Po spusténi NERDu za¢ne modul stitkovat entity pii zméné relevantniho
atributu u entity. Pokud je vyzadovano vyhodnoceni pravidel stitka u vsech
entit v databédzi (i téch, u kterych aktudlné neprobéhla zddna zména), je
nutné pro vsechny entity vygenerovat udalost !'refresh_tags — v tom pfi-
padé se pred spusténim NERDu ovéri, Ze je v seznamu module_list ve skriptu
NERDd/nerdd.py priddna polozka modules.refresher.Refresher() a v sou-
boru NERDd/modules/refresher.py se do seznamu commands prida néasledu-
jici trojice:

'g.db. find (7ip’, {’_id’: 7})",
ip 7,
[("event’, ’lrefresh_tags’, None)]

)

3.4 Uprava webového rozhrani

Pro zobrazeni pritazenych stitkti a pridani moznosti filtrovani entit podle
stitkdl je potreba rozsitit uzivatelské rozhrani NERDu. Webové rozhrani je
implementovano v Python frameworku Flask [41], sablony pro zobrazeni jed-
notlivych stranek jsou napsany v Sablonovacim jazyku Jinja2 [42].
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Pro zobrazeni stitku byly upraveny sSablony ip.html a ips.html v ad-
reséii NERDweb/templates. Sablona ips.html se stard o zobrazeni seznamu
entit, ip.html zobrazuje konkrétni entitu. Pfidany kdéd se stard o zobrazeni
stitku u entity podle definice stitku v konfiguraé¢nim souboru a podle tdaju
ze zéznamu entity. Stitek je zobrazen pod jménem uvedenym v konfiguraci,
barva podkladu stitku je také nactena z definice stitku. Pruhlednost stitku je
nastavena podle miry jistoty spravného prifazeni stitku, ¢im pruhlednéjsi, tim
je mira jistoty nizsi. Po najeti mysi na stitek jsou zobrazeny podrobné;jsi infor-
mace o Stitku — popis stitku, informace vazajici se ke konkrétnimu stitku, mira
jistoty, datum pfidani a datum modifikace Stitku. V pripadé, ze chybi definice
stitku v konfigura¢nim souboru, je dany stitek zobrazen pod svym identifika-
torem, pod kterym je ulozen v zdznamu entity, a po najeti mysi na stitek je
uzivatel informovan o chybné konfiguraci. Na obrazku je zobrazena Cast
vypisu entit s prirazenymi stitky.

Dale doslo k tipraveé kaskadového stylu NERDweb/static/style.css, ktery
slouzi k popisu zobrazovani prvku na strankéach. Zde byl upraven vzhled stitku.

.tag {
display: inline—block;
background: #333;
color: white;
border—radius: 4px;
padding: 0.lem 0.3em;
margin: 0 0.lem;
font—size: lem;
font—weight: bold;
text —shadow: #000 Opx Opx 1px;
box—shadow: 1px 1lpx Ipx lpx rgba(0,0,0,0.2);

}

Events | Rep. Host scans other hosts to gather information and discover weak points [

1 1 1/0.000 Prevalent event categories: [ReconScanning', 'AttemptExploit', 'AttemptLogin'] j

0iofo |0.000 Confidence: 1 !

1:.1:1]0.000| | Time added: 20717-05-03 02:53:06 1
0.000 | B Time modified: 2017-05-07 08:50:56 r
0.000 | €T 2017-04-10 18:56:04 | 2017-03-28 1
0.000 [ Scanner | 2017-04-15 14:56:44 | 2017-03-28 1
0.000 | (5 20 2017-04-20 22:18:46 | 2017-03-28 1
0.000 2017-04-22 17:59:02 | 2017-03-28 1
0.000 2017-04-23 04:52:01 | 2017-03-28 1

Obrazek 3.1: Zobrazené stitky u entit ve webovém rozhrani
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Upravou prosel soubor NERDweb/nerd_main.py, ve kterém byla upravena
funkce IPFilterForm(Form) slouzici k pripravé formulaie na filtrovani entit.
Do formulafe byla priddna moznost vybéru stitka, které maji definice v kon-
figura¢nim souboru. Je mozné si vybrat vice stitkt. Dale bylo pridano prepi-
naci tlacitko, které slouzi k urceni, zda musi byt u vyhledanych entit pritomny
vsechny vybrané stitky, nebo stac¢i jakykoli z nich. Poslednim pridanym prv-
kem je policko, do kterého lze zadat ¢iselnou hodnotu vyjadiujici minimalni
miru jistoty, kterou musi kazdy stitek splnovat. Obrazek zobrazuje Cast
formulafe s prvky na filtrovani entity podle Stitku.

tag_op = HiddenField(’’, default="or")
tag = SelectMultipleField (’Tag’, [validators.Optional ()],
choices = get_tags()

)

tag_conf = FloatField (’Min tag confidence’,
[validators.Optional (), validators.NumberRange(
0,1, 'Must be a number between 0 and 1°)],
default=0.5)

Ve stejném souboru doslo k upravé funkce create_query(form), ktera
na zakladé odeslaného formulafe vygeneruje vyhleddvaci dotaz do databéaze
s entitami. Do funkce byla pridana ¢ast kédu na filtrovani entit podle stitk.

if form.tag.data:

op = '$and’ if (form.tag_op.data = "and') else ’$or’

conf = form.tag conf.data if form.tag conf.data else 0

queries.append( {op: [{’$and’: [{’tags.’+ tag_id:

{’$exists’: True}t}, {’tags.’+ tag_id +
. confidence’: {’$gte’: conf}}]}
for tag_id in form.tag.data]} )

Tag| v || Exploit attempts, NAT w  Win tag confidence 0.5
Search
+ Exploit attempis
Login attempts
(D)DoS attacks
DSL
Dynamic IP
Malware

v NAT

Obrézek 3.2: Cast formulafe s prvky na filtrovani entity podle stitka ve webo-
vém rozhrani
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KAPITOLA 4

Testovani

Tato kapitola popisuje testovani modulu na klasifikaci entity podle defino-
vanych stitkd. Pro modul byly napsany automatické jednotkové testy, které
ovéruji spravnou funkénost modulu i jeho ¢asti. Dale doslo k ovéreni spréav-
ného stitkovani na testovacich datech a bylo provedeno profilovini modulu
v testovaci instanci NERDu. Modul byl na zavér nasazen na produkéni verzi
NERDu.

4.1 Automatické testy

Jednotkové testy slouzi k otestovani jednotlivych t¥id a metod, které se naché-
zeji v modulu. Pro toto testovani byl pouzit modul pytest. Protoze je modul
na klasifikaci entity podle definovanych stitkti urcen k integraci se systémem
NERDu a za normaélnich okolnosti ho nelze spustit samostatné, bylo nutné
v jednotkovych testem nahradit nékteré zavislosti na jiné moduly falesnymi
objekty.

Testy nejdiive ovéruji spravnou funkci t¥idy Lexer. Testuje se, zda dochéazi
ke spravnému rozpoznavani lexému v prijatém textovém retézci a zda je vyho-
zena vyjimka, pokud Tetézec obsahuje neplatné znaky ¢i neni spravné parové
uzavrena sekvence znaki, kterd mé byt rozpoznana jako textovy retézec.

Dale testy ovéruji funkci tiidy Parser, zda dochézi k parsovani podle syn-
taktickych a sémantickych pravidel gramatiky a zda je spravné budovan abs-
traktni syntakticky strom. Ovéruje se také, zda je respektovana priorita ope-
ratorl a ze je spravné vyhazovana vyjimka pri syntakticky nevalidnim vstupu.

V dalsich testech je ovéfovano spravné vyhodnocovani AST pro rtzné hod-
noty atributii. Pri téchto testech byly nalezeny 2 chyby — nebyly oSetifeny
vyjimky pfi pripadném déleni nulou a pri porovnavani vyrazu, které jsou ne-
porovnatelné (naptiklad porovnani seznamu hodnot a ¢isla). Kod byl opraven
a bylo do néj pridano odchytévani pripadnych vyjimek pii vyhodnocovani bi-
narniho operdtoru — pokud dojde (v neprili§ dobfe napsaném pravidle stitku)
k déleni nulou, je dany matematicky vyraz vyhodnocen jako 0, pokud bu-
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dou porovnavany neporovnatelné typy, je dané porovnavani vyhodnoceno jako
NEPRAVDA.

Na zavér doslo k testovani celého modulu. U inicializa¢ni funkce je ové-
fovano, zda se do datové struktury ukladaji pouze stitky, které maji vSechny
povinné parametry vyzadované modulem a které maji validni pravidlo stitku
a pripadnou informaci o stitku. Také se ovéfuje, zda je spravné vytvoreno
mapovani atributil entity na dané stitky. U aktualiza¢ni funkce je testovano,
zda jsou pro ruzné zaznamy entity a ruzné zmeény hodnot atributti vraceny
odpovidajici zadosti o pridani stitka.

4.2 Testovani na testovaci instanci NERDu

Spravna integrace modulu na klasifikaci entity podle definovanych stitka s os-
tatnimi moduly byla testovana na lokdlnim nasazeni systému NERD. Tato
instance bézela ve virtualnim stroji a méla pridéleny 2 jednotky CPU a 2 GB
operacni paméti. Vedoucim prace byly poskytnuty testovaci data obsahujici
1000 hlaseni o bezpecnostnich incidentech k 562 unikatnim entitdm. V hla-
seni byly upraveny polozky s ¢asem incidentu na soucasné datum z divodu
otestovani stitkad, které vyjadiuji chovani entity podle incidentii detekovanych
v poslednich dnech.

Testovaci instance NERDu neobsahovala na zacatku zadnéd data. NERD
zpracoval 1000 hlaSeni za 12,58 sekundy. Prumérny pocet zpracovanych po-
zadavki na aktualizaci entity za sekundu byl 180. Na zdkladé provedeného
profilovani zabraly vétsinu ¢asu operace s databazi, ¢innost modulu na geo-
lokaci entity a DNS modulu. Modul na klasifikaci entity podle definovanych
stitku bézel 0,542, tedy 4,3 % z celkového ¢asu. P¥i béhu NERDu se nevy-
skytla zadna chyba souvisejici s praci modulu.

Dale byl z testovacich dat vybran vzorek entit, ktery byl rué¢né projit a okla-
sifikovan. Do tohoto vzorku byly pridany entity, které jsou vystupnimi uzly
systému TOR, nachédzi se na spamlistech, jednd se o NAT gateway ¢i skenuji
porty pro legitimni sluzby (naptiklad Shodan [5]) — pro tyto entity byla vy-
robena syntetickd hlidSeni o incidentech. Hlaseni byla zpracovina NERDem
a pridélené stitky u entit byly porovnany s rucni klasifikaci — ve vSech pripa-
dech se shodovaly.

4.3 Testovani na produkcéni instanci NERDu

Moduly byly nasazeny na produkéni instanci NERDu, ktera bézi ve virtual-
nim stroji s 8 procesory (Intel Xeon E5-2670 2.60GHz) a 32 GB paméti. Za
dobu 3 tydnt od nasazeni nebyly zaznamenany zadné chyby souvisejici s mo-
duly na klasifikaci entit. Systém NERD aktualné prijimd pramérné 10 hlaseni
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4.3. Testovani na produkéni instanci NERDu

o incidentech za vtefinu — takové mmozstvi hlaseni je zpracovano okamzité
a navrzené feseni modulli plné dostacuje. Pti vzniku udélosti !refresh_tags
zpracuje modul 300-500 zaznamt za vtefinu.
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Zaver

Bakalarska prace se zabyvala problematikou klasifikace sitovych entit podle
informaci ukladanych v databdzi NERD. V prvni ¢asti prace jsem se seznamil
s Tesenimi, které vyuzivaji obdobné typy sluzeb. Dale jsem prostudoval sa-
motny systém NERD, popsal jeho strukturu a typy informaci, které se dohle-
dévaji k entitdm. Na zdkladé ziskanych poznatk® jsem navrhl nékolik modult,
které obohatily informace udrzované u entit. Tyto nové ziskdavané informace
byly nasledné vyuzity v klasifikac¢nich pravidlech stitku.

Prvnim modulem rozsifujici informace o entitdch je modul na klasifikaci
entity podle autonomniho systému. Modul vyuziva dataset organizace CAIDA
a pridava entité tidaj o obchodnim vyuziti autonomniho systému, do kterého
entita patfi. Tato informace pomaha naptiklad urcovat, zda je entita spiSe
osobni pocita¢ pripojeny do internetu pomoci ISP ¢i se jedna o stroj umistény
v datacentru.

Druhy modul klasifikuje entitu podle jména hostitele. K tomu vyuziva
pravidla z konfiguracniho souboru, ktera klasifikuji entitu jak na zakladé do-
mény, tak vyuzivaji regularni vyrazy. Aktualné modul napiiklad rozpoznava
entity, které sice vytvaii bezpecnostni incidenty, ale jedna se o dobre znamé
sluzby slouzici k legitimnim ticelim (Shodan, Censys, ...). Déle jsou na za-
kladé jména hostitele mj. rozpoznavany FTP servery, VPN servery a entity,
slouzici jako NAT gateway.

Treti modul klasifikuje entitu na zakladé metadat o bezpecnostnich in-
cidentech. Podle nastaveni parametri bere modul v tivahu pouze incidenty
z posledni doby a vybird typy incidentt, které prekroc¢i z celkového poctu
hlaseni za danou dobu urcity procentudlni prah. Entita je tedy klasifikovana
pouze mnozinou typl incidentt, které jsou aktualni.

Dtlezitym prinosem préace byla definice mnoziny stitku, které popsaly cho-
vani entit. V tomto kroku vyvstal problém v podobé velmi malého poctu typu
informaci, které aktualné NERD o entité dohledava, a tedy nebylo mozné vy-
myslet komplexnéjsi klasifikacni pravidla. Navrzené stitky klasifikuji entity
podle prevazujicich typa utokt, podle sluzeb, které na entité pravdépodobné
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bézi (VPN, FTP), podle zptsobu pfipojeni do internetu (DSL, rozpoznané po-
uziti dynamické nebo statické IP adresy) ¢i agreguji informace ze spamlistu.

Hlavnim pfinosem bakalarské prace je modul do NERDu, ktery na zékladé
klasifika¢nich pravidel pritazuje dané stitky entité. Modul reaguje na zménu
informaci u entity a aktualizuje mnozinu prifazenych stitkd. Definice stitki i
s pravidly jsou ulozeny v konfiguracnim souboru, je tedy jednoduché tyto de-
finice modifikovat. Pravidlo Stitku pracuje s atributy entity, textovymi retézci,
¢isly a umoznuje pouzit logické vyrazy, matematické vyrazy a je mozné jed-
notlivé hodnoty porovnavat. V porovnani s jinymi fesenimi (napr. projektem
Censys) neni potieba pro pridani definice nového stitku znalost konkrétniho
programovaciho jazyka, staci se pouze seznamit se syntaxi definic stitku.

Modul byl otestovan, zda korektné vyhodnocuje pravidla stitki, a byl na-
sazen na produkéni instanci NERDu. Nebyly zaznamenany zadné problémy
souvisejici s béhem implementovanych modulid a realizované feseni plné dosta-
¢uje na zpracovani aktualniho mnozstvi ptichozich hlaseni o incidentech. Pti
aktualizaci $titk u vsech entit zvlada modul zpracovani 300 az 500 entit za
vtefinu, coz ale neni omezeni modulu, ale celého systému NERD, ktery stravi
vétsinu casu databazovymi operacemi.

Diky tupravé webového rozhrani NERDu, které zobrazuje pritazené stitky
a dokaze podle nich filtrovat, zac¢inaji byt vysledky stitkovani entit vyuzivany
bezpecnostnimi analytiky sdruzeni CESNET.

Budouci prace

Modul na klasifikaci entit podle definovanych Stitki je lehce konfigurovatelny
a zvolend syntaxe je dostacujici pro definici klasifikac¢nich pravidel stitka —
dalsi rozvoj stitka vSak narazi na maly pocet informaci u entity. Vyvoj NERDu
by se mél tedy zamérit na ziskavani dalsich relevantnich informaci, které se
tykaji sifovych entit, na jejichz zakladé by slo popisovat chovani entit.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
AS Autonomous System

ASN Autonomous System Number
AST Abstract Syntax Tree

CPU Central Processing Unit

CSS Cascading Style Sheets

(D)DoS (Distributed) Denial of Service
DNS Domain Name System

DSL Digital Subscriber Line

FTP File Transfer Protocol

IP Internet Protocol

IPv4 Internet Protocol version 4

ISP Internet Service Provider

JSON JavaScript Object Notation
NAT Network Address Translation
RAM Random-access Memory

RFC Request For Comments

VPN Virtual Private Network

29






PRILOHA B

Ukazka zpracovani vstupni
posloupnosti parserem

Pro vstupni posloupnost lexému <IDENT><EOI> bude parser provadét nasledu-
jici posloupnost prechodu mezi konfiguracemi (konfigurace je znacena trojici
(nezpracovand posloupnost lexémai, obsah zdsobniku, sekvence pouZitijch pravi-

del na expanzi - viz sekce|2.4.4) ):

(<IDENT><EQI>, S, ¢)

F (<IDENT><EOI>, A<EOI>, 2)

 (<IDENT><EQI>, BA'<EQI>, 2 3)

(<IDENT><EQI>, CB’A’<EQI>, 2 3 6)
(<IDENT><EQI>, DC'B'A’<E0I>, 236 9)
(<IDENT><EQOI>, ED'C'B’A’<E0I>, 2 3 6 9 16)
(<IDENT><EQ0I>, FE'D'C'B’A’<E0I>, 2 3 6 9 16 20)
(<IDENT><EQOI>, <IDENT>E'D'C'B’A’<E0I>, 2 3 6 9 16 20 24)
(<EOI>, E'D'C'B’A’<E0I>, 2 3 6 9 16 20 24)
(<E0I>, D'C'B’A'<E0I>, 23 6 9 16 20 24 23)
(<EOI>, C'B’A’<E0I>, 23 6 9 16 20 24 23 19)
(<EOI>, B'A’<E0I>, 2369 16 20 24 23 19 13)
(<EOI>, A’<E0I>, 2369 16 20 24 23 19 13 8)
(<EOI>, <EO0I>, 236916 2024 23 19 13 8 5)
(,6,2369 1620242319 138 5)

T T T T T T T T T T T T
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PRILOHA C

Ukazka implementace lexeru

Implementace ¢asti funkce read_lexem() ze tfidy Lexer, kterd Tesi zpraco-
vani bilych znaku, prijeti konce vstupu, prijeti symbolua +, >, >= a rozpoznani
klicového slova / jména atributu:

def read lexem(self):
while self.input =— WHITE SPACE:
self .read_input ()

if self.input = EOI:
return Lexem (EOI)

elif self.char = "+":
self .read_ input ()
return Lexem (PLUS)

elif self.char =— ">":
self .read_input ()

if self.char =— "=":

self.read_input ()

return Lexem (GTE)

return Lexem (GT)

elif self.input = LETTER:

ident = self.char

self .read_input ()

while self.input = LETTER or self.input = NUMBER

or self.input = DOT:

ident += self.char
self.read__input ()
return Lexem(self.key_ word(ident),ident)
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PRILOHA D

Ukazka implementace parseru

Implementace vstupni metody parsovani, metod na parsovani a generovani
AST logickych operatora AND a OR, metody na parsovani zakladnich operandu
a metody na srovnani terminalu:

def parse(self):
ast = self.cond_ or()
self.comparison (EOI)
return ast

def cond_or(self):
return self.cond_ or_rest(self.cond_ and())

def cond_or_rest(self, du):

if self.symbol.type =— kwOR:
self.comparison (kwOR)
return Bop (kwOR, du,

self.cond_or_rest(self.cond_and())
)

else:

return du

def cond_and(self):
return self.cond_and_rest(self.cond_part())

def cond_and_rest(self, du):

if self.symbol.type — kwAND:
self . comparison (kwAND)
return Bop (kwAND, du,

self.cond_and_rest(self.cond_part())
)

else:

return du
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D. UKAZKA IMPLEMENTACE PARSERU

def operand(self):

if self.symbol.type = IDENT:
ident = self.comparison (IDENT)
return Var(ident)

elif self.symbol.type = STRING:
return self.string()

elif self.symbol.type = NUMB:
num = self.comparison (NUMB)
return Numb(num)

elif self.symbol.type =— MINUS:
self.comparison (MINUS)
return UnMinus(self.operand())

elif self.symbol.type =— LPAR:
self.comparison (LPAR)
expr = self.cond_or()
self.comparison (RPAR)
return expr

else:
self.error__expansion("Operand")

def comparison(self, s):
if self.symbol.type = s:

if self.symbol.type = IDENT:
ident = self.symbol.val
self.symbol = self.read_lexem ()
return ident

elif self.symbol.type =— STRING:
string = self.symbol.val
self .symbol = self.read lexem ()
return string

elif self.symbol.type =— NUMB:

num = self.symbol. val
self .symbol = self.read lexem ()
return num
else:
self .symbol = self.read_lexem ()

else:
self .error_comparison(s)
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PRILOHA E

Obsah prilozeného CD

readme.tXE. .ottt e stru¢ny popis obsahu CD

| _src
L Ampl . e zdrojové kbédy implementace
conf ... konfiguracni soubory
MOQULES « v v vie et ieee e iieeeennnnenn implementované moduly
NERDweb ............ upravené soubory webového rozhrani NERDu
test_tags.py......... jednotkovy test modulu na stitkovani entit
L _thesis .....coiiiiiiinnnnn... zdrojova forma prace ve formatu KITEX
I = v text prace
tBP_Jancicka_Jakub_QOl?.pdf ........... text prace ve formatu PDF
zadani_prace.pdf................ text zadani prace ve formatu PDF
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