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Abstrakt

Préce se zabyva klasifikaci sitového provozu a tvorbou klasifikatniho modulu
pro systétm NEMEA. Prvni €ast prace popisuje existujici nastroje a metody
klasifikace. Teoreticka ¢ast se zaméfuje na navrh klasifikacniho algoritmu a
klasifikacniho modulu pro systém NEMEA. Prakticka ¢ast popisuje tvorbu
anotovanych datovych sad a implementaci modulu. Zavér prace se je vénovan
testovani klasifikacni Uspésnosti a Casové narocnosti vytvoreného modulu.

Vystupem prace je vytvoreni deviti anotovanych datovych sad a funkéni
klasifikacni modul pro systém NEMEA, ktery je schopny klasifikovat sitovy
provoz v realném Case.

Klicdova slova Kklasifikace sitového provozu, sitové toky, analyza sitového
provozu, NEMEA, IPFIX
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Abstract

This thesis focuses on the network tra [c_dassification and on the creation of
a classification module for the NEMEA system. Firstly, the thesis examines
the existing tools and classification methods. The theoretical section aims at
creating of a classification algorithm along with a classification module for the
NEMEA system. The practical section of the thesis describes the creation of
the annotated datasets and the module implementation. The final section of
the thesis is dedicated to the evaluation of the classification accuracy as well
as to the time comlexity of the created module.

This thesis resulted in the creation of nine annotated datasets and a fully
functional classification module for the NEMEA system, capable of real-time
network tra [c dassification.

Keywords network tra Ccclassification, network flows, network tra [cahal-
ysis, NEMEA, IPFIX
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Uvod

S narlstem sitového provozu, roste také potreba efektivni analyzy provozu,
za UcCelem administrace sité, detekce bezpecnostnich udalosti a obrany pred
kybernetickymi Gtoky. Za poslednich deset let sitovy provoz vzrostl vice nez
desetkrat a predpoklada se, Ze objem sitového provozu bude nardstat i nadale
[I]. Proto je treba vylepSovat kromé vlastni sitové infrastruktury i ekosys-
tém nastrojd pro bezpeénost a prehled spravcd o tom, co se v siti déje (tzv.
situational awareness jako se diskutuje napf. v [2]). S velikosti sité Umérné
narUsta i obtiZznost administrace, filtrace sitového provozu za Gcelem zajisténi
bezpecnostnich politik a bezpecnostni analyzy obecné. Kvili ochrané uziva-
tel(l a provozuschopnosti sité je nutné monitorovat provoz na siti a detekovat
mozné hrozby. V soucasné dobé jiz existuji mnohé spole€nosti, které se na tuto
problematiku zaméruji a vyvijeji nové nastroje, jez tento Ukol usnadnuji.

Tato bakalarska prace se zaméruje na klasifikaci sitového provozu na trovni
sitovych tokd. Klasifikace sitového provozu by méla zna¢né pomoci pfi admi-
nistraci a pri detekci bezpecnostnich hrozeb, nebot je to prvni krok k iden-
tifikaci podezielého provozu. Napriklad identifikaci komunikace na aplikacni
vrstvé mizZeme snadno rozlisit Skodlivou komunikaci na nestandardnich por-
tech od bézné. Na tuto problematiku se zaméruje Fada soukromych firem,
avsak vétSina jejich FeSeni je proprietarni a jejich implementace a efektivita
neni verejné znama.

Na zakladé téchto skutecnosti jsem se rozhodl prozkoumat moznosti kla-
sifikace sitového provozu a nasledné navrhnout a vytvofit prototyp klasifikac-
niho modulu. Tento modul, ktery vznikl jako rozSifeni open-source systému
NEMEA, je schopen klasifikovat provoz na Urovni sitovych tokd. Znamena to,
Ze k toklm znamého provozu bude schopen pfifadit stitek s vyznamem sitové
komunikace. Diky tomuto rozpoznani komunikace na zakladé statistickych
vlastnosti a charakteristického chovani aplikaci bude moZné rozsifit mnoZinu
informaci pro bezpe€nostni analyzu a to prispéje k zajisténi bezpe€nosti sité
a zlepSeni moZnosti jeji administrace.



Uvod

Cile prace

Cilem préace je vytvoreni klasifikatniho modulu, ktery bude schopny Klasifi-
kovat sitovy provoz v realném case. Nejprve je treba prozkoumat existujici
néstroje a metody klasifikace a poté navrhnout klasifikacni algoritmus, ktery
bude vyuzit pro tvorbu klasifikatniho modulu. Poslednim cilem je otestovat
navrzeny modul a ovérit jeho Uspésnost v realném provozu.



Kapitola 1

Analyza a reSerse

1.1 Sitova komunikace a monitorovaci nastroje

Jakakoliv komunikace mezi dvéma a vice zafizenimi musi mit predem defi-
novana pravidla, ktera zavisi na typu a Gcelu spojeni. Ve svété informacnich
technologii existuji mnohé komunikacni metody, které slouzi k propojeni zafi-
zeni, at' uz pomoci kabelu, nebo bezdratové. Kazda metoda komunikace viak
musi byt podporovana vSemi zafizenimi, ktera chtéji pfijimat nebo posilat
zpravy. Proto musi byt kazda takovato metoda fadné definovand, aby kazdy,
kdo je pfipojen k siti, védél, jak v jejim ramci komunikovat a jaka pravidla je
nutné dodrzet. Definované metody komunikace nazyvame protokoly.

V soucasné dobé je nejvétsi a nejpouzivanéjsi komunikacni siti internet [3].
Tato sit' zacala vznikat v roce 1969 pod nazvem ARPANET [4] a propojovala
Ctyfri zarizeni. Postupné se rozSifila a momentalné je pouzivana na celém svété.
Stejné jako na kazdé siti je nutné zejména na takto rozsahlé siti provoz usmér-
fovat a zabezpecit, aby se odeslana data dostala ke svému adresatovi. Pro
tento Ucel je nejvice pouzivana kombinace komunikaénich protokold TCP/IP.
Tyto protokoly zabezpe€uji prenos zprav a ur€uji syntax a vyznam hlavi¢ek

kazdé prenasené zpravy.

Vzhledem k velikosti a sloZitosti daného problému byla definovana architek-
tura tzv. sitovych vrstev (vétSinou se pouzivd TCP/IP model nebo ISO/OSI
model), kterd jej rozdéluje na vice dilCich. Sitové vrstvy jsou organizovany hie-
rarchicky, priéemz kazda vrstva poskytuje sluzby vyssi vrstvé a vyuziva sluzeb

sv v

nizSich vrstev. Kazda vrstva se stard o specifickou ¢ast sitové komunikace.
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1. Analyza a reserse

U TCP/IP modelu je problém rozdélen na ¢tyfi vrstvy [5].

aplika¢ni vrstva

transportni vrstva

sitova vrstva

vrstva sitového rozhrani

nosovému médiu jako napfiklad ethernet. Sitova vrstva feSi problém adresace
a smérovani dat. NejpouzivanéjSim protokolem na této vrstvé je pravé proto-
kol 1P, ktery zabezpeCuje adresaci zafizeni a také smérovani dat v ramci sité.
Transportni vrstva zabezpecuje plynulost a celistvost komunikace, hlavnimi
predstaviteli jsou protokoly TCP a UDP. Posledni a nejvyssi vrstvou je vrstva
aplikacni, ktera poskytuje aplikacim pfistup ke komunikacni siti a zabezpecuje
veSkerou potiebnou komunikaci pro aplikace a uzivatele. Na této vrstvé pra-
cuje mnoho protokold, pFicemZ kazdy je specializovan pro konkrétni potieby.
Mezi nejpouzivanéjsi protokoly patfi HTTP, DHCP a DNS. Pro lepsi rozliseni
byla protokolim na aplika¢ni vrstvé pridélena konkrétni isla portd, které by
mély byt pouzity pFi komunikaci konkrétnim protokolem. Diky tomu mdZeme
i u neznamého adresata predpokladat, na kterém portu pracuje konkrétni
sluzba/protokol. O pfFidélovani a spravovani Cisel portll se stara spolec¢nost
IANA [6].

V3sechna data, kterd jsou na siti pfend3ena, jsou rozdélena v zavislosti
na pouzitém protokolu do mensich zprav, takzvanych paketl. O toto rozdgé-
leni se stara transportni vrstva. Pakety jsou nejmensi a nejzakladnéjsi formou
prenaSenych dat. Kazdy paket obsahuje pfenaSena data a hlavicky pouzitych
sitovych protokoll. Hlavicky obsahuji data potfebna pro smérovani paketl k
adresatovi a slouzi také ke opé&tovnému sloZeni dat rozdélenych do vice pa-
ket(. Protokol kazdé vrstvy pFida vzdy jednu hlavicku a vysledny paket je tak
zapouzdren hlavickami protokol(l. Diky témto hlavickam je tedy mozné urdit,
odkud a kam paket sméruje a jaky typ dat obsahuje. V zavislosti na pouzitém
protokolu mohou, ale nemusi byt pfenasena data Sifrovana. Sifrovani hlavi-
ek je ovdem problematické, protoze pro doruceni paketl potiebuji smérovace
znat adresata a dalsi nezbytné Udaje o paketu. Strukturu a umisténi hlavi¢ek
nézorné ukazuje obréazek [1.1]

Z pohledu operéatora sité je pozorovani paketd zplsob, jak sledovat, jaky
provoz se pres sit' prenasi. Proto mnoho monitorovacich systémd vyuziva pro
analyzu data z paketdl. Pomoci nahlédnuti do hlavicek paketl je mozné urcit
odesilatele a prijemce, a dokonce i jaky typ provozu obsahuji. Diky tomu
mohou monitorovaci nastroje snadno urcit typ sitového provozu. Maximalni
velikost paketd (Maximal Transmission Unit — MTU) vsak byva nastavena na
pouhych 1,5kB [8]. Z toho plyne, Ze i na preneseni jednoduché zpravy nebo
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1.1. Sitova komunikace a monitorovaci nastroje

ZAPOUZDRENI DAT V SiTI TCP/IP

Aplikacni vrstva

o T S s
[napf. HTTP, SMTP a daléi} ! !

Zdrojovy port,
cilowy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP, —
cilova IP, ... i Sitova vrstva
IP, ICMP, DHCP, ARP
A o
Zdrajovd MAL, -~ -
cilova MAC, ... Vrstva sitoveho rozhrani
PATICKA
DATA (Et 1

Ethernet, ADSL, Wifi, PPP

Obrazek 1.1: Zapouzdfeni paketl v siti TCP/IP [7]

obrazku je nutné prenést posloupnost vice paketll. Jediné zafizeni tak mdze
za hodinu pfijmout a odeslat desitky tisic paketl. Analyza paket( jediného
zafizeni neni problematicka. Problém ale nastava, pokud chceme monitorovat
ne jedno, ale nékolik zaFizeni, nebo dokonce celou sit. V takovém pripadé mize
byt narocné zachytavat a analyzovat viechna prenasena data. Kvdli tomuto
problému byl vyvinut a definovan pojem sitovy tok.

Sitovy tok reprezentuje komunikaci mezi dvéma zafizenimi za stejnym uce-
lem, tedy posloupnost paket(, jak popisuje napf. [9]. Sitovy tok je identifikovan
n-tici informaci, kterou mayji vSechny souvisejici pakety stejnou, tzn. odesilate-
lem, pFijemcem, transportnim protokolem a jeho porty. Sitovy tok v zakladni
podobé obsahuje:

e |P adresa odesilatele

e |IP adresa pfijemce

« Cislo portu odesilatele
 Cislo portu pfijemce

= pocet prenesenych bajtd
» Casova znamka

e pouzity protokol transportni vrstvy

Sitovy tok vSsak mlZe obsahovat i méné nebo vice informaci podle zvole-
ného nastaveni a pouZitého protokolu. Nejvétsi vyhodou sitovych tokd je jejich
velikost. Sitové toky totiZz neobsahuji uzivatelsky obsah komunikace a vSechny
hlavicky paketll jsou agregovany. Diky tomu je jejich velikost v porovnani s
velikosti pFendsenych paketl minimalni. Pomoci sitovych tok( je tedy mozné
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1. Analyza a reserse

monitorovat provoz i na vétsich sitich, protoze vypocetni i pamétova naro¢nost
je nékolikanasobné mensi nez u tradi¢ni analyzy paketd.

Pojem sitovy tok byl prvné definovan uZz v roce 1996 spoletnosti Cisco.
Jednalo se o NetFlow verze 1 [10]. NetFlow v1 vSak nebyl nikdy pouZzivan ve
VEtSi mire. NetFlow v2, v3 a v4 ani nebyl nikdy oficialné vydany. Prvni verze,
ktera byla hromadné vyuzivana, byla verze 5. Tato verze byla velice oblibena
a je podporovana mnohymi zafizenimi aZz dodnes.

V roce 2008 byl také definovan organizaci IETF novy standard IPFIX [1I]
vychéazejici z NetFlow v9. Tento standard byl zpétné kompatibilni se vSemi
standardy NetFlow a umoznoval vétsi flexibilitu nastaveni. Taktéz se jedna o
neproprietarni protokol, coz umoziovalo jeho rozSiteni v jeSté vétsi mire.

1.2 Monitorovaci nastroje

Tato podkapitola popisuje zakladni néstroje pouzivané pro analyzu datového
provozu.

1.2.1 Wireshark

Jednim z nejpouzivanéjsich nastrojl pro monitorovani a analyzu sitového pro-
vozu je aplikace Wireshark [12] nebo jeji terminélova podoba Tshark, distribu-
ovana pod licenci GPL v2. Jedna se o multiplatformni aplikaci, ktera pracuje
na Urovni paket( a diky tomu poskytuje uZivateli veskera dostupna data o si-
tovém provozu. Aplikace samotna obsahuje zejména néstroje pro analyzu pro-
vozu a grafické rozhrani, viz ukézka vypisu ¢ty DNS paketl na obrazku [I.2]
O zachyt samotného provozu se stara knihovna pcap, kterd je v rliznych ver-
zich také dostupna pro vétSinu platforem. Knihovna pcap umoziuje zachyceni
veskerych dat ve formé paketl na sledovaném zafizeni. Tato data mohou byt
okamzité odeslana do aplikace Wireshark nebo uloZzena do souboru pro poz-
déjsi analyzu.

Pomoci Wiresharku je tedy moZné analyzovat veSkerd data, kterd pro-
$la monitorovacim zafizenim. Tato data miZeme analyzovat diky dostupnym
nastrojlim, které jsou obsazeny v samotné aplikaci. Nastroje dokaZzou roze-
znat, jakym protokolem a jakym zplsobem byl paket zpracovan. Umi roze-
znat a zobrazit konkrétni hlavicky sitovych protokold, ze kterych mdzZeme
ziskat vSechny potrebné informace o paketu. Wireshark také obsahuje Fadu
pokrocilych filtrovacich néastrojli, s nimiz je mozné sitovy provoz filtrovat a
zobrazit pouze informace, jez jsou pro uzivatele ddlezité.
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1.2. Monitorovaci nastroje

Time Source Destination Pra’zucu Length Info
8.555806 fit.cvut.cz 192.168.1.11 TCP 1586 https(443) » 50474
8.555863 192.168.1.11 fit.cvut.cz TCP 54 58474 » https(443)

8.598779 fit.cvut.cz 192.168.1.11 TCP 1506 https(443) » 50474
8.599604 fit.cvut.cz 192.168.1.11 TCP 1506 https(443) » 50474

Obrazek 1.2: Wireshark GUI [13]

1.2.2 Libprotoident

Libprotoident [14] je open-source knihovna, nové licencovana pod licenci LGPL
v3, kterd se zaméfuje na klasifikaci a identifikaci sitového provozu. Byla vy-
vinuta na univerzité Waikato vyzkumnou skupinou WAND. Tato knihovna
byla vyvinuta pouze pro unixové platformy a neobsahuje grafické rozhrani.
Jeji implementace a rozhrani jsou velice jednoduché a intuitivni.

Na obrazku [I.3] mGzeme vidét ukazkovy vystup klasifikatniho nastroje
Ipi__protoident z knihovny libprotoident.

protident label, source IP, dest IP, src port, dest port, transport protocol, start timestamp,
end timestamp, src bytes, dst bytes, first four bytes of payload(hex)

DNS_TCP 192.58.128.30 193.87.0.34 53 55695 6 1584016481.075 1584016481.081 1171 43 0491545C
Unknown_TCP 192,203,230,1@ 158,197.8.8 53 37082 6 1584016502.141 1584016546.400 1039 51 04edl9as
DNS_TCP 192.58.128.30 193.87.0.34 53 41585 6 1584016481.0875 1584016481.081 1171 43 @4916ela
DNS_TCP 192,58.128.30 193.87.0.34 53 41845 6 1584016481,075 1584016481.081 1099 3@ 0449f7c9

Obrazek 1.3: Ukazka vystupu libprotoident

1.2.3 Cisco NBAR

Zafizeni spole¢nosti Cisco Systems vyuZivaji mnohé metody a nastroje pro
klasifikaci sitového provozu. Jednim z popularnich nastroji je NBAR [15] a
jeho novéjsi verze NBAR 2. Obé verze podporuji vétsinu protokoll aplikacni
vrstvy a pro klasifikace vyuzivaji zejména hloubkovou analyzu paket(. Do nové
verze NBAR 2 byla pfidana podpora sitovych tok{ a také moznost rozsireného
nastaveni analyzy paketd.

Vysledky klasifikace téchto nastrojl se pouzivaji také pro optimalizaci pro-
pustnosti sité ve spolupraci s nastrojem QoS. Nastroj NBAR byl zahrnut do

Cisco 10S od verze 12.0(5)XE2 a je vyuzZivan dodnes.

1.2.4 NEMEA systém

V ramci tématu prace bylo tfeba se seznamit se systémem NEMEA [16]. Tento
systém se zaméfuje na automatickou analyzu a detekci hrozeb. Byl vyvinut
vyzkumnou skupinou Liberouter sdruzeni CESNET ve spolupraci s ¢eskymi
univerzitami. Systém byl navrZen tak, aby byl schopen monitorovat i sité s

7



1. Analyza a reserse

velkym sitovym provozem v realném cCase. Cely systém je slozen z mnoha
nezavislych moduld, které jsou propojené pomoci specialnich komunikaénich
rozhrani implementovanych v NEMEA framework knihovnach. Komunikaéni
rozhrani (IFC) umoznuji rychlou a stabilni komunikaci. Systém misto hloub-
kové analyzy paketll vyuZiva pro analyzu sitové toky. Pouziti sitovych tokU
znalné sniZzuje pamétovou narocnost, protoze systém nemusi ukladat a zpra-
covavat celou komunikaci véetné pfenaSenych dat. Systém je vefejné dostupny
pod licenci GPL v2.

NEMEA Module

Supervisor -

Module | | Module | | Module s [of Aaerithm | i
P w|

| | | NEMEA Framework

NEMEA Framework ] \

Obrazek 1.4: Struktura NEMEA sytému [16]

Na obrazku [I.4) miZzeme vidét zakladni strukturu systému NEMEA, ktera
se sklada ze t¥i zakladnich komponent(:

e« NEMEA Framework
< NEMEA Supervisor

e moduly a detektory

Framework obsahuje vSechny potfebné knihovny pro chod systému a mo-
na fizeni a spravu bézicich moduld a poskytuje jednoduché rozhrani, pres
které je mozné spravovat viechny bézici moduly. Posledni ¢asti jsou moduly a
detektory. Detektory slouzi k detekci Skodlivého provozu a hrozeb, jako jsou
napfiklad DoS, DNS tunel a skenovani portd. Moduly slouzi zejména na zpra-
covani, uloZeni, agregaci a analyzu dat.

Vsechny tyto soucasti jsou spolu propojené pres IFC, které jsou imple-
mentované v knihovné libtrap. Knihovna libtrap je jednou z nejdulezitéjsich
casti systému. Komunikace mezi NEMEA moduly probiha jednosmérng, roz-
hrani mohou fungovat jako vstupni nebo vystupni, pficemz kazdy modul mdze
mit v podstaté libovolny pocet vstupnych a vystupnich rozhrani. Ke kazdému
vystupnimu rozhrani modulu mlzZe byt pfipojen jeden nebo vice NEMEA
moduld. Pes toto rozhrani je mozné posilat zpravy o maximalni velikosti 65
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1.2. Monitorovaci nastroje

kB, avSak mnozstvi zprav neni omezeno. Rozeznavame Ctyfi typy zakladnich
TRAP rozhrani:

UNIX rozhrani

TCP rozhrani

soubor

¢erna dira (zahodi viechny zpravy, pouZiva se pro méfeni propustnosti)

VSechna tato rozhrani jsou v rdmci systému ekvivalentni a neni nutné je pfi
vyvoji NEMEA modulu rozliSovat, coZz umozfuje vysokou abstrakci vstupnich
a vystupnich rozhrani. Moduly tedy vyuZivaji TRAP rozhrani stejnym zpUso-
bem, bez ohledu na to, jaky typ se pfi spusténi pouzije. O spravné smérovani
a transformaci dat se stara samotna knihovna automaticky.

Pfes TRAP rozhrani je mozné prenaset tfi datové formaty, a to nestruk-
turovana data, JSON a UniRec. UniRec [17] je binarni format, specificky pro
systém NEMEA, ktery mlze prenaset libovolna data. Vyznacuje se flexibilitou
a efektivnosti zejména pro zaznamy sitovych tokd. Format je velice podobny
C strukturdm a je vhodny pro praci s nestrukturovanymi daty a umoziuje
taktéZ praci s proménnymi variabilni délky. Format umoZniuje nadefinovani
struktury za béhu programu. Jeho hlavni vyhodou je rychlost pfistupu k da-
tim uloZenym ve struktufe, protoZe pozice a struktura dat je vzdy presné
urcena vzorem. Vzor neobsahuje zadna data, je proto velice maly a mlze byt
lehce prenesen spolu se samotnym UniRec zaznamem.

Aby bylo mozné monitorovat i Vetsi sité, systtm NEMEA dokéze sbirat
sitové toky z vicerych mist pomoci sond. Sondy jsou zafizeni, na nichz probiha
nebo mdze probihat zachyt sitového provozu. Sondy musi pouze podporovat
export sitovych tok( ve formatu, ktery je podporovan kolektorem. Kolektor
toky zpracuje a nasledné je odeSle do systému k analyze. V ramci existujicich
systéml NEMEA je nejvice vyuzivan IPFIX format sitovych tokd. Systém pro
zpracovani exportovanych tokd vyuziva vlastni IPFIXcol [18] kolektor nebo
jeho novéjsi verzi IPF1Xcol2 [19]. Tento kolektor je schopen zpracovat pFichozi
toky ve formatech IPFIX, NetFlow v5, NetFlow v9 a poskytuje také velké
mnozstvi vystupnich format( jako napfiklad UniRec, JSON a FDS. Pomoci
kolektoru IPFIXcol2 je moZzné také anonymizovat provoz, napfiklad pouZitim
Crypto-PAn algoritmu a nahrazenim IP adres. AvSak systém neni zavisly na
pouziti konkrétnich sond a kolektorl, a proto je mozné vyuzit i jiné nastroje.

Pro pouZiti na menSich sitich systém obsahuje také flow__meter, ktery je
schopen zpracovavat PCAP soubory nebo pfimo zachytavat sitovy provoz na
sitovém rozhrani.



1. Analyza a reserse

1.3 Metody klasifikace sitového provozu

Tato podkapitola popisuje nejpouZivanéjsi metody klasifikace sitoveho provozu
a ukazuje priklady jejich vyuziti v existujicich nastrojich.

1.3.1 Analyza cisla portu

Vs

Nejjednodussi metodou klasifikace provozu je analyza €isla portu. Kazdé za-
fizeni v siti by mélo pro komunikaci urCitym aplikacnim protokolem vyuzivat
Cislo portu pFidélené spole¢nosti IANA. Diky Cislu portd by tedy mélo byt
mozné jednoduse identifikovat pouzity protokol.

PFidélena Cisla portl jsou vyuZivana zejména pro komunikaci s neznamym
zarizenim. Diky pFidélenym &isldim portl totiz mdZeme predpokladat, na kte-
rém portu bézi pozadovana sluzba. Avsak nastaveni ¢isla portd neni zavazné a
za jeho nastaveni zodpovida samotné zafizeni. Proto neni zaruceno, Ze zaFizeni
pro komunikaci vyuziji definovana ¢isla portd. Pomoci této metody tedy neni
mozné hodnovérné klasifikovat sitovy provoz.

1.3.2 Hloubkova analyza paketi

Pomoci hloubkové analyzy je mozné klasifikovat provoz nahlédnutim do hlavi-
Cek paketl. Také je mozné nahlédnout na nékolik prvnich bajtd prenasenych
dat, kde se Casto nachazi v zavislosti na pouzitém protokolu dalsi hlavicka
obsahujici informace o pfenaSenych datech. Tato metoda klasifikace je velice
presnd a ucinna a je vyuZivana sitovymi analytiky po celém svété.

Jednim z nastroj(, ktery vyuziva tuto metodu, je Wireshark a Cisco NBAR.
Na obrazku [I.5] mdzeme vidét pfiklad vyuZiti hloubkové analyzy paketl po-
moci aplikace Wireshark.

Pro presnou klasifikaci je vSak nutné zachytavat vSechna data pfenasena
sledovanim zafizeni, vCetné dat prenaSenych v paketech. V zavislosti na typu
a vytizenosti zafizeni mlze byt klasifikace v realném Gase velice pamétové a
vypocetné narocna. Taktéz zachytem a analyzou paketd mizZeme porusit prava
na soukromi uZivatell. Analyza provozu na Urovni paketd totiz zachytava
mimo hlavicek také pfenasSena uzivatelskd data. Tato data vSak mohou byt
citliva, a proto nam uzivatel nemusi dovolit je zachytédvat a analyzovat.

Aplikace vyuzivajici hloubkovou analyzu paketd jsou tedy velice uZitecné,
zejména pro detailni analyzu a klasifikaci sitového provozu. AvSak klasifikace
vSech dat v realném Case by vyZzadovala extrémni vypocetni a pamétovou
kapacitu. Taktéz kazdy uzivatel si musi byt védom toho, Ze jeho data mohou
byt analyzovana, a musi s tim souhlasit.
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1.3. Metody Kklasifikace sitového provozu

> Frame 489: 71 bytes on wire (568 bits), 71 bytes captured (568 bits)
> Ethernet II, Src: AsustekC_c8:70:53 (78:24:af:c8:70:53), Dst: Zte_16:63:c7 (9c:6f:52:16:63:c7)
> Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.1 (192.168.1.1)
> User Datagram Protocol, Src Port: 59437 (59437), Dst Port: domain (53)
4 Domain Mame System (query)
Transaction ID: @x3bda
> Flags: @x0108 Standard query
Questions: 1
Answer RRs: @
Authority RRs: ©
Additional RRs: @
4 Queries
» fit.cvut.cz: type A, class IN

Obréazek 1.5: Hloubkova analyza DNS paketu pomoci aplikace Wireshark

1.3.3 Omezena hloubkova analyza pakett

Knihovna libprotoident umoziuje klasifikaci obousmérnych sitovych tokd a
pro klasifikaci vyuzivda omezenou hloubkovou analyzu paketll. Tato analyza
je omezena pouze na hlavicky paketl a prvni ¢tyfi bajty prendsenych dat.
Knihovna v soucasnosti podporuje vic nez Gtyfi sta protokold aplikacni vrstvy.

Podle prace zverejnéné skupinou WAND [20], ve které byly porovnavany
open-source klasifikatni metody, dokazal libprotoident klasifikovat v zavislosti
na pouzité datové sadé 86 % — 99 % tokd.

~s ooz v

Aplikace NBAR 2 také vyuziva tuto metodu a navic umoznuje rozsirené na-
staveni, diky kterému je mozné nastavit hloubku prohledavani paketd. Presna
implementace vSak neni znama, nebot se jedna o proprietarni aplikaci.

Tyto knihovny tedy poskytuji validni a efektivnéjsi zplsob klasifikace sito-
vého provozu. Avsak stale vyuZivaji jistou metodu hloubkové analyzy paketd,
ktera ma témér stejné nevyhody, jez byly popsany v predchazejici podkapi-
tole.

1.3.4 Analyza sitovych toku

Problematikou klasifikace provozu a sitovych zafizeni pomoci sitovych tokd
se zaobiral Zdenék Kasner ve své bakalarské praci [21], publikované v roce
2016. Prace se zaméFovala na automatické rozeznavani sitovych zarizeni po-
moci analyzy sitovych tokd. V praci navrhl metodu, ktera je schopna pomoci
statistickych informaci o tocich klasifikovat sitové zaFizeni. Metoda pro vy-
hodnocovani namérenych statistik vyuziva strojové uceni, konkrétné Support
Vector Machine (SVM).
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Vstupem do algoritmu strojového uceni bylo Sest statistickych hodnot zis-
kanych ze sitovych tokd. Tyto hodnoty by mély nejlépe uréovat, o jaky typ
zafizeni a provozu se jedna:

 Init Ratio — podil komunikace iniciované zarizenim vici celkovému po-
¢tu komunikaci

« Data Ratio — podil odeslanych bajtl v(ci celkové prenesenym bajtlim

» Packets/Flow — odchylka od predpokladaného poméru odesilanych pa-
ket(/tokU

e Time/Flow — odchylka od predpokladaného poméru sekunda/pocet
tokd

TCP Ratio — podil TCP komunikace vci celkové komunikaci

Port Usage — Cisla pouzitych portd

Pro trénovani a klasifikaci byla pouzita metoda podpdrnych vektor(l. Tato
metoda se vyuziva zejména pro klasifikaci a regresni analyzu, a proto nejvice
vyhovovala pozadavkiim. Vystupem modulu byl seznam identifikovanich IP
adres, pficemz kazda adresa byla oznacena klasifikacnimi Stitky, které urco-
valy, zda se jednd o klienta nebo server a jaké aplikacni protokoly byly adresou
pouzity. Pfiklad vystupu mizZeme vidét na obrazku [1.6]

ip_address labels
66.189.174.146 CLIENT
76.241.17.159 SERVER
92.155.236.218 SERVER,MAIL
107.41.42.63 SERVER , MAIL
128.135.183.34 SERVER,HTTP
140.231.116.196 SERVER,HTTP,FTP
145.22.147.241 SERVER,HTTP

Obrazek 1.6: Ukazka vystupu modulu Zderika Kasnera [21]

Podle testd vykonanych v ramci této bakalarské prace byla Gspésnost mo-
dulu v préiméru 97,50 %. Testy byly provadény pomoci upravené verze deseti-

~rw

nasobné kiizové validace na datové sadé zachycené na siti CESNET2.

12



1.4. Shrnuti pouzivanych metod a néastroj

1.4 Shrnuti pouzivanych metod a nastroja

V ramci rederse jsme tedy prozkoumali néstroje, které se vyuZivaji na analyzu
sitového provozu. Kazdy ze zminénych nastrojd pracuje se sitovym provozem
rozdilnym zpUsobem, nebot kazdy nastroj vyuZiva rozdilnou metodu klasifi-
kace. Kazda z téchto metod ma své vyhody a nevyhody, a proto je nutné
vyuZit takovou metodu, ktera nejlépe vyhovuje feSenému problému. Rychlost
a presnost klasifikace se totiz pfimo odviji od pouzité metody.

Jednim z hlavnich cil( bakalarské prace je vytvoreni klasifikaéniho mo-
dulu, ktery bude schopny klasifikovat provoz v redlném Case. PouZiti hloubkoveé
analyzy paket( proto neni vhodné, ackoliv je tato metoda vyuZivana vétsinou
nastrojl, protoze pamétova a vypocetni narocnost je prilis vysoka. Proto bu-
deme pracovat pouze s metodou analyzy sitovych tokd, kterd je pro tento
Gcel vhodnéjsi. Tato metoda v3ak poskytuje o néco méné informaci nez me-
toda hloubkové analyzy, nicméné Zdenék Kasner ve své praci dokazal Gspésné
klasifikovat zafizeni pouze za pomoci sitovych tokl a vypocétenych statistic-
kych informaci. Pomoci této metody by tedy mélo byt mozné klasifikovat i
samotnou kategorii sitového provozu.

Metoda analyzy sitovych tokd je vhodna také proto, Ze nenarusuje sou-
kromi uzivatell a nezachytava soukroma data uzivatel(. V systému NEMEA
je rovnéZz mozné sitové toky plné anonymizovat, coZ je velice pfinosha funkci-
onalita.
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Kapitola 2

Navrh

Tato kapitola popisuje navrh klasifikaéniho modulu. Dlraz byl kladen zejména
na hodnoceni ¢asové narocnosti a na Uspésnost pridélovani klasifikacnich stitkd.

2.1 Pozadavky

Hlavnim pozadavkem na modul je korektni a efektivni pridélovani klasifikac-
nich §titkd. Také by mél byt schopen pracovat samostatné bez potieby pouZiti
dal$ich nastrojd. Modul mlze byt nasazen i na vetsi sité a proto musi navrh
pocitat s velikym zatizenim zejména pri ovérfovani tok( a pridélovani klasifi-
kacnich stitk(. Je nutné brat ohled na to, Ze cilem je vyvinout modul, ktery
bude klasifikovat sitové toky i v redlném €ase, ne pouze nad zachycenymi daty.

Modul musi byt také schopen spolupracovat se systémem NEMEA, ktery
pro komunikaci vyuziva knihovhu TRAP. Musi proto umét komunikovat po-
moci této knihovny. Také je nutné brat v Gvahu prenositelnost modulu mezi
rdznymi unixovymi distribucemi, kde modul musi pracovat pIné samostatng,
pripadné pod spravou NEMEA supervisora.

DlleZita je také minimalizace zasahl ¢lovéka. Modul by mél po nasazeni
pracovat samostatné a bez potreby dalSi idrzby nebo obsluhy.

2.2 Vstup

Modul bude pfijimat sitové toky prostiednictvim rozhrani TRAP. Knihovna
libtrap poskytuje vSechny potfebné funkce pro praci se sitovymi toky, pre-
nasenymi ve formatu UniRec. Zaznam sitového toku mdze obsahovat rlizna
policka, avSak nejcastéji obsahuje alespon deset zakladnich policek, ktera jsou
zobrazena na obrazku [2.1] Tato politka reprezentuji zakladni informace o si-
tové komunikaci, které poskytuji vSechny sou¢asné monitorovaci systémy za-
loZzené na NetFlow nebo IPFIX reprezentaci dat. V zakladnim nastaveni by
tato policka méla byt vZzdy dostupné i v modulech NEMEA systému. V rdmci

15



2. Navrh

Data Type | Field Name | Description

ipaddr SRC_IP Source address of a flow

ipaddr DST_IP Destination address of a flow

uintl6 SRC_PORT Source transport-layer port

uint16 DST_PORT Destination transport-layer port

uint8 PROTOCOL L4 protocol (TCP, UDP, ICMP, etc.)

uint32 PACKETS Number of packets in a flow or in an in-
terval

uint64 BYTES Number of bytes in a flow or in an interval

time TIME_FIRST | Timestamp of the first packet of a flow

time TIME_LAST Timestamp of the last packet of a flow

uint8 TCP_FLAGS TCP flags of a flow (logical OR over TCP
flags field of all packets)

Obrazek 2.1: UniRec zakladni policka sitovych tokl

navrhu algoritmu FeSeni budeme brat v Gvahu pouze tato policka, abychom
zajistili co nejvétsi univerzalnost.

Pres TRAP tedy budou proudit do modulu sitové toky ve formatu UniRec,
které je tfeba prijmout, spravovat a vysledek zpracovani odeslat na vystup.
Pro pFijem a odesilani UniRec zaznamu budou pouZity jiz existujici metody z
knihovny, a proto se modul musi starat zejména o zpracovani a vyhodnoceni
sitovych tokd.

2.3 Pouzivané pojmy

2.3.1 Kategorie

V daném ramci bakalafské prace neni mozné vytvofit vzory pro viechny exis-
tujici protokoly a kategorie sitového provozu. Proto bylo nutné vybrat pod-
mnoZinu sitového provozu, na které otestujeme UspéSnost navrzeného algo-
ritmu. Snahou bylo vybrat co nejvétsi podmnozinu sitového provozu obsahu-
jici typické a prevladajici protokoly, protoze diky tomu bude modul uzitecny
i v tomto omezeném stavu na jakékoliv siti.

Nejprve byly vytvoreny zakladni neboli vSeobecné kategorie sitového pro-
vozu, které by mély odrazet nejCastéjsi provoz. Nasledné bylo ke kazdé katego-
rii pridano nékolik protokold, které jsou pro danou kategorii typické. V ramci
této prace se budeme snazit klasifikovat ,,vSeobecné kategorie“ i ,,protokolové
kategorie*.
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* Web

— http
— https

Mail

— imap

— pop3
— smtp

Vzdaleny pfFistup

— ssh
— telnet
— ftp
— rdp

Sitova obsluha

— ntp
— dns
— dhcp
— rip

Celkové byly navrzeny Ctyfi vSeobecné kategorie, pficemz kazda z téchto
kategorii obsahuje minimalné dva protokoly. Tyto kategorie by se mély vy-
skytovat na kazdé siti, jejich klasifikace by méla zvysit bezpeCnost a ulehcit
administraci sité.

2.3.2 Vzor

VSechny statistické informace o sitovych kategoriich budou ulozeny ve vzorech.
Kazdy z téchto vzor( bude reprezentovat jednou sitovou kategorii, at' uz vse-
obecnou, nebo protokolovou. Vzory budou vyuzivané pfi klasifikaci sitovych
tokd a budou vznikat procesem trénovani.

Vzor sitového provozu musi obsahovat veSkeré informace o kategorii sito-
vého provozu, jeho nazev, jeho charakteristiky a vSechny potfebné informace
pro klasifikaci dané kategorie, protoZe tyto informace se v modulu nebudou
nachazet nikde jinde. Diky ulozZeni vSech dat o sitové kategorii do jediné struk-
tury bude moZné informace jednoduse upravovat a revidovat.

Vzor bude obsahovat sviij nazev pro odli$eni od ostatnich vzor( (protoko-
lové vzory upper__case, vSeobecné vzory lower__case), klasifikacni Stitek, ktery
bude pridélovan toklim, informace o natrénovanych datech, ¢islo pouzivaného
protokolu, ¢islo nebo &isla portd a samoziejmé intervaly spolehlivosti jednot-
livych metrik. Déle bude obsahovat hodnoty evalua¢nich bodl a pro kazdou
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metriku pouzivanou ke klasifikaci bude obsahovat také nasobici koeficient eva-
luagnich bodl. Vyznam téchto hodnot je detailné vysvétlen v oddilu 2.4.7],
implementace pak v podkapitole [3.2]

2.3.3 Klasifikaéni stitek

Kazdému toku, ktery bude klasifikovan pomoci néjakého vzoru, bude pFidélen
klasifikagni titek daného vzoru. Stitek mize obsahovat libovolny text, ktery
bude oznacovat pouzity aplikacni protokol nebo vSeobecnou kategorii. Ke kaz-
dému toku, ktery bude prochazet modulem, bude pfidano policko, do néhoz
bude vlozen pfislusny klasifikacni Stitek nebo konstanta ,,NO_TAG*“, ktera
oznacuje neznamy provoz.

2.3.4 Metrika toku

Metrika toku oznacCuje hodnoty, které jsme schopni ziskat ze zaznamu sitového
toku, napfiklad pocet prenesenych bajtl nebo paketl, pouzita ¢isla portd atd.
Vyjimkou jsou IP adresy, protoze nefikaji nic o samotném toku, ale pouze
urcuji odesilatele a prijemce.

2.4 Zpracovani toku

Modul bude schopen jak klasifikace tokd, tak trénovani vzorl. Modul bude
vyhodnocovat a pFidélovat $titky na zakladé klasifikacnich vzor(. Vzory budou
uloZené v konfiguranim souboru a diky tomu bude moZné vzory jednoduse
ladit, upravovat a prenaset. VVzory budou trénované pomoci funkce modulu a
bude tedy mozné kdykoliv natrénovat novy vzor. Modul tak bude schopny kla-
sifikovat libovolnou kategorii sitového provozu pouze na zakladé poskytnutych
trénovacich dat.

P¥i klasifikaci bude modul pfijimat sitové toky pfes TRAP rozhrani. PFi-
chozi toky budou nésledné porovnavany s natrénovanymi vzory a na zakladé
vysledk( bude toku pridélen prislusny klasifikacni Stitek, ktery bude oznaco-
vat, do které kategorie sitového provozu tok patfi. Po vyhodnoceni bude tok
s pFidélenym Stitkem odeslan pfes vystupni TRAP rozhrani modulu.

Tok bude porovnavan se vzory postupné. Nejprve bude tok porovnan dle
portu s pFislusejicim vSeobecnym vzorem, v pfipadé dosazeni nizké shody bude
porovnan i s ostatnimi vieobecnymi vzory a dle dosazeného hodnoceni bude
vybran vzor s nejvyssi shodou. V pfipadé, Ze dosdhne dostatecné shody, tok
nebude dale porovnavan s jinymi vSeobecnymi vzory. Nasledné bude tok po-
rovnan stejnym zplsobem s prislusejicim protokolovym vzorem a v ptipadé
nizké shody bude tok porovnan také s ostatnimi vzory. Tento postup je zna-
zornén na obrazku
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Shoda < 60-80 %

- http

Shoda < 60-80 % . hups
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Web = smtp
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Vzdaleny pristup . ssh
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Vysledek < Vzdaleny pfistup:telnet
Neznamy provoz

Obrazek 2.2: Postup Klasifikace toku

Na zavér se ovéri, jestli vSeobecny vzor odpovida protokolovému. Pokud
ano, kategorie testovaného toku je zarucené spravna a mizeme toku pridélit
klasifika¢ni Stitek. V opacném pfipadé bude porovnavana procentualni shoda
obou vzorll. V zavislosti na rozdilu procentualni Gspésnosti mize byt toku
pridélen Stitek podle vzoru s vyssi procentualni shodou. V pripadé podobnych
nebo nejasnych vysledkl nebude toku pridélen zadny Stitek.

Cilem trénovani je vytvorit vzor sitové kategorie, ktery bude pouZivan pro
klasifikaci. Trénovani mize probihat bud pfes TRAP rozhrani, nebo nactenim
dat z CSV souboru. Po natteni do paméti modul zpracuje ziskané Udaje a
vytvori nebo zaktualizuje prislusny vzor. Validni vzor neni mozné vytvofit na
z&kladé jednoho sitového toku, ale je pro néj nutné zpracovat dostate¢né mnoz-
stvi dat. Modul tato data ze vstupu automaticky agreguje a nasledné je po
celcich vyhodnocuje. Vysledné natrénované vzory budou uloZeny do souboru
tak, aby mohly byt opétovné pouzity pfi dalSich spusténich modulu (kvili
perzistenci dat). Dale bude mozné natrénované vzory timto zplsobem sdilet i
mezi rdznymi zafizenimi, napF. sitovymi kolektory. Trénovani vzor( neni ¢asta
operace, provadi se zpravidla na zacatku nasazeni systému anebo pfi nasbirani
dal$ich trénovacich datovych sad. Proto zde neni nutné klast velky ddraz na
rychlost procesu trénovani, které navic mize probihat i na nezavislém stroji s
vyhrazenymi vypocetnimi prostredky.
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2.4.1 Algoritmus klasifikace

P¥i navrhu algoritmu klasifikace byly pouZivany pouze zdkladni UniRec po-
licka. Jako nejdulezitéjsi informace se jevi tato policka:

e src__port — Cislo portu odesilatele

e dst_port — Cislo portu pfijemce

e time_ first — Cas zaCatku komunikace

e time__last — Cas ukonceni komunikace

= bytes — podet prenesenych bajtd

« packets — pocet prenesenych paket

e protokol — pouZity protokol transportni vrstvy

Hodnoty téchto policek zavisi na pouzitém sitovém protokolu a maji tedy in-
formacni hodnotu. Policka jako src ip, src mac, tcp flags a ttl nefikaji nic
o kategorii sitového provozu, vypovidaji pouze o zplsobu pFenosu, a proto
nejsou pri tvorbé algoritmu klasifikace podstatna. Hlavnimi metrikami algo-
ritmu klasifikace jsou Cisla portd, trvani toku, pocet prenesenych bajtd a pa-
ket(l, pouzity protokol a odvozena hodnota BPP, ktera reprezentuje primérny
pocet bajtll v jednom paketu. Tato politka by méla nejlépe vypovidat o typu
prenaSeného provozu.

Nad témito pomérné omezenymi daty je nutno vymyslet efektivni zplsob
klasifikace. Jako prvni se ndm nabizi pouZiti metod strojového uceni. Jed-
nou z nejvhodnéjSich metod pro tento Ucel je metoda rozhodovaciho stromu.
Tato metoda je pomérné znama a pouzZivand v mnohych systémech. Avsak
metody strojového uceni mohou byt Casto neprehledné a ladéni a pochopeni
jejich postupd vyhodnocovani nemusi byt vzdy mozné. TaktéZ ¢asova naroc-
nost téchto metod miZe byt znatelné vyssi nez u statistickych metod. Proto
bylo rozhodnuto navrhnout statistickou metodu klasifikace, kterd bude mit
deterministické chovani a predvidatelné vysledky. Po vytvofeni a otestovani
statistické verze mizZe byt zamérem budouci prace vytvorit také verzi vyuzi-
vajici strojové uceni. Bude-li tato verze vytvorena, bude také moZné porovnat
jeji uspésnost viCi existujicimu statistickému Feseni.

Pro kategorické metriky, jejichz hodnota nemé Zadnou kvantitu a pouze
oznacuje pouzity protokol nebo port, budeme hledat nejvyssi vyskyt nebo bu-
dou ur€eny na zakladé znamych pravidel sitového provozu. Av3ak pro ordinalni
metriky je zapotFebi najit jinou metodu.

Na zakladé experimentalniho vyhodnoceni zachycenych vzork(l komuni-
kace rGznych protokolll byly identifikovany metriky, které je mozné odvodit
ze zakladnich sitovych tokl. Tyto metriky je nasledné mozné vyuzit pomoci
spolehlivostnich interval(l, které reprezentuji okoli medianu. Predpokladame
totiz, Ze kazdy protokol je vyuzivan jinym ucelem (provoz se chova odliSné)
a bude mit proto i rozdilné charakteristiky toku. Podle téchto charakteristik
(statistickych vlastnosti) je mozné rdzné chovani s urditou pravdépodobnosti
rozeznat na zékladé vypocitanych metrik u kazdého sitového toku. Pomoci
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okoli medianu téchto metrik jsme schopni urcit, zda hodnota testované me-
triky odpovida zjisténym hodnotam z trénovacich dat. Navrh klasifikacniho
modulu vyuziva tuto metodu zaloZenou na vzdalenosti hodnoty metriky od
odvozeného medianu se zohlednénim blizkého okoli — spolehlivostniho inter-
valu.

Kazdy klasifikacni vzor bude obsahovat nékolik klasifikatnich metrik, jako
je napriklad pocet prenesenych bajtl a paket( a trvani prenosu. Pro kazdou
metriku budou vytvoreny dva spolehlivostni intervaly pro vétsi presnost hod-
noceni. Vnéjsi spolehlivostni interval bude reprezentovat Sirsi okoli medianu,
vnitrni interval zase bliZsi okoli medianu. PFi klasifikaci se bude posuzovat, zda
hodnoty metrik testovaného toku patfi do jednoho z téchto okoli, a na zakladé
toho budeme hodnotit, jestli tok odpovida danému vzoru nebo ne. Jednotlivé
metriky budou vyhodnocovany samostatné a s kazdym vyhodnocenim met-
riky bude testovany tok ziskdvat evaluacni body, které budou reprezentovat
vysledek testu dané metriky. Po otestovani vSech metrik bude podle poctu
ziskanych a ztracenych bodd odvozena procentualni pravdépodobnost prislus-
nosti testovaného toku ke klasifikanimu vzoru.

Evaluacni body budou pridélovany podle toho, jak dana metrika testo-
vaného toku odpovida spolehlivostnim intervallim vzoru. MnoZstvi ziskanych
bodd bude zaviset na tom, do kterého spolehlivostniho intervalu bude me-
trika testovaného toku patfit. Jestlize metrika nepatfi ani do jednoho spo-
lehlivostniho intervalu, neziska Zadné body, jestlize bude patfit do intervalu
reprezentujiciho $irsi okoli, ziska néjakou ¢ast bodd, a jestlize bude patfit do
intervalu blizsiho okoli, ziska& plny pocet bodd (viz obréazek [2.3). Pro kazdou
metriku bude stanoven maximalni pocet bodd, které Ize ziskat. Toto maxi-
mum mUZe byt pro kazdy vzor a kazdou metriku rozdilné a diky tomu bude
mozné natrénované vzory rucné ladit pro dosazeni jesté lepsich vysledka.

5 percentil 25 percentil median 75 percentil 95 percentil
| | | . | 1 »!
| | | | I
- >
<> Plny pocet bodfi B —
Cést bodd Cast bodd
odui odd
Zadné body Zadné body

Obréazek 2.3: Navrh spolehlivostnich interval(l

2.4.2 Algoritmus trénovani

Validni vzory klasifikacnich kategorii jsou neodmyslitelnou soucasti algoritmu,
protoze veSkeré vyhodnocovani je zalozeno na referenénich datech ulozenych ve
vzorech. Vytvoreni vech vzor( ruéné by bylo velmi zdlouhavé a nepraktické,
proto je nutné vytvorit metodu, ktera tento proces zautomatizuje a umozni
jednoduché natrénovani nového vzoru. Pro kazdy vzor je nutné vytézit data
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z minimalné nékolika tisic tokd. Funkce trénovani bude zahrnuta v hlavnim
klasifikatnim modulu, aby bylo mozné kdykoliv a kdekoliv modul trénovat a
vytvaret nebo upravovat nové vzory. Vytvareni vzorl bude mozné pomoci dat
z CSV souboru anebo primo pres TRAP rozhrani modulu.

Dllezitou soucasti trénovaciho algoritmu je vhodna volba datovych sad.
Data, nad kterymi budeme vytvaret vzor, musi reprezentovat vyhradné kate-
gorii sitového provozu, kterou chceme klasifikovat. PFi volbé nevhodnych dat
pro trénovani nebude modul pracovat spravné, protoze algoritmus klasifikace
je zaloZen na spolehlivostnich intervalech zakladnich metrik tok(. Zamichani
jiné kategorie sniZi presnost intervall a klasifikace bude méné presna. Je tedy
nezbytné, aby byla trénovaci data anotované a nebylo pochyb o jejich validité
a pfrislusnosti k dané kategorii.

Pro Gcel trénovani je tedy nejprve nutné pfipravit kvalitni anotované da-
tové sady. Kazda datova sada by méla obsahovat alespon nékolik tisic sitovych
tokll a méla by byt co nejvice rliznoroda. Riiznorodost datové sady je potfebna
zejména kvdli spravnému vytvoreni vzord, nerdiznorodé datova sada mize zpU-
sobit, Ze vzor bude odpovidat jenom malé podmnoZiné klasifikatni kategorie,
a proto bude spravné fungovat jenom pro malou podmnoZzinu sitového provozu
kategorie, nikoliv pro celu sitovou kategorii.

Cilem trénovani je najit pro kazdou metriku, s vyjimkou kategorickych
metrik, blizsi a Sirsi okoli medianu. Vypocet medianu a jeho okoli vSak neni
mozZné rozumné provadét postupné na prochazejicich datech. Proto musime
ziskana data metrik nejprve uloZit a po nasbirani dostateného mnozstvi tokd
vypocitat okoli medianu. Vzhledem k velikosti dostupné paméti a datove sady
nemusi byt vzdy mozné ulozit hodnoty celé datové sady, a proto bude vhodné
data zpracovavat po urcitych celcich. Velikost celku bude zaviset na velikosti
dostupné paméti.

Aby bylo mozné vzory zlepSovat a pridat také nové ziskané datové sady,
bude tfeba kazdy vzor trénovat vice krat. Trénovani bude taktéZz podporovat
jednoduchou anotaci pFichozich dat dle ¢isla portu. Tento zplsob anotace
je nedostacujici pro samotnou klasifikaci, ale mlize byt uZite¢ny pro urcitou
podmnozinu sitového provozu a také pro porovnavaci testy.

Data z pfichozich tokd je nutné rozumné ukladat. Pro Gcel trénovani a
zmenSeni pamétové narocnosti se budeme snazit omezit mnozstvi ukladanych
dat. To mizeme docilit ofezanim sitového toku, protoZe prichozi tok bude
obsahovat informace, které pro nas nejsou dilezité. Data jako ip adresa zdroje
a cile, tcp flags, ttl budeme zahazovat a tim sniZime pamétovou narocnost.
Ukladat budeme pouze data, ktera jsou pro algoritmus klasifikace relevantni.

Vysledné vzory s vypoctenymi intervaly spolehlivosti a informacemi o si-
tové kategorii budou uloZeny do souboru. Format uloZeni vzord je velice pod-
statny, chceme totiz, aby bylo moZné vzory upravovat a revidovat. Proto nemd-
Zeme pouzit binarni soubor, zobrazeni vzorl by pak vyZzadovalo dal3i nastroj
pro otevieni a zobrazeni v Citelné podobé. Budeme tedy vzory ukladat do
textového souboru, nebot’ velikost vzor( bude malda a nemusime proto Fesit
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problémy optimalizace velikosti souboru. Mezi nejpouzivangjsi formaty tex-
tovych soubor( patfi json, xml, CSV. Ani jeden z téchto formatl vsak neni
pFilis pFehledny, a proto bylo rozhodnuto pouzit vilastni format. Navic pravdé-
podobnost, Ze vzory budou pouZity mimo navrhovany modul, je nizka. Kdyby
vSak tato situace nastala, je mozné kdykoliv data prevést do poZzadovaného
formétu.
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Kapitola 3

Realizace

Tato kapitola popisuje praci na tvorbé datovych sad, implementaci modulu a
vSechny nezbytnosti tykajici se vyvoje a testovani klasifikacniho modulu. Im-
plementace musi brat v Uvahu poZadavky na rychlost a udrzitelnost. NEMEA
systém podporuje programovaci jazyky C, C++ a Python pro implementaci
NEMEA modull. Vybran byl jazyk C++, ktery je sice v porovnani s jazykem
byt rychlejsi. PFi implementaci je treba brat ohled na to, Ze algoritmus klasi-
fikace a trénovani mdze byt zménén a nahrazen jinym algoritmem, napfiklad
algoritmem strojového uceni. Modul bude taktéZ podroben mnohym testdim,
a je proto nutné, aby obsahoval testovaci metody. Implementace by méla byt
co nejprehledngjsi kvdli nasledné udrzbé.

3.1 Datové sady

Tvorba anotovanych datovych sad byla jednou s kli€ovych uloh. Anotované
datové sady nejsou totiz nutné jen kvili testdim klasifikaéniho modulu, ale také
kvUli odvozeni metrik a vlastnosti tokd. V Zadnych dostupnych zdrojich nebyly
k dispozici vyhovujici anotované datové sady, a proto bylo nutné vytvorit
vlastni. Pro tvorbu novych anotovanych datovych sad bylo potfeba provést
zachyt sitového provozu a naslednou anotaci zachycenych dat.

3.1.1 Zachyt

Pro Gcely této prace bylo provedeno nékolik zachytl na rliznych sitich a rdiz-
nych zarizenich. Pilotni datové sady pro analyzu provozu a hledani vhodnych
metrik probihaly na pocitai autora prace a na domaci siti. Pomoci téchto
experimentl a zachycenych dat bylo hledano nejlepsi vytvareni datovych sad
a jejich anotaci. Zachyty na domaci a pracovni siti vykazovaly znacné nedo-
statky. Jednim z hlavnich nedostatkd byla masivni pfevaha uréitych protokold,
zatimco nékteré jiné protokoly v provozu Uplné chybély, a to vedlo k nevyva-
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Zzenym datovym sadam. Témér devadesat procent zachyceného provozu bylo
tvoreno stejnym protokolem. Bylo by tedy velice neefektivni zachytavat v3e-
chen provoz bez néjaké filtrace, protoze sbér dostateného mnozstvi nékterych
méné pouzivanych protokoll by byl velice pamétové naro¢ny. Proto bylo roz-
hodnuto zachytavat provoz pouze na jediném portu, ktery by mél odpovidat
protokolu, ktery chceme zachytit. Tento zplsob fungoval o mnoho Iépe, pro-
toZe mnozstvi zbytetného provozu znacné pokleslo. V ramci pokust bylo také
zjisténo, Ze pro spravnou anotaci zachyceného provozu bude tfeba zachytavat
celé pakety ve forméatu pcap (viz dalsi oddil).

Touto metodou byl provadén i finalni zachyt datovych sad na siti CESNET.
Datové sady byly zachytavané zvlast a pro filtrovani provozu byla vyuzivana
Cisla portli. Kazda datova sada byla vytvorena z nékolika nezavislych zachytd,
které byly provadéné v rozdilnych ¢asech, aby byla zachycena data co nejvice
rlznoroda. Provoz byl zachytavan ve formatu pcap a nasledné byl také trans-
formovan do formatu IPFIX. VSechna zachycena data byla anonymizovana.

3.1.2 Anotace

Zachycena data bylo potfeba anotovat a ubezpecit se, jestli opravdu odpovi-
daji ocekavanému protokolu. Pro tento Gcel byly pouzity jiz existujici nastroje,
které jsou popsany v podkapitole [I.2] Data budeme anotovat pomoci néstroje
Wireshark, ktery by mél byt nejpfesnéjsi a nejvhodnéjsim pro tento Gcel, pro-
toZze ndm nezalezi na Casoveé ani pamétove naroCnosti, ale pouze na kvalité
anotace.

Zachycena data vSak byla ve formatu pcap a obsahovala tedy samotné
pakety. Tyto pakety bylo zapotiebi anotovat pomoci Wiresharku a nésledné
sparovat se ziskanymi sitovymi toky. Pomoci Wiresharku se tedy urcilo, které
pakety vyuZivaly poZadovany protokol. Nasledné byl pomoci filtrd vytvoren
seznam IP adres, které spolu komunikovaly poZadovanym protokolem spolu
s Cisly pouzitych portll. Tento seznam bylo mozné sparovat se sitovymi toky
porovnanim IP adres a portll odesilatele a prijemce. Tato metoda vsak neni
dokonala a existuje mala pravdépodobnost, ze dvé IP adresy spolu mohly ko-
munikovat na stejnych portech pomoci rozdilného protokolu. Proto bylo tieba
tyto pfipady peclivé kontrolovat a pfi zjisténi, ze stejné IP adresy komuni-
kovaly pres stejné porty rozdilnym protokolem, vyloudit jejich sitové toky z
datové sady. Pro toto parovani seznamu IP adres se sitovymi toky byl vytvoren
jednoduchy program, ktery zabezpecoval spravné parovani.

V ramci vytvareni parovaciho programu bylo rozhodnuto pfidat k sitovym
tokdim také klasifikacni $titky knihovny libprotoident. Tyto $titky mohou byt
vyuzity pro porovnani Uspésnosti klasifikace. Knihovna libprotoident pFidéluje
Stitky obousmérnym sitovym tok(m, a proto bylo parovani tok{ v porovnani
s Wiresharkem mnohem jednodussi. Parovani probihalo pomoci IP adres, Cisel
portd a pouzitého protokolu. PFi parovani byl jeden obousmérny tok sparo-
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van s dvéma jednosmérnymi pomoci vymény IP adresy a portu odesilatele s
prijemcem.

Vysledkem bylo devét anotovanych datovych sad vytvorenych z nasleduji-
cich protokold, které tvori v redlném sitovém provozu vysoky podil:

e http
* https
e imap
e pop3
e smtp
e ssh

e telnet
e dns
e ntp

Nejmensi datova sada obsahovala 18 tisic tokd a nejvétsi 200 tisic tokd.
Datove sady obsahuji sitové toky a jsou uloZeny ve formétu CSV. Ke kazdemu
toku byla pfidana dvé poli¢ka, jedno oznacovalo pouzity protokol dle Wire-
sharku a druhé Klasifika¢ni Stitek knihovny libprotoident. Na obrazku [3.7] je
vidét ukazka nékolika tok( z vytvorené datové sady.

BYTES, TIME_FIRST, TIME_LAST, PACKETS, DST_PORT, SRC_PORT, PROTOCOL, TTL,
PROTOIDENT_LABEL, TSHARK_LABEL

2472,2020-02-23T15:23:10.037,2020-02-23T15:23:12.316,6321,22,18999,6,122,SSH,ssh
4535,2020-02-23T14:02:30.054,2020-02-23T14:02:37.518,17,34510,22,6,58 NONE, ssh

Obrézek 3.1: Ukazka anotovanych tok({ z vytvorené datové sady

3.2 Implementace klasifikacniho modulu

P¥i implementaci klasifikatniho modulu bylo vychazeno z pfikladu dostup-
ného v github repositafi systému NEMEA [22]. Tento pfiklad byl navrzen
pro vytvareni novych modull pro NEMEA systém. Implementace modulu je
rozdélena na dvé hlavni ¢asti, a to na klasifika¢ni ¢ast a trénovaci ¢ast.
Klasifikacni vzory budou v paméti reprezentovany tfidou pattern, jejiz
struktura je zobrazena na obrazku [3.3] KaZzda instance této tfidy bude repre-
zentovat pravé jeden klasifikacni vzor. Trida bude obsahovat funkce potirebne
pro klasifikaci i trénovani. Instance tfidy budou uloZzené v asociativnim kon-
tejneru podle Cisla portu, aby k nim bylo mozné pfistupovat s konstantni
¢asovou narocnosti. Samotné spolehlivostni intervaly budou implementované
Ctyfmi proménnymi a budou reprezentovat 5., 25., 75. a 95. percentil. Ka-
tegorické metriky budou reprezentované pomoci pole nebo proménné. Kazdy
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klasifikaéni vzor bude obsahovat dvé hodnoty evaluacnich bod( pro ¢astec-
nou a uplnou shodu. Kazda metrika bude také obsahovat nésobici koeficient
evaluacnich bodd, ktery bude slouZit pro zvyhodiiovani a znevyhodiiovani jed-
notlivych metrik podle toho, ktera klasifikaéni metrika je dlleZitéjsi a naopak.

Nasobici koeficienty evaluacnich bodd neni mozné nastavit presné auto-
maticky, a proto mdze byt vhodné je ruéné nastavit po vytvoreni vzoru. V
zékladnim nastaveni mize kazda metrika ziskat stejny pocet bod({. Spravné
nastaveni vSak mize znatné zvysit Uspésnost klasifikace zvyhodnénim metrik
typickych pro danou kategorii.

3.2.1 Implementace klasifikace

Pro klasifikaci bude slouZit funkce verify__pattern, tFidy pattern. Funkci bude
pomoci parametru pfedan sitovy tok ve formatu UniRec. Funkce bude po-
stupné extrahovat data z UniRec struktury. P¥i extrakci je nutné vzdy ovérit
validitu nactenych hodnot, neni totiZz zaruceno, ze data musi byt korektni.
Data budou extrahovana postupné od nejdllezitéjSich. Nékteré metriky mo-
hou totiZ ovéfovani urychlit odmitnutim toku, jako je napFiklad metrika Cislo
protokolu.

Po extrakci bude kazda metrika porovnana s natrénovanymi metrikami
vzoru pomoci if/else vyrazl. Vysledek kazdého porovnani bude reprezento-
van evalua¢nimi body, jejichZ pFidélovani je popsané na konci oddilu Po
porovnani vSech metrik dostupnych ze vzoru probéhne celkové vyhodnoceni.
Wyhodnoceni probiha pomoci jednoduché pravdépodobnostni funkce, kde po-
et ziskanych bodl délime maximalnim dosazitelnym poctem bod{ daného
vzoru. Vysledek je ve formé procent vracen volajicimu.

P¥i implementaci tohoto FeSen bylo nutné brat ohled na to, Ze ne kazdy
vzor musi mit definované vSechny metriky. Proto se maximalni dosazitelny
pocet bodl pocita primo ve funkci.

3.2.2 Implementace trénovani

Implementace trénovani je o néco komplikovanéjsi. Je totiZz nutné pocitat s po-
mérné komplexnimi pozadavky. Vzory mohou byt trénovany z CSV souboru
nebo pfes TRAP rozhrani, proto je nutné pripravit potfebné funkce pro obé
varianty. Vzory se mohou trénovat z anotovanych datovych sad nebo je mozné
vzory trénovat na neanotovanych datech pfimo ze sitoveho provozu. Ve dru-
hém pfipadé se data budou anotovat pouze podle ¢isla portu. Trénovani také
nemusi byt jednorazovym procesem a musime pocitat s moznosti dodate¢ného
trénovani.

Trénovani proto bylo rozdéleno do vice funkci. Hlavni funkce se bude starat
o celkovou organizaci trénovani. Hlavni funkce bude urcovat metodu trénovani,
format vstupnich dat a bude zabezpecovat uloZeni vzord. Dalsi dvé funkce se
budou starat o nacitani dat z CSV souboru a pfes TRAP rozhrani. Posledni
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funkce bude realizovat samotny proces trénovani instance tridy neboli klasifi-
kacniho vzoru.

Hlavni funkci trénovani bude pomoci parametr(l z prikazové fadky pre-
dén prepina¢ urcujici metodu trénovani a pripadna cesta k souboru s datovou
sadou. V pfipadg, Ze bude trénovat vzory z neanotované datové sady, funkce
bude postupné podle ¢isla portu odesilat toky do samotnych vzor(, kde budou
zpracované. PFi vyhodnocovani Cisla portu se bude funkce Fidit ¢islem portu
nym protokoldim. V pFipadé trénovani z anotované datové sady musi byt jako
parametr prikazové fadky pfedan taktéz nazev vzoru, ktery bude trénovan. V
pfipadg, Ze dany vzor neexistuje, bude vytvoren. Naopak pokud vzor existuje,

bude dle jména vyhledan a budou mu predana vSechna data pro trénovani.

Funkce nalitani budou pfijimat data pfes TRAP rozhrani nebo ze sou-
boru. Obé funkce budou mit shodny vystup, rozdilny bude pouze zdroj dat.
Obé funkce musi kontrolovat naditana data a ovéfovat jejich validitu. Funkce,
soubor neposkytuje zadné zaruky spravného formatu a lehce mlze dojit k
prehazeni poradi nebo vypadku dat. Kvli zjednoduseni prace programu musi
CSV soubor presné odpovidat poZzadovanemu forméatu a musi obsahovat za-
dan& policka v presném poradi. Tato podminka se mize zdat prili§ prisna,
aviak NEMEA systém obsahuje néstroje, které umi zajistit pfesné stanoveny
format CSV souboru. Funkce budou viechna data ukladat do kontejner( vec-
tor, které na konci predaji dalsi funkci, jeZ vypocte samotné vzorové hodnoty
metrik. Kazdy kontejner bude nalezet pravé jedné metrice.

Samotna funkce trénovani bude zpracovavat metriky ulozené v kontejne-
rech a jejim cilem bude v zavislosti na metrice najit Sirsi a blizsi okoli me-
dianu nebo nejcastéjsi vyskyt. Proto si funkce na zacatku vSechna dostupna
data sefadi pomoci funkce quicksort a nasledné vybere potiebné percentily
jednoduchym vybérem prvki z pole na vypoéteném misté. V pripadé, Ze vzor
nebyl jesté trénovan, budou ziskana data pfimo uloZena jako vzorové metriky
spolu s poétem tokd, které se zpracovaly. Pokud vSak vzor uz néjaka data
obsahoval, je nutné ziskané metriky sloucit s plvodnimi. Nejjednodussim a
nejefektivnéjsim zplsobem sloudeni je zprdmérovani hodnot. Avsak pro va-
lidni vypodet priméru musime znat podet tok(, ze kterych byly jednotlivé
hodnoty vypocteny. Neni ale Zadouci priimérovat hodnoty rovnym dilem. Je
totiz mozné, Ze plivodni nebo aktualné ziskana data jsou vypocétena z mnohem
Vétsi nebo mensi mnoZiny tokd. Proto si kazdy vzor zachovava pocet tokd, ze
kterych byly vypocteny jeho vzorové metriky.

Taktéz je pFi trénovani nutné brat ohledy na pamétovou naroc¢nost. Funkce
nacitani maji proto nastavené omezeni maximalniho poétu naétenych tokd.
V pripadé presahnuti maximalniho limitu jsou kontejnery s metrikami tok{
odeslany na zpracovani. Po zpracovani nactenych toku se kontejnery vyprazdni
a pokracuje se v nacitani dat.
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3.3 Implementace ulozeni a nacitani vzoru

Klasifikacni vzory budou ulozené kvdli persistenci dat v souboru. V ramci na-
vrhu bylo vyhodnoceno, Ze bude vhodnéjsi pouZzit pro uloZeni vlastni format.
PFi navrhu forméatu byla zohlednéna hlavné €itelnost a mozZnost ru¢ni Upravy
vzorl. Vsechny vzory budou uloZeny v jediném souboru, je proto potieba
je také znatelné oddélit. Neni zaruceno, Ze vSechny vzory budou obsahovat
viechny metriky, proto je nutné pocCitat s moznosti uloZzeni neuplného nebo
prazdného vzoru. Pro lepsi Citelnost bude kazdy obsazeny element vzoru ulo-
Zen na samostatném radku. Prvni fadek bude vzdy nézev vzoru a za nim
budou nésledovat viechny ostatni elementy. Na poradi jednotlivych elementd
nebude zaleZet, ale v rdmci Citelnosti by bylo vhodné dodrZovat predepsané
poradi. Kazdy fadek bude zacinat klicovym slovem, které bude oznacovat, o
jakou metriku se jedna. Pro kazdé klicové slovo je definovana presna struktura
fadku, podle niz bude mozné data nacitat. Radek, ktery nezacina klicovym
vzorem, bude povazovan za komentar a nebude bran v Gvahu. Pfiklad jednoho
vzoru reprezentovaného navrzenym formatem je zobrazen na obrazku [3.2] Vy-
svétleni jednotlivych elementd a struktury formatu je uvedeno na obrazku [AT]
v pfiloze A.

NAME: SSH

TAG: ssh

DATA: 33282

HIT_SCALES: 20 12

PORTS: 5 22

PROTOCOLS: 16

DURATION: 1 350 2398 7731 16881
PACKETS: 351419 26

BYTES: 1 650 2497 3457 4450
BPP: 3 65 160 194 230

Obréazek 3.2: Ukazka forméatu uloZeni vzor(

Nacitani vzor( ze souboru bude realizovat statick& funkce load_patterns.
Této funkci bude parametrem predano umisténi souboru a kontejner urceny
pro nacitani vzor(. Funkce si nejprve ovéri platnost zadané cesty a nasledné
otevre soubor. Funkce bude prochazet postupné vsechny rfadky, dokud nena-
razi na klicové slovo ,,NAME". Nésledné vytvofi v kontejneru novy vzor po-
Zadovaného jména. Dale bude funkce prochazet fadky a hledat klicova slova
reprezentujici elementy vzoru, které bude nasledné ukladat do vzoru v kontej-
neru. Prohledavani se zastavi az nalezenim dalsiho kli¢ového slova ,,NAME*.
V tomto pFipadé bude stavajici vzor uloZen a bude vytvofen novy vzor poZa-
dovaného jména. Uvedeny postup bude pokracovat aZz do konce souboru.

O ukladani vzor( se bude starat operator «. Tento operator slouZi k vypisu
jediného vzoru. Vzor bude vypsan v preddefinovaném poradi a kazdy radek
bude oznacen prislusnym klicovym slovem. T¥ida bude obsahovat také funkci
write__patterns, kterd vypiSe vSechny vzory do uréeného souboru pomoci ope-
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ratoru «. Navic bude tato funkce vymazavat obsah souboru, aby se zamezilo

smichani dat.
Pattern
Funkce:
Klasifikace :
verify_pattern — slouzi pro klasifikaci tokd
Trénovani :

train_from_file — extrakce dat z csv souboru

train_from_trap — extrakce dat pies TRAP

join_metrics — vypocet vzorovych metrik
Vzory :

load_patterns(static) — slozi pro naéteni vzord

write_patterns(static) — sloZi pro uloZeni vzor(i

ostreamé& operator<< — slouZi pro vypis vzoru
Ostatni :

get_ur_time_from_string — pfevod ¢asu ze stringu

gefry
settery
Proménné :
name - nazev
label — klasifikacni Stitek
train_data_size — po&et natrénovanych tok(
hit_scale — po&et evaluacnich bod{ pii piesné shode

partial_hit_scale - pocet evaluacnich bod( pfi ¢astecné shode

Metriky:
ports]] - éisla port

ports_scale — nasobici koeficient evaluaénich bodii

Obréazek 3.3: Celkovy néhled na strukturu tfidy pattern, zobrazuje implemen-
tované metody a pouZité proménné
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Kapitola 4

Testy a vyhodnoceni

Tato kapitola popisuje postup a vysledky testovani. Jednou z nejdllezitéjsich
¢asti bylo méreni vykonnosti a spolehlivosti algoritmu, nebot to bylo nezbytné
pro verifikaci spravné funkcnosti modulu.

4.1 Metoda testovani

Prvni faze méreni byla zamérena na testovani spolehlivosti klasifikace. Spoleh-
livost, s jakou algoritmus klasifikuje sitové toky, je pro nas prvorada. PFi tes-
tovani byl kladen dlraz zejména na odhaleni fale$né pozitivnich tokl. Falesné
pozitivni toky jsou toky, které byly modulem vyhodnocené a klasifikované ne-
spravné. Tyto faleSné pozitivni toky jsou totiz velice zavadéjici pro jakykoliv
modul nebo program, ktery bude vyuZivat vystup tohoto modulu. Je proto
nutné zajistit co nejmensi vyskyt takovychto tokd, a to i za cenu nizsiho poctu
klasifikovatelnych tokd.

Druhou &asti testd bylo vyhodnoceni ¢asové narocnosti klasifikace. Casova
narocnost je ddlezita zejména pro klasifikaci provozu v redlném Case, kde je
zapotrebi, aby byl modul schopen zpracovavat pfichozi toky dostatecné rychle.

Testovani musi probihat na anotovanych datovych sadach, aby bylo mozné
verifikovat vysledky klasifikace. Na testovani proto byly vyuZity vytvorené
anotované datové sady. Avsak kvlli vérohodnosti testu nebylo mozné trénovat
a zaroven testovat Klasifikaci na stejnych datech. Tyto vysledky by nebyly ani
zdaleka podobné vysledkdim v realném provozu zejména kvili pretrénovani.
Pretrénovani nastava, kdyz je algoritmus ladén a testovan na stejné omezené
mnoziné dat. Algoritmus pak dosahuje lepsich vysledkd, ale pouze na dané
mnoziné. PTi testech na jiné mnoziné dat se jeho UspéSnost dramaticky zhorsi,
protoZe pravidla jsou nastavena prili§ striktné. Bylo proto nutné datové sady
rozdélit na mensi ¢asti, které se budou pouzivat vzdy jen pro trénovani, anebo
testovani. Tim vznik& problém nevyuZiti celé datové sady a také problém
mozné nevyvazenosti datovych sad. Datova sada by se méla otestovat celd,
protoZe se miZe stat, Ze toky na zacatku maji rozdilné charakteristiky nez ty
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na konci. Tim by mohlo dojit k nezadoucimu zlep3eni nebo zhorseni vysledkd.
Postup testovani je znazornén na obrazku [4.1]

: [ _ ' Natrén((j)vlany
IP Flows \/ . : ‘ qc’ — (Trénovénl' more
D « ‘

Anotace -{ﬁ’;‘t’;% i< p .
siark / @ £ » Klasifikace
csv \

Vyhodnoceni

A

Obréazek 4.1: Postup testovani

~rw

Pro testovani proto byla vyuzita metoda k-nasobné krizové validace [23].
KFiZovéa validace vyuziva pro testovani celou datovou sadu a zarucuje, Ze tes-
tovani bude probihat na jiné datové podmnoziné nez trénovani. Zaroven fesi
problém moZné nevyvaZenosti datovych sad, protoZe kazda Cast datové sady
je testovana a vysledna Gspésnost je sestavena priimérem vysledkd ze vsech
test(. Datova sada je rozdélena na k disjunktnich podmnozin stejné velikosti.
Kazda podmnozina je pouzita na testovani pravé jednou, pri¢emz na trénovani
jsou pouzity v8echny zbylé podmnozZiny. Tento postup je aplikovan na kazdou
podmnozinu. Vysledkem je pak priimér vysledk( vsech k testd.

4.2 Vysledky testti

Testovani probihalo na vytvorenych datovych sadach. Kazda datova sada byla
testovana samostatné, avSak modul vzdy obsahoval vzory vsech sitovych ka-
tegorii, aby byly simulovany realné podminky, protoze modul bude pracovat v
redlném provozu s vétSim poctem vzord. Testovana kategorie byla trénovana
a testovana dle desetinasobné krizové validace, naopak netestované katego-
rie byly natrénovany na celé své datové sadé. Kazdy tok byl vzdy ovérovan
pomoci vsech vzord a simuloval se tak nejhorsi pfipad, kdy ¢islo portu neod-

povida pouzitému protokolu.

Vysledky zobrazené v tabulce [4.1] ukazaly, Ze algoritmus klasifikuje s prd-
mérnou UspéSnosti 92,82 %, u 4,34 % dat nepfifadi Zadnou kategorii a pouze
2,84 % vysledk je klasifikovano chybngé. Tyto vysledky ukazuji, Ze algoritmus
funguje spravné. Uspésnost modulu je dostate¢na pro realné nasazeni.
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Tabulka 4.1: Souhrn vysledk( testll protokolovych vzor(, tabulka obsahuje vy-
sledky vsech testl, prvni sloupec oznacuje testovanou datovou sadu, sloupec
Celkem oznaduje celkovy pocet tokd v datové sadg, sloupec Uspéch oznaduje
pocet Uspésné klasifikovanych tokd, sloupec Bez oznacuje pocet nezarazenych
tokd, sloupec Falesné oznacuje pocet falesné pozitivnich tokd, posledni slou-
pec Uspé&snost oznacuje procentudlni Gspésnost klasifikace

Datova sada | Celkem | Uspéch Bez | Falesné | Uspésnost
http 16 131 16 059 72 0 99,55 %
https 14 697 14 173 523 1 96,43 %
imap 21 725 20 478 849 398 94,26 %
pop3 20 121 17 429 1854 838 86,62 %
smtp 33 020 29 105 2952 936 88,22 %
ssh 33 281 29 842 444 2995 89,67 %
telnet 39 471 36 043 1519 1909 91,29 %
dns 61 772 59 257 745 1770 95,93 %
ntp 2 750 865 | 2 569 889 | 180 976 0 93,42 %

pramér 92,82 %

4.3 Testovani vseobecnych kategorii

Toto testovani mélo ukazat, zda je mozné sjednotit viceré klasifikacni vzory
do jednoho vseobecného. Sjednocenim vicerych kategorii do jedné by bylo
bezpochyby praktictéjsi, protoze by stacilo udrZzovat a trénovat pouze jeden
klasifikacni vzor. Tyto vzory budou pouZity pro postupnou Klasifikaci, ktera je
popsana v podkapitole 2.4, nebo mohou byt pouZity pro rychlejsi Klasifikaci,
U niZz nads nezajima konkrétni kategorie protokolu a postati nam vseobecnd
kategorie.

Pro tvorbu vieobecnych vzorl byly pouzZity anotované datové sady, sjed-
nocené podle jejich kategorie:

Web: http, https

Mail: imap, pop3, smtp
Vzdéleny pfistup: ssh, telnet
Sitova obsluha: dns, ntp

Testovani probihalo obdobné jako testovani klasickych kategorii. Pro tes-
tovani byla vyuZita desetindsobna krizova validace. Modul obsahoval vzdy
vSechny CtyFi vSeobecné vzory, pficemz netestované vzory byly trénované na
vSech svych datech.

Vysledky zobrazené v tabulce [4.2] ukazaly, Ze modul byl pomoci vieobec-
nych kategorii schopny spravné klasifikovat 85,64 % dat. Tento vysledek uka-
zuje, Ze sjednoceni vzor{ je mozné, avsak za cenu snizeni presnosti klasifikace.

35



4. Testy a vyhodnoceni

Tabulka 4.2: Souhrn vysledk( testd véeobecnych vzor(, tabulka obsahuje vy-
sledky vsech test(, prvni sloupec oznacuje testovanou datovou sadu, sloupec
Celkem oznaduje celkovy pocet tokd v datové sadé, sloupec Uspé&ch oznaduje
pocet Uspésné klasifikovanych tokd, sloupec Bez oznacuje pocet nezarazenych
tokd, sloupec Falesné oznacuje pocet falesné pozitivnich tokd, posledni slou-
pec Uspé&snost oznacuje procentudlni tspésnost klasifikace

Datova sada Celkem | Uspéch Bez | Falesnd | Uspésnost
Web 30 828 25 769 4929 130 83,59 %
Mail 74 841 69 869 4426 546 93,36 %
Vzdaleny pfFistup 72 753 57 689 | 13 742 1322 79,29 %
Sitova obsluha 14 7594 | 12 7558 | 18 168 1868 86,42 %

prumér 85,67 %

4.4 Porovnani s knihovnou libprotoident

Knihovna libprotoident dosahovala dle prace [20] vynikajici vysledky klasifi-
kace, a proto dosSlo k rozhodnuti porovnat jeji UspéSnost s Uspésnosti navr-
Zeného modulu. PFi tvorbé datovych sad, popsanych v oddilu 3.1.2 byl ke
kazdému toku pfidan také klasifikacni Stitek nastroje Ipi_ protoident. Test tak
bylo mozné jednoduse uskutecnit.Test probihal na vytvofenych anotovanych
sadach, které byly pouzity i pro testovani navrzeného modulu.

Tabulka 4.3: Porovnani UspéSnosti modulu s libprotoident, tabulka obsahuje
vyslednou procentudlni Uspésnost klasifikace navrzeného modulu a libprotoi-
dentu

Datova sada | Usp&Snost protoident | Usp&Snost mého modulu
http 91,01% 99,55%
https 33,90% 96,43 %
imap 93,55% 94,26 %
pop3 96,55 % 86,62 %
smtp 56,93 % 88,22 %
ssh 79,33% 89,67 %
telnet 48,92 % 91,29%
dns 47,10% 95,93%
ntp 99,95 % 93,42%
prameér 73,68 % 92.82 %

Vysledna uspésnost klasifikace libprotoidentu je uvedena v tabulce [4.3
spolu s vysledky UspéSnosti navrzeného modulu z podkapitoly [4.2] V tabulce
mdZeme vidét, Ze libprotoident dosahl velice nerovnomérnych vysledkd. Jeho
primérna Gspésnost 73,68 % je pomérné nizka, zejména kdyz vime, Ze pro
klasifikaci vyuZiva také omezenou hloubkovou analyzu paketd.
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45. Méfeni ¢asové narocnosti

Jednou z pFicin nizké Gspésnosti je nizky pocet vystupnich tokd z klasifi-
kacéniho nastroje Ipi_ protoident. Podet tok(l na vystupu nastroje byl ¢asto i
3krat mensi nez pocet vystupnich tokd NEMEA nastroje flow_meter. Tento
rozdil je prilis veliky, i kdyZz vezmeme v Uvahu, Ze vystupni toky flow__meteru
byly pouze jednosmérné a vystupni toky z Ipi_ protoident byly obousmérné.
Kvlli ovéreni tohoto nepoméru byly za pomoci nastroji systému NEMEA
sparovany i obousmérné toky. Vysledek byl stejny, pocet vystupnich tokl z
Ipi__protoident byl nékdy i 1,5krat mensi nez pocet tokd ze systému NEMEA.
Tento rozdil vSak nastava pouze u nékterych protokol( a neni tedy jasné, zda
se jedna o chybu klasifikace nebo zpracovani sitovych tokd.

4.5 Meéreni ¢asové naroc¢nosti

Méreni Casové naroc€nosti probihalo na notebooku autora préace, vybaveném
procesorem Intel Core i7-4710HQ se zékladni frekvenci 2,5GHz, 16 GB RAM
paméti a Intel SSD diskem. Test probihal na 64bitovém Linuxu Mint verze
Serena.

Pro testovani byla vyuZita nejvétsi vytvorena datova sada protokolu ntp,
ktera obsahuje 2 750 865 sitovych tok(. Modul byl zkompilovan s optimalizac-
nim prepinatem -0O3 a v3echny textové vypisy modulu byly zakomentovany,
ponechana byla pouze komunikace pfes TRAP rozhrani (pro méreni byl pouzit
typ blackhole). Datova sada byla predana na vstupni TRAP rozhrani pomoci
souboru obsahujiciho UniRec zpravy.

Testovany byly dva pfipady, a to idealni pripad, kdy je porovnan pouze
jeden vseobecny a jeden protokolovy vzor, a nejhorsi pfipad, kdy jsou porov-
nany vsechny nacitané vzory. Béhem testu modul obsahoval véech 13 vzord
(9 protokolovych a 4 vieobecné). Pro kazdy pripad probéhlo celkem 5 testd,
vysledny ¢as je vypocten jako aritmeticky primér ze vsech testd.

Tabulka 4.4: Casova naro¢nost modulu, tabulka obsahuje vysledky testi ¢a-
sové naro¢nosti modulu, prvni sloupec oznacuje testovany pfipad, druhy slou-
pec oznacuje pocet zpracovanych tokd, tfeti sloupec oznacuje celkovy ¢as od
spusténi az po ukonceni programu, posledni sloupec oznacuje pocet zpracova-
nych tok( za sekundu

Test. pripad | Pocet toka | Celkovy Cas | Pocet toku za sekundu
Idealni 2750865 1,105s 2489471
Nejhorsi 2750865 1,606s 1712867

prumeér 2101169

Vysledky testl jsou zobrazeny v tabulce 4.4 Modul byl schopen v priiméru
zpracovat 2,1 milionu tok( za sekundu. Ve vysledcich je jasné vidét, Ze v
nejhor$im pripadé zavisi ¢asova narocnost na poctu nactenych vzord. Tato
zavislost v3ak neni velkd. Naopak v idealnim pfipadé by Casova naro¢nost
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4. Testy a vyhodnoceni

neméla zaviset na poétu nactenych vzor(, protoZe se vzdy budou porovnavat
pouze dva vzory.
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Kapitola 5

Vyuziti modulu

Vyuziti modulu je Siroké, zejména diky jeho Uspésnosti a rychlosti klasifikace.
Prvni vyuziti modulu by mélo probéhnout v ramci projektu ADICT, jehoZ
cilem je vytvoreni znalostni databaze. Modul by mél pracovat jako vstupni
modul systému a klasifikaci sitovych tok( by mél poskytovat uZite¢né infor-
mace o sitovém provozu, které budou nasledné zpracovany dalSimi moduly.

Na zakladé dosazenych vysledkd byl modul nasazen do testovaciho pro-
vozu na sit' ,,netmonlab“. Tato sit' je v podstaté infrastrukturou vyuzivanou
vyzkumnym tymem laboratofe monitorovani sitového provozu, jez plsobi na
FIT CVUT v Praze. Na této siti je nasazen monitorovaci systém NEMEA,
ktery monitoruje veSkery provoz na siti. Sit netmonlab se také pouZiva pro
testovani nového projektu ADICT a v soucasné dobé probihaji prace na za-
¢lenéni navrzeného modulu do tohoto systému.

Modul byl nékolikrat pouZzit pro klasifikaci ur€itého provozu a aktualné
probihaji testy klasifikace v redlném ¢ase, kdy modul zpracovava veskery pro-
voz na siti. Veskeré testy probéhly bez problémd, ve vyvinutém klasifikacnim
modulu nedoSlo k Zadnym chybam.
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Zaver

VWytvoreni modulu schopného klasifikovat sitovy provoz v realném case by mélo
znacné pfispét k bezpe€nosti a administraci sité. Klasifikace sitového provozu
znacné zvysi Sanci detekce Skodlivého provozu zejména proto, ze minimalizu-
jeme podil neznamého provozu na siti. Diky tomu se znacné zmenSi prostor,
ktery mGze Gtocnik vyuzit k Utoku na sit, a také umoznime presnéjsi zacileni
detekénich nastrojl. Klasifikaci provozu ziskdme také vétsi kontrolu a prehled
o0 sledované siti.

V réamci této prace bylo vytvoreno devét anotovanych datovych sad, které
byly pouZity pro trénovani a testovani navrzeného modulu. Tyto datové sady
mohou byt nyni pouzity k dalSimu vyzkumu. Anotované datové sady jsou totiz
velice uziteéné pro vyzkum a testovani novych i existujicich nastroji nejen v
oblasti klasifikace.

Hlavnim pfinosem préace je navrh a implementace klasifikaéniho algoritmu.
Algoritmus vyuZiva pouze zakladni informace o sitovych tocich (porty, délka
toku, podet paketd, pocet bajtl apod.), které jsou dostupné ve vech soucasné
pouzivanych monitorovacich systémech.

Funkénost klasifikacniho algoritmu byla ovérena implementaci prototypu
modulu v jazyce C++. Implementace obsahuje i natrénované vzory a modul
je tak schopen klasifikovat Ctyfi vieobecné sitové kategorie a devét protokoll
aplikacni vrstvy. Diky flexibilnimu navrhu je také mozné sadu vzord libovolné
rozSifovat, a to bez nutnosti Uprav zdrojového kodu.

Pomoci testd bylo ovéreno, ze modul dokéaze klasifikovat provoz s primér-
nou Uspésnosti 92,82 % a zvladne klasifikovat az 2,1 miliénu tokd za sekundu.
Tyto hodnoty jsou velice pfiznivé a dokazuji, Ze algoritmus i modul funguji
podle predpokladd.

Modul byl vzhledem k Uspésnym vysledkiim nasazen do pilotniho provozu
na siti ,,netmonlab* v laboratofi monitorovani sitového provozu na FIT CVUT
v Praze. Aktuélné se pracuje na za€lenéni modulu do projektu ADICT, ktery
cili na vytvoreni sady informacnich zdrojl a znalostni databéaze.

Tato bakalarska prace prezentovala vytvoreny funkéni Klasifikacni modul,
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Zaveér

ktery bude v budoucnu dale vyuzitelny jako referencni reSeni pro pristi vyzkum
a vyvoj.

Budouci prace

V ramci budouci prace bude stavajici funkéni verze klasifikacniho modulu po-
rovnana s dalsimi Kklasifikacnimi metodami, které budou navic vyuZivat i roz-
§ifené informace v sitovych tocich. V prvni fadé bude vyhodnocen vliv infor-
maci, jako jsou tfeba hlavicky aplikacnich protokol( anebo naopak nizkoUrov-
fové charakteristiky na paketové vrstvé (rozestupy paketd a jejich velikosti v
toku). Uvedené rozsirené informace nebyly v této praci vyuzity zamérné, pro-
tozZe by se tim vyrazné omezila pouzitelnost klasifikatniho modulu jen na sité s
pokrodilejsim exportérem sitovych tokd. Cilem budouci prace bude porovnani

rdznych mnoZin informaci a posouzeni jejich vlivu na presnost klasifikace.
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Priloha A

InstalaCni prirucka

Tato priloha popisuje, jak zkompilovat a zprovoznit klasifikaéni modul na
systému s linuxovou distribuci.

A.1 NEMEA framework

Pro spusténi modulu je nezbytny NEMEA framework, ktery je mozné stahnout
z github repozitare na adrese https://github.com/CESNET/Nemea-Framework
nebo pomoci pfikazu :

e git clone --recursive https://github.com/CESNET/Nemea-Framework

Pro kompilaci je potfeba mit nainstalované tyto baliky: gcc, gcc-c++, make,
autoconf, automake, libtool, pkg-config, libxml2-dev a libpcap-dev.
Systém lze poté zkompilovat pomoci nasledujicich prikazi:

1. ./bootstrap.sh

2. ./configure

3. make

4. sudo make install

A.2 Klasifikacni modul

Zdrojové kody klasifikacniho modulu jsou na pfilozeném CD. Modul Ize zkom-
pilovat pomoci nasledujicich prikaz(:

1. autoreconf -i
2. ./configure

3. make

4. make install
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A. Instalac¢ni prirucka

A.3 Nastaveni modulu

Klasifikacni modul vyZaduje pro préci soubor pro ulozeni klasifika¢nich vzor(.
Cestu k tomuto souboru je nutné predat modulu pomoci parametru ,,-p*“.
Format a struktura forméatu tohoto souboru je zobrazena na obréazku [A.T] a
pFiklad vzoru je zobrazen na obrazku [3.2

#NAME: "nazev vzoru"

#TAG: "klasifikacni Stitek"

#DATA: "celkovy pocet tokl z kterych byl vzor natrénovan"

#HIT_SCALES: "plny pocet evaluacnich bodd" "¢asteény pocet evaluaénich bodd"

#PORTS: "nasobici koeficient" "Cislo portu" . ..

#PROTOCOLS: " nasobici koeficient" "¢islo protokolu" . ..

#DURATION: "nasobici koeficient" "5 percentil" "25 percentil" "75 percentil" "95 percentil"
#PACKETS: "nasobici koeficient" "5 percentil" "25 percentil" "75 percentil" "95 percentil"
#BYTES: "nasobici koeficient" "5 percentil" "25 percentil" "75 percentil" "95 percentil”
#BPP: "nasobici koeficient" "5 percentil" "25 percentil" "75 percentil" "95 percentil"

Obrézek A.1: Vysvétleni formatu uloZeni vzor(

VSechny potfebné informace pro spusténi modulu je mozné ziskat pouzitim
prepinace ,,-h*.
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Priloha B

Seznam pouzitych zkratek

ADiICT Asset Discovery, Classification and Tagging
BPP Bytes per packet

CESNET Czech Educational and Scientific NETwork
Cisco I0OS Cisco Internetwork Operating System
CSV Comma-separated values

CVUT Ceské vysoké uceni technické v Praze

DNS Domain Name System

DoS Denial of service

FDS FDS file format

FIT Fakulta informacnich technologii

GPL General Public License

GUI Graphical user interface

HTTP Hypertext Transfer Protocol

HTTPS Secure Hypertext Transfer Protocol
TIANA Internet Assigned Numbers Authority
IETF Internet Engineering Task Force

IMAP Internet Message Access Protocol

IP Internet protocol

IPFIX IP Flow Information Export
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B. Seznam pouzitych zkratek

JSON JavaScript Object Notation

LGPL Lesser General Public License

NBAR Network-Based Application Recognition
NEMEA Network Measurements Analysis
NTP Network Time Protocol

POP3 Post O [ceProtocol 3

QoS Quality of service

RAM Random Access Memory

RFC Request For Comments

SMTP Simple Mail Transfer Protocol

SSD Solid-state drive

SSH Secure Shell

TCP Transmission Control Protocol
TELNET Network Virtual Terminal Protocol
TMC Tra Cchonitoring and control

TRAP Tra LcAnalysis Platform
TRAPCAP TRAP Capture

UDP User Datagram Protocol

UniRec Unified Record

UNIX Uniplexed Information and Computer Systems
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Priloha C

Obsah prilozeneho CD

readme . tXt. .o stru¢ny popis obsahu CD

src

t ImPl e zdrojové kody implementace
thesiS . coveeeao o, zdrojova forma prace ve formatu IATEX

TEXT e eieeeeaaaa-- text prace

L thesis.pdf...ooommemeeiiiiiiaaaae. .. text prace ve formatu PDF
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