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Abstrakt

Tato prace se vénuje vyuziti vysokouroviiového jazyka P4 pro generovani bez-
pecnostnich sitovych aplikaci. Vyuziti je demonstrovino na popisu nového
exportéru sifovych tokl, ktery vychazi z existujiciho exportéru flow_meter.
Existujici exportér a jazyk P4 jsou analyzovany a jsou identifikovany klicové
komponenty architektury. Mezi tyto komponenty patii parser paketi, flow
cache, komponenta pro export toku ve formatu IPFIX a parsovaci pluginy
aplikac¢nich protokolii. V praci je navrzen vhodny popis téchto komponent
pomoci programovych konstrukei jazyka P4. P4 program je nasledné mozné
prelozit na zdrojové kédy exportéru v C pomoci prekladace jazyka P4, do
kterého byl touto praci vytvoren backend.

Méreni a porovnani ukéazalo, ze nové vytvoreny exportér je rychlejsi nez
puvodni. Navic je vice flexibilni a podporuje mnohem vice protokoli, jelikoz
je automaticky generovany z P4 popisu. Je mozné jednoduse pridavat nové
protokoly, upravovat algoritmus vytvareni tokti v cache, upravovat zdznam o
toku a mnohem jednoduseji vytvaret nové parsovaci pluginy aplika¢nich pro-
tokolti. Jednotlivé generované komponenty jsou méfeny zvlast a byly obecné
pomalejsi nez jejich ruéné optimalizovana verze.

Klicova slova P4, kompilator, backend, generovani kédu, exportér tok,
aplikacni protokoly
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Abstract

This work focuses on usage of P4 high-level language for generation of ne-
twork security applications. Usage is demonstrated by writing new flow expor-
ter that is based on existing exporter flow_meter. Existing exporter and P4
language are analyzed and key architecture components are identified. These
components are packet parser, flow cache, IPFIX flow export component and
application protocols parsing plugins. Work proposes proper design of these
components by P4 programming constructs. P4 program can be afterwards
compiled into C source codes of flow exporter by P4 compiler that contains
backend created by this work.

Measurements and evaluation show that the created new version of flow
exporter is faster than the original one. In addition, it is more flexible and
can support much more protocols, since it is automatically generated from P4
language. It is possible to simply add new protocols, change algorithm of flow
creation in flow cache, modify flow record and create new application protocols
parsing plugins. Generated components were measured separately and were
generally slower than their hand optimized versions in existing exporter.

Keywords P4, compiler, backend, code generation, flow exporter, appli-
cation protocols
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Uvod

Monitorovani sitového provozu je klicovou soucasti kazdé sitové infrastruk-
tury. Prinasi operatorum prehled o provozu, aktivité a sifovych zarizeni. To
umoznuje udrzbu, rozvoj a bezpecnostni dohled nad siti.

Moderni monitorovaci systémy jsou zaloZeny na sledovani takzvanych si-
tovych toku (flow). Sitové toky reprezentuji jednosmérnou komunikaci mezi
dvéma sifovymi entitami. Tato komunikace se sklada z posloupnosti sifovych
pakett, které obsahuji shodné hodnoty klicovych policek z hlavicek proto-
kolid. Obvykla sada klicovych policek obsahuje IP adresy, protokol a porty
z transportni vrstvy ISO/OSI modelu. Zaznamy obsahuji i statistické infor-
mace navic jako jsou ¢itace prenesenych paket a bajtt. Diky tomu zistava
informace o celkovém provozu na siti i v agregované podobé sifového toku.

Zatizeni pro vytvareni sifovych tokil se bézné oznacuje jako exportér si-
tovych toku (flow exporter). Flow exportér analyzuje provoz ve formé paketu
a agreguje je v takzvané flow cache. Prikladem exportéru sitovych toku je
flow_meter [I] napsany v jazyce C++, na kterém jsem pracoval v ramci své
bakalarské prace [2]. Umi zpracovavat i L7 protokoly pomoci plugint, které se
daji napsat rovnéz v C++.

V roce 2013 byl vyvinut vysokotroviiovy aplika¢né specificky jazyk P4 [3],
ktery slouzi pro popis sifovych zarizeni a jejich funkcionality. Motivaci jazyka
P4 bylo zvysit flexibilitu a rozsifitelnost zejména v oblasti software defined
networking (SDN) [4]. P4 obsahuje konstrukce pro popis parseru sitovych
protokol, vztahu mezi nimi a match action tabulky (specifikujici operace
provadéné nad vybrannymi pakety). Dale obsahuje konstrukty pro zavedeni
vlastnich operaci pomoci takzvanych extern bloki.

Jazyk P4 byl navrzen primarné pro podporu protokolt nizsich vrstev do
L4 ISO/OSI modelu. Hlavicky protokolu maji ve vétsiné pripadu fixni délku,
pripadné ji 1ze snadno vypocitat (naptiklad policka options protokolu IPv4).
Se zpracovanim aplikacnich vrstev se v navrhu jazyka P4 vibec nepocita.

Mnohé aplikace jako je flow exportér a aplikacni firewall mohou vyuzivat
data z vyssich vrstev ISO/OSI modelu. Vyvoj a rozsifitelnost takovych aplikaci
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Uvob

je naro¢ny. Proto jsem zacal pracovat na této zavérecné praci, kterd hledd
zpusob, jak vyuzit flexibility P4 pro tyto aplikace.



KAPITOLA

Cil prace

Cilem této diplomové préce je pouziti vysokouroviiového jazyka P4 pro snadny
popis sitovych bezpecnostnich aplikaci. Popis aplikace v P4 bude demonstro-
van na generovani kodu exportéru sitovych toka. Vygenerovany exportér bude
funkcionalitou co nejvice odpovidat exportéru flow_meter z mé bakalarské
prace.

Pro tcely generovani kédu bude vyuzit existujici P4 kompildtor [5], do
kterého je mozné vytvorit vlastni backend. Pridany backend bude schopny ge-
nerovat zdrojové kédy klicovych c¢asti exportéru pomoci popisu jednotlivych
stavebnich blokl v jazyce P4. Vygenerovany zdrojovy kéd bude poté mozné
jednoduchym zptisobem zkompilovat do podoby pouzitelné spustitelné apli-
kace.

Soucasti prace bude také analyza architektury existujiciho exportéru toku
flow_meter. Analyza poslouzi pro stanoveni pozadavki na generovani jed-
notlivych c¢asti exportéru. U vygenerovaného i existujictho exportéru bude
zmérena vykonnost a stanoveno porovnani z hlediska jejich vyhod a nevyhod.

Hlavnim prinosem popsaného exportéru v P4 bude snadnéjsi popis pro-
cesu parsovani, procesu vytvareni a exportovani tokiu. Dale snadnéjsi popis
parsovacich pluginti pro zpracovani aplikac¢nich protokoli. Pristup pouzity v
této praci bude mozné vyuzit i v jinych aplikaci jako je napiiklad aplikaéni
firewall.






KAPITOLA 2

Analyza

Kapitola je vénovana analyze pouzitych technologii v této praci a existujicich
reseni. Popsdny jsou zejména zaklady jazyka P4, z jakych konstrukti se sklada
a k ¢emu se vyuzivaji. Tyto poznatky poslouzi k pozdé€jsimu navrhu casti
exportéru ke generovani.

Pro lepsi pochopeni pozadavki na novy generovany exportér je popsana
analyza existujicitho exportéru flow_meter. Rozebirany jsou i zdkladni cha-
rakteristiky aplikac¢nich protokoli, které exportér zpracovava. Analyza téchto
protokoli odhali, které se daji snadno zpracovavat pomoci P4 programu a
které naopak ne.

2.1 Jazyk P4

Jazyk P4 (Programming Protocol-independent Packet Processors) slouzi pro
popis sitovych zarizeni. Mezi jeho hlavni vyhody patii snadné programovatel-
nost, konfigurovatelnost, platformni a protokolova nezavislost. Velky diraz je
kladen na jednoduchou manipulaci s pakety a moznost flexibilné reagovat na
meénici se prostredi sité.

P4 rozlisuje dva druhy rezimu prace zarizeni. Jedna se o konfiguraci a
bézny provoz. Béhem konfigurace se do zarizeni nahrava program v jazyce P4
a je kompilovan do reprezentace, kterd je pro dané zarizeni nejvhodnéjsi. Po
naprogramovani zarizeni se prejde do norméalniho provozu, kde existuje jeden
centralni kontrolér, ktery 1idi vSechna zarizeni prostfednictvim plnéni tabulek
[6].

Snadnou programovatelnost zajistuje vysokotroviovy pohled na proble-
matiku siti. Velkou vyhodou P4 je moznost snadno definovat nové hlavicky
protokolu a zpusob, jak je zpracovavat. Diky tomu je mozné si dodefinovat
podporu pro vlastni protokoly a nebo jen reagovat na nové a meénici se stan-
dardy.

Psani P4 programt bylo navrzeno tak, aby byly platformé nezavislé. To
znamena, ze libovolny P4 program mtize byt zkompilovan pro nemalé mnozstvi



2. ANALYZA

vypocetnich jednotek jako jsou CPU, FPGA, ASIC, SoC nebo tfeba sitovy
procesor. Pro kazdy P4 cil (target), jak jsou oznacovany cilové platformy, je
ale nutné mit napsany prislusny backend pro generovani platformeé zavislého
kodu.

V soucasné dobé existuji dvé verze jazyka P4. Starsi P44 a novéjsi P4y,
ktera je sice stale ve vyvoji, ale umoznuje mnohem Sirsi vyuziti. V celé praci
se pracuje s novéjsi verzi jazyka Pdqg.

2.1.1 Objekty a typy

P46 je staticky typovany jazyk. Programy pii kompilaci, které neprojdou
typovou kontrolou, se povazuji za chybné a kompilace skoné¢i s chybou. Vyhoda
tohoto pristupu je v tom, ze se tim eliminuje chybné chovani, které nemusi
byt na prvni pohled vidét.

P4 podporuje pro nékteré ze zakladnich typt moznost pretypovani. Nej-
castéji se bude jednat o typy bit a int. Nevyhodou statického typovani je
zdlouhavé psani pti pretypovani oproti napiiklad jazyku C. Na druhou stranu
mé vyvojar presnou kontrolu nad jednotlivymi operacemi.

Napriklad pro ziskani velikosti TCP options v bitech se v C pouzije vy-
raz (tcp.data_offset - 5) x 32, kde offset z TCP hlavicky ma velikost 4
bity a jedné se o neznaménkové ¢islo. V P4 je nejprve nutné zvysit pocet bit
tcp.data_offset na 10 a pak pfetypovat na znaménkovy integer, aby bylo
mozné provést odecteni. Poté je potreba pretypovat 5 na int<10> a cely vyraz
v zdvorce pretypovat zpét na neznaménkovy integer. Cely vyraz bude vypadat
jako (bit<10>) (((int<10>) (bit<10>)tcp.data_offset - (int<10>)5) * 32)

7 predchoziho prikladu je vidét, ze jednoducha operace v C se mize v P4
pretypovanim znepiehlednit. V odstavcich byly rovnéz zminény dva datové
typy, které reprezentuji ¢isla a lze je mezi sebou prevadét, pokud maji stejnou
bitovou délku. Nésledujici vycet obsahuje i ostatni typy a jejich struc¢ny popis.
Informace jsem Cerpal jsem z dokumentace [7] pro aktudlni verzi jazyka P44
1.0.0.

void se pouziva ve specialnich pripadech, zejména jako navratovy typ funkci
(které nic nevraci)

bool klasicky datovy typ reprezentujici pravdivostni hodnoty 0 nebo 1

bit reprezentuje 1 bit neznaménkového integeru. V hranatych zavorkach lze
specifikovat libovolnou bitovou délku, bit<8> naptiklad

int reprezentuje znaménkovy integer, pocet bit musi byt vétsi nez 1

varbit je datovy typ obsahujici proménlivy pocet biti. Pouzitim varbit<240>
1ze ulozit 0 az 240 bitd

enum je klasicky vyctovy typ

6



2.1. Jazyk P4

error reprezentuje chybu

match_ kind v match action tabulkach znaci typ porovnéni, napiiklad exact,
ternary nebo lpm

header je typ podobny struktufe a reprezentuje hlavicku sitového protokolu.
Mrtize obsahovat typy bit, int, varbit a struct

header__union datovy typ jako union v C. Jako ¢lenské proménné lze volit
pouze typ header

struct je ekvivalent struct v C

tuple je podobny struktuie, neobsahuje pojmenovana policka

Mezi dalsi typy patii extern, control, parser bloky a package. Pouziti
typtt control a parser je podobny definici funkce v C, s tim rozdilem, ze
nemaji navratovou hodnotu a lze nastavovat parametry jako vstupni nebo
vystupni pomoci klicovych slov in, out nebo inout. Tyto typy mohou navic
obsahovat konstruktor. Spolu s struct, header, header_union a enum se tato
klicova slova mohou vyskytovat pouze pti deklaraci typu. Nasledujici vycet
obsahuje stru¢ny popis jednotlivych typt.

extern slouzi k pridani novych funkcionalit, naptiklad lze ptidat objekt ¢itac,
ktery bude umét v konstruktoru nastavit velikost a typ ¢itani a bude
obsahovat funkci pro ¢itani

control lze pouzit pro kontrolni logiku, napriklad spousténi ruznych akci
parser se pouziva pro popis koneéného automatu slouzici k parsovani paketu

package umi shlukovat ostatni typy, napriklad v kazdém P4 programu musi
existovat package zvany main, ktery urcuje komponenty cilové architek-
tury

2.1.2 Deklarace hlavicek

Soucasti kazdého P4 programu je deklarace hlavicek sitovych protokolt, se kte-
rymi se v programu pracuje. Deklarovat je 1ze pomoci klicového slova header
obdobné jako struktury v jazyce C. Poté nésleduje nazev hlavicky a blok
s ¢lenskymi proménnymi ze zavorek.

Clenské proménné se zapisuji ve tvaru typ proménné, jeji nazev a ukonéenf
stfednikem. Jako typ nelze zvolit header, ale funguji struct, bit, int atd.
Nejcastéji se setkame s beznaménkovym typem bit.

Priklad kédu popisuje standardni ethernetovou hlavicku. V této hlavicce
se nevyskytuji zadné proménné typu varbit, jednd se o hlavicku fixni délky.
V tomto piipadé neni potieba specifikovat délku hlavicky pro parsovani, je
dana souctem velikosti jednotlivych typt.
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header ethernet_h {
bit<48> dst_addr;
bit <48> src_addr;
bit<16> ethertype;

Jiné to bude v ptripadé, ze velikost hlavicky neni pevné dané. Pro parsovani
je nutné pridat typ varbit a specifikovat maximélni bitovou velikost. Takové
hlavicky se oznacuji jako hlavicky dynamické délky. Pti extrahovani je potfeba
zadat vyraz definujici velikost dynamické ¢asti hlavicky.

header ipv4_h {
bit<4> version;
bit<4> ihl;
bit<8> diffserv;
bit<16> total_len;
bit<16> identification;
bit<3> flags;
bit<13> frag_offset;
bit<8> ttl;
bit<8> protocol;
bit<16> hdr_checksum;
bit<32> src_addr;
bit<32> dst_addr;
varbit <320> options;

Lze se setkat i s priklady aplikaci, kde neni proménliva ¢ast hlavicky dile-
zita a lze ji preskocit. Napriklad se jednd o exportér v této praci, kdy policka
options v IPv4 nebo TCP hlavic¢ce se nezpracovavaji. V takovém piipadé lze
usetfit misto a varbit vlibec nepouzivat. V parsovani je mozné po preskoceni
bitt, které P4 konstrukty dovoluji (extern bloky), normalné pokracovat.

2.1.3 Extern bloky

Jazyk P4 nabizi moznost, jak v programu interagovat s objekty a funkcemi,
které poskytuje dand architektura. Takové objekty se daji definovat pomoci
klicového slova extern a popisuji mnozinu funkci, které objekt implementuje,
nikoliv jejich implementaci samotnou. Takovyto pristup je podobny jako po-
uziti abstraktni tfidy v objektové orientovaném programovani [7].

Interni fungovani extern objektu a funkci je pevné dané a nelze jej popsat
pomoci P4. Jejich chovani lze nicméné specifikovat v P4 kompildtoru.

Implementace extern objektti mé vyhody v tom, Ze je definovana kom-
pilatorem pro danou architekturu. To umoznuje zvolit takovou implementaci,
ktera je pro dané cilové zatizeni nejvhodné;jsi. Mezi dalsi vyhody patii snadné
definice a podpora nového objektu nebo funkce v kompilatoru.

V nasledujicim koédu je ukazka extern objektu ze standardniho hlavicko-
vého souboru core.p4 [§]. Objekt zde reprezentuje pfichozi paket, nad kterym
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2.1. Jazyk P4

je mozné vykonat radu operaci. Mezi operaci patii extrakce biti do proménné
(extract), extrakce biti bez posunu kurzoru paketu (lookahead), posunuti
kurzoru paketu (advance) a zjisténi délky paketu (length). P4;6 ma oproti
predchozi verzi vyhodu v tom, ze podporuje Sablony funkci obdobné jako je
tomu v jazyce C++. Diky tomu je mozné vytvorit jednu funkci, napiiklad
extract, prijimajici celou fadu parametrti riznych typu.

extern packet_in {
void extract<T>(out T hdr);
void extract<T>(out T variableSizeHeader,
in bit<32> variableFieldSizeInBits);
T lookahead<T>();
void advance(in bit<32> sizeInBits);
bit<32> length () ;

Vzhledem ke skutecnosti, ze v P4 neni mozné popsat mnohé operace v ex-
portéru, se bude v této praci s extern bloky casto pracovat. Pomoci extern
bloki budou slozité operace provadéné v architekture presunuty z P4 do C
v backendu kompilatoru.

2.1.4 Parser blok

Parser blok slouzi k popisu procesu parsovani paketu. Cely parser je popsan
jako konecny automat skladajici se ze stavi a prechodi mezi nimi. Parser,
stejné jako ostatni bloky, muze obsahovat celou fadu riznych parametri v za-
vislosti na architekture.

V parseru existuji specialni stavy jako jsou start, accept a reject. Stav
start je vstupnim bodem pri vykondvani kone¢ného automatu a musi byt
vzdy pritomen v bloku kédu. Naopak ostatni dva stavy jsou specidlni v tom,
Ze se s nimi v parseru pocitd prestoze nejsou pomoci klicového slova state
deklarovany. K signalizaci tispésného ukonéeni parsovani stacéi prejit do stavu
accept v libovolném misté automatu. Netispésné parsovani naopak signalizuje
prechod do reject.

Stav parseru lze, jak bylo zminéno, deklarovat pomoci klicového slova
state. Na konci bloku kédu stavu musi byt pfitomen prechod do dalsiho
stavu. Primy prechod do nového stavu lze signalizovat pomoci transition
a nazvu stavu. Lze také specifikovat vice stavii pomoci podminky, ktera se
specifikuje pomoci klicového slova select.

Vybér podminky pomoci select je podobny jako pti vyuzivini switch
konstrukce v C. V zavorce v piikazu select () je vyraz nebo mnozina vyrazt
pro porovnani s hodnotami. Vice vyrazi je nutné oddélit ¢arkou (bude se
jednat o typ tuple).

Podminka prechodu do dalsitho stavu se napise ve tvaru porovnavaciho
vyrazu oddéleného dvojteckou a nazvu stavu ukonceného stiednikem. Vice
podminek lze napsat pomoci zavorek, napfiklad (6w0x5, 2wOx1): accept;.
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2. ANALYZA

Vychozi hodnotu, pokud zadna piredchozi podminka neni splnéna, lze oznacit
pomoci klicového slova default nebo znaku _.

V parser bloku na zac¢iatku se mohou objevit lokalni proménné platné pro
cely parser. Lokalni proménné lze rovnéz vytvorit primo v kédu stavu. Ty pak
budou platné pouze pro dany stav.

V nésledujicim P4 kédu je popsan jednoduchy parser blok parsujici TP
protokol verze 6. Kéd je celkem intuitivni, v parseru je k dispozici extern
objekt reprezentujici prichozi paket a vystupni parametr, kam se ulozi IP
hlavicka.

parser IPv6_parser (packet_in packet, out ipv6_h ipv6)

{
ethernet_h eth;

state start {
transition parse_ethernet;
}
state parse_ethernet {
packet .extract (eth);
transition select(eth.ethertype) {
0x86DD: parse_ipv6;
default: reject;
b
}
state parse_ipv6 {
packet.extract (ipv6);
transition select (ipv6.next_hdr) {
6: accept;
17: accept;
default: reject;

2.1.5 Control blok

Kontrolni blok slouzi k naprogramovani logiky pro zpracovani a manipulaci
s parsovanymi hlavickami a paketem. Naptiklad volat riizné akce, aplikovat
tabulky nebo jen modifikovat vstupni paket.

V kontrolnim bloku je ptred blokem kédu klicové slovo apply. Na zacatku
lze, jako v parser bloku, libovolné deklarovat lokalni proménné. Rovnéz je
mozné specifikovat akce, které se vykonaji nebo tabulky.

Vyhodou bloku je moznost vyuzivat if-else konstruktu. Ten kuprikladu
neni podporovin v parser bloku a podminka se musi fesit pomoci pridédni
mezistavu. Vykonavany blok kédu lze navic okamzité prerusit pomoci prikazu
return.
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Nasledujici ukazka je prevzata z [9]. Je v ni popsén zapis akci a tabulky.
Blok kédu, ktery se zacne vykonavat je oznacen jako apply, a aplikuje tabulku
na prichozi paket. Pomoci tabulky je rozhodovano, na ktery vystupni port je
paket odeslan a jelikoz se jedna o popis routeru, je mozné pomoci akce zménit
zdrojou MAC adresu.

control egress(inout headers hdr, inout metadata meta,
inout standard_metadata_t standard_metadata)

{
action rewrite_mac (bit<48> smac) {
hdr .ethernet.srcAddr = smac;
}
action _drop() {
mark_to_drop(standard_metadata);
}
table send_frame {
actions = {
rewrite_mac ();
_drop () ;
NoAction () ;
¥
key = {
standard_metadata.egress_port: exact;
}
size = 256;
default_action = NoAction();
}
apply {
send_frame.apply ();
}
}

2.1.6 Match action tabulky

Match action tabulky jsou tabulky obsahujici pravidla. Pti spusténi zarizeni
jsou tabulky prazdné a vypliuji se za béhu. Tabulky jsou rozhodovaci logikou
v otazce, co se ma stat s paketem, které zatizeni ptijalo. V predchozi ukazce
kédu byl priklad pouziti tabulky.

Pravidlo se sklada z klice a akci. Klicem v tabulce je vyparsované policko,
naptiklad IP adresa. Akce jsou definovany v P4 programu a jsou vykonany,
kdyz se policko v paketu shoduje s nékterym klicem tabulky. V P4 lze poza-
dovat jako algoritmus hledani shody napiiklad presnou shodu (exact), ternary
nebo longest preffix match (Ipm).

2.1.7 package

V P4 dokumentaci se o package typu uvadi A package type describes the
signature of a package [7]. Jednd se v podstaté o konstrukt, ktery umoziuje
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shlukovat dohromady, do baliku, rizné typy. Nejcastéji se bude jednat o typy
parser a control, ale lze i package.

Tento konstrukt bude v implementaci uzite¢ny, nebof pomoci néj lze vy-
tvorit baltk komponent stejného zaméreni. Naptiklad se miize jednat o balik
podporovanych plugint ve flow cache, balik s komponentami flow cache nebo
balik s komponentami pro export. Ukdzkovy kéd byl prevzat z [10].

parser parse<H>(packet_in packet, out H headers);
control filter<H>(inout H headers, out bool accept);

package ebpfFilter <H>(parse<H> prs, filter<H> filt);

V kazdém P4 programu musi byt pritomna instance baliku, kterd se jme-
nuje main. Parametry baliku mé kazda architektura vlastni a balik slouzi
podobnym ucelim jako funkce main v C.

package ebpfFilter <H>(parse<H> prs, filter<H> filt);
ebpfFilter (myParser (), myFilter ()) main;

2.1.8 P4 kompilator

V soucasné dobé existuji dva kompildtory P4 programu. Jeden slouzi pro kom-
pilaci jen P44 programu a je napsany v pythonu [11]. Tento kompildtor neni
jiz udrzovany a neplanuje se v budoucnosti pridani podpory pro verzi P4g.
Druhy kompilator podporuje kompilaci programu obou verzi jazyka a je na-
psany v C++ [5]. Je stéle ve vyvoji a obsahuje nékolik backendt mezi které
patii generator grafti z control a parser bloki, generdator eBPF programt a
generator prepinacu.

V této praci bude vyuzit novéjsi backend podporujici verzi 16. Ten ve
struc¢nosti obsahuje sadu t¥id pro prochézeni P4 programu ve formé stromu
zvaného IR. Mezi takové tiidy patii velké mnozstvi visitor patterni jako
Inspector (pouze ¢teni uzli), Modifier (méni data v uzlech) a Transform (méni
strukturu stromu).

2.2 IPFIX

IPFIX neboli Internet Protocol Flow Information Export [12] je standardizo-
vany protokol pro pfenos zaznamu o sitovych tocich. Tento protokol méa oproti
jinym vyhodu v tom, ze umoznuje definovat libovolné mnozstvi vlastnich sa-
blon s exportovanymi policky.

Uzivatelsky definované sablony jsou zahrnuty v takzvaném setu, kterych
miize byt nékolik. Sablona v IPFIX exportu obsahuje identifikitor Sablony
a mnozinu policek. Policko je definovano trojici skladajici se z identifikdtoru
organizace (PEN), identifikdtoru policka uvniti organizace a délky policka
v bajtech. Policka mohou mit fixni délku a nebo proménlivou, naptiklad pro
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prenos Tetézcu. Definované sety s Sablonami jsou periodicky odesilany na ko-
lektor.

Bajty jednotlivych policek fixni délky se v paketu musi objevit vzdy. Po-
licka  dynamické délky se vyplni tak, Ze se jako prvni uvede celkovy pocet
bajtii elementu a za néj se vlozi samotnd data. Data se pro jednotlivé Sab-
lony musi do paketu vyplnit v tom samém poradi v jakém byly policka Sablon
odeslany na kolektor toki. Pri vyplnovani se musi presné dodrzet jednotlivé
délky policek, jinak je kolektor Spatné interpretuje.

2.3 Exportér flow_meter

V rdmci mé bakalafské prace [2] jsem vyvijel open source exportér sitovych
tokt do projektu NEMEA. Systém NEMEA je projekt zabyvajici se proudovou
bezpecnostni analyzou sitového provozu. Cely systém je modularni a sklada
se z jednotlivych modul, detektort a reportéru, které mohou mezi sebou
jednoduse komunikovat. Mezi tyto moduly patii exportér flow_meter, ktery
v tomto systému hraje klicovou roli, nebot poskytuje ostatnim modulim data
ve formé sitovych toki.

Zakladni architektura kazdého exportéru sitovych tokti obsahuje kompo-
nentu pro ziskavani paketi. Ty lze ziskat bud ze sifového rozhrani a nebo ze
soubort ulozenych ve formatu PCAP nebo PCAPNG. Prectené pakety jsou
vlozeny do komponenty flow cache, kde se agreguji do flow zdznamu a na za-
kladé splnéni danych pravidel se predaji komponenté, kterd se stard o export
téchto zaznam.

Mezi pravidla patti nejcastéji kontrola takzvanych aktivnich a neaktivnich
timeoutd. Aktivni timeout nastane, jestlize rozdil ¢asu prijeti prvniho a po-
sledniho paketu daného toku je vétsi nez stanovend mez. Neaktivni timeout
naopak nastane, jestlize rozdil aktudlniho ¢asu a ¢asu posledniho ptijatého pa-
ketu daného toku je vétsi nez stanovend mez. Aktivni timeout je jednodussi na
kontrolu, nebot je kontrolovan s prichodem paketu. Naopak neaktivni timeout
je nutné kontrolovat asynchroné.

Co se tyce komponenty pro export, nejvice vyuzivanymi forméty pro posi-
lani zdznam o tocich jsou IPFIX a NetFlow. Ve flow_meteru je navic pou-
zivan interni format zvany UniRec, ktery ale v této praci nebude podporovan
v generovaném exportéru. Podporovan bude zatim pouze univerzalni exportni
format IPFIX.

Kromé vyse zminéné architektury flow_meter navic obsahuje vylepsenou
flow cache s API pro podporu L7 parsovacich plugint. Pluginy jsou schopné
parsovat payload paketu ze sedmé vrstvy ISO/OSI modelu a k existujicim flow
zaznamum vkladat informace navic. Tyto informace poté poslouzi detektorim
k lepsi analyze provozu a detekci hrozeb na siti.

Mezi pluginy, které flow_meter obsahuje, patii pluginy pro parsovani
HTTP, HTTPS (extrahuje jméno serveru z SNI rozsifeni hlavicky pfi usta-
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vovani spojeni), DNS, SMTP, SIP a NTP. Flow zdznamy obohacené o nové
informace z plugini, je exportér schopny exportovat ve formatu IPFIX a Uni-
Rec.

2.3.1 Architektura

Architektura je zobrazena na obrazku ktery puvodné pochazi z mé baka-
larské prace. Zobrazuje klicové komponenty v C++ implementaci exportéru.
Mezi né patii komponenty pracujici bud s pakety a nebo se zadznamy o tocich.
Tyto komponenty jsou v této podsekci analyzovany.

: pcap soubor : : sitova karta :

————r=_==- ————r=_==-

[ class PcapReader ] Pluginy flow cache

J

P! class StatsPlugin

I

paket, flow zdznam

class FlowCache |(

class HTTPPlugin

»| class DNSPlugin

flow zdznam

2 v

[ class UnirecExporter ]

~

T
: UniRec zprava

jmmmmmmmm— o e \ IPFIX zprava
U U U

F----- Y ... 1o \ A tm=--=- Yoo ! S A .

1 TRAProzhrani 11 TRAProzhrani 1  TRAP rozhrani | IPFIX kolektor '

1 zakladni toky ! HTTP toky ! DNS toky . ! !

1 1 1

Obrazek 2.1: Architektura exportéru flow_meter

Parser paketi v tomto exportéru je vysoce optimalizovany a je zaméren
na klasické protokoly sitové a transportni vrstvy. Parser a ani flow cache neu-
moznuje v aktualni implementaci zpracovavat tunelovany provoz. Vysoké op-
timalizace, prehlednost a snadnd rozsifitelnost vétsinou nejdou dohromady a
z tohoto divodu je Casto obtizné pridédvat podporu pro nové protokoly. Stejny
problém plati i pro ostatni komponenty exportéru, které se zparsovanym pa-
ketem pracuji.

Exportér popsany v P4 problémy s rozsiritelnosti a prehlednosti odstrani.
Cena za toto vylepSeni bude v podobé nizsi rychlosti parsovani. Jak moc
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bude mit vysokotrovinovy popis dopad na rychlost bude predmétem méreni
v samostatné kapitole.

Analyzujeme-li flow cache zjistime, Ze obsahuje tTi dilezité ¢asti pro praci
s parsovanym paketem. Témito ¢astmi je funkce pro vytvoreni klice toku, vypl-
néni zdznamu toku pokud neexistuje a funkce pro aktualizaci nalezeného toku
ve flow cache. VSechny tii funkce pracuji s policky z extrahovanych hlavicek
7z parseru.

V prvni funkei se policka definujici tok fetézi za sebou v poli bajtt. Toto
pole nésledné vstoupi do hash funkce a jejim vystupem je ¢islo, identifikator,
toku. Timto ¢islem lze tok, v interni strukture pro ukldadani tokt, nalézt.

Pri hledani bud tok existuje a je aktualizovan, nebo neexistuje a je potieba
vytvorit zaznam. Zaznam se vytvori tak, ze se volna struktura se vSemi daty
o toku vynuluje a pak se vyplni policky ze zpracovivaného paketu. Vypliuji
se zejména statické polozky jako jsou IP adresy, porty a protokol. Citade se
vyplni zavolanim aktualizac¢ni funkce.

Aktualizacni funkce toku, jak bylo zminéno, upravuje ¢itace. Jedné se o ¢i-
tace celkového poctu paketu v toku a celkovy pocet bajtu v paketech od sitové
vrstvy nahoru.

V P4 je potieba tyto funkce pro praci s extrahovanymi policky dodat. Diky
tomu bude mozné jednoduse reagovat na zménu v parsovanych hlavickich a
prizpusobit vytvareni klice nebo vytvaret iplné nové flow, napriklad agregovat
navic provoz pomoci VLAN identifikdtoru.

Dalsi komponentou jsou parsovaci pluginy zpracovavajici aplika¢ni proto-
koly. Tyto pluginy maji ve flow cache k dispozici pét API callback funkei pro
praci s pakety a toky. Jedna se o funkce pre create (specidlni piipady pouziti),
post create, pre update, post update a pre export.

Funkce z predchoziho odstavce se volaji v urcitych okamzicich. Pre cre-
ate se vola pred vytvorenim toku a pouziva se pro specidlni parsovaci pluginy
z nizsich vrstev, naptiklad pro ARP. Funkce post create se vola po vytvoreni
zaznamu o toku a jeho umisténim do flow cache. V této funkci se provadi
parsovani, jelikoz velka ¢ast protokolu obsahuje jeden dotaz na server a jednu
odpovéd pro klienta a tim tok konc¢i. Dalsi funkce, pre update, se zavola pred
aktualizaci toku a je nejvyuzivanéjsi. V ni se zpracovavaji kontinudlni provoz
protokolti jako napiiklad SMTP, kde se posila nékolik prikazii v jedné komu-
nikaci. Predposledni funkci je post update, zavola se po aktualizaci toku a
vétsinou ji pluginy moc nepouzivaji. Posledni funkci je pre export, ta se za-
vola pred exportovanim zdznamu na kolektor tokt a rovnéz se moc nevyuziva
v aktudlnich pluginech.

Jako parametr téchto funkci je ukazatel na payload prichoziho paketu a
ukazatel na zaznam o toku. Vyjimkou je funkce pre export, kde zavolani pro-
biha asynchroné s prichodem paketu a tudiz ma pouze ukazatel na zdznam.
Diky nim je mozné v exportéru zparsovat payload paketu a nové informace
vlozit k zdznamu o toku jako rozsifujici zaznam. Pripadné jiz existujici rozsi-
rujici zdznam upravit.
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Vzhledem k faktu, ze se nejvice vyuzivaji funkce post create a pre update,
budou v implementaci P4 exportéru zatim podporovany jen tyto dvé. V pri-
je nejvhodnéjsi zplisob reprezentace pluginu parser blokem. Ovsem v imple-
mentaci je nutné dodat funkce pro praci s retézci, a to pomoci extern bloku.
Vice informaci o aplika¢nich pluginech je v sekci o aplika¢nich protokolech,
kde je vysvétleno, co se jak parsuje a jaké jsou pozadavky pro podporu v P4.

Posledni komponenta slouzi pro export zdznamu o tocich na kolektor. Po-
psany bude pouze export pomoci IPFIX. Ten je realizovan diky vyuziti exis-
tujici implementace exportniho pluginu pro FlowMon exportér [13], jejimz
autorem je Petr Velan.

Kazdy plugin si pfi startu exportéru definuje sablony obsahujici mnozinu
exportovanych policek. Dostupné sablony exportéru se periodicky odesilaji na
kolektor. Jakmile dojde k exportu toku, prislusny plugin u tokd obsahujici
jeho rozsitujici zaznamy vyplni IPFIX paket policky dle poradi v sabloné,
které zparsoval. Toho je docileno callback funkci, jelikoz pouze v pluginu je
znamo, jak jim definovanou sablonu vyplnit.

V P4 lze specifikaci Sablon docilit pomoci funkci v extern bloku a program
se vSemi Sablonami je mozné reprezentovat pomoci kontrolniho bloku. Navic
vyplnéni prislusné Sablony pluginem lze zaridit tak, ze kazdy plugin bude
obsahovat vlastni program pro vyplnéni, také pomoci kontrolniho bloku. S
danymi tFfemi funkcemi u pluginti post create, pre update a vyplnéni sablony
lze v P4 programu pracovat ve formé baliku, package.

Posledni je treba doresit funkci pro vyplnéni zédkladniho zdznamu o toku,
tedy bez aplikacnich rozsitenich. I v tomto pripadé je vhodné pouzit control
blok.

2.4 Aplikac¢ni protokoly

Aplika¢ni protokoly nejsou v této praci detailné popisovany. Je zminéna za-
kladni struktura a princip fungovani kazdého protokolu. Analyza poslouzi pro
stanoveni pozadavki pro parsovaci pluginy, které tyto protokoly budou zpra-
covavat.

Jednim z cili prace je snazit se pomoci P4 konstrukt jednoduse napsat
plugin, ktery by dany aplikac¢ni protokol zpracovaval. Exportér flow_meter
obsahuje celkem 6 aplikacnich parsovacich pluginti. Jedna se o pluginy pro
parsovani DNS, SMTP, HTTP, HTTPS, SIP a NTP.

Podpora pro aplika¢ni protokoly bude v této préaci fesena zejména po-
moci regularnich vyrazia. Ne vSechny protokoly lze pomoci P4 blokt popsat.
Analyzovany jsou v nésledujicich podsekcich.
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2.4.1 DNS

DNS protokol se vyuziva pro preklad doménovych jmen. Komunikace probihd
ve vétsiné pripad pomoci UDP protokolu, prenaset data lze i pomoci TCP
protokolu. V ramci jednoho spojeni je odeslan jeden pozadavek pro server a
jedna odpovéd.

Struktura pozadavku i odpovédi je stejna. Jednd se o strukturované zpravy,
obsahujici hlavicky, které by se daly parsovat klasickym zptsobem (funkce z
packet_in) pomoci parser bloku. Problém je ovsem v ukladani doménovych
jmen. Ty jsou ulozeny specidlnim zpisobem kvili Setfeni mista.

Komprese doménovych jmen je dosazeno pomoci takzvanych ukazateli.
Méame-li domény images.example.com a mail.example.com, jsou v paketu
uloZeny na rtiznych mistech jako images a mail a example.com. Za nizvem
poddomén images a mail se nachdzi ukazatel (offset od zacatku paketu) na
doménu google.com. Timto zptisobem jsou domény komprimovany.

Pravé tato komplikace neumoznuje v P4 programu jednoduché zjisténi ce-
lého doménového jména. Ty jsou pritom klicové, nebot je exportér flow_meter
pomoci DNS pluginu exportuje. Plugin je mozné v novém exportéru presto
podporovat, nebude jej mozné popsat pomoci jazyka P4, ale pomoci C.

2.4.2 SMTP

SMTP protokol slouzi k prenosu posty mezi klientem a postovnim serverem
nebo mezi servery. Spojeni probihd pres protokol TCP a je neSifrované. V ramci
jednoho TCP spojeni jsou odesilany piikazy na server a prijimany odpovédi
od néj.

Prikazy pro server jsou uvedeny na zacatku zpravy, napriklad HELO,
RCPT atd. Poté ve vétsiné pripadt nasleduje mezera a data piikazu. Nakonec
je prikaz ukoncen sekvenci znakd \r\n.

Odpovédi od serveru maji podobny format. Na zacatku radky s odpovédi
je ¢islo urcujici vysledek operace. Nasleduje mezera a hlaska v textové podobé.

V exportéru flow_meter se zpracovavaji a zaznamendvaji vyskyty prikazi
od klienta a jejich data jako napiiklad adresat u piikazu RCPT. V odpovédich
od serveru se zpracovavaji pouze navratové kédy a hleda se, jestli se v odpovédi
nevyskytuje fetézec SPAM, pricemz nezalezi na velikosti pismen.

Pro zachovani stejné funkcionality je potfeba umét v P4 prevést retézec na
¢islo kvuli zpracovavani zminénych navratovych koédia. Pro hledani klicového
slova SPAM postaci vhodné upraveny reguldrni vyraz. A extrakce parame-
tra a prikazu lze dosahnout naptiklad pomoci specifikace takzvanych capture
groups, pouzivanych v POSIX regularnich vyrazech. Staci jednoduchym zpi-
sobem oznacit zadvorkami ( a ) text, ktery se mé extrahovat.

Priklad jednoduchého regularniho vyrazu pro parsovani piikazu pro server
je ([A-Za-z]{4,}) ([ 11"\r\n") (syntaxe reguldrnich vyrazi pouzitd v praci
je z generéatoru re2c). Vyraz také pocita s pripadem, kdy klient odesle piikaz
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QUIT, ktery neobsahuje zadna data (a tudiz ani mezeru za prikazem). Parso-
vani odpovédi od serveru je mozné vytesit pomoci ([0-9]1{3}) [ -]. Pomlcka
znaci, ze nasleduje za kédem komentar.

2.4.3 HTTP

Protokol pro komunikaci s webovymi servery se nazyva HTTP. HT'TP protokol
funguje na principu odeslani pozadavku a ptijmu odpovédi od serveru. Jedné
se o Cisté textovy protokol.

Format zpravy zacina tak, ze na zacatku je obsazen jeden rdadek s HT'TP
hlavickou. Poté nésleduji fadky s datovymi policky (Host, Referer, User-Agent
atd.), které jsou ve formatu nézev policka, dvojtecka a data policka. Veskeré
radky jsou oddéleny sekvenci znakt \r\n. Pokud se objevi prazdny radek, je
to signalizace konce hlavicky.

V prvnich verzich HTTP se pro kazdy pozadavek vytvorilo nové TCP spo-
jeni, které se po obdrzeni odpovédi jiz nevyuzivalo. Neefektivnimu vyuzivani
zdroji mélo zabranit zavedeni tzv. TCP keepalives. Slouzi k tomu, aby se spo-
jeni po prvnim pozadavku neuzaviralo a vyuzilo se pro vSechny pozadavky.

Diky TCP keepalives je potieba sledovat payload a v pripadé nalezeni dal-
stho pozadavku nebo odpovédi tok okamzité exportovat jesté pred aktualizaci.
Signal, ze se ma tok exportovat by se v P4 mohl indikovat pomoci vystupni
proménné nebo naptiklad prechodem do vlastniho specidlniho stavu.

Co se tyce extrakce policek v hlavicce, postaci stejny zptusob jako je zmi-
nén v analyze SMTP protokolu. Napriklad pro parsovani prvniho fadku HTTP
hlavicky v pozadavku by se mohl pouzit (zde zjednoduseny) regularni vyraz ve
tvaru ("GET"|"POST") [ 1([~ 1*) [ 1"HTTP"[/][0-91[.]1[0-9]1"\r\n". Timto
zpusobem lze zparsovat naptiklad fadek ve tvaru GET /gzip HTTP/1.1.

Je ale v implementaci potieba volit takovou knihovnu pro reguladrni vy-
razy,kterd bude capture groups podporovat. A v API kone¢ného automatu,
ktery regularni vyraz bude pfijimat, mit pfistup k proménnym s retézci obsa-
hujici data z capture groups.

Pri parsovani policek hlavicky by se mohl pouzit regularni vyraz ve tvaru
([T:1%)": "(.x)"\r\n". flow_meter exportuje jen data policek Host, Re-
ferer, User-Agent a Content-Type a k jejich odliSeni mezi sebou lze rovnéz
vyuzit regularniho vyrazu. Mame-li v C proménné obsazen fetézec s nazvem
policka napiiklad Accept, d4 se pro hledani shody pouzit reguléarni vyraz
"Accept\x00". Ten porovna fetézec i s ukoncujicim nulovym znakem a ne-
stane se, ze by se chybné vyhodnotila shoda naptiklad s Accept-Encoding.

24.4 HTTPS

vvvvv

klientovi. Rozdil je zde navic v tom, ze pred odesilanim pozadavkid je nutné
ustavit spojeni.
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2.5. Existujici feseni

HTTPS plugin v exportéru flow_meter zpracovavi pouze jedno policko.
Jedn4 se o policko server name indicator (SNI), coz je fetézec s doménovym
nazvem serveru nachazejici se v takzvaném hello paketu. Hello paket je odeslan
pred ustavenim tunelu a slouzi k vyméné parametra jako jsou podporované
sifrovaci algoritmy atd. Paket je strukturovany, obsahuje mnozstvi policek a
hlavicek fixni velikosti, pripadnou dynamickou velikost policka lze zjistit a
nepotirebnd data preskocit.

Jedno zminéné policko je potieba zparsovat a ulozit jako retézec. Vzhledem
k tomu, ze velikost policka je ulozena v 16 bitové proménné a fetézec neni
ukoncen terminalnim znakem, nelze regularni vyraz pouzit. V implementaci P4
programu bude potreba pridat podporu, funkci, pro extrakeci retézci z paketu
pomoci zadané délky.

2.4.5 SIP

Format hlavicky SIP protokolu je tplné stejny jako HTTP. Spojeni je ale
realizovano pomoci protokolu UDP a pozadavky se posilaji kontinudlné. Je
zde také potreba od sebe oddélovat jednotlivé pozadavky a toky exportovat
jako je tomu u HTTP protokolu.

24.6 NTP

Protokol NTP se pouziva k synchronizaci ¢asu mezi sitovymi zafizenimi. Vy-
uziva se zde protokol UDP a v ramci jednoho spojeni je opét odeslan jeden
pozadavek a prijiména jedna odpovéd.

Paket obsahuje jedinou velikostné fixni NTP hlavicku. Ve zpravé nejsou
obsazeny zadné textové Tetézce.

V exportéru flow_meter jsou exportované policka celé hlavicky. Navic
jsou nékterad policka prevadény na fetézec, kupiikladu vsechny ¢asové znacky
(po konverzi ze specidlniho formatu) a referencni identifikator (IP adresa na
fetézec). Z téchto divodu by bylo potfeba mit v P4 programu podporu pro
praci s fetézci jako operace zietézeni a vkladani konstant.

2.5 Existujici reseni

V této sekci jsou popsany existujici P4 aplikace. Nejcastéji se bude jednat
o aplikace, kde klicovou roli hraje parsovani a filtrovani paketa.

eBPF backend [10] je backend pro generovani C kédu, ktery se muze zkom-
pilovat do podoby rozsifenych paketovych filtri (extended Berkley Packet
Filter). Tyto filtry se poté mohou nahrat do linuxového jadra a vyuzit
pro rychlé filtrovani sitového provozu.

Architektura se skldda z parser bloku pro parsovani paketii a control
bloku s rozhodovaci logikou pro filtrovani. Pro tucely této prace je zaji-
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2. ANALYZA

mavy parser paketil. Ten je backendem prekladan jako funkce v C, stavy
koneéného automatu jako bloky kédu a prechody mezi nimi jsou realizo-
vany pomoci goto piikazu. Rozhodovaci logika pro prechod do dalsiho
stavu je prekladana jako switch.

XDP backend [14] je zkratkou pro eXpress Data Path a jedné se o backend

velice podobny eBPF.

XDP program je specidlni pripad eBPF programu pro zpracovani paketu
na nejnizsi drovni sitového stacku. XDP byl primérné vyvinut pro rychlé
rozhodnuti, zda se ma prijaty paket zahodit pred tim, nez se vycerpa
prilis mnoho systémovych zdrojt. To slouzi k prevenci itokt typu denial
of service [15].

FPP backend [16] je backend pro generovani flexibilniho parseru (Flexible

Packet Parser) v jazyce C. Generovany kéd parseru vychézi z eBPF
backendu.

Tento parser je schopny parsovat hlavicky pakett a ty, které si vyvojar
v P4 zvoli, extrahovat na vystupu parseru. Vystup hlaviéek v parseru je
ve formé spojového seznamu tak, jak se hlavicky pri parsovani nachazely.
Tato P4 aplikace umoznuje vyuzit flexiblity jazyka P4 pro jednoduché
psani parseru paketi a dovoluje zpracovavat zapouzdiené pakety (tune-
lovany provoz).

Tento generator parseru v C vznikl pro pouziti v exportérech sitovych
toku. Klasické exportéry maji vétsinou omezeny parser pakett, ktery ne-
dovoluje zpracovavat zapouzdieny provoz. Jejich spole¢nym problémem
je rovnéz horsi rozsiritelnost a schopnost reagovat na piichod novych
protokolu. Prace je dostupnd v [17].

Zpusob a styl generovaného C parseru, pomoci tohoto backendu, bude
v této praci vyuzit pro exportér a navic rozsiren.

VHLD backend [18] je backend pro generovani VHDL kédu s parserem pa-

ket z P4 popisu. Architektura pro zpracovavani paketu se nazyvéd HFE
M2 a na sitové karté s FPGA lze dosdhnout rychlosti zpracovani provozu
az 100 Gb za sekundu.

Vyvazovani zatéze [19] je bakaldrska prace vénujici se vyuziti jazyka P4

pro vyvazovani zatéze na siti. Prace je demonstrovana na rozlozeni zatéze
pro HTTP servery. Diskutovéana je rovnéz portace na 100 Gb/s COMBO
sitovou kartu.

BMV2 backend [20] (Behavioral Model version 2) slouzi pro generovani
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kédu pro behavioral model [21]. Behavioral model je prostfedi pro tes-
tovani a ladéni P4 programi. K dispozici je nékolik architektur sitovych
zarizeni jako jsou simple switch, simple router, L2 switch a PSA (Por-
table Switch Architekture).



2.6. Generator regularnich vyraz

Krom ostatnich backendii jsou eBPF a BMV2 vychozi soucasti P44 kom-
pilatoru.

2.6 Generator regularnich vyraza

Pro ucely zpracovani aplikac¢nich protokolu je v implementaci vyuzito gene-
ratoru konec¢ného automatu prijimajici retézce popsané reguldrnim vyrazem.
Jako generdtor jsem zvolil re2c [22]. Ten preklada reguldrni vyraz do konec-
ného automatu v C jazyce, ktery je reprezentovany pomoci goto, if a switch
prikazi.

Mezi hlavni vyhody re2c patii rychlost, o které autofi tvrdi, ze je alespon
takova jako u optimalizovaného ruc¢né napsaného automatu. Dalsi vyhodou
je snadné ladéni narozdil od automatii implementovanych pomoci tabulky.
A nakonec podporuje POSIX capture groups.

Pouzitd syntaxe regularniho vyrazu by mohla byt matouci. V praci se
pracuje se syntaxi, kterd je dostupna na [23].
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KAPITOLA 3

Navrh

V analyze byl popsan jazyk P4 a architektura exporéru flow_meter. Kromé
analyzy komponent exportéru byly uvedeny i moznosti, jak by se tyto kompo-
nenty daly teoreticky popsat pomoci P4. V této kapitole je vénovana pozornost
navrhu na architekturu nového exportéru popsaného v P4.

3.1 Architektura

Popisovat cely exportér v P4 by bylo komplikované a neprehledné, velka c¢ast
kédu by se nakonec nevyuzivala, nemodifikovala tak casto jako jiné casti. Z
tohoto duvodu budou popsdny pouze Ctyti klicové Casti exportéru. Mezi né
patii parser paketti pro ktery pouziji parser blok. Déle funkce flow cache,
mezi které patii vytvoreni klice toku, vyplnéni a aktualizace zdznamu o toku.
Pro tyto funkce pouziji control blok, ktery umoznuje vyuzivat if-else pod-
minek. K popisu IPFIX exportu pouziji jeden control blok pro definovani
sablon a druhy blok pro naprogramovani vyplnéni Sablony zdznamem o toku.
Pluginy pro parsovani protokoli aplika¢ni vrstvy vyziji jeden parser blok pro
post create funkci a druhy blok pro pre update funkci. Kazdy plugin bude
zaroven obsahovat jeden control blok, kde se specifikuje, jak se md IPFIX

paket parsovanymi daty vyplnit.

3.2 Kompilator P4

Exportér bude popsany v novéjsim jazyce P41 a jako kompilator bude pouzit
[5]. Do kompildtoru vytvorim vlastni backend, ktery bude preklidat z P4
program do C.

Generovani kodu bude rozdélen na pét hlavnich ¢asti. V prvni ¢éasti se bu-
dou prekladat P4 typy do C a v ostatnich ¢astech se budou preklddat ¢tyti
vyjmenované komponenty z predchozi sekce. Vysledné soubory se zdrojovymi
kédy vzniknou tak, Ze si napisSi kostru celého exportéru v C a na vybrannd
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mista doplnim prelozeny kéd pomoci backendu. Tim bude mozné po vygene-
rovani vzniknout spustitelna aplikace.

Kostra exportéru bude ziskana tak, ze pouziji zdrojové kédy existujiciho
exportéru flow_meter a ty modifikuji. Modifikaci provedu tim zptsobem, ze
prepisi exportér z C++ do C, pro jednodussi generovani, a vybranna mista
v architektufe uzptisobim pro pouziti s generovanymi zdrojovymi C kédy z
backendu. Tim zustane velka ¢ast nové generovaného exportéru stejna jako s
pivodnim a bude snazsi oba exportéry porovnat. Pluginy pavodniho exportéru
se pokusim prepsat do P4 a vylepsit.

3.3 Parser pakett

Pro parser pakett bude pouzit existujici implementace v FPP backendu. V
tomto backendu [17] jsem rozsiFil parser paketu z existujictho eBPF backendu
o moznost vygenerovat parser paketi v C. Tento parser podporuje moznost
parsovat na vystup funkce tunelovany provoz. Rovnéz pomoci specidlni struk-
tury umoznuje specifikovat, které hlavicky pakett se objevi na vystupu, ktery
je implementovan pomoci spojového seznamu. Dale pouzity parser rozsifim o
lepsi praci s hlavickami ve spojovém seznamu a pridam podporu pro extrakci
bith paketu do 64 bitové proménné. Rychlost parseru z FPP navic optimalizuji
tim, Ze odstranim alokace pameéti.

3.4 Flow cache

Vystup z parseru, spojovy seznam, bude zpracovan pomoci kontrolniho bloku,
ktery se aplikuje na kazdy prvek tohoto seznamu. V této c¢asti vytvorim
novy extern blok, ktery bude reprezentovat potrebné funkce pro praci s flow
cache. Zaroven priddm do P4 specidlni strukturu, reprezentujici zdznam ve
flow cache, pomoci které si vyvojar muze pridavat nové policka do zaznamu.

3.5 Export tokua

Do komponenty pro export tokt pomoci IPFIX protokolu piibude extern
blok pro praci s Sablonami a moznosti vyplnovat policka do IPFIX paketu.

3.6 Pluginy

Pro pluginy bude vytvoren extern blok reprezentujici funkce pro praci s tex-
tovymi a obycejnymi protokoly v pluginech. Funkce pro praci s textovymi
protokoly budou implementovany pomoci regularnich vyrazi, k tomu bude
vyuzit existujici generdtor koneéného automatu re2c z vyrazu.
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3.6. Pluginy

V kazdém pluginu v P4 bude muset byt definovina struktura obsahujici
parsovand pole. Tato struktura se pri tspésné zparsovani (prechod do stavu
accept) ulozi k zdznamu o toku ve flow cache.

V pluginech bude k dispozici extern blok z predchozi komponenty pro
IPFIX export. To umozni v pluginu vyplnit IPFIX paket daty, které plugin
zparsoval.
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KAPITOLA 4

Implementace

V této kapitole je popsédna implementace backendu prekladace a generovany
kéd exportéru. Pozornost je také vénovana vyskytlym problémtm a jejich
vyTeseni.

Cely backend P4 prekladace je napsany v jazyce C+4 a jim generovany
exportér je napsan v jazyce C a lze jej rozdélit na 4 klicové c¢asti. Témito
castmi jsou parser paketu, flow cache, exportér toku a aplikac¢ni pluginy.

V nésledujici sekcich je popséno, jak se prekladaji jednotlivé datové typy
z P4 jazyka do jazyka C, architektura generovaného parseru paketd spolu
se specifikaci hlavicek k parsovani a vystupni format parsovanych hlavicek.
Déle architektura flow cache, jak se v P4 specifikuje vytvoreni unikatniho ID
toku a jaké hlavicky musi byt pritomny pro jeho vytvoreni a nebo aktualizaci
jiz existujictho. V dalsi ¢asti je popsano, jak se definuji Sablony pro IPFIX
exportér a jak se tato Sablona di pomoci P4 vyplnit a odeslat, exportovat,
na kolektor toki. Posledni c¢asti je sekce o aplikac¢nich pluginech. Popsan je
zpusob definovani proménnych pro ukladani fetézct, zpusob extrakce retézcu
pomoci regularnich vyrazi a popis algoritmu fungovani pluginu.

4.1 Architektura prekladace

Co se tyce architektury prekladace, ta je popsana na obrazku[4.1] Je zde zob-
razen prekladac se tfemi klicovymi ¢astmi. Jedna se o frontend, midend a
backend. Frontend se stard o zpracovani vstupniho P4 programu a midend
provadi vybranné optimalizace. Po optimalizaci vstupuje upraveny program
do posledni ¢asti, kde jsou vypsany generatory jednotlivych komponent ex-
portéru, které jsem vytvoril.

Po kompilaci P4 programu jsou vygenerované soubory zdrojovych kédu a
hlavi¢kovych souboru. Déale je nutné ucinit jeden krok, a to zpracovat soubory s
koncovkou re programem re2c pro prevod regularniho vyrazu na automat. Ty
se poté mohou zkompilovat libovolnym C prekladacem do podoby spustitelné
aplikace.
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Obréazek 4.1: Architektura prekladace.

Dilezitou ¢asti je, jak se zdrojové kddy exportéru toki generuji do souborti.
Lze je generovat dvéma zpusoby. Bud je celé generovat piimo z kompilatoru a
nebo generovat minimalni ¢ast prelozeného P4 kédu a tu vlozit do existujicich
souboru se Sablonami zdrojovych kodi, kde se doplni na vyznacena mista

Prvni zpisob ma vyhodu ve vytvoreni exportéru bez nutnosti vlastnit
soubory se Ssablonami. Nevyhodou je naopak nemoznost snadné modifikace
kédu exportéru, protoze kéd se musi vlozit do zdrojovych kédu prekladace.
Nakonec jsem zvolil druhou moznost, kterda umoznuje snadnou modifikaci pti
vyuzivani. K vyplinovani sablon se pouziva sablonovaci knihovna Inja C4++
[24], kterd prijima JSON s prelozenym C kédem.

Generovani kédu pomoci Sablon je velice flexibilni. P¥i pouziti vyse uve-
dené knihovny staci ve zdrojovych kédech vyznacit mista, naptiklad timto
zpusobem {{ plugin/name }} a pfi generovani se zde doplni zdrojovy kdd
z JSON specifikace. Lze pouzit i for cykly a podminky if. Tyto konstrukty
usnadnily vytvareni zdrojovych kédu exportéru.

Preklada¢ mé k dispozici dva parametry. Prvni slouzi k nastaveni slozky,
kam se vygeneruji zdrojové kody s exportérem a jmenuje se ——gen-dir. Druhy
slouzi k nastaveni cesty ke slozce s Sablonami zdrojovych kédu exportéru a
parametr se nazyvd -—template-dir.

Prekladac¢ potfebuje k vygenerovani finalnich zdrojovych kédt sablony s C
kédem exportéru. Jednotlivé komponenty prekladace vyuzivajici sablony jsou
zobrazeny v tabulce Tyto soubory je potreba dodat, jinak kompilace P4
programu skondéi s chybou.

Dtlezité je poznamenat, ze kompilator s timto backendem akceptuje pouze
P4 programy, které jako main package obsahuji balik se stejnymi parametry,
jako je uvedeno v nasledujicim kédu. Tento balik se v kédu jmenuje top a sdru-
zuje vSechny dulezité ¢asti P4 programu. Zéjména je dulezité dodzet jména
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4.2. Preklad typu

Tabulka 4.1: Komponenty vyuzivajici soubory sablon

komponenta Sablony

- main.c.tmplt, Makefile.tmplt
generator typu types.h.tmplt
parser.c.tmplt, parser.h.tmplt,
xxhash.c.tmplt, xxhash.h.tmplt
generator flow cache cache.c.tmplt, cache.h.tmplt
generator exportéru ipfix.c.tmplt, ipfix.h.tmplt
plugin.c.tmplt, plugin.h.tmplt,
regex.c.re.tmplt, regex.h.tmplt

generator parseru

generator plugini

jednotlivych parametriu (prs, create, update, init,...), protoze v bac-
kendu se na né odkazuje jménem. Inicializovany balik jménem main musi byt
vzdy v programu piitomen a je mozné ho inicializovat jako v ukazce.

// Parser
parser parse_packet(packet_in packet, out headers_s headers);

// Cache

control cache_create_flow(in headers_s headers, flowcache c,
out flowrec_s flow, out bool success);

control cache_update_flow(in headers_s headers, flowcache c,
out flowrec_s flow);

// Exporter
control exporter_init_templates (ipfix_exporter e);
control exporter_export_flow(in flowrec_s rec, ipfix_exporter

// Plugins
package cache_plugins(/* ... */);

package top(
parse_packet prs,
cache_create_flow create, cache_update_flow update,
exporter_init_templates init, exporter_export_flow export,
cache_plugins plugins

)

top(prs(), flow_create(), flow_update(),
exporter_init (), exporter_export(), plugins) main;

4.2 Preklad typua

V jazyce P4 lze nalézt omezené mnozstvi datovych typt, které je potieba
pretransformovat na typy v C. Datové typy v P4, které maji pro tuto préaci
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smysl, jsou header, header_union, struct, bit, int a bool. V této sekci
popsano, jak se tyto typy prekladaji do C.

Preklad z P4 do C neni nijak slozity. header a struct se z P4 prelozi na
struct v C, header_union se prelozi na union. Jednoduché typy bit nebo int
se prelozi na odpovidajici variantu uint8_t, uint16_t, uint32_t, uint64_t
nebo int8_t, int16_t atd. Pokud ma bit vétsi bitovou délku nez 64 bit1,
prelozi se na statické pole typu uint8_t odpovidajici velikosti, podobné se
prelozi i typ int.

Velikosti prelozenych typu se voli tak, aby se do nich dany P4 typ vesel a
neplytvalo se mistem. Pokud mame napiiklad bit<20>, bitova délka se zvysi
na nejblizsi vyssi mocninu 2 a vysledny typ tim padem je uint32_t. Posledni
zbyvajici typ bool se prelozi na uint8_t.

Pro aplika¢ni pluginy je prace s fetézci nutnosti, jelikoz velké mnozstvi
aplikacnich protokoli jsou textové a nebo obsahuji ¢asti s retézci. Takovymi
¢isté textovymi protokoly jsou naptiklad HTTP, SMTP nebo SIP a déle pro-
tokol, kde je nutné mit moznost uklddat fetézec je HTTPS (SNI).

P4 bohuzel préaci s retézci nepodporuje a ani zavedeni vlastnich dato-
vych typu. Jedind moznost, jak do P4 programu vlozit fetézec je pomoci
takzvanych anotaci. Anotace je mozné vlozit k lokélni proménné v blocich,
k c¢lenské proménné ve strukture a je to zpusob, jak do kompilatoru vlozit
néjakou vlastni informaci. Zapisuji se pred anotovanou proménnou pomoci
@jméno(seznam vjrazi) nebo jen @jméno.

Vytvoreny backend touto praci podporuje anotace regex a string a to
pouze pri psani parseru pro aplika¢ni plugin. Piikladem pouziti vlastnich
anotaci je specifikace reguldrniho vyrazu @regex (" [a-z]*") a nebo oznaceni
proménné jako string o velikosti 10 znakt @string("10"). Proménné oznacné
anotaci string se v tomto backendu mohou objevovat ve funkcich pfijima-
jici Tetézce jako parametr. Vice se 1ze dozvédét v sekci o implementaci téchto
pluginii.

Ostatni prvky P4 programu jako konstanty jsou preklddany tak jak jsou.
To znamend, ze ¢iselné konstanty v P4 programu se objevi jako ¢islo v C pro-
gramu. Konstanty jako jsou true a false se preklddaji jako 1 a 0. Kompletni
seznam prelozenych typu je zobrazen v tabulce

4.3 Parser paketi

P4 nabizi pomoci parser bloku jednoduchy a snadno rozsiritelny popis procesu
parsovani paketl. V paketu se muze nachazet tunelovany provoz napriklad pres
L2TP, GRE, VXLAN nebo IP protokol. Pfi ndvrhu bylo potfeba pfijit na to,
jak reprezentovat vystup parseru a jak tyto tunelované pakety zpracovavat.
Dale bylo potieba vyresit, jak specifikovat pozadované hlavicky, které se maji
z paketu extrahovat. Této problematice je vénovana celd tato sekce.
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Tabulka 4.2: Preklddané typy

P4 C popis
struct struct
header struct
header union union
int int8_t, intl6_t, ... délka < 64
bit uint8_t, uintl6_t, ... délka < 64
int int8 t[ ] délka > 64
bit uint8 [ | délka > 64
bool uint8 t
@string("32") uint8_ t[32] libovolnd proménna je fetézcem
Qregex(".*") libovolné proménné je regex
control funkce pouze podporované bloky
parser funkce pouze podporované bloky
volani extern fce specificky kéd pouze podporované funkce
error enum pouze knihovni chyby z core.p4

4.3.1 Preklad

Architektura a styl generovaného C kédu je z velké ¢asti stejnd, jako kdd
parseru pro eBPF filtery z existujciho backendu [10] a zaroven z FPP backendu
[16]. Generovéani kddu parseru z obou backendi je touto praci navic vylepseno.

Vylepseni spoc¢iva naptiklad v podpore extrakce do 64 bitovych promém-
nych. A lepsi praci se spojovym seznamem oproti FPP.

P4 parser blok se prelozi backendem jako samostatna funkce, kterd pri-
jiméa ukazatel na paket, jeho délku a jako navratovou hodnotu vraci ukaza-
tel na spojovy seznam s extrahovanymi hlavickami. Na zacatku funkce jsou
definovany veskeré lokalni proménné pouzité v parser bloku, mimo lokalni
proménné ve stavech. Architektura prelozeného automatu se sestava z pri-
kazti goto slouzici pro prechod mezi jednotlivymi stavy a névéstimi. Stavy
kone¢ného automatu backend prelozi jako blok kdédu a nazev stavu slouzi jako
naveésti pro goto do daného stavu.

Kompilator podporuje pouziti standardnich funkci pouzivanych v parse-
rech z packet_in extern objektu. Mezi né patii extract pro extrakci hlavicky
fixni délky do proménné nebo spojového seznamu, advance pro preskoceni
bit (posunutim kurzoru), length pro zjisténi velikosti paketu a lookahead,
kterd extrahuje bity bez posunuti kurzoru. Preklad extrakce bita je podporo-
van pouze pro P4 datovy typ header a navic jsou z hlediska generovani kédu
rozliSovany 2 scénére. Témi jsou extrakce do lokdlni proménné parseru a nebo
do spojového seznamu na vystup funkce.

V FPP a eBPF backendech jsou podporovany pouze extrakce proménnych
do velikosti 32 bitli, ostatni velikosti se extrahuji jako pole bajti. Tato prace
navic pridava podporu pro extrakci do 64 bitové proménné uint64_t. Zmi-
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néné extrakce je dosazeno pomoci nacteni bajti z paketu velikosti uint64_t
a uint8_t.

Extrakce bitta jednotlivych policek hlavicky je v implementaci dosazeno po-
moci nacteni 1, 2, 4 nebo 8 bajti, pripadné 9 bajti, a ndsledného maskovani a
bitovych posunii. Dilezité je poznamenat, Ze proces extrahovani bitii z paketu
musi zacit na adrese délitelné 8, jinak parser nebude fungovat spravné. Z toho
vyplyva, ze velikost kazdé hlavicky v poctu biti musi byt nasobkem 8. Toto
omezeni ma za vyhodu jednodussi a rychlejsi implementaci, jelikoz se do dalsi
extrakce nemusi prendset informace o offsetu v bajtu.

Pro zjisténi, kolik bajti pro jednotlivé policko se mé celkem extrahovat
zélezi na bitovém offsetu policka. Nejmensi datovou jednotkou, kterou lze z
paketu nacist je bajt. Z tohoto duvodu zalezi, jestli se policko nachazi uvnitr
bajtu nebo na pomezi vice bajtii. Naptiklad pokud 64 bitové policko se nachéazi
na nultém offsetu v bajtu, pak z paketu stac¢i nacist 8 bajti a neni potieba
maskovani ani bitovych posuni. Pokud je offset v bajtu napriklad 4, pak je
nutné nacist celkem 9 bajtl, provést posun doprava o 4 bity a vymaskovat
prvnich 8 bajti.

K prechodu do dalsich stavt slouzi v P4 prikaz transition bud s nazvem
stavu a nebo v pripadé vice stavu jsou zvoleny pomoci select vyrazu. Pro
prechod mezi stavy je zvolen obycejny piikaz goto. V pripadé pouziti select
se vybér stavu prelozi do C jako switch s vybérovou podminkou a case pro
kazdy prechod.

P4 navic podporuje v select ptikazu moznost pouziti vice podminek po-
moci listu vyrazi. Misto jednoduchého vyrazu select(ipv4.protocol) lze
zvolit prechod do dalstho stavu pomoci mnoziny vyrazi napiiklad pouzitim
select (ipv4.protocol, ipv4.ihl). Backend momentélné podporuje pouze
jeden vyraz, jelikoz switch neumoznuje fetézit podminky. Tento problém lze
vyresit pomoci nahrazeni switch konstruktu za obycejné podminky a mno-
zinu vyrazu v nich fetézit pomoci logického AND. Vzhledem k tomu, ze vice
podminek se vyuzije neziidka, jsem zatim nechal podporu pouze pro jednu.

Dale je v kompilatoru zavedena podpora pro preklad standardnich logic-
kych, aritmetickych a bitovych operaci. Mezi dalsi prekladané prvky jazyka
P4 jsou logické konstanty, prekladané jako 0 nebo 1, ¢iselné konstanty, jména
proménnych, volan{ extern funkci z packet_in objektu a prifazeni do promén-
nych.

Prototyp parser bloku je vypsan v néasledujicim kédu. Vstupnim parame-
trem je prichozi paket, ktery je reprezentovan packet_in extern blokem. Vy-
stupnim parametrem je specifikace parsovanych hlavicek ve strukture headers_s.
Vice o specifikaci hlavicek se 1ze dozvédét v podsekci o extrahovanych hlavic-
kéch.

parser Parser (packet_in packet, out headers_s headers);
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4.3.2 Tunely

Diky rozmanitosti protokolt a velkému poc¢tu moznosti pro tunelovani provozu
je nutné podporovat pridavani vice hlavi¢ek na vystup parseru. K tomuto ticelu
se nejlépe hodi spojovy seznam, ktery se da snadno rozsitovat o parsované
hlavicky paketi. Hlavicky se ve spojovém seznamu nachézi ve stejném poradi,
jako byly zpracovany a diky tomu je mozné rozdélovat korektné jeden paket
do vice tokt.

V generovaném kédu exportéru jsem spojovy seznam nejprve implemento-
val pomoci alokoviani paméti funkci malloc. Toto je problémové feseni, pro-
toze pfi ¢teni velkého mnozstvi pakettt mensi velikosti se projevi rezie spojené
s alokaci paméti. Vyhodou naopak je moznost zpracovat teoreticky neomezené
mnozstvi hlavicéek, ale v bézném provozu se nesetkame s velkym mnozstvim
tuneld.

Nevyhodu spojenou s rezii alokace jsem vytesSil pomoci statické prealo-
kace paméti pro hlavicky paketi a ¢lanka spojového seznamu. P4 kompildtor
vygeneruje zdrojovy kéd exportéru se strukturou, kde jsou staticka pole pro
kazdou hlavicku a navic pro ¢lanky seznamu.

Clanek spojového seznamu obsahuje ukazatel na data, oznaceni o jakou ex-
trahovanou hlavicku se jedna, offset hlavicky v paketu a ukazatel na dalsi pr-
vek. Nevyhodou je, Ze je podporovan pouze omezeny pocet hlavicek v paketu.
Krom snizeni rezie pro alokaci paméti jsou navic polozky umistény v paméti
za sebou a tim se vyuziva prostorova lokalita cache.

Priklad parseru pro zpracovani tuneli je zobrazen na obrazku Par-
ser dokaze zpracovat tunely jako jsou 4in6, 6in4, L2TP, TEREDO a jejich
libovolnou kombinaci v jednom paketu.

"

2
=

Obrazek 4.2: Priklad parseru

V pavodnim parseru v FPP backendu nebylo mozné se odkazovat na na-
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posledy zpracovanou hlavicku ve spojovém seznamu. Tento problém jsem v
praci vylepsil a nyni je mozné se na posledni hlavicku odkézat bez potieby
uklddat data do docasné proménné.

4.3.3 Extrahované hlavicky

Paket miize obsahovat libovolné velké mnozstvi hlavicek a bylo by zbytecné
je extrahovat vsechny. V P4 programu, ktery prijima vyvtvoreny backend, lze
oznacit hlavicky paketd pro extrakci tim, ze je programator prida jako Clen-
skou proménnou do specidlni struktury. Tato struktura se nazyva headers_s
a jedna se o obycejny datovy typ struct. V backendu lze poté s témito hla-
vickami jednoduse pracovat a pridavat je do spojového seznamu.

Extrakci do spojového seznamu vyjadri programator v P4 klasickym vo-
lanim funkce extract. Je ale nutné jako argument funkce se odkazat na
danou hlavicku ve vystupnim parametru parser bloku. Napriklad zavolanim
packet.extract (headers.ipv4). S extrahovanymi hlavickami lze dédle v P4
programu stejnym zptisobem pracovat, vice se lze dozvédét v sekci o flow cache.
Ukézka definice struktury je v nasledujicim kodu.

struct headers_s {
ethernet_h eth;
ipv4_h ipv4;
ipv6_h ipv6;
tcp_h tcp;
udp_h udp;
icmp_h icmp;
icmpv6_h icmp6;
payload_h payload;

V predchozim kédu se objevila nestandardni hlavicka payload_h. Tato
hlavicka neobsahuje zadné c¢lenské proménné, coz P4 povoluje, a v exportéru
plni specialni funkci. Slouzi k indikaci kde zacina payload paketu, aby bylo
mozné parsovacim pluginim predat korektné ukazatel na bajty paketu. To
je mozné zjistit pomoci offsetu od zacatku paketu, kde byla hlavicka zparso-
vana. Ten se nachézi v ¢lanku spojového seznamu spolu s ukazatelem na data
hlavicky a typem.

4.3.4 Pridané protokoly

V ukazkové implementaci exportéru v P4 jsem pridal podporu pro nékolik
tunelovacich protokoli. Mezi né patri ETHERIP, EoMPLS, PPTP, 4in6, 6in4,
GRE, L2F, L2TP, VXLAN, GTP (verze 0, 1 a 2), TEREDO, GENEVE. Déle
jsem pridal podporu pro parsovani protokoli 802.1q, 802.1ah, TRILL a MPLS.
Exportér flow_meter obsahuje podporu pouze pro protokoly MPLS, PPTP,
802.1q, 802.1ah, PPPOE a ostatni jako ethernet, IP protokoly, ICMP, TCP a
UDP.
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4.4 Flow cache

Flow cache je ¢ast exportéru, kterda prijima spojovy seznam s vyparsovanymi
hlavickami z parseru popsaného vyse. PTi ndvrhu bylo nutné vymyslet, do jaké
miry popsat funkcionalitu flow cache pomoci jazyka P4. Nakonec neni nutné
popisovat celou funkcionalitu, ale sta¢i pouze tu klicovou, tykajici se zpra-
covani vstupnich hlavicek z parseru. To znamend popsat vyplnéni a nalezeni
zdznamu o flow a u nalezeného zaznamu jej aktualizovat, typicky se jedné
o aktualizaci ¢itacu pakett a bajti. Této problematice je vénovana celd tato
sekce.

Implementace flow cache je viceméné stejné jako v exportéru flow_meter.
Lisi se ve zpracovani vstupnich zparsovanych hlavicek. V exportéru flow_meter
je flow cache hash tabulka a sklada ze zdznamt, jejichz pocet je ve tvaru 2”.
Tabulka je ¢lenéna na radky, kde velikost radku je ve tvaru 2™, a index raddku
se pocita tak, ze se policka identifikujici kli¢ toku, typicky IP adresy, porty a
protokol transportni vrstvy, vlozi do hash funkce a hash se pouzije pro vyhle-
déni radku.

Po nalezeni radku se radek prochéazi a hledd se existujici zaznam se stej-
nym klicem kvili aktualizaci. Pokud neni nalezen, pouzije se volny zdznam a
pokud neni zadny k dispozici, tak se exportuje a uvolni zdznam pomoci algo-
ritmu LRU (least recently used). Vychozi hodnoty velikosti flow cache je 2'7
a pro Fadek 24, tento tvar umoziuje zjistit fadek cache pomoci bitové operace
AND, jinak by se musela pouzit pomalejsi operace vypoctu zbytku po déleni.
V exportéru z projektu NEMEA lze hash klice vypocitat primo, protoze ex-
portér podporuje omezeny pocet hlavicek a vSechna parsovana data se dala
ulozit do jedné struktury. Typicky se ocekava pritomnost ethernetové, IP a
TCP nebo UDP hlavicky a s moznosti tunelovaného provozu se zde nepocita.

Nova verze exportéru generovana backendem musi na moznosti existence
vice parsovanych hlavicek reagovat a to tim, ze je nutné prochazet spojovy
seznam. Slozitost vypoctu klice a aktualizace zdznamu nalezeného toku se
zvysi z O(1) na O(n). Podrobngjsi popis se lze do¢ist v podkapitoldch.

Dalsim, nové vzniklym, problémem je existence tunell v paketu. Nové je
potreba Fesit existenci vice stejnych nebo podobnych hlavicek vstupujicich do
flow cache. Tyto hlavicky se musi rozdélit a vlozit do cache jako novy paket.
V pripadé vyskytu takovych hlavicek je i vhodné resit hierarchickou strukturu
toku. Tu lze reprezentovat nékolika zpusoby, které jsou popsané v nasledujici
podkapitole.

V P4 jsem pridal dalsi specidlni strukturu, pomoci které lze vkladat do
zdznamu o flow nové proménné. Jedné se o strukturu flowrec_s a hraje kli-
c¢ovou roli ve zbytku exportéru podobné jako seznam parsovanych hlavicek
v headers_s. S touto strukturou lze pracovat zde ve flow cache, exportéru
nebo v pluginech.

Backend do této struktury pri generovani pridava navic policka first a
last, které reprezentuji ¢as prvniho a posledniho paketu v toku. Divodem je
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nemoznost pracovat v P4 s casem, ktera by se dala fesit pomoci extern, ale
je to zbyte¢na komplikace.

Parsovaci pluginy mohou pridavat dalsi data napriklad z aplikac¢nich pro-
tokolt v paketu. Z tohoto diivodu obsahuje navic i ukazatel na spojovy seznam
s rozsitenimi toku, ktery pridava rovnéz backend pfi generovani. Obsah této
struktury pro novy ukézkovy popis exportéru je zobrazena v nésledujicim P4
kodu.

struct flowrec_s {
bit<64> bytes;
bit<32> packets;
bit<8> tcpflags;

bit<8> ip_version;
bit<8> tos;
bit<8> ttl;

bit<8> protocol;

bit<16> src_port;
bit<16> dst_port;
ipaddr_u src_addr;
ipaddr_u dst_addr;

bit<48> src_hwaddr;
bit<48> dst_hwaddr;

4.4.1 Hledani zaznamu

K vytvoreni nebo obecné nalezeni zdznamu je nutné projit cely spojovy se-
znam dodany z parseru. Z kazdé hlavicky vyuzit urcitd policka k vypoctu
hodnoty hash funkce a toto ¢islo pak pouzit pro nalezeni fadku a poté nale-
zeni existujictho zdznamu nebo volného mista.

Problémem bylo najit zpusob, jak tuto operaci popsat v P4, kterd bohuzel
nepodporuje for ani while cykly. Nakonec jsem nasel zpusob, jak toho doci-

lit a to pomoci control bloku a vhodnych operaci reprezentovanych extern
blokem.

Odstranéni nutnosti pouziti smycky v P4 je touto praci feSseno pomoci
control bloku. A to tim zpusobem, Ze se prelozeny kontrolni blok v expor-
téru aplikuje na kazdou z hlavicek spojového seznamu. Tim vlastné doslo
k presunu nutnosti pouziti smycky z P4 do C. Kontrolni blok umoznuje po-
uzit if kontrukt, pripadné if-else a pomoci téchto kontruktii lze od sebe
jednoduse oddélit kéd pro zpracovani jednotlivych hlaviéek. V bloku je na-
vic mozné pouzit specidlni funkce zavedené pomoci nového extern bloku pro
praci s hlavickami.

36



4.4. Flow cache

V pridaném extern bloku, ktery se jmenuje flowcache, je obsazena re-
prezentace nékolika malo operaci pro praci s hlavickami spojového seznamu
a policky hlavicek. Prvni operaci je add_to_key a zpisobi, ze policko, které
do této funkce vstupuje se pouzije pro vypocet klice. V implementaci expor-
téru to znamenad, ze se obsah policka jednoduse vlozi na konec pole, které kli¢
reprezentuje, a toto pole se nakonec pouzije jako vstup do hash funkce.

Pro préaci s hlavickami spojového seznamu jsou nezbytné funkce pro zjis-
téni, o jakou hlavicku se vlastné jedna. Pomoci funkce is_present lze zjistit,
zda hlavicka, ktera vstupuje jako parametr, je aktudlné zpracovavana. Dalsi
funkci je is_next, ktera zjistuje typ néasledujici hlavicky. Obé tyto funkce vraci
jako hodnotu true nebo false.

Posledni nezbytna funkce slouzi pro zaregistrovani konfliktnich hlavicek.
Napftiklad se mtze v paketu objevit IPv4 a IPv6 hlavicka a spravné by se mély
vytvorit 2 toky. Rozdéleni zajisti funkce register_conflicting_headers, ale
pokud se ve spojovém seznamu objevi napiiklad 2 hlavicky stejného typu, je
rozdéleni provedeno automaticky bez nutnosti registrace. Popisovany extern
blok v P4 je v nésledujicim koédu.

extern flowcache {
void add_to_key<T>(in T hdr);
bool is_present<T>(in T hdr);
bool is_next<T>(in T hdr);
void register_conflicting_headers<T1l, T2>(
in T1 hdrl, in T2 hdr2);

Co se tyka zminéného rozdélovani flow, existuje nékolik pristupd v repre-
zentaci poradi tunelovaného provozu ve flow cache. Napriklad v ¢lanku [17]
popisujeme reprezentaci pomoci vkladani klice tunelovanych flow do jednoho
zaznamu, kde nevyhodou je dynamicka délka zdznamu. Dale popisujeme druhy
pristup v reprezentaci pomoci stromové struktury. Vyhodou je staticka délka
zdznamu, navic ptibude pouze policko reprezentujici identifikator rodi¢ovského
toku.

Popisovany jsou dva pristupy v reprezentaci identifikatori. Prvni je uni-
katni ¢islo, jako které se muze zvolit i sekvence ¢isel. Je potieba zaridit, aby se
po restartovani exportéru pokracovalo v sekvenci, jinak identifikatory v expor-
tovanych zdznamech mohou kolidovat. Druhym typem je reprezentace pomoci
casovych znacek. Musi se ovSem zajistit, aby kazdy paket obsahoval unikatni
casovou znacku, zvysenim napriklad presnosti.

V novém exportéru jsou zavislosti mezi toky reprezentovany pomoci iden-
tifikdtoru toku pouzivaného pro hledéni zaznamu. Jedna se o 64 bitovy hash,
kde je mald pravdépodobnost kolize. Do zdznamu o toku jsou pridany 2 pro-
ménné, identifkator toku a identifikator rodice. Tyto dvé policka jsou rovnéz
exportovany na kolektor toku, kde je snadné zjistit stromovou strukturu.

Problémem by mohlo byt, Ze jeden stejny tok se muze v case nékolikrat
vyskytnout a tim padem ma i stejny identifikdtor. Rodic¢e tunelovaného toku
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lze presto jednoznacné dohledat pomoci ¢asu a identifikdtoru. Tunelované toky
maji totiz stejny ¢as vzniku jako jejich rodic.

Priklad tunelovaného provozu lze nejlépe zobrazit pomoci obrazku [4.3]
Ukazkovy paket obsahuje dokonce dva tunely, pouzité jsou protokoly L2TP a
TEREDO. Obrézek je z naseho publikovaného ¢lanku z [17] a zndzormiuje, jak
si exportér poradi s tunelovanym provozem oproti béznému exportéru.

Packet Parsed headers Flow recgrd
Common parser " aggregation
IPv4 - SRV e o Flow #1
UDP -
L2TP payload
IPv4 Linked list with e
_ parsed headers (
UDP 1 Flow #1
TEREDO payload
. Flow record ? Parent flow
IPv6 Flexible parser aggregation
ICMPV6 generated from P4
> | Flow #2
uDP ﬁ Parent flow
\
- Flow #3

Obrazek 4.3: Priklad tunelovaného paketu

Kdyz uz vime, jak zpracovani hlavicek funguje, mame popsany zpusob,
jak vytvorit kli¢ pro hledani ve flow cache. V pripadé, ze zdznam o toku nelze
pomoci klice nalézt, je nutné vytvorit novy tok. Bylo by zbytecné procha-
zet spojovy seznam znovu a vypliovat do struktury, reprezentujici tok, data
z hlavicek.

Oba pristupy jsem méril, obé operace oddélené nebo vytvoreni klice a
vyplnéni zdznamu zaroven v jednom bloku kédu. Vysledkem bylo, ze ¢as jed-
notlivych operaci je priblizné stejny. Z tohoto divodu jsem obé operace sloucil
do jednoho kontrolniho bloku. Problémem je, Ze bez klice neni mozné zjistit,
jaky zaznam se mé vyplnit. Proto je nutné nejprve vyplnit zdznam do docasné
proménné a poté jej umistit do flow cache. To je v exportéru feseno pomoci
vymény ukazateld.

V novém exportéru obsahuje polozka ulozena v cache 2 proménné. Jedna
je identifikdtor toku, tedy hash z pole bajti obsahujici polozky toku umisténé
za sebou, a ukazatel na zdznam o toku, kde jsou ulozeny polozky toku jako
IP adresy, porty, protokol atd. Cache navic obsahuje pole s ukazateli na ne-
vyplnéné zaznamy o toku, odkud se vezme jeden ukazatel na volny zaznam,
do kterého se vyplni policka hlavicek. Pokud by tok v cache jiz existoval,
vyplnény zaznam se necha byt a nalezeny zdznam se aktualizuje. Pokud ne-
existuje, pouze se vyméni ukazatele mezi vyplnénym zdznamem a neplatnym
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zaznamem ulozenym ve flow cache. V ptipadé, Ze je celd flow cache tiplné plnd
by nebylo mozné vyplnit novy zaznam, proto je nutné mit celkem 2" + 1 za-
znamu. To zaruci, ze vzdy bude alespon jeden k dispozici, prestoze by tok jiz
v cache existoval.

V kontrolnim bloku mé programator pristup k vystupni proménné obsahu-
jici nevyplnéné polozky flow zaznamu. Jeho tlohou je pii prochazeni hlavicek
jejich polozky vyplnit do zdznamu pomoci klasického operdtoru prirazeni. Ves-
keré polozky zaznamu jsou pred aplikovanim kédu vynulované, takze se neni
nutné obavat, ze by nékteré byly neinicializované. Na aktualné zpracovanou
hlavicku se lze odkézat jako pri pouzivani extern funkci, tedy pokud aktualni
hlavicka je IPv4, pak se na ni odkdze pomoci headers.ipv4. Pokud by byla
zvolena jind hlavicku, bude se jednat o nedefinované chovani a pri ¢teni by
obsahovala data jiné hlavicky.

Prototyp kontrolniho bloku obsahuje 4 parametry. Prvnim je vstupni pa-
rametr headers se seznamem hlavicek, které se mohou objevit ve spojovém
seznamu. Stejny parametr je pouzit jako vystupni v prototypu parseru. Druhy
parametr je extern blok reprezentujici operace ve flow cache ke zpracovani
spojového seznamu. Treti vystupni parametr je zdznam, ktery se uklada ve
flow cache. Pti vytvoreni klice se zaroven vyplni i tato struktura. Posledni
vystupni parametr urcuje, jestli se vytvareni klice zdarilo. Napriklad si muze
programator zvolit, ze vytvareni se bude povazovat za Uspésné, pokud paket
obsahuje alespon IPv4 nebo IPv6 hlavicku.

control flow_create(in headers_s headers, flowcache c,
out flowrec_s flow, out bool success);

Praktické pouziti extern bloku je zndzornéno v néasledujicim fragmentu
kédu. Ten v exportéru fesi zpracovani ethernetové a IPv4 hlavicky. U etherne-
tové hlavicky se pouze zkopiruji adresy do flow zdznamu. Pokud jde o druhou
hlavicku, policka se pouziji pro vytvoreni klice a vyplnéni zadznamu. Pro indi-
kaci tspésného zpracovani je vyplnén vystupni parametr success.

if (c.is_present (headers.eth)) {
flow.src_hwaddr = headers.eth.src_addr;
flow.dst_hwaddr = headers.eth.dst_addr;

} else if (c.is_present (headers.ipv4d)) {
success = true;
flow.ip_version = 4;
c.add_to_key(flow.ip_version);
c.add_to_key(headers.ipv4.src_addr);
c.add_to_key(headers.ipv4.dst_addr);
c.add_to_key(headers.ipv4.protocol);

flow.src_addr.v4.addr headers.ipv4.src_addr;
flow.dst_addr.v4.addr headers.ipv4.dst_addr;
flow.protocol = headers.ipvé4.protocol;
flow.tos = headers.ipv4.diffserv;

flow.ttl = headers.ipvé4.ttl;
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Napriklad funkce is_present (headers.ipv4) se z vyse uvedeného kodu
prelozi na kéd hdr->type == ipv4_h, kde hdr je ukazatel na c¢lanek spo-
jového seznamu a ipv4_h je hodnota vyctového typu enum. Druha pouzita
funkce add_to_key(headers.ipv4.src_addr) se pro ukdzku prelozi na kéd
*(uint32_t *) (key + *key_len) a do ni se pomoci operdtoru = priradi
((struct ipv4_h *)hdr->data)->src_addr. Policko mélo velikost 4 B a proto
se jesté aktualizuje celkova délka klice pomoci *key_len += 4.

4.4.2 Aktualizace zAznamu

Aktualizaci zdznamu lze také specifikovat pomoci kontrolniho bloku. Princip
fungovani je stejny jako pri vytvareni klice. Na kazdou hlavicku ve spojovém
seznamu je aplikovan kéd bloku. T registrace konfliktnich hlavicek zde ma
svij smysl. Pri existenci konfliktnich hlavicek nebo hlavicek stejnych typu je
provadéni preruseno a dany tok neobsahuje hodnoty ¢itaci jinych tokd.

Prototyp kontrolniho bloku, narozdil od predchoziho, neobsahuje parametr
success. P4 kéd pro aktualizaci toku je v referenénim popisu exportéru kratsi
nez pro vytvareni klice. Obsahuje zejména aktualizaci ¢itacd bajt a pakett
pro IPv4 a IPv6 toky, jelikoz kazdy tok musi obsahovat minimélné IPv4 nebo
[Pv6 hlavicku.

control flow_update(in headers_s headers, flowcache c,
out flowrec_s flow)

{
apply {
c.register_conflicting_headers(
headers.ipv4, headers.ipv6);
if (c.is_present (headers.ipv4)) {
flow.bytes = flow.bytes +
(bit<64>) headers.ipvé4.total_len;
flow.packets = flow.packets + 1;
} else if (c.is_present (headers.ipv6)) {
flow.bytes = flow.bytes +
(bit<64>) headers.ipv6.payload_len + 40;
flow.packets = flow.packets + 1;
} else if (c.is_present (headers.tcp)) {
flow.tcpflags = flow.tcpflags | headers.tcp.flags;
X
b
X

Z vyse uvedeného kédu se volani funkce register_conflicting_headers
prelozi jako podminka, kterd okamzité ukonéi zpracovani seznamu. P#i volani
stejné funkce v flow_create se navic ulozi ukazatel na posledni prerusenou
hlavicku, aby se mohlo ve zpracovani tunelovaného toku pozdéji pokracovat.
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4.5 Export tokt

Export toku je realizovin pomoci exportniho protokolu IPFIX. V sekci je
popsano, jak se definuji sablony exportéru a jak se vyplinuje IPFIX paket
policky.

Funkce extern bloku reprezentujici IPFIX export lze rozdélit na tri sku-
piny. Prvni skupina obsahuje funkce pro ptidavani novych sablon a policek.
Druhé obsahuje funkce pro nastavovani Sablon pro Ucely vyplnéni policek.
Treti skupinou jsou funkce pro pridavani policek.
extern ipfix_exporter
{

void register_template (bit<8> id);

void add_template_field(bit<16> en, bit<16> id, int<16> len);

void set_template(bit<8> id);
void set_finish();

void add_field<H>(in H field);
void add_field_empty ();

4.5.1 Definice sablony

Sablony exportéru lze definovat v control bloku jménem exporter_init.
Ten jako jediny parametr obsahuje zminény extern blok. Tento blok se spusti
pfi zapnuti exportéru.

Proces vkladani novych sablon se sklada z registrace sablony a registrace
policek. Pro registraci sablony je nutné zvolit unikatni identifikator, pomoci
kterého se 1ze na danou sablonu ve zbytku P4 programu odkazovat. Registrace
sablony je dosazeno zavolanim funkce register_template s identifikdtorem
jako parametrem. Tim je mozné zacit sablony plnit novymi policky pomoci
funkce add_template_field. Registraci Sablony lze provést jen jednou. Druhé
volani funkce by skonéilo s chybou.

Funkce pro registraci policek obsahuje tfi parametry. Prvnim parametrem
je identifikacni ¢éislo spole¢nosti (PEN), druhy je identifikdtor policka a treti
velikost policka v poctu bajti. Jako hodnoty parametrii lze volit pouze ¢iselné
konstanty.

Piiklad je v nasledujicim kédu. Cislo 0 v prvnim parametru je PEN pro
orgranizaci TANA, ve kterém jsou preddefinoviny casto pouzivana policka.
Naptiklad identifikatory 8 a 12 jsou IPv4 adresy, IPv6 ma 27 a 28 (zdrojova
a cilovd adresa).

#define IPFIX_TEMPLATE_IPV4 O
control exporter_init(ipfix_exporter e)

{
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apply {
e.register_template (IPFIX_TEMPLATE_IPV4);

e.add_template_field (0, 8, 4); // src ipv4d
e.add_template_field (0, 12, 4); // dst ipv4
e.add_template_field (0, 60, 1); // 13 proto
//. ..

e.register_template (IPFIX_TEMPLATE_IPV6);
/7. ..

Co se tyce prekladu, ze specifikovanych policek se vezmou jen hodnoty
parametru. Ty se pii prekladu doplni do inicializa¢ni funkce v IPFIX imple-
mentaci.

4.5.2 Export zaznamu

Naprogramovat exportovani nerozsireného zaznamu o toku je mozné v kontrol-
nim exporter_export bloku. K tomu se vyuzije extern funkci set_template,
add_field a set_finish. Tyto tfi funkce slouzi k vybrani sablony, pridani
pole do IPFIX paketu a k signalizaci dokonceni vyplnéni sablony.

Sablonu lze zvolit tak, Ze se pouzije stejny identifikdtor, ktery byl pouzit
pii jejim vytvareni v bloku exporter_init. Pole k vyplnéni se jednoduse
vlozi jako parametr funkce add_field. Tady je potreba byt opatrny, protoze
velikost vyplnénych bajti do sablony urcuje typ, ktery jako parametr vstupuje.
Pokud by existovalo policko sablony s 64 bity a do parametru této funkce by
vstoupila proménna s bitovou délkou 32, pak se do vysledného paketu ulozi
jen 4 bajty (nutnost pretypovat na bit<64>). Pro spravné vyplnéni Sablony je
potieba presné dodrzet potadi jednotlivych policek a pfesnou délku. Jakmile
je vyplnéni hotové, je nutné signalizovat konec plnéni pomoci set_finish
funkce.

control exporter_export(in flowrec_s flow, ipfix_exporter e)
{
apply {
e.set_template (IPFIX_TEMPLATE_IPV4);
e.add_field(flow.src_addr.v4.addr);
e.add_field(flow.dst_addr.v4.addr);
e.add_field (flow.protocol);
//

e.set_finish();

Funkce jsou do C prekladany tim zplisobem, Ze set_template vybere z
pole pomoci ID tu spravnou sablonu a zkontroluje se, jestli je v paketu dost
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mista na vsSechna policka. To se kontroluje tak, ze v backendu jsou délky
poli Sablony seéteny a pri pouziti set_template se doplni podminka. Pokud
existuji v sabloné polozky variabilni délky, je potreba kontrolu provést v misté
kopirovani (na zacatku neni zndméa velikost). Cely kéd vyplnéni Sablony je
vlozen do while cyklu a jakmile se v misté vyplnéni, napriklad retézce, zjisti,
ze Tetézec se do paketu nevejde, exportuji se pakety na kolektor a pomoci
continue se paket vyplni znovu. Druhd funkce add_field se prelozi, napriklad
pro 8 bitové pole, jako (*(uint8_t *) buffer = (flow->ttl)). Backend
poznd, jestli se jednd o Tetézec nebo bitovou proménnou a zvoli prislusné
délky. Posledni funkce set_finish provede to, ze ve strukture s daty sablony
(ukazatel na buffer paketu a délka obsazenych dat v ném) se aktualizuje délka.

4.6 Aplikacni pluginy

Tato sekce je vénovana problematice zpracovani aplikacnich protokold. Chy-
béjici podpora pro praci s fetézci je pridand pomoci extern bloki. Inspiroval
jsem se jiz existujicim extern blokem packet_in a pfidal ekvivalentni funkce
pro extrakei retézcti. Navic jsem pridal funkce pro praci s fetézci jako konverze
fetézce na cislo, porovnani a kopirovani retézce.

Plugin flow cache je v P4 reprezentovan tfemi bloky. Prvni blok slouzi
jako post create funkce, druhé jako pre update funkce ve flow cache a obé jsou
reprezentovany jako parser blok. Treti blok je kontrolni a slouzi pro vyplnéni
rozsitenych zaznamu o tocich do IPFIX paketu.

Obé funkce z flow cache maji za parametr vytvoreny extern blok pro praci
s payloadem paketu. Druhym, vystupnim, parametrem je struktura, kam se
ulozi data zparsované pluginem. Pro kazdy plugin se jedna o jinou strukturu,
kterou si definuje. Tato struktura je pri ispésném zparsovani payloadu, ktery
je signalizovan prechodem do stavu accept, ulozena k zaznamu o toku.

P1i exportu toku se zavola vygenerovany C kéd z exportni funkce a tuto
strukturu spravné vyplni do IPFIX paketu. Sablony plugint je tfeba definovat
ve specidlnim control bloku, kde se definuji vsechna policka jednotlivych
sablon.

Blok pro vyplnéni rozsiteného zdznamu do IPFIX paketu obsahuje tii pa-
rametry. Vstupnimi dvéma parametry je struktura reprezentujici tok a rozsi-
feny tok. V pluginu je tfeba vyplnit nejprve zdkladni policka toku a rozsirend
policka. Aby to bylo mozné, je k dispozici jako treti parametr extern blok
reprezentujici IPFIX komponentu.

Ze vsech tT1 blokt reprezentujici plugin je, pro lepsi manipulaci, vytvoren
balik. Baliky jednotlivych plugint jsou seskupeny do dalsiho baliku, reprezen-
tujici mnozinu plugint exportéru. Ten je nakonec vlozen jako parametr pro
top level, main, balik.

// HTTP plugin
parser http_plugin_create_(payload p, out http_extension_s ext);
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parser http_plugin_update_(payload p, out http_extension_s ext);
control http_plugin_export_(in flowrec_s flow,
in http_extension_s ext, ipfix_exporter e);
package http_plugin(http_plugin_create_ create,
http_plugin_update_ update, http_plugin_export_ export);

// plugins

package cache_plugins(
http_plugin http,
smtp_plugin smtp,
https_plugin https,
ntp_plugin ntp

)

cache_plugins(
http_plugin(http_plugin_parser (), http_plugin_parser (),
http_plugin_export ()),
smtp_plugin(smtp_plugin_parser (), smtp_plugin_parser (),
smtp_plugin_export ()),
https_plugin(https_plugin_parser (), https_plugin_parser (),
https_plugin_export ()),
ntp_plugin(ntp_plugin_parser (), ntp_plugin_parser (),
ntp_plugin_export ())
) plugins;

4.6.1 Extern blok

V této podsekci je ukazano, jak vypada extern blok pro praci s payloadem v
pluginech. Funkce v bloku lze rozdélit na tii ¢asti. Prvni ¢ast slouzi k praci s
fetézcem v paketu, druhd pro praci s vyextrahovanymi fetézci v proménnych
a treti pro klasické operace znamé z packet_in bloku ze standardni knihovny.
Veskeré funkce jsou detailné popisovany v néasledujicich podsekcich

extern payload

{
bool extract_re<R, V>(in R regex, in V~vars) ;
bool lookahead_re<R>(in R regex);
bool match<R, V>(in R regex, in V~str);
void strcpy<S1, S2>(in S1 dst, in S2 src);
void to_number<N, S>(in S~str, out N number);
void extract_string<T>(out T var, in bit<32> length);
void extract<T>(out T var);
T lookahead<T>();
void advance (in bit<32> bytes);
bit<32> length ();

}
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4.6.2 Extrahovani retézce

Prvni pridanou funkci pouzivanou pluginy je extract_re. Ta je ekvivalentem
funkce extract z packet_in bloku a slouzi k extrakci fetézcti. Obsahuje dva
parametry, prvni slouzi ke specifikaci regularniho vyrazu a druhy ke specifi-
kaci proménnych, do kterych se maji retézce ulozit. Celé to funguje tak, ze
ve vstupnim regularnim vyrazu vyvojar oznaci mista, ktera se maji extraho-
vat pomoci POSIX capture groups (zévorky). Poté musi vlozit do druhého
parametru tolik proménnych, kolik vytvoril skupin pomoci zavorek.

Funkce vraci hodnotu true, pokud retézec odpovida popisu celého regulér-
niho vyrazu. Pokud se tak stane, kurzor bajt paketu se posune o dany pocet
bajti tam, kde porovnavani reguldrnim vyrazem skoncilo. Pokud ne, funkce
vraci hodnotu false a nic se neextrahuje a ani se neposouva kurzor. Funkce
vrati hodnotu false i tehdy, kdyz pocet zbyvajicich bajt v payloadu je prilis
maly.

Proménnd prvniho parametru musi obsahovat anotaci regex s regularnim
vyrazem. Nezalezi na tom, jaky ma proménnd typ, protoze dilezity je pouze
fetézec s regularnim vyrazem v anotaci. Proto jako parametr miize vstupovat
libovolnd proménna.

Druhy parametr muze obsahovat proménnou a nebo list proménnych. Pro-
ménné, které vlozi do druhého parametru musi byt retézce. Ty se daji dekla-
rovat pomoci anotace string. Pokud u proménné libovolného typu se vyuzije
této anotace, jsou brany jako retézec s uvedenou délkou v zavorce. List se da
vytvorit pomoci zdvorek { a }. Proménné se v ném oddéluji pomoci ¢arky,
napfiklad { key, delimiter, value }. Pokud regularni vyraz obsahuje jen
jednu skupinu, miize vyvojar psat bud key nebo { key }. Ukdzka pouziti je
v nésledujicim kédu. Lze si vSimnout, ze uvozovky jsou v reguldrnim vyrazu
escapovany, jinak by je neslo specifikovat (v backendu jsou nakonec escape
znaky odstranény).

@regex ("([7:1x)\": \"C.*x)\"\r\n\"")
bit<1> http_keyval;

@string ("512") bit<1> key;
@string ("512") bit<1l> val;

state parse_fields_request {
// Parse HTTP hdr fields

transition select(p.extract_re(http_keyval, {key, vall}))

true: check_host;
false: accept;

Jednim z problému vyuzivani zachytovych skupin pomoci zavorek ( a ) je
v tom, ze v zavorkach se miize objevit vice regularnich vyraza. Napriklad se
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miize jednat o pouziti vyrazu ( |\r\n), kde se ocekdava mezera nebo konec
radku v aplikaénim protokolu. Vyvojar muze tuto konstrukci chtit pouzit,
aniz by mél v pldnu onen fetézec extrahovat. Vyfesit to lze jednoduchym
zplusobem a to extrahovani do proménné s anotaci @string("1"). Tam se
poté, diky nedostatku mista, ulozi pouze ASCII ukoncovaci znak a zbytecné
se nekopiruji data z payloadu paketu.

Dalsi problém souvisi s pouzitim listu ke specifikaci vice proménnych. V
extern funkci je parametr uveden jako vstupni, in V vars. Vzhledem k tomu,
ze se extrahuje do proménnych, by mél byt parametr vystupni, out V vars.
Pokud bych pouzil parametr spravné jako vystupni, pak by nesel zadat list s
proménnymi, protoze ten je pouze pro ¢teni a kompilator by ho ve dvojici s
out parametrem odmitl.

Problém lze vytesit tak, ze by se nevyuzival list, ale muselo by se pro kazdé
pouziti funkce extract_re definovat v extern bloku novou funkci s vice para-
metry. Napriklad pro extrahovani do ti{ parametra by musela existovat funkce
sout V varl, out V var2, out V var3. To by bylo dost nepohodlné, proto
pro zatim nechavam pouziti listu i pres drobné poruseni konvenci.

Konecné se dostavame k samotnému prekladu funkce do C. Pro kazdé pou-
ziti funkce s unikatnim regularnim vyrazem se do nového exportéru vygeneruje
nova funkce. Regularni vyraz se vlozi do hash funkce a vzniklé ¢islo je pou-
zito jako identifikator této funkce. Regularni vyraz je pouzit pouze pro ucely
vytvoreni automatu a ve vygenerovanych funkci v C nakonec v parametrech
nevystupuje.

Kazda vygenerovana C funkce obsahuje parametry const uint8_t *payload
a const uint8_t #*payload_end. Ty slouzi pro ucely zpracovani kone¢ného
automatu. Dalsim parametrem je const uint8_t **payload_cursor, po-
moci kterého se po Uspésném zpracovani upravi ukazatel na payload. Dalsi
parametry jsou proménné slouzici pro ukladani vyparsovanych fetézcu.

Pro kazdy parametr v listu proménnych ve funkci extract_re se k vyse
uvedenym parametrum funkce C doplni ukazatel na Tretézec a velikost mista.
Témito parametry jsou uint8_t *arg0, size_t argO_len (pro 1 promén-
nou). Velikost bufferu slouzi k pripadnému oseknuti extrahovaného fetézce,
aby nedoslo k preteceni. Velikost daného fetézce pochézi z anotace proménné,
napriklad @string("42") bit<1> key se do C prelozi jakouint8_t key[42],
a pri volan{ funkce se jako parametry pouziji key, sizeof (key).

Dalsim krokem je vygenerovani téla funkce pro pozdéjsi generovani ko-
necného automatu. To je uvedeno v prikladu v néasledujicim kédu pro vy-
raz ("GET"|"POST")[ 1([~ 1*)[ I"HTTP"[/]1[0-91[.]1[0-9]1"\r\n", extra-
hujici typ pozadavku a URL v HTTP hlavicce. V téle funkce jsou definovany
lokalni proménné, se kterymi bude koneény automat pracovat. Mezi né patii
naptiklad proménné yynmatch a pole yypmatch. Proménnd yynmatch slouzi
pro specifikaci po¢tu skupin v regularnim vyrazu. V prikladu jsou sice skupiny
dvé, ale cely vyraz je bran jako jedna samostatna skupina, takze ve vysledku
jsou tfi. Proménnd yynmatch obsahuje ukazatele na pocatecni a koncovy znak
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pro kazdou skupinu, pomoci ni se daji pozdéji extrahovat pozadované retézce.
Dalsim krokem je vygenerovani maker pro konecny automat, kde se definuje,
kde je napriklad zacatek, konec a nebo jak se da vzit ze vstupni posloupnosti
dalsi znak.

Posledni krok je vlozeni regularniho vyrazu do komentare, kde na zacatku
existuje specidlni fetézec !re2c slouzici pro generdtor automatu re2c. V ko-
mentari se objevi regularni vyraz a za nim v zavorce je kéd, ktery se vykona,
pokud vstupni posloupnost bajti spliuje popis vyrazem. V zdvorce se pou-
ziji proménné yypmatch pro vykopirovani fetézcii do vystupnich proménnych.
Nakonec se upravi kurzor paketu a vraci se hodnota 1 jako tspéch.

int regex__http_292902314824198396 (
const uint8_t =xpayload,
const uint8_t xpayload_end,
const uint8 t *xpayload_ cursor,
uint8_t xargl, size_t argO_len,
uint8_ t xargl, size_t argl_len)

const uint8_t xbackup, sxmarker;
int yynmatch = 3;
const uint8_t sxyypmatch[6], xyytl, *yyt2, *xyyt3;
define YYCIYPE uint8 t
define YYPEEK() (payload < payload_end ? xpayload : 0)
define YYSKIP() ++payload
define YYFILL(n) return 0;
define YYCURSOR payload
define YYLIMIT payload__end
define YYMARKER marker
define YYBACKUP() backup = payload
define YYRESTORE() payload = backup
xlre2c
x { return 0; }

~FFHRFHF R FHFFHFFEIE

("GET" ["POST") [ J([™ I*)[ J"HTTP"[/][0 —9][.][0 =9]"\r\n" {
size_t len = yypmatch[3] — yypmatch[2];
if (len >= arg0_len) {
len = arg0O_len — 1;

}

memcpy (arg0 , yypmatch[2], len);

arg0[len] = 0;
len = yypmatch[5] — yypmatch[4];
if (len >= argl len) {

len = argl_len — 1;

}

memcpy (argl , yypmatch[4], len);
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argl [len] = 0;
xpayload_cursor = payload;
return 1;

}
*/

return 0;

Vyraz * { return 0; } v komentari slouzi pro signalizaci nedspéchu, po-
kud se matching nepovede.

Po vygenerovani takovéto funkce je nakonec potieba zavolat na soubor
se zdrojovym koédem program re2c. Ten prelozi uvedeny komentai na kod
konecéného automatu, ktery zde nebude rozepisovan.

4.6.3 Porovnani bez posunu

Funkce extract_re v predchozi podsekci slouzila jak pro zjisténi, jestli dany
Fetézec v paketu spliuje dany regularni vyraz. Kdyz ano, kurzor paketu se
posunul a retézec se extrahoval. Pokud by bylo v programu potieba zjistit,
jestli se dany Tetézec vyskytuje v paketu aniz by se posunul kurzor, nebylo
by to mozné. Z tohoto divodu je touto praci pridana do P4 programu funkce
lookahead_re.

Ta mé pouze jeden jediny parametr a to vstup pro reguldrni vyraz. Na-
vratova hodnota je stejna jako v predchozim pripadé. Vraci true, pokud se
matching povedl.

Preklad funkce je jednodussi nez v pripadé funkce extract_re. Lisi se v
tom, Ze neni potreba pridavat parametry pro extrakci retézct. Tim padem ani
nepotiebuje logiku pro kopirovani fetézci do vystupnich proménnych. Vyge-
nerovany automat je totozny jako v minulé funkci.

Nésledujici kéd je prikladem pouziti v SMTP pluginu. V P4 programu je
potieba zjistit, jestli se v payloadu paketu nékde nachézi slovo SPAM.

state check_spam {
@regex (".*’>SPAM’") bit<1> re_spam;
transition select(p.lookahead_re(re_spam)) {
true: process_spam;
default: accept;

Dalsi variantou funkce je extrakce do proménné bez posunu kurzoru. Tu
jsem béhem psani parsovacich pluginti nepotreboval a neni v této praci pri-
déna.
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4.6.4 Porovnavani proménné

Dalsi nepostradatelnou funkci je funkce pro porovnavani obsahu promeénné.
Funkce se v P4 extern bloku nazyva match a obsahuje dva parametry. Prvni je
klasicky parametr specifikujici regularni vyraz a druhy parametr je proménna,
kterd se bude porovnavat. Funkce vraci hodnotu true nebo false, pokud se
matching povedl.

Preklad funkce do C je jednoduchy, vyuzivano je stejnych principt jako
v predchozim pripadé. Do funkce se vygeneruje konecny automat a logika
pro extrahovani fetézcti se backendem nevyplni. Parametry funkce ztstavaji
stejné jako v pripadé lookahead_re, jen se pri volani misto ukazatele na
payload uvede ukazatel na proménnou a na jeji konec. Tim se pracuje s daty
v proménné, u které je potieba provést matching.

Nasledujici priklad ilustruje pouziti této funkce v HT'TP parsovacim plu-
ginu. Plugin extrahuje kli¢ a hodnotu z HT'TP hlavicky a v dalsim stavech jsou
porovnavany, jestli se mezi nimi nenachézi hlavicka Host. Porovnavani zahr-
nuje i termindlni fetézec v proménné, aby nedoslo k nespravnému vyhodnoceni
(Host by byl preffixem jiného fetézce).

state parse_fields_request {
// Parse HTTP hdr fields

transition select(p.extract_re(http_keyval, {key, vall}))
true: check_host;
false: accept;
}
}
state check_host {
Oregex ("\"Host\x00\"")
bit<1> host_str;

transition select(p.match(host_str, key)) {
true: parse_host;
default: check_agent;

Toto porovnédvani pomoci funkce match a prechodt do dalsich stavi na-
hrazuje if-else podminku. Podminka neni v parser bloku podporovand a
protoze je potreba porovnat proménnou key na shodu s Host, User-Agent a
Referer, je to v P4 implementaci exportéru reseno pravé vice stavy.

4.6.5 Konverze retézce na cCisla

U nékterych protokolu je treba prekladat retézce na cisla. Prikladem jsou
navratové kédy serveru v SMTP nebo HTTP komunikaci. Tyto kédy jsou
konvertovany pomoci funkce to_number.
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Funkce obsahuje dva parametry. Prvni parametr slouzi pro vstup retézce,
ktery se ma konvertovat. Druhy parametr je vystupni a ulozi se do néj kon-
vertované ¢islo. V backendu se obé funkce kontroluji, jestli maji spravné typy
parametru.

Priklad pouziti je zobrazen na konvertovani navratového kédu v HTTP.
Ten je poté ulozen do struktury obsahujici rozsifujici informace HTTP.

state parse_header_response_ {
p-to_number (resp_code, ext.data.resp.code);

ext.type = HTTP_RESPONSE;
transition parse_fields_response;

Funkce je preklddana jako strtoll a strtoull pro konverzi fetézce do
long long int nebo unsigned long long int typu. Backend dokaze po-
znat v jakych pripadech pouzit kterou funkci. Pro proménné typu int se
pouzije strtoll a pro bit strtoull. V ostatnich pfipadech kompilator indi-
kuje chybu. Podporovany jsou zapisy ¢isel v desitkové, oktalové a Sestndctkové
soustave.

4.6.6 Extrakce retézce zadaného délkou

Posledni pridanou potifebnou funkci je extract_string. Ta umoznuje extra-
hovat bajty z paketu a tyto bajty ulozit jako fetézec. Pouziva se v pripadé,
kdy nelze pouzit regularni vyraz. Napriklad je pred retézcem v paketu ulo-
zend jeho délka a fetézec neni ukoncéeny zadnym ukoncéovacim znakem a za
nim nésleduji bajty jiného policka.

Do funkce se vkliadd parametr s proménnou, kam se ma ulozit fetézec, a
délkou pro extrakci. Jediné vyuziti je zatim v pluginu pro parsovani HTTPS.

state parse_sni {
p-extract_string(ext.sni, (bit<32>) tls_sni.length);
transition accept;

Funkce se v backendu preklada do C jako if podminka, kontrolujici ve-
likost zbyvajictho payloadu a for cyklus. Ten kopiruje bajty z payloadu a
zaroven kontroluje, zda cilovy buffer nepretekl. Pokud je buffer prilis maly,
fetézec se zkrati.

4.6.7 Post create

Post create funkce se ve flow cache vola pro kazdy plugin po vytvoreni toku.
V této funkci se naalokuje pamét pro strukturu, kterd obsahuje rozsireny za-
znam pro dany plugin. Struktura se jednou vynuluje a spolu s ukazatelem na
bajty payloadu a zdznamu o toku se vlozi jako parametr prelozené C funkci s
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parserem pluginu. Ten pak vrati nadvratovou hodnotu signalizaci ispéchu pri
parsovani.

Jednim z navic vyfesenych problémii touto préaci je ten, Zze v exportéru
flow_meter nékteré pluginy filtrovaly provoz dle portu, naptiklad HTTP plu-
gin parsoval pouze pakety s portem 80. To mélo za nésledek, Ze ne veskery
HTTP provoz se zachytil a zpracoval, napiiklad HT'TP provoz na portu 8080
a ostatnich zustal bez povsSimnuti.

V prepsanych pluginech v novém exportéru se predchozi problém tesi tak,
ze se parsuje kazdy paket a dokud neni jasné, ze se opravdu jedna o dany
protokol, tak se do rozsiteného zaznamu nic neuklada. Predchozi zpisob je
zavedeny proto, aby se pfi kazdém volani parseru nemusela struktura iniciali-
zovat, prepsanim samymi nulami. Tim, Ze je zachovana integrita mezi jednot-
livymi volanimi se timto zptsobem uSetri ¢as ztraveny inicializaci. Kdyby se
néjaka data ulozila a parsovani se nakonec nepovedlo, mohla by se ve vysledku
exportovat Spatnd data.

Dokud si tedy plugin neni jisty, ze paket obsahuje opravdu protokol, ktery
parsuje, neuklada zadna data do struktury. Data si ukldda do lokalnich pro-
ménnych, napriklad v HT'TP pluginu se takto parsuje hlavicka, a pak se ko-
piruji do rozsiteného zédznamu. Kdyz je jasné, ze se o dany protokol jedna,
tak to parser signalizuje prechodem do stavu accept. Na zdkladé toho se pak
rozsiteny zdznam ulozi k zdznamu o toku.

4.6.8 Pre update

Pri volani pre update funkce muze dojit k dvéma situacim. Prvni je ta, zZe
zdznam o toku obsahuje rozsiteni aplika¢nim pluginem, ktery byl priddn ve
funkci post create. Druhd situace je opa¢nd, kdy zdznam zadné rozsiteni neob-
sahuje, napriklad se post create funkce zavolala na TCP SYN paket s nulovou
délkou payloadu.

Tyto situce jsou Teseny tak, ze pokud existujici zdznam neni nalezen, je
vytvoren novy jako ve funkci post create a inicializovan nulami. Zaznam se
vlozi do funkce a pokud se povede parsovani, tak se ulozi k zaznamu o toku.
Pokud zaznam jiz existuje vlozi se do parsovaci funkce a parserem se provede
aktualizace. I zde mé smysl, aby parser neuklddal do zdznamu data bez toho,
aby si byl jisty protokolem v paketu.

4.6.9 Podporované pluginy

Do P4 jsem prepsal vétSinu plugini napsanych v C++ z ptivodniho exportéru.
Podporované pluginy jsou v tabulce Jediny plugin, ktery neni podporovan
je DNS plugin z dtivodi uvedenych v analyze. NTP plugin mé ¢istecnou pod-
poru tim, ze se exportuje celd hlavicka. V ptivodni implementaci se provadély
operace pro konverzi ¢asovych znacek ze specidlniho formatu a IP adresy na
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Fetézec. Zde se jen policka exportuji tak, jak jsou v paketu a prevod je mozny
na jiném zafizeni.

Tabulka 4.3: Prepsané pluginy z C++ do P4 a jejich podpora v novém expor-
téru

plugin popis
HTTP plna podpora
HTTPS plna podpora
SMTP plna podpora
SIP plna podpora
NTP ¢astecna podpora
DNS nepodporovany

4.6.10 Flush

V HTTP, SIP, HT'TPS a NTP pluginu je potieba zajistit moznost predcasné
exportovat tok. Signal, ze se ma tok exportovat, lze signalizovat v konec¢ném
automatu parseru pomoci vstupu do specialniho stavu se jménem flush. Poté
se v cache exportuje aktudlné zpracovavany tok a paket, ktery se vkladal
se opétovné vlozi do cache. Opétovné vkladani do cache ma smysl pouze v
souvislosti s funkci pre update, ve funkci post create se tok pouze exportuje
(zabrani se zacykleni). Nakonec se parser payloadu zavold znovu po vytvoreni
nového toku a zpracuje tento nezparsovany payload. Mechanismus rozdélovani
toku umozni, ze se napriklad exportuji vsechny HTTP pozadavky a odpoveédi
bez toho, aby tyto informace byly ztraceny.

4.6.11 Export v pluginech

Pluginy maji vlastni kontrolni blok pro specifikaci vyplnéni IPFIX paketu dle
sablony. Zpusob vyplnéni je naprosto stejny jako kdyz se vyplni nerozsireny
zaznam o toku. Do bloku vstupuji celkem tii parametry, zdznam o toku, roz-
situjici struktura s daty pluginu a ipfix_exporter extern blok.

4.7 Shrnuti

Cela kapitola se vénovala implementaci nového exportéru popsaného v jazyce
P4. Popsény byly klicové 4 komponenty exportéru jako je parser pakett, flow
cache, export zadznamu o toku a parsovaci pluginy aplikac¢nich protokoli. Diky
tomuto popisu v P4 je mozné jednoduchym zptisobem modifikovat hlavni ¢asti
exportéru.

Pro generovani kédu byl touto praci vytvoren backend pro kompildtor
P44. Ten preklada vstupni P4 program na C kod a nésledné jej vklada do
soubort se sablonami kédu exportéru. Tim je mozné jednoduse upravovat C
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zdrojovy kod exportéru a prizpusobit si jej podle vlastnich pozadavki. Diky
pouziti sablon je navic mozné upravovat, jak bude prelozeny P4 kod ve vy-
sledném exportéru vypadat.

V parseru paketid exportéru je mozné jednoduse pridavat podporu pro
parsovani novych protokolt. Nejprve je potieba definovat hlavicky protokola
pomoci header a poté pridat podporu pro jejich zpracovani do konec¢ného
automatu. Toho se docili tak, Zze do parseru pridaji nové stavy a definuji se
prechody mezi stavy.

Nové pridané protokoly je mozné vlozit na vystup parseru a mit moznost
je zpracovat ve flow cache a vytvorit tok. Toho je mozné dosahnout tim zptso-
bem, Ze se tyto hlavicky protokoli vlozi jako ¢lenska proménnd do struktury
header_s. Dalsim krokem je pridani podpory pro zpracovani téchto hlavicek,
které jsou ve spojovém seznamu. To se provede tak, ze se prida zpracovani
hlavicky do blokd flow_create a flow_update. Pro zjisténi, o jakou hlavicku
se ve spojovim seznamu jednd lze vyuzit funkci cache extern bloku jako
is_present. Poté je mozné vytvorit kli¢ toku pomoci funkce add_to_key a
také vkladat policka z hlavicky do zaznamu o toku a upravovat ¢itace.

Tok ve flow cache lze exportovat napsdnim kédu pro vyplnéni IPFIX pa-
ketu v control bloku exporter_export. Pied tim je jesté nutné definovat
sablony v bloku exporter_init. Pro oba bloky je nezbytné vyuziti funkei z
ipfix_exporter extern bloku. V bloku pro vytvareni Sablon je mozné vy-
tvorit Sablonu pomoci register_template a definovat jeji policka pomoci
add_template_field. Sablona pro vyplnéni se zvoli pomoci set_template a
policka se vlozi funkci add_field. Vyplnéni paketu je nutné ukoncit funkci
set_finish.

Vytvorit parsovaci plugin je mozné pomoci dvou parser bloki a jed-
noho kontrolniho bloku. Parsovaci bloky slouzi jako post create a pre up-
date funkce a kontrolni slouzi k vyplnéni Sablony novymi policky, které plu-
gin zparsoval. Psani parseru je mozné pri vyuziti funkci z payload extern
bloku. Zde je mozné vyuzit ekvivalentni funkce packet_in bloku pro extra-
hovani jako je extract_re, lookahead_re a ostatnich pro préci s fetézci jako
extract_string, match, to_number a strcpy. V payload extern bloku je
rovnéz k dispozici sada ptvodnich funkei z packet_in bloku.
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KAPITOLA 5

Meéreni

V kapitole je vénovana pozornost srovnani mezi exportérem flow_meter a
exportérem popsanym v P4. Méfeni bylo provadéno na stroji s procesorem
Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz, 8 GB RAM a diskem Samsung
SSD 850 EVO 250 GB. Pouzity kompilator je GCC 8.3.1 a aplikace byly
zkompilovany s -O8 parametrem.

5.1 Parser

Metodika méreni rychlosti parseri spocivala v tom, Ze se nacetl 1 paket z
PCAP souboru a ten se opakované vkladal do parseru pakett. Pocet opakovani
je celkem 100 000 000 a zparsované pakety nebyly vklddany do cache. Tim byla
mérena pouze vykonnost parseru pakett.

V tabulce jsou uvedeny vysledky méreni pro parser. V tabulce jsou
popsany hlavicky paketu tak, jak jdou za sebou a velikost paketu v bajtech. V
zavorce je uveden ¢as bez kopirovani payloadu. Parser v exportéru flow_meter
funguje tak, ze se vyparsuji policka hlavicek a payload se zkopiruje do bufferu
(z dvodu volani callback funkce v knihovné PCAP je nutné data kopirovat).

Tabulka 5.1: Vysledky méfeni parseru. Casy jsou uvedeny v sekundéch

paket flow_meter [s] | P4 exportér [s]
ETH, [Pv4, TCP, 1111 B 4 (1) 3,04
ETH, IPv4, UDP, 90 B 2,1 (0,97) 2,92
ETH, IPv6, TCP, 94 B 2,15 (1) 3,99
ETH, IPv6, UDP 166 B 2,5 (0,97) 3,9
ETH, VLAN, 2x MPLS, IPv4, TCP, 1526 B | 4,5 (1,07) 3,35
ETH, VLAN, 2x MPLS, IPv4, UDP, 107B 2,6 (1) 3,2

Parser paketti je v exportéru flow_meter vysoce optimalizovany, proto bez
kopirovani paméti dosahuje takové vykonnosti. Celkova vykonnost zalezi na
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tom, jak je paket velky. Pokud payload neni potfeba kopirovat (nejsou zapnuté
pluginy), pak se d& pocet kopirovanych paketu snizit a zvysit tak vykonnost.
Novy exportér vygenerovany z P4 je ve vétsiné pripadl naopak pomaléjsi.

5.2 Flow cache

Méreni flow cache probihalo tak, Ze jsem ve smycce vkladal 100 000 000 paketi
do cache. V celé cache jsem zakomentoval vSechny funkce pro exportovani, aby
se ve vysledném case nezahrnoval ¢as spojeny s odesilanim tokt po siti. Pred
volanim funkce pro vkladani jsem vytvoril paket a ten vlozil jako parametr
této funkci.

Testovani flow cache bylo méfeno na dvou scénafich. V prvnim se vkladal
jeden a ten samy paket, aby se simuloval dlouhy sitovy tok. V druhém scénari
se vkladaly unikatni pakety a tim vznikly unikétni jednopaketové toky. Cisla
pro inicializaci policek jako jsou IP adresy, porty a protokol jsem generoval
pseudondhodnym generatorem cisel a ta samé posloupnost ¢isel se generovala
u obou exportéru.

Casy jednotlivych scéndiu jsou uvedeny v tabulce Je patrné, ze pro
jeden dlouhy tok je lepsi pivodni exportér. Novy exportér si 1épe vede ve
zpracovani vice riznych tokt

Tabulka 5.2: Vysledky méfeni flow cache. Casy jsou uvedeny v sekundach

scénar flow_meter [s| | P4 exportér [s]
jeden dlouhy tok 3,6 6,5
jednopaketové toky 34,2 23,7
5.3 Export

V této sekci je mérena rychlost vyplnovani tokd do IPFIX paketu. Vytvotil
jsem si na zacatku strukturu s tokem, kterou jsem 100 000 000 krat vlozil
jako parametr funkce pro export zdznamu o toku. Tato funkce vyplni policka
zaznamu do IPFIX paketu. Zamérné jsem z této funkce odstranil odesilani
bufferu s vyplnénym paketem, aby operace odesilani nebyl zahrnuta do vy-
sledného casu.

V tabulce jsou uvedeny vysledné ¢asy méreni. Méreno bylo vkladani
IPv4 toku a IPv6 toku. V tabulce je vidét, Ze casy se od sebe moc nelisi. Jedina
zvlastnost je, ze vyplnéni IPv6 toku je rychlejsi nez IPv4 toku prestoze jsou
adresy delsi.
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Tabulka 5.3: Vysledky méfeni vyplnéni IPFIX paketu. Casy jsou uvedeny v
sekundach

scénai | flow_meter [s] | P4 exportér [s]
IPv4 tok 1,53 1,63
IPv6 tok 1,58 1,61

5.4 Pluginy

Meéreni pluginti probihalo podobnym zptisobem jako meéreni parseru. Nacetl se
jeden paket s aplikaénim protokolem ze souboru a ten byl vkladan 1 000 000
krat do cache. V exportérech jsem zakomentoval funkce pro vyplnéni zdznamu
o toku do IPFIX paketu. Tato metodika ma za cil testovat, jak rychle pluginy
dokézi parsovat a jak rychle dokaze cache pracovat s pluginy (pozadavek na
okamzité exportovani toku a prace s paméti plugini).

Vysledky jsou zahrnuty v tabulce Jediny velky rozdil v dobé béhu
je u NTP pluginu. To je dano tim, ze NTP plugin v exportéru flow_meter
provadi konverzi casovych znacek na TFetézce. V novém exportéru se casova
znacka ulozend v paketu nekonvertuje a rovnou se exportuje.

Tabulka 5.4: Vysledky méFeni pluginti. Casy jsou uvedeny v sekundach

plugin | flow_meter [s] | P4 exportér [s]
HTTP 0,84 1,31
HTTPS 0,14 0,14
SIP 0,62 0,88
SMTP 0,16 0,89
NTP 9.32 0,16

5.5 Celkovy vykon

Celkovy vykon exportéru jsem méril na PCAP souborech. Obé aplikace byly
spoustény s parametry -u -x localhost:4739 -r cesta-k-pcapu a doba béhu byla
méfrena pomoci prikazu time. Metodika testovani je nékolikrat spustit ¢teni
souboru (aby se soubor nacetl do cache) a poté nékolikrat spustit méfeni
(cca 10 kréat) a vysledné hodnoty zprumeérovat. Pouzité PCAP soubory jsou
uvedeny v tabulce

Prvni PCAP obsahuje bézny provoz na siti. To znamend hlavicky jako
ethernet, IPv4, TCP a UDP. Velikosti pakett jsou v PCAP souboru maxi-
malné 200 bajti.

PCAP ¢dislo 2 je zajimavy v tom, ze 88 % pakett neobsahuje tunelovany
provoz, kdezto 12 % pakettt obsahuje jeden tunel a 0.006 % obsahuje dva tunely
(brano jako tunelované toky). Prumérna velikost paketu je 791 B. VsSechny

o7



5. MEREN{

Tabulka 5.5: PCAP soubory pro méreni. V zavorce je uveden celkovy pocet
toku (i tunelovanych)

PCAP | pakety toky velikost [MB] | zachyt
1 5 521 395 74 552 920 10h
2 1 577 658 | 64 668 (74 528) 1214 6s
3 1 891 105 85 322 1191 26 h

pakety se sklddaji z ethernet, VLAN, 2x MPLS a IPv4 hlavicek jdouci v
tomto poradi a pak néasleduje TCP nebo UDP hlavicka. Za UDP hlavickou v
nékterych pripadech nasleduje tunelovany provoz zac¢inajici L2TP tunelovacim
protokolem. Poté ve vétsiné pripadu nasleduje IPv4 a TCP/UDP.

V extrémnich pripadech novy exportér vytvori z jednoho paketu tii toky
v druhém PCAP souboru. To se déje kdyz paket obsahuje ethernet, VLAN,
2x MPLS, IPv4, UDP, L2TP, PPP, IPv4, UDP, TEREDO, IPv6 a ICMPv6
hlavi¢ky, jdouci presné v tomto poradi zasebou.

Tteti PCAP soubor obsahuje bézny provoz na siti jako prvni PCAP. Pri-
mérnd velikost paketu je 691 B.

Vysledky méfeni jsou uvedeny v tabulce Meéfteni bylo provadéno ve
dvou verzich. Prvni verze zahrnovala béh aplikace s kontrolou neaktivnich ti-
meoutt. Ty se v obou exportérech kontroluji tak, ze kazdych 5 sekund se pro-
chazi celd cache a provadi se kontroly timeoutt. V zivém zachytu se kontroly
provadi kazdych 5 sekund ale pfi ¢teni souboru kontrola zalezi na rozestupu
mezi pakety a proto je ¢teni pomalé. Pokud jsou v PCAP souboru rozdily v
casovych znackach mezi vSemi pakety vétsi nez 5 sekund, pak se kontrola pro-
vadi po kazdém ¢teni paketu. Toto chovani je v obou exportérech proto, aby se
pri zivém zachytu a ¢teni souboru exportovaly toky stejnym zptisobem. Druhd
verze tuto kontrolu neaktivnich timeoutti neobsahovala a ¢asy jsou uvedeny v
zévorkéach.

Tabulka 5.6: Vysledky méfeni celkové vykonnosti. V zavorce je uveden cas
béhu bez kontroly neaktivnich timeouta

PCAP | flow_meter [s|] | P4 exportér [s]
1 8,5 (0,8) 9.1 (1,15)
2 0,7 (0,7) 0,8 (0,8)
3 17 (0,6) 2,5 (0,66)

V tabulce jsou vidét rozdily mezi ¢asy obou verzi méreni u PCAP souboru
1 a 3. To je dédno tim, Ze provoz byl v souboru byl 10 a 26 hodinovy, takze
casto dochazelo ke kontrole timeoutti. V nové verzi exportéru nejsou tyto casy
tak vyrazné a too je zpusobeno lepsi implementaci cache v C. Naopak PCAP
¢islo 2 obsahoval provoz za kratky céasovy okamzik a ¢asy béhu jsou stejné.

V kapitole o méfeni rychlosti parseru bylo napsano, ze flow_meter pii par-
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5.5. Celkovy vykon

sovani navic kopiruje payload provozu. Diky tomu je flow_meter pomalejsi,
ale zase ma optimalizovanéjsi parser hlavicek paketd. Novy exportér naopak
payload nekopiruje a mé lepsi podporu pro hlavicky paketii. Oba exportéry
dosahovaly pii méreni flow cache ruznych rychlosti pro vkladani pakett do
cache a kazdy je lepsi v nécem jiném. Kdyz se vyhody a nevyhody obou
implementaci zahrnou do celkového vykonu, nejsou ¢asy béhu az tak velké,
alespon pokud jde o druhou verzi méreni.
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Zaver

Prace se vénuje vyuziti jazyka P4 pro generovani bezpecnostnich sitovych
aplikaci. Vyuziti je demonstrovano na popisu nové verze exportéru sitovych
toku flow_meter. Architektura tohoto exportéru je v praci analyzovana a jsou
urceny klicové komponenty pro popis pomoci jazyka P4.

Prvni kapitola prace se vénuje jazyku P4 a jiz existujicim aplikacim v
tomto jazyce. Popsadna je architektura exportéru flow_meter, struktura apli-
kacnich protokolt a IPFIX protokolu.

V dalsi kapitole je analyza vyuzivana k navrhu popisu exportéru. Je zde po-
psano, jakych P4 konstruktii se vyuziva. Pro parser paket se jedna o parser
blok, flow cache a IPFIX export vyuziva control blokid. K popisu pluginu
jsou pouzity dva parser a jeden control blok.

Predposledni kapitola se vénuje implementaci backendu. Generovani kédu
exportéru je dosazeno pomoci kompildtoru P4,4. Popsano je, jak se kéd P4
prekldda do C. Napiiklad parser blok je prekladan jako mnozina bloki kédu,
navéstich a goto prikazi. V kapitole jsou rovnéz popsany extern bloky, po-
moci kterych je dosazeno funkcionality, kterd se v P4 neda popsat. V praci se
povedlo prepsat existujici pluginy HT'TP, HTTPS, SMTP, SIP, NTP z C++
do jazyka P4 se zachovanim stejné funkcionality (az na NTP, kde se pouze
nekonvertuji néktera pole).

V posledni kapitole je obsazeno porovnani piivodniho a vygenerovaného
exportéru. Oba exportéry jsem méril a nevyhodou oproti ptivodnimu expor-
téru je v tom, ze jednotlivé komponenty nového exportéru jsou pomalejsi.
Ukéazalo se, ze parser paketl je az 4x pomalejsi nez rucné optimalizovany
parser, flow cache je pomalejsi 1,8 na dlouhych tocich a rychlejsi 1,4x na
jednopaketovych tocich, vyplnéni IPFIX paketu bylo 1,05x pomalejsi. Nao-
pak méreni celkového vykonu na 3 PCAP souborech ukézalo, ze novy exportér
byl ve dvou pripadech 4x a 17x rychlejsi a v druhém pripadé byl témér stejné
rychly. Pokud byly vypnuty kontroly neaktivnich timeoutt byl v nejhosim pii-
padé pomalejsi 1,4x na souboru s velkym poc¢tem paketi a u ostatnich dvou
byl o 1,14 x pomalejsi.
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ZAVER

Dalsi nevyhodou je, Ze ne vSechny aplikac¢ni pluginy pavodniho exportéru
lze jednoduse popsat v P4, napriklad DNS. To ale nevadi, protoze je stéle
mozné tyto pluginy popsat pomoci jazyka C. Pluginy, které se nedaji popsat
pomoci P4, Ize ptridat do sablon se zdrojovymi kody ze kterych backend kom-
pilatoru generuje vysledny kéd exportéru.

Prinos préace je v jednodussim popisu exportéru toku. Tim, Ze jsem se v
praci zaméril pouze na klicové komponenty exportéru a vytvoril jsem jednodu-
chy a snadno modifikovatelny popis exportéru v P4. Nyni je mozné prehledné
a rychle ménit parsované protokoly v paketu, jak se vytvarii a z ¢eho se sklada
sitovy tok, jak tok vyplnit do IPFIX paketu nebo vytvareni parsovacich plu-
gina pro aplika¢ni protokoly.

Exportér diky této praci navic dokaze zpracovavat libovolné mnozstvi hla-
vicek v paketu a zejména tunelovany provoz. Paket s tunely je v exportéru
navic rozdélen do vice tokl a jejich hierarchicka struktura zaznamendana po-
moci identifikdtoru toku a identifikdtoru rodi¢e (tunelu). Parsovaci pluginy je
mozné diky vysokotroviiovému jazyku P4 psat rychleji nez v C nebo C++.

Stejny pristup jako v této praci lze vyuzit pro jiné sitové aplikace jako je
napriklad aplika¢ni firewall. Pokrac¢ovanim prace mize byt nalezeni optimali-
zaci pro takto generovany exportér.
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PRILOHA A

Acronyms

P4 Programming Protocol-independent Packet Processors
eBPF extended Berkley Packet Filter

XDP eXpress Data Path

FPP Flexible Packet Parser

BMYV2 Behavioral Model version 2

IPFIX Internet Protocol Flow Information Export
HTTP Hypertext Transfer Protocol

DNS Domain Name System

NTP Network Time Protocol

SIP Session Initiation Protocol

ARP Address Resolution Protocol

SMTP Simple Mail Transfer Protocol

PEN Private Enterprise Number

TANA Internet Assigned Numbers Authority
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PRILOHA B

Obsah prilozeného CD
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thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
1775 v text prace
tthesis AL text prace ve formatu PDF

thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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