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Abstrakt

Tato diplomova préice se zabyva moznostmi detekce VPN v sifovém provozu,
nebot VPN lze zneuzit k obchéazeni kontroly provozu ¢&i exfiltraci dat. Prace na
zakladé zachycenych vzorkti VPN komunikace navrhuje a testuje riizné metody
detekce VPN. Nasledné dané detekéni metody implementuje, diskutuje jejich
vyhody a nevyhody a pozadavky na jejich spravné fungovani. Nakonec testuje
schopnosti detekce jednotlivych detekénich metod a porovnava je.

Klicova slova VPN, monitoring, detekce, IP toky, OpenVPN, DPI

Abstract

This thesis deals with the possibilities of VPN detection in a network traffic
because VPN can be misused to bypass traffic control or for data exfiltra-
tion. Based on captured samples of VPN communication, the thesis designs
and tests various VPN detection methods. The thesis then implements the
detection methods, discusses their advantages and disadvantages and the re-
quirements for their proper functioning. Finally, the thesis tests the detection
capabilities of individual detection methods and compares them.

Keywords VPN, monitoring, detection, IP flow, OpenVPN, DPI
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Uvod

VPN umoznuje zapouzdieni dat a jejich zaslani sifrovanym kandlem pfes sit
do cilové destinace. Toho lze vyuzit k legitimnim Uceliim, jako naptiklad za-
bezpeceni pripojeni v sitich, kde mize existovat riziko podvrzeni, zabezpeceni
vzdéleného pristupu na prostiedky v lokalni siti nebo propojeni dvou lokal-
nich sit{ pres jinou nezabezpecenou sif. Existuje ovSem i moznost vyuzit VPN
k ucelum, které mohou byt povazovany z pohledu spravce sité za nezadouci,
jako napriklad obchazeni blokace stranek, obchazeni kontroly provozu, exfil-
trace dat ¢i Sifeni nelegdlniho obsahu.

Prace se proto zabyva moznostmi detekce VPN v sitovém provozu. Zkoumé
a analyzuje vlastnosti VPN protokoli a charakteristiky samotného VPN pro-
vozu za Ucelem navrzeni vhodnych detekénich mechanismi, k cemuz vyuziva
nasbirané vzorky dat. Na zakladé analyzy je navrzeno, implementovano a otes-
tovano pét riznych detekénich programii vyuzivajicich riizné zptsoby detekce.

Prvnim pouzivanym detekénim zpusobem je detekce na zékladé analyzy
jednotlivych paketti, kdy se detektor snazi odhalit inicializaci VPN spojeni.
Tento zpusob detekce pouzivaji dva vyvinuté detekcni programy. Jeden je
zaméreny na protokol OpenVPN, druhy na protokol Cisco AnyConnect.

Druhym pouzivanym detekénim zpisobem je agregace charakteristik pro-
vozu z IP toku a jejich porovndvani s charakteristikami VPN provozu. Pro
tento zpusob detekce je potieba velké mnozstvi vhodné klasifikovanych tes-
tovacich dat, ze kterych bude mozné charakteristiky VPN provozu odvodit.
Detekci pomoci charakteristik vyuzivaji tii detekéni programy. Jeden pouziva
rozsitené IP toky z exportéru Cisco Joy, druhy pouziva zédkladni IP toky z ex-
portéru z NEMEA systému. Tteti program pouziva rozsitené IP toky z Cisco
Joy, ale k detekci vyuzivd rozhodovaci metodu naucenou pomoci strojového
ucent.



UvoDp

Cilem préace je vyhodnoceni a porovnani riiznych metod detekce VPN,
proto préace diskutuje vyhody a nevyhody téchto metod, stejné jako pozadavky
na jejich spravné fungovani. Na zaveér prace je provedeno testovani schopnosti
detekce detekénich programi a porovnani jednotlivych metod. Prinosem této
diplomové préace je i detailni analyza komunikace znamyjch VPN néastroji na
paketové trovni jejich komunikac¢nich protokoli.



KAPITOLA

Resersni cast

1.1 VPN

VPN neboli virtudlni privatni sif umoznuje zapouzdieni dat a jejich zaslani
sifrovanym kanalem pres sit do cilové destinace. Piikladem muze byt paket
smeérujici z pocitace jedna na pocita¢ dva, ktery je primo na pocitaci jedna
nebo na jiném sitovém prvku po cesté zasifrovan a zapouzdien do protokolu
vyssi vrstvy. Takto pokracuje az do bodu, kde je opét desifrovan a poslan jako
bézny provoz. Bodem, kde je komunikace desifrovana, muze byt cilovy pocitac
nebo jiny sifovy prvek po cesté paketu. Dle potfeby je mozné pres tento tunel
smérovat vSechnu nebo pouze ¢ast komunikace, stejné jako lze sifrovat komu-
nikaci pouze mezi dvéma pocitaci nebo nékolika podsitémi na obou stranach,
které mohou obsahovat mnoho pocitaci. Rozdil mezi komunikaci s VPN a
béznym provozem ilustruje Obrazek

1.1.1  Vyuziti

Moznosti pro vyuziti VPN je nékolik. Vzhledem k tomu, ze veskerd komuni-
kace prochézejici pres VPN tunel je Sifrovana, lze ji vyuzit pro zabezpeceni
pripojeni v sitich, kde muze existovat riziko podvrzeni nebo odposlechnuti
komunikace. Napiiklad uzivatel pfipojeny k vefejné WiFi, ktery potfebuje na-
hrat davérny soubor na FTP tlozisté. Spusti VPN a vytvori Sifrovany tunel na
server, odkud je jiz komunikace k serveru bezpecna. Uzivatel potom vSechna
data posild timto Sifrovanym tunelem a jeho komunikace nemize byt podvr-
zena nebo odposlechnuta. Tento model je mozné a vhodné vyuzit napriklad i
u firemnich zafizeni, ktera je potieba pouzivat mimo firemni sif. Lze je nastavit
tak, Ze ihned po zapnuti se pripoji Sifrovanym VPN tunelem k firemnimu ser-
veru a jakakoliv jind komunikace bude blokovana. Tim lze zabranit podvrzeni
nebo odposlechnuti komunikace na lokalni siti a zdroven veskera komunikace
miuize prochazet firemnim firewallem, takze muze byt kontrolovana, i kdyz je
zalizeni pripojené pres jinou nez firemni sit. Tim je mozné zabranit napriklad
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1.1. VPN

odposlechnuti komunikace po nesifrovaném protokolu nebo podvrzeni DNS
zédznamu.

VPN lze vyuzit také ke skryti komunikace pted ISP. Pokud uzivatel vy-
tvori VPN tunel na vzdaleny server a bude do tohoto tunelu smérovat veskerou
svoji komunikaci, bude komunikace z pohledu navstivenych serveru pochazet
ze vzdaleného serveru, a nikoliv od klienta. Tim pddem je VPN tunel mozné
vyuzit také k tomu, aby komunikace vypadala, jako by prichézela z IP adresy
prislusici jinému statu, ¢imz je mozné obejit geoblokaci urcitych sluzeb. Pro-
toze je komunikace sifrovana, je mozné zneuzit tunel také jako zpisob, jakym
zabranit spravci sité ziskdvat informace o tom, kam a jakd data posilame.

Dalsi moznosti vyuziti je vzdaleny zabezpeceny pristup na prostiedky v lo-
kalni siti, které nechceme vystavovat do internetu. Napriklad administrator
potrebuje mit pristup z domova do management rozhrani serveru ¢i obchod-
nik potiebuje u klienta pristup k firemnimu datovému ulozisti. V takovém
pripadé uzivatel spusténim VPN vytvorii Sifrovany tunel do firemni sité a poté
muze pristupovat na prostredky firemni sité, jako kdyby byl do této sité primo
pripojeny.

VPN se také vyuziva k propojeni dvou lokalnich siti pres internet nebo
jinou nezabezpecenou sit. Jako priklad mizeme uvést dvé pobocky, u nichz
chceme, aby zaméstnanci jedné pobocky mohli pristupovat na lokalni pros-
tfedky druhé pobocky. V takovém pripadé se vytvori VPN tunel, ktery bude
sifrovat data mezi témito pobockami. Tento typ VPN byva oznacovan jako
site-to-site VPN.

VPN tedy zajistuje divérnost sifrovinim informaci tak, ze nikdo nepovo-
lany nemtize komunikaci precist. Sifrovanim a ovéfovanim také znemoziiuje
komunikaci podvrhnout, ¢imz zajistuje integritu komunikace. Pouzitim VPN
lze také zpristupnit naptiklad lokalni zdroje urcité sité, takze zajistuje i do-
stupnost.

1.1.2 MozZnosti zneuziti

Vzhledem k technické podstaté VPN je mozné ji vyuzit i k Gcelim, které by
mohly byt z pohledu spravce sité povazovany za nezadouci. Prvnim divodem
muze byt obchazeni bezpecnostnich politik. Pokud napriklad zaméstnavatel
blokuje pristup na nékteré weby, které nesouvisi s vykonem prace, pak je
mozné pouzitim VPN pristup na takovéto weby ziskat.

Druhym divodem muze byt obchézeni kontroly provozu. Pokud spravce
sité kontroluje, jaky provoz prichdzi a odchazi ze sité, pouzitim VPN je mozné
vyrazné snizit schopnost spravce sité rozpoznat, jaky provoz VPN spojenim
prochézi a kam mifi. Toho lze zneuzit napriklad k exfiltraci dat, k c¢emuz
byvaji ¢asto zneuzivany i jiné metody nez VPN tunely [1], [2].



1. RESERSNI CAST

1.2 1P toky

Vzhledem k tomu, Ze analyza jednotlivych paketi je velmi naro¢nd jak na
vykon, tak na kapacitu paméti, pouzivaji se k analyze sitového provozu i jiné
pristupy. Jednim z nich jsou takzvané IP toky neboli flow, které vytvari agre-
gované statistické udaje o zachyceném provozu na siti [3]. Tyto IP toky je pak
mozné analyzovat a skladovat snadnéji nez kompletni zaznam paketového pro-
vozu na siti. IP toky jsou definovany jako sekvence paketu se shodnou pétici
udaju: zdrojova IP adresa a port, cilova IP adresa a port a ¢islo protokolu. IP
tok potom obsahuje tidaje o ¢asu prvniho a posledniho paketu, poctu prene-
senych paketu a bajtu a dalsi idaje v zavislosti na implementaci exportéru IP
tokil.

V souvislosti s IP toky rozlisSujeme také takzvany aktivni a neaktivni ti-
meout. Neaktivni timeout urcuje, po jaké dobé, kdy neprobéhne komunikace
v ramci jednoho pétici parametri definovaného spojeni, dojde k uzavieni 1P
toku. Pri dalsi komunikaci mezi danou pétici jiz bude vytvoren novy IP tok.
Aktivni timeout potom urcuje, po jaké dobé dojde k uzavieni IP toku, pres-
toze komunikace v ramci jednoho pétici parametri definovaného spojeni stéle
probiha. Aktivni timeout je potfeba pro to, aby se informace o spojeni mohly
dostavat do programi, které je zpracovavaji diive, nez je celé spojeni dokon-
¢eno. Standardné byva pouzivano pét minut pro aktivni timeout a ptil minuty
pro neaktivni timeout.

Cisco Joy

Cisco Joy je volné dostupny software pro exportovani IP tokl ze sitové ko-
munikace [4]. Jeho vstupem muze byt bud pfimo sifové rozhrani, na kterém
bude zachytavat pravé probihajici komunikaci, nebo soubor s jiz zachycenou
komunikaci. Vystupem je pak soubor v JSON forméatu obsahujici agregované
informace o sitovém toku. Kromé béznych informaci, jako je pocet paket,
jejich velikosti a cas komunikace, umi Cisco Joy vyexportovat také takzvané
rozsitené IP toky, které obsahuji navic informace o DNS dotazech, TLS spo-
jenich, entropii dat, TCP pfiznacich a dalsi.

NEMEA

NEMEA je modularni systém pro analyzu sitového provozu zaloZeny na zpra-
covavani IP toku [5]. Skldda se z mnoha nezdvislych modulu, které jsou pro-
pojeny pres komunika¢ni rozhrani, a kazdy z moduld méa svij vlastni tkol.
Komunikace mezi moduly se provadi predavanim zprav, kde zpravy obsahuji
IP toky, vystrahy, statistiky nebo pfedzpracovana data.

NEMEA obsahuje také vlastni exportér IP tokid nazvany flow meter, ktery
dokaze generovat IP toky ze souboru obsahujiciho zachyceny provoz nebo
zachytavat provoz na sifovém rozhrani. Exportér IP toki je ve formé jednoho
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1.3. Nastroje

z modultl, takze vygenerované IP toky jsou déle predavany pomoci vystupniho
komunikaéniho rozhrani.

1.3 Nastroje

V ramci prace byl pouzivan modul pro strojové uceni scikit-learn a knihovna
pro zachytavani paketu libpcap.

Scikit-learn

Scikit-learn je Python modul pro strojové uceni postaveny na knihovné SciPy a
je distribuovén na zakladeé 3-bodové BSD licence [6]. Projekt vznikl v roce 2007
jako projekt Google Summer of Code a v souCasné dobé je udrzovan tymem
dobrovolnikti. Jednou z nabizenych moznosti je klasifikace objektu pomoci
binarniho rozhodovaciho stromu, ktera je v préaci testovana jako zptisob mozné
detekce VPN.

Strojové uceni muze byt pro detekci v siti velmi uziteéné [7], je k nému
vsak potfeba velké mnozstvi dobre klasifikovanych trénovacich dat, protoze
jinak nemuze podéavat dobré vysledky.

Libpcap

Knihovna libpcap poskytuje rozhrani pro monitorovani sité na tdrovni pa-
ket [§]. Umoznuje sbér sitovych statistik, monitorovani zabezpeceni, ladéni
sité atd. V préci je pouzita k zachytavani sitového provozu na sitovych roz-
hranich a ke zpracovavani jiz zachycenych dat v podobé PCAP souborii.

V praci byla tato knihovna vyuzita pro zachytavani pakett v implementa-
cich detektorn, které zpracovavaji jednotlivé pakety.

1.4 Charakteristika VPN provozu

VPN provoz je vzhledem ke své povaze urc¢itym zptsobem charakteristicky.
Cést prace se proto bude snazit odhalovat VPN provoz na zakladé jeho cha-
rakteristickych vlastnosti, které se lisi od standardniho provozu.

Tyto charakteristiky budou pocitany z IP toki pro kazdou IP adresu, ktera
se zucastnila komunikace. To naptiklad znamend, ze pokud se prenese deset
paketi z IP adresy A na IP adresu B, je potfeba zapocitat téchto deset pakettu
jak do charakteristik IP adresy A, tak do charakteristik IP adresy B.

Pro tucely detekce je také potieba mit pokud mozno vsechnu komunikaci,
kterd s danou IP adresou probéhla. Nelze detekovat VPN na zakladé charak-
teristiky provozu, pokud mame pouze zlomek z celkového provozu dané IP
adresy. Z toho vyplyva, ze je potieba ziskavat data z provozu na hranici lo-
kalni sité a omezit mnozinu IP adres, pro kterou jsou charakteristiky pocitany,
na [P adresy z lokalni sité. Dalsim divodem pro detekci na hranici lokalni sité

7



1. RESERSNI CAST

je preklad adres. Pokud budeme detekovat VPN na zdkladé charakteristiky
provozu az za prekladem adres, nedokézeme rozlisit provoz podle jednotlivych
uzivatelll a jasné charakteristiky VPN provozu jednoho uzivatele se schovaji
do bézného provozu ostatnich uzivatelu.

Primérny pocet paketia v IP toku

Pocet paketu v IP toku je zavisly na tom, jak moc se v ¢asovém tseku daného
IP toku mezi pétici zdrojova IP adresa a port, cilovd IP adresa a port a
¢islo protokolu komunikovalo. Bézny uzivatel napriklad pii nacteni webové
stranky nejdiive posle DNS dotaz na DNS server, potom polozi pozadavek na
server s webovou strankou, zjisti, ze stranka vyuziva obsah z jiného serveru,
a tak polozi dotaz na dalsi server, jehoz obsah je ve webové strance. Poté
uzivatel klepne na odkaz na jinou stranku, ktery ho presmeéruje opét na jiny
server, ten nacitd obsah z dalsiho serveru atd. To znamend, ze vétsinou je
pouzito mnoho IP tokt s mensim mnozstvim pakett, na rozdil od komunikace
s vyuzitim VPN, kde je veskery provoz zabalen a posldn tunelem, takze na
siti je vidét pouze komunikace s VPN serverem. Zaroven je potfeba neustéle
spojeni udrzovat a kontrolovat, i kdyz se zrovna zadna data neprenasi. To ve
vysledku znamen4, ze komunikace za pouziti VPN generuje zpravidla vyrazné
vice paket v ramci jednoho IP toku, nez je bézné bez pouziti VPN.

Pocet unikatnich portu

Pocet unikatnich ¢isel portt, které jsou v ramci komunikace s urcitou IP adre-
sou pouzity, jsou odlisné v situaci, kdy je VPN pouzita, od situace, kdy VPN
pouzita neni. Ve vétsiné pripadii, kdy operacni systém vytvari nové spojeni,
vygeneruje nové ¢islo zdrojového portu.

Pokud VPN neni aktivni, znamena to, ze pro kazdy pozadavek kazdé apli-
kace je pouzito nové ¢islo zdrojového portu. Pokud VPN aktivni je, operac¢ni
systém sice stale pro kazdé nové spojeni vygeneruje novy zdrojovy port, ale
poté je komunikace zabalena do tunelu, takze se vznik nového zdrojového
portu na zachycené VPN komunikaci neprojevi.

Pocet unikatnich IP adres

Pri standardni komunikaci komunikuje vétsinou pocitac¢ s vétsim mnozstvim
IP adres, a to napriklad s velkym mnozZstvim rtiznych webovych serverti, ser-
verem pro odchozi a prichozi postu, serverem pro aktualizace, NTP serverem,
servery pro odesilani riznych dat o vyuziti atd. Pii pouziti VPN se komuni-
kuje zpravidla pouze s VPN serverem, takze je mnozstvi unikétnich IP adres,
se kterymi sledovand IP adresa komunikovala, vyrazné nizsi nez bez pouziti

VPN.



1.4. Charakteristika VPN provozu

DNS dotazy

Pro preklad DNS nazv na IP adresy se pouziva DNS dotazi. Ty jsou proto
béznou soucasti komunikace, napriiklad pii prochézeni webu. V pripadé pouziti
VPN jsou pak tyto dotazy zabaleny do tunelu, takZze pro monitorovaci sys-
tém nejsou pozorovatelné. Problémem vsak muze byt pouziti interntho DNS
serveru (typicky ve firmach), kdy se stanice dotazuji interniho serveru, ktery
se v pripadé, ze neznd odpovéd, doptd do internetu. Vysledkem potom je,
ze vSechny DNS dotazy odchazi do internetu pravé z tohoto interniho DNS
serveru a nejsou soucdsti komunikace do internetu jednotlivych stanic.

Primérny cas jednoho IP toku

P1i bézné komunikaci bez pouziti VPN prevazuji kratké IP toky. Vétsina ko-
munikace, jako je DNS dotaz, nacteni webové stranky, stazeni posty atd., trva
obvykle maximalné nékolik vtefin. Pfi bézném pouzivani bez VPN maji IP
toky vétsinou kratkou dobu trvani. Pri pouziti VPN naopak trva IP tok ob-
vykle vyrazné déle, protoze spojeni VPN je udrzovano po dlouhou dobu a
prochézi jim veskera komunikace z daného pocitace.

Pocet SYN flags

P1i pouziti protokolu TCP se pro vytvotfeni nového spojeni odesila paket s pti-
znakem SYN. Tento priznak Ize jednoduse agregovat do IP toki. Otevirani no-
vych TCP spojeni se déje pti bézné komunikaci bez pouziti VPN velmi ¢asto,
avsak pri pouziti VPN je provoz zabalen do tunelu, takze takovéto pakety na
siti nejsou casté. To znamend, ze bez pouziti VPN lze téchto paketii zachytit
vyrazné vétsi mnozstvi nez pri pouziti VPN.

Primérna entropie

Vyssi entropie neboli mira neusporadanosti dat v paketech mtize naznacovat
pouziti Sifrovani. Ackoliv i data bez pouziti VPN mohou byt Sifrovana, pri
pouziti VPN jsou sifrovana vzdy.

Pocet TLS spojeni

TLS je protokol pouzivany v mnoha aplikacich pro Sifrovanou komunikaci a
diky tomu, Ze je znama jeho implementace, lze ho v sifovém provozu jedno-
duse detekovat. Dnes uz ho pouziva vétsina webovych stranek pro zabezpeceni
komunikace klienta se serverem, coz znamend, ze v bézné komunikaci bez po-
uziti VPN se objevuje velké mnozstvi téchto nové navazovanych TLS spojeni.
V pripadé pouziti VPN je veskery provoz tunelovan a pocet navazovanych
TLS spojeni detekovatelnych na siti je nizky nebo nulovy.
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OpenVPN data

Protoze OpenVPN je jedna z velmi casto pouzivanych implementaci VPN, je
vhodné snazit se detekovat i konkrétné tento protokol. Kazdy paket Open-
VPN obsahuje nezasifrovanou hodnotu, takzvany opcode, ktera definuje typ
zpravy protokolu. Muze byt proto pocitana statistika, kolik procentudlné zprav
meélo na pozici, kterd je v pripadé OpenVPN vyhrazena pro opcode, hodnotu
oznacujici zpravu typu data. Zprava typu data je nejcastéji posiland zprava
protokolu OpenVPN, a proto je vysoké procento paketi, které vypadaji jako
OpenVPN zprava typu data, znakem, ze zachytdvany provoz mize byt Open-
VPN provoz.

Pomeéry komunikace s jednotlivymi IP adresami

Jelikoz se pri provozu tunelovaném pres VPN komunikuje primarné s VPN ser-
verem, znamena to, ze vétsina komunikace probihé pouze s jednou IP adresou.
Pti bézné komunikaci bez pouziti VPN naopak komunikace typicky probihé na
velké mmnozstvi riznych IP adres, protoze komunikuje mnoho aplikaci s mnoha
zdroji. Pokud tedy spocitame, kolik procent komunikace probéhlo s jakou IP
adresou, bude v pripadé pouziti VPN jedna z IP adres inklinovat k tomu,
Ze s ni probéhla vétsina komunikace, a ostatni se budou blizit nule, zatimco
pii bézném provozu bez VPN bude provoz rozdistribuovan mezi jednotlivé IP
adresy rovnomérnéji.

Walsh-Hadamardova transformace

Walsh-Hadamardova transformace umoznuje odhalit ur¢itou periodicitu v da-
tech. Vzhledem k tomu, ze u VPN lze ocekavat pouzivani stile stejnych pro-
tokoll nizsich vrstev, podobné hlavicky vétsiny paketti a opakujici se pakety
kontrolujici spojeni, budou pakety VPN vykazovat vétsi podobnost nez pakety
bézného provozu bez VPN.

Ukézka implemetace Walsh-Hadamardovy transformace v Cisco Joy [9].
Pro kazdé 4 bity je napocitano spektrum, které je na konci vypoctu zpraméro-
VANO.

wht_process_four_bytes (wht_t *wht, const uint8_t *d) {

x[0] = d4[0] + d4[2];
x[1] = d4d[1] + d[3];
x[2] = 4[0] - d[2];
x[3] = 4[1] - 4[3];
wht->spectrum[0] += (x[0] + x[1]);
wht->spectrum[1] += (x[0] - x[1]);
wht->spectrum[2] += (x[2] + x[3]);
wht->spectrum[3] += (x[2] - x[3]);

}
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Kontrola vuaci blacklistu

K detekci VPN je mozné vyuzit blacklist obsahujici seznam IP adres VPN
serverti a porovnavani komunikujicich IP adres s timto blacklistem. Takova
detekce je vyrazné ovlivnéna kvalitou a aktudlnosti daného blacklistu. Vy-
hodu je, ze v pripadé kvalitnich dat se jedna o velmi dobry indikator schopny
detekovat velké procento VPN spojeni. Nevyhodou je, ze sehnat takovy se-
znam neni jednoduché, navic na spousté IP adres muze bézet vice sluzeb,
nejen VPN server.

Vzdy si také muze kdokoliv zprovoznit svij vlastni VPN server na kratkou
dobu a pouze na jedno pouziti, kde je potom jeho moznost zachyceni blac-
klistem témétr nulova. V praci byl vyuzit volné dostupny blacklist spravovany
komunitou [10].

Reverzni DNS zaznamy

Pouziti VPN lze urcit i tak, ze budeme predpokladat, ze IP adresa, na které
DNS server bézi, ma v ndzvu fetézec ,vpn“. Je tedy mozné pokladat reverzni
DNS dotazy na IP adresy, které se ticastnily komunikace, a vyhledavat v nich
tento retézec. Problémem je delsi doba potfebna na provedeni reverzniho DNS
dotazu a také moznost falesSnych detekci, napriklad webt, které maji retézec
,Vpn“ v nazvu.

1.5 OpenVPN

OpenVPN je velmi popularni software, ktery umoznuje vytvareni sifrovanych
VPN spojeni. Jedna se o volné dostupny software vcetné zdrojového kédu,
publikovany pod licenci GNU General Public License, ktery je k dispozici pro
mnoho platforem.

Diky otevienému zdrojovému koédu je mozné zjistit, jak presné protokol
OpenVPN funguje a jaka je struktura prenasenych dat. Proto lze OpenVPN
detekovat inspekci jednotlivych pakett snadnéji nez uzaviené protokoly.

OpenVPN umoznuje vytvaret tunely pomoci protokoli TCP i UDP. Stan-
dardné se pouziva protokol UDP, nebot je efektivnéjsi a spolehlivost prenosu
dat muze byt zajistovana zapouzdienymi prenaSenymi protokoly. Pokud se pii
prenosu ztrati zapouzdieny paket TCP, TCP si vyzada jeho opakovani a neni
tfeba, aby VPN zajistovala spolehlivost prenosu dat. TCP se hodi napiiklad
tam, kde je spojeni pfes UDP blokovéno.

K sifrovani dat i kontrolnich zprav vyuziva OpenVPN knihovnu OpenSSL.
K vyméné klica pouziva protokol TLS. Autentizaci 1ze provadét pomoci pre-
dem sdilenych kli¢i, certifikatd nebo uzivatelského jména a hesla. P¥i iniciali-
zaci spojeni je mozné vynutit kontrolu a podepisovani paketit pomoci HMAC.
Poté server navaze komunikaci pouze s takovym klientem, ktery zaslal fadné
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podepsany paket, a na nepodepsané pakety viibec neodpovi. To sluzbu ochrani
v pripadé pokusu o DoS utok nebo skenovani porti.

Server dokaze pri pripojeni na strané klienta vynutit ruznéd nastaveni, jako
napriklad pouzivani konkrétnich DNS, nastaveni smérovani atd. To je vyhodné
zejména pro klienty, ktefi nemusi naptiklad kvuli zméné adresniho rozsahu
v siti serveru ménit svoji konfiguraci.

OpenVPN muze pracovat bud v rezimu N:1 (klient - server), nebo 1:1
(point-to-point tunel). Spojeni je mozné vytvorit bud pomoci TUN adaptéru,
zajistujicich propojeni siti na trovni sitové vrstvy, nebo pomoci TAP adap-
tért, zajistujicich propojeni na trovni linkové vrstvy. Volba adaptéru zavisi na
konkrétnich potrebach propojeni, vzdy je vsak potreba, aby na obou stranach
tunelu byly pouzity adaptéry stejného typu.

1.5.1 Protokol OpenVPN

OpenVPN vyuziva vlastni protokol nad protokoly TCP ¢i UDP. Protokol roz-
lisuje nékolik typu zprav, které maji ruznou strukturu a datové polozky [11].
Typ zpravy je v hlavicce kazdého OpenVPN paketu rozliSovan pomoci takzva-
ného opcode (uvedeny vzdy v zarovce u typu zpravy). Typy zprav zasilanych
v OpenVPN mohou byt:

p__control _hard__reset__client__v1 (1) reset spojeni klientem a zapome-
nuti predchoziho stavu,

p__control _hard__reset__server_vl (2) reset spojeni serverem a zapome-
nuti pfedchoziho stavu,

p__control__soft_reset__ vl (3) zména kliCe,
p__control_v1 (4) paket fidici spojeni (obvykle TLS),
p__ack_v1 (5) potvrzeni paketu fidicich spojeni,
p__data__v1 (6) sifrovana data,

p__data_v2 (9) Sifrovand data s id klienta,

p__control _hard__reset__client__v2 (7) reset spojeni klientem a zapome-
nuti predchoziho stavu, metoda ziskani klice > 2,

p__control__hard__reset__server_v2 (8) reset spojeni serverem a zapome-
nuti predchoziho stavu, metoda ziskani klice > 2,

p__control _hard__reset__client _v3 (10) reset spojeni a zapomenuti pred-
choziho stavu, metoda ziskani klice > 2, klientsky TLS klic.
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Metoda ziskani klice jedna primo odvozuje kli¢ pomoci nahodnych biti
ziskanych z RAND funkce OpenSSL. Metoda ziskani klice dva pouziva infor-
mace z nahodnych klicth obou stran a spojuje je pomoci TLS PRF funkce.
Jako vychozi se pouziva metoda ziskani klice dva.

Zprava typu p__control

Zprava tohoto typu je urcena k rizeni spojeni. Pti prijeti jsou tyto zpravy zpra-
covavany odlisnou logikou nez zpravy obsahujici data. Pouzivaji se napriklad
pro inicializaci ¢i reset spojeni nebo pro zménu klice.

Tabulka 1.1: OpenVPN zprava typu p_ control

Bity

Bajty | 07| 815 1623 24 31

0-3 packet len. (16) | opcode (5) ‘ key id (3) | session_id (64) —

4-7 « session_id (64)—

8-11 < session_id (64) | hmac (128) —
12-15 + hmac (128) —

16-23 < hmac (128) —

24-31 < hmac (128) —

32-39 < hmac (128) hmac (160) —
40-47 — hmac (160) packet-id (32) —
48-55 — packet-id (32) packet-id (64) —
56-63 — packet-id (64) time_t (32) —
64-71 «— time_t (32) p_ack len (8)
72-79 p__ack packet-id array (32)

80-87 p__ack remote session__id (64) —

88-95 + p__ack remote session__id (64)
96-103 message packet-id (32)
104-112 payload —

Schéma zpravy typu p_ control zobrazuje Tabulka a obsahuje néasledu-
jici polozky:

packet length (2 bajty) délka zpréavy (pouze u TCP),
opcode (5 bitd) id typu zpréavy,

key__id (3 bity) id klice,

session__id (8 bajti) id relace,

hmac (16 nebo 20 bajti) HMAC autentizace (nepovinné),

packet-id (4 nebo 8 bajti) id paketu (nepovinné, ochrana proti replay tto-
kam),
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time__t (4 bajty) timestamp (nepovinné),

p__ack packet__id array length (1 bajt) délka pole s id paketu k potvr-
zenti,

p__ack packet-id array (4 bajty) id paketu, ktery se potvrzuje (opakuje
se tolikrat, kolik pakett je potvrzovéno),

p__ack remote session__id (8 bajti) id potvrzované relace (pokud je néco
potvrzovano),

message packet-id (4 bajty) id paketu,
payload (n bajti) TLS data.

Zpravy typu p_ control jsou z divodu zajisténi spolehlivosti potvrzovany.
Potvrzovani se provadi bud v dalsi zpravé typu p_ control, nebo samostat-
nou zpravou typu P_ACK, jejiz struktura je podobnd zpravé typu p_ control,
oproti které postrada TLS data (payload) a vlastni id paketu (message packet-
id).

Zprava typu p__data

Zprava typu p_ data prepravuje samotnd Sifrovana data. Protoze je téchto
zprav v komunikaci nejvétsi mnozstvi, pouziva se v nich misto kompletniho id
relace (session__id) pouze kratsi verze id klice (key_id).

Tabulka 1.2: OpenVPN zprava typu p_ data

Bity
Bajty | 0-7 [ 815 16-23 24-31
0-3 | packet length (16) | opcode (5) ‘ key id (3) | peer_id (24) —
4-7 <« peer_id (24) packet-id (32) —
8-11 | « packet-id (52) packet-id (64) —
12-15 | < packet-id (64) payload —

Zpravu typu p__data ukazuje Tabulka a obsahuje nasledujici polozky:
packet length (2 bajty) délka zpravy (pouze u TCP),
opcode (5 biti) id typu zpravy,
key__id (3 bity) id klice,
peer__id (3 bajty) id klienta (nepovinné),

packet-id (4 nebo 8 bajtu) id paketu (nepovinné, ochrana proti replay tto-
kim),

payload (n bajti) inicializaéni vektor, Sifrovand data, volitelné HMAC.
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1.5.2 Protokol TLS

Protokol TLS je kryptograficky protokol pro zabezpecenou komunikaci pres
sit [12]. Je pouzivan v mnoha aplikacich, naptiklad pii prochazeni webu, posi-
lan{ emailt ¢i VolP, kde zabranuje odposlouchavani ¢i falsovani zprav. Vzhle-
dem k charakteru zasilanych zprav lze protokol rozdélit na prvni a druhou ¢ast.
V prvni ¢asti je urcen typ zpravy, verze protokolu a délka zpravy. V druhé
Casti jsou zasilany parametry prislusné danému typu zpravy. Pro tcely de-
tekce OpenVPN je vhodné sledovat i déni v protokolu TLS verze 1.2, ktery
OpenVPN pouziva pro inicializaci klica sifrované komunikace.

Tabulka 1.3: TLS prvni ¢ast

Bity
Bajty 0-7 8-15 | 16-23 24-31
0-3 | record type (8) | wversion (16) | length (16) —
4-7 | « length (16) payload —

Schéma prvni ¢asti TLS protokolu ukazuje Tabulka a obsahuje tyto
polozky:

record type (1 bajt) typ zpravy,
version (2 bajty) verze protokolu,
length (2 bajty) délka zprévy.

Typ zpravy lze rozpoznat podle record type (typ zpravy), ktery mize na-
byvat nasledujicich hodnot:

change__cipher__spec (20) signalizuje zacatek Sifrovani komunikace,
alert (21) oznamuje problémy nebo nestandardni situace,
handshake (22) ziizuje zabezpeCené spojeni,

application__data (23) prenasi samotna data.

Podle toho, jaky typ zpravy obsahuje prvni ¢ast protokolu, se lisi obsah
druhé c¢asti protokolu.

Protokol handshake

Protokol handshake je druha ¢ast protokolu, kterd obsahuje nejvice moznych
typu zprav. Slouzi ke zrizeni zabezpeceného spojeni. Typ zpravy je urcen po-
lozkou o velikosti jednoho bajtu, ktera nasleduje ihned za polozkami prvni
¢asti protokolu. Muze posilat zpravy nasledujicich typu:
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hello__request (0) restart zfizovani zabezpeceného spojeni serverem,

client _hello (1) inicializace zfizovani zabezpec¢eného spojeni klientem, pod-
porované Sifry a komprese,

server_hello (2) odpovéd serveru na inicializaci, vybrand sifra a komprese,
certificate (11) zpréva obsahujici Tetézec certifikatu,
server__key__exchange (12) parametry algoritmu vymeény kli¢t od serveru,
certificate__request (13) pozadavek klientského certifikitu serverem,
server__done (14) dokonceni vybéru Sifry a komprese serverem,

certificate__verify (15) zaslani podepsanych dat privatnim klicem pro ové-
feni certifikatu,

client _key__exchange (16) parametry algoritmu vymeény kli¢u od klienta,
finished (20) dokonceni zfizovani zabezpeceného spojeni.

Pro tcely detekce je zajimava zpréva client hello, kde klient sdéluje pod-
porované Sifry a komprese, coz lze vyuzit k urcité identifikaci klienta.
Protokol change cipher__spec

Protokol change cipher__spec je typ druhé ¢éasti protokolu, ktery ma pouze
jednu zpravu oznamujici zacatek sSifrovani. Komunikace nésledujici po této
zprave je jiz Sifrovana.

Protokol alert

Protokol alert je typ druhé casti TLS a je pouzivan pro oznamovani problému
nebo nestandardnich situaci. Ma pouze dva bajty, kdy prvni indikuje zdvaznost
chyby a druhy jeji presny druh dle stanoveného ¢iselniku.

Protocol application__data

Posledni z typl druhé ¢asti TLS je typ application data, ktery zajistuje za-
pouzdreni prenosu Sifrovanych dat.

1.5.3 Navazovani spojeni

Komunikaci pfi navazovani spojeni VPN ukazuje Obrazek Komunikace
probiha nasledovné:

1. Klient posle zpravu p_ control _hard__reset_ client.
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T
' p_control_hard _reset_client :
|
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|

|
|
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|

|

p_data I

M
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Obréazek 1.2: Navazovani spojeni OpenVPN
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2. Server posle zpravu p_ control _hard_reset_server.

3. Klient potvrdi prijeti zpravou p_ ack.

4. Klient posle zpravu p_ control s TLS zpravou client_hello.

5. Server odpovi zpravou p_ control s TLS zpravou server__hello.

6. Zpravami p_ control s TLS probéhne vyména certifikatt, klict atd. dle
zpusobu autentizace, zaroven muze probihat potvrzovani zpravami typu
p__ack.

7. Server posle zpravu p_ control s TLS zpravou change_cipher__spec, ¢imz
zahaji sifrovani.

8. Probéhne vyména informaci zasifrovanym kandlem zpravami p_ control
s TLS application__data, zaroven muze probihat potvrzovani zpravami
p_ack.

9. Probéhne navazani komunikace a zacne odesilani zprav typu p_ data
obsahujicich samotny Sifrovany provoz.

Standardné uz déale probihd komunikace pouze zpravami typu p_ data,
pouze v piipadé preklicovani po urc¢itém case nebo objemu prenesenych dat
dochazi k vymeéneé klich a k zasilani zprav typu p_ control.

1.6 Existujici reseni
Knihovna nDPI

Jedné se o knihovnu pro hloubkovou analyzu paketu (DPI — Deep Packet
Inspection) [13]. Modul pro detekci VPN se snazi detekovat OpenVPN tak, ze
hleda dva pakety OpenVPN spojeni, kdy si ulozi session_id prvniho z nich
a v druhém kontroluje, jestli odpovéd obsahuje potvrzeni daného session_ id.
Vzhledem k tomu, ze se session__id posila pouze pri navazovani spojeni, dokaze
tento zptsob rozpoznat OpenVPN pouze pii navazovani spojeni, nikoliv ve
chvili, kdy uz je spojeni navazano.

Nastroj libprotoident

Jde o nastroj slouzici k identifikaci provozu na siti na zakladé analyzy pa-
ket [I4]. Jednim z mnoha modult tohoto nastroje je i modul pro identifikaci
VPN. Provadi identifikaci na zakladé znamého portu, ktery OpenVPN pouziva
na zachyceni paketl reset_ client nebo reset_server. Tento zpusob identifikace
funguje pouze pii navazovani spojeni OpenVPN. Jiz bézici spojeni identifiko-
vat nedokaze.
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Detekce pomoci frekvencni analyzy

Jednd se o detekovani OpenVPN na zakladé analyzy cetnosti typh zprav v ko-
munikaci. Vzhledem k tomu, Ze typ zpravy lze z paketu OpenVPN jedno-
duse ziskat, je mozné analyzovat pocet ruznych typu zprav v komunikaci a
vysledek porovnat s obvyklym mnozstvim typt jednotlivych zprav v bézné
OpenVPN komunikaci. Pokud bude charakteristika typu zachycenych zprav
podobna charakteristice zprav bézné OpenVPN komunikace, je mozné s urci-
tou pravdépodobnosti identifikovat provoz jako OpenVPN.
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KAPITOLA

Analyza a navrh

2.1 Testovaci data

Pro 1cely prace bylo potieba ziskat dostatek testovacich dat. Vzhledem k tomu,
ze bylo zkouseno nékolik rtiznych zptsobu detekce VPN, bylo zapotiebi i od-
lisnych datovych sad.

2.1.1 Data pro paketovou analyzu

Pro analyzu jednotlivych pakett bylo vytvoreno nékolik VPN serverti s riiznou
konfiguraci. Pro OpenVPN to byly ¢tyri konfigurace, které se lisily pouzitim
protokolu TCP ¢i UDP a pouzitim ¢i nepouzitim HMAC autentizace paketu.
Pro komeréni Cisco AnyConnect se podarilo ziskat pouze jeden server, s nimz
byla komunikace zachycovana.

Protoze paketova analyza cili zejména na detekci inicializace spojeni typic-
kou pro dany druh VPN, byly tyto datové sady vytvareny tak, aby obsahovaly
pakety zasilané pri navazovani VPN komunikace. Nebylo potieba, aby tyto da-
tové sady obsahovaly vétsi mnozstvi komunikace ani aby trvaly delsi dobu.

2.1.2 Data pro analyzu IP toku

Dat pro analyzu IP toku bylo treba ziskat vétsi mnozstvi, protoze u tohoto
zpusobu detekce VPN je rozhodujici sledovani charakteristik téchto dat ty-
pickych jak pro provoz s VPN, tak pro provoz bez VPN, coz bez dostatecné
velkého mnozstvi dat neni mozné. Na tato data také byly kladeny velké naroky,
nebot bylo potieba, aby splnily nékolik kritérii.

Zakladnim pozadavkem bylo rozliseni, zda se jednd o VPN komunikaci,
nebo komunikaci bez VPN. To bylo samo o sobé velmi naro¢né, nebotf sama
prace se detekci VPN zabyvala a nastroje na urceni jeji pritomnosti nejsou.
Data, o kterych stoprocentné vime, ze VPN komunikaci obsahuji ¢i neobsahuji,
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bylo mozné ziskat pouze tak, ze byly v ramci prace vygenerovany a zachyceny
vlastni datové sady.

Pro tento tcel byly v ramci prace vygenerovany dva virtualni pocitace.
Jeden s operaénim systémem GNU/Linux Ubuntu 20.04 LTS, druhy s ope-
racnim systémem Windows 10. Na téchto pocitacich bylo vygenerovano velké
mnozstvi testovacich datovych sad. Byly ziskavany jak datové sady bez po-
uziti VPN, tak byly vyuzity i rizné VPN programy, které nabizely moznost
zdarma vycCerpat urcité mnozstvi dat pres VPN pro ziskani dostatecné roz-
manité skaly zachycené VPN komunikace. Pro VPN spojeni byly pouzity tyto
VPN sluzby: ProtonVPN, Windscribe, TunnelBear, HotspotShield, Hide.me
a Speedify. Vétsina téchto programu nabizela ruzné rezimy spojeni, napri-
klad TCP, UDP, IKEv2 atd. VSechny rezimy, které se podarilo zprovoznit,
byly vzdy zachyceny. Pri spusténém zachytavani provozu pak byla ndhodné
generovana komunikace jako prochazeni webu, streamovani hudby ¢i videa,
stahovani soubort, odesilani posty atd.

Dalsim pozadavkem bylo rozliSeni dle IP adresy az na konkrétni pocitac.
To znamena napriklad nemoznost sbirat data za prekladem adres, ktery sdru-
Zuje vice uzivateli. Takova data by mohla obsahovat namichanou komunikaci
z nékolika pocitaci, a to by jiz nebylo relevantni pro sledovani charakteristik.

Zapottebi bylo také znat rozsah IP adres, ze kterych komunikace probi-
hala. Komunikace téchto sledovanych IP adres musela byt kompletné zachy-
cena. V pripadé zachyceni pouze ¢asti komunikace by nebyly charakteristiky
dostatecné vypovidajici. Znalost rozsahu IP adres, ze kterych komunikace pro-
bihala, je dulezitd ze dvou divodt. Za prvé z hlediska toho, ze vime, ze pro
tyto IP adresy mame komunikaci kompletni a ma cenu se tedy zabyvat jeji
charakteristikou, a za druhé také pro snizeni vypocetni narocnosti, protoze
mohou byt pocitany charakteristiky pouze téch IP adres, pro které vime, ze
to mé smysl.

Pro analyzu charakteristik z IP toka byly datové sady pripravovany tak,
aby obsahovaly bud pouze VPN komunikaci, nebo pouze komunikaci bez VPN.
Z datovych sad obsahujicich VPN byla tedy odstranovana komunikace pred
navazanim VPN spojeni a po ukonc¢eni VPN spojeni. Bylo také kontrolovano,
zda nedoslo v prubéhu zachytavani dat k vypadku VPN spojeni.

V ramci prace byla vytvorena datova sada ve formé IP tokt ze sond na
paterni siti CESNET?2. Tato data se vSak nepodarilo dostatecné klasifikovat
s ohledem na to, zda VPN komunikaci obsahuji, ¢i nikoliv. I tak se ale dala
vyuzit k ovéreni chovani detekce nad redlnym provozem a podarilo se diky nim
detekci v mnoha ohledech vylepsit, zejména pak pomohla odhalit nedostatky
v metodach hodnoceni. Déale byla tato data vyuzivana k vyzkouSeni metod
strojového uceni.
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2.2 Detekce OpenVPN analyzou paketa

Detekce OpenVPN analyzou pakett je moznda diky znalosti protokolu Open-
VPN. Lze zachytavat jednotlivé zpravy, které se posilaji mezi kazdou dvojici
IP adres, a pokud se v komunikaci objevi paket typicky pro inicializaci Open-
VPN, za¢ne se komunikace mezi touto dvojici IP adres monitorovat a pomoci
stavového automatu ovérovat posloupnost zprav vici standardni posloupnosti
pakett pii navazovani OpenVPN.

Pr1i zachyceni paketu nejprve dojde k jeho rozparsovani na drovni prvni az
¢tvrté vrstvy modelu ISO/OSI a k ziskani dat, kterd jsou na pozici, kde by byl
v ptripadé OpenVPN opcode. Pokud ziskany opcode obsahuje hodnotu, kte-
rych muze OpenVPN opcode nabyvat, postupuje paket k dalsimu zpracovani.
Pokud paket neobsahuje validni opcode, jeho zpracovani timto kondci.

Pro dalsi zpracovani se vyuziva struktura, kterda uchovava aktudlni stavy
jednotlivych spojeni. Touto strukturou je mapa, kterd u kazdého spojeni iden-
tifikovaného zdrojovou IP adresou, zdrojovym portem, cilovou IP adresou a
cilovym portem udrzuje stav, ve kterém se spojeni nachézi. Vyjimkou je stav
NULL, ktery se pozna tak, ze ve struktuie ulozen neni.

Pokud ma tedy paket validni opcode, postupuje k dalsimu zpracovani. Tim
je spusténi algoritmu dle prislusného opcode. Algoritmus se pro ruzné op-
code lisi, ale vétsinou probéhne ve struktute udrzujici stavy spojeni vyhledani
spojeni, a to bud jednim, nebo obéma sméry. Vzhledem k tomu, Ze iniciali-
zace probiha vzdy zpravou reset_ client ve sméru klient — server, je znama
orientace komunikace v paméti stavi. Vyhledani pouze v jednom sméru se
déje pro zpravy s typem opcode, které maji jasné definovany smér, napriklad
server__hello. Vyhledavani v paméti stavi pro oba sméry se déje pro zpravy
s typem opcode, které jsou zasilany obousmérné, napriklad data.

Na zéakladé vyhledaného aktualniho stavu spojeni se urci, zda je pozado-
vany prechod dle opcode mozny, ¢i nikoliv. Pokud prechod odpovida grafu
prechodti, dojde k tispésné zméné stavu a ulozeni této informace do paméti
stavil. Pokud pozadovany prechod neodpovidéd grafu prechodu, stav se ne-
zméni. V takovém pripadé je inkrementovan c¢ita¢ pokust o neplatny pocet
prechodt a pokud je pocet neplatnych pokusu o prechod vyssi nez stanovend
mez, dojde k pfesunu spojeni do stavu NULL, tedy k jeho smazani z paméti
stavi. Pii kazdém uspésném prechodu stavu je ¢ita¢ pokusi o neplatny pre-
chod vynulovan. Cita¢ pokust o neplatny piechod je pouzivan, protoze miize
obcas dojit napriklad k opakovani paketu z divodu jeho ztraty na siti nebo
miize dorazit napriklad fragmentovany paket a je potfeba, aby takova skutec-
nost detekci ihned nevyradila.

Pokud pro dané spojeni neni ulozen zadny stav, nic se nedéje. Vyjimkou je
situace, kdy se jedna o paket s opcode reset_client. V pripadé detekce paketu
s opcode reset__client dojde vzdy k nastaveni stavu v paméti spojeni do stavu
reset__client, bez ohledu na predchozi stav. Stejné se chovd OpenVPN, ktera
pti prijeti této zpravy vse zapomene, a nastavovani spojeni zac¢ind od zacatku.
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Obrazek 2.1: Schéma detekce OpenVPN

Ptechody mezi jednotlivymi stavy ilustruje Obrazek Samotnd detekce
se povazuje za dokoncCenou, jakmile spojeni uspésné projde grafem do stavu
data a probéhne odeslani urcitého mmnozstvi zprav typu data. To zajistuje
spolehlivou a zaroven rychlou detekci.

Detekce tohoto typu byla zvolena jako pokus o zjisténi, jestli je viibec de-
tekce néjakého druhu VPN mozné. Pracuje na té nejnizsi tirovni, na trovni
pakett, takze se jednd o vypocetné i datové nejnarocnéjsi zpusob. Také je za-
méfena pouze na jednu konkrétni implementaci VPN a pro jiné implementace
VPN bude neti¢innd. Na druhou stranu se jednd o Gc¢inné feseni s rychlou
detekci, ktera je nutnd pro dalsi reakci.
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Obréazek 2.2: Schéma detekce AnyConnect

2.3 Detekce AnyConnect analyzou pakett

Detekce VPN Cisco AnyConnect analyzou pakett pracuje na podobném prin-
cipu jako detekce OpenVPN, ale protoze AnyConnect pouzivé protokol DTLS,
pouzivaji se jiné stavy a prechody mezi nimi. Princip vSak zustava stejny.
V pripadé zachyceni paketu, ktery odpovida inicializaci komunikace VPN, do-
jde k ulozeni stavu spojeni do mapy a v pripadé zachyceni dalstho paketu
tohoto spojeni se vyhodnocuji prechody mezi jednotlivymi stavy. Bud dojde
k presunu do dalsiho stavu, nebo k vymazani z paméti stavii, pokud prechod
neodpovida ocekavanému chovani. Detekce kon¢i prechodem do prijimaciho
stavu. Stavy VPN AnyConnect zndzornuje Obréazek

Jednd se o rychlé reseni vyzadujici pristup k obsahu jednotlivych paketi.
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Jeho zédsadni nevyhodou je vSak zalozeni detekce na navazani spojeni proto-
kolem DTLS. Tento protokol pracuje primo nad protokolem UDP a detektor
nijak nepozné, zda se jedna o spojeni DTLS navazované pro ucely VPN spo-
jeni nebo za jakymkoliv jinym tcelem. V praxi by tak detektor zptisoboval
velké mnozstvi faleSné pozitivnich detekci.

Pro jeho korektni funkénost by bylo potfeba v komunikaci vyhledat typicky
znak pro AnyConnect VPN. Jednim takovym znakem je, ze AnyConnect klient
vzdy pred navazanim komunikace pomoci UDP a DTLS komunikuje s VPN
serverem pomoci TCP a ovéfuje mimo jiné napiiklad moznost aktualizace
VPN klienta. Bylo by tedy mozné sledovat, zda v kratkém casovém intervalu
pred navazanim DTLS spojeni neprobéhlo TCP spojeni majici charakteristiku
AnyConnect. V ramci priace nebyla tato kontrola implementovana, protoze
se prace dale snazila vénovat detekci VPN na zakladé charakteristik, které
nejsou zavislé na konkrétni VPN implementaci, misto zlepsovani detekce jedné
konkrétni implementace.

2.4 Detekce s vyuzitim IP tokt z Cisco Joy

Detekce za pomoci datovych tokti generovanych z Cisco Joy se snazi odhalit
VPN provoz pomoci agregace charakteristik z IP tokii. Prace vychazela z pred-
pokladu, ze pouziti VPN bude mit urcéity dopad na charakteristiku provozu,
ktery z daného pocitace, tedy IP adresy, probihd. Vzhledem k tomu, ze pouhy
jeden IP tok neobsahuje dostatek informaci na to, aby bylo mozné rozhodnout,
zda dané spojeni je nebo neni VPN, je nutné data néjakym zpltsobem déle
agregovat, jak co se tyce dat, tak co se tyCe Casu. Samotnd agregace potom
znamena, ze je napriklad pocitan pramérny cas trvani komunikace jednoho IP
toku, kolikrat se komunikovalo s urcitou IP adresou, kolik dat bylo preneseno
atd.

Vzhledem k predpokladu, ze pti pouziti VPN se bude lisit charakteristika
VPN provozu, je vhodnym zpusobem, jak data agregovat, pocitani charak-
teristik ziskanych z IP tokt pro kazdou sledovanou IP adresu. Sledovana IP
adresa je takova IP adresa, kterd je z rozsahu, u néhoz chceme kontrolovat,
zda nepouziva VPN, a u které predpokladame, ze zachytavame vétsinu jeji ko-
munikace do internetu. Rozsah sledovanych IP adres je treba detektoru predat
jako vstup, nebot bez néj neni mozné poznat, od kterych IP adres zpracova-
vanych IP tokll mame nebo neméme kompletni komunikaci. Typicky se jedné
napriklad o lokalni rozsah IP adres.

Agregaci by bylo mozné provadét naptiklad i na zakladé dvojice spolu
komunikujicich IP adres, ale to by nedostatecné vystihovalo charakteristiky
celkové komunikace sledované IP adresy jako celku. Zaroven by ale takova de-
tekce méla vétsi Sanci odhalit pripadnou VPN, kterou neni smérovan veskery
provoz, ale pouze jeho ¢ast. Tato metoda by vsak agregovala mensi mnozstvi
dat a detekce by proto mohla byt nepresnéjsi. Protoze se prace snazila ové-
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rit, jestli je detekce pomoci charakteristik viibec mozna, tuto méné presnéjsi
metodu netestovala.

Dalsi provadénd agregace dat je agregace v Case. Pro ucely detekce je
potfeba nasbirat dostatecné mnozstvi dat, ale zaroven je zapottfebi detekci
provést co nejdiive od zapoceti komunikace. Na zdkladé testovani tispésnosti
detekce v zavislosti na casové agregaci, jak ukazuje Tabulka byl zvolen
casovy interval pét minut. Tento interval je dostate¢ny pro ziskani kvalitnich
charakteristik a zaroven se jedna o jesté akceptovatelnou detekéni dobu. Ca-
sova agregace také umoznuje vyradit ty IP adresy, které v daném casovém
useku komunikovaly méné, nez je pro VPN spojeni typické. U VPN spojeni
se predpokladé, ze bude spojeni neustale udrzovano a kontrolovano, takze bu-
dou zasilany pakety, na které bude druha strana odpovidat, i kdyby zrovna
tunelem zaddna komunikace neprochazela. Je tedy mozné vyradit IP adresy,
u nichz je jiz z nizkého mnozstvi agregované komunikace a jejiho rozlozeni
v Case evidentni, ze neprobihala po celou dobu. To znamena, zZe jeji charak-
teristiky nejsou pocitany z dostatecného mnozstvi dat, a tudiz nemusi byt
dostatecné presné. Zaroven to vSak znamend, ze se o VPN komunikaci s nej-
vétsi pravdépodobnosti nejednd, a je mozné komunikaci z rozhodovani vytadit,
nebot by jeji nepresné charakteristiky vzniklé z malého mnozstvi dat mohly
vést k falesné pozitivité.

Tabulka 2.1: Uspésnost detekce v zavislosti na ¢asové agregaci

VPN bez VPN
¢as (s) | vzorka | chyb | Gspésnost | vzorku | chyb | tspésnost
60 509 68 87 % 222 0 100 %
150 206 9 96 % 88 0 100 %
300 99 2 98 % 42 0 100 %
450 62 1 98 % 27 0 100 %
600 45 1 98 % 20 0 100 %

Samotné IP toky generuje na zdkladé surovych zachycenych paketi Cisco
Joy, ktery umi mimo zdkladnich informaci exportovat i rozsirené informace.
7 téchto rozsitenych dat byly pro tcely detekce VPN exportovany a pouzivany
nasledujici:

DNS obsahuje informace o DNS dotazech,

TLS exportuje informace o navazovani novych TLS spojenich,

Entropie obsahuje informace o entropii dat,

Walsh-Hadamardova transformace poméhé odhalit periodicitu v datech,
Data exportuje nékolik prvnich bajti prvniho paketu v IP toku,
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Biflow spojuje bézné jednosmérné IP toky do obousmérnych IP toki.

Obousmérné IP toky neboli biflow jsou IP toky, ve kterych je obsazena
komunikace obéma sméry, pokud néjaka existovala a exportéru IP toku se ji
podarilo spojit. Pouziti obousmérnych IP toka bylo otestovano a bylo zjisténo,
ze jejich pouzitim a pocitanim statistik pouze z takovych IP toka, které obsa-
huji obousmérna data, dochazi k procisténi a zvyraznéni charakteristik VPN
provozu. Pri vytvareni a pripravé testovacich dat bylo zjisténo, ze zejména
ihned po zapnuti VPN jesté néjakou dobu dobiha komunikace, na kterou jiz
casto nejsou odesilany reakce.

V Tabulce je mozné vidét rozdily mezi vysledky ziskanymi s vyuzitim
jednosmérnych (—) IP toku a obousmérnych (<) IP toki. Zatimco u provozu
bez VPN nejsou vidét zadné vyrazné rozdily kromé logického zdvojnasobeni
prumeérného poctu paketit v IP tocich, coz je disledek obousmérnych IP toki,
u VPN provozu je mozné vidét vyrazny narust prumérného casu IP toku a
snizeni poc¢tu unikatnich IP adres i portt v komunikaci.

Tabulka 2.2: Porovnani charakteristik jednosmérnych a obousmérnych IP toki

— — — —

IP toky | IP toky | IP toky | IP toky
charakteristika bez VPN | bez VPN | s VPN | s VPN
prumérné paket v IP tocich 9,0 18,6 38,9 121,9
unikatnich porta 4676,8 4531,0 134,7 14,4
unikatnich IP adres 573,7 562,7 26,1 5,3
pomér DNS 0,46 0,48 0,00 0,00
prumérny cas trvani (s) 2,5 2,6 15,4 25,4
pomér TCP SYN priznaku 0,37 0,39 0,04 0,04
pomeér inic. TLS spojeni 0,36 0,38 0,00 0,00
pomér nejcastéjsi IP 0,09 0,09 0,88 0,90

Program tedy zpracovava vstup, na kterém dostdva obousmeérné IP toky.
Pro kazdy obousmérny IP tok zkontroluje, jestli je zdrojova nebo cilova IP
adresa ze sledovaného rozsahu, a pokud ano, provede pro tuto sledovanou IP
adresu ulozeni dat potfebnych pro vypocet charakteristik. Poc¢itanych charak-
teristik je mnoho a podle toho se lisi data potfebnd pro jejich vypocet. Nékdy
miize jit pouze o inkrementaci ¢itace, ktery zaznamenava pocet vyskytu ur-
¢ité udalosti, jindy je potieba ulozeni celé hodnoty z obousmérného IP toku
do pole.

Jakmile se na vstupu programu objevi obousmérny IP tok, ktery jiz dle
agregace podle casu patri do dalsiho ¢asového okna, provede program vypocet
charakteristik pro aktualni ¢asové okno. Vyhodnoti, ktera komunikace byla
VPN a kterd nebyla VPN, probéhne smazani paméti dat pro vypocet charak-
teristik a proces zacind znovu.
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2.4. Detekce s vyuzitim IP tokt z Cisco Joy

Pro zjisténi, jaké charakteristiky by mohly byt pro VPN provoz typické,
byla vydefinovana datova sada obsahujici t¥icet dva charakteristik:

1.

2.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

25.

pocet IP tok,

rozptyl po¢tu paketi v IP tocich,
prumérny pocet paketu v IP tocich,
miniméalni pocet paketu v IP tocich,
maximalni pocet paketa v IP tocich,
pocet unikatnich portd v komunikaci,
pocet unikatnich protokoli v komunikaci,
pocet unikatnich IP adres v komunikaci,
pocet DNS dotazi na jeden IP tok,
rozptyl ¢asu trvani jednoho IP toku,
prumeérny cas trvani jednoho IP toku,
miniméalni ¢as trvani jednoho IP toku,
maximélni ¢as trvani jednoho IP toku,
pocet SYN piiznakt TCP na jeden IP tok,
rozptyl entropie dat,

prumér entropie dat,

minimum entropie dat,

maximum entropie dat,

pocet inicializaci TLS spojeni na jeden IP tok,
rozptyl velikosti paketu,

prumér velikosti paketi,

minimalni velikost paketu,

maximalni velikost paketu,

pritomnost komunikace na blacklistu,

pocet OpenVPN data hlavicek na jeden IP tok,
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26. procento komunikace s nejcastéji komunikovanou IP adresou,

27. procento komunikace s druhou nejcastéji komunikovanou IP adresou,
28. procento komunikace s treti nejc¢astéji komunikovanou IP adresou,
29. prumér prvni slozky Walsh-Hadamardovy transformace,

30. prumér druhé slozky Walsh-Hadamardovy transformace,

31. pramér treti slozky Walsh-Hadamardovy transformace,

32. pramér ¢tvrté slozky Walsh-Hadamardovy transformace.

Tyto charakteristiky byly néasledné vypocitany z testovacich dat jak bez
VPN, tak s VPN. Vysledky byly zpracovany a byly hledany takové charakteris-
tiky, ve kterych se primérna hodnota charakteristiky komunikace bez VPN a
s VPN vyrazné lisi. Idedlni jsou takové charakteristiky, které se lisi natolik, ze
rozsah mezi minimalni a maximalni hodnotou charakteristiky v souboru bez
VPN je disjunktni s rozsahem mezi minimalni a maximélni hodnotou dané
charakteristiky v souboru s VPN. Tedy naptiklad charakteristika primérny
¢as trvani jednoho IP toku se ukazala jako vhodnd, nebot primérny c¢as trvani
jednoho IP toku bez VPN se pohybuje mezi 0,7 az 2,7 sekundami, zatimco
pii pouziti VPN trva jeden IP tok primérné 14,3 az 31,3 sekundy. Protoze se
rozsahy mezi minimalni a maximélni hodnotou neprekryvaji, je mozné podle
tohoto parametru odlisit VPN provoz od provozu bez VPN. Hodnoty napo-
¢itanych charakteristik, které jsou z hlediska detekce VPN zajimavé a které
byly néasledné vyuzity v riznych metodach hodnoceni k detekci VPN provozu,
ukazuje Tabulka [2.3] Jednd se o nasledujici charakteristiky:

e primérny pocet paketu v IP tocich,

pocet unikatnich portt v komunikaci,

pocet unikatnich IP adres v komunikaci,

pocet DNS dotazi na jeden IP tok,

e primérny cas trvani jednoho IP toku,

pocet SYN piiznakd TCP na jeden IP tok,
e pocet inicializaci TLS spojeni na jeden IP tok,
e procento komunikace s nejéastéji komunikovanou IP adresou.

Jako nevhodné charakteristiky se projevily blacklist a hledani ndzvu VPN
v reverznim DNS dotazu. Blacklist nebyl dostateéné kvalitni a oznacoval jako
zévadnou vétsinu agregované komunikace i bez pouziti VPN. Reverzni DNS
dotazy naopak nedetekovaly v testovacich datech zadné pozitivni vysledky a
jejich provadéni velmi zpomalovalo samotnou detekci.
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2.5. Detekce s vyuzitim IP toktt z NEMEA modulu

Tabulka 2.3: Napocitané charakteristiky VPN vs. bézny provoz Cisco Joy

bez VPN s VPN
charakteristika min @ max | min %) max
paketu v tocich 7,4 | 18,7 43,1 | 61,2 | 118,6 | 168,7
unik. portu 57,0 | 645,2 | 17270 | 3,0 6,8 | 28,0
unik. IP adres 21,0 | 119,0 | 323,0 | 2,0 3,6 10,0
pomér DNS 0,12 | 0,49 0,80 | 0,00 | 0,00 | 0,00
¢as trvani (s) 0,7 2,7 5,7 1143 | 252 | 31,3
TCP SYN priz. 0,10 | 0,35 0,84 | 0,00 | 0,02 | 0,18
inic. TLS spojeni | 0,09 | 0,34 0,78 | 0,00 | 0,00 | 0,06
nejcastejsi 1P 0,05 | 0,16 0,44 | 0,58 | 0,91 0,95

2.5 Detekce s vyuzitim IP toki z NEMEA modulu

Detekce s vyuzitim NEMEA modulu funguje na podobném principu jako de-
tekce s vyuzitim Cisco Joy. U NEMEA modulu se vSak vyuzil exportér IP tokt
z NEMEA frameworku nazyvany flow meter. Z tohoto exportéru byly pouzi-
vany pouze zakladni IP toky, nebyla tedy vyuzivana rozsifeni na export dat
o DNS, TLS, Entropie atd. Detekce ze zakladnich IP tokt je lepsi z hlediska
praktického pouziti detektoru, nebot z divodu nizsich narokt na vstupni data
o provozu je mozné takovy detektor pouzivat s mensimi naroky na vykon a
kapacitu paméti, a to i na mistech, kde neni mozné rozsirené IP toky ziskavat.
Zaroven ale rozsitené IP toky poskytuji dalsi charakteristiky, podle kterych
je mozné provoz klasifikovat, takze jejich nepfitomnost znamena horsi kvalitu
detekce.

Stejné jako v pripadé Cisco Joy, i zde byly vyuzivany obousmérné IP toky,
které se ziskavaly pomoci spojovani jednosmérnych IP tokit NEMEA modulem
preprocessing module. Ze souboru charakteristik pro detekci byly vyrazeny ty
charakteristiky, které neni mozné ze zdkladnich IP toki zjistit. Pro detekci
pomoci NEMEA modulu je tedy vyuzivan tento soubor charakteristik:

e primeérny pocet paketi v IP tocich,

pocet unikatnich portd v komunikaci,

pocet unikatnich IP adres v komunikaci,

e prumérny ¢as trvani jednoho IP toku,

procento komunikace s nejcastéji komunikovanou IP adresou.

Vzhledem k tomu, zZe soubor obsahuje pouze pét charakteristik, bude velmi
vyrazné dotcéena kvalita detekce takového modulu, nebot bude jednoduché ta-
kovy modul primét k falesnym detekcim. Napocitané hodnoty pro tyto charak-
teristiky jsou v Tabulce Hodnoty nékterych charakteristik se vyrazné lisi
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od hodnot stejnych charakteristik napocitanych pomoci Cico Joy. To je dano
pouzitim rtznych exportért IP tokd, kdy kazdy miize pouzivat jiné algoritmy
pro generovani IP tokt a spojovani jednosmérnych IP tok do obousmérnych
IP tokd.

Tabulka 2.4: Napoéitané charakteristiky VPN vs. bézny provoz NEMEA

bez VPN s VPN
charakteristika min 1%) max min @ max
pakett v tocich | 100,6 40,7 12,5 | 117837,1 | 50780,4 | 14288,2
unik. porti 7508,0 | 4562,3 | 1296,0 15,0 5,2 1,0
unik. IP adres 776,0 | 5752 | 231,0 3,0 1,9 1,0
¢as trvani (s) 6,1 4,3 2.8 291,6 177,2 50,8
nejcastéjsi IP 0.55 0.27 0.09 1.00 1.00 0.97

2.6 Metody hodnoceni

Pro dcely rozhodovani o tom, zda provoz je nebo neni VPN, vzniklo nékolik
raznych zpusobti hodnoceni napocitanych charakteristik.

2.6.1 Bodovy soucet

Kazdy sledovany parametr se prevede na urcity pocet bodi, kdy vyssi pocet
bodi znamenda vétsi podobnost s VPN provozem. Hodnoti se potom celkovy
soucet nasbiranych bodi za jednotlivé charakteristiky. Vyhodou této metody
je rychla a jednoduchd zména citlivosti rozhodovani, moznost pouzivani cha-
rakteristik, které jsou pozitivni pouze u nékterych druhtt VPN, a moznost
pritadit riznym charakteristikdm rtiznou dulezitost, tedy vétsi maximalni bo-
dové skére. Nevyhodou je hodnoceni charakteristik pouze jako celku a i kdyz
v souboru byla jedna charakteristika, kterd jasné naznacovala, ze se o VPN
provoz jednat nemuze, stile je mozné, aby v ostatnich charakteristikdch na-
sbirala komunikace dostatek bodt pro to, aby byla klasifikovana jako VPN.

Tento zpusob hodnoceni dobre fungoval na nasbiranych testovacich datech.
Ve chvili, kdy byla algoritmu predlozena data z bézného provozu, se vSak rychle
ukézal nedostatek v hodnoceni dat jako celku bez vyzadovani minimalni vyse
jednotlivych charakteristik.

2.6.2 Nastaveni rozsahu charakteristik

Tato metoda pouzivala striktné nastaveny rozsah hodnot pro kazdou charak-
teristiku, kterou musela komunikace splnit, aby byla za VPN oznacena. Oproti
predchozimu zpusobu méa vyhodu ve vyrazeni provozu, ktery v nékteré charak-
teristice nesplnil minimalni pozadovanou hodnotu. Nevyhodou je pak obtizné
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nastaveni citlivosti rozhodovani, pouze bindrni vystup, ktery nereflektuje, jak
moc si je algoritmus jisty, a striktni vyrazeni komunikace, ktera se, byt v jediné
charakteristice, odlisi od predem definovanych hodnot.

Také neni mozné pouzivat charakteristiky, které se projevuji pouze u nék-
terych typlt VPN, nebot vyzaduje od kazdé charakteristiky urc¢itou miniméalni
hodnotu a pokud ji splni, jiz ddle hodnoceni neovlivni. Tedy charakteristika,
kterd by byla u poloviny VPN nulovda a u druhé poloviny VPN vysoké, by
bud zaridila falesné negativni vysledky poloviny VPN spojeni, anebo by se
hodnoceni viubec netcastnila.

2.6.3 Minimum a primeér

Posledni metoda hodnoceni se snazila vzit si to dobré z predchozich metod.
Kazd4 charakteristika byla obodovana nula az sto body podle toho, jak moc se
podoba charakteristikdm VPN komunikace. Na bodovani souboru charakteris-
tik jsou stanoveny pozadavky na minimum a primér. Kontrola minima zajis-
tuje, ze kazdé z charakteristik naplnuje alespon minimalni podobnost s VPN
provozem, a kontrola prumeéru zajistuje, ze se charakteristiky podobaji VPN
komunikaci jako celek.

Napriklad je stanoveno minimum vice nez padesat bodl a primér vice nez
osmdesat bod1i, coz zajistuje, za kazda z charakteristik ma minimalné padesat
bodli a v praméru maji vice nez osmdesat bodu. Tim je zajisténo jednoduché
nastavovani citlivosti detekce, hodnoceni presnosti detekce pomoci priméru
hodnoceni a nezamitnuti komunikace kviili pouze jediné horsi charakteristice.
Nevyhodou je nemoznost nastaveni dulezitosti jednotlivych charakteristik a
nemoznost pouzivat charakteristiky, které se projevuji pouze u nékterych typt
VPN, zatimco u ostatnich jsou nulové ¢ velmi nizké.

Pro nejlepsi vysledky by bylo vhodné pouzit algoritmy strojového uceni,
které by dokazaly odvodit hodnotici kritéria z dat. Pouziti strojového uceni
bylo v ptripadé tohoto problému taktéz vyzkouseno, ale potizi byl nedostatek
vhodné rozlisenych trénovacich dat.

2.7 Detekce s vyuzitim strojového uceni

Posledni vyzkousenou metodou bylo strojové ucéeni. Predpokladem bylo, zZe
strojové uceni dokaze vytvorit sofistikovanou hodnotici metodu, kterd bude
davat lepsi vysledky nez manudlné vytvorené hodnotici algoritmy. Pro to je
ale potreba dostatecné mnozstvi trénovacich dat. Pro tento tcel byla vyuzita
data ze sond na paterni siti CESNET2. Tato data nebyla sice vhodné klasifi-
kovand, ale bylo jich k dispozici velké mnozstvi a bylo mozné provést vyhod-
noceni vysledné naucené hodnotici metody na fadné klasifikovanych vlastnich
nasbiranych datech. Uceni algoritmu na vlastnich nasbiranych datech nebylo
vhodné, nebof tato data zvladal algoritmus rozdélit podle jednoho ¢i dvou
parametru.
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Pro tento ucel tedy vznikly dvé nové datové sady IP tok ze sité CESNET2.
Prvni, ktera se snazila zachytit VPN provoz, a druhd, ktera se snazila zachy-
tit bézny provoz. Prvni datova sada byla vytvarena tak, ze se nékolik minut
sledoval provoz na vsech sondach v siti CESNET?2 a zaznamenavaly se IP ad-
resy, které komunikovaly na portu 1194, bézné vyuzivaném OpenVPN. Thned
poté se spustilo zachytavani IP tokd na vSech sondach v siti CESNET2 a
zachytévala se komunikace IP adres, které byly v predchozim casovém inter-
valu zaznamendany jako komunikujici na portu 1194. Rozsah IP adres ze sité
CESNET?2, pro které byla provadéna detekce, byl nasledujici:

e 146.102.0.0/16
e 147.228.0.0/16
e 147.230.0.0/15
e 147.251.0.0/16
e 147.32.0.0/15
e 158.194.0.0/16
e 158.196.0.0/16
e 160.216.0.0/15
e 185.8.160.0/22
e 193.84.116.0/23
e 193.84.160.0/20
e 193.84.192.0/19
e 193.84.192.0/20
e 193.84.208.0/20
e 193.84.32.0/20
e 193.84.53.0/24
e 193.84.55.0/24
e 193.84.56.0/21
e 193.84.80.0/22

e 195.113.0.0/16
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Druhéa datova sada, kterd se snazila zachytit béznou komunikaci, probi-
hala tak, ze se zachytavaly IP toky pouze na jedné sondé v siti CESNET?2.
Vzhledem k tomu, ze bézného provozu je dostatek, nebylo nutné, aby probihal
zachyt na vsech sondach soucasné. Rozsah IP adres, na kterych byla prova-
déna detekce, odpovida rozsahu IP adres nélezicich v siti CESNET2 k témto
sondam. Konkrétné s jedna o rozsahy:

e 147.32.112.0/23
e 147.32.30.0/23

Datové sady byly ovlivnény tim, Ze se jednalo o data, kde jiz mohla byt ¢ast
komunikace agregovana pomoci prekladu adres z vice pocitaci. Jejich klasifi-
kace byla provedena pouze na zakladé vyskytu portu 1194 v komunikaci, coz
nemusi nutné znamenat VPN, a ¢ast komunikace opoustéjici sit CESNET2
nemusela byt vibec sondami zachycena. Také se v datovych sadach pravde-
podobné vyskytoval takovy VPN provoz, kde byla VPN tunelem smérovana
pouze cast komunikace, coz sice znesnadnuje detekci pomoci charakteristik,
ale na druhou stranu je to ¢ast VPN provozu, kterou by bylo také vhodné
umét detekovat.

Datové sady byly vygenerovany pomoci Cisco Joy véetné stejnych roz-
sitrenych informaci vyuzivanych pri detekci pomoci charakteristik s vyuzitim
Cisco Joy IP tokt. Proto mohlo byt vstupem algoritmu strojového uceni vsech
tricet dva charakteristik napocitanych z téchto IP tokta. Tyto charakteristiky
byly spolecné s jejich klasifikaci predavany knihovné pro strojové uceni scikit-
learn, ktera poté vygenerovala pro dané klasifikované vstupy binarni rozhodo-
vaci strom. Tento bindrni rozhodovaci strom byl aplikovan na vlastni spravné
klasifikovanéd data a byla pozorovana mira tispésnosti detekce.

Datové sady ze sité CESNET?2 byly zpracovavany dvéma riznymi zpusoby.
Prvni zptsob nebral ohled na to, zda datové sada méla nebo nemeéla obsahovat
VPN, a provadél klasifikaci pro strojové uceni pouze na zakladé pritommnosti
nebo nepritomnosti portu 1194 v komunikaci. To vedlo k ziskédni vyrazné veét-
stho mnozstvi dat, kterd byla predana ke zpracovani strojovému uceni, nebof
kazda zachycena komunikace ze sledovaného rozsahu byla predana bud jako
VPN, nebo jako bézny provoz bez VPN. Zaroven se vsak zvysovala moznost
chyby v klasifikaci.

Druhy zptisob poté zohlednoval ptivodni urceni datové sady a strojovému
uceni predal pouze takovou komunikaci, kterd bud byla z VPN datové sady a
obsahovala provoz na portu 1194 nebo byla z datové sady bézného provozu bez
VPN a neobsahovala provoz na portu 1194. Komunikace, ktera byla z VPN
datové sady a neobsahovala komunikaci na portu 1194 nebo byla z datové sady
bézného provozu bez VPN a obsahovala komunikaci na portu 1194, nebyla
do strojového uceni zarazena. Tim doslo k omezeni mnozstvi dat predanych
strojovému uceni, ale snizila se moznost chyby v klasifikaci.
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KAPITOLA 3

Realizace

Vzhledem k tomu, ze prace zkousela rizné zpusoby detekce VPN, vzniklo
nékolik verzi programi, které byly pouzity pro experimentalni vyhodnoceni a
porovnani.

3.1 Detekce OpenVPN analyzou paketa

Detektor OpenVPN je aplikace napsand v jazyce C++ s vyuzitim knihovny
libpcap. Program je tvoren hlavni funkci, ktera zajistuje zpracovavani parame-
tri, nastavovani zdroje dat a spousténi detekéni smycky. Jako zdroj dat muze
byt pouzit bud soubor s ulozenou drive zachycenou komunikaci, nebo muze
byt provadéno zachytavani piimo na c¢islem specifikovaném rozhrani. Detekéni
smycka potom zajisti pro kazdy paket spousténi detekéni funkce, ktera paket
zpracuje. Dojde také k vytvoreni datové struktury mapa, kterd se pouziva
k ukladani stavu spojeni.

Detekéni funkce nejprve zajisti zpracovani jednotlivych hlavicek. To zna-
mend nacteni Ethernet hlavicky, IP hlavicky, TCP nebo UDP hlavicky a na-
konec OpenVPN hlavicky. K tomu vyuziva ukazatele na pfipravené struktury
jednotlivych protokolii. U protokolt, jejichz délka mtize byt rtiznd, jako na-
priklad TCP, se zjistuje také délka dané hlavicky, aby bylo mozné pokracovat
zpracovanim protokolld vyssich vrstev. Pokud je v pribéhu zpracovavani zjis-
téno, ze hlavicka vyssi vrstvy neni jednou z podporovanych, napriklad paket
s protokolem ICMP, zpracovani se ukonci a za¢ne zpracovavani dalsiho paketu.
Na konci této faze tedy zname cislo, které je v paketu na pozici, na které by
v pripadé OpenVPN mél byt opcode.

Nasleduje kontrola, zdali je dany opcode skutecné z rozsahu jedna az deset,
kterého muze opcode v pripadé OpenVPN nabyvat. Pokud paket nemé opcode
z tohoto rozsahu, nejedna se o OpenVPN, neni tedy nutné se jeho zpracovanim
déle zabyvat a je mozné pokracovat zpracovavanim dalsiho paketu. Pokud
opcode je z rozsahu pouzivaného OpenVPN, dojde k piipravé datové struktury
typu dvojice, kdy prvni ¢len je struktura obsahujici zdrojovou IP adresu a
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zdrojovy port a druhy clen je struktura obsahujici cilovou IP adresu a cilovy
port.

Tato dvojice, u které zdlezi na orientaci komunikace, se pouziva jako kli¢
v mapé, kterda byla deklarovana pri startu programu a ktera slouzi jako pa-
mét pro ukladani spojeni. Jako hodnota ptislusnému kli¢i se v mapé pouziva
struktura obsahujici informace o aktualnim stavu spojeni, po¢tu kontrolnich
paketil, po¢tu datovych paketi a po¢tu poslednich neplatnych pokust o zménu
stavu.

Ukéazka deklarace struktury IP adresa a port, vytvoreni dvojice zdroj cil,
deklarace struktury stavu, vytvoreni mapy pro ukladani stavli spojeni:

struct s_ipvé4_port{
unsigned char ip[4];
unsigned short int port;

s
pair<s_ipv4_port, s_ipv4_port> from_to;

struct s_status{
unsigned char status;
unsigned int control;
unsigned int data;
unsigned int invalid;

s
map< pair<s_ipv4_port, s_ipv4_port> , s_status > connections;

Jakmile je pTripravena dvojice definujici dané spojeni, probihd vétveni pro-
gramu podle opcode. Vzhledem k tomu, ze opcode definuje prechod, ktery je
potteba z aktualniho stavu udélat, provadi se nasledujici kroky:

1. prohozeni sméru v kli¢i komunikace (pokud je potteba),
2. vyhledani struktury stavu v mapé,

3. posouzeni moznosti pfechodu na zdkladé aktualniho stavu.
V pripadé, ze provedeni prechodu je mozné:
a) vynulovani ¢itace neplatnych pokusu o prechod,
b) inkrementace ¢itace datovych ¢i kontrolnich paketi,

c¢) kontrola preneseného mnozstvi datovych paketu a pripadnd notifi-
kace o detekci VPN.

V pripadé, ze provedeni prechodu neni mozné:
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a) inkrementace Citace neplatnych prechodi,

b) kontrola povoleného mnozZstvi pokusi o neplatné prechody a vy-
mazani spojeni z mapy v pripadé jejiho prekroceni.

Tim je proces zpracovani paketu ukoncen a detekéni smycka predava ke
zpracovani dalsi paket.

Pri realizaci jsem se setkal s problémem, ze pfi zachytu dat pfimo z roz-
hrani program nepracoval spravné, zatimco pii pouziti souboru s jiz zachyce-
nymi daty fungoval v poradku. Pricinou bylo pridavani dvou nulovych bajti
do hlavicky Ethernetu hned za zdrojovou MAC adresu, které pti zachytavani
dat primo z rozhrani predavala knihovna libpcap.

3.2 Detekce AnyConnect analyzou pakett

Jedna se, stejné jako u detekce OpenVPN analyzou paketii, o program v jazyce
C++ a detekce probihd stejnym zptusobem. Rozdilem je, ze misto opcode
protokolu OpenVPN se pro prechody pouziva content type protokolu DTLS.

3.3 Detekce s vyuzitim IP tokt z Cisco Joy

Detekce s vyuzitim IP tokt je provadéna pomoci programu v jazyce Python.
Program zpracovava vstupni IP toky ve formatu JSON a provadi vypocet cha-
rakteristik. Ty nasledné vyuziva ke klasifikaci provozu. Program se sklada ze
t11 t¥id, které zajistuji potfebné funkcionality. Pro tcely préce byl program
napsan tak, aby jej bylo mozné jednoduse upravovat pro vyzkouseni rtznych
zpusobi detekce. Program vznikl jak ve varianté pro zpracovavani jednosmeér-
nych IP tokt, tak ve varianté pro zpracovavani obousmeérnych IP tokd.

3.3.1 Trida flow

Trida flow zajistuje parsovani IP tokt z JSON formatu a nacitani potfebnych
dat, aby bylo mozné s nimi pracovat. Konstruktor tiidy dostane jako vstup
tadek v JSON forméatu, ktery rozparsuje, a poté nac¢itd do proménnych tridy
informace o IP toku, které jsou potfebné pro vypocet charakteristik. Konkrét-
né nacita z IP toku tyto informace:

sa zdrojova IP adresa,
da cilova IP adresa,
pr protokol,

sp zdrojovy port,

dp cilovy port,
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bytes_ out pocet odeslanych bajti,
num__pkts_ out pocet odeslanych paketii,
bytes_ in pocet prijatych bajti,
num__pkts__in pocet prijatych paketi,
time_ start cas zacatku komunikace,
time__end cas konce komunikace,
time cas trvani komunikace,

dns pouziti DNS,

flags TCP priznaky,

entropy entropie,

tls navazovani TLS spojeni,

b velikosti jednotlivych paket,

wht Walsh-Wadamardova transformace,

payloadOut prvnich 32 bajta prvniho odeslaného paketu,

payloadIn prvnich 32 bajtt prvniho prijatého paketu.

Trida obsahuje také funkci isValid (), ktera ma za kol ovérit, jestli je IP
tok platny. Kontroluje se, zda neni zdrojova nebo cilové IP adresa multicast a
zda je IP tok obousmérny, tedy jestli v ramci IP toku probéhla vymeéna paketii

obéma smeéry.

3.3.2 Trida features

Ttida features je vyuzivana k agregaci dat z vice IP tokt. Pro kazdou sledova-
nou IP adresu, ktera se komunikace ztcastni, je vytvorena jedna instance této
tTidy, do které se provadi agregace informaci o komunikaci této IP adresy.
Konstruktor této tridy slouzi pouze k inicializaci proménnych. K samotné
agregaci je pouzivana funkce update (). Vstupem této funkce je instance t¥idy
flow, jejiz obsah ma byt agregovan. Konkrétné jsou agregovana tato data:

flows pocet 1P tok,
packets pocet prenesenych paketi,
ports mnozina pouzitych portu,

protocols mnozina pouzitych protokolt,
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addresses mapa IP adres a pocet prenesenych paket,
dns pocet provedenych DNS dotaz,

time cas trvani komunikace,

flagSYN pocet SYN TCP hlavicek,

entropy soucet entropie,

tls pocet IP toki s navazovanim TLS spojeni,

b pole velikosti prenesenych paketi,

wht slozky Walsh-Hadamardovy transformace,
openVPNData pocet IP tokt s OpenVPN hlavickou,
openVPNPort pocet IP toki na OpenVPN portu.

Trida dale obsahuje nasledujici funkce, které slouzi pro vypocet charakte-
ristik z agregovanych dat:

variance() rozptyl,

min() minimum,

max () maximum,

maxN() n nejvyssich hodnot,

average () prumeér,

sum() soucet,

bestIP() IP adresa, se kterou se komunikovalo nejcastéji,

bestIPcount () pocet paketu s nejcastéjsi komunikovanou IP adresou,
reverseDNS() kontroluje reverzni DNS zaznam na pritomnost fetézce ,,vpn“,
onBlacklist () kontroluje pritomnost IP adresy na blacklistu.

Funkce finalize () je zavolana na kazdou instanci tridy features po skon-
¢eni jednoho detekéniho intervalu. Tato funkce méa za kol spocitat samotné
charakteristiky a provést rozhodnuti, zda se jednd nebo nejednd o VPN ko-
munikaci.
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3.3.3 Trida detector

Trida detector zajistuje obsluhu detekéniho intervalu, nacitani dat a ukladani
vystupt. Obsahuje nésledujici funkce:

konstruktor () slouzi k inicializaci pole pro ukladani charakteristik, jejich
klasifikace a samotného klasifikatoru,

loadBlacklist () zajistuje nacteni blacklisti z on-line zdroje,
loadfile() nacita soubor s IP toky,

loadNetwork() zpracovava zadany rozsah siti, pro které méa byt providéna
detekce,

checkNetwork() kontroluje, jestli IP adresa patii do rozsahu siti, pro ktery
ma byt provadéna detekce,

printFeatures() zajiStuje vypis napocitanych charakteristik do souboru,

procesTimeWindow() provadi operace souvisejici s ukoncenim jednoho de-
tekéniho intervalu,

analyzeSample () zajistuje zpracovavani vstupniho souboru s daty,

learn() spousti strojové uceni na zakladé zpracovanych dat.

3.4 Detekce s vyuzitim IP toki z NEMEA modulu

NEMEA modul pracuje na podobném principu jako detekce s vyuzitim IP
tokli z Cisco Joy. Jedna se také o program v Pythonu, ktery ale vyuziva pro
vstup a vystup dat standardni datové rozhrani NEMEA modulta. Diky tomu
neni potieba tiida flow, nebot neni nutné parsovat data z JSON forméatu, ale
je mozné k nim pristupovat piimo z objektu NEMEA zprévy.

Modul m4 jedno vstupni rozhrani, pres které ziskava IP toky, a jedno vy-
stupni rozhrani, na které predava informace o detekovanych VPN. P#i pouziti
jednosmérnych IP tokl je modul pripojen k rozhrani modulu flow meter,
odkud ziskava IP toky, jak ukazuje Obrazek

flow_meter nemea.py logger

Obréazek 3.1: Komunikace mezi moduly pti pouziti jednosmérnych IP tokt

V pripadé pouziti obousmérnych IP tokl je potreba mezi flow meter a
detekéni modul zaradit procesovaci modul pproc, ktery zajisti spojeni jednos-
mérnych IP tokd do obousmérnych IP tokt. Protoze modul pproc vyzaduje
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jiny format dat, nez jaka jsou vystupem modulu flow meter, je pouzit jesté
konverzni modul luamodule, ktery zajistuje prejmenovavani urcitych poli dato-
vych zprév podle zadaného skriptu. Schéma toku zprav ukazuje Obrézek [3.2]

flow_meter luamodule pproc nemeabiflow.py logger

luascript

Obréazek 3.2: Komunikace mezi moduly pri pouziti obousmérnych IP tokt

3.5 Detekce s vyuzitim strojového uceni

Pro detekci s vyuzitim strojového uceni bylo vyuzivano stejného programu jako
pro detekci s vyuzitim IP toka z Cisco Joy. K uceni se tedy pouzivaly datové
soubory s IP toky ve formatu JSON. K samotné implementaci strojového uceni
byla vyuzita knihovna sci-kit learn, konkrétné klasifikace rozhodovacim stro-
mem. Pro uceni jsou predany knihovné sci-kit learn dvé pole, jedno obsahuje
zédznamy s jednotlivymi mnozinami charakteristik a druhé obsahuje klasifikaci
danych charakteristik. Pro detekci poté sta¢i predat knihovné pouze prvni pole
s charakteristikami a ona vrati pole s klasifikaci ptislusnych charakteristik.
Rozhodovaci strom byl vyuzit kvili moznosti snadného porozuméni jeho
vygenerované klasifikaéni logice. Osvédcil se také k vybéru parametri pro
predchozi zpisoby detekce. Prestoze vlastni testovaci data rozdélil vétSinou na
zakladé jedné charakteristiky, bylo mozné diky nému snadno odhalit charakte-
ristiky, které jsou pro detekci dulezité. To probihalo tak, ze se charakteristika,
podle které strojové uceni komunikaci rozdélilo, ze souboru odstranila, a po-
kus se opakoval. Tim bylo mozné jednoduse z mnoziny vsech charakteristik

vvvvvv
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KAPITOLA 4

Testovani a vysledky

4.1 Detekce OpenVPN analyzou paketti

Testovani tohoto detektoru probihalo pomoci Sesti serveri s rtiznou konfigu-
raci. Byly vyuzity dva jiz existujici servery a ¢tyri servery, které byly pro tcely
prace nakonfigurovany. K testovani byla vyuzita jak jiz zachycenad data, tak
zachytdvani komunikace z béziciho rozhrani. Konkrétné byly testovany tyto
konfigurace:

e UDP, autentizace certifikatem, tls-auth, Windows,

e TCP, autentizace certifikitem, tls-auth, Windows,

UDP, autentizace certifikdtem, bez tls-auth, Windows,

TCP, autentizace certifikdtem, bez tls-auth, Windows,

TCP, autentizace jménem a heslem, tls=auth, Linux,
e TCP, autentizace certifikdtem, bez tls-auth, RouterOS,

Pro vsechny tyto konfigurace fungoval detektor bez problému a at uz byl
aktivni na rozhrani v dobé, kdy probihalo navazovani komunikace, nebo byl
v tu dobu porizen zpracovavany zachyt provozu, vidy detekoval sestaveni VPN
tunelu. Detektor také umi zjistit, kterd strana je klient a ktera server, nebot
to lze z typu zasilanych zprav jednoduse odvodit. Pri tispésné detekci tedy
program vypise nésledujici vypis:

OPENVPN DETECTED -
CLIENT: 192.168.43.91:54113 SERVER: 90.178.247.107:10103
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4.2 Detekce AnyConnect analyzou paketi

Program pro detekci AnyConnect byl testovan pouze oproti jedinému serveru,
ktery byl realizovan na hardwaru Cisco ASA 5506-X. Vzhledem k tomu, ze se
jedna o komer¢ni feseni, nebylo k dispozici vice serverti. Detekce navazani VPN
fungovala bezchybné, ale vzhledem k realizaci na zdkladé detekce navazani
spojeni protokolem DTLS bude tato metoda nachylnd na falesné pozitivni
detekci pro aplikace komunikujici timto protokolem. I tento protokol rozlisuje
stranu klienta a serveru, coz umoznuje pti detekci jejich rozliseni. Pti detekci
VPN poskytne program nésledujici vystup:

ANYCONNECT DETECTED -
CLIENT: 192.168.43.91:60120 SERVER: 195.122.193.66:8080

4.3 Detekce s vyuzitim IP tokt z Cisco Joy

Testovani programu na detekci s vyuzitim IP toku z Cisco Joy bylo provadéno
zachycenymi testovacimi daty. Konkrétné se jednalo o tyto zachycené VPN
komunikace:

novpnLl.json Bez VPN; Linux; 15 min; 0,05 GB

novpnL2.json Bez VPN; Linux; 45 min; 0,2 GB

novpnL3.json Bez VPN; Linux; 61 min; 0,1 GB

novpnL4.json Bez VPN; Linux; 50 min; 0,2 GB

novpnWl.json Bez VPN; Windows; 18 min; 0,1 GB

novpnW2.json Bez VPN; Windows; 45 min; 0,4 GB
protonvpnL1TCP.json ProtonVPN; Linux; TCP; 57 min; 1,2 GB
protonvpnL1UDP.json ProtonVPN; Linux; UDP; 14 min; 0,1 GB
protonvpnW1TCP.json ProtonVPN; Windows; TCP; 15 min; 0,2 GB
protonvpnW2UDP.json ProtonVPN; Windows; UDP; 20 min; 0,2 GB
protonvpnW3UDP.json ProtonVPN; Windows; UDP; 61 min; 1,2 GB
protonvpnW4TCP.json ProtonVPN; Windows; TCP; 58 min; 1 GB
protonvpnW5UDP.json ProtonVPN; Windows; UDP; 59 min; 1,1 GB
tunnelbear W1TCP.json TunnelBear; Windows; TCP; 14 min; 0,2 GB

tunnelbear W1UDP.json TunnelBear; Windows; UDP; 17 min; 0,1 GB
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tunnelbear W2TCP.json TunnelBear; Windows; TCP; 30 min; 0,5 GB
windscribeL1UDP.json Windscribe; Linux; UDP; 14 min; 0,1 GB
windscribeW1IKEv2.json Windscribe; Windows; IKEv2; 15 min; 0,3 GB
windscribeW1TCP.json Windscribe; Windows; TCP; 14 min; 0,2 GB
windscribeW1UDP.json Windscribe; Windows; UDP; 18 min; 0,05 GB
windscribeW2IKEv2.json Windscribe; Windows; IKEv2; 55 min; 1,2 GB
windscribe W2TCP.json Windscribe; Windows; TCP; 38 min; 0,7 GB
windscribeW2UDP.json Windscribe; Windows; UDP; 64 min; 0,8 GB

Celkem se jednalo o témér ¢trnact hodin zachycené komunikace s objemem
pres 10 GB. Tyto komunikace byly klasifikovany programem a byla pozoro-
vana jeho uspésnost. Protoze detekce je provadéna v mensich ¢asovych oknech
a soucasti kazdého okna miize byt vice hodnocenych IP adres, je vysledny po-
¢et ohodnocenych vzorki komunikaci vyssi nez pocet souborii se zachycenou
komunikaci.

Pro klasifikaci byla pouzita metoda minimum a primeér, bylo vyzadovano
minimalné padesat bodu ze sta z kazdé charakteristiky a prumér hodnoceni
musel byt vyssi nez osmdesat bodi ze sta. Vysledky lze vidét v Tabulce
Doslo pouze ke ¢tyfem falesné negativnim detekcim a zadna spojeni nebyla
klasifikovana jako falesné pozitivni.

Uéinnost detekce muize byt ovlivnéna tim, #e hodnotici metody byly na
téchto datech odladény. Pro potlaceni tohoto vlivu byla vyuzita metoda kii-
zové validace. Testovaci data byla rozdélena do péti skupin, kdy jedna skupina
vzdy slouzila jako testovaci a zbytek skupin slouzil k nastaveni charakteristik
hodnoticiho algoritmu. Tento postup se opakoval pro vsechny skupiny, aby
kazdé skupina byla jednou testovaci.

Tabulka 4.1: Testovani Cisco Joy

VPN bez VPN
vysledky | vzorktl | chyb | Gspésnost | vzorkl | chyb | tspéSnost
skupina 1 20 3 85% 9 0 100 %
skupina 2 20 0 100% 9 0 100 %
skupina 3 19 1 95% 8 0 100 %
skupina 4 20 0 100% 8 0 100 %
skupina 5 20 0 100% 8 0 100 %
celkem 99 4 96% 42 0 100 %

V testovacich datech se nachazi vyhradné takové VPN, které splnuji vsech-
ny pozadavky na idealni detekovatelnost. Tedy veskerda komunikace je sméro-
vana prostfednictvim tunelu, byla zachycena veskera komunikace IP adresy do
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internetu, zname rozsah sledovanych IP adres a kazda IP adresa patri pouze
jedinému pocitaci, neni tedy spojovana komunikace vice pocitacti za prekla-
dem adres.

Provadéno bylo také testovani detektoru nad neklasifikovanymi daty z re-
alného provozu. Tyto vysledky nelze vzhledem k chybéjici klasifikaci dat ob-
jektivné prezentovat, ale probihala manualni kontrola dat a reakci detektoru
na takovato data, na zakladé ¢ehoz bylo implementovano nékolik tprav.

4.4 Detekce s vyuzitim IP tokd z NEMEA modulu

NEMEA modul pro detekci z IP toki byl testovan stejnymi daty jako detektor
pouzivajici IP toky z Cisco Joy a zaroven byl testovan zachytavinim komu-
nikace z bézicitho rozhrani. Byl pouzit stejny hodnotici systém a vysledky je
mozné vidét v Tabulce 2]

Tabulka 4.2: Testovani NEMEA

VPN bez VPN
vysledky | vzorkd | chyb | dspésnost | vzorku | chyb | Uspésnost
skupina 1 14 4 1% 9 0 100 %
skupina 2 15 5 67 % 9 0 100 %
skupina 3 14 2 86 % 9 0 100 %
skupina 4 14 3 79% 9 0 100 %
skupina 5 15 2 87 % 9 0 100 %
celkem 72 16 78 % 45 0 100 %

Rozdilné vysledky mezi Cisco Joy a NEMEA jsou zptsobené rozdilnym
exportérem IP tokd a mensim mnoZstvim pouzitych charakteristik u NEMEA
modulu.

4.5 Detekce s vyuzitim strojového uceni

Detekce s vyuzitim strojového uceni byla trénovina na datech ziskanych ze
sité CESNET?2, kterych bylo k dispozici velké mnozstvi a byla klasifikovana
na zakladé vyskytu OpenVPN portu v komunikaci. Nasledné byla testovana
schopnost klasifikace natrénovaného algoritmu na vlastnich klasifikovanych
datech. Bylo vyzkouSeno i trénovani strojového uceni primo na spravné klasi-
fikovanych datech, ale algoritmus se jim vzhledem k jejich mensimu mnozstvi
snadno prizpusobil. Ac¢koliv na nich dosahoval stoprocentni tspésnosti, na ji-
nych datech by byla detekce nepouzitelnd.

Vyzkouseny byly dva zpiisoby detekce. Prvni, ktery vyuzival ke strojovému
uceni vSechna data, a druhy, ktery respektoval puvodni urc¢eni vzniku datové
sady. Vysledky prvniho z nich zobrazuje Tabulka Je mozné vidét, ze na-
vzdory tomu, jak nedostatecné byla data klasifikoviana, se jednd o pomeérné
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vysokou uspésnost detekce, coz dokazuje, ze detekce VPN pomoci charakte-
ristik je vhodnym néstrojem.

Tabulka 4.3: Testovani strojového uceni 1

vzorkd | chyb | dspésnost
bez VPN 42 14 67 %
VPN 99 12 88 %
celkem 141 26 82 %

Vysledky druhé metody jsou zobrazeny v Tabulce Tato metoda kladla
vétsi diraz na rozdéleni datovych sad, a proto se ji podarilo dosahnout nulo-
vého mnozstvi falesné pozitivnich detekei. Uspésnost detekee je sice nizsi, ale
to je vzhledem k mensimu poctu VPN vzorkil pochopitelné.

Tabulka 4.4: Testovani strojového uceni 2

vzorka | chyb | dspésnost
bez VPN 42 0 100 %
VPN 99 48 52%
celkem 141 48 67 %

4.6 Porovnani jednotlivych metod

Detekce na trovni pakett nabizi velmi kratkou detek¢ni dobu a detekci s vy-
sokou spolehlivosti. Jeji detekéni schopnost je zcela nezavisla na zptisobu smeé-
rovani komunikace skrz tunel. Nevyhodou je potfreba zpracovani jednotlivych
pakett, a tim velké naroky na vykon a prostor. Detekce je zavisla na konkrét-
nim protokolu, a proto nedokaze detekovat jiny nez ji podporovany protokol,
coz lze tesit implementaci podpory pro ostatni protokoly. Protoze detekuje
navazovani spojeni, nedokaze odhalit jiz bézici VPN, coz ale nebude v praxi
predstavovat problém, protoze lze predpokladat, ze detektor pobézi neustale.

Metody detekce na zdkladé charakteristik maji velkou vyhodu v nezévis-
losti na protokolu a nizsich narocich na prostor a vykon. Vygenerované 1P
toky lze navic pouzit napiiklad i k dal$imu monitorovani provozu na siti,
jejich generovani tak neni pouze jednoucelné. Nevyhodou tohoto zpusobu je
delsi detekéni doba zpusobend potfebou nasbirat dostateéné mnozstvi charak-
teristik potrebnych pro detekci. Detekce je také citliva na to, kolik provozu
je smérovano VPN tunelem, a obecné ma mensi spolehlivost nez detekce na
urovni pakett. Tento nedostatek by se dal minimalné ¢asteéné vyresit nasbira-
nim jesté vétstho mnozstvi vhodné klasifikovanych testovacich dat, na zédkladé
kterych by bylo mozné detekci zlepsit.
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Zaver

Diplomova prace se zabyvala analyzou moznosti detekce VPN v sitovém pro-
vozu. Tomuto tématu se prace vénovala z toho divodu, ze VPN je mozné
mimo legitimnich uceli zneuzit i k obchazeni kontroly provozu ¢i exfiltraci
dat. Takové chovani je zejména v podnikovych sitich povazovino za nezadouci
a je potieba umét takové VPN spojeni detekovat.

Préce nejprve sbirala vzorova data VPN spojeni, kterd nésledné analyzo-
vala za tcelem navrzeni vhodnych detekénich mechanismiti. Protoze VPN je
mozné detekovat na nékolika drovnich, prace navrhla a analyzovala nékolik
moznych zplisobli detekce. Jednotlivé metody byly popsany a byly analyzo-
vany jejich pozadavky na nasazeni.

Na zékladé analyzy byly navrzeny dvé zakladni detekéni metody. Prvni
z nich je detekce na zékladé identifikace navazovani spojeni daného VPN pro-
tokolu analyzou jednotlivych paketi. Tato metoda je velmi spolehlivd a nabizi
kratkou detekéni dobu, vyzaduje vsak zpracovavani jednotlivych paketi a je-
jich obsahu.

Druhou pouzitou detekéni metodou je detekce na zakladé charakteristik
komunikace agregovanych z IP tokii a jejich porovnani s obvyklou charakte-
ristikou VPN komunikace. Tato metoda je zcela nezavisld na pouzitém VPN
protokolu a vzhledem k pouzivani agregovanych IP tokti je méné naro¢né na
vykon a prostor.

V préaci bylo implementovano celkem pét rtznych detekénich programi.
Prvni dva vyuzivaji detekci na zakladé identifikace navazovani spojeni daného
VPN protokolu analyzou jednotlivych paketu a mezi sebou se lisi podporova-
nymi VPN protokoly. Dalsi t¥i programy vyuzivaji detekci na zadkladé charak-
teristik VPN provozu s vyuzitim IP tokt a lisi se mezi sebou pouzitymi zdroji
IP toku a vyuzitymi rozhodovacimi metodami.
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ZAVER

Narocnou soucdsti prace bylo sbirdni a klasifikace sitového provozu s ohle-
dem na VPN komunikaci. Zejména pro tcely detekce na zakladé charakteristik
bylo potreba ziskat velké mnozstvi dat pro vypocet obvyklych charakteristik
VPN provozu. Pro tcely testovani byly také vyuzivany IP toky ze sond v siti
CESNET?2.

V zavéru prace byly vSechny programy otestovany se zamérenim na pres-
nost rozpoznavani a cetnost falesné pozitivnich vysledki. Programy byly tes-
tovany jak ulozenymi zdznamy provozu, tak zachytavanim redlného sifového
provozu. Byla také provedena diskuze o porovnéni jednotlivych metod, coz je
pro tuto praci zasadni, nebot jejim cilem bylo zejména vyzkousSeni a porovnani
hned nékolika pristupt k detekci VPN.

Znacnym problémem bylo v praci zajisténi spravné klasifikovanych dat pro
testovani uspésnosti detekce. Detekci na trovni paketil je mozné nadéle roz-
sitrovat o dalsi protokoly. Detektory pracujici s charakteristikami provozu je
mozné do budoucna rozvijet o identifikaci konkrétniho protokolu VPN, napri-
klad na zdkladé znamych pouzivanych portii, nebo zlepsovat detekci ziskdva-
nim vétsiho mnozstvi testovacich dat.
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PRILOHA A

Seznam pouzitych zkratek

VPN Virtual Private Network

HMAC Keyed-hash Message Authentication Code
TLS Transport Layer Security

TCP Transmission Control Protocol

UDP User Datagram Protocol

VoIP Voice over Internet Protocol

ISP Internet Service Provider

FTP File Transport Protocol

IP Internet Protocol

JSON JavaScript Object Notation

DPI Deep Packet Inspection

NEMEA Network Measurements Analysis
DTLS Datagram Transport Layer Security

CESNET Czech Education and Scientific Network
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PRILOHA B

Obsah prilozeného CD

readme.txt...struény popis obsahu CD, navod na spusténi implementaci

=) =2 adresar se spustitelnou formou implementace
| _src

o -1 - vybrand testovaci data

1 PP zdrojové kdédy implementace

pictures..........ccoinn... pouzité obrazky a jejich zdrojovy kod

thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

I =3 A PO P text prace

| thesis pAf L text prace ve formatu PDF
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