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Abstrakt

Adminator je aplikace, kterd je v Narodni technické knihovné vyuzivana ke
spravé sité. Momentalné je aplikaci spravovano DHCP, DNS a prifazovani
VLAN. Cilem této prace je rozsiteni funkci o monitoring aktivnich sitovych
prvkia (pfepina¢u a analyzatoru) a zapojeni infrastruktury (kabeldze z ana-
lyzatoru). Nové vytvorené funkce umoznuji zjistit, které sitové zésuvky jsou
aktivni, jakd je konfigurace rozhrani prepinace a kde bylo spatfeno zarizeni
s danou MAC adresou. V kazdodennim provozu pak tyto funkce usnadnuji pre-
sun zarizeni, detekci nekorektné nastavenych porti, nalezeni zafizeni s vadnym
zdrojem.

Klicova slova prepina¢, MAC adresa, SNMP, Python, monitoring sité, po-
citacova sit

Abstract

Adminator is an application that is used to manage the network in the Nati-
onal Library of Technology. The application is responsible for management
of DHCP, DNS and dynamic VLAN assignment. The aim of this work is to
extend the functionality of the application. Planned extensions are monito-
ring of active network components and monitoring of network infrastructure
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wiring. It is planned to add functions which allow you to determine which ne-
twork sockets are active, what is the configuration of interface and where the
selected device have been spotted. Tasks like moving of equipment, detection
of incorrectly configured interfaces and finding a device with a faulty power
source will be easier due to this features.

Keywords switch, MAC address, SNMP, Python, network monitoring, com-
puter network
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Uvod

Pti provozu pocitacové sité v Narodni technické knihovné byl vyvozen za-
veér, ze provoz a spravu sité si lze vyrazné usnadnit pouzitim systému, ktery
umozni centralné ovladat zakladni sitové sluzby. Predstava byla takova, ze by
bylo pfijemné mit moznost nastavovat DHCP, DNS a RADIUS ovéfovani na
jednom misté. Déle by také mélo byt mozné, aby mohli konfiguraci provadét
i méné zkuseni administratofi.

Vysledkem bylo vytvoreni aplikace adminator, kterou vytvorili Ondfej
Koch, Jakub Koudelka a Jan Dvorak[I]. Aplikace umoznuje skrz webové roz-
hrani ovladat vyse zminéné sitové sluzby. V porovnani s editaci konfigura¢niho
souboru je pak administrace pres webové rozhrani jednodusi.

P1i pouzivani aplikace bylo zjisténo, ze by bylo vhodné mit k dispozici i
dalsi informace. Zejména se jednalo o moznost odpovédét na otazky:

Je dana sifova zasuvka pripojena do prepinace nebo konéi na patch
panelu v rozvodné?

Kdy byla naposledy aktivni dané sitova zdsuvka?

Jak je nastaveno rozhrani prepinace, do kterého je pripojeno dané zati-
zeni?

Kde bylo naposledy pripojeno dané zarizeni?

Diplomova prace se zabyva rozsifenim funkci aplikace adminator tak, aby
bylo mozné na tyto otazky odpovédét. Prace je rozdélena do nékolika casti.
Kazda c¢ast je zamérena na jinou fazi realizace rozsireni.

V prvni ¢asti se zaméruji na analyzu stavajiciho stavu. Vymezuji, co ad-
minator umi, jaké technologie vyuzivd a co za data obsahuje. Popisuji zde
stav, strukturu a jednotlivé komponenty sité, na které bude tfeba brat ohled.
Zjistuji, jaka data jsou dostupnd ve strojové zpracovatelné formé a jaka data
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bude potieba ruéné vytvorit nebo prevést. V neposledni radé zde také resim
formalnéjsi specifikaci jednotlivych pripada uziti.

Druhd cast je zamérena na navrh jednotlivych rozsireni aplikace admina-
tor. Diskutuji zde moznosti ziskani potiebnych informaci z konkrétnich zdroju
dat. Resim jakou formou data ulozit do databéze a jak na sebe budou napojeny
jednotlivé nové implementované komponenty.

Treti cast je zamérena na realizaci jednotlivych rozsireni aplikace admina-
tor. Vénuji se zde detailtim jednotlivych komponent. Resim zde redlné chovani
jednotlivych ¢ésti sité. Rozebirdm zde naptiklad interpretaci dat, kterd o sobé
jednotliva zafizeni sdéluji, ¢asovou naro¢nost jednotlivych tloh (co lze délat
sekvencné, kde je tfeba postupovat paralelné) a realizaci uzivatelského roz-
hrani.

Posledni ¢ast je zamérend na sumarizaci vysledki této prace. Rozebirdm
zde, jak byly rozsiteny jednotlivé c¢asti aplikace adminator, zminuji zde, jak
byly realizovany jednotlivé pripady uziti a popisuji zde, jak vypada aktualni
nasazeni aplikace adminator.



KAPITOLA 1

Analyza

1.1 Sit v NTK

Soucasti prace bylo zmapovat aktualné pouzivana zafizeni v infrastrukture
NTK. Tato sekce shrnuje zjisténé informace.

1.1.1 Sitové prvky

Cést sité v NTK, kterou se budu primarné zabyvat v této préci, je slozena
z nékolika typu prepinacti. V této sekci se vénuji jednotlivym prepinac¢im,
se kterymi se 1ze v NTK setkat. U kazdého typu prepinace zminuji jednak
vlastnosti, které jsou potfebné pro komunikaci s pfepinacem (verze a typ OS,
podporované technologie), jednak vlastnosti, které se mohou hodit pri fyzické
manipulaci s prepinaci (vzhled, typ stohovacich kabel). Jednotlivé typy pre-
pinaci jsou razné staré, maji riizné parametry a jsou urcené pro rizné pouziti.
Jedina spole¢né vlastnost je operacni systém Comware. Verze Comware je vSak
rozdilnd v zavislosti na stari prepinace.

1.1.1.1 3Com 5500G

Jednd se o spravovatelny prepinac¢ (viz obr. uréeny pro access vrstvu
podnikové sité, ktery zvlada poskytovat konektivitu o rychlosti 1 Gbit/s, 1ze
na ném vyuzivat PoEﬂ stohovani a lze nastavit link aggregation. Tyto prepi-
nace jsou vyuzivany v patrovych rozvodnach a zajistuji konektivitu pro sitové
zédsuvky na jednotlivych patrech.

Souhrn parametra[2][3]:
e datum vydéani mezi 2005 - 2006

e operacni systém Comware 3

'"Power over Ethernet (PoE)
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Obréazek 1.1: Prepina¢ 3Com typ 5500G

e podpora L2 a L3 prepinani

e moznost stohovani (maximalné 8 jednotek)

e stohovani pres cascade rozhrani, které je soucasti rozsirovaciho modulu
e moznost spravy pres CLI lokalné nebo vzdalené pfes SSH nebo telnet
e moznost spravy pres webové rozhrani

e moznost monitoringu a spravy pres SNMP

e 4x SFP port v rezimu dual—personalityﬂ

1.1.1.2 HP 5120

Jedné se o spravovatelny prepinac¢ (viz obr. uréeny pro access vrstvu
podnikové sité, ktery zvlada poskytovat konektivitu o rychlosti 1 Gbit/s, 1ze
na ném vyuzivat PoE, stohovani a lze nastavit link aggregation. Tyto prepi-
nace jsou vyuzivany v patrovych rozvodnéch a zajistuji konektivitu pro sitové
zasuvky na jednotlivych patrech.

Souhrn parametrua[4][5]:
e datum vydani mezi 2011
e operacni systém Comware 5

e podpora L2 a L3 prepindni

2dva porty chovajici se jako jeden (nastaveni se propisuje, pokud je jeden zapnuty druhy
mus{ byt vypnuty)

4



1.1. Sit v NTK

Obrazek 1.2: Prepina¢ HP typ 5120

e moznost stohovani (maximalné 9 jednotek)

e stohovani pres SFP+ rozhrani, které soucasti rozsirovaciho modulu

e moznost spravy pres CLI lokalné nebo vzdalené pres SSH nebo telnet
e moznost spravy pres webové rozhrani

e moznost monitoringu a spravy pres SNMP

1.1.1.3 3Com S7900

Jednd se o spravovatelny moduldrni prepinac¢ (viz obr. uréeny pro core
vrstvu podnikové sité. Prepinac¢ podporuje vysokou dostupnost, ¢ili mé redun-
dantni zdroje napajeni a ventiladtory s moznosti vymény za béhu. Moznosti ko-
nektivity zavisi na instalovanych kartach. Prepinace tohoto typu jsou v NTK
osazeny prevazné kartami s porty o rychlosti 1 Gbit/s a jsou pouzity v ser-
verovné, kde zajistuji konektivitu patrovych prepinaci a nékterych serveru.
7 pohledu sité se pouzivaji ¢asteéné na core vrstvé a ¢astecné na distribuc¢ni
vrstve.

Souhrn parametri[6]:
e datum vydani mezi 2008 - 2009
e operacni systém Comware 3
e podpora L2, L3 a L4 prepindni a smérovani
e vysoka dostupnost

— redundantni zdroje a ventilatory

— moznost vymény HW za béhu
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Obrézek 1.3: Prepinace 3Com rodiny S7900

e moznost spravy pres CLI lokalné nebo vzdalené pres SSH nebo telnet
e moznost spravy pres webové rozhrani

e moznost monitoringu a spravy pres SNMP

1.1.1.4 HP 5820X

Jedn4 se o spravovatelny prepina¢ (viz obr. urceny pro core vrstvu podni-
kové sité. Prepinac podporuje vysokou dostupnost, ¢ili ma redundantni zdroje
napdajeni a ventilatory s moznosti vymény za béhu. Jednotlivé prepinace to-
hoto typu lze spojit pomoci stohovani. Jedna se o prepinac, ktery poskytuje
konektivitu s rychlosti 10 Gbit/s. Zafizeni tohoto typu jsou pouzita v serve-
rovné, kde propojuji uplinky, router, distribu¢ni vrstvu a nékteré servery.

Souhrn parametra[7][8]:
e datum vydani 2011
e operacni systém Comware 5 pripadné Comware 7
e podpora L2, L3 prepindni a smérovani
e vysokd dostupnost

— redundantni zdroje a ventilatory



1.1. Sit v NTK

Obrazek 1.4: Prepina¢ HP typ 5820X

— moznost vymény HW za béhu
e moznost spravy pres CLI lokalné nebo vzdalené pres SSH nebo telnet
e moznost spravy pres webové rozhrani
e moznost monitoringu a spravy pres SNMP
e moznost stohovani (maximélné 9 jednotek)
e podpora OpenFlow a SDN (Comware 7)
e moznost spravy pres NETCONF[9] (Comware 7)

e moznost skriptovani v Python (Comware 7)

1.1.2 Struktura sité

Pro tcely diplomové prace si vystacime se zjednodusSenou strukturou sité
v NTK (viz obr. [L.5). Zjednodusenim mam na mysli odstranén{ a zanedbani
nékterych zafizeni jako firewall, WIFI controller apod. Déle také z duvodu
tunelovani vynechavam problematiku zarizeni pripojenych pres WIFI.

Core vrstvu sité tvori dvojice prepinaci HP 5820X spojenych do stohu
skrz dva propoje kazdy o rychlosti 10 Gbit/s. Do této vrstvy jsou pfipojeny
servery, jejichz sitové karty podporuji prenosovou rychlost 10 Gbit/s. Déle jsou
do téchto zafizeni pripojeny uplinky do sité CESNET.

Distribuéni vrstva je do core vrstvy propojena dvéma 10 Gbit/s propoji.
Konektivitu zde pak zajistuje modularni prepina¢ 3Com S7900. VétSina mo-
duli tohoto prepinace je osazena kartami, které podporuji rychlost 1 Gbit/s.
Zarizeni pripojend do této vrstvy lze rozdélit do dvou skupin. Prvni jsou
servery, které maji sitové karty podporujici maximalni prenosovou rychlost
1 Gbit/s. Druhou skupinou jsou prepinace access vrstvy.

Access vrstva je tvofena stohy prepinaci typu 3Com 5500G a HP 5120.
Veétsina stohi je slozena ze 2 a vice prepinaci. V mistech s nizkymi naroky na

7
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konektivitu vsak 1ze nalézt i stohy slozené pouze z jednoho prepinace. Kazdy
stoh mé pak z diivodu redundance nejméné 2 uplinky o rychlosti 1 Gbit/s do
distribu¢ni vrstvy.

Do access vrstvy jsou pak pripojena veskera koncova zarizeni. Krom zari-
zeni zobrazenych na diagramu lze zminit jesté hodiny, AV zafizeni (kamery,
televize, encodéry, ... ), tenké klienty, infokiosky, faxy, zékaznicka zafizeni, ...

Tato prace se nésledné zaméruje pouze na access vrstvu. Toto omezeni
mé nékolik davodi. Prvnim davodem je velikost této vrstvy. Tato vrstva je
jednoznac¢né nejvétsi. Nachédzi se zde desitky sitovych prvkia a stovky fyzic-
kych zarizeni. Ve zbylych dvou vrstvach se nachézi jednotky sitovych prvki a
priblizné sto servert. Druhym davodem pro omezeni na access vrstvu je fakt,
ze zafizeni pripojend do této vrstvy jsou presouvana vyrazné ¢astéji (PC nebo
tiskdrna versus server v racku). Poslednim divodem pro omezeni na access
vrstvu je jednoznacnost informace, kde je pripojeno dané zarizeni. Zarizeni
pripojend do access vrstvy maji typicky pouze jedno aktivni sifové rozhrani.
Servery jsou typicky pfipojeny pres nékolik linek, které jsou vyuzivany najed-
nou. Dalsi véc kterou by zde bylo tfeba brat v tvahu jsou virtualni servery,
které se pohybuji mezi jednotlivymi uzly virtualizacni platformy, nebo klienti
pripojeni tunelem pres virtualizovany VPN server.

1.1.3 Chytra kabelaz
1.1.3.1 Teorie

Dalsi soucast sitové infrastruktury, kterd v NTK existuje, je chytrda kabeldz.
Jedna se o systém AMPTrac od firmy TE connectivity. Uéelem systému je
monitorovani fyzické vrstvy pocitacové sité. V praxi to znamend védét odkud
a kam vede dany kabel nebo které dva porty na patch panelu jsou propojeny.
Systém se skldda z nékolika ¢asti[10].

Prvni ¢dsti systému chytré kabeldze jsou analyzatory. Analyzator (viz obr.
slouzi k detekci propojeni dvou porti na patch panelu. Aby mohl de-
tekovat propoj, je potfeba splnit nékolik predpokladi. Nejprve je nutné mit
chytry patch panel, ktery je pripojeny do daného analyzatoru. Chytry patch
panel vypada jako klasicky patch panel s tim rozdilem, ze nad kazdym portem
je mald médéna kontaktni ploska. Druhym predpokladem je pouziti chytrého
kabelu. Ten vypada jako bézny UTP nebo STP kabel, ktery mé jednu linku
navic. Tato linka je na obou konektorech vyvedena do médéného zobacku,
ktery se po zapojeni dotykd médéné plosky na patch panelu. Pokud je toto
splnéno analyzator detekuje uzavieny okruh a tim padem i propoj.

Mnozstvi patch panelti na jeden analyzator je omezeno na 14. Pokud je
potfeba vice patch paneld je tfeba jeden analyzator nastavit jako master a
dalsi k nému pfipojit ve slave médu[11].

Zpusob zapojeni, ktery je potieba, aby fungovala detekce propoju, je dvo-
jita prezentace (viz obr. . Tento pojem znamend, zZe je tfeba mit na patch
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AMPTRAC Patch Panels
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Obréazek 1.6: Analyzator a dvojita prezentace

panely vyvedeny jak patrové zasuvky, tak rozhrani prepinace. Mame-li tedy
napriklad jeden prepinac, ktery ma 24 portu a 48 sitovych zasuvek znamend
to, ze potiebujeme 1 patch panel pro prepinac a 2 patch panely pro zasuvky.
Dale je nutné mit vSechny t¥i patch panely ptfipojené do stejného analyzatoru.

Druhou ¢asti systému chytré kabelaze je aplikace AMPTrac ICM (viz obr.
. Tento software slouzi k vizualizaci dat z analyzatori. Jednd se o systém
s plné prizpusobitelnym grafickym rozhranim pro zobrazovani stavu fyzické
sitové infrastruktury. Tento software umoznuje vizualizovat vzhled jednotli-
vych racki, lze do néj nahrat plany budovy a stromova struktura umoznuje
prakticky neomezené nastaveni struktury sité. Dale je zde také funkce automa-
tic discovery, kterd umi automaticky detekovat a nasledné zobrazovat zarizeni
pripojené do sité[12][13].

1.1.3.2 Praxe

7 popisu lze usoudit, ze systém chytré kabelaze je robustni nastroj, ktery po-
kryva takrka vsechny pozadavky na funkce o které chceme rozsirit adminator.
Reélné nasazeni vSak ukédzalo nékolik problémii.

V pripadé chytrych patch panelt a kabeltl, je zde problém, jelikoz se jedna
o pomérné atypické zbozi vyrabéné pouze jednim vyrobcem. To ma za di-
sledek pomérné vysokou porizovaci cenu téchto komponent. Cena 4 patch pa-
nelu (4x 24 portu) a prislusného mnozstvi propojovacich kabeli je srovnatelna
s cenou 48 portového spravovatelného prepinace s podporou PoE. Atypic¢nost,
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Obrazek 1.7: Promo snimek aplikace AMPTrac ICM

vazanost na jednoho vyrobce a vyssi ndklady pak komplikuji rozvoj sitové
infrastruktury.

Dvojitd prezentace ma za nasledek zvyseni narokt na prostor v racku. Déle
je zde také problém s omezenym mnozstvim patch paneli na jeden analyzator,
navyseni kapacity znamend prakticky vzdy 2 nové patch panely.

Nasazeni aplikace AMPTrac ICM v NTK také nebylo idedlni. Interak-
tivni plany budovy se zdsuvkami nebyly do aplikace nikdy nahrany. Stromova
struktura byla nevhodné zvolend, jelikoz pro nalezeni pozadovaného portu bylo
tfeba projit nékolik trovni stromu (budova, podlazi, ¢islo mistnosti, analyza-
tor a patch panel).

Samotnd aplikace pak vyzaduje Adobe Flash Player, ktery 1ze dnes pokla-
dat za ustupujici technologii, ktera je vytlacovina HTML5 a ktera je jiz v né-
kterych prohlizecich blokovana[l4]. Pritomnost plné prizpusobitelného gra-
fického rozhrani znamenala spiSe potfebu vytvorit vlastni grafické rozhrani.
Schopnost a snaha mnoho véci vizualizovat vedla k netnosné vysoké dobé
odezvy. Editace zdznamu v aplikaci byla pomérné slozita a funkce automatic
discovery byla velmi nespolehliva a méla velmi vysoké hardwarové naroky.

Momentélné je aplikace v NTK nasazena, ale lze ji prohlasit za nefunkéni,
jelikoz nebylo mozné ani vytvorit vlastni snimky obrazovky. PTi snaze vytvorit
vlastni snimky obrazovky, jsem narazil na nékolik problému. Prvni problém
nastal ve Spatném nastaveni Sifrovani, kde je vyuzivano slabych kli¢t. Aktudlni
verze prohlizecu v zdkladnim nastaveni neumoznuji komunikaci s weby, které
maji takto nastavené Sifrovani. Po vyreseni problémi se zabezpecenim jsem
vSak narazil na nefunkcéni prihlaSeni, které se mi nepodarilo opravit.

Vzhledem k aktualnimu stavu aplikace AMPTrac ICM neni mozné ji po-
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1. ANALYZA

uzivat. Pokud je potieba pracovat s informacemi o propojeni porti na patch
panelech, je tfeba se fyzicky dostavit do rozvodny.

1.1.3.3 Pojmenovani porta

Nézvy porti jsou do jisté miry samopopisné, lze je rozdélit do tii skupin.
Prvni skupina

Prvni skupina jsou propoje, které vedou z rozvodny po daném patte. Jejich
formét je x.y.z (napf. 5.1.138) kde:

e x - reprezentuje patro na kterém je rozvodna, 5 pro 5. nadzemni podlazi,
S2 pro 2. podzemni podlazi

e vy - reprezentuje sekci patra, ve které je rozvodna umisténa, ¢islo z roz-
sahu 1-3 pro vétsinu pater, na patrech s nizsim mnozstvim zasuvek cisla
1-2 nebo pouze ¢islo 1

e 7 - reprezentuje C¢islo zasuvky, je ve forméatu trojciferného cisla doplné-
ného o nuly, tzn. jde o ¢isla 001-999

Druhéa skupina

Druhou skupinou jsou porty v rozvodné, jez konc¢i v prepinaci. Jejich for-
mat je x.y.Su.i (napf. 5.1.52.25) kde:

e X - reprezentuje patro na kterém je rozvodna, 5 pro 5. nadzemni podlazi,
S2 pro 2. podzemni podlazi

e y - reprezentuje sekci patra ve které je rozvodna umisténa, ¢islo z rozsahu
1-3 pro vétsinu pater, na patrech s nizSim mnozstvim zasuvek ¢isla 1-2
nebo pouze cislo 1

e u - reprezentuje ID jednotky stohu pfepinac¢i v dané rozvodné, rozsah
odpovidé velikosti stohu, kterd mtze mit maximélné 9 jednotek

e i - reprezentuje C¢islo portu na dané jednotce stohu
Treti skupina

Treti skupinou jsou porty reprezentujici propoje mezi rozvodnami. Jejich
formét je x.y.z (napf. S1.2.B1A, 3.2.P1, ...), kde:

e x - reprezentuje patro cilové rozvodny, 5 pro 5. nadzemni podlazi, S2
pro 2. podzemni podlazi
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e v - reprezentuje sekci patra cilové rozvodny, ¢islo z rozsahu 1-3 pro vét-
Sinu pater, na patrech s niz$im mnozstvim zasuvek ¢isla 1-2 nebo pouze
¢islo 1

e 7 - reprezentuje identifikdtor propoje

Porty prvni a druhé skupiny maji unikatni ndzvy. Porty tfeti skupiny ne-
maji unikatni nazev, jelikoz je napiiklad potieba vést propoje ze vSech pat-
rovych rozvoden do serverovny. Nezavisle na tom, ve které patrové rozvodné
jsem, bude propoj do rozvodny pojmenovany S1.2.P1, S1.2.P2 atd. Druh&
strana téchto propoji bude nésledné v rozvodné oznacena 1.1.P1, 2.1.P1.
2.2.P1, ...

1.2 Adminator

1.2.1 Technologie

Aplikace adminator je postavena na nékolika zdkladnich technologiich. V této
sekci kratce popisuji nékteré z nich.

PostgreSQL

PostgreSQL je objektové-relacni databazovy systém, ktery mé vlastnosti
tradi¢nich databdzovych systému spolu s vylepsenimi, které lze nalézt v data-
bézovych systémech pristi generace. Jedna se o opensource software vydany
pod licenci MIT, ktery je vyvijen globalni komunitou vyvojaru a firem[I5].
Nejnovéjsi vydana verze ma oznaceni 9.6 a vysla 29.9.2016[16]. Aplikace ad-
minator je Casteéné zavisld na tomto typu databaze, jelikoz vyuziva datové
typy jsonb, inet a macaddr, které v jinych databazovych systémech nemusi
byt dostupné nebo se zde mohou chovat jinak.

KEA DHCP Server

KEA je opensource DHCP server, vydany pod licenci MPL2.0. V projektu
je vyuzivan tento DHCP server kvili nasledujicim vlastnostem[17]:

e existujici a zdokumentované API

e moznost online konfigurace (1ze zménit konfigura¢ni soubor a pozadat
server o prenacteni konfigurace bez nutnosti restartu)

e podpora PXEﬂ
e Pridélené IP adresy lze uklddat do PostgreSQL
e Rezervace IP lze ukladat do PostgreSQL

3Preboot eXecution Environment - sitovy boot
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1. ANALYZA

Power DNS

PowerDNS je opensource DNS server, siteny pod licenci GNU GPLv2.
Jednd se o DNS server, jehoz prvni klicovou vlastnosti je moznost pouziti
mnoha riznych back-endu (databaze, soubory ve stylu DNS serveru BIND,
... ). Druhou kli¢ovou vlastnosti je pak moznost provadét zmény konfigurace
bez nutnosti restartu[I§].

Twisted

Twisted je opensource sitovy framework, napsany v programovacim jazyku
Python, siteny pod licenci MIT. Twisted podporuje Siroké spektrum protokoli
a je slozen z fady dil¢ich projektt. Obsahuje webovy server, mnoho chat kli-
entl, chat servery, postovni servery a dalsi[19].

Flask

Flask je opensource microframework pro Python, zalozeny na projektech
Werkzeug (sada nastroju pro WSGI) a Jinja2 (Sablonovaci jazyk). Flask je
sifeny pod BSD licenci[20]. Micro v kontextu této technologie znamena, ze
framework obsahuje pouze minimalni nutné mnozstvi zdkladnich funkci. V za-
kladu se nenachdzi napiiklad Zadnd abstraktni databazova vrstva ¢i formula-
rova validace. Diky minimalistickému designu je vSak Flask snadno rozsititelny
o funkcionalitu dle vlastniho vybéru[21].

SQLSoup

SQLSoup je opensource projekt, siteny pod MIT licenci, ktery poskytuje
pohodlny zptisob, jak mapovat Python objekty na tabulky relacni databéaze
bez nutnosti psani deklarativniho kédu v jakékoli formé. Tato knihovna je po-
stavena nad SQLAlchemy ORM a poskytuje minimalistické rozhrani k existu-
jici databazi[22]. V projektu plni funkci abstraktni databazové vrstvy, ktera
neni obsazena v zakladni verzi Flask.

React

React je opensource JavaScript knihovna urc¢end pro tvorbu uzivatelskych
rozhrani, sifend pod licenci BSD. Zjednodusené lze rici, ze React prezentuje
V (view) v MVC. Za vyvojem Reactu stoji firmy Facebook a Instagram, které
jej otevrely svétu v roce 2013[23]. React je momentalné vyuzivan na strankéach
Netflix, PayPal, Imgur, Airbnb atd[24].
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Griddle

Griddle je mimoradné prizpusobitelna datagrid komponenta pro React.
Jednad se o opensource JavaScript knihovnu sitenou pod licenci MIT. Griddle je
primarné urcen na zobrazovani tabulkovych dat. Diky navrhu vsak Ize Griddle
prizpuisobit na komponentu pro obecné zobrazeni seznamu dat[25].

PatternFly

PatternFly je opensource komunitni projekt zaméreny na uzivatelské roz-
hrani a UX. Obsahuje v sobé ukazky kodu, styly a navrhové vzory, které resi
Casté problémy uzivatelského rozhrani, ukazky[26].

1.2.2 Architektura aplikace

~——config changed notif

-

configuration

leases
reservations

h 4
kea-agent-daemon

Twisted

I

generate

\ 4

reload

KEA

data—\

sync users
Idap-agent-daemon adminator-daemon
Twisted Twisted
sync users Adminator
|
LDAP Flask
clients
domains VLANs
records accounting
PowerDNS RADIUS

Obrazek 1.8: Diagram nasazeni aplikace
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1. ANALYZA

Aplikace se sklddéd z nékolika oddélenych ¢ésti (viz obr. . Centralnim
bodem systému je databaze. Je zde pouzita upravena verze databazového sys-
tému PostgreSQL. Jedna se o Postgres-BDR ve verzi 9.4. Rozdil mezi BDR
(Bi-Directional Replication) a normalni verzi spo¢ivd v moznostech replikace
databaze. BDR verze umoznuje pouzit replikaci databaze v multi-master re-
zimu. Tento replika¢ni rezim pak lze pouZit pro clustery od 2 do 48 uzlu[27].

Funkci DHCP serveru obstarava KEA. Tato sluzba méa konfiguraci rozdé-
lenou na dvé mista. Prvni ¢ast konfigurace je ulozena v konfigura¢nim souboru
(kea.conf typicky v /etc/kea/). Zde se nachdzi definice a nastaveni jednotli-
vych siti, rozsahy IP poolt, intervaly expirace a obnoveni zapijcenych IP adres
(DHCP lease), specifikace back-endu pro uklddani zapujéenych IP adres atd.
Druha cast konfigurace je samotné tlozisté zapljcéenych IP adres. V nasem
pripadé je jako ulozisté pouzita databaze.

S obsluhou DHCP je spojen kea-agent-daemon. Tento daemon obstarava
propagaci zmén v konfiguraci do bézici sluzby KEA. V pripadé, ze dojde ke
zméné, je v databazi nastaven trigger, ktery posle notifikaci na kea-agent-
daemon. Ten nasledné nacte aktualni parametry z databaze a vygeneruje novy
konfiguracni soubor kea.conf. Kdyz je soubor s novou konfiguraci nagenerovan,
daemon posle signal reload do KEA sluzby, kterd si na zakladé signalu nacte
novou konfiguraci.

Funkci DNS serveru obstarava PowerDNS. Tato sluzba ma vse potiebné
ulozeno v databézi. V databazi 1ze nalézt jak domény, tak i jednotlivé zaznamy
pro dané domény. V produkénim prostiedi je pro zajisténi funkce DNS nasazen
jesté cache DNS server.

Funkci RADIUS serveru v systému obstaravd FreeRADIUS server. Ves-
kerad potiebnd data ma tato sluzba ulozena v databéazi. Pfidame-li tedy nové
zalizeni nebo zménime-li nastaveni jiz existujictho zafizeni, dojde k projeveni
zmén okamzité po ulozeni uprav. Poté jiz staci jen, aby koncovy sitovy prvek
znovu autorizoval zarizeni viic¢i RADIUS serveru.

Zartizeni se deli do tirech skupin. Prvni skupina jsou zarizeni, kterd nelze
sparovat s konkrétnim ¢lovékem (bezpeénostni kamery, tiskdrny, ...). Druhd
skupina jsou zafizeni, ktera lze spojit s néjakym evidovanym uzivatelem (pra-
covni notebook, pracovni mobil, ...). Posledni skupinou jsou pak zafizeni,
kterd patii navstévnikum, ktefi nemaji vztah k NTK (servisni technik, doda-
vatel, ...). Kvuli druhé skupiné je tfeba znat aktudlni seznam evidovanych
uzivatelu. Tento seznam je tedy tfeba synchronizovat s centralnim LDAP ser-
verem. Tuto synchronizaci zajistuje ldap-agent-daemon, ktery zaroven zajis-
tuje i odebrani pristupi zarizenim, kterd patii expirovanym osobam (byvali
zaméstnanci, ... ).

Posledni ¢asti je adminator-daemon, ten realizuje web server, ve kterém
bézi webova aplikace adminator. Aplikaci lze rozdélit do dvou ¢asti (viz obr.
. Prvni ¢ast je back-end napsany ve Flask, ktery zajistuje dvé véci. Prvni
z nich je doruceni front-end aplikace klienttim. Tato ¢ést je realizovana tak, ze
na back-end pfijde GET pozadavek na URL /. Odpovédi na tento pozadavek
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adminator-daemon

Y Y

Client

GET / P
web . . web
browser —javascript, CSS, ... server
< app.bundel.js
GET /device/l -
. int 4——JSON {id=1, ...}
javascrip REST AP
app
DELETE /device/2———— P
o JSON {deleted: id=2, ...}

N —

Obrazek 1.9: Architektura adminator-daemon

je HTML kod, ktery v sobé obsahuje informace o tom, kde najit potfebné
JavaScript skripty a CSS soubory. Jednim z JavaScript soubori, které si kli-
ent na zakladé odpovédi stahne, je front-end aplikace. Druhou véci, kterd je
realizovana na back-endu, je RESTful API. Toto rozhrani je potifeba pro ¢teni
a manipulaci s daty. Pro uréeni operace slouzi typ pozadavku a pro urceni
objektu slouzi URL. Pro nacteni zafizeni s id =1 se bude jednat o pozadavek
GET na URL /device/1. Pokud bychom chtéli smazat zafizeni s id =2, bude
se jednat o pozadavek DELETE na URL /device/2. Odpovéd back-endu vzdy
obsahuje data ve formatu JSON.

To, co uzivatel vidi na svém monitoru, je JavaScript aplikace, ktera bézi
v jeho prohlizeé¢i. Veskeré akce, které v ni provadi, jsou zpracovany na strané
klienta a na back-end prichazi pouze pozadavky na RESTful API. Komunikace
mezi front-end a back-end probiha asynchronné s vyuzitim AJAX.
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1.2.3 Funkce

ADMINATOR Network management

Devices Networks Domains Records Leases Topology

Devices

bra|

Interfaces No hostname Description Type User Valid

10.0.1.73

3c:d9:2b:65:74:05 PC842 staff Miroslav Brabenec active

Dynamic IPv6
00:90:8f:21:c8:7e zamestnanci-lan (2) IPbrana device active

20:82:¢0:39:22:13 Telefon Xiaomi Mi4C staff Miroslav Brabenec active

00:90:8f:21:c8:af

device active
00:90:8f:0a:89:€2 analogova_brana device active

30:85:a9:04:a7:2d Notebook ASUS N56 staff Miroslav Brabenec active
68:5d:43:28:32:8e

00:90:8f:11:a1:f6 analogova_brana device active

O DoDooo

Obréazek 1.10: Rozhrani pro spravu zarizeni

Sprava RADIUS ovérovani je zde realizovana pomoci webového rozhrani
(viz obr. , které délé front-end ke CRUD aplikaci. Zakladni polozkou pro
spravu je objekt device (zafizeni). Parametry zafizeni jsou nézev, ktery neni
unikatni, a typ zafizeni (staff, device, visitor). Zarizeni typu device nemaji
jiz dalsi parametry. U zafizeni typu staff je uvedena osoba, ktera za zarizeni
zodpovida (zaméstnanec). Posledni typ zafizeni je visitor, zde neni obsazeno
jméno osoby, ale pouze ¢asovy interval po ktery ma byt danému zarizeni umoz-
nén pristup do sité.

K zafizeni se pak poji objekt interface (sifové rozhrani). Jedno zafizeni
muze mit 0 az N rozhrani. Zikladnim parametrem rozhrani je jeho MAC
adresa, jez musi byt unikatni. DalS$im nutnym parametrem rozhrani je sif
(VLAN) do které patii. Volitelné, pak lze prifadit statickou IPv4 adresu, IPv6
adresu a hostname. Tyto parametry se projevi do nastaveni dané sité na DHCP
serveru.

Z pohledu véci souvisejicich s RADIUS ovéfovanim se zmény provedené
skrz webové rozhrani projevi okamzité, jelikoz RADIUS bere data primo z da-
tabaze. Staci tedy pak donutit koncovy sitovy prvek, aby znovu provedl ové-
feni vi¢ci RADIUS serveru. Zménam, které souvisi s DHCP, se budu vénovat
v nasledujici ¢asti.

Sprava DHCP je rozdélena do nékolika ¢asti. Prvni z nich spravu rezervaci,
ktera se provadi pres rozhrani pro spravu zarizeni, jsem zminil jiz v predchozim
odstavci.

Druhou ¢ésti je sprava siti (viz obr. . Zde lze se sitémi provadét kla-
sické CRUD operace. Zaznam sité se skladd z ndzvu, ¢isla prislusné VLAN,
IPv4 prefixu a IPv6 prefixu. V danych prefixech je nasledné mozné definovat
rozsahy pro dynamické pridélovani IP adres. Neni tedy problém rozdélit roz-
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ADMINATOR Network management

Devices Networks Domains Records Leases Topology

Networks ACL | Global DHCP options m

Description a VLAN Prefix IPv4 Prefix IPv6 Max. lease
CVUTFIT 203 3600
admini-lan 115 10.0.115.0/24 2001:718:7:115::/64 3600
admini-vpn nm7 10.0.117.0/24 2001:718:7:117::/64 3600

admini-wlan 116 10.0.116.0/24 2001:718:7:116::/64 3600

219 10.8.0.0/24 259200
1" 10.1.32.0/20 259200
cctv 5 10.0.5.0/24 532000
dmz 8 10.0.8.0/24 532000
dmz| 12 10.0.12.0/24 532000
e-reading 27 10.1.194.0/23 532000
eduroam 204 10.4.0.0/16 259200
501 3600

bezovereni-lan 10 10.1.16.0/20 259200
hoste-overeni-lan 14 10.2.4.0/22 3600
hoste-overeni-wlan 9 10.1.0.0/20 3600
instalace 24 10.100.0.0/23 532000

(010 000 0/ 05 05 on oo

Obrazek 1.11: Rozhrani pro spravu DHCP

sah na dvé poloviny, z nichz se jedna vyuziva pro dynamické pridélovani adres
a druhd je vyhrazena pro staticky pridélené adresy. Pro danou sit lze nastavit
mnoho DHCP parametrii jako jméno domény, adresu vychozi brany, adresu
NTP serveru (sitovy ¢as), parametry pro PXE (boot ze sité), ...

V rdmci DHCP lze také spravovat zapujcené IP adresy (viz obr. .
Tato ¢ast podporuje pouze operace ¢teni a mazani. Snadno zde lze dohledat,
jaka TP adresa je pridélena zarizeni s danou MAC adresou, jaky je stav dané
zapujcky IP adresy, pripadné kdy bude dana zapujcka IP adresy expirovat.
Toto rozhrani v praxi usnadnuje zasahy, kdy je potieba zafizeni zménit IP
adresu (pfifazeni nebo zména statické adresy), jelikoz je mozné snadno smazat
aktualné zaptjcené IP adresy.

V pripadé mazani zaptjcenych IP adres se zména projevi okamzité. Pro
ostatni zmény propagace nového nastaveni chvili trva. Je zde totiz nutné, aby
doslo k vygenerovani nového konfiguracniho souboru a aby se poslal signal
KEA sluzbé, ze si ma znovu nacist konfiguraci. Nacteni nové konfigurace pak
mtze také chvili trvat. Celkové by se vSak zmény mély projevit v fadu jednotek
maximalné desitek sekund.

Spréava DNS je rozdélena do dvou ¢ésti a to na spravu domén (viz obr.
a na spravu zéaznamu (viz obr. pro danou doménu. V obou piipadech
jsou podporovany vsechny operace CRUD. Rozhrani pro spravu jednotlivych
zaznamu se pak lisi v zavislosti na typu zaznamu.

Zmény provedené v nastaveni DNS se projevi okamzité, jelikoz PowerDNS
vyuziva jako back-end primo databézi. V produkénim prostiedi pak mize Cas
potfebny k propagaci zmén ovlivnit DNS cache.
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ADMINATOR Network management

Networks Domains Records Leases Topology

Leases
IPv4 IPv6
P MAC Expire Valid lifetime State Hostname
10.1.5.66 €8:69:cd:97:cc:c8 2017-02-22 20:10:02 4000 expired-reclaimed
10.4.13.143 34:c0:59:€0:d4:90 2017-02-22 21:12:34 4000 default w
10.1.200.249 c8:6:50:91:07:49 2017-02-22 21:24:49 4000 default w
10.4.13.180 80:65:6d:bd:2a:e9 2017-02-22 20:27:40 4000 default w
10.4.13.183 2c:f0:a2:53:33:f5 2017-02-22 21:17:45 4000 default w
10.1.6.39 ac:cf:85:5b:09:12 2017-02-22 21:25:16 4000 default
10.4.13.86 84:98:66:a1:4c:25 2017-02-22 19:42:41 4000 expired-reclaimed
10.1.5.238 0c:d6:bd:al:c3:a9 2017-02-22 20:46:49 4000 default
10.1.200.197 5c:8d:4e:17:d3:12 2017-02-22 21:24:01 4000 default
10.4.13.141 7c:dl:c3:e3:cb:61 2017-02-22 21:22:16 4000 default
10.4.13.230 88:70:8c:db:7a:b9 2017-02-22 21:20:46 4000 default
10.1.5.221 8c:eb:c6:12:95:61 2017-02-22 21:14:40 4000 default w
10.1.200.173 14:1:78:2d:65:86 2017-02-22 21:07:30 4000 default w
10.4.10.160 €8:50:8b:d4:cd:ed 2017-02-22 20:53:10 4000 default w
10.4.13.140 40:0e:85:67:1b:5a 2017-02-22 21:05:17 4000 default w

Obréazek 1.12: Rozhrani pro spravu zapijcenych IP adres

ADMINATOR Network management 2wMiroslav Brabenec
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Obréazek 1.13: Rozhrani pro spravu domén
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ADMINATOR Network management

Devices Networks Domains Records Leases Topology
Records
New record x

A AAAA CNAME SRV PTR
Domain | crosscampus.cz 9

TXT SOA NS MX

Name Value

test. 12 as

Name Type Content

as-test.ntkcz.cz “ 10.10.12.10
10.12.10.1 dr.arpa as-test.ntkez.cz.
16.12.10.10.in-addr.arpa PTR ras-test.ntkcz.cz
ras-test.ntkez.cz a 10.10.12.16
rsz-test.ntkcz.cz CNAME as-test.ntkcz.cz
110.12.0.10.in-addr.arpa PTR as test.ntkez.cz P
asl.test.ntkez.cz “ 10.0.12.110 &

1 2 3 4 5 6 7 8 9 10 N Next=> Last M

Obrazek 1.14: Rozhrani pro spravu DNS zaznamt

rd

1.3 Pripady uziti

Rozsiteni aplikace adminator 1ze rozdélit do nékolika skupin.

1.3.1 Topologie

Prvni skupinou jsou rozsiteni, kterd by méla nahrazovat aplikaci AMPTrac
ICM. Primarné se jedna o moznost zjistit, jak jsou propojeny porty na patch
panelech.

UC1 - Vyhledani propoje na zakladé nazvu

Umoznuje uzivateli vyhledat informace o propoji mezi patch panely na za-
kladé nézvu propoje nebo jména rozvodny. Vétsina jmen jednoznacné urcuje
jeden port. Kombinace jméno rozvodny, jméno portu vzdy jednoznac¢né ur-
Cuje jeden port. Jména propojiu a rozvoden mohou byt zadina celym nazvem
nebo jen jeho ¢asti. Primérné se pak jednd o propoje v rdmci jedné rozvodny
mezi porty prvni a druhé skupiny (5.1.138 <-> 5.1.52.25 - 5.1.138 je pfipo-
jen do prepinace v rozvodné 5.1 do portu 2/0/25). Propoje mezi rozvodnami
jsou vyuzivany zridka a neni tfeba podporovat zobrazeni propoju skrz nékolik
rozvoden.
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1. ANALYZA

UC2 - Vyhledani propoje pomoci lokace

Umoznuje uzivateli vyhledat informace o propoji mezi patch panely na za-
kladé umisténi propoje nebo umisténi rozvodny. Prvni zptisob zadani umisténi
je pomoci nadzvu mistnosti. Ten mtze byt zadan celym nazvem nebo jen jeho
¢asti. Druhym zpusobem zadani umisténi je ptiblizné vybrani mista na mapé
budovy.

1.3.2 Porty prepinace

Druhé skupina rozsiteni by méla umoznovat aplikaci adminator zobrazit in-
formace o rozhranich daného prepinace.

UC3 - Zobrazeni stavu danych rozhrani

Umoznuje uzivateli vyhledat stavové informace o daném rozhrani na za-
kladé jeho nazvu. Nézev mize byt zadan cely nebo jen Castecné. Mélo by se
jednat o stavové informace v podobném rozsahu v jakém jsou obsazeny ve
stru¢ném vypisu (Cisco IOS - show ip interface brief, Comware - display brief

Vv

e administrativni stav
e operativni stav
e prenosova rychlost

e aktualni VLAN

e datum posledni zmény stavu

UC4 - Zobrazeni konfigurace danych rozhrani

Umoznuje uzivateli zobrazit aktudlni nastaveni daného rozhrani. Dale by
mélo byt také mozné filtrovat vSechna rozhrani, ktera odpovidaji dané vzorové
konfiguraci a filtrovat rozhrani, kterd neodpovidaji zadné definované konfigu-
raci. Bylo by dobré zde zvazit moznost prace s nastavenim daného rozhrani
primo z aplikace adminator. Tato moznost je zajimavé, i pokud by se jednalo
jen o zmény konfigurace z definovaného vzoru do jiného definovaného vzoru.

UCS5 - Zobrazeni sitovych zasuvek propojenych do daného rozhrani

Umoznuje uzivateli zjistit, ktera sitova zasuvka je propojena do daného
rozhrani prepinace. Rozhrani je nutné v databéazi propojit s porty na patch
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1.3. Piipady uziti

Interface Link Speed Duplex Type PVID Description
Aux1/0/0 UP -- -- -- --
Cas1/2/1 DOWN 24G full -- --
Cas1/2/2 DOWN 24G full -- --
GE1/0/1 UP A1000M Afull trunk 2
GE1/0/2 UP A100M Afull trunk 1
GE1/0/3 UP A1000M Afull trunk 2
GE1/0/4 DOWN A A trunk 1
GE1/0/5 DOWN A A trunk 1
GE1/0/6 DOWN A A trunk 1
GE1/0/7 UP A100M Afull trunk 1

Obréazek 1.15: Vystup prikazu display brief interface na 3Com 5500G

panelu z druhé skupiny (ndzvy 5.1.52.25, ...). Kazdé rozhrani pfepinace pak
miize nebo nemusi byt vyvedeno na patch panel.

1.3.3 Lokalizace zarizeni
Treti skupina rozsiteni by méla poskytovat aplikaci adminator moznost zob-
razit informace o zarizenich, kterd jsou nebo v minulosti byla pripojena na
sit.
UCS6 - Lokalizace aktivniho zarizeni

Umoznuje uzivateli zjistit, kde se momentalné naléza aktivni zafizeni s da-

nou MAC adresou. Za informaci o poloze zafizeni se povazuje sitova zasuvka
nebo rozhrani prepinace.

UCT - Lokalizace neaktivniho zatrizeni
Umoznuje uzivateli zjistit, kde bylo naposledy spatfeno zafizeni s danou
MAC adresou. Za informaci o poloze zafizeni se povazuje sitova zasuvka nebo

rozhrani prepinace.

UCS8 - Posledni aktivita zarizeni

Umoznuje uzivateli zjistit, kdy bylo naposledy spatieno zarizeni s danou
MAC adresou.

UC9 - Posledni zarizeni na daném rozhrani
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1. ANALYZA

Umoznuje uzivateli zjistit posledni zarizeni (identifikované MAC adresou)
spatiené na daném rozhrani prepinace. Kazdy zdznam nese informaci o tom,
kdy zde bylo dané zarizeni spatreno.

UC10 - Prehled detekovanych zarizeni

Umoznuje uzivateli zobrazit prehled, kde jsou vidét jednotliva detekovana
zalizeni spolu s informacemi o prepinaci, rozhrani, sitové zasuvce a uZivateli.
V prehledu je mozné vyhledavat pomoci vSech téchto hodnot. Kazda hodnota
muze byt zadana celd nebo jen ¢astecné.

1.3.4 Komplexni dotazy

Data by méla byt ulozena tak, aby bylo nasledné mozné na drovni databaze
provadét komplexnéjsi dotazy. Bude tedy vhodné pouzivat kompatibilni da-
tové typy, aby bylo mozné snadno provadét SQL operace join.

UCI11 - Kde bylo naposledy spatreno zarizeni daného uzivatele

Umoznuje uzivateli zjistit, kde bylo naposledy spatfeno zarizeni daného
uzivatele. Za informaci o poloze zafizeni se povazuje sifova zasuvka nebo roz-
hrani prepinace.

UC12 - Kdy bylo naposledy spatreno zarizeni daného uzivatele

Umoznuje uzivateli zjistit, kdy bylo naposledy spatfeno zafizeni daného
uzivatele.

UC13 - Konzistence VLAN daného zarizeni

Umoznuje uzivateli zjistit zda-li dané aktivni zafizeni spadd do VLAN
(nastavené v RADIUS serveru), kterda se shoduje s VLAN detekovanou na
rozhrani prepinace, do kterého je zarizeni pripojeno.

UC14 - Konzistence nastaveni rozhrani ve kterych jsou pripojena
dana zarizeni

Umoznuje uzivateli zjistit nastaveni rozhrani, do kterych jsou pripojena
dand aktivni zafizeni. Jako priklad lze uvést dotaz, kdy se uzivatel snazi zjistit,
zda-li jsou vSechny tiskdrny pfipojeny do shodné nastavenych rozhrani.
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1.4. Zdroje dat

1.4 Zdroje dat

Soucasti prace bylo zmapovat zdroje, ze kterych lze ziskavat data o siti. Tato
sekce shrnuje zjisténé informace.

1.4.1 AMPTrac ICM

Prvnim zdrojem dat je databaze k aplikaci AMPTrac ICM. Tato databéze
v sobé musi mit v néjaké formé ulozena data, kterd popisuji fyzickou strukturu
chytré kabelaze. Jedna se o nasledujici informace:

e vzajemné propojeni analyzatoru (omezeny pocet patch paneli na jeden
analyzétor)

e prifazeni patch paneli k analyzatoru véetné portu do kterého je patch
panel pripojen

e prifazeni jména portu k pozici na patch panelu

Tato databaze by také mohla poskytovat informace o propojich mezi patch
panely. V obou ptipadech vsak plati, ze vzhledem ke komplexnosti celé aplikace
mohou byt data velmi obtizné interpretovatelna.

Databéze k této aplikaci se skladd z 56 tabulek a 6 pohleda (view). Z 56
tabulek se vyuziva pouze 5. Vétsina dat v této databézi je ulozena v tabulce
asset, kterd obsahuje prakticky vSechny entity, které jsou v aplikaci AMPTrac
ICM vyuzity. V této tabulce lze nalézt:

e abstraktni tfidy - Generic Switch, Generic Building, Generic Cable, ...
e druhy kabelu - Fibre Patch Cord, Horizontal Cable, Vertical Cable, ...
e druhy lokalit - Generic Factory, Generic Cube, Generic Desk

e druhy virtudlnich stroji - Generic VM, VMware, Xen, ...

e lokality - Budova NTK, 5NP, 5.62.01 Schodiste, ...

e patch panely

e nazvy portu

e a mnoho dalsiho

Parovani (port patii k patch panelu, mistnost patii k patru, patro patii
k budove, ...) je zde feseno tak, ze kazdy radek tabulky obsahuje pole, ve
kterém jsou ulozena ID vsSech radkd, ke kterym mé néjaky vztah. Pro paro-
vani portu k patch panelim je nésledné potfeba vyuzit jesté tabulku exter-
nal__connections, v niz jsou obsazena data o prislusnosti portu k patch panelu
veéetné pozice portu na patch panelu.
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1. ANALYZA

1.4.2 Analyzatory

Druhou moznosti, jak ziskat data o propojich mezi patch panely, je zeptat
se pfimo konkrétnich analyzatori. Prvnim zpisobem komunikace miize byt
SNMP. V pripadé SNMP bude ovsem potieba dohledat informace o parame-
trech. Na analyzatorech v menu pro konfiguraci SNMP, lze nastavit pouze
jméno, lokaci a kontakt.

Druhym zptusobem komunikace mize byt webové rozhrani (viz obr. .
Na webové rozhrani se lze pripojit pres HTTPS s ovérenim pomoci jedno-
duchého ovérovani (basic access authentication) a umoznuje zobrazit mapu
propoju. Na prvni pohled je vidét pouze informace, zda je propoj nékam pri-
pojen. Pri pohledu do HTML kédu vsak 1ze nalézt i informaci o tom kam
propoj vede. Vzhledem k tomu, zZe webové rozhrani vraci klasické HTML, by
mélo byt pomérné snadné informace programoveé zpracovat.

Go to Enterprise Networks Web Site Log Out

- 'TE ENTERPRISE
» NETWORKS

connectivity
Home Settings Maps Logs

q

|
11 Connection Map Connection Map
» Zone Map

DB#01 [01]02

| Refresh |

Obréazek 1.16: Webové rozhrani analyzatoru

1.4.3 Mapové podklady

Pro ziskani informaci o rozmisténi jednotlivych sifovych zasuvek a jejich pa-
rovani k mistnostem by bylo potfeba vychéazet z planu datovych rozvodu jed-
notlivych pater budovy. Veskeré plany datovych rozvodu, které se podarilo do-
hledat, jsou dostupné pouze v papirové podobé nebo ve formatu PDF. Verze
v PDF je fesena formou vlozeného bitmapového obrazku, takze v ni nelze tex-
tové vyhledavat. VSechny nalezené plany datovych rozvodu jsou pak z revize,
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kterd probéhla 30.11.2008. Nové vzniklé sitové zasuvky nebo sitové zasuvky,
které se presouvaly, v nich tedy nejsou zaneseny.

Pokud by bylo potieba pouzivat informace o presné poloze zasuvek, bylo
by tfeba nejprve provést revizi redlného stavu datovych rozvodi. Nésledné by
bylo tifeba zjisténé informace zanést do plant. Jelikoz se mi nepodarilo nikde
dohledat zdrojové soubory s plany budovy (soubory pro CAD), predpoklddam,
ze by bylo nutné obratit se na dodavatele stavby. Pokud by dochézelo k revizi
plani budovy, predpokladam, ze by nezustalo pouze u datovych rozvodu, ale
doslo by také k zaneseni dalsich zmén (stavebni tpravy apod.). Revize rozvodu
nebo pripadné prekreslovani plana je vsak nad ramec této prace.

1.4.4 Prepinace

Pro komunikaci s pfepinaci existuji 3 moznosti SNMP, webové rozhrani a
pristup na CLI po SSH nebo Telnet. Moznost pouziti NETCONEF nebo skrip-
tovani v Pythonu (vzdalend sprava pomoci Ansible) je obsazena az v Comware
7, ktery neni dostupny pro zadny prepinac¢ pouzity na access vrstve.

Pritomnost webového rozhrani naznacuje, ze by prepinace mohly mit API,
pres které by bylo mozné jej monitorovat a spravovat. Podrobnosti k webo-
vému rozhrani bohuzel nejsou nikde zdokumentovany. Rozhrani samotné je
pak interaktivni. Jsou zde prvky jako user verification (nutnost prepsat ve-
rifika¢ni kéd pii prihlaseni, viz obr. , vybér portu pomoci obrazku (viz
obr. apod. Variantu automatizovat komunikaci s vyuzitim ¢asti webo-
vého rozhrani vidim jako velmi problematickou. Toto feseni by pak bylo nutné
upravovat pro kazdou verzi webového rozhrani.

Web User Login

UserName [

= Password

Hewlett Packard i
E:t‘;rp”s:‘ or Verify Code 4RAK

Obrazek 1.17: Prihlasovaci formulaf do prepinace HP 5120

SNMP se jevi jako nejlepsi varianta pro ziskani stavovych informaci o pire-
pinaci. Je zde moznost ziskavat informace bud pomoci dotazt, kdy je na SNMP
agenta zaslan dotaz a agent nésledné vraci odpovéd, nebo pomoci ozndmeni
(SNMP trap), kdy agent odesild informace o zménéch danych hodnot. Nejpro-
blematictéjsi ¢ast je v tomto piripadé ,,dekédovat“ data. Data jsou zde zasildna
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Select Port(s)

R0 Shh DD

(T O T =T

back Slot 1: Empty H Cascade Ports

e

Obrézek 1.18: Vybér portu ve webovém rozhrani 3Com 5500G

ve dvojicich kli¢, hodnota. Nejprve je potieba vybrat z MIB spravné klice a
nasledné je nutné vyresit parovani a propojeni dat. Podle specifikace by mélo
byt mozné prepinace pres SNMP také spravovat. K této funkci se mi bohuzel
nepodarilo najit zadny priklad ani dokumentaci.

Pro ziskani informaci o konfiguraci prepinace pak bude pravdépodobné
nutné vyuzit CLI. Bude zde nutné vytvorit skript, ktery se pripoji na CLI,
posle nasledné prikazy a provede zpracovani odpoveédi. Z pohledu ziskani kon-
figurace se zde nabizeji 2 moznosti. Nejprve je mozné zaslat piikaz na vypsani
konfigurace a nésledné zpracovat odpovéd. Druhou moznosti je pouzit prikaz
pro nahrani konfigurace na vzdaleny server a nasledné vychéazet ze soubori,
které prepinac¢ ulozil na zadany server. Zména konfigurace prepinace by pak
vyzadovala zasilat prikazy na CLI a nasledné ulozit novou konfiguraci.
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KAPITOLA 2

Navrh

2.1 Fyzicka struktura sité

2.1.1 Existujici data

K aplikaci AMPTrac ICM se nepodarilo dohledat zddnou vyvojarskou doku-
mentaci. Vzhledem ke zptsobu ulozeni dat v databéazi této aplikace jsou data
velmi obtizné interpretovatelna. Bohuzel se nepodarilo propojit data o patch
panelech k prislusSnym analyzatorim ani najit néco, z ¢eho by bylo mozné
urc¢it alespon pozici patch panelu v ramci analyzatoru. S ohledem na moznou
neaktudlnost dat v aplikaci (chybéjici nové vytvorené propoje) bylo nejlepsim
feSenim vytvorit data o aktualnim stavu rucné.

2.1.2 Ulozeni dat

Fyzicka struktura sité je v databazi reprezentovand pomoci 4 tabulek (viz obr.

2.1).

Zakladem je tabulka port. Zakladnim parametrem portu je jméno. Jedné
se o nazev, kterym je port oznacen na patch panelu. Jmenné konvence portt
jsem rozebiral v predchozi ¢asti mé prace. Druhym parametrem je typ. Porty
se déli do nasledujicich skupin:

e wall - propoj v rdmci patra

e cross - metalické propoje mezi rozvodnami

e opt - optické propoje mezi rozvodnami

e sw - propoj, ktery kon¢i na prepinac¢i v portu, ktery nema PoE

e sw-pwr - propoj, ktery koné¢i na prepinaci v portu, ktery ma PoE

Jednotlivé porty patii k néjakému patch panelu. V ramci patch panelu pak
maji unikatni pozici. Kazdy port tedy musi mit vyplnéno ke kterému patch
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analyzer_group port
PK uuid PK  uuid
name 0.1 FK patch_panel
description position_on_pp
last_update name
) port may be inti
update_in_progress connected to port description
type
0.1 connect_to
1
analyzer belongs to
analyzer group 0.n
0..n port belongs to
e patch panel
PK uuid
FK analyzer_group 1
analyzer_id_in_group patch_panel
name_ _ PK uuid
description FK analyzer
data_url id i
| pp_id_in_analyzer
1 patch panel
username — belongs o.n | description
password to analyzer

Obréazek 2.1: Databazovy diagram fyzické struktury sité

panelu patii a jakda je jeho pozice v rdmci tohoto patch panelu. Dvojice patch
panel a pozice pak musi byt unikatni.

Propoj mezi porty je realizovin pomoci sloupecku connect_ to. Ten obsa-
huje ID portu do kterého je dany port ptipojen.

Druhé tabulka obsahuje zaznamy o patch panelech. Za zminku stoji pouze
sloupecek analyzer, ktery urcuje, ke kterému analyzatoru patch panel patti, a
sloupecek pp_id_in_ analyzer, ktery urcuje identifikator patch panelu v ramci
analyzatoru. Dvojice analyzer a pp_id_in_ analyzer je pak unikatni.

Zaznamy o analyzatorech obsahuji jméno analyzatoru, které slouzi jako
identifikator, ktery je snadno Citelny pro clovéka. Dale jsou se zde data po-
tfebnd k ziskani dat z webového rozhrani. Prvnim z téchto parametru je
data_ url. Hodnota v tomto sloupecku je url adresa, ke které je potreba pri-
stoupit, aby bylo mozné dostat se k vizualizaci mapy propoji ve webovém
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rozhrani analyzatoru. Nasleduji pak parametry username a password, které
jsou pouzity pro ovérovani. Jednotlivé analyzatory se nésledné shlukuji do
skupin. Dany analyzator mé pak ve skupiné unikatni identifikator.

Tabulka analyzer_group je pak pomérné jednoducha. Parametr name zde
opét reprezentuje identifikator snadno citelny pro clovéka. Déle jsou zde pa-
rametry vztahujici se k ziskdvani dat ze skupiny analyzatoru. Polozka up-
date_in_ progress je zde, aby bylo mozné oznacit skupiny analyzatoru na niz
momentilné probiha aktualizace. Polozka last_ update pak obsahuje casové
razitko z okamziku, kdy se naposledy podarilo aktualizovat informace o por-
tech pripadajicich do této skupiny analyzatoru.

2.1.3 Ziskavani dat

Nejlepsi zpusob, jak z analyzatoru ziskat data, je zaslani dotazu na webové
rozhrani. Pro tyto tcely lze v Pythonu pouzit modul request z knihovny url-
lib nebo knihovnu requests. Pro nase potieby jsou tato dvé feseni z pohledu
funkcionality ekvivalentni.

Modul request z knihovny urllib je sada funkci a tiid, které usnadnuji
pristup k URL. Za drobnou vyhodu urllib Ize povazovat fakt, ze je soucasti
standardnich knihoven pro Python[28].

Requests je knihovna pro Python, urc¢end pro komunikaci pres protokol
HTTP, vytvorena tak, aby byla snadno pouzitelna pro lidské bytosti. Jeji vy-
hodou je uzivatelsky privétivé API. Jelikoz neni souc¢asti standardni distribuce
je nutné ji doinstalovat napriklad z PyPI. Knihovna requests je pak doporu-
¢ovana oficidlni dokumentaci k urllib.request pro pouziti na vysoko-tiroviiové
HTTP klienty[29].

Parsovani HTML je v Pythonu rovnéz velmi jednoduché. Lze vyuzit na-
priklad modul parse knihovny html nebo knihovnu BeautifulSoup. Pro nase
potieby jsou tato dvé feSeni z pohledu funkcionality ekvivalentni.

Modul parse knihovny html definuje néastroje, které lze vyuzit jako zaklad
pro parsovani textovych soubori ve formatu HTML nebo XHTML. Za vyhodu
tohoto feseni lze povazovat fakt, ze je soucasti standardnich knihoven pro
Python[30].

BeautifulSoup je knihovna pro ziskdvani dat HTML a XML souboru.
Mimo jiné umoznuje snadno pracovat s témito dokumenty ve stromové po-
dobé. Knihovna neni soucasti standardni distribuce Pythonu a je tedy nutné
ji doinstalovat z PyPI[31].

2.2 Data z prepinaci

2.2.1 Existujici data

Momentalné neexistuji zadna data, ktera by bylo mozné transformovat a po-
uzit pro inicializaci databaze. Data bude tedy nutné vytvorit ¢astecné nebo
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plné rucné.

2.2.2 UloZeni dat

switch
PK  uuid
mac_address

enable sw_interface oK »
ip_address PK  uuid 0.n mac_address

1 ) PK, FK interface
name FK  switch MAC belongs )
last_update FK  port to interface written
type . name 1

. interface belongs
snmp_version 0 switch ignore_macs | —
snmp_timeout last_change ast_macs_on_interface
snmp_community admin_status 1 MAChbelongs PK mac_address
uptime 0..n oper_status to interface g_n |PK, FK |r1terface
sys_description speed time
sys_objectID vian
sys_contact configuration _Il
Sys_name MAC belongs last_interface_for_mac
sys_location to interface PK mac_address
. | E— .
sys_services 0.n |PK. FK interface
time
0..1
interface is
connect to
port
0..1
port
PK uuid

FK  patch_panel
position_on_pp
name
description
type
connect_to

Obréazek 2.2: Databdzovy diagram prepinacii a rozhrani

Prvni polozkou kterou bude potieba ulozit je pfepinac. Sloupecky tabulky
switch lze rozdélit do tii skupin. Prvni skupinou jsou identifikatory. Do této
skupiny se fadi sloupecky name, ip_ address a type. Sloupecek type by mél
obsahovat tdaje o typu prepinace. Tyto iidaje budou nasledné vyuzivany pri
ziskdvani dat. Myslenka tohoto parametru je takova, ze prepinace stejného
typu se shodnym firmwarem by mély mit stejny typ.

Druhou skupinou jsou parametry vztahujici se k nastaveni SNMP daného
prepinace. Jednd se o sloupecky jejichz nazev ma prefix snmp__ a sloupecek
enable. Version a community netieba blize vysvétlovat, jelikoz se jedna o bézné
parametry SNMP, které lze snadno vycist primo z konfiguracniho souboru.
Vyznam parametru timeout je délka doby, po kterou se méa cekat na prvni
data z daného zafizeni. Hodnota tohoto parametru zalezi na prostiedi a jeho
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hodnotu je potifeba urcit experimentalné. V1iv na jeho hodnotu, miize mit stari
prepinace, velikost stohu nebo parametry sitového ptipojeni. Parametr enable
nam nasledné rika, zda-li se maji provadét aktualizace informaci o daném
prepinaci nebo ne.

Posledni skupinou jsou parametry, jejichz hodnota se zjistuje pri aktuali-
zaci. Jednd se o parametry s predponou sys__ a parametr uptime. Jedna se
pak o nékolik zakladnich informaci, které je o sobé zarizeni schopno sdélit pres
SNMP.

Dalsi tabulkou je sw__interface, jedna se o tabulku, ve které jsou ulozeny
informace o jednotlivych rozhranich. Sloupec¢ek name v sobé nese informaci,
jak se jmenuje dané rozhrani na daném prepinaci. Parametr ignore_ macs ndm
tiké, zda-li se maji na daném rozhrani detekovat MAC adresy. Pro koncova
rozhrani bude ve vétsiné pripadi hodnota false. Pro rozhrani, kterd slouzi
k vzajemnému propojeni jednotlivych prepinact, bude naopak typickd hod-
nota true, jelikoz prepinac¢ na svém uplinku vidi vsechny zafizeni, ktera nejsou
pripojena do jeho rozhrani. Parametr switch slouzi pro parovani k prepinaci a
parametr port slouzi pro parovani k portu na patch panelu. Ostatni sloupecky
jsou vyplnovany automaticky pri aktualizaci.

Ukladéni historie MAC adres je rozdéleno do t¥i tabulek. Prvni tabulkou
je mac_address, kterd v sobé nese data z posledni tspésné aktualizace infor-
maci i daném prepinaci. Zaznam v této tabulce zlstane tedy jen tak dlouho,
jak dlouho je MAC adresa aktivni. Pokud tedy zafizeni nesouci danou MAC
adresu vypnu, zdznam zmizi.

Tabulka last__macs_ for_ interface v sobé nese posledni MAC adresy dete-
kované na daném rozhrani. Pokud tedy napiiklad pfepojim své PC do jiného
rozhrani, tak zde zdznam zustane a bude smazan az v okamziku, kdy nékdo
pripoji do daného rozhrani jiné zarizeni.

Posledni tabulkou je last_interface_for_mac, kterd v sobé nese informace
o tom, kde byla naposledy spatfena dand MAC adresa. Je tedy mozné napri-
klad dohledat misto, kde je pfipojeno vypnuté zarizeni nebo zafizeni s vadnym
zdrojem.

2.2.3 Ziskavani dat

Data z prepinace lze ziskat pfes SNMP pomoci operace walk. Operace walk
se chova tak, ze dostane hodnotu kofenu a nasledné vrati cely SNMP pod-
strom pripadajici k tomuto kofenu[32]. Nejsnazsim zptisobem, jak data ziskat
je pouzit v prikazové radce prikaz snmpwalk nebo snmpbulkwalk. Varianta
s pouzitim prikazové radky je pomérné problematicka, jelikoz je z kdédu nutné
spoustét novy program a nasledné zpracovavat jeho vystup. Lepsi feSeni je
pouzit nékterou z Python knihoven, které slouzi pro komunikaci se SNMP. Té-
mito knihovnami jsou napiiklad PySNMP a Easy SNMP. Obé tyto knihovny
by mély byt pro potieby aplikace ekvivalentni.
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Prepinac je schopny o sobé sdélit pomérné velké mnozstvi dat. Pokud se
zeptame na cely strom dostaneme rfadové jednotky MB dat. Nés ovSem zajima
pouze nékolik podstromi. Témito podstromy jsou[33][34][35][36]:

e 1.3.6.1.2.1.1 - systémové proménné

— parametry prepinace zac¢inajici predponou sys

— uptime pfepinace v jednotkdch Timeticks (10ms, maximum 497
dni)

e 1.3.6.1.6.3.10.2.1.3 - uptime SNMP enginu

— hodnoty v sekunddch (maximum 136 let), vétsi rozsah oproti Ti-
meticks

— lze vyuzit jako alternativu k uptime s véts$im rozsahem
e 1.3.6.1.2.1.2.2.1.5 - rychlost jednotlivych porti

— datovy typ Gauge32
— 1.3.6.1.2.1.2.2.1.5 . 4227625 = Gauge32: 1000000000

e 1.3.6.1.2.1.2.2.1.7 - administrativni status jednotlivych portua

— datovy typ integer
— 1.3.6.1.2.1.2.2.1.7 . 4227625 = INTEGER: 1

e 1.3.6.1.2.1.2.2.1.8 - operativni status jednotlivych porti

— datovy typ integer
— 1.3.6.1.2.1.2.2.1.8 . 4227625 = INTEGER: 1

e 1.3.6.1.2.1.2.2.1.2 - popisky jednotlivych porti

— datovy typ string
— 1.3.6.1.2.1.2.2.1.2 . 4227625 = STRING: GigabitEthernet1/0/1

e 1.3.6.1.2.1.2.2.1.9 - ¢asové razitko posledni zmény stavu portu

— hodnota uptime (1.3.6.1.2.1.1) pfepinace v okamziku, kdy ke zméné
doslo

— datovy typ Timeticks (10ms, maximum 497 dni)
— 1.3.6.1.2.1.2.2.1.9 . 4227625 = 2495809143

e 1.3.6.1.2.1.31.1.1.1.1 - nazvy jednotlivych porti

— datovy typ string
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— 1.3.6.1.2.1.31.1.1.1.1 . 4227625 = STRING: GigabitEthernet1/0/1

1.3.6.1.2.1.17.7.1.4.5.1.1 - hodnota aktudlni VLAN na jednotlivych por-
tech

— datovy typ Gauge32
— 1.3.6.1.2.1.17.7.1.4.5.1.1 . 4227625 = Gauge32: 1

1.3.6.1.2.1.17.1.4.1.2 - mapovani zaznamu v CAM tabulce na rozhrani

— datovy typ integer
— 1.3.6.1.2.1.17.1.4.1.2 . 1 = INTEGER: 4227625

1.3.6.1.2.1.17.4.3.1.2 - mapovani zaznamu v CAM tabulce na rozhrani

— datovy typ integer
— 1.3.6.1.2.1.17.4.3.1.2 . 0.36.140.82.153.60 = INTEGER: 1

1.3.6.1.2.1.17.4.3.1.1 - zdznam MAC adresy v CAM tabulce

— datovy typ hex-string

- 1.3.6.1.2.1.17.4.3.1.1 . 0.36.140.82.153.60 = Hex-STRING: 00 24 8C
52 99 3C

2.3 Vzory konfigurace prepinaci

2.3.1 Existujici data

Momentéalné neexistuje zadny seznam vzorovych konfiguraci rozhrani prepi-
nact pouzivanych v NTK. Bude tedy nutné projit konfigurace jednotlivych
prepinacu a urcit, které nastaveni je spravné. Ze spravnych nastaveni bude
nésledné nutné sestavit skupiny, které budou odpovidat jednotlivym vzortm.

2.3.2 UloZeni dat

Kazdé konfigurace (viz obr. ma své jméno, které ve zkratce vystihuje
k ¢emu dané nastaveni slouzi (tiskarna, WIFI AP, CCTV kamera, ... ). Dalsim
parametrem je polozka style. Tento parametr se vyuziva pti zobrazeni, kdy se
na zakladé tohoto parametru vzoru pritadi piislusnd CSS tiida.

Polozky mandatory a optional obsahuji pole regularnich vyrazt. Regularni
vyrazy jsou nasledné vyuzivany pii parovani rozhrani ke vzorové konfiguraci.
Vyrazy obsazené v mandatory musi byt obsazeny v konfiguraci daného roz-
hrani. Polozky obsazené v optional, pak rozsifuji mnozinu o polozky, které
v konfiguraci mohou a nemusi byt. Typickym prikladem optional polozky je
napriklad popisek rozhrani (description) nebo povoleni PoE.
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sw_interface if_config_pattern
PK  uuid PK Luid
FK  switch name
FK port 0..n style
name | mandatory
ignore_macs interface may have optional
last_change many patterns
admin_status
oper_status 0..n
speed
vian

configuration

Obrazek 2.3: Databazovy diagram vzorovych konfiguraci rozhrani

2.3.3 Ziskavani dat

K ziskani konfigurace prepinacu lze pristoupit dvéma zpusoby. Prvnim je zis-
kéni dat primo z prepinace. Zde by se jednalo o nutnost automatizované se
pripojit na prepina¢ a stdhnout si z néj aktudlni konfiguraci (current con-
fig, running config) nebo perzistentni konfiguraci (startup config). Vzhledem
k tomu, Ze zaddny z prepinacu nemd zadné zdokumentované API pro auto-
matizované ziskani konfigurace, miize tato ¢innost byt mirné komplikovana.
Proto je zde druhd moznost, kdy se na data neptdme piimo prepinace, ale
néjaké mezivrstvy. Takovou mezivrstvou muze byt napriklad API, které bézi
nad ulozistém, kam se zdlohuje konfigurace prepinacu.

Ziskané konfigurace bude nasledné potieba néjak zpracovat. Pro zpraco-
vani bude nejlepsi napsat si pro dany format jednoduchy parser, ktery bude
umét prevést data do néjaké stromové podoby. Pro tyto icéely bych pouzil kni-
hovnu PLY. Pro parovani vzorovych konfiguraci by ndm nasledné méla stacit
knihovna re, ktera je soucasti standardni distribuce Pythonu.

2.4 Uzivatelské rozhrani

2.4.1 Manipulace s daty

Nové implementované funkce budou vyzadovat rozsifeni webového uzivatel-
ského rozhrani. Prvnim rozsifenim, které bude potreba vyrobit, je rozhrani
pro CRUD manipulaci s daty, které je potfeba spravovat ruc¢né.
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Za tvahu by stala moznost vytvorit rozhrani pro kazdou nové vzniklou
tabulku. Dle mého nazoru méa vsSak smysl vytvorit toto rozhrani pouze pro
véci, které nejsou statické nebo je nelze detekovat automaticky. Za statické
polozky povazuji napiiklad véci spojené s topologii (analyzatory, patch panely,
porty), jelikoz od otevieni NTK v roce 2009 doslo k minimalnimu mnozstvi
zmeén. Za automaticky detekovatelné pak pokladam véci kolem MAC adres.
Césteéné automaticky, lze také detekovat kolik rozhrani mé ktery prepinac.

Plné rozhrani podporujici vSéechny CRUD operace bude potieba pouze pro
spravu prepinacu a pro spravu vzorovych konfiguraci. V pripadé vzorovych
konfiguraci bude tfeba rozhrani jesté rozsitit o moznost prepocitani parovani,
které se muze hodit napriklad pri ladéni regularnich vyraza apod.

2.4.2 Topologie

V aplikaci AMPTrac ICM bylo zobrazeni propojeni porti na patch panelech
pomérné komplikované (graficka vizualizace cesty, ...). Vzhledem ke zkuse-
nostem s pouzivanim této aplikace bych pri zobrazovani informaci o topologii
volil maximélné minimalisticky a jednoduchy pfistup. Pro zobrazeni dat by
meélo stacit tabulkové zobrazeni rozsifené o moznost filtrovat (viz obr. .
Radek tabulky by pak mél obsahovat informace o spojeni tzn. odkud a kam
vede. Dalsimi sloupecky, které by tabulka méla obsahovat, by mély byt identi-
fikdtor rozvodny, typ portu (prepina¢, PoE prepinac, optika, ...) a pozice na
patch panelu. Za tivahu by stdlo uvést také oznaceni patch panelu. Patch pa-
nely vsak nejsou v rozvodnach nijak oznaceny a neni zavedeno zadné pravidlo
pro jejich usporadani.

ADMINATOR Metwork management & someane
Devices |Networks | Domains | Records | Leases

Topology

5111

SRC Switch SRC Name SRC position SRC type DST Switch DST Name DST position DST type

fd5-1 51.111 15 wall fd5-1 5.1.52.20 20 sW

fd5-1 5.1.52.20 20 sW fd5-1 5.1.111 15 wall

fd5-1 51.51.10 10 SW-pwr fd5-1 5.1.112 16 wall

fd5-1 51.113 17 wall

fd5-1 51.112 16 wall fd5-1 5.1.51.10 10 SW-pwT

<< Prev 1 Next >>

Obrazek 2.4: Wireframe pohledu na topologii
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2.4.3 Detekované MAC adresy

Pohled na data tykajici se detekovanych MAC adres bude asi nejslozitéjsi
z pohledu databéze. Nejprve bude potieba vyresit to, ze mame MAC adresy
rozdélené do t¥{ tabulek (last_interface for mac, last__macs_for_interface
a mac_ address). Vyrabét pohled pro kazdou tabulku zvlast povazuji za zby-
tecné komplikované. Podivame-li se, jak vypadaji data v jednotlivych tabul-
kach zjistime, Ze pokud slou¢ime data v tabulkich last_interface for mac
a last__macs_ for_ interface bude vysledek obsahovat vSechna data, kterd lze
nalézt v tabulce mac__address. Jako Teseni se tedy nabizi vychédzet z dat, kterd
vzniknou slouc¢enim téchto dvou tabulek. K témto datiim bude tfeba nasledné
pripojit informace o rozhrani, prepinaci a siftové zasuvce ke kterym se zdznam
vaze. Dale bude také tfeba doplnit k MAC adresam informace, které o nich
méame ve spravé RADIUSu. Vysledné zobrazeni dat pak bude ve formé tabulky
s moznosti filtrovani (viz obr. . Kazdy zaznam bude obsahovat pomérné
velké mnozstvi dat, bude tedy nutné nékterd data schovat do elementi, které
se zobrazi po najeti kurzoru mysi.

ADMINATOR Network management 5 someone
Devices |Networks | Domains | Records | Leases

MacHistory

91:1b:0e:1c:a2:4

MAC address Switch  (Interface Port Device User Detected

91:1h0elcazab fd6-1 GigabitEthemet/0/37 6.1.051 PC101 Name Surname 2017-01-14 10:31.03

61:1h0e:lcaZ:de fd5-1 GigabitEthernet2/0/2 5.1.113 PCB20 2017-01-14 10:31:09

91:1h:0e:lc:a2:40 fd2-1 GigabitEthemnet3//a encoder 2017-01-14 10:31:09

91:1b:0e:lciaz:44 fd3-3 GigabitEthemet3//a 33110 old PC Name Surname 2016-09-14 10:31:09

01:1b:0e:lcia2:48 fd3-3 GigabitEthemnet3/0/8 33110  |newPC Name Surname 2017-01-14 10:31:00

<< Prev 1 Next >>

Obréazek 2.5: Wireframe pohledu na detekované MAC adresy

2.4.4 Zobrazeni rozhrani prepinace

Pohled pro zobrazeni rozhrani prepinace by mél na jedné obrazovce ukazovat
data, ktera by méla shrnovat stav vSech rozhrani pfepinace (viz obr. . Zob-
razeni bude opét formou tabulky s moznosti vyhledavani. V kazdém zaznamu
by pak mélo byt vidét jméno prepinace, jméno rozhrani, stav rozhrani, doba
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ADMINATOR Network management 3 someone
| Devices | Networks ‘ Domains | Records | Leases | Interfaces
Interfaces
1/0/8
Switch  |Interface Link Last change Speed |Vlan |Port Patterns  |Last data
fd6-1 GigahitEthermnet Li0/8 Up la day ago 1G 3 6.1.051 |Standard  |2017-01-14 10:31:.08
fd5-1 GigabitEthermnetLiO/8 Adm. down & year ago 1 Down 2017-01-14 10:31:07
fd2-1 GigabitEthermnet LI/ Down 10 months ago 1 2017-01-14 10:31:06
fd3-1 GigahitEthermnetL/0/8 Up 35 minutes ago loom &8 3.1.110  |Printer 2017-01-14 10:31:09
fod-1 GigahitEthemet /'8 Down 5 hour ago 1 41110 |CCTV 2017-01-14 10:31:09

<< Prev 1 Next >>

Obrazek 2.6: Wireframe pohledu na rozhrani

od posledni zmény stavu, rychlost linky, aktudlni VLAN, zdsuvka do které
rozhrani vede a vzory jimz odpovida konfigurace rozhrani prepinace.

Zobrazeni dalsich informaci o rozhrani by pak mélo byt vidét v detailu
(viz obr. . Detailni pohled by mél umoznovat zobrazit i informace jako
konfiguraci, detailnéjsi informace o prepinaci (IP, lokace, typ) a MAC adresy
detekované na daném rozhrani. Dale by v detailu také mélo byt mozné vypinat
a zapinat detekci MAC adres.
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ADMINATOR Metwork management

| Devices |Netw0rks| Domains ‘ Records | Leases |

Interfaces

fd6-1 GigabitEthernet2/0/2

[ ]
-SOI'HEDHE

Switch

System name

Name fd&-1

IP address 1234
Uptime & year
Lastdata 2017-02-24 10:31:03
Location 6.25.15

5500G-FD6.1

Interface
Name GigahitEthernet2/(0/2
Link Up
Speed 100M
Last change 10 minutes ago
VLAN 2
Last data 2017-02-24 10:31.03
Port 6.1.005
Patterns  Standard, POE
MAC detection
Configuration
pae enable
stp edged-part enable
port link-type trunk
port trurk permit vlan 1
laopback -petection enabie
part-security part-made mac-else-userlogin

Enable
MAC history
MAC address Device User Detected
90:1b:0e:lcia2el PC123 wuserl 2017-02-2410:31:03
92:1b:0e1cad:ff 2017-02-24 10:31:03
92:1b:0e:lca3:22 old PC 2016-09-24 11:31:03

Obréazek 2.7: Wireframe pohledu na detail rozhrani
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KAPITOLA 3

Realizace

3.1 Topologie

3.1.1 Naplnéni databaze

Prvnim krokem, ktery bylo potieba provést v ramci véci spojenych s topologii,
bylo naplnéni databaze. Vzhledem ke stavu, v jakém byly podklady o stavu
sité, bylo nutné obejit rozvodny a sestavit tato data ru¢né. V ramci této ak-
tivity vznikly zdznamy o:

e 18 rozvodnach
e 25 analyzatorech
e 257 patch panelech

e 5803 portech

Tato data obsahovala pouze fyzickou reprezentaci statického zapojeni sité.
Jednalo se tedy o data které analyzatory jsou ve které rozvodné, které patch
panely patii k danému analyzitoru a ktery port patii k danému patch panelu.
Nejsou zde tedy obsazeny informace o tom, které dva porty jsou propojeny.

3.1.2 Detekce zmén

Pro detekci propojeni portii se vyuziva nové vytvorena komponenta topology-
daemon. Tato komponenta se periodicky dotazuje jednotlivych analyzatora a
nasledné aktualizuje zdznamy v databazi. Periodu mezi jednotlivymi dotazy
lze nastavit v konfigura¢nim souboru.

Dotaz lze rozdélit do nékolika fazi. Prvni fazi je otevieni session a autori-
zace pomoci zékladniho ovétovani (basic access authentication). Po tspésném
ovéreni je mozné provést druhou fazi, kterou je ziskan{ dat o propojeni portu.
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Distribution of update times
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Obréazek 3.1: Distribuce trvani aktualizaci topologie

V nasem pripadé jsou data ve formé HTML kédu. V obou téchto fazich se
vyuziva knihovny requests.

Po ziskani dat nasleduje parsovani. Parsovani v nasem pripadé znamend
ziskat z HTML dat tabulku s informacemi o patch panelech a portech a tuto
tabulku nésledné ptrevést do podoby, se kterou se v Pythonu lépe pracuje.
Parsovani je realizovino pomoci modulu html z knihovny parser.

Posledni fazi je pak ulozeni ziskanych dat do databéaze.

Vsechny operace jsou vypocetné nenarocné a webové rozhrani analyza-
tort odpovida na dotazy prakticky okamzité. Aktualiza¢ni proces v topology-
daeomon je tedy realizovan sekvencné, kdy se postupné aktualizuji vSechny
rozvodny.

Jelikoz zména propojeni vyzaduje fyzickou pfitomnost v rozvodné, byla
obnovovaci perioda zvolena na 5 minut. Cas sekvenén{ aktualizace pfi redlném
testu (70 méteni, 25 analyzdtort) nikdy nepfesdhl 25 vterin, tudiz by se vse
meélo v daném case stihnout (viz obr. .
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3.2. SNMP data z prepinact

3.2 SNMP data z prepinacu

3.2.1 Naplnéni databaze

Pro ziskavani SNMP dat z prepinacti je potieba nejprve ru¢né naplnit tabulku
s prepinaci. U kazdého zdznamu je nutné vyplnit jméno, IP adresu, typ a
parametry pro SNMP. Pti prvni tspésné aktualizaci dojde k automatickému
pridani vsech rozhrani prepinace. V pripadé rozsiteni prepinace taktéz dochazi
k automatickému pridani novych rozhrani. Mazani je nutné provadét rucné,
jelikoz by bylo velmi nepraktické, kdyby doslo k automatickému smazani vsech
rozhrani (naptiklad pfi vypadku jedné jednotky stohu).

Dalsi véci, kterou je treba udélat rucné je parovani rozhrani na port na
patch panelu. Tato ¢innost je provadéna rucné, jelikoz nenti jisté, kterd rozhrani
jsou vyvedena na patch panel a kterd ne. Nasledné je treba u vSech rozhrani
spravné nastavit detekovani MAC adres. Na zakladé dat totiz nelze rozpoznat,
kterad rozhrani prepinace slouzi pro koncova zarizeni a ktera se vyuzivaji jako
uplink nebo k propojeni mezi jednotkami stohu. Ve vychozim nastaveni je
detekce povolena. Pro spravné fungovani, je tfeba ji vypnout na rozhranich,
kterd slouzi jako uplink nebo pro stohovani. V opacném pripadé dochazi k velké
duplikaci detekovanych MAC adres.

Veskerd detekce MAC adres je pak provadéna automaticky. V tabulce
mac_ address dochazi k prepisovani dat, kdy jsou data vzdy pfepsdna ak-
tudlnim stavem. V tabulce last__macs_for interface zustavaji uloZeny po-
sledni MAC adresy, které byly na daném rozhrani spatfeny. Posledn{ tabulka
last__interface_ for mac, pak drzi informaci o poslednim misté, kde byla spat-
fena dand MAC adresa. Byla-li tedy MAC adresa v systému nékdy spatiena,
mame o ni zaznam.

Pocty jednotlivych entit pak jsou:

e 23 prepinacu (vlozeno manudlné)
e 2597 rozhrani piepinace (vloZeno automaticky)

— 464 rozhrani s vypnutou detekci MAC adres (upraveno manualné)

— 1968 rozhrani, které jsou vyvedené na patch panel (¢dstecné auto-
matizoviano pomoci skriptu)

e 1350 spatfenych MAC adres
e cca 1000 aktivnich MAC adres béhem dne

3.2.2 Detekce zmén

K detekci zmén dochazi tak, ze nové vytvorené komponenty provadi perio-
dicky SNMP dotazy na jednotlivé prepinace. Dotazovani probiha pomoci ope-
race walk. Za timto tcelem vznikly dvé nové komponenty snmp-3com-agent-
daemon a snmp-hp-agent-daemon. Dotazovani v obou komponentach vypada
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identicky. Jediny rozdil je ve zpracovani dat, jelikoz nékteré konstanty maji
rizny vyznam v zavislosti na typu prepinace.

Dotazovani probihd pomoci volani prikazu snmpbulkwalk. Pouziti knihoven
zde nebylo mozné, jelikoz si zadna ze zkousenych knihoven nedokazala poradit
s OID, kterd nejsou v rostoucim poradi (podstromy 1.3.6.1.2.1.17.4.3.1.1 a
1.3.6.1.2.1.17.4.3.1.2). V pripadé knihovny Easy SNMP se nepodafilo najit
parametry, kterymi by bylo mozno ovladat chovani pro tento pripad. Bez
osetfeni tohoto pripadu, pak knihovna Easy SNMP nebyla schopna dostat
néktera data.

Knihovna PySNMP tento piipad iesi[37]. Reseni uvedené v dokumentaci
PySNMP vsak zpiusobilo, ze dotazovani probihalo velmi pomalu (desitky mi-
nut na jeden prepina¢) pri neumérném vytizeni CPU (jedno jadro 100%).
Jediny nalezeny zpusob, jak bylo mozné dostat data v rozumném case bylo
pouzit snmpwalk nebo snmpbulkwalk.

Po ziskani dat probiha jejich zpracovani po jednotlivych podstromech. Nej-
prve dojde ke zpracovani podstromi, které se tykaji celého prepinace (1.3.6.1.2.1.1
a 1.3.6.1.6.3.10.2.1.3). V pripadé téchto podstromu sta¢i pouze spravé nama-
povat a transformovat hodnoty ziskané pomoci SNMP na sloupecky databéze.

Prefix ltem Value

1.3.6.1.2.1.2.2.1.5|.|4227625 = Gauge32: 1000000000

Obrézek 3.2: Déleni dat ziskanych pres SNMP

Data tykajici se rozhrani je nutné nejprve spravné poskladat. Kazdy radek
informaci, ktery dostaneme, lze rozdélit na t¥i ¢dsti (viz obr. [3.2)[38]. Prvni
casti je prefix, ktery nam rika, z jakého podstromu hodnota je a tim i co dany
radek znamend. Druhou éasti je prvek (item), ktery ndm umoznuje spojovat
ruzné prefixy. Posledni polozkou je pak hodnota (value), kterd ndm riké jakou
hodnotu mé dana vlastnost (prefix) daného prvku. V prvni fazi sklddani se
pak provadi slozeni dat, kterd maji stejnou indexaci prvkid. V druhé fazi pak
dochézi ke slouceni jednotlivych mnozin pfes mapovaci hodnoty (viz obr. .

Posledni fazi je pak ulozeni ziskanych dat do databéaze.

Pri nasazeni se ukazalo, ze celkovd doba potfebnd pro ziskani dat z pre-
ohledu se ukéazaly prepinace 3Com 5500G, které jsou pomérné staré a maji
celkem slaby procesor. V piipadé malého nezatizeného prepinace (1 jednotka,
24 port1) se celkovd doba potfebnd pro ziskani dat pohybovala kolem 30s.
Pro standardni patrovy prepinaé¢ (3 jednotky, 120 porti) v redlném provozu
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3.2. SNMP data z prepinact

Prefix Item Value
1.3.6.1.2.1.2.2.1.5 . 4227625 = Gauge32: 1000000000
1.3.6.1.2.1.2.2.1.7 . |4227625| = |INTEGER: 1
1.3.6.1.2.1.2.2.1.8 . |4227625| = |INTEGER: 1
1.3.6.1.2.1.2.2.1.2 . |4227625|= |STRING: GigabitEtherneti1/0/1
1.3.6.1.2.1.2.2.1.9 . |4227625|= (2495809143
1.3.6.1.2.1.31.1.1.1.1 . 14227625 | = |STRING: GigabitEthernet1/0/1
1.3.6.1.2.1.17.7.1.4.5.1.1). |4227625 | = \Gauge32: 1

[ 1.3.6.1.2.1.17.1.4.1.2].= INTEGER: 4227625

1.3.6.1.2.1.17.4.3.1.2|. 9.36.140.82.153.60 = |INTEGER: 1
1.3.6.1.2.1.17.4.3.1.1|. 9.36.140.82.153.60 = Hex-STRING: 00 24 8C 52 99 3C

Obrazek 3.3: Skladani dat o jednotlivych rozhranich

nebyl problém dostat se na casy kolem 300s. V pfipadech zvysené zatéze na
daném prepinac¢i nebyl problém, aby se ¢as potfebny pro ziskani dat zvysil
dvakrat az trikrat. Celkovy ¢as pro sekvencni ziskani dat ze vSech prepinacu
za normalni zatéze byl priblizné 45 minut.

Sekvencni reseni tedy nepripadalo v ivahu a bylo tedy nutné se podrobnéji
podivat na cely proces ziskavani dat a maximalné ho optimalizovat.

3.2.3 Optimalizace

Prvnim krokem byla optimalizace samotného dotazovani. Dotazovani na SNMP
data lze provadét vice zpusoby. Zakladni dotazovani lze provést pomoci dotazt
typu GETNEXT, které v praxi znamenaji, ze na jeden dotaz obdrzime jednu
odpovéd. Pokud tedy chceme napiiklad ziskat informaci o rychlosti 24 roz-
hrani, je potfeba zaslat 24 dotazi a obdrzime 24 odpovédi. Druhou moznosti
je prikaz GETBULK, ktery umoznuje ptat se na vice zdznamu najednou[39).

Pouziti dotazovani pomoci GETBULK umoznilo snizit ¢as potiebny pro
ziskéni vSech dat pfiblizné na polovinu (viz obr. . Tento zptusob dotazo-
vani umoznuje také manipulaci s parametrem, ktery rikéd kolik polozek muze
odpovéd obsahovat. Pro hodnoty vyssi nez 3 vsak tento parametr nemél na
rychlost méritelny vliv.

7 graft je patrné, ze vétsinu casu zabere zjistovani MAC adres. Pri dota-
zovani se bohuzel nelze omezit pouze na rozhrani, kterd nas zajimaji (zapnuté
detekce MAC adres), jelikoz informace o rozhrani, ke kterému radek patii,
je obsazena v hodnoté (podstrom 1.3.6.1.2.1.17.4.3.1.2). Vzhledem k tomu,
Ze prepinac¢ vidi na uplinku (vypnutd detekce MAC adres) vétSinu sité, do-
chézi zde k pomérné velkému plytvani ¢asem, jelikoz spoustu ziskanych za-
znamu zahodime. Fakt, Ze je nutné ptit se na kazdou MAC adresu dvakrat
(podstrom 1.3.6.1.2.1.17.4.3.1.2 2 1.3.6.1.2.1.17.4.3.1.1), je také problematicky.
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Obrézek 3.4: Casova narocnost ziskani jednotlivich SNMP podstromii (maly
prepina¢ 3Com 5500G)
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3.3. Konfigurace pfepinacii

Podivame-li se vSak podrobnéji na zaznamy zjistime, ze prvek v podstromech
tykajicich se MAC adres je slozen ze 6 ¢isel zapsanych v desitkové soustavé. Po
prevodu téchto hodnot do hexadecimélni ¢iselné soustavy zjistime, Ze prvek
ma stejnou hodnotu jako MAC adresa. Lze tedy odebrat dotaz na podstrom
1.3.6.1.2.1.17.4.3.1.1 a tim snizit Cas potifebny pro dotazovani priblizné na
polovinu.

Vysledkem jsou dvé nové komponenty (snmp-3com-agent-daemon a snmp-
hp-agent-daemon), které periodicky zasilaji dotazy na jednotlivé prepinace.
Perioda pro zasilani dotazii je 10 minut. Maximéalni délka dotazu na jeden
podstrom je omezena na 2 minuty. Celkovd doba v takovém pripadé miize
byt teoreticky az 20 minut (10 podstromi). Kéd je vsak napsin tak, aby se
dotazoval nejprve na MAC adresy. Vzhledem k predchozim mérenim, ze kte-
rych vysly dotazy na MAC adresy jako nejdéle trvajici (fddové vyssi hodnoty),
predpokladam, ze pokud dobéhne tento dotaz, tak vSechny ostatni budou bez
problému. Oba parametry (perioda a doba na jeden podstrom) byly voleny
s ohledem na to, aby mél vytiZzeny prepinac¢ dostatek ¢asu mezi jednotlivymi
aktualizacemi. Tyto parametry je mozné zménit v konfigura¢nim souboru.

Cas pro sekvenéni feSeni za normalni zatéze byl p¥iblizné 45 minut. Cel-
kovy cas pro paralelni ziskani dat a zapsani do databaze, je pak za normalni
zatéze obvykle nizsi nez 3 minuty (dobéhnuti aktualizace posledniho prepi-
nace). Z distribuce ¢asu potiebnych pro ziskdni dat z jednotlivych prepinaciu
je patrné, ze vétsina aktualizaci probéhne za méné nez 100 vtefin (viz obr.

53).

3.3 Konfigurace prepinaci

3.3.1 Naplnéni databaze

Data potfebna pro tuto ¢ast aplikace jsou informace o prepinacich a informace
o rozhranich. V obou pripadech plati, ze jsou tato data shodnd jako data
vyuzivand v predchozi casti.

3.3.2 Ziskani konfigurace prepinace

Pro ziskani konfigurace prepinacu byla zvolena moznost vyuzivat middleware.
Jako middleware zde slouzi vrstva, ktera zajistuje zdlohovani konfigurace pie-
pinact, nad kterou je postaveno jednoduché RESTful API. Tento middle-
ware je oddélen do samostatného projektu (https://github.com/brabemi/
sw_config_backup).

Aplikace zajistujici middleware dél4 to, Ze se periodicky pripojuje pres SSH
na jednotlivé prepinace. Po tispésném pripojeni zde zavold piikazy pro zélo-
hovani startup konfigurace na vzdaleny TFTP server, ktery bézi na stejném
stroji jako middleware. V dalsim kroku se provede kopirovani konfiguracnich
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Distribution of update times
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Obrazek 3.5: Distribuce ¢asti pro ziskdni dat z prepinaci pres SNMP

soubort do lokalniho GITH repositare, kde se provede automatické zapsani
nové verze (commit).

Vzhledem k chovani pripojeni pfes SSH na prepinacich 3Com byla tato
varianta jedind schidna. Chovani pfepinact 3Com je v okamzicich, kdy je
CPU prepinace vice zatizeno, velmi obtizné predikovatelné. Chapat co prepi-
nac¢ déla a védét, které prikazy se provedly, je mnohdy problém i pro zkuse-
ného administratora. Bylo tedy tfeba snizit potfebné mnozstvi komunikace
mezi programem a prepinac¢em na minimum. Pro zdlohu na TFTP server se
nam staci pouze autorizovat a poslat na prepinac jediny piikaz. Jedinym ome-
zenim této varianty je, Ze pres ni neni mozné ziskat i running konfiguraci,
jelikoz prepinace podporuji pouze zalohu startup konfigurace.

Verzovani zde pak slouzi pro prijemnéjsi praci se zalohami a lepsi moz-
nost ladéni. API rozhrani nasledné umoznuje zjistit, kdy u daného prepinace
probéhla posledni tspésné zaloha a ziskat posledni uloZzenou konfiguraci. Pres
API tedy neni mozné pristupovat k verzi konfigurace z urcéitého dne apod.

API dale nabizi moznost provadét zalohy. V pripadé pozadavku na zé-
lohu aplikace ozna¢i dany prepinac¢ a posle zpravu o tom, Ze se mé provést
zaloha. Pokud je prepina¢ oznacen a prijde dalsi pozadavek na zalohovani té-

4yerzovaci systém
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hoz prepinace, nova zprava se neposle. Posleme-li tedy nardz 10 pozadavkt
na zalohovani jednoho pfepinace zdloha se provede pouze jednou. Zpravy jsou
predavany pomoci fronty, ze které je odebiraji pracovni vlakna, kterd provadi
samotné zalohy.

V redlném nasazeni se vsak ukdzalo, Ze je tato funkce vhodna spise pro uzi-
vatele nez pro pouziti z jiné aplikace. Problém zde ¢inni obtizné predikovatelné
chovani prepinac¢tt 3Com 5500G. Cas potfebny pro provedeni zilohy daného
prepinace, zde velmi zavisi na poc¢tu jednotek a aktualnich podminkéch na siti
(vytizeni prepinace, soubézné operace apod.). Jako priklad lze uvést situaci,
kdy je na CLI prepinace 3Com pripojen nékdo pres SSH. Pokud tato situace
nastane, je mnohdy velmi obtizné navazat s prepinacem dalsi SSH session.

3.3.3 Detekce zmén

Aplikace adminator se periodicky dotazuje RESTful API, které je postavené
nad zalohami konfigurace. Z tohoto API pak ziskava konfiguraéni soubory
jednotlivych prepinact.

Pro zpracovani ziskanych konfigurac¢nich souborti byla zvolena jednodu-
cha gramatika realizované v knihovné PLY, kterd na zédkladé zmén zarovnéni
radka v konfiguracnim souboru vytvori strukturu viz obr. 7 vysledné
struktury se momentalné vyuzivaji pouze polozky vztahujici se k jednotlivym
rozhranim, ze kterych se bere pole options, které v sobé nese jednotlivé radky
konfigurace daného rozhrani. V piipadé potieby by nebyl problém rozsitit
aplikaci adminator o moznost detekce definovanych VLAN, RADIUS profilu
nebo access control listi.

Cely proces od ziskani dat z API po ulozeni do databédze zabere ptiblizné
1 sekundu na jeden prepinac. Aktualizace tedy probihd sekvencéné. Perioda
dotazii na API je 10 minut. Periodické zdlohovani konfigurac¢nich soubortu
probiha jednou za den. Pokud tedy upravim konfiguraci na prepinadi je tieba
manudlné informovat API, aby provedlo zalohu.

3.4 Vzorova nastaveni rozhrani prepinace

3.4.1 Naplnéni databaze

Na zakladé konfiguracnich soubort bylo sestaveno 11 vzorovych nastaveni roz-
hrani prepinace. Tyto konfigurace pokryvaji:

e RADIUS ovérovani
e Specifickd zarizeni - tiskarny, IPTV, CCTV, hodiny
o WIFI AP

e Externi subjekty - CVUT, FIT CVUT
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#

sysname FDS3.4

#

ndp enable

#

loopback-detection enable
loopback-detection multi-port-mode enable
#

local-user admin

password cipher HASH1
authorization-attribute level 3
service-type ssh telnet terminal
service-type web

llocal-user manager
password cipher HASH2
authorization-attribute level 3
service-type telnet terminal
service-type web

interface GigabitEthernet1/0/1
port link-type trunk

port trunk permit vian 1

voice vlan 20 enable
loopback-detection enable
broadcast-suppression pps 3000
undo jumboframe enable

poe enable

stp edged-port enable

| port-security port-mode mac-else-userlogin
#

[/ ]

[

{'name’: 'sysname’,

‘options’: ['sysname FDS3.47,

'syscfg': True},

{'name": 'ndp’,

‘options’: ['ndp enable’],

'syscfg”: True},

{'name": 'loopback-detection’,

‘options’: [loopback-detection enable’,
'loopback-detection multi-port-mode enable’],

'syscfg": True},

{'name’: 'local-user admin’,

‘options’: [ password cipher HASH1',
‘authorization-attribute level 3,
'service-type ssh telnet terminal’,
'service-type web’],

'syscfg": False},

{'name": 'local-user manager’,

‘options”: ['password cipher HASH2',
‘authorization-attribute level 3',
'service-type telnet terminal’,
'service-type web’],

'syscfg”. False},

{'name’: 'interface GigabitEthernet1/0/1',

‘options’: ['port link-type trunk’,

‘port trunk permit vian 1,

‘voice vlan 20 enable’,

'loopback-detection enable’,
‘broadcast-suppression pps 3000',

'undo jumboframe enable’,

'poe enable’,

'stp edged-port enable’,

'port-security port-mode mac-else-userlogin’,

'syscfg": False}

Obrazek 3.6: Ukazka parsovani konfigurac¢nich soubort

o AV zarizeni - Balingtv sél

Dale bylo vytvoreno dalsich 5 profilti, které slouzi pro specifickd rozhrani
nebo pro polozky v konfiguraci na které je dobré upozornit. Zde se jednd

o profily pro:

PoE - rozhrani na kterych je aktivni PoE

Down - rozhrani, kterd jsou manuédlné vypnutd (stav administratively

down, napiiklad kvili dual-personality)

Vlan interface

20

LACP - link aggregation

Special - aux interface, null interface, loopback, stohovani, ...



3.4. Vzorova nastaveni rozhrani prepinace

3.4.2 Vysledky

Vysledné pokryti 1ze povazovat za velmi dobré, jelikoz podivame-li se na pocet
rozhrani, jejichz konfigurace neodpovida zadnému vzoru, jedna se o minimalni
mnozstvi (viz obr. . Naprosta vétsina rozhrani, pak odpovidd miniméalné
1, maximalné 3 vzorovym konfiguracim. Zredukujeme-li mnozinu vzort o kon-
figurace PoE a DOWN (typické hodnoty spadajici do optional moznosti), zjis-
time, Ze zadné rozhrani neméd vice nez jednu konfiguraci.

Patterns per interface

e all
o POE, no Down

patterns

2000 2500
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Obrazek 3.7: Pocet vzoru, které ma rozhrani

Rozdéleni rozhrani mezi jednotlivé vzorové konfigurace, pak odpovida re-
alnému stavu sité. Nejveétsi cetnost ma konfigurace standard (RADIUS ove-
fovani, viz obr. . Je zde téz vidét, ze priblizné tfetina rozhrani (celkovy
pocet 2597) podporuje PoE. Z dat by bylo také mozné snadno udélat analyzu,
kterd by kontrolovala, zda-li odpovida pocet zafizeni s konfiguraci WIFI AP
skuteénému poctu téchto zarizeni apod.
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Mumber of matching interfaces

WIFI AP 2
WIFI AP 1
Vlan interface
Standard
Special
Printer

POE

LACP
Kamery-ccty
IPTV secure
IPTV

Hodiny

FIT CWUT
Dovwmn

QT
Balingac

pattern

0 200 400 £00 800 1000 1200 1400 1600
count

Obrazek 3.8: Pocet rozhrani odpovidajicich danému vzoru

3.5 Uzivatelské rozhrani

V ramci rozsiteni UI vzniklo nékolik novych funkei. Prvni ¢ast kterda byla
pfiddana je rozhrani pro manipulaci s prepinaéi (viz obr. a vzorovymi
konfiguracemi (viz obr. . V obou piipadech umoznuje rozhrani vytvaret,
editovat a mazat data. Za zminku stoji jeSté moznost prepocitat parovani
vzorové konfigurace rozhrani ptimo z webového rozhrani.

Druhou ¢asti je rozhrani pro zobrazovani dat o topologii (viz obr. .
Vzhledem k povaze dat je jedina ¢innost, kterou provadime s témito daty, jejich
zobrazeni. Hlavni funkce tzn. moznost snadno vyhledavat na zakladé znalosti
jména sitové zasuvky je zde realizovana pomoci jednoduchého filtrovani na
urovni radka, kdy se ve vysledku zobrazi vsechny radky pro které plati, ze
néktera z jejich polozek odpovidéd danému vyrazu.
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3.5. Uzivatelské rozhrani

ADMINATOR Network management

Devices Networks Domains ) Leases Topology MAC history Switch interfa. Config patterns Switches

Switches [+ New switcn |
Name Type Mac detection IP address Uptime System name System location System contact Last update
fd5-1-1 3com v 10.0.100.31 2 years fd5-1-1 5.43.02 'ICT NTK' 2017-03-10 15:01:45
fd4-1 3com v 10.0.100.20 2 months 5500G-FD4.1 4.43.02 ICT NTK 2017-03-10 15:01:40 w
fd3-1 3com 4 10.0.100.17 7 months 5500G-FD3.1 3.43.02 ICT NTK 2017-03-10 15:01:53 w
fd1-2 3com v 10.0.100.29 a year 5500G-FD1.2-prednaskovy_sal 1.43.02 ICT NTK 2017-03-10 15:01:49 o
fd2-1 3com v 10.0.100.15 2 years 5500G-FD2.1 243.01 ICT NTK 2017-03-10 15:01:52 o
fds1-2 3com v 10.0.100.30 3 years 5500G-FDS1.2-serverovna 01.32.01 ICT NTK 2017-03-10 15:01:48 o
fd5-2 3com v 10.0.100.24 2 years 5500G-FD5.2 5.43.02 ICT NTK 2017-03-10 15:01:46
fd1-2-1 3com v 10.0.100.33 a year 5500G-FD1-2-1-balingac 1.43.02 ICT NTK 2017-03-10 15:01:54
fd5-3 3com v 10.0.100.25 8 days 5500G-FD5.3 5.43.01 ICT NTK 2017-03-10 15:01:42
fd4-2 3com v 10.0.100.21 5 months 5500G-FD4.2 4.43.03 ICT NTK 2017-03-10 15:01:43
fd3-2 3com v 10.0.100.18 2 years 5500G-FD3.2 3.43.03 ICT NTK 2017-03-10 15:01:56
fds3-1 3com v 10.0.100.13 6 months 5500G-FDS3.1 03.22.02 ICT NTK 2017-03-10 15:01:39 w
fd4-3 3com v 10.0.100.22 2 years 5500G-FD4.3 4.43.01 ICT NTK 2017-03-10 15:01:54 w
fds1-3 hp v 10.0.100.11 4 months 5120-FDS1.3 01.43.44 ICT NTK 2017-03-10 13:58:59 o
fd6-3 3com v 10.0.100.28 2 years 5500G-FD6.3 6.43.01 ICT NTK 2017-03-10 15:01:51 o
fd2-2 3com v 10.0.100.16 2 years 5500G-FD2.2 2.11.07 ICT NTK 2017-03-10 15:01:44 o
fd6-2 3com v 10.0.100.27 2 years 5500G-FD6.2 6.43.03 ICT NTK 2017-03-10 15:01:53
fd5-1 3com v 10.0.100.23 2 years 5500G-FD5.1 5.43.02 ICT NTK 2017-03-10 15:01:39
fds1-1 3com v 10.0.100.10 2 years 5500G-FDS1.1 01.43.16 ICT NTK 2017-03-10 15:01:53 .

Obrazek 3.9: Rozhrani pro spravu prepinaci

ADMINATOR Network management

Devices NS Domains Records Leases Topology MAC history Switch interfaces Config patterns Switches

Interface configuration patterns

Name Style Mandatory Optional

Balingac stp edged-port enable, broadcast-suppression pps 3000, port access V.. shutdown, poe enable, description .* C @
Down shutdown o C
Special C &
vt stp edged-port enable, broadcast-suppression pps 3000, port access v..  shutdown, poe enable, description .*
Printer stp edged-port enable, broadcast-suppression pps 3000, port access v..  poe enable, description .*, mac-address secu..
20 stp edged-port enable, broadcast-suppression pps 3000, port access v..  poe enable, description .*, mac-address secu.
breadeos ppresson pos 3000 | -

[e]

port access vian 203 stp edged-port enable, broadcast-suppression pps 3000, port access V.. shutdown, poe enable, description .*
undo jumboframe enable
loopback-detection enable

Vian ip address 16\.0\.100\.\d{1,3} 255.255.255.0

stp edged-port enable, broadcast-suppression pps 3600, port access v..  shutdown, poe enable, description .*

Qe Q
& &

interface

Standard stp edged-port enable, port link-type trunk, port trunk permit vlan ..  shutdown, poe enable, description .* C a
IPTV stp edged-port enable, broadcast-suppression pps 3000, port access v..  shutdown, poe enable, description .* C a
LACP lacp enable = C a
Hodiny stp edged-port enable, broadcast-suppression pps 3600, port access V.. shutdown, poe enable, description .* C a
WIFI AP 1 stp edged-port enable, port link-type trunk, undo port trunk permit ..  shutdown, poe enable, description .* C a
WIFI AP 2 stp edged-port enable, broadcast-suppression pps 3000, port access V.. shutdown, poe enable, description .* C|la

Previous 1 e Las

Obrazek 3.10: Rozhrani pro spravu vzorovych konfiguraci
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3. REALIZACE

ADMINATOR Network management

Devices Networks Domains Records Leases Topology MAC history Switch interfaces Config patterns Switches

Topology
5.1.12
SRC switchroom SRC name SRC position on panel SRC type DST switchroom DST name DST position on panel DST type
fd5-1 5.1.125 5 wall
fd5-1 5.1.126 6 wall
fd5-1 5.1.127 7 wall
fd5-1 5.1.128 8 wall
fd5-1 5.1.52.04 4 sw fd5-1 5.1.124 4 wall
fd5-1 5.1.124 4 wall fd5-1 5.1.52.04 4 sw
fd5-1 5.1.51.04 4 SW-pwr fd5-1 5.1.123 3 wall
fd5-1 5.1.52.22 22 sw fd5-1 5.1.120 24 wall
fds-1 5.1.51.03 3 SW-pwr fd5-1 5.1.121 1 wall
fds-1 5123 3 wall fd5-1 5.1.51.04 4 SW-pwr
fd5-1 5.1.53.14 14 sw fd5-1 5.1.129 9 wall
fd5-1 .02 2 wall fd5-1 5.1.52.03 3 sw
fd5-1 5.1.129 9 wall fd5-1 5.1.53.14 14 sw
fd5-1 5.1.120 24 wall fd5-1 5.1.52.22 22 sw
fd5-1 5.1.121 1 wall fd5-1 5.1.51.03 3 Sw-pwr
fd5-1 5.1.52.03 3 sw fd5-1 5.1.122 2 wall

1

Obrazek 3.11: Rozhrani pro zobrazeni topologie

Zobrazeni historie MAC adres (viz obr. vychézi z dat, kterd vzniknou
spojenim informaci z deviti tabulek v databazi. Vzhledem ke komplexnosti dat,
ktera jsou zde potieba, je mozné data pouze zobrazovat. Vezmeme-li v iivahu,
ze MAC adresy jsou detekovany automaticky, nedava zde pripadnd moznost
editace dat prilis smysl. Z pohledu mazani, pak lze predpokladat, ze vznikne
spise potireba odmazavat staré zadznamy. Tuto variantu bude lepsi realizovat
pomoci periodické operace nebo pridanim dialogu pro smazani zdznamu star-
sich nez zadané datum. Moznost ruc¢né mazat jednotlivé zaznamy tedy také
neni potfeba. Rozhrani pak umoznuje filtrovat zaznamy na zakladé znalosti:

e MAC adresy zafizeni

e statické TP adresy nebo hostname zatizeni

e rozhrani prepinace do kterého je zatizeni pripojeno
e sitové zasuvky do které je zarizeni pripojeno

e jména zarizeni

e jména uzivatele

Posledni ¢ést se tykd zobrazeni rozhrani. Souhrnné zobrazeni (viz obr.
3.13) poskytuje v jedné tabulce piehled o stavu a konfiguraci. Lze zde pomérné
snadno vy¢ist v jakém stavu (rychlost, VLAN, link status) se rozhrani nachazi,
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3.5. Uzivatelské rozhrani

ADMINATOR Network management L 50meone

Devices Networks Domains Records Leases Topology MAC history Switch interfac Config patterns Switches

MacHistory

br

MAC address Switch name Interface Port Description Owner Detected
90:1b:@e:1c:a2:e5 fd3-1 GigabitEthernet2/0/5 3.1.046 PC922 Pavel Brhel 2017-03-10 15:01:52
90:1b:@e:1c:a2:e5 No hostname GigabitEthernet2/0/16 4.1.008 PC922 Pavel Brhel 2017-03-10 13:52:12
3¢:9:2b:65:74:05 g;ixngs GigabitEthernet1/0/41 51107  PC8a2 Miroslav Brabenec 2017-01-31 16:22:10
00:90:8f:21:c8:af zamestnanci-lan (2) GigabitEthernet2/0/24 3.1.081 IPbrana 2017-03-10 15:01:52
00:90:8f:21:c8:7¢ GigabitEthernet2/0/15 61024 IPbrana 2017-03-10 15:01:46
3c:d9:2b:67:22:5a GigabitEthernet2/0/5 31046  Pcass Miroslav Subrt 2017-03-10 15:01:52
3c:d9:2b:67:22:5a d5-1 GigabitEthernet2/0/3 51122 Pcsds Miroslay Subrt 2017-03-08 17:38:54
90:1b:0e:1c:a2:€5 fd3-1 GigabitEthernet2/0/43 31133 PCoR2 Pavel Brhel 2017-02-02 17:16:53
30:85:29:04:a7:2d d5-1 GigabitEthernet2/0/6 51108  Notebook ASUS N6 Miroslav Brabenec 2017-03-10 15:01:37

Obrazek 3.12: Rozhrani pro zobrazeni detekovanych MAC adres

ADMINATOR Network management

Devices Networks Domains ecords S Topology MAC history Switch interfaces Config patterns Switche:

Switchinterface

/fd5-1 1/011

Switchname  Interfacel? Link Last link change Speed VLAN  Port Patterns Last update

fd5-1-1 GigabitEthernet1/0/1 a a day ago 2 2017-03-10 15:01:45
fd5-1 GigabitEthernet1/0/1 3 3 months ago [ 10m | 99 AR POk | 2017-03-10 15:01:39
fd5-1 GigabitEthernet1/0/10 [ up | 3 months ago 1 EANCEI PO | 2017-03-10 15:01:39

B ga ernet1/0; -03- :01:

fd5-1-1 GigabitEthernet1/0/10 SRR o s 005350 000 017-03-10 15:01:45
fd5-1-1 GigabitEthernet1/0/11 10 months ago Value may be overflowed 2017-03-10 15:01:45
fd5-1 GigabitEthernet1/ [ up | FRSNRTRRIIN /2 value 497 days bios B 2017-03-10 15:01:39
fd5-1 GigabitEtherne m 3 hours ago 2 5.1.036 m 2017-03-10 15:01:39
fd5-1-1 GigabitEthernet1/0/12 10 months ago 1 2017-03-10 15:01:45
fd5-1 GigabitEthernet1 [ up | a month ago 20 si06s A 2017-03-10 15:01:39
fd5-1-1 GigabitEthernet1/0/13 10 months ago 1 2017-03-10 15:01:45
fd5-1 GigabitEthernet1/0/14 [ up | 7 months ago 2 EARZZBN PO | 2017-03-10 15:01:39
fd5-1-1 GigabitEthernet1/0/14 10 months ago 1 2017-03-10 15:01:45
fd5-1 GigabitEthernet1/0/15 [ up | a year ago 1 ERT7CI PO | 2017-03-10 15:01:39
fd5-1-1 GigabitEthernet1/0/15 10 months ago 1 017-03-10 15:01:45
fd5-1 GigabitEthernet1/0/16 [ up | 2 months ago 2 ERICC I Por | 2017-03-10 15:01:39
fd5-1-1 GigabitEthernet1/0/16 10 months ago 1 2017-03-10 15:01:45
fd5-1 GigabitEthernet1/0/17 a day ago 1 5.1.086 m 2017-03-10 15:01:39
fd5-1-1 GigabitEthernet1/0/17 10 months ago 1 2017-03-10 15:01:45
fd5-1 GigabitEthernet1/0/18 [ up | a month ago 2 EANC I PO | 2017-03-10 15:01:39

Obrazek 3.13: Souhrnné zobrazeni rozhrani
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3. REALIZACE

ADMINATOR Network management 2sc

Devices Networks Domains Records Leases Topology MAC history Switch interfaces Config patterns Switches

fd5-1 GigabitEthernet1/0/41

Interface Switch Last interface for MACs
Name GigabitEthernet1/0/41 Name fd5-1
Link status System 5500G-FD5.1 MAC address Description =~ Owner Detected
Link speed name 3c:d9:2b:65:74:05  PC842 Miroslav 2017-01-31
Last link change 8 days ago IP address 10.0.100.23 Brabenec 16:22:10
Detected VLAN 1 Uptime 2 years 1
Last update 2017-03-10 15:01:39 Last 2017-03-10
Port 51.107 update 15:01:39
" Enable v
contigpatiems [ .
VIAC detection Y Location 5.43.02 Last MACs on interface
MAC address Description ~ Owner Detected
Configuration 3c:d9:2b:65:74:05 | PC842 Miroslav 2017-01-31
Brabenec 16:22:10
poe enable

stp edged-port enable 4

port link-type trunk
port trunk permit vian 1
broadcast-suppression pps 3000

undo jumboframe enable

voice vlan enable

loopback-detection enable

port-security port-mode mac-else-userlogi

n-secure

Obrazek 3.14: Detail rozhrani

kdy na ném doslo k posledni zméné a jaka je jeho konfigurace (Stitky pro
jednotlivé vzory). Kazdé rozhrani je pak odkaz, pres ktery se lze dostat na
detail.

Detailni pohled (viz obr. na rozhrani prepinace zobrazuje kromeé in-
formaci, které byly jiz v souhrnném pohledu, také presné znéni konfigurace.
Déle je zde moznost zménit nastaveni detekce MAC adres (jedina véc, kterou
je potfeba upravovat rucéné). V pohledu je také k vidéni struény souhrn infor-
maci o prepinaci, ke kterému rozhrani patii, a prehled MAC adres, které byly
na daném rozhrani detekovany.
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KAPITOLA 4

Vyhodnoceni

4.1 Adminator

V ramci této prace byla aplikace adminator rozsitena o priblizné 5500 fadek
kédu. Nové vznikla funkcionalita byla pokryta testy napsanymi v knihovné
pytest.

4.1.1 Back-end

Prvnim rozsifenim, ke kterému doslo na back-endu, bylo rozsifeni databaze.
Vzniklo jedno nové schéma, které se skladd z 11 tabulek a 5 pohledi. Toto
schéma momentalné obsahuje 16 000 radki, z nichz bylo priblizné 6 000 radku
vytvoreno manualné, priblizné 2500 radka bylo nutné manuilné upravit a
7500 Fadkt bylo vytvoreno automaticky.

Druhym rozsirenim, ke kterému doslo na back-endu, bylo vytvoreni sluzeb
pro automatickou aktualizaci dat v databézi. Jednda se o sluzby, které zajis-
tuji ziskavani dat o propojich, ziskavani dat o stavu prepinacu a ziskavani dat
o konfiguraci prepinact. Jedna z téchto sluzeb pak vyuziva nastroj, ktery auto-
maticky zalohuje a verzuje konfigurace jednotlivych prepinact. Tento néstroj
rovnéz vznikl v rdmci této prace.

Tretim rozsirenim, ke kterému doslo na back-endu, bylo rozsireni API. API
bylo rozsireno tak, aby dokazalo spravné pracovat s vybranymi daty, ktera jsou
nové ulozena v databézi.

4.1.2 Uzivatelské rozhrani

Uzivatelské rozhrani aplikace adminator bylo rozsireno o fadu pohledu. V apli-
kaci je nyni mozné zobrazit a vyhledavat v souhrnnych informacich o propojich
mezi porty, detekovanych MAC adresach, prepinacich, rozhranich a vzorech
konfigurace. V pripadé prepinacii, rozhrani a vzorovych konfiguraci je mozné
zobrazit detail jednotlivych polozek.

o7



4. VYHODNOCEN{

4.1.3 Nasazeni

Vysledna aplikace je nasazena na produkénim serveru a struktura aplikace
odpovida diagramu nasazeni (viz obr. [4.1)).

backup

configuration

configuration
HP switch 3com switch
backup __ g? g?
I I

SNMP data SNMP data
I I
config backup snmp-hp-agent- snmp-3com-agent-
repository daemon daemon
Twisted Twisted
~—interface status—J
get interface
configuration status [ Analyzer ]
I
data
I
config-comwarwe- topology-agent-
agent-daemon ) i daemon
—configuration
Twisted Twisted
" config changed notif ..onnectionstJ- “
atar
1 ~ . : ™\ !
1 ]
]
: configuration 1
: leases sync users :
] reservations 1
1 1
1 | kea-agent-daemon Idap-agent-daemon adminator-daemon | !
1 ]
1 Twisted Twisted Twisted :
( ] 1
1 | - 1
—I I generate sync users Adminator 1
1 1
O 1 LDAP Flask :
1
1 reload !
1 ]
1 clients !
! domains VLANS !
1 read records accounting :
1
1 1
] KEA PowerDNS RADIUS 1
1 1
1 1
\ 1
~ s

Obrazek 4.1: Diagram nasazeni aplikace
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4.2. Pripady uziti

4.2 Pripady uziti
UCI1 - Vyhledani propoje na zakladé nazvu

V propojich je mozné vyhledavat pomoci pohledu pro zobrazeni topologie.
Zobrazené polozky je mozné filtrovat pomoci jednoduchého formulare. Filtr
vraci vSsechny fadky, v nichz se nachézi dany vyraz.

UC2 - Vyhledani propoje pomoci lokace

Vzhledem k problémtm s mapovymi podklady nebylo mozné splnit.

UC3 - Zobrazeni stavu danych rozhrani

Stav rozhrani je vidét v souhrnném pohledu. Zobrazené polozky je mozné
filtrovat pomoci jednoduchého formulare. Filtr vraci vsechny radky, v nichz
se nachazi dany vyraz.

UC4 - Zobrazeni konfigurace danych rozhrani

Konfigurace rozhrani je v souhrnném pohledu zobrazena formou stitku.
V detailnim pohledu na rozhrani je vidét celd podoba jeho konfigurace. Fil-
trovani je mozné v souhrnném pohledu na zakladé nazvu vzorové konfigurace.
Manipulace s nastavenim rozhrani neni mozna, jelikoz zadny prepinac¢ neumi
NETCONF ani Python a varianta s pouzitim CLI je neredlné (chovani prepi-
naci 3Com 5500G).

UCS5 - Zobrazeni sitovych zasuvek propojenych do daného rozhrani

Tyto informace lze vidét v souhrnném zobrazeni rozhrani a v detailu roz-
hrani.

UC6 - Lokalizace aktivniho zarizeni, UC7 - Lokalizace neaktivniho
zarizeni a UCS8 - Posledni aktivita zarizeni

Tyto informace lze vyhledavat v detekovanych MAC adresich. Zaznamy
obsahuji informaci kdy bylo zafizeni na siti spatfeno. Na zdkladé hodnoty této
polozky pak lze rozhodnout, zda-li se jedna o aktivni zafizeni nebo historicka
data.
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UC9 - Posledni zarizeni na daném rozhrani

Informace o zarizenich detekovanych na daném rozhrani lze vidét v detailu
rozhrani. Tato data jsou také zobrazena v historii detekovanych MAC adres.

UC10 - Prehled detekovanych zarizeni

Informace zobrazené v historii detekovanych MAC adres jsou vysledkem
spojeni dat z deviti tabulek. VSechny pozadované informace jsou zde obsazeny.
Zobrazené polozky je mozné filtrovat pomoci jednoduchého formulare. Filtr
vraci vSechny radky, v nichz se nachazi dany vyraz.

UC11 - Kde bylo naposledy spatreno zarizeni daného uzivatele,
UC12 - Kdy bylo naposledy spatieno zarizeni daného uzivatele,
UC13 - Konzistence VLAN daného zarizeni a UC14 - Konzistence
nastaveni rozhrani ve kterych jsou pripojena dana zarizeni

Pro tyto tcely nebyly v uzivatelském rozhrani vytvoreny pohledy (nebylo
pozadovéno). Dotazy tohoto typu lze v pfipadé potieby provést nad databazi
pomoci napsani piikazu v SQL. Databaze obsahuje pohled, ktery je vyuzivan
k zobrazeni historie detekovanych MAC adres, jenz je podobné komplexni.

4.3 Testovani

Automatické testy jsou napsané v knihovné pytest. Testy jsou rozdéleny do
soubort, které se vztahuji k jednotlivym nové vzniklym modultim. V pripadé
topologie se jedna o testy zameérené na parsing dat a praci s ruzné velkymi
skupinami analyzatorti. V pripadé moduld pro ziskani dat pres SNMP jsou
testy zaméreny na parsing dat, skladani dat a zpracovani hodnot specifickych
pro dané typy prepinaci. V pripadé modulu pro ziskani konfigurace jsou testy
zameérené na parsing konfiguracnich soubort a testovani rozpoznavani riiznych
typu vzoru.

Uzivatelské testovani v klasickém slova smyslu neprobéhlo. Divodem byl
velky prekryv mezi uzivateli, ktefi aplikaci adminator pouzivaji, a jejimi vy-
vojari. Ladéni Ul bylo feSeno formou konzultaci béhem navrhu a vyvoje. Roz-
siteni Ul byla vytvafena tak, aby maximalné kopirovala vzhled a chovani jiz
existujicich komponent.
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Zaver

Cilem této prace bylo nejprve prostudovat aktualni feseni spravy a dohledu
(aplikace adminator) nad prvky pocitacové sité Narodni technické knihovny a
nasledné navrhnout rozsireni o automatické zjistovani stavu pouzivanych ak-
tivnich sifovych prvki a zapojeni infrastruktury. Nové vytvorena funkcionalita
méla do aplikace pridat fadu informaci, které by administratortim usnadnily
kazdodenni provoz pocitacové sité.

7 analyzy vzeslo nékolik pripadu uziti, které bylo tfeba realizovat. Reali-
zace byla rozdélena do dvou ¢asti. Nejprve bylo vyTreseno z jakych zdroju ziskat
data, jak je ulozit a jak je udrzovat aktualni. V druhé fazi pak nasledovala
implementace jednotlivych funkci véetné ladéni v redlném provozu.

Ve vysledku se s vyjimkou jednoho podafilo realizovat vsechny piipady
uziti. Pripadem uziti, ktery se nepodaftilo realizovat, je UC2 - Vyhledani pro-
poje pomoci lokace. Problémem zde je formét a neaktualnost mapovych pod-
kladu datovych rozvodu v budové NTK.

Rozsitend aplikace adminator nyni umoznuje administratorum vidét infor-
mace o zapojeni infrastruktury, informace o MAC adresach detekovanych na
siti a informace o konfiguraci rozhrani prepinace. Vsechny zdznamy je mozné
jednoduse filtrovat a vyhledavat v nich.

Rozsiteni aplikace adminator, kterd v ramci této prace vznikla, usnadnuji
kazdodenni spravu sité v NTK. Méné zkusSeni administratori mohou v aplikaci
zjistit, jak ma vypadat konfigurace pro jednotlivé sitové profily. V aplikaci je
mozné snadno ziskat data o vyuzivanosti jednotlivych rozhrani, coz umoznuje
napriklad uvolnit nevyuzivand rozhrani pro nova zarizeni. Vitanym rozsitenim
je také moznost snadné lokalizace aktivniho zafizeni véetné moznosti zjisténi
nastaveni rozhrani, do kterého je pripojeno. Nové vznikla data pak mohou
snadno poslouzit jako podklady pro revizi sité, podklady pro planovani rozvoje
sitové infrastruktury nebo jako podklady pro analyzu vyuzivanosti sité.

Podklady, které vznikly v ramci této prace, mohou poslouzit pro aktuali-
zaci dokumentace stavu sité v NTK. Jedné se napiiklad o diagramy nasazeni,
sitové diagramy nebo seznam profili konfiguraci rozhrani prepinace.
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ZAVER

Do budoucna se nabizi mnoho moznosti, jak aplikaci adminator déle rozsi-
fovat. Bylo by prijemné mit v aplikaci naptiklad moznost vyhleddavani pomoci
interaktivni mapy. Déle by bylo zajimavé prozkoumat moznost a vyzkouset
ziskavani dat ze sifovych prvki od ruznych vyrobci nebo navrhnout rozsi-
feni, kterd by vyuzivala moznosti, které nam davdi NETCONF nebo moznost
skriptovani v Pythonu na sitovych prvcich.
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PRILOHA A

Seznam pouzitych zkratek

AJAX Asynchronous JavaScript and XML
AP Access Point

API Application Programming Interface
AV Audio Video

CAD Computer Aided Design

CAM Content Addressable Memory
CCTYV Closed Circuit TeleVision

CLI Command Line Interface

CPU Central Processing Unit

CRUD Create Read Update Delete

CSS Cascading Style Sheets

CVUT Ceské vysoké uceni technické
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FIT Fakulta informac¢nich technologii

HP Hewlett-Packard

HTML Hypertext Markup Language
HTTP HyperText Transfer Protocol
HTTPS HTTP Secure
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A. SEZNAM POUZITYCH ZKRATEK

IPTYV Internet Protocol TeleVision

JSON JavaScript Object Notation

LACP Link Aggregation Control Protocol
LDAP Lightweight Directory Access Protocol
MB Mega Byte

MIB Management Information Base

MVC Model View Controller

NTP Network Time Protocol

ORM Object Relational Mapping

OS Operating System

PC Personal Computer

PDF Portable Document Format

PoE Power over Ethernet

PXE Preboot eXecution Environment

PyPI Python Package Index

RADIUS Remote Authentication Dial In User Service
SNMP Simple Network Management Protocol
SSH Secure Shell

STP Shielded Twisted Pair

TFTP Trivial File Transfer Protocol

UC Use Case

UI User Interface

URL Uniform Resource Locator

UTP Unshielded Twisted Pair

UX User eXperience

VLAN Virtual Local Area Network

VPN Virtual Private Network
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WSGI Web Server Gateway Interface

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného CD

readme.tXt ...ttt i strucny popis obsahu CD

| _src
L dmpl zdrojové kédy implementace
adminator-master.zip ..zdrojové kédy implementace adminator
sw_config_backup-master.zip ..... zdrojové koédy implementace

zalohovani switchti
example_data

adminator_data.sql ............... ukazkova data adminator
adminator_schema.sql ........ databdzové schéma adminator
sw_config_backup.sql .. databazové schéma a ukazkova data

zalohovani switchi
L thesis .vvviiiiiinnenn.... zdrojova forma prace ve formatu KITEX
I =5 v text prace

tDP_Brabenec_Miroslav_zadani .pdf ..zadéani prace ve formatu PDF
DP_Brabenec_Miroslav_2017_UTF-8.pdf text price ve formatu PDF
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