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Abstrakt

Tato prace se zabyva vyvojem a rozsirenim systému NetopeerGUI — webového
grafického uzivatelského rozhrani pro spravu a konfiguraci sitovych zarizeni.
NetopeerGUI umoznuje komunikovat s libovolnym zafizenim podporujicim
protokol NETCONF. Jedna se o open—source NETCONF klienta, zverejné-
ného na serveru GitHub.

NetopeerGUI prinéasi jednoduchy a intuitivni zptsob konfigurace zafizeni.
Zastinuje interni prikazy protokolu NETCONF do uzivatelsky piivétivé po-
doby. Usnadnuje konfiguraci diky intuitivnimu uzivatelskému rozhrani. Nabizi
rozsitené moznosti konfigurace zafizeni a modularni rozsireni celé aplikace.

Systém NetopeerGUI je implementovan v jazyce PHP ve frameworku Sym-
fony2 a vyuziva webovy server Apache s modulem mod_netconf. Systém byl
otestovan nékolika trovnémi testid. Chovani aplikace bylo také podrobeno uzi-
vatelskému testovani.

Klicova slova NetopeerGUI, NETCONF klient, Open—source, YANG, PHP,
Symfony2, XML, Symfony2 Bundles, jQuery, AJAX, WebSockets, HTML5,
PHPUnit, Codeception, SeleniumHQ
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Abstract

This thesis deals with development and extension of NetopeerGUI — web
graphical user interface for network devices management and configuration.
NetopeerGUI can communicate with any device which supports NETCONF
protocol. NetopeerGUI is an open—source NETCONTF client, published on Git-
Hub.

NetopeerGUI comes with an easy and intuitive way of device configuration.
It hides the internal commands of NETCONF protocol and transforms the
configuration into a user friendly look. It simplifies the configuration thanks
to an intuitive user interface. It comes with extended possibilities of device
configuration and with modularity of the whole application.

System NetopeerGUI is implemented in PHP using Symfony2 framework
and communicates with Apache web server with mod_netconf module. The
system was tested by different test levels. One of them was user testing of app
behavior.

Keywords NetopeerGUI, NETCONF client, Open—source, YANG, PHP,
Symfony2, XML, Symfony2 Bundles, jQuery, AJAX, WebSockets, HTML5,
PHPUnit, Codeception, SeleniumHQ
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Uvod

Zname mnoho zpusobi, jak nastavit vlastnosti nebo ovlivnit chovani riznych
systémi, elektronické systémy nevyjimaje. Umime si prestavit nepfebernou
skalu pristuptt od manudlnich prepina¢i na analogovych radiich, pres jed-
noduché konfiguracni soubory, vyrobcem definované prikazy prikazové radky
az po komplexni nastaveni systému v podobé spriavy operacniho systému.
Zptsobi, jak docilit pfedem definovaného chovani, mtze byt hned nékolik.
Mnohdy je mozné kombinovat napt. konfiguraci pomoci piikazové radky ¢i
konfigura¢nimi soubory s uzivatelsky privétivéjsim grafickym uzivatelskym
rozhranim (GUI).

Konfigurace sitovych zarizeni, kterou se budu zabyvat v této praci, pro-
smérovacich tabulek v unixovych systémech). Na druhé strané pak mohou stat
zatizeni pro koncové uzivatele. V dnesni dobé maji prakticky vSechna zarizeni
pro koncové uzivatele vytvorené jednoduché uzivatelské rozhrani. Typickym
prikladem mtze byt GUI nékterého z domacich smérovact. Diky nému dokaze
i méné znaly uzivatel nastavit zakladni parametry své doméci sité (i za cenu
nahlédnuti do manuélu). To vSe v prostiedi, které obsahuje jemu duvérné
znamé ovladaci prvky a usnadnuje mu konfiguraci daného systému. Vhodné
navrzené uzivatelské rozhrani dovede mnohdy usnadnit préci také profesiona-
lim, pokud jim napft. nabidne rychlejsi a efektivnéjsi zpusob spravy ¢i konfi-
gurace.

Pravé na vhodné navrzené grafické uzivatelské rozhrani nejen pro bézné
uzivatele, ale i pro profesiondly, se zamétrim v této praci. Béznym uzivateltim je
nutné samotnou konfiguraci libovolného systému co mozna nejvice zjednodu-
sit. Pro mnohé z nich je totiz prilis slozité znat, jak funguji jednotlivé procesy
uvnitl systému a jakym zptsobem jej maji nakonfigurovat. GUI je odstinuje
od manudlnich prikazu a slozité konfigurace. Znalym profesionaltim, pro které
je zakladni zptsob konfigurace pomoci prikazové radky prilis zdlouhavy, do-
kaze usettit mnoho Casu pii ru¢nich tpravach konfigurace.



Uvob

Predstaveni systému

NetopeerGUI je webova aplikace, jejimz cilem je usnadnit spravu a konfigu-
raci zafizeni, které komunikuji pomoci protokolu NETCONF [1] (podrobné
popsano v sekci 1.1.1). Velky diraz je kladen na jednoduchost, prehlednost a
privétivost uzivatelského rozhrani. Kompletni vycet funkci aplikace je uveden
v sekci 1.5.

Jednou z hlavnich pfednosti NetopeerGUI je prezentace konfigurac¢nich
informaci v uzivatelsky privétivé podobé. Oprostime se tak od nutnosti ma-
nudlniho psani mnohdy rozsdhlych XML konfiguraci a bez nutné znalosti jed-
notlivych ptikazii protokolu NETCONF. GUI dokaze nahradit ¢asto dokonce
¢teni dokumentace pro ziskani konkrétnich prikaza, dostupnych vlastnosti a
hodnot uréenych pro konfiguraci jednoduchého zarizeni jako je napr. toaster
(ukazkové implementace toasteru je uvedena na strankéch NetconfCentral®).

NetopeerGUI je vyvijeno pod otevienou licenci a zdrojovy kdéd je verejné
dostupny na serveru GitHub.com?. Testovaci ukazkova instalace NetopeerGUI
je vefejné dostupnd v podobé obrazu virtudlniho stroje?, ve kterém je nain-
stalovano NetopeerGUI véetné vSech potfebnych nastroju a knihoven, které je
plné funkéni i lokdlné bez pripojeni k internetu (demo systém obsahuje také
samo sebe jako zafizeni, ke kterému je mozné se pripojit).

Stanoveni cila DP

Cilem mé diplomové prace je rozsifeni stavajictho grafického webového uziva-
telského rozhrani NetopeerGUI — klienta pro spravu a konfiguraci sitovych
zatizeni. Na NetopeerGUI jsem zacal pracovat jiz ve své bakalarské praci [2].
Pro diplomovou praci byly cile stanoveny na zakladé realnych pozadavku a
potieb uzivatell z praxe.

NetopeerGUI komunikuje se sitovymi zarizenimi pres protokol NETCONF
(vice v sekci Protokol NETCONF). Jednou z hlavnich vyhod NetopeerGUI je
nezavislost na konfigurovaném zarizeni, stac¢i pouze, aby zarizeni umeélo komu-
nikovat pfes protokol NETCONF. NetopeerGUI je webova aplikace, kterd se
pripoji k zafizeni a umozni tak jeho spravu.

Vysledkem této diplomové prace bude vylepSena webové aplikace (déle
v textu oznacovdna jako v2.0), pomoci které bude mozné spravovat jakéko-
liv zarizeni pouzivajici protokol NETCONF. Nova verze NetopeerGUI bude
oproti verzi z bakalarské prace (ddle v textu oznacovana jako v1.0) moduldrné
i vzhledové rozsiritelna tak, aby ji mohl pouzivat jakykoliv uzivatel ¢i vyrobce
podle svych potieb. Zamérim se na celkovy vzhled a chovani aplikace tak,

"http://www.netconfcentral.org/modulereport/toaster

https://github.com/CESNET/Netopeer-GUI

30dkaz pro stazeni obrazu virtudlnfho stroje naleznete na strankdch https://
github.com/CESNET/Netopeer-GUI
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Prehled pozadavki

aby byla konfigurace zafizeni intuitivni a uzivatelsky privétiva. Doplnim také
nové, v puvodni verzi neimplementované, funkcénosti protokolu NETCONF.
Rozsitena bude i prace s XML stromem, kterd v stavajici verzi chybi nebo
jejiz chovani je nedostacujici. Aplikace v2.0 musi umoznit uzivateli vytvo-
rit jakoukoliv kompletni konfiguraci zarizeni — pomoci implementace vsech
CRUD operaci.

Prehled pozadavki

Pri sestavovani pozadavku byl kladen duraz hlavné na zpétnou vazbu, na-
meéty a stiznosti uzivatelu, kteri aplikaci v1.0 pouzivali. Pokryti funkénosti
NETCONF protokolu a moznosti samotné konfigurace byly v aplikaci v1.0
do znac¢né miry nedostateéné. V nékterych, méné castych pripadech pouziti,
obsahovala aplikace rizné druhy chyb. Na viné byla ¢asto pouze ¢astecna nebo
nedokonale implementovand funkcionalita (kterd ale odpovidala ptuvodnim po-
zadavkum aplikace v1.0).

Aplikace v1.0 (dokoncend odevzdanim bakalaiské prace) podle puvod-
niho zadani umoznuje provadeét:

o zékladni operace nad konfigura¢nimi daty ve formé XML stromu (tiprava,
duplikovani) bez nutnosti ruéniho pouziti protokolu NETCONF,

e pripojit se k vice zafizenim najednou,
o validace uzivatelského vstupu,
e zobrazit konfigura¢ni a stavové informace,

o rozdélit prijaté stavové a konfiguracéni informace do sekci s vyuzitim

modeli YANG,
e zobrazit historii zarizeni, ke kterym se uzivatel pripojil.

Oproti tomu v pozadavcich na diplomovou préci si kladu za cil odstranit
nalezené nedostatky, které ptivodni verze obsahuje a na zakladé zpétné vazby
uzivatelu prinést rizna vylepSeni a rozsiteni zejména o:

e plny ajaxovy pruchod aplikaci,
e zobrazeni asynchronnich notifikaci NETCONF serveru,

e modularni rozsiteni — kazdy modul muze mit svou vlastni formu vy-
stupu, autor rozsifeni si muze upravit vzhled celé aplikace,

o rozsifeni moznosti konfigurace o vkladani novych elementii, uzivatelské
razeni, validaci, volani RPC metod,

« zaloha konfigurace zarizeni,



Uvob

e podpora vice datovych tlozist, véetné kopirovani konfiguraci mezi nimi,

¢ jednodussi konfigurace zarizeni pomoci predpripraveného virtualniho ob-
razu,

e rezim jednoho zafizeni,
o prihlaseni uzivatelia pomoci SAML standardu,

o revize zdrojovych kédu (napt. dikladnd préce se jmennymi prostory —
XML namespaces, pozadavek vyplyvajici z NETCONF [1] a YANG [3]),

e zvyseni stability a dukladnéjsi testovani.

Zadavatelem této prace je organizace CESNET, z.s. p.o. (ddle CESNET).
Ptvodni aplikace v1.0 byla v CESNETu vyvijena, nasazena a testovana. Na za-
kladé zpétné vazby od uzivatell vzniklo zadani mé diplomové prace.

Struktura prace

M4 diplomova préace je rozdélena do tii zakladnich Casti: analyza, realizace a
testovani. V ivodu jsem Vam kratce predstavil aplikaci NetopeerGUI, stanovil
jsem prehled pozadavkil a cile diplomové prace.

Kapitola 1 vysvétluje zakladni pojmy jako jsou protokol NETCONF a
datové modely YANG. Uvadi prehled existujicich feseni a shrnuje analyzu
volby technologie provedené v bakalaiské praci. Na zdkladé konkrétnich pii-
padu uziti pfindsi ndvrh na rozsifeni ptivodni aplikace o novou funkcionalitu.
Dulezitymi rozsifenimi jsou napr. modularnost aplikace, vylepsené moznosti
konfigurace nebo plny ajaxovy pruchod. V zavéru je uvedeno shrnuti vsech
funkci budouci aplikace v2.0.

Kapitola 2 popisuje architekturu NetopeerGUI. Dale popisuje implemen-
taci feseni pripada uziti zminénych v analyze. Tato kapitola se zaméruje na za-
jimavé a nestandardni ¢asti implementace, jako je prace s JavaScriptem, mo-
dularni rozsireni aplikace, vylepseni moznosti konfigurace a zpracovani XML
soubort v aplikaci. Nakonec popisuje zjednoduseni procesu instalace a distri-
buce aplikace, véetné zverejnéni celého projektu na GitHub.

Kapitola 3 popisuje pribéh a zpusoby testovani aplikace. Testovani apli-
kace je rozdéleno do 4 zédkladnich irovni — jednotkové testy, akceptacéni testy,
funkcionalni testy a uzivatelské testovani. U kazdé trovné testovani jsou po-
psany okruhy testovani a duvod, pro¢ se dany typ testu hodi pravé pro zvo-
lenou c¢ast aplikace. Na zavér jsou uvedeny mozné napravy chyb objevené
v uzivatelském testovani.



KAPITOLA

Analyza a navrh

1.1 Vysvétleni pojmtt — NETCONF a YANG

1.1.1 Protokol NETCONF

Protokol NETCONF dle RFC6241 [4] ,poskytuje prostiedky k ziskdvani sta-
vovych a konfigura¢nich informaci, nastaveni, manipulaci a mazani konfigu-
race sifovych zarizeni. Vyuziva k tomu kédovani zalozené na XML (Extensible
Markup Language), které je pouzito také pro zpravy protokolu. Operace pro-
tokolu jsou pak realizovany jako vzdalené volani procedur (remote procedure
calls - RPCs).*

Podle [5] je NETCONF ,navrzen jako ndhrada pro programové rozhrani
zalozend na rozhrani prikazové rfadky (Command Line Interface — CLI), jako
je napt. Perl* + Expect® pfes Secure Shell (SSH). CLI byva casto pouzi-
vano také lidmi, coz zvySuje slozZitost a snizuje predvidatelnost API pro redlné
pouziti v aplikacich. Jako transportni vrstva je zpravidla pouzivan protokol
SSH. Konfiguracni data zafizeni jsou zakédovany pomoci XML — podrobnéji
v sekci 1.1.2.¢

Vsechna NETCONF zafizeni musi podle [5] ,umoznit zamknuti, editaci,
ulozeni a odemknuti konfigura¢nich dat. Krom toho musi byt vSechny tpravy
konfigurace ulozeny béhem restartu v energeticky nezavislé paméti.“

Protokol (obcas i samotnd konfigura¢ni data) je podle [5] ,koncepéné roz-
délen na zékladé ,schopnosti“ (capability). Tyto schopnosti jsou identifiko-
vany unikatnim identifikatorem a predany serverem klientovi na zacatku kazdé
NETCONEF relace.“ Obecné predstavuji schopnosti seznam operaci, které ser-
ver podporuje.

Dalsi zdroj [6] popisuje protokol NETCONF takto: ,,Protokol v sobé skryva
celou fadu otevrenych standardi zamérenych na vzdalenou konfiguraci sifo-

“http://www.perl.com
*http://expect.nist.gov
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1. ANALYZA A NAVRH

vych prvki, serveri a sluzeb vseho druhu. Hlavni vyhodou protokolu je neza-
vislost na vyrobci zafizeni a Sirokd moznost automatizace.

Protokol NETCONTF je jiz nyni vyuzivan napt. oddélenim nastrojt pro mo-
nitovani a konfiguraci v organizaci CESNET. Je implementovan u produkt
komeré¢nich firem jako jsou napf. YumaWorks®, Juniper” nebo MGSoft®. Pii-
klad existujicich implementaci a nastroja je uveden v sekci Piehled existujicich
feseni.

Seznam operaci, které protokol NETCONF nabizi, je uveden véetné popisu
v RFC 6241 [4] a RFC 6022 [7]:

o <lock> — uzamykd celé datové tlozisteé,

o <unlock> — odemyka datové tloziste,

o <get> — ziskava konfiguracni a stavové informace,

o <get-config> — ziskava konfiguracni informace,

o <edit-config> — upravuje data v konfiguraci tulozisté,

o <get-schema> — ziskava schéma z NETCONF serveru.

Mod__netconf (vice v sekci Architektura NetopeerGUI) obsahuje navic in-
terni piikazy pro komunikaci s NETCONF serverem.

e <connect> — pripojuje se k UNIX socketu,
e <disconnect> — odpojuje se od UNIX socketu,

o <info> — ziskava informace o navdzaném spojeni.

1.1.2 Datové modely YANG/YIN

Datovym modelem se rozumi technicky popis zarizeni, ktery definuje jeho
vlastnosti a vazby mezi jednotlivymi komponentami zarizeni, vytvoreny vy-
robcem. Spravce podle modelu dokaze zjistit, co vsechno muze editovat nebo
jakou konfiguraci muze vytvorit. Pro generovani uzivatelského rozhrani pak
definuje dulezité sémantické informace, které nejsou pri komunikaci pomoci
protokolu NETCONF potieba a proto se u jednotlivych zprav neuvadi.

K zapisu datovych modelu se pouziva jazyk YANG (vice informaci v RFC
6020 [3]). Jednd se o logické €lenéni zépisu v podobé stromové struktury.
Existuje také alternativa, kterd pouziva syntaxi jazyka XML — format YIN.
Format YIN ndm umoznuje jednodussi strojové zpracovani, protoze nastroje
pro praci s XML jsou dostupné témér v kazdém programovacim jazyce.

Shttp://www.yumaworks.com
"http://www.juniper.net
Shttp://www.mg-soft.si
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1.2. Prehled existujicich feSeni

Interné se pro zpracovani dat podle [5] vyuziva standardnich XML nastroju
jako je napr. XPath pro ziskani konkrétni podmnoziny konfiguracnich dat.
Vsechny NETCONF zpravy jsou zakdédovany v XML uvniti XML jmennych
prostort (XML Namespaces).

1.2 Prehled existujicich reseni

Jelikoz protokol NETCONTF i jazyk YANG jsou pomérné mladymi technolo-
giemi (prvni zminka je v RFC4741 [1] z prosince 2006), neni na trhu néstroju
pracujicich s témito technologiemi mnoho. Vycet zndmych implementaci pro-
tokolu NETCONF je uveden v seznamu [8]. Pro srovnéni s mou praci uvedu
pouze implementace NETCONF klient, kterym je také NetopeerGUI a jedné
se tak o primou konkurenci.

Seznam klientd obsahujici CLI
e YUMAPro’
o NuDesign'®

o Netopeer!! — CLI, ze kterého volné vychézi ma prace

Seznam klientti nabizejici GUI
« MG-SOFT NETCONF Browser Pro!?
« NETCONFc!?

Jako ptiklad zai{zeni uvedu produkty firem Juniper'4, CISCO'® ¢ CESNET
— COMBO karta'®. Protokol je pouzivan napi. pro konfiguraci systému Ne-
mea'”. Pro tento néstroj je v planu pfipravit na miru vlastni modul, ktery
bude vyuzivat nové implementované modularni rozsireni NetopeerGUI.

1.2.1 YumaPro

Dle oficidlniho popisu [9] je YumaPro!® mnozinou nastroji pro automatizaci
vyvoje a nastaveni distribuovanych rozhrani jednotlivych zarizeni. Nabizi CLI
pro spravu a testovini NETCONF serveru [10].

“http://www.yumaworks.com

Ohttp://www.ndt-inc.com/
"https://www.liberouter.org/technologies/netcont/
Phttp://www.mg-soft.com/mgNetConfBrowser.html
YBhttp://www.seguesoft.com

“http://www. juniper.net

Yhttp://www.cisco.com
Yhttps://www.liberouter.org/technologies/card-test/
"https://www.liberouter.org/nemea/
Bhttp://www.yumaworks.com/products/yumapro/
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1.2.2 Netopeer

Netopeer je podle [11] projekt zaméreny na vzddlenou konfiguraci za pouzi-
ti NETCONF protokolu. Jednd se o projekt vyvijeny organizaci CESNET.
Obsahuje dilci ¢asti Netopeer server a Netopeer klient postavené nad knihov-
nou libnetconf. Libnetconf je urcena pro snadny vyvoj NETCONF klienti a
servertl.

NetopeerGUI vyuzivé také knihovnu libnetconf. Vice informaci je uvedeno

v nasledujicich sekcich.

1.2.3 NETCONF Browser Pro

Oficiélni popis aplikace [12] uvadi, Ze se jedné o uzivatelsky ptrivétivého NET-
CONTF Kklienta, ktery umoznuje ziskat, upravovat, instalovat a mazat konfigu-
raci libovolného NETCONF zafizeni na siti.

Poskytuje intuitivni GUI, které umoznuje nacist jakykoliv validni YANG
¢i YIN modul a zobrazit ho v podobé hierarchického stromu. Umoznuje pouziti
prikazt jako je <get>, <get-config>, <edit-config> a volani RPC metod. Dle
dalsich uvedenych informaci se jedné o univerzalni aplikaci napsanou v jazyce
JAVA. V dobé psani tohoto textu se svou funkcionalitou stava jedinou piimou
konkurenci NetopeerGUL

Srovnani s NetopeerGUI

Celkovy vycet funkénosti uvedeny na strankach MG-SOFT NETCONF Brow-
ser Pro Features'” se shoduje v seznamu podporované funkénosti s Netopeer-
GUI Jako ptiklad zminim podporu datovych modeld, vsech operaci protokolu
NETCONF (<get>, <get-config>, <get-schema>, <edit-config>, volani RPC
metod, validace...) a zobrazeni NETCONF notifikaci.

NETCONF Browser PRO ovsem také nabizi urcité vyhody, které jsou za-
tim v planu na budouci rozsiteni NetopeerGUI (vice v sekci Budouci préce) —
kompletni historie uzivatelskych prikazi v ramci jedné relace, nacitani vlast-
nich YANG modeli a podminéné odeslani zmén konfigurace.

Samotné uzivatelské rozhrani NetopeerGUI nabizi stejné moznosti, ale
v jiné formé. Rozdil je hlavné ve zptisobu zobrazeni dat uzivateli. NETCONF
Browser Pro pripomind textovy XML editor, ve kterém je nutné vsechny pri-
kazy ,psat ruéné“ (editor automaticky napovidd mozné nézvy a hodnoty).
Oproti tomu NetopeerGUI transformuje a upravuje data z XML do uzivatel-
sky privétivé podoby, nezobrazuje tedy primo dany XML soubor. Odstinuje
také uzivatele od samotnych prikazu protokolu NETCONF, které vola interné
— ztraci se nutnost znat rozdily mezi <get> a <get-config> (a ve kterych si-
tuacich volat ten ¢i onen piikaz), znalost syntaxe pro filtrovani obsahu, zménu
datového tlozisté apod.

Yhttp://www.mg-soft.com/mgNetConfBrowser-features.html
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1.3. Volba vhodné technologie pro implementaci

Navic obsahuje tato usnadnéni:

o automatické spojeni <get> a <get-config> odpovédi do jednoho stromu
pro vétsi prehlednost,

e predvyplnéni vychozi hodnoty,

e sémantické informace — napovéda a popis k jednotlivym prvkiam, defi-
nice vy¢tu dostupnych hodnot apod. (na zdkladé dostupnych datovych
modeli),

o automatické generovini podstromu povinnych hodnot,
o filtr jednotlivych modula a sekci,

o transformace a seskupeni hodnot do formulédrovych prvka (napt. vybé-
rové boxy pro vybér z vyc¢tu povolenych hodnot),

e intuitivni vkladani, editace a mazani jednotlivych prvku.

Dalsi nespornou vyhodou je také fakt, ze NetopeerGUI je vyvijeno jako
verejné dostupny open—source projekt (vice v sekci Jednoduchd instalace a
distribuce) zdarma. Licence MG-SOFTu s garantovanymi aktualizacemi na je-
den rok stoji 990 € (¢astka uvedena k 13.2.2015). Musim také zdraznit roz-
dil mezi cilovou platformou — NETCONEF Browser Pro je distribuovan jako
desktopové aplikace napsana v jazyce JAVA, zatimco aplikace NetopeerGUI
je nabizena jako univerzalni webova aplikace, kterd muze byt spusténa témeér
na jakémkoliv serveru a muze pracovat i jako sluzba pro vzdalenou spravu
libovolného zarizeni. Ukazka propojeni NetopeerGUI s nékolika zarizenimi
(NETCONTF servery) je uvedena na obrazku 1.1.

1.3 Volba vhodné technologie pro implementaci

Podrobny vybér vhodné technologie byl proveden jiz v ramci bakalarské prace
[2]. Puvodni vybér technologii se pti dalsim vyvoji osvédéil jako vhodny. V di-
plomové praci nedoslo k zadné zméné a vyvoj pokracuje za pouziti stejnych
technologii. Byly zvoleny standardni prostiedky pro tvorbu webovych stranek
— programovaci jazyk PHP pro aplika¢ni vrstvu, znackovaci jazyk HTML,
JavaScript a CSS pro prezenc¢ni vrstvu.

Jako zéklad pro aplika¢éni vrstvu byl zvolen framework Symfony22° spo-
le¢né s databdzovim frameworkem Doctrine?’ pro ORM (objektové-relacni
modelovani). Pro perzistentni vrstvu byla zvolena open—source databdaze SQ-
Lite kvtli tomu, ze nevyzaduje instalaci a tim padem se nejednd o dalsi zavis-
lost systému (perzistentni vrstva muze byt ale kdykoliv vyménéna uzivatelem
diky pouziti Doctrine).

Ohttp://www.symfony.com
2http://www.doctrine-project.org


http://www.symfony.com
http://www.doctrine-project.org
http://www.symfony.com
http://www.doctrine-project.org

1. ANALYZA A NAVRH
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Obréazek 1.1: Zpusoby pripojeni NetopeerGUI k NETCONF zarizeni. Aplikace
miize fungovat ve dvou rezimech — bud jako centralni sluzba pro konfiguraci
N vzdalenych zafizeni (horni ¢ast obrazku), nebo v rezimu jednoho zafizeni,
kdy je uzivatelské rozhrani soucasti zatizeni.

Pro prezenéni vrstvu je pouzit Sablonovaci systém Twig??, ktery je vycho-
zim Sablonovacim systémem frameworku Symfony2. Nedilnou soucasti pre-
zencni vrstvy je také JavaScript a kaskadové styly CSS.

Hlavnim tkolem pro aplikaci je generovani GUI pro konfiguraci zafizeni
na zdkladé datovych modelu ve formétu YIN (informace kédovany ve stan-
dardnim XML formatu). Cilem je transformovat odpovéd NETCONF serveru

http://twig.sensiolabs.org

10


http://twig.sensiolabs.org
http://twig.sensiolabs.org

1.3. Volba vhodné technologie pro implementaci

obohacenou o informace obsazené v datovém modelu do podoby zobrazitelné
ve webovém prohlizeci. Aplika¢ni vrstva musi umét XML soubory zpracova-
vat a manipulovat s nimi. Vétsina programovacich jazykt, stejné jako PHP,
obsahuje nastroje pro praci s XML. PHP nabizi dva zdkladni objekty, pomoci
kterych lze XML nacist a dale zpracovavat — SimpleXML a DOM. Pri zpra-
covani XML pouzivam volné oba tyto objekty dle potieby, pro vypis XML
stromu v Sabloné vyuzivim vzdy SimpleXML.

JavaScript

V NetopeerGUI bude potieba pouzit pro snizeni komunikace a datové naroc-
nosti skriptovaci jazyk, ktery bude spustén na strané klienta, tedy v prohli-
ze¢i uzivatele. Jako piiklad uvedu moznost editace vypsaného XML stromu
¢i asynchronni pozadavky pro aktualizaci obsahu bez nutnosti znovu nacteni
celé stranky. Skriptovani je podle [13] ,program, ktery nepotiebuje kompilaci
pred jeho spusténim. V kontextu webového prohlizece se jedna vétsinou o pro-
gram napsany v JavaScriptu (dale JS), ktery je vykonan prohlizecem, jakmile
je stranka stazena nebo v prubéhu prace uzivatele se strankou jako odpovéd
stranky, napfiklad bez nutnosti obnoveni stranky mtize zménit jeji obsah.
AJAXem rozumime podle shrnuti uvedeném v ¢lanku [14] ,asynchronni na-
¢itani XML dokumenti pomoci JavaScriptu. Nejednéd se o novou technologii,
ale pouze o spojeni stéavajicich technologii do jedné nové (vyuziti standardniho
HTML a CSS, DOMu (vysvétleno nize), XML a XSLT, XMLHttpRequest a
JavaScriptu).“

Zakladnim skriptovacim rozhranfm vyvinutym v organizaci W3C?? je DOM
(Document Object Model). DOM podle [13] umoznuje programim a skriptim
dynamicky pfistupovat a aktualizovat obsah, strukturu a styly dokumentu.
Tento popis naprosto vystihuje pozadavky, které si na skriptovani na strané
klienta klademe.

V dnesni dobé stale bohuzel neinterpretuji vSechny prohlizece JavaScript
stejnym zpusobem (i kdyZ se situace stéle lepsi). Pro odstinéni od chovani
jednotlivych prohlize¢t vznikly rtizné JS knihovny, jako je napf. jQuery?*,
MooTools?® a mnoho dalsich. NetopeerGUI nyni vyuziva knihovnu jQuery,
kterd byla zvolena v ptivodnim vybéru technologii.

Kaskadové styly — SASS

Kaskadové styly (CSS) jsou podle [15] jednoduchy mechanismus pro pridédvani
styli (napf. pisma, barev, pozadi) webovym dokumentim. Jednd se o oddé-

Fhttp://www.w3.org
http://www.jQuery.com
Zhttp: //www.mootools.net
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leni vzhledu stranky od samotného HTML dokumentu. CSS proslo dlouhym
vyvojem a ustdlilo se dnes ve verzi CSS3.

Po nastupu CSS3 doslo k podobné situaci, kterd nastala i u JavaScriptu
— nekompatibilita zapisu mezi jednotlivymi prohlizec¢i. Jednotlivé prohlizece
fesi zapis novych CSS3 vlastnosti vétsinou pfiddnim vlastnich prefixi (napf.
procesoru.

Preprocesory obsahuji zdkladni programovaci konstrukty jako jsou pro-
ménné, cykly a funkce. Tim se stava pristup k zapisu CSS zcela odlisny, nez
diive. Usnadnéni zapisu je také umocnéno tim, ze se upravila syntaxe. Jako
sting). Mezi zdkladnimi funkcemi oceriuji zejména préci s barvami (napf. ztma-
veni) ¢i matematické operace. Tyto preprocesory nam obecné umoznuji odsti-
nit se od slozitych zapisi prefixti a zbytecného duplikovani kédu, podobné jako
frameworky. Nutné je ovSem vytvorit si tyto funkce pro nové CSS3 vlastnosti
— opét i zde ale existuji frameworky, které tyto funkce resi za nas.

V ptvodni analyze byl zvolen preprocesor SASS?6 za pouziti frameworku

Compass?’.

1.4 Navrh na rozsifeni pivodni aplikace (v1.0)

V nésledujicich sekcich se pokusim shrnout nedostatky aplikace v1.0 na kon-
krétnich pripadech uziti (use cases). U kazdého pripadu uziti tak definuji
problém, ktery fesi aplikace v1.0 bud nedostate¢né, nebo vitbec. Nasledné na-
vrhnu Teseni problému definovanych v pripadech uziti v podobé rozsireni a
vylepseni urcené pro verzi v2.0.

1.4.1 Rezim jednoho zarizeni

Aplikace v1.0 si kladla za cil moznost pripojeni se k vice zafizenim najednou.
Tento pripad uziti vSak neni v praxi vzdy potieba — bézné miize nastat situ-
ace, ze se ma NetopeerGUI pripojit pouze k jednomu, predem definovanému,
zafizeni. Toto zafizeni mize byt jak lokédlni, tak vzdalené. Jako priklad uvedu
konfiguraci lokalniho linuxového systému, nebo vzdalenou konfiguraci jednoho
konkrétniho néstroje (napf. systému Nemea).

Resenfm tohoto problému je rozsifen{ konfigurace aplikace o moznost nade-
finovani IP adresy a portu cilového zarizeni, ke kterému se bude NetopeerGUI
vzdy pripojovat. Tim padem je také zbyteéné mit dva prihlasovaci formulére
(prvni do aplikace samotné, druhy pro pripojeni se k zafizeni), stejné tak
celou stranku s prehledem pripojenych zarizeni. Proto by bylo vhodné, aby
prvni formular slouzil pfimo pro pripojeni se k zarizeni pomoci uzivatelského

*http://sass—lang.com
*"http://compass-style.org
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1.4. Névrh na rozsifeni ptvodni aplikace (v1.0)

jména a hesla — IP adresu a port uz preci zndme z konfigurace. Pokud budou
prihlasovaci idaje spravné, zobrazi se uzivateli pifimo detail zatizeni.

1.4.2 Asynchronni nacitani a notifikace

Novym pozadavkem pro rozsiteni aplikace v2.0 jsou notifikace prenasené z NET-
CONTF serveru, které nebyly ve verzi v1.0 implementovany. Notifikacemi ro-
zumime informace o zafizeni, ke kterému jsme aktudlné pripojeni, typu:

o uzivatel XXX z IP adresy 82.12.22.88 se pripojil k zafizeni
e uzivatel XXX zménil konfiguraci zarizeni

o vase relace byla ukoncena

e volani RPC metody bylo tispésné

e odpovéd na volani RPC metody: napt. ,toast is done“

e a dalsi podobné informace

Notifikace protokolu NETCONF funguji nésledujicim zptisobem. Pied-
stavme si, ze ve stejny ¢as konfiguruji zafizeni t¥i na sobé nezavisli uzivatelé.
Schéma této komunikace je uvedeno na obrazku 1.2. Prvni uzivatel provede
v libovolny okamzik napt. néjakou akci <edit-config>, ktera vyvola vznik no-
tifikace. Tato notifikace je dorucena vSem pripojenym uzivatelim, ktefi tyto
notifikace odebiraji. Notifikace odesila NETCONF server, nikoliv aplikace, ta
je pouze prijemcem téchto notifikaci. NetopeerGUI se stara o to, aby vypsalo
vsechny notifikace, které ze zarfizeni prijdou a zobrazilo je cilovym uzivate-
lim. Je potfeba najit zpusob, kterym bychom méli o této uddlosti uzivatele
informovat.

Hlavni problém je, jakym zptsobem predat notifikace ze serveru do pro-
hlizece. Kazdy uzivatel by se mohl v urcitych intervalech (tfeba jednou za 2s)
dotazovat serveru, jestli neobdrzel novou nofitikaci. Problém je v tom, ze ser-
ver bude neustdle dotazovan ze strany klienta, jestli pro néj neexistuje nova
notifikace. Bude tak vznikat velké mnozstvi HT'TP pozadavki. Notifikace je
navic nutné zobrazit uzivateli idedlné ihned poté, co jsou vytvoreny. Interval
2 s muze byt zbytecné dlouhym.

Druhou alternativou je pouziti HTML5 Websockets (dale WS). Zdroj [16]
popisuje WS takto: ,,WS jsou pokrocilou technologii, kterd umoznuje otevtit
interaktivni komunikacni relaci mezi prohlizecem uzivatele a serverem. S timto
API muzete posilat zpravy serveru a prijimat uddlostmi fizené odpovédi bez
nutnosti opakovaného dotazovani se serveru pro ziskani odpovédi v redlném
case“. Obecnymi prednostmi WS jsou nizsi rezie, asynchronni komunikace,
persistentni spojeni, redukce objemu dat a moznost vyuziti komunikac¢niho
kanalu pro interaktivni komunikaci.
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Obréazek 1.2: Schéma vzniku notifikace. Ke stejnému zafizeni jsou pripojeni
tTi na sobé nezavisli uzivatelé. Uzivatel A vytvori pozadavek <edit-config>.
NETCONTF server tento pozadavek zpracuje a o vysledku informuje vSechny
pripojené uzivatele A, B a C pomoci notifikace.

Klient se v prohlizec¢i pripoji k socketu a v pripadé udalosti, kdy dostane
novou zpravu, ji zpracuje a vypise uzivateli. O predani notifikaci od NET-
CONTF serveru klientiim se stard mod_ netconf. S pouzitim WS ale prichazi
jedna komplikace. Klient se bude pripojovat k socketu pro odbér notifikaci
pri kazdé zméné URL, tedy pfi témér kazdém HTTP pozadavku. Jelikoz bu-
dou notifikace po prijeti pouze vypsany pomoci JS, ptijde také o historii do-
rucenych notifikaci. Tento problém se da vyfteSit pomoci plného ajaxového
pruchodu aplikaci.

Ajaxovy prichod aplikaci

Aplikace v1.0 nabizi klasicky prichod aplikaci — kliknutim na odkaz nebo
odeslanim formulafre prejde uzivatel na jinou stranku aplikace, kterd se celd
vykresli. Predstavme si ale situaci, kdy pri prechodu mezi jednotlivymi stran-
kami aplikace dochazi jen ke zménam urcitych ¢asti obsahu, ostatni ¢asti jako
je napr. menu zustavaji stale stejné. Nasim cilem je, abychom pri kazdém
HTTP pozadavku mohli vykreslovat pouze ty ¢asti stranky, které se zménily.
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Neni totiz nutné pokazdé nacitat vSechny JS, CSS nebo obrazky, vykreslovat
cely DOM nebo registrovat JS udélosti. Nemluvé o zpracovani logiky pro na-
¢teni dat potrebnych pro kazdou ¢ast obsahu. Problém nastane v pripadé, kdy
potrebujeme uchovavat kromé stejnych obsahovych c¢asti také stav aplikace a
hodnoty globalnich proménnych prostiedi nebo zachovat spojeni pro ziskani
notifikaci pomoci WS.

Resenfm tohoto problému je ajaxovy prichod aplikaci, kdy nedochazi
k prechodu mezi strankami kliknutim na odkaz, nasledné zméné URL v pro-
hlize¢i a nacteni nové stranky, ale pouze nacteni zmén urcitych ¢asti stranky
(dale budu oznacovat jako invalidaci blokt). Tento pfistup nabidne uzivateli
subjektivné rychlejsi odezvu aplikace, protoze nedochéazi k ,,problikavani“ pti
prechodu mezi strankami a serveru usetii vypocetni vykon. Nicméné pro pre-
chod mezi strankami aplikace je vhodné v HTML stéle pouzivat odkazy a for-
mularové akce, které definuji cilovou URL stranky. URL funguje jako unikatni
identifikator zdroje na webu od svého pocatku. URL adresa je jako identifi-
kator zdroje citelna i pro uzivatele, kteri si ji mohou napt. ulozit do zalozek
nebo poslat emailem.

Ptred prichodem HTML5 bylo mozné ménit pomoci JS URL stranky v ¢asti
za znakem #, tedy vlastnosti window.location.hash. Pro pripadny ajaxovy pru-
chod se pouzivala zména hodnoty za hashem, coz m4 své vyhody. Zménu za ha-
shem podporuji vSsechny prohlizece a funguji tlacitka zpét a vpred. Problém
ale nastava v routovani jednotlivych pozadavki v PHP. Cést URL za hashem
se totiz serveru nepredava. Kdyz si uzivatel zobrazi stranku s hashem, aplikace
neni bez pouziti JS schopna zjistit, kterou stranku ma vykreslit. Predstavme
si, ze chceme pro generovani odkazli na strance pouzit vychozi metody fra-
meworku Symfony2 pro generovani URL odkazu — pojmenovanou cestu (dale
v textu bude oznacovano jako route) a jeji parametry. Timto zpusobem je
vygenerovana URL, kterd nema zidny hash, navic nemd casto ani stejny ci-
lovy soubor uvedeny v REQUEST URI (napt. /ajax/#/route/page.php vs.
/route/page.php). Tyto URL jsou pro zpracovani v PHP zcela rozdilné. Pti
ajaxovém volani by proto musela existovat transformace formatia URL mezi
sebou. Pokud se rozhodneme z néjakého divodu JS vypnout, prevod URL by
mohl byt komplikaci.

V HTML5 nastésti pribylo nové HTMLS history APIL Zdroj [17] jej defi-
nuje takto. ,HTMLS5 history API je standardizovana cesta, jak manipulovat
s historii prohlize¢e pomoci JS. Cast API — navigace historii — byla dostupna
i v predchozi verzi HTML. Nova ¢ast uvedend v HTML5 obsahuje moznosti,
jak pridavat zdznamy do historie prohlizece a zaroven viditelné ménit URL
stranky také v listé prohlizece (bez nutnosti znovunacteni stranky). Umoz-
nuje také zpracovat zaznamy, které byly vybrany z historie poté, co uzivatel
kliknul na tlac¢itko zpét v prohlizec¢i. Tim padem URL mize délat presné to,
k ¢emu je urcena — unikatné identifikovat zdroj i v aplikacich, které pouzivaji
JS a neprovadéji plné nacitani stranek.“

Toto API nabizi stejné moznosti, jako window.location.hash s tou vyho-
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dou, ze je mozné pouzivat stejné URL adresy pro generovani odkazt i jejich
nésledné ajaxové nacitani.

1.4.3 Rozsireni moznosti konfigurace

V aplikaci v1.0 je mozné konfigurovat zarizeni dvéma zpusoby — editaci hod-
not ziskanych operaci <get-config> a nebo duplikaci ¢asti podstromu (a edi-
taci duplikovanych hodnot). Predstavme si ale situaci, Ze médme hodnotu zis-
kanou <get-config> prazdnou nebo chybi potiebné ¢ast podstromu, kterou
bychom chtéli duplikovat. Moznost pouze editovat hodnoty nebo duplikovat
casti podstromu je znac¢né limitujici.

Resenim je rozsifeni moznost{ konfigurace v aplikaci v2.0 o kompletni mno-
zinu CRUD operaci, v nasem pripadé priddni moznosti vytvaret libovolné
podstromy a také mazat vybrané uzly stromu.

Jednodussim tkonem je mazani uzlu (véetné jeho podstromu). Pro operaci
<edit-config> je nutné pridat k uzlu, ktery chceme smazat, atribut zc:operation
= "remove’.

Slozitéjsi situace nastava u vytvareni podstromi. Kazdému uzlu, ktery ma
v datovém modelu uvedeno, Ze se jedna o konfiguracni uzel (tedy ten, ktery ob-
drzime z operace <get-config>), chceme umoznit vlozeni validniho podstromu.
Prvnim krokem bude ptidéni tlac¢itka pro pridani potomka. Po kliknuti na tla-
¢itko se automaticky vygeneruji dva <input/> elementy — jeden pro nézev,
druhy pro hodnotu. Takto je mozné rekurzivné pokracovat do dalsich trovni
nebo je mozné pridavat uzly na stejné drovni (kliknutim na tlac¢itko pridat
potomka u rodice).

Zobrazeni struktury datového modelu

Predchozi pripad uziti ndm umozni vytvoreni libovolnych elementt v nékolika
urovnich. Uzivatel ale nyni nemuze védét, jaké nazvy elementi, pripadné jejich
hodnoty, méa vyplnit. Nepoznda také, které uzly jsou povinné pro vytvoreni
validni operace <edit-config>. Nyni si musi tyto informace bud pamatovat,
nebo mit zobrazeny datovy model napt. v externim textovém editoru.

Bylo by proto vhodné pfidat schéma struktury datového modelu, kterou
by uzivatel mohl mit stale otevienou a na zakladé které by nazvy a hodnoty
mohl vyplnovat. Schéma struktury datového modelu muze mj. ukazat, které
polozky jsou povinné a jakého jsou datového typu.

Automatickd napovéda dostupnych nazvi

I kdyz nyni uzivatel vidi schéma datového modelu, stale musi nazvy elementt
vyplnovat ruéné. Musi se také zorientovat ve schématu a urcit, na které trovni
a u kterého elementu se zrovna v editaci nachazi. Jelikoz uzivatel vidi schéma
datového modelu, aplikace si jej miize nacist také.
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Uzivateli usnadnime problém vypisovani ndzvii elementt tim, ze mu nabid-
neme automatické naseptavani moznych hodnot nézvi elementt na zakladé
datového modelu. Automaticky identifikujeme pozici pravé editovaného <in-
put/> elementu a z datového modelu si nac¢teme nazvy jeho potomku. Tyto
nazvy pak prezentujeme uzivateli v podobé naseptavace hodnot. Naseptavac
by mél umét vyhleddvat v seznamu dostupnych hodnot a automaticky filtro-
vat neodpovidajici vysledky. Uzivateli by mélo stacit napsat pouze par znakt
z nazvu elementu a potvrdit vybér kliknutim nebo stisknutim tlacitka EN-
TER.

Automaticka transformace pole pro vloZzeni hodnoty elementu

V minulém ptipadé bylo zminéno, ze zndme mozné hodnoty nazvia potomku
na zakladé datového modelu. Kdyby se element s timto ndzvem vypisoval
v Sabloné (mimo editaci) jako vypis odpovédi z operace <get-config>, umime
k tomuto elementu vypsat dalsi sémantické informace — textovou napovédu,
priznak, jestli je uzel povinny, nebo jej také umime transformovat na formu-
larovy prvek pro editaci hodnoty. Formuldfovému prvku umime automaticky
doplnit vychozi hodnoty, mnozinu dostupnych hodnot ( <select/>) nebo dopl-
nit korektni datovy typ. Z predchoziho pripadu uziti jsme pomoci naseptavace
ziskali nazev uzlu, ktery bychom mohli pouzit pro vykresleni vsech dostupnych
sémantickych informaci (stejné jako v Sabloné).

Proto po zméné ndzvu uzlu automaticky nacteme vSechny informace z da-
tového modelu, véetné napovédy a dalsich sémantickych informaci. Jelikoz
méame logiku pro vypis kazdého uzlu vyfesenou jiz v Sabloné, neni vhodné
tuto logiku opakovat zbytecné také v JS. Pomoci ajaxového volani si proto
nacteme cely vykresleny fadek uzlu z HTML sablony a vlozime jej do editac-
niho okna.

Automatické doplnovani povinnych polozek

V predchozich odstavcich bylo zminéno, ze nékteré uzly jsou pro vytvoreni
validni operace <edit-config> povinné. Nyni budeme umét na zikladé dato-
vého modelu napovidat nazvy potomki, zobrazovat formularové prvky oboha-
cené o sémantické informace, ale kazdy uzel podstromu stile musime pridavat
po jednom. Neékteré uzly pritom musi byt obsazeny ve validnim <edit-config>
pozadavku vzdy. Jedna se typicky o povinné polozky pro urcitou ¢ast pod-
stromu a také o klicové polozky u elementii typu list a dalsi.

Po vybéru nazvu nového uzlu proto vytvorime strukturu jeho podstromu
obsahujici vSechny povinné uzly automaticky. Rovnou je zobrazime uzivateli,
ktery témto polozkam urci pouze potirebné hodnoty.
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Zpracovani vice editovanych podstromua do jedné zpravy

V aplikaci v1.0 se formular pro duplikovani podstromu vzdy odesilal pti kazdé
jednotlivé duplikaci nebo po zméné hodnoty uzlu stromu. Stejnym zptisobem
bylo puvodné implementovano také vkladani novych podstromi. Pridavani
podstromi tak bylo vzdy oddéleno od editace hodnot obdrzenych z <get-
config>. Formular s apravami podstromu se po kazdé jednotlivé tipravé pod-
stromu odesilal. V pribéhu pouzivani aplikace se vsak objevil pripad uziti,
ve kterém bylo nutné pridat/editovat vice podstromu najednou — konkrétné
hovorime o uzlech typu leaf-ref. Tyto uzly obsahuji jako hodnotu referenci
do nékteré jiné Casti konfiguracniho stromu a muze se stat, ze je vyzado-
vano, aby byly oba uzly obsazené ve vygenerovaném pozadavku <edit-config>
soucasné. Tim padem bylo nutné navrhnout operaci (,,commit“), kterd ode-
sle celou modifikovanou konfiguraci namisto odesilani jednotlivych zménénych
casti postupné.

Jako feseni tohoto pfipadu uziti bylo navrzeno, aby se formulaf pro vytva-
feni podstromt misto odeslani vlozil do konfigura¢niho stromu mezi ostatni
uzly. Vsechny formulére, které jsou takto vlozeny, maji jiny atribut name, aby
bylo mozné je odlisit pti zpracovani od tprav hodnot existujici konfigurace.

Podpora vice datovych tlozist

Aplikace v1.0 umoziovala praci pouze s jednim datovym tlozistém obsahu-
jicim aktudlné bézici konfiguraci, zvanym running. Ostatni datova ulozisté
nebylo mozné nijak konfigurovat ani zobrazit. Pokud zafizeni podporuje vice
datovych ulozist (datastore), budeme muset nabidnout zpusob, jak je spravo-
vat a volné mezi nimi prepinat. Pro usnadnéni priace bude potfeba umoznit
kopirovani konfiguraci mezi jednotlivymi datovymi tlozisti. Informace o aktu-
alnim aktivnim datovém ulozisti si budeme muset pamatovat, protoze je nutné
tuto informaci predavat také jako parametr do pozadavku <edit-config>.

Prepinani mezi jednotlivymi datovymi tlozisti by mohlo byt vyfeseno pri-
dédnim jednoduchého formulére obsahujici prepinac¢ dostupnych datovych tlo-
zist. Pro ulozeni ndzvu aktivniho datového tlozisté je mozné pouzit, podobné
jako pro jiné dal$i filtry, proménnou $ SESSION. Kromé vybéru aktivniho da-
tového tlozisté pridame do formulare také vybér cilového datového uloziste,
do kterého chceme aktivni konfiguraci prekopirovat.

Vyplnéni prazdnych datovych dlozist a prace s prazdnymi moduly

Na zacatku sekce jsem zminil, ze aplikace v1.0 uméla pouze editovat hodnoty
ziskané pomoci operace <get-config>, piipadné uméla duplikovat ¢asti pod-
stromil. Neexistoval zadny zpusob, jak zacit konfigurovat prazdny modul nebo
datové ulozisté.

Specialnim pripadem vytvareni podstromil je zalozeni celé konfigurace jed-
noho modulu. Pokud v nastaveni NETCONF serveru povolime novy modul,
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neznamend to, ze se zobrazi automaticky v hornim menu mezi aktivnimi mo-
duly. Horni menu je generovano na zakladé odpovédi <get>, ze které si nacte
kotrenové elementy (coz jsou nazvy modulir). Po povoleni modulu v NETCONF
serveru ale odpovéd <get> tento kofenovy element neobsahuje. Musime jej
proto ru¢né vytvorit. Stejny problém se miize objevit pfi prepindni mezi da-
tovymi ulozisti, kdy je napt. datové tlozisté candidate prazdné a neobsahuje
ani kofenovy element.

Pro vytvareni novych kofenovych elementt musi byt do pozadavku <edit-
config> vlozen kromé ndzvu modulu také jeho spravny jmenny prostor (na-
mespace). Mapovani jmenného prostoru s nazvy moduli méame k dispozici
z capabilities hlavicek, které jsme ziskali po pripojeni k NETCONF serveru.
Pro vytvareni novych korenovych elementt byl proto navrhnut jednoduchy
formuldr, ktery bude obsahovat dva prvky — nazev modulu a jeho jmenny
prostor. Kazdy prvek bude obsahovat naseptavac¢ s dostupnymi hodnotami.
Po vybéru ndzvu modulu (kofenového elementu) se automaticky vyplni pii-
slusny jmenny prostor tak, aby uzivatel nemusel tuto informaci nikde slozité
hledat.

Uzivatelem razené polozky

U uzlt datového typu list nebo leaf-list umoznuje YANG definovat, ze zdlezi
na poradi jejich potomku. To umoznuje popsat pravidla firewallu nebo za-
znamu ve smérovacich tabulkach apod. Interné se uzivatelsky razené seznamy
urcuji poradim uzli potomkt v pozadavku <edit-config>. Aplikace v1.0 tuto
funkcionalitu nenabizi. Pro aplikaci v2.0 by bylo vhodné umoznit uzivateli
na frontendu urcit poradi potomktu — jejich sefazeni.

Zakladnim fesenim by mohlo byt u kazdého potomka (pouze pro uzly
s rodi¢em typu list a leaf-list) doplnéni tlacitka se Sipkami nahoru a dolu.
Kliknutim na Sipku by se potomek (véetné jeho podstromu) posunul o jednu
pozici. Tento postup je relativné zdlouhavy pro vice polozek seznamu. Vhod-
nou alternativou by mohl byt jQuery plugin Sortable?®, ktery umoziuje pie-
tahovat jednotlivé prvky seznamu na jakoukoliv pozici. V konfiguraci pluginu
je mozné nadefinovat omezeni tak, aby neslo pretahovat prvky mimo jejich
rodice (mezi jiné seznamy). S pretahovanymi prvky je mozné prenaset i jejich
pripadné podstromy. Plugin Sortable se jevi uzivatelsky privétivéjsim, proto
jsem se rozhodl pro jeho implementaci na tikor jednodussiho posunu potomku
o jednu pozici.

U obou dvou pristupt bude nutné predat informace o poradi jednotlivym
formulafovym prvkim tak, aby bylo mozné jednoduse seradit potomky se-
znamu pri dalsim zpracovani v PHP.

Zhttps:/ /jqueryui.com/sortable/
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Volani RPC metod

Kazdy modul muze v datovém modelu definovat RPC metody, které nabizi.
U prikladu toasteru muze jit napt. o metodu ,make toast* [18]. Tato metoda
muze mit predem definované vstupni parametry, jako je napi. barva kirky
nebo odlozeny start a také akci ,START*, neboli akci spust proces (zavolej
RPC metodu). V aplikaci v1.0 se tato ¢ast datového modelu nijak nezpraco-
vavala, tim padem ani uzivatel nemél zddnou moznost RPC metody volat.

Pro rozsiteni v aplikaci v2.0 zobrazime uzivateli seznam dostupnych RPC
metod podle datového modelu v levém panelu. Po kliknuti na nazev RPC me-
tody se otevie modalni okno s predvyplnénou strukturou povinnych parametri
na zékladé datového modelu (nemusi byt zadné). Parametry jsou zobrazeny
ve formé formularovych prvkad, véetné vsech dostupnych sémantickych infor-
maci — jedna se pouze o jiny zpusob vypisu XML stromu, ktery jiz zname.
Modalni okno bude mozné zavriit kliknutim na krizek nebo potvrdit volani
metody odeslanim obsazeného formulére.

1.4.4 Modularni rozsireni aplikace

Univerzalni feSeni jednoho problému nemusi byt vzdy idedlni a stoprocentni
pro vSechny situace. Je mozné, ze konkrétni zafizeni potfebuje nabidnout
kromé konfiguracnich dat také napr. vizualizaci, graf, obrazek, nebo jen ji-
nou nez textovou formu vypisu konfigurace. Univerzalni reseni nemuize pokryt
vSechny tyto individualni pozadavky. Na fadu tak prichazi otazka, jak vyrob-
cim umoznit promitnout do NetopeerGUI jejich nestandardni, individudlni
pozadavky.

Individualni pozadavky na formu vystupu konfigurace maji feseni v po-
dobé modularniho rozsiteni NetopeerGUI tak, aby méli vyrobci plnou kont-
rolu nad formou vystupu svych moduli. Moznost modularniho rozsiteni vsak
prinasi nékolik otazek a problémii.

Vybér zpuasobu vypisu

Bude nutné néjakym zpisobem urcit, kterou Sablonu mame pro aktivni mo-
dul vykreslit (vychozi zustane klasicky vypis — tabulkovy vypis). Nezbytna
proto bude databazovéa struktura, ve které bude definovino mapovani modulu
na Sablonu. Databazova struktura by meéla mapovat ndzev modulu (spolecné
s jmennym prostorem) k 1..n moznym Sablondm (formam vystupt).

Pokud bude modul nabizet vlastni sablonu pro vypis, méla by ztstat za-
chovana i moznost prepnuti na vychozi sablonu. Pro volbu zpiisobu vypisu
(tedy vzhledu modulu) sta¢i do levého panelu pfidat pfepina¢ se seznamem
dostupnych vzhledi. Po vybéru jiného vzhledu se zména promitne do konfi-
guracni ¢asti aplikace.
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Zpusob ulozeni individualniho vzhledu

Kazda sablona by méla byt umisténa v néjakém svém unikatnim jmenném
prostoru, aby byla moznd jeji nezaménitelnd identifikace. Pro zptusob ulozeni
sablon se pfimo nabizi vyuziti vlastniho Symfony2 Bundle (dale v textu budu
oznacovat pouze jako bundle). Bundle bude obsahovat veskeré soubory (kon-
trolery, Sablony, JS, CSS a obrazky) potfebné pro zobrazeni individudlniho
vzhledu modulu. Autorovi rozsifeni nabidne urcitou volnost a moznost pre-
tizeni funkci, tiid, metod nebo sluzeb a ovlivnit tak chovani celého modulu.
Sablony budou pod jmennym prostorem bundle také identifikovany v databézi.

Aby bylo mozné dodrzet tuto nové nadefinovanou architekturu, bude muset
byt vychozi vzhled definovan také jako samostatny bundle. Aplikace si pro
zpusob vypisu konfigurace bude volit pouze konkrétni bundle, ktery se bude
muset o cely vypis postarat sam.

Oddéleni spole¢nych ¢asti aplikace od individualnich

Obecné bude potfeba pro prechod k modularni architektutre aplikace rozdélit
také JS, CSS a obrazky (dile assets) — neni divod nacitat zdrojovy kéd a
soubory, které jsou pro dany vypis zcela zbytecné. S tim souvisi nutnost roz-
déleni assets do jednotlivych funkénich bloktit — bundle. Bude nutné oddélit
obecny vzhled a layout aplikace od konfiguracni ¢asti, kterou bude nové celou
reprezentovat samostatny bundle.

Pro CSS bude nutné prepsat veskeré spolecné vlastnosti do konkrétnich
proménnych tak, aby je mohly nové bundle pouzivat pro definici vlastniho
vzhledu (napf. primérni barvu tla¢itek apod.). Definice spoleénych vlastnosti
v podobé proménnych umozni také ,prizptusobeni“ celého vzhledu aplikace
pretizenim téchto vychozich proménnych a naslednou prekompilaci stylu.

Pro vsechny assets potfebné pro konkrétni bundle bude potteba pripravit
jednotnou cestu, jak tyto soubory definovat a z prostiedi celé aplikace je au-
tomaticky nacitat. Zde se da vyuzit moznosti pretizeni bloktt u TWIG sablon.
Nadefinujeme proto sablonu rozsifujici vychozi sablonu vzhledu stranky spo-
leéné s definici bloku (TWIG blocks), které bude mit moznost autor bundle
pretizit a tim doplnit cesty k potfebnym assets. Z prostiedi bundle bude mit
také moznost pretizit bloky celého layoutu, pokud to bude jeho cilem (napf.
skryti bloku horniho menu).

Priprava rodicovského kontroleru a API

Kazdy bundle musi mit moznost néjakym zpusobem nacitat konfigura¢ni data
pro vykresleni ve svych Sablondch. V aplikaci v1.0 se o pripravu dat a vy-
kreslovani vSech informaci o pripojeném zarizeni stard jeden kontroler — De-
faultController. To neni pro vypis z ostatnich bundle optimélni, protoze tento
kontroler je tézce rozsititelny. Chceme také ulehéit praci ostatnim vyvojartm
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rozsifujicich bundle a zamezit nutnosti duplikace zdrojového kédu pro pri-
pravu dat. Z tohoto divodu bude muset dojit k rozdéleni DefaultControlleru
na DefaultController a ModuleController.

V DefaultControlleru zustava vsechna logika, ktera se stara o vykresleni
spole¢nych ¢asti pro vsechny bundle. Rozsitujici bundle by nemély mit potfebu
do tohoto kontroleru nijak zasahovat, ¢i jej rozsitovat. Rozsitujici bundle se
stard pouze o vypis konfigurace modulu. K tomu bude slouzit obecna akce
moduleAction, kterd bude nadefinovina v novém ModuleControllerInterface.
Toto rozhrani budou muset implementovat vsechny rozsitujici bundle. Pro
zjednoduseni prace mize novy kontroler v rozsitujicim bundle pretizit nove
vznikly ModuleController a vyuzivat tak jeho metody pro piipravu dat. Celd
architektura je zobrazena na obrazku 1.3.

Z kazdého kontroleru (i z rozsifujictho bundle) budou k dispozici sluzby pro
komunikaci s mod__netconf ¢i pro zpracovani XML souboru (vice podrobnosti
v sekci Architektura NetopeerGUI). Tyto sluzby nabidnou API, které muze
vyuzivat kazdy bundle pro vlastni zplisob zpracovani dat a komunikaci se
zalizenim, pokud bude chtit.

Vybér bundle pro zpracovani akce

Akce moduleAction mé definované pojmenované cesty (route), které jsou spo-
le¢né pro vSechny rozsirujici bundle. Aplikace samotnd musi néjakym zpuso-
bem ovlivnit nacitdni bundle pro cestu, kterda patii k této akci. Tim bude
zajisténo, ze se vzdy vypiSe aktivni modul pomoci konkrétniho bundle. Pro
mapovani modulu a bundle mame navrzenou databazovou strukturu. Zbyva
tedy navrhnout, jak naprogramovat vybér namapovaného bundle.

Symfony nabizi moznost pretizit zpracovani pozadavku jesté pred volanim
vychoziho kontroleru pomoci metody onKernelController ve vlastnim Liste-
neru. V dokumentaci [19] je uvedeno, ze metoda onKernelController obsahuje
logiku, kterou chceme vykonat tésné pred spusténim samotného kontroleru.
Toto je idedlni misto, ve kterém se mizeme rozhodnout, ktery bundle (a kon-
krétni kontroler), budeme chtit pro vypis akce moduleAction zavolat. Pokud
méa pozadavek prirazenou akci moduleAction, naCteme si z databdze podle
nazvu modulu a jmenného prostoru hodnotu moznych kontrolerti pro vypis.
Pokud néjaky zaznam nalezneme, prepiseme vychozi cilovy kontroler na ndmi
nové nacteny z databaze. Celou akci nechdme déle probéhnout, ale jiz v kon-
krétnim bundle pro dany modul.

1.4.4.1 Dalsi rozsireni

Dalsi rozsiteni aplikace se budou tykat hlavné nastaveni moznosti aplikace.
Toto nastaveni bude mozné provést bud v prubéhu instalace, nebo také pozdéji
nastavenim parametra v souboru parameters.yml. Uzivatel si bude moct zvolit
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\Symfony\Bundle\FrameworkBundle\ControllenController

JAN

/ Extends \
/ H \FIT\NetopeerBundle \

BaseController
."V v <I’-
_Bxtends Extends 7 Extends
i Extends el
AjaxController DefaultController SecurityController
ModuleController
ModuleControllerinterface
+ moduleAction($key, q
$module, $subsection)
& ‘} ’(/' /
’ X Ex?en'ds
Impléments ’
A \FIMBundle\ModuleDefaultBundle

ControlleModuleController

Injects in every controller

Injects in every controller

ServiceContainer

FIT\NetopeerBundle\Models\Data
FIT\NetopeerBundle\Models\XMLoperations
Symfony\Bridge\Monolog\Logger

Obréazek 1.3: Navrh architektury modularniho rozsifeni pro vlastni zptisob
vypisu moduld.

napt. jako vychozi rezim aplikace rezim jednoho zafizeni nebo autentizaci
pomoci SAML protokolu.

Jakékoliv modularni rozsireni, které bude distribuovano v podobé Sym-
fony2 Bundle, bude mozné pridat jako zévislost do composer.json (vice in-
formaci v sekci 2.9) a néasledné jej nainstalovat do aplikace. To ndm umozni
jednoduse celé NetopeerGUI rozsirovat dle individualnich potieb.

1.5 Celkovy vycet funkci aplikace (v2.0)

NetopeerGUI obsahuje nasledujici funkce:
e pripojeni se k jednomu zafizeni podle tdaju uvedenych v konfiguraci
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aplikace — rezim jednoho zafizeni (napt. lokalni konfigurace linuxového
systému),

nebo pfipojeni se k vice lokdlnim i vzdélenym zafizenim najednou (po-
moci protokolu NETCONF) a volné mezi nimi pfepinat,

zobrazeni historie pripojenych zarizeni,

podpora vice datovych tlozist, véetné kopirovani konfiguraci mezi nimi,
zamykani a odemykéni zafizeni (<lock> a <unlock> operace),
zobrazeni stranky s informacemi o zafizeni (capabilities. .. ),

validace obsahu datového tuloziste,

zaloha konfigurace zarizend,

podpora <get-schema>>,

automatické rozdéleni prijatych stavovych a konfigurac¢nich informaci
do modulu a zalozek (filtrace odpovédi),

zobrazeni vystupu operaci <get> a <get-config> po kliknuti na zvoleny
modul (bez nutnosti ruéniho pouziti protokolu NETCONF),

automatické doplnéni vystupu operaci <get> a <get-config> o séman-
tické informace na zékladé datovych modeli YANG,

transformace vystupu do podoby formularovych prvka pro snadnou edi-
taci (moZnost editace hodnot jednotlivych elementt), véetné zobrazeni
vhodnych formulafovych prvki na zakladé datového typu,

vytvareni novych modult a vkladani novych elementt, véetné vytvoreni
kompletniho stromu element,

automatické napovidani nazvia elementt a automatické dopliovani po-
vinnych polozek pri vytvareni stromu elementu, automatické doplnéni
vychozich hodnot,

uzivatelské razeni elementu (téch, které maji tuto moznost povolenou
v datovém modelu),

automatické provedeni operace <edit-config> po ulozeni tprav,
validace uzivatelského vstupu,
volani definovanych RPC metod,

zobrazeni asynchronnich notifikaci NETCONF serveru,
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e zaloha zvolené konfigurace.

Z hlediska univerzalniho pouziti a moznosti rozsiteni v komunité uzivatelt
NETCONF umoznuje aplikace pouziti nasledujicich funkeci:

¢ jednoducha instalace pomoci composer,
o distribuce stazitelného predinstalovaného virtualniho stroje,

o prihlaseni uzivatelii do aplikace podle tidaju uloZzenych v databazi (lo-
kélni uzivatelé aplikace), nebo pomoci SAML standardu,

e modularni rozsireni — kazdy modul mize mit svou vlastni formu vy-
stupu, kazdy vyrobce si muze upravit vzhled celé aplikace,

e modularni rozsiteni je realizovano pomoci Symfony2 Bundle,

o témto bundle je zpfistupnéna sluzba (API) pro volani operaci proto-
kolu NETCONTF, sluzba pro zpracovani XML souborti a ptipravu <edit-
config> pozadavku (Gprava stromu na zakladé modifikovaného obsahu),

e bundle mohou jednoduse rozsitovat tridy i sluzby aplikace dle potteby.
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KAPITOLA 2

Realizace

2.1 Architektura aplikace

2.1.1 Propojeni NETCONF klienta s NETCONF serverem

Architektura NETCONF klienta je vicevrstva. Podle [20] komunikuje NET-
CONF klient s NETCONF serverem pomoci knihovny libnetconf napsané
v jazyce C. Tato knihovna implementuje protokol NETCONF a poskytuje
zakladni funkce pro vytvoreni spojeni, prijiméani a odesilani zprav a praci
s konfigura¢nimi daty. Spojeni vyuziva protokol SSH. Nazorné je komunikace
zobrazena na obrazku 2.1.

2.1.2 Architektura NetopeerGUI

NetopeerGUI rozsituje schéma uvedené na obrazku 2.1 o mod__netconf, jak je
uvedeno na obrazku 2.2. Mod_ netconf je modul pro server Apache?®. S timto
modulem probiha komunikace z webové aplikace pres UNIX socket. Modul
vyuziva libnetconf, jak je uvedeno v hierarchii na obrazku 2.2.

Veskerou obsluhu komunikace s mod_netconf provadi jedna trida Data.
Komunikace t¥idy Data je znédzornéna na obrazku 2.3. Tato tiida zajistuje
provedeni zakladnich prikazt, které mizeme v ramci protokolu NETCONF
pouzit. Vychozi metodou pro veskerou praci a komunikaci s mod_netconf je
metoda handle(). Umoznuje provést operace, které API mod_netconf posky-
tuje. Odpovédi NETCONF prikazi ve formatu XML sluzba parsuje a déle
zpracovava pro dalsi pouziti v kontrolerech a sablonach.

Trida Data musi byt v rdmci NetopeerGUI dostupnd ze vsech kontrolert,
protoze provadi veskerou komunikaci s mod_netconf. Z tohoto divodu jsem
tuto tiidu vytvoril jako sluzbu (Service) v ramci ndvrhového vzoru Dependency
Injection (DI)). DI podle [21] [22] ,slouzi pro snizeni zavislosti mezi jednotli-

http://httpd.apache.org
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NETCONF klient

v 1

libnetconf

v 1

libssh2/ssh(1)

network

[ SSH server ]

v 1

[ NETCONF server J

Obrazek 2.1: Diagram vrstev aplikaci mezi NETCONF klientem a NET-
CONTF serverem — konfigurovanym zaiizenim, které spolu komunikuji pomoci
knihovny libnetconf [20].

NETCONF klient

webGUI

A

Y

mod_netconf P ”] libnetconf

Obrazek 2.2: Zjednodusend architektura NetopeerGUI (NETCONF Kklienta)
s libnetconf pomoci mod_ netconf.

A

4

vymi ¢astmi systému. Jeho provedeni vychazi z obecnéjsitho navrhového vzoru
Inversion of Control (IoC).“

Framework Symfony2 ma pro definovani sluzeb a jejich zavislosti pripra-
venou strukturu v souboru Resources/config/services.xml. Diky tomu je nyni
mozné pouzivat t¥idu z jakéhokoliv kontroleru (¢i ji vlozit do jiné tridy (nutné
pridat zavislost)) bez nutnosti vytvafeni konkrétnich instanci pfimo v kédu
jednotlivych metod.

Definovanim tiidy Data jako sluzby jsem vytvoril zaklad API pro mo-
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webGUI
http/s 9
[ PHP ] < >
[ Data.php ] A
A
unix_socket
Y
apache
NETCONF N [ mod_netconf ]

server N NETCONF

—_—

libnetconf ]

Obrazek 2.3: Podrobnd architektura NetopeerGUI (NETCONF klienta)
s NETCONF serverem.

duldrni rozsifeni (vice v sekci Modularnost aplikace). Déle v textu bude tato
sluzba oznacovana jako DataModel (se stejnym nazvem je nadefinovana i v apli-
kaci).

Aplikovani a prace s MVC

V é&lénku ,,Uvod do architektury MVC* [23] je névrhovy vzor MVC popsan
takto: ,,Architektura MVC déli aplikaci na 3 logické ¢ésti tak, aby je slo upra-
vovat samostatné a dopad zmén byl na ostatni ¢asti co nejmensi. Tyto tri
casti jsou Model, View a Controller. Model reprezentuje data a business lo-
giku aplikace, View zobrazuje uzivatelské rozhrani a Controller mé na starosti
tok udalosti v aplikaci a obecné aplikacni logiku.*“ Nazorna komunikace je
uvedena na obrazku 2.4.

& Q{ controller ]
[ view M model ]

Obréazek 2.4: Nazorna ukazka komunikace mezi jednotlivymi vrstvami v apli-
kace zalozené na néavrhovém vzoru MVC.
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Pri pouzivani a snaze o dodrzovani best practices pro vytvareni aplikaci
v rdmci Symfony2 ale pfijdeme na to, ze se striktné dle definice o t¥ivrstvou
MVC architekturu nejedné. Architekturu bych nazval podle zkuSenosti zis-
kanych v predmétu BI-ZSI spise ,dvou a ptl vrstvou“, protoze Controller je
casto nucen fesit také business logiku aplikace. Cely framework je silné zavisly
na pouzivani jmenngch prostori (namespaces), které poskytuje PHP od verze
5.3 [24].

2.2 Zpracovani XML soubori

NetopeerGUI pracuje s XML soubory jako primarnim formatem dat. Na praci
s XML bychom se mohli divat dvéma pohledy — nacteni odpovédi ze serveru
a priprava pro dalsi zpracovani (napf. vypis v Sabloné) nebo vytvoreni XML
Fetézce se zménami konfigurace zarizeni pro odeslani zpét na server pomoci
operace <edit-config> (také volani RPC metod). Veskerd logika je umisténa
ve ttidé XML Operations.

2.2.1 Zpracovani odpovédi ze serveru

V prvnim kroku se pokusime nacist odpovéd serveru v podobé XML fetézce
pomoci Simple XML objektu. Pokud nacteni probéhne v potradku, znamend
to, ze je XML fetézec je validni a lze jej dale zpracovavat. V opacném piipadé
se Casto stava, ze XML retézec neobsahuje korenovy uzel. Pokusime se proto
obalit XML fetézec do chybéjiciho korenového uzlu a zkusime nacist XML
znovu. Pokud ani tento pokus neni tispésny, oznamime uzivateli chybu pfi
zpracovani pomoci chybové hlédsky a zpracovani odpovédi zde kon¢i — neméame
validni XML fetézec a nemtzeme jej ani vypsat.

Pokud je nacteni odpovédi tspésné a jednd se o operaci <get> ¢i <get-
config>, provedeme spojeni odpovédi s predgenerovanym datovym modelem
(ziskanym pomoci operace <get-schema> po navazani spojeni se serverem)
nebo vratime rovnou puvodni odpovéd (pokud datovy model neexistuje). Spo-
jeni odpovédi s datovym modelem dopliuje k odpovédi atributy se sémantic-
kym vyznamem pro vypis v Sabloné. Prikladem takové sémantické informace
jsou datové typy pro spravnou transformaci do formuldrovych prvki, text néa-
povédy, informace, zda je hodnota povinna pro vyplnéni apod.

V obou ptipadech nasleduji bud nékteré z dalsich operaci s XML odpovédi,
nebo rekurzivni vypis do Sablony.

Vypis XML do sablony

Vypis XML stromu do Sablony probihd pomoci rekurzivniho volani nékolika
sablon (zvlast pro vypis rodi¢u a jejich potomkil). Kazdy element je pii vy-
pisu zobrazen bud jako text nebo jako formuldfovy prvek (pokud ma byt
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editovatelny) na zékladé informaci uvedenych v datovém modelu. U jiz exis-
tujici konfigurace neni zpravidla mozné ménit ndzev elementu, pouze jeho
hodnotu (neplati pii vytvareni novych ¢asti stromu). Kazdy element je zobra-
zen v podobé jednoho radku, ktery obsahuje navic tlacitka pro vliozeni nového
podstromu nebo jeho smazéni.

P1i vypisu se u jednotlivych element uchovava informace o XPath cesté,
ktera je zakédovana na zékladé prepisovacich pravidel (viz. déle). XPath cesta
se pouziva pro jednoznacnou identifikaci elementu uvnitit XML stromu tak,
aby bylo mozné ménit konfigurac¢ni hodnoty, pridavat ¢i odebirat elementy —
libovolné pracovat s XML stromem. Hodnota XPath je prenasena jako nazev
formulafového policka (atribut name) a po odeslani formulafe je ziskdna z pole
$ POST. XPath cesta musi byt proto zakédovana do povolenych znaki pro
prenos v poli § POST. XPath cestu je mozné generovat automaticky pouze
pri prvnim vypisu elementii do Sablony, protoze vétsina tprav XML stromu
se nasledné provadi pomoci JS dynamicky. Pii dynamickém vytvareni jiz neni
k dispozici Simple XML objekt a XPath cesta tak musi byt generoviana piimo
v JS.

2.2.2 Priprava XML retézce pro operaci <edit-config>

Po odeslani formulare s tipravami jednotlivych XML elementt je nutné odeslat
serveru zpravu pomoci operace <edit-config> ve spravném formatu. XML
retézec musi obsahovat pozadované elementy a atributy a musi byt ve striktné
definované strukture. Proto je nutné po tpravé hodnot jednotlivych elementt
(¢i ptidani podstromu apod.) provést dalsi modifikace celého XML pozadavku.

Jako priklad si mizeme uvést procisténi XML stromu pro smazani ele-
mentu. Nejprve z $§ POST hodnot zjistime, ktery element v XML stromu
chceme smazat a vybereme jej pomoci XPath z aktualni konfigurace. K tomuto
elementu doplnime atribut zc:operation = ’remove’. Operace <edit-config>
musi byt validni podle datového modelu, jinak se operace neprovede. To zna-
mena, ze musi obsahovat vsechny pozadované elementy a kompletni cestu
od korenového elementu. Ostatni elementy, kterych se této zmény netykaji,
odstranime. Ponechdme pouze povinné elementy, které jsou zpravidla nutné
pro unikatni identifikaci modifikovaného elementu.

Pred odeslanim zpravy pomoci operace <edit-config> je provedena také
sémanticka validace odesflaného XML fetézce pomoci Relax NG30 a W3C
XML Schema3!. Soubory s valida¢nimi schématy jsou vygenerovany v pritbéhu
generovani datovych modeli pro pripojené zafizeni.

Vkladani novych konfigura¢nich informaci v datovém tlozisti serveru se
provadi podobnym zpusobem. I v téchto pripadech je potfeba vytvorit validni
zpravu podle datového modelu.

3%http://relaxng.org
3http: //www.w3.org/XML/Schema
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Operace ,,commit*“

Operace ,commit“ uvedend v analyze slouzi k odeslani vice tprav stromu
v rdmci jednoho pozadavku. To s sebou prindsi ruzné problémy. Pri ipravach
XML stromu pomoci JS vznikd nékolik mensich formuldid, jejichz data jsou
po odeslani formulafe serializovana a déle zpracovavana v PHP. Kazdy for-
mulérovy prvek obsahuje v atributu name unikatni identifikator formulére.
V hodnoté $ POST jsou proto jednotlivé formuldie také identifikovdny uni-
katné.

Zpracovani hodnot v PHP probiha iterativni formou. Zpracovani vsech ob-
drzenych hodnot formulare najednou by mohlo vést k mnoha kolizim pfi ipra-
vach a modifikacich vysledného XML pozadavku. Proto jsou data z kazdého
jednotlivého formuldre zpracovana postupné jeden po druhém, uplné stejneé,
jako kdyby byl odeslan pouze jeden jediny formula¥. Vznikne tak n (n = pocet
formulaii) kompletnich XML stromi. Tyto XML stromy jsou nésledné spo-
jeny do jednoho vysledného stromu. Mame tak jistotu, Ze neprijdeme o zadné
dilezité elementy, bez kterych by nebyl pozadavek <edit-config> validni.

2.2.3 XML operace jako sluzba

Podobné jako trida Data, kterd je definovana jako sluzba DataModel, také tiida
XMLOperations je definovana jako sluzba XML Operations a je dostupnd po-
moci DI vSsem kontrolerim a pfipadnym dal$im tfidam. Sluzba XML Operati-
ons je primo zavisla na sluzbé DataModel (plati i obrécené), protoze vyuziva
jeji API napt. pro ziskdni datovych modelu, které dale zpracovava a provadi
naprt. spojeni odpovédi z piikazu <get> s datovym modelem. VSechny operace
jsou napsany co mozna nejobecnéji tak, aby je bylo mozné pouzit z jakéhokoliv
vlastniho modulu (viz. sekce Modularnost aplikace).

2.3 Asynchronni nacitani

Asynchronni na¢itani obsahu je dulezité pro ajaxovy pruchod aplikaci. Hlavni
technikou, kterou budeme pouzivat, je nahrazeni obsahu pouze téch ¢asti
stranky, které se maji zménit. Ostatni ¢asti stranky zlstavaji neménné. Déle
v textu bude tato technika nahrazeni urcitych casti stranky nazyvana jako
minvalidace bloku“.

V analyze bylo uvedeno, ze vykreslend sablona celé stranky neni na asyn-
chronnim nacitani nijak zavisla. Na strance jsou vygenerovany odkazy na dané
casti aplikace, stejné tak formulaie a jejich akce. Formuldre i odkazy mohou
navic obsahovat rtizné modifikatory v podobé HTMLS5 data atributd, jako jsou
napt. modifikdtory pro zdkaz ulozeni akce do historie.

Cely skript obsluhujici asynchronni nacitani obsahu byl vytvoren jako
jQuery plugin (soubor jquery.netopeerqui.js).

Nyni si popiseme prubéh invalidace blokl v jeho jednotlivych ¢astech.
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2.3.1 Odchyceni udalosti

Prvnim krokem pro invalidaci blok@ jsou udalosti kliknuti na odkaz nebo
odeslani formulére. Tyto udalosti jsou odchyceny v JS a je zakazéno jejich vy-
chozi zpracovani. Misto toho v JS zjistime cilovou URL, na kterou pozadavek
sméfuje, a nacteme ji pomoci ajaxového volani (za vyuziti funkei knihovny
jQuery). Pokud uzivatel odesila formulaf, pfipojime navic jako parametry se-
rializovana data odesilaného formulére.

Ajaxové volani cilové URL je zpracovano konkrétni akei v PHP (k urceni,
ktera akce se ma provést slouzi technika routovant). Logika celé akce je pro-
vedena az do konce iplné stejnym zptisobem, jako kdyby dochéazelo k jejimu
primému volani. Rozdil je ovSem ve formatu odpovédi z akce kontroleru. Stan-
dardné se jako odpovéd vraci pole proménnych, které je na nizsich vrstvach
frameworku pieddno $abloné (definovana v anotacich akce kontroleru). Sab-
lona se zpracuje a jeji vysledny kéd je vykreslen prohlize¢em. Pro invalidaci
blokii ale nechceme vykreslovat celou sablonu, pouze jeji ¢asti, neboli bloky.

2.3.2 Definice invalidovanych blokt

Sablonovaci systém TWIG vyuzivé konstrukty zvané bloky (element {% block
%}). Ty unikdtné pojmenovéavaji a ohrani¢uji ¢asti sablony, které muzeme
napf. v hierarchii vnofenych sablon riznym zptisobem pretézovat, rozsirovat a
modifikovat (vzdy pouze smérem k rodicovské Sabloné). Blok si muzeme pied-
stavit jako protected proménnou rodi¢ovské t¥idy, kterou dédi nékolik podttid.
Sablona miize byt instance jakékoliv z hierarchie t¥id, kterd méni hodnotu pro-
tected proménné.

Pro invalidaci blokt chceme nacitat pouze hodnoty predem definovanych
bloku z jakékoliv Sablony. Pro urceni, ktery blok chceme nacist, pouzivame
jmenny prostor Sablony, ve kterém se nachézi unikatni nazev bloku. Téchto
blokd muze byt v odpovédi 0..n.

V metodé BaseControlleru, kterd pripravuje pole proménnych pro vypis
do sablony, byla doplnéna kontrola, jestli je pozadavek typu XML Http Request.
Pokud ano, nedochézi k vraceni pole proménnych pro sablonu a jejimu vykres-
leni, nybrz k vykresleni jednotlivych blokt z definovanych sablon. Vykresleny
HTML kéd bloki je ulozen do pole, které je serializovano jako JSON fetézec
a navraceno jako odpovéd.

Logika akce kontroleru, ktery pozadavek zpracovavd, musi byt rozsirena
pouze o definice jmennych prostoru sablon a nazvu bloku, které se maji v pri-
padé ajaxového volani vlozit do odpovédi. V BaseControlleru byly také pri-
dany potrebné metody pro definovani téchto blokli a praci s nimi.

2.3.3 Zpracovani odpovédi v JS

Jako odpovéd ajaxového volani ziskame pole vykreslenych bloki. Nyni musime
timto novym vykreslenym kédem nahradit prislusné casti stranky. Stranka
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nemd ve svém HTML kédu zadné informace o blocich, které byly pouzity
v TWIG sablonédch. Proto je obsah kazdého TWIG bloku obalen elemen-
tem, ktery ma atribut id = "block-- NAZEV_TWIG _BLOKU'". Diky tomu
je mozné nahradit z prostiedi JS obsah elementu s hodnotou atributu id od-
povidajicimu ndzvu obdrzeného bloku novym kédem. To provedeme postupné
pro vsechny vykreslené bloky z odpovédi.

2.3.4 History API

Poté, co tspésné zpracujeme vsechny bloky odpovédi, musime pridat novou
URL do historie prohlizeni. K tomu vyuzijeme HTML5 History API a jeho
metodu pushState(). Tim dojde ke zméné URL adresy prohlizece a také k moz-
nosti vratit se v prohlizeci zpét na predchozi stranku.

Pokud se uzivatel pohybuje v prohliZeci zpét nebo vpred, doslo by nyni
ke klasickému nacteni celé stranky. Pro ajaxové nacitdni musime tuto udélost
odchytit obdobné jako udalost kliknuti na odkaz nebo odeslani formulére.
K tomu slouzi udalost window.onpopstate. Zpracovani udalosti window.onpop-
state probéhne stejné jako u udélosti kliknuti na odkaz s danou URL, nedojde
pouze k pridani URL do historie prohlizec¢e pomoci metody pushState. Stranka
by se tam jinak objevila dvakrat.

2.4 Rozsireni moznosti konfigurace zarizeni

Rozsiteni moznosti konfigurace zafizeni bych na zacatku rozdélil do tii kate-
gorii:

1. modifikace stromu v Ul pomoci JS

2. pridani pottebné logiky pro zpracovani dat z Ul

3. pridani funk¢nosti definované protokolem NETCONF

2.4.1 Konfigurace v Ul pomoci JS

Pripady uziti, ke kterym v prubéhu konfigurace zarizeni z pohledu uzivatel-
ského rozhrani dochdzi, byly podrobné popsany v analyze (sekce 1.4.3). Pro
shrnuti, hlavni oblasti jsou:

editace hodnot stromu, ktery jsem obdrzel ze serveru,

e rozsiTeni stromu o nové uzly ¢i podstromy, uzivatelské razeni seznami,
mazani uzla,

e automatické naseptavani nazvu uzli,

e automatické vygenerovani povinnych potomki,
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e prepindni mezi datovymi tlozisti,
e prace s prazdnymi moduly a datovymi tlozisti,
e volani RPC metod,

o akce ,commit* (odesli vSechny tpravy).

U jednotlivych modifikaci stromu musi uzivatel vzdy provést podobné akce.
Akce jsou redlné kroky, které uzivatel provede v Ul. Jednotlivé kroky je mozné
popsat nasledujici osnovou:

1. vyvolat akci (napf. kliknutim na ikonku)

2. zobrazit formular (nejcastéji v modalnim okné se zatemnénim ostatnich
Casti stranky)

3. pridat novy podstrom, editovat hodnoty uzlt
4. podivat se do napovédy, precist si popis uzla

5. kliknout na tlacitko odeslat zmény

Urc¢ité DOM prvky, které reprezentuji vykresleni stromu hodnot a pii-
slusnych ovladacich prvka, maji pomoci JS pritazeny listenery pro odchyceni
urc¢itych udélosti (nejcastéji kliknuti, hover apod.). Vsechny funkce, které tyto
udalosti obsluhuji, jsou kviili modularnimu rozsiteni aplikace vyc¢lenény do sa-
mostatného souboru, ktery je obsazen v ModuleDefaultBundle.

Generovani novych DOM element probihd dvojim zptisobem — bud ma-
nualné v JS nebo dynamicky pomoci asynchronniho volani pripravenych akci
AjaxControlleru. Jako priklad pro manudlni vytvareni uvedu priddni nového
uzlu. Rédek s timto uzlem obsahuje pouze <input/> pro zadani nazvu uzlu a
pro zadani hodnoty uzlu. Druhym prikladem je vytvoreni potiebnych HTML
elementti pro zobrazeni formulédre, ovladacich prvka, prekryvu obrazovky po-
loprithlednym pozadim apod. Obecné se jedné o generovani HTML elementt,
které jsou statické, neménné.

Generovani a vkladani dynamickych dat slouzi napr. pro doplnéni séman-
tickych informaci k nové vlozenému uzlu, doplnéni vychozich hodnot formu-
latovych prvkia apod. Zde hovorime o generovani HTML elementii pomoci
sablony a jejich nasledném vlozeni do DOMu. Druhym typem asynchronné
nacitanych dat jsou napi. hodnoty pro automatické naseptavani nazvu uzla,
které se nevkladaji ptimo do DOMu, ale dale se zpracovavaji.

Celkové je manipulace se stromem kombinaci asynchronniho nacitani, in-
validace blokii a rozsahlé prace s DOMem.
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2.4.2 Doplnéni logiky pro zpracovani dat

Pro nové zptsoby konfigurace je nutné piizpisobit také kontrolery. Uvod
do problematiky zpracovani XML souboru v NetopeerGUI jsem popsal jiz
v sekci 2.2.

Logiku zpracovani dat z formulait bylo nutné rozsirit o veskeré nové zpu-
soby konfigurace, jako jsou napr.:

1. vytvareni novych uzli a podstromt misto pouhé tpravy hodnot,
2. zpracovani mazani uzlu,
3. zpracovani vSech modifikaci stromu pomoci operace ,,commit*,

4. vytvoreni a zpracovani formulaft pro vyplnovani prazdnych datovych
tlozist,

5. vytvoTeni a zpracovani formulait pro zménu datovych tlozist, kopirovani
mezi nimi,

6. vytvoTeni a zpracovani formulaid pro volani RPC metod.

Kontrolery pro tyto akce se staraji pouze o pripravu konfiguracnich dat,
veskeré dalsi zpracovani probiha ve sluzbé XML Operations. U zpracovani for-
mulédia a jejich transformace do XML soubort bylo nutné provést nejvyraz-
néjsi refaktorovani kédu.

V aplikaci v1.0 byl cely tento kéd obsazen pfimo v kontrolerech, pripadné
ve tridé Data (sluzba DataModel). Kéd pro zpracovani byl roztFistén na né-
kolika mistech, mnohdy zbytecné duplikovan. Nyni je celd logika rozclenéna
do mensich funkcénich celkl, coz prineslo mj. vétsi prehlednost, udrzitelnost
a také lepsi testovatelnost kodu. Kazda trida se starda pouze o to, k ¢emu je
urcena, coz bylo nutné provést také z duvodu pripravy API pro modularni
rozsiteni celé aplikace.

2.4.3 Rozsiteni funkcnosti protokolu NETCONF

Oproti aplikace v1.0 byla do verze v2.0 doplnéna také podpora novych dato-
vych typi konfiguracnich uzli, jako jsou choice ¢i leafref. Pokud datovy model
obsahuje tyto datové typy, stavajici zptisob vypisu stromu i jeho zpracovani
selhdva, protoze jejich obsah se zpracovava a vykresluje jinym zptisobem nez
u ostatnich typi.

Podle definice v [3] slouzi leafref jako reference na konkrétni instanci typu
leaf v datovém stromé. To znamend, Ze nemuzeme pracovat primo s uzlem
typu leafref, nybrz musime nacist spravnou hodnotu z jeho reference urcené
hodnotou path.

Typ choice umoznuje podle [3] ,oddélit navzajem nekompatibilni uzly
do nezavislych voleb pomoci choice a case vyrazu. Choice obsahuje seznam
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case uzlu a definuje tak uzly, které se nesmi objevit v daném podstromé spo-
le¢né.“ Laicky FeCeno se jedna o vybér jednoho podstromu uzli z preddefino-
vanych moznosti.

Pro tento typ bylo nutné pripravit specialni logiku pro vypis i zpraco-
vani. Datovy model obsahuje navic elementy case, které se déle v konfiguraci
nevyskytuji. Tudiz mapovani odpovédi serveru na datovy model muselo byt
upraveno tak, aby prochéazelo pres elementy case k jeho potomkiam. Procha-
zeni k potomkiim muselo byt zavedeno i pro nac¢itani hodnot pro naseptavani
nazvu elementi, protoze element case se nevyskytuje ani v <edit-config> po-
zadavku.

2.4.4 Vypis NETCONF notifikaci

Zvlastni casti rozsiteni moznosti konfigurace jsou NETCONF notifikace. Noti-
fikace jsou implementovany pomoci WebSocktes (dale WS). Spravné zobrazeni
a chovani notifikaci uvniti aplikace zavisi na asynchronnim nacitani obsahu
(invalidaci bloku stranky) tak, aby nedochézelo k vicendsobnému ptipojovani
se k WS pro prijem notifikaci. V dalsim popisu realizace poc¢itame s tim, ze
je asynchronni nacitani obsahu pouzito.

Implementaci komunikace pomoci WS uvniti NetopeerGUI bylo prove-
deno v souboru notifications.js. Zde byl vytvoren jQuery plugin s nazvem
notif WebSocket, ktery se stard o veskerou komunikaci i vykreslovani.

Prvnim tkolem bylo urcit, kde se notifikace budou na frontendu uzivateli
zobrazovat. Rozhodl jsem se pridat do spodni ¢asti obrazovky panel, do kte-
rého budu notifikace automaticky pridavat. Panel vzhledem pripomind termi-
nalové okno a je jasné odlisitelny od zbytku konfiguracni ¢asti obrazovky.

Po prvnim vykresleni tohoto panelu v DOMu (zpravidla po zobrazeni prvni
konfiguracéni stranky zarizeni) se aplikace pripoji k definovanému portu WS
— navaze komunikaci se serverem. Pokud je jiz spojeni navdzdno (ajaxovy
pruchod aplikaci), nové se nevytvari.

Plugin notif WebSocket registruje listenery na potfebné udalosti definované
v HTML5 standardu WebSockets:

e onopen: vypise na obrazovku zpravu, Ze spojeni bylo navazino
e onclose: vypise na obrazovku zpravu, ze spojeni bylo ukoncéeno
e onmessage: vypise na obrazovku obdrzenou notifikaci

e onerror: vypise na obrazovku chybu

Jakykoliv vypis na obrazovku doprovazi vizudlni probliknuti panelu. Kazda
vypsana zprava obsahuje také presny cas, kdy byla zprava vytvorena. Jednot-
livé stavy (informacni, chybova, Gspésnd) zpravy jsou barevné odliSeny.

Notifikace obsahuji v nékterych pripadech také strukturovana data, napr.
informace o IP adrese, ze které se ptipojil jiny uzivatel k aktivnimu zafizeni.
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Tato strukturovand data nejsou vypisovana na obrazovku jako obycejny text,
ale jsou obohacena o uréité chovini — napf. kliknutim na IP adresu se zobrazi
dostupné informace o priblizné poloze, hostname a dalsi.

2.5 Modularnost aplikace

V tvodni analyze jsem dosel k zavéru, ze modularnost aplikace bude realizo-
vana pomoci samostatnych Symfony2 Bundle. Realizaci modularniho rozsiteni
popisu postupné od nejnizsi logiky aplikace pro vybér aktivniho bundle, pri-
pravu API, pres zpusoby implementace vlastniho rozsiteni z bundle az po re-
alné priklady pouziti.

2.5.1 Logika pro vybér aktivniho bundle

V analyze bylo rozhodnuto, Ze je nutné v databazi pripravit mapovaci tabulku
jmenného prostoru modulu na jmenny prostor bundle. Ta byla nadefinovana
v entité ModuleController.

Pro vybér bundle, ktery ma byt vypsan, byla vytvorena sluzba Modu-
leListener, obsahujici metodu onKernelController, ve které je rizena logika
rozhodovani. Ukéazka kédu této metody je uvedena na vypise 2.5. Kromé au-
tomatického vybéru prvniho kontroleru je ukladan naposledy zvoleny kontroler
do struktury ConnectionSession, aby bylo mozné uzivateli pri pristim pristupu
automaticky zobrazit spravny vzhled modulu.

2.5.2 Definice ModuleControllerInterface a priprava API

ModuleControllerInterface definuje jedinou povinnou metodu moduleAction (),
ktera 1idi vykreslovani veskerych konfiguracnich dat zafizeni. V analyze byl
popsan zpusob, jakym ma byt vytvoren obecny ModuleController, ktery nabizi
metody pro pripravu a zpracovani konfiguracnich dat a také ukazku komuni-
kace se sluzbou DataModel pro komunikaci s NETCONF serverem. Module-
Controller vznikl vyclenénim logiky pro pripravu konfigurac¢nich dat z ptivod-
niho DefaultControlleru, ktery nyni slouzi pouze pro vykreslovani téch c¢asti
aplikace, které se netykaji konfigurace modulu.

ModuleController obsahuje metodu prepareDataForModuleAction(), kterd
vraci zpracovanou odpovéd ze serveru obohacenou o informace datového mo-
delu. Tato odpovéd je také predana Sabloné a mutze byt dale zpracovana dle
potfeby. Metoda pripravuje rozsifujicimu bundle veskera potrebnda data pro
dalsi zpracovani a je tedy vhodné, nikoliv nezbytné, aby ji rozsitujici bundle
pouzival.

Obecné API pro zpracovani dat a komunikaci s NETCONF serverem bylo
jiz popséno v predchozich kapitolach. Pro shrnuti uvedu, ze pro komunikaci
s NETCONF serverem slouzi sluzba DataModel, pro zpracovani XML souborti,
datovych modela apod. pak sluzba XML Operations. Tyto sluzby jsou dostupné
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public function onKernelController (GetResponseEvent v
G $event) {
$dm = $this-—>dataModel;

$attributes = $event—->getRequest ()—>attributes;
if (in_array($attributes—->get (" _route"),
array ("module", "subsection"))) {

// get available namespaces for this connection
$namespace = $dm—>getNamespaceForModule (...) ;
if ($namespace !l== false) {

$record = $dm—>getModuleControllers (...) ;

if ($record) {
// get all saved controllers from DB
$controllers = $record->getControllerActions();

$conn = $dm—>getConnectionSessionForKey (...) ;
$activeController = $conn—>»
, getActiveControllersForNS (...);

// if we don’t have any saved (preferred)

// controller , we will use the first one from DB
if (!$activeController) {

$activeController = $controllers [0];

}

$event->getRequest ()—>attributes —>set (" _controllerv
G ", $activeController);

Vypis 2.5: Implementace onKernelController() pro vybér konkrétniho bundle.

odkudkoliv z kontroleru pires ServiceContainer nebo pro dalsi vlastni sluzby
diky Dependency Injection.

2.5.3 Rozdéleni assets, vytvoreni jQuery plugint

Nejen PHP ttidy a kontrolery musely projit velkou proménou. Pro implemen-
taci moduldrniho rozsiteni bylo nutné rozdélit také vSechny assets a realizovat
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jejich automatické nac¢itani (podle zvoleného aktivniho vzhledu modulu).

Jako prvni byly vyclenény vsechny SASS proménné do samostatného sou-
boru a prepsany fixné nadefinované vlastnosti z CSS soubort do proménnych.
Vznikl tak konfigura¢ni soubor vSech proménnych prostredi, které je mozné
libovolné upravovat nebo pretézovat tak, aby bylo mozné prizptsobit vzhled
aplikace podle individudlnich pozadavki. Obecny vzhled i layout aplikace,
stejné tak vychozi bundle tyto proménné vyuzivaji.

Z obecnych JS aplikace byl vyclenén kdéd patrici ModuleDefault Bundle.
Ostatni JS kéd byl zprehlednén, refaktorovan, presunut do samostatnych sou-
bort nebo z néj byly vytvoreny nové jQuery pluginy.

Poznamka: Na konci akce ajaxového prichodu se vzdy vola funkce init-
ModuleDefault() (pokud existuje). Toto je vstupni funkce pro provedeni logiky
definované v aktualné nacteném bundle.

2.5.4 Vytvoreni ukazkovych modularnich rozsireni

Hlavnim bundle pro zobrazeni konfigurac¢nich informaci je vychozi Module-
DefaultBundle. Vsechny rozsitujici bundle jsou ulozeny pod jmennym prosto-
rem FIT\Bundle misto FIT\Netopeer Bundle, kde je ulozen samotny kdéd
aplikace. Zakladni aplikace v2.0 nabizi celkem 2 bundle, zminény ModuleDe-
faultBundle a ModuleXMLBundle, ktery nabizi pouze ,,obarveny* vypis XML
stromu na stranku bez jakékoliv dalsi logiky.

V ramci vyvoje novych rozsifeni jsem vytvoril pro dva studenty baka-
la¥ského studia dva nezavislé bundle, ModuleNemeaBundle3? a ModuleLinu-
zBundle33. Studenti by v ramci svych bakalaiskych praci méli doplnit roz-
siteni NetopeerGUI o interaktivni prezentaci modulu NEMEA (ModuleNe-
meaBundle) a také vylepsenou konfiguraci linuxového stroje (ModuleLinu-
rBundle).

U téchto dvou pripravenych bundle jsem popsal také navod na instalaci
a povoleni daného modulu v aplikaci. Instalace neni nijak slozita a vyuziva
standardni nastroje pro spravu zavislosti v PHP composer a obecné postupy
pro instalaci Symfony2 Bundle do Symfony projektu (vice o instalaci v sekci
2.9).

2.5.5 Jakym zptisobem lze vyuzit rozsiteni v praxi

Pro vykresleni jakékoliv konfiguracni stranky je pouzita jedna obecna metoda
ModuleAction. Programator ma ve svém rozsitujicim bundle naprostou volnost
a metodu muze implementovat podle vlastni potieby. Muze napt. vyuzit API
a pripravené metody pro vlastni zpusob vypisu konfiguracnich dat, nebo také
tuto funkcionalitu iplné obejit a naimplementovat do obsahové ¢asti konfigu-
race zalizeni cely vlastni vzhled bez aplikaci definovaného layoutu a vyuzivat

32https://github.com/CESNET/Netopeer-GUI-module-nemea
33https://github.com/CESNET/Netopeer-GUI-module-1inux
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2.6. Rezim jednoho zafizeni

tak pouze backend aplikace. Toto chovani dava smysl pro rezim jednoho zari-
zeni (vice v sekci 2.6), kdy bude chtit vyrobce zobrazit tieba pouze obrazek
toasteru a toastového chleba, doplnit ho vhodnou animaci jako ukazku volani
RPC metod a obrovské univerzalnosti protokolu NETCONF.

Jinym piikladem mutze byt pouhd zména vzhledu jednoho modulu, napft.
u ukazkového bundle pro spravu linuxového serveru. Nastinim zde predstavu,
jak by toto rozsifeni mohlo vypadat. Vychizejme z toho, ze na linuxovém
serveru je spustén NETCONF server a nainstalovan LINUX modul pro kon-
figuraci linuxu ptes protokol NETCONF. Predstavme si konfiguraci sitovych
rozhrani. Ty mtzeme nyni konfigurovat bud z prostiedi ptrikazové radky, po-
moci vychoziho systémového GUI, nebo pres NetopeerGUI a jeho vychozi
vzhled konfigurace. Rozsifeni by mohlo pfinést alternativu grafické reprezen-
tace konfiguracnich dat v podobé ,krabicek“, které bude mozné propojovat
ndraty“, rizné radit, pridavat atd. Fantazii se meze nekladou.

2.6 Rezim jednoho zarizeni

Pro urceni, zda bude aplikace spusténa v rezimu jednoho zafizeni, je mozné
vyuzit vlastnich proménnych pro konfiguraci aplikace uvedenych v souboru
app/config/parameters.yml. V prubéhu instalace (nebo také pozdéji manu-
alné) je mozné nastavit hodnotu nového parametru netopeer_single_instance
na hodnoty true/false. V souboru app/config/config.yml jsou pak nastaveny
hodnoty IP adresy zafizeni a portu (vychozi localhost:830), ke kterému se
v piipadé rezimu jednoho zarizeni aplikace pripoji.

Pokud je hodnota parametru netopeer _single_instance nastavena na true,
zobrazi se automaticky misto prihlasovaciho formulafe rovnou formulai pro
zadani jména a hesla pro primé pripojeni se k zarizeni. Po tispésném pripojeni
se uzivateli zobrazi rovnou detail zafizeni, které muze zacit volné konfigurovat.

Aplikace ma jiz od své verze v1.0 povinné prihlasovani uzivateli, aby bylo
mozné identifikovat uzivatele (napf. kvuli historii pfipojenych zafizeni atp.).
Vsechny stranky aplikace kromé prihlasovaci obrazovky vyzaduji roli prihlase-
ného uzivatele. Je tedy nutné, aby doslo k autentizaci uzivatele také v rezimu
jednoho zafizeni.

Pro tento specidlni ptipad byl vytvoren uzivatel s uzivatelskym jménem
localhostUser, kterého je po Gspésném pripojeni se k zafizeni automaticky pri-
hl4sen na pozadi. Pro automatické prihlaseni bylo nutné rozsirit SecurityCont-
roller o akei singleInstanceLoginAction(). Bylo také nutné spravné odchytéavat
a preddvat informace o neispésném pripojeni se k zafizeni.

2.7 Prihlasovani pomoci SAML

Security Assertion Markup Language (SAML) je podle [25] standard zaloZeny
na XML poskytujici mechanismus pro vyménu autentizacnich a autorizacnich
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dat mezi zicastnénymi stranami, tj. poskytovatelem sluzeb a poskytovatelem
identity. V praxi resi SAML problém jednotného ptihlasovani na vice webtt —
Single Sign-On (SSO). V pripadé NetopeerGUI je cilem pouzivat SAML pro
prihlageni uzivatelt pomoci EduID34,

Pro implementaci prihlasovani pomoci SAML byl pouzit volné dostupny
SamlSPBundle?®, ktery nabizi implementaci celého procesu autentizace po-
moci SAML.

Prvnim krokem bylo nastaveni potfebnych parametra samotného bundle.
Zakladni konfigurace byla provedena podle ndavodu uvedeného v manualu Sa-
mlSPBundle. Pro chovani aplikace je potifeba mit jednoznacné identifikova-
ného uzivatele proto, aby bylo mozné si uklddat historii pripojenych zatrizeni
apod. Proto musime zaridit také jednoznacnou identifikaci uzivatele prihlasu-
logiku pro ukladani a identifikaci prihlaseného uzivatele pomoci vlastniho User
Providera.

Informace o uzivateli, které obdrzim jako odpovéd po prihldseni pomoci
SAML, neni mozné jednoduse ukladat do stavajici databazové struktury uziva-
telt. Vytvoril jsem proto novou entitu SamlUser. Z ptivodni tabulky uzivatel
byla vy¢lenéna spolecnéd data potfebna pro oba dva typy uzivatelu do tabulky
userData (definice role uzivatele a jeho individudlni nastaveni).

V dalsi fazi bylo nutné doplnit logiku prihlasovani do aplikace tak, aby
bylo mozné prihlasit se nezavisle bud pomoci prihlasovacich idajt ulozenych
v lokélni databézi (pavodni tabulka User), nebo pomoci EdulD (nova tabulka
SamlUser) nebo pomoci uzivatele definovaného v konfigura¢nich souborech
(in_memory).

2.8 Uzivatelské rozhrani

Puvodni vzhled aplikace v1.0 vychézel z ,dratovych modelu“ (déle wireframe)
jednotlivych typovych stranek. Tyto wireframy jsem pro aplikaci v2.0 rozsi-
il o nové moznosti konfigurace. Néstrojem, ktery jsem pro tvorbu wireframu
pouzil, je online sluzba MockFlow3®. Vysledné nahledy jsou obsazeny v pii-
loze D.1. Wireframy byly také testovany v rdmci projektu predmétu MI-NUR.

Kromé dratovych modela jsem pro predstavu o jednotlivych ¢astech apli-
kace pripravil tzv. ,Task Graph® (zobrazen na obrazku 2.6 a 2.7). Ten popi-
suje, jakym zpusobem muze uzivatel s aplikaci pracovat.

V aplikaci v2.0 jsem se zaméril na privétivost a prehlednost uzivatelského
rozhrani. Na zakladé uzivatelského testovani i zpétné vazby uzivateld jsem
zménil napr. rozlozeni nékterych prvka layoutu.

34https://www.eduid.cz
%https://github.com/aerialship/SamlSPBundle
36http: //www.mockflow.com
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2.8. Uzivatelské rozhrani

Pfihladovaci
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podstromu

editace hodnoty uzlu

uloZzeni zmén odemknuti datastore

L

Y

vypis RPC metod volani RPC metody

Obréazek 2.6: Ul: Task Graph. Graf jednotlivych akci a obrazovek, které jsou
v aplikaci a jejitho UI k dispozici. Tento graf nepopisuje situaci pfi pouziti
aplikace v rezimu jednoho zarizeni. Graf pro rezim jednoho zafizeni je popsan
na obrazku 2.7.

Celkové bych mohl zménu vzhledu rozdélit do dvou oblasti:

1. Grafickd podoba

e Oproti v1.0 jsem odstranil barevné prechody a piebytec¢né stiny.
Cilem bylo doséhnout moderniho designu, tzv. ,flat designu“.

o Projasnéni a sjednoceni barev (jsou definovany v jednom souboru
obsahujiciho proménné pouzivané napric¢ celou aplikaci).

2. Layout

e 7 levého sloupce, ktery obsahoval vétsinou zbytecné prazdné misto,
se stal ovladaci panel pro konfiguraci zarizeni. Kromé prepinani
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Obréazek 2.7: UlL: Task Graph - rezim jednoho zafizeni. Graf jednotlivych akci
a obrazovek, které jsou v aplikaci v rezimu jednoho zafizeni a jejiho UI k dis-

pozici.
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sekci nyni nabizi také zménu datového tlozisté, volani RPC metod
nebo zménu vzhledu vystupu aktivniho modulu.

Sjednoceni a zarovnani ovladdacich prvkiu pro kazdy réadek (uzel)
stromu, nezavisle na trovni zanofeni. Nedochazi tak k nechténym
prekryvim pro mensi rozliseni okna prohlizece.

Prepracovani horni listy navigace — doplnéni uzivatelského menu,
ptridani moznosti odpojeni se od zafizeni misto matouciho odhlaseni
se z aplikace.

Pridani panelu flash zprav umisténého v pravé ¢asti obrazovky.
Tento panel je zobrazen pouze po kliknuti na ikonku v horni listé
navigace.

Pridani panelu pro vypis notifikaci NETCONF serveru. Uzivatel
si muze nastavit vysku tohoto panelu pro zobrazeni vice informaci
na ukor velikosti panelu konfigurace.
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2.9 Jednoducha instalace a distribuce

Aplikace v1.0 byla vyvijena zpocatku pouze interné. U aplikace v2.0 jsme se
rozhodli, Ze celj vyvoj pfesuneme z internich repozitaia na GitHub®". K to-
muto kroku nés vedla snaha o rozsifeni tohoto nastroje mezi vice uzivatell a
hlavné ziskani zpétné vazby.

Aby bylo mozné aplikaci dostat mezi vice uzivatel, bylo nutné zjednodu-
Sit cely proces instalace. Pred instalaci samotného NetopeerGUI je potieba
nejdiive nainstalovat systémové zavislosti. NetopeerGUI je zavislé na PHP
v5.4, mod__netconf, nékterych rozsitenich pro praci s XML apod. Kompletni
seznam zavislosti je uveden v priloze C. Mod_netconf je vyvijen ve vlastnim
repozitafi a proto jsem se rozhodl vlozit jej do repozitate NetopeerGUI jako git
submodule do slozky install. VSechny potrebné zavislosti je mozné nainstalovat
ze slozky install, ndvod je prezentovan v README repozitare.

Ve druhé fazi je potfeba nainstalovat samotnou aplikaci. V aplikaci v1.0
byl cely projekt ulozen v repozitafi, véetné vendor adresaie obsahujici fra-
mework Symfony2. Sprava jakychkoliv zavislosti aplikace na dalSich knihov-
nach ¢i bundle byla komplikovand a hlavné manudlni. Proto jsem se rozhodl
pouzit systém Composer®® pro spravu zavislost! v PHP. Composer pouziva
jednoduchy JSON soubor composer.json pro definici zavislosti a jejich verzi.
Umoznuje také zadani piikazti, které se maji provést pred nebo po instala-
ci/aktualizaci. Na tomto misté mizu nastavit dalsi potfebné piikazy, jako je
vygenerovani assets, nastaveni prav soubort apod.

Abychom uzivatelim mohli usnadnit praci co nejvice a aby si mohli vy-
zkouset NetopeerGUI bez nutnosti instalace, rozhodli jsme se nabizet cely na-
instalovany systém vcetné vsech zavislosti také v podobé virtualniho obrazu.
Tento virtudlni obraz obsahuje jedno lokalni zarizeni, ke kterému je mozné se
pripojit a vyzkouset si tak vSsechny moznosti konfigurace bez potteby pripojeni
k internetu.

2.10 Dokumentace kédu

Dokumentace kédu je dilezitym zdrojem informaci pro jakékoliv dalsi progra-
matory, ale také pro vyvoj aplikace z IDE. IDE zpravidla nabizi automatické
naseptavani parametrii, kontrolu datovych typt apod. pravé na zakladé infor-
maci uvedenych v dokumentaci.

Dtilezitest dokumentace se jesté zvysila poté, co bylo NetopeerGUI zverej-
néno a bylo pripraveno API pro modularni rozsifeni. Programétorskou doku-
mentaci jsem doplnil pro vSechny vlastni tiidy a kontrolery. Zdokumentovany
jsou vsechny soubory, metody a funkce, véetné vstupnich a vystupnich pa-
rametri. Pro vygenerovani dokumentace jsem pouzil nastroj phpDocumenta-

3Thttps://github.com/CESNET/Netopeer-GUT
3¥https://getcomposer.org
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2. REALIZACE

tor 239. Dokumentace se, podobné jako u jinych nastroji, pise do komentait
primo k popisovanému objektu. Pro PHPDoc je vyuzivan systém anotaci.

Vysledna dokumentace je zobrazitelnd v ramci NetopeerGUI na adrese
/bundles/netopeer/docu,/.

3http://www.phpdoc.org
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KAPITOLA 3

Testovani

V ramci vyvoje bylo nutné provadét priubézné testovani aktualné implemen-
tovanych funkci, hlavné pak praci s XML stromem. Pro kontrolu spravnosti
vystupu PHP skriptti, které vytvaii obsah zprav posilanych protokolem NET-
CONTF, jsem pouzil referencni vystup konzolové aplikace netopeer-cli.

Veskeré dilezité akce, které jsou v NetopeerGUI vykonany (napt. komu-
nikace se serverem nebo nacitdni datovych modeli), jsou logovany pomoci
sluzby Monolog. Jakmile nastane po provedeni urcité akce chyba, je mozné
ziskat z chybového logu sekvenci piikazi, které vyustily v chybu, véetné ode-
slanych dat. V konzolové aplikaci provedu stejnou sekvenci piikaz a zkon-
troluji shodu s odpovédi serveru. Tim dokézu zjistit, jestli se jednd o chybu
zpusobenou v NetopeerGUI ¢ o chybu nizsich vrstev aplikace.

Toto rucni testovani je vhodné pouze pri implementaci nové funkcionality
nebo ladéni chyb, nejednd se o dlouhodobé teseni. Rozhodl jsem se proto
vyuzit i nékteré dalsi zpusoby testovani aplikace pomoci téchto trovni testi:

1. jednotkové testy,
2. akceptacni testy,
3. funkciondlni testy,

4. uzivatelské testovani.

Zdrojovy kod a chovani aplikace neni mozné rozumné otestovat pouze jed-
nim druhem testu, protoze kazdy druh je zpravidla vhodny pro testovani urcité
funkcionality. Hovofime zde proto o nékolika tirovnich testovani. Mezi témito
urovnémi volné prechazim tak, abych byl schopen testy pokryt co nejvice pti-
padu uziti aplikace.

Veskeré zdrojové soubory testu jsou umistény v adresati src/FIT/Neto-
peerBundle/Tests.
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3.1 Jednotkové testy

eV

ven testl, kde testujeme izolované a samostatné jednotlivé tridy. Na této
urovni nas zajimaji predevsim spravné navratové hodnoty metod v zavislosti
na vstupnich parametrech. Pti jednotkovém testovani bychom se méli snazit
o maximalni izolaci testované jednotky, méli bychom se pokud mozno vyvaro-
vat:

e volani metod jinych skuteénych trid,

o pristupovani k siti (internet, intranet),
e pouzivani databazi,

e pouzivani souborového systému.

Pro simulaci téchto ¢innosti se pouzivaji falesné objekty, které nevyko-
navaji zadnou skutecnou c¢innost, pouze splnuji néjaké pozadované rozhrani.
Tyto objekty se oznacuji jako mocks nebo stubs.“

Pro jednotkové testy pouzivam standardni nastroj PHPUnit*°.

3.1.1 Okruhy pokryti testy

Jednotkovymi testy jsem pokryl vétsinu metod, které obsahuje sluzba XML O-
perations. Pokryto je zpracovani datovych modeld, nahrazeni hodnot stromu,
pridavani podstromii, odebirani hodnot stromu, testovani validace XML sou-
boru, priprava a kompletace XML pozadavku pro <edit-config> a vSechny
podpirné metody. Vynechal jsem pouze metody obsluhujici zpracovani formu-
1451, které interné pouze predavaji hodnoty $ POST préavé témto testovanym
metodam.

Vétsina metod je zavisla na XML souboru obsahujici datovy model. Na-
¢itani datového modelu ze souborového systému jsem v téchto testech musel
y,mockovat“. Stejné tak jsem si vytvoril ,mockovaci“ sluzbu DataModel, kte-
rou do instance testované ttidy XML Operations vkladam jako DI misto pt-
vodni. Zde se projevuje velka sila navrhového vzoru DI. Pro testovaci prostiedi
sta¢i zménit v konfiguraénim souboru cestu ke vkladané tridé. V kédu tridy
XMLOperations uz pak neni potieba nic ménit.

Ostatni t¥idy jiz kvali své zavislosti bud na komunikaci s NETCONF ser-
verem nebo § POST hodnotiach nemé smysl pomoci jednotkovych testu tes-
tovat. Otestovani chovani zbylych ¢asti aplikace bude provedeno nasledujicimi
drovnémi testi.

“Ohttps://phpunit.de
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3.2 Testy uzivatelského rozhrani — akceptacni testy

Dalsi trovni testi jsou akceptacni testy. Zdroj [27] popisuje tyto testy na-
sledovné: ,,Akceptacni testy mohou byt provadény jakoukoliv i netechnickou
personou. Tato persona muze byt tester, manager nebo klidné klient. Pokud
vyvijime webovou aplikaci, testeri nepotiebuji nic vice nez webovy prohli-
zeC, aby otestovali, ze aplikace funguje v poradku. Diky akceptac¢nim testim
muzeme reprodukovat akce, které provedl tester podle testovacich scénaiu a
spustit je automaticky po kazdé zméné kodu.

Akceptacni testy nejsou nijak zavislé na CMS nebo frameworku, ktery apli-
kace pouziva. Nejsou zavislé ani na programovacim jazyce, protoze testujeme
vyslednou aplikaci bézici ve webovém prohlizedi. ¢

Pro akceptacni i nasledujici funkcionalni testy jsem se rozhodl pouzit fra-
mework Codeception*!. Diivodem, pro¢ jsem si zvolil framework Codeception
byla podrobna dokumentace, ale hlavné jednoducha, prehledna a citelna syn-
taxe pro psani testu.

Codeception umoznuje spoustét akceptaéni testy pomoci PhpBrowser (jed-
né se o komponentu frameworku Symfony2) nebo pomoci Selenia. PhpBrowser
pouze simuluje chovani prohlize¢e a neumi napft. testovat JS udalosti a apli-
kace zalozené na JS. Proto spoustim akceptacni testy s vyuzitim Selenium
Webdriver*?. Jedné se o rozsfieni ptivodniho Selenia 1.0, které jsem pouzi-
val jiz v NetopeerGUI v1.0. Dle oficidlniho popisu [28] je Selenium ,nastroj
pro automatizované testovani webovych aplikaci, ale neni limitovan pouze pro
né — jednoduché tkony v administraénim systému mohou (a mély by) byt
otestovany také“.

Pro automatizované testovani pomoci Selenia je nutné mit spustény Sele-
nium server. Jedna se o Java aplikaci, kterd je volné dostupné na adrese 3.

Poznamka: Codeception umoznuje také psani jednotkovych testi. Jednot-
kové testy jsem mél ale v dobé psani jiz naimplementované pomoci PHP Unit.

3.2.1 Okruhy pokryti testy

Okruhy pokryti jsem se snazil co nejvice priblizit testovacim scénarum pripra-
venych pro uzivatelské testovani (vice v sekci 3.4):

1. ptihlaseni do systému a pripojeni k zafizeni,
2. uprava, vytvoreni a smazani elementu,

3. uprava dat v datovém tlozisti candidate a nasledné nahrani do datového
ulozisté running,

“'http://codeception.com
“http://www.seleniumhqg.org/projects/webdriver/
http://docs.seleniumhqg.org/download/
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4. prepnuti mezi pripojenymi zarizenimi a nasledné odhlaseni,
5. zapnuti a vypnuti modulu,
6. vytvoTreni nového korenového elementu,

7. volani RPC metody.

Akceptacni testy testuji chovani celé aplikace, tedy také funkénost komuni-
kace s NETCONF serverem, spravné chovani routovdini systému pro zobrazeni
definovanych stranek, spravné chovani ajaxového pruchodu aplikaci, JS uda-
losti pro praci s XML stromem a celkovou funkénost celé aplikace. Chyby
nalezené v akceptacnich testech dokazi odhalit chybné chovani jakékoliv ¢asti
aplikace (samoziejmé nenalezne vsechny chyby, pouze ty, které mohou nastat

v prubéhu testu). Jednd se o nejuniverzalnéjsi typ testu.

3.3 Funkcionalni testy

Na trovni mezi jednotkovymi a akcepta¢nimi testy lezi funkciondlni testy.
Zdroj [29] popisuje funkciondlni testy takto: ,Poté, co jsme napsali akceptacni
testy, funkcionalni testy jsou témér totozné, ale s jednim hlavnim rozdilem —
funkciondlni testy nevyzaduji spustény web server.

Jednoduse nastavime hodnoty $ REQUEST, $ GET a $ POST pro-
ménnych a zavoldme akce kontrolerii z prostiredi testt. Tyto testy mohou byt
prinosné hlavné diky své rychlosti a také diky tomu, ze nabizi ¢asto detailni
vypis chyby pfi padu.“

Pro funkciondlni testy pouzivam, stejné jako pro akceptacni, framework
Codeception.

3.3.1 Okruhy pokryti testy

U popisu jednotkovych testii jsem uvedl, Ze pomoci nich neni jednoduché tes-
tovat napt. zpracovani formulaiia. V nasem piipadé jsou pravé pro otestovani
metod pro zpracovani formulédit vhodné funkcionélni testy. Je pravda, ze zpra-
covani formulara bylo jiz otestovano pomoci jednotlivych akceptacnich testi
— ale pouze globalné.

P1i vyvoji je ale mnohem rychlejsi spoustét testy z prikazové radky, misto
zdlouhavého testovani pomoci prohlizece. Proto jsem se rozhodl otestovat ale-
spon zakladni formulare pro konfiguraci zatizeni, které v NetopeerGUI pouzi-
vam. Jmenovité to jsou formulate pro:

1. editaci hodnot stromu,
2. vlozeni nového podstromu,

3. smazani uzlu véetné jeho potomki,
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3.4. Uzivatelské testovani

4. vytvoreni nového kofenového elementu.

3.4 Uzivatelské testovani

3.4.1 Heuristické vyhodnoceni

V ramci predmétu MI-NUR (Navrh uzivatelského rozhrani) jsem NetopeerGUI
otestoval metodou heuristického vyhodnoceni. Jako experty pro vyhodnoceni
tohoto prichodu jsem zvolil sebe a dalsi dva spolupracovniky v mém tymu.

Oproti kompletniho vyétu otézek Nielsenovy heuristiky** jsem seznam
mirné upravil pro tuto konkrétni aplikaci. Nize uvadim seznam otazek a jejich
vyhodnoceni (sjednocené zavéry vSech experti). V pripadé nalezeni zavady
byla zavada oznacCena na stupnici zavaznosti jako nizkd, stfedni, vysoka.

1. Viditelnost stavu systému — systém by mél vzdy dat uzivateli védét, co
se pravé odehrava.

Vyhodnoceni: Stav aplikace je viditelny v hornim menu nebo podmenu
oznacenim aktivni polozky (kde se uzivatel nachazi).

2. Poskytuje kazda akce zpétnou vazbu srozumitelnou pro uzivatele?

Vyhodnoceni: Systémové hlasky nalezneme v zalozce vpravo nahote.
Podbarvuji se zelené nebo ¢ervené podle typu hlasky.

3. Jsou nazvy, popisky a jinak pouzivané terminy srozumitelné cilové sku-
piné? Jsou nazvy kategorii (naptiklad v menu) voleny s ohledem na
srozumitelnost pro cilovou skupinu?

Vyhodnoceni: Nazvy a popisky vyjadiuji presné to, co by ¢lovék oce-
kaval. Cilové skupiné jsou srozumitelné.

4. Mize se uzivatel dostat z kazdé situace? Obejde se takové opusténi bez
nutnosti opakovat dlouhou sekvenci akci?

Vyhodnoceni: UfZivatel se dostane z kazdé situace, ovSem pii tprave
uzltt XML stromu aplikace nenabizi akce undo a redo. Po odeslani zmén
tak neni moznost navratu zpét k predchozi verzi konfigurace. Tento pro-
blém je nutné resit na nizsich vrstvach aplikace, proto neni mozné zavadu
odstranit hned. Déle je tento problém diskutovan v sekci 3.4.3. Zdvaznost
problému stredni.

5. Jsou vSechny objekty, akce a jiné prvky vidét kdykoliv je potifeba, aniz
by si je uzivatel musel pamatovat?

Vyhodnoceni: Vse je dobfe viditelné.

“http://www.usability.gov/methods/test_refine/heuristic.html
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. Konzistence a standardizace — uzivatelé by neméli byt nuceni premyslet,

jestli rizné terminy znamenaji to stejné, proto se doporucuje dodrzovat
obecné zasady.

Vyhodnoceni: Ul dodrzuje obecné zasady. Nikdo nenarazil na nejed-
noznacnost néjakého prvku.

Prevence chyb — vyvarovat se chybovym hlaSsenim bezpeénym designem,
ktery bude preventivné pusobit proti problémum.

Vyhodnoceni: Aplikace predchazi problémum validaci formuldita a na-
Septavanim pfi vyplnovani poli. Pfi mazani ¢asti podstromu je uzivateli
zobrazeno potvrzovaci okno. Pri pokusu o prechod na jinou stranku je
provadéna kontrola zmén formuldit — pokud byl formulaf zménén, uzi-
vateli se zobrazi oznamovaci okno.

. Esteticky a minimalisticky design — bez nepotrebnych informaci.

Vyhodnoceni: V aplikaci se nevyskytuji nepotiebné informace.

. Pomoc uzivatelim poznat, pochopit a vzpamatovat se z chyb — chybové

hlasky by mély byt uvadény v prirozeném jazyce a mély by navrhovat
feSeni.

Vyhodnoceni: Chybové hlasky jsou srozumitelné. Uspésné hlasky se
ovsem rovnou schovavaji pod tlacitko menu, kde se zobrazi az po klik-
nuti na néj. Mohly by se zobrazovat rovnou do vyskakovacich oken, ale-
spon na malou chvili, aby mohl uzivatel rozhodnout o jejich dtlezitosti.
Zdvaznost nizkad.

3.4.2 Uzivatelské testovani na zakladé testovacich scénarua

Pro potreby testu bylo vytvoreno 8 podrobnych testovacich scénari, které byly
predlozeny testovanym subjekttim. Testovaci scénare jsou dostupné na prilo-
zeném na CD nebo v priloze E.

Testovani se zucastnilo celkem 5 testeru. Testovani probihalo u prvnich
tTech testert kvuli rozdilné geografické poloze vzdalené. Testovani se ztcast-

nili.

Be. Marek Svepes: muz, vyvojar moduli pro NETCONF

Bc. Zdenék Rosa: muz, detekce anomalii siti v ramci CESNET
Erik Sabik: muz, vyvojai modulti pro CESNET

Be. Tom4s Bendk: muz, student CVUT FIT

Bc. Marek Manukjan: muz, student CVUT FIT

Vsem testovanych subjekttim byl pred a po testu predlozen dotaznik. Jejich
znéni a vysledky jsou uvedeny v ptiloze E.
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3.4. Uzivatelské testovani

Testovani objevilo nasledujici chyby:

o Pokud uz byl uzivatel diive prihlasen, poté automaticky odhlasen (nebo
kliknul na tla¢itko odhldseni), zobrazi se mu ¢ast detailu zafizeni misto
rozcestniku (identifikace problému: chyba nacitani obsahu pomoci AJAX)

e Chyba v datovém modelu pro automatické naseptavani hodnot

e Pri Gipravé hodnoty elementu uzlu se hodnota nezménila, nybrz zdupli-
kovala (problém: pravdépodobné chybné vygenerovany edit-config)

3.4.3 Zavér uzivatelského testovani

Nékteré chyby nalezené v testech jsou problémem konfigurovanych zarizeni,
coz z GUI nelze nijak ovlivnit. Je jasné, ze by celé GUI mélo dobte reagovat
na chybové stavy. Snahou je zobrazit konkrétni informaci o tom, Ze zafizeni,
které uzivatel konfiguroval, napt. prestalo odpovidat. Dulezitd bude imple-
mentace undo a redo funkce a predvalidace formulara za béhu, kterd vypise
uzivateli chybové hlaseni pred jeho samotnym odeslanim.

Zpusob testovani na dalku neni podle mé vhodny, nalezené chyby nejsou
podle mého néazoru tuplné a dostacujici. Neni mozné zjistit primou pri¢inu
selhnani. Vhodnéjsi je forma testovani s pozorovanim testovaného subjektu.
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Zaver

Jsem rad, ze vyvoj pivodni aplikace NetopeerGUI nebyl s odevzdanim ba-
kalarské prace ukoncen a pokracuje stale ddle. Dlouhodobd forma vyvoje mi
umoznila posunout moznosti aplikace o velky krok kupredu. Diplomova prace
mi v praxi umoznila uplatnit vyraznou ¢ast znalosti nabytych béhem studia.
Meél jsem moznost vyzkouset si nové technologie a postupy, které se mi poda-
rilo spésné vyuzit také u jinych vlastnich projekta.

Velkou zkusenosti byla moznost byt soucasti rozsahlého projektu, ktery
byl realizovan ve spolupraci s CESNETem.

Shrnuti pribéhu a vysledka prace

Diplomova prace navazuje na vyvoj aplikace NetopeerGUI provedeny v ramci
bakalarské prace. Diky tomu jsem jiz mél potiebné znalosti protokolu NET-
CONTF a jeho vyuziti. Mohl jsem se proto naplno vénovat vyvoji vylepseni a
rozsifeni piivodni aplikace v1.0.

Na zacatku bylo nutné ziskat zpétnou vazbu uzivatelti, kteii aplikaci v1.0
pouzivali. Diky této zpétné vazbé vznikl zdkladni seznam pozadavki na rozsi-
reni aplikace. Tyto pozadavky jsem volné popsal pomoci pripadt uziti. K pri-
padim uziti jsem v analyze navrhnul mozna reseni. Z navrhti moznych feseni
pak vznikl seznam pozadavkd na novou verzi aplikace v2.0.

Implementace novych funkei si zaddala prerozdéleni funkénich blokta apli-
kace — tfid a kontroleri — do mensich, samostatnych celkt. Bez rozdéleni
zdrojovych souborti spojeného s refaktorovanim kédu by nebylo mozné jed-
noduse implementovat modularni rozsiteni. Hlavnimi piinosy rozdéleni zdro-
jovych kédu je vétsi prehlednost, jednoduchost a testovatelnost kédu. Diky
rozsiteni moznosti konfigurace zarizeni je nyni mozné konfigurovat i prazdny
modul a také libovolné upravovat a rozsitovat strom konfiguraci. Modularni
rozsireni aplikace otevird nové moznosti dalsim vyvojartim pro aplikovani in-
dividualnich pozadavku na vzhled konkrétniho modulu.

95



ZAVER

Diky testovani nékolika drovnémi testi se mi podarilo odstranit velké
mnozstvi chyb. Lepsich vysledki dosahoval také vyvoj novych rozsiteni. Pro
aplikacni a funkcionalni testy jsem pouzil framework Codeception, pro jed-
notkové testy pak PHPUnit. Frontend aplikace byl podroben také rozsahlému
uzivatelskému testovani, které prineslo cennou zpétnou vazbu.

Ma préce prinasi vylepsené grafické webové uzivatelské rozhrani pro spravu
a konfiguraci zarizeni komunikujicich pomoci protokolu NETCONF.

Veskeré pozadavky, které byly na zakladé zpétné vazby uzivateli v zadani
definovany, byly splnény.

Budouci prace

V této sekci shrnu planované pokracovani vyvoje NetopeerGUI nad ramec pu-
vodnich cili. Vérim, ze vyvoj aplikace po odevzdani diplomové prace, podobné
jako po odevzdani bakalarské prace, neskonci a bude dale pokracovat.

Nejblizsi vyvoj aplikace bude zaméren na vylepseni chovani uzivatelského
rozhrani z pohledu uzivatele hlavné o:

1. obnovu stavu zafizeni nahranim zalohy konfigurace,
2. uklddani historie ptikazu, které uzivatel provedl,
3. doplnéni undo a redo operaci,

4. realtime validaci dprav konfigurace.

Z pohledu novych moznosti aplikace, které jsem implementoval v diplo-
mové praci, je v planu priprava modularniho rozsiteni pro:

1. modul Nemea?®?,

2. dokonceni rozsiteni modulu pro konfiguraci linuxového systému.

Dalsi naméty a pozadavky na vylepseni by mély prichdzet s vétsim rozsire-
nim aplikace mezi dalsi uzivatele. Diky zvefejnéni aplikace na GitHubu jsme
jiz nyni ziskali zpétnou vazbu od nékolika uzivatelil, kteri si NetopeerGUI
chtéli vyzkouset.

“https://www.liberouter.org/nemea/
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

CRUD Create, Read, Update, Delete
CSS Cascading Style Sheets

DI Dependency injection

JS JavaScript

JSON JavaScript Object Notation
HTML HyperText Markup Language
MVC Model-View-Controller

ORM Object-relational mapping
GUI Graphical user interface

PHP PHP: Hypertext Preprocessor

RPC Remote procedure call

SASS Syntactically Awesome Stylesheets

UI User interface
XML Extensible markup language

XPath XML Path Language
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ottt e stru¢ny popis obsahu CD

=) = S adresar obsahujici obraz virtualniho stroje
| _src

impl ..o zdrojové kédy implementace (klon repozitare)

thesis ...viviinriiinenennn. zdrojova forma préace ve formatu KIEX

I =3 A P PP text prace

tthesis PAf text prace ve formatu PDF

BHESIS  PS t ettt et text prace ve formatu PS

| _tests ..., adresar obsahujici ptilohy k uzivatelskym testim
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PRILOHA C

Instalacni prirucka

Kompletni instalacni pfirucka je uvedena v README souboru GIT repozitare
na strankéch https://github.com/CESNET/Netopeer-GUI.

C.1 Seznam zavislosti aplikace

e httpd

e mod_netconf

e php 5.4

e php-xml

e php-pdo

e php-process

e python

¢ pbyang
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PRILOHA D

Obrazkové prilohy

D.1 Wireframy pouzité jako zaklad navrhu

desi
Login page
C © M [Frimmniapseraimiconton )
Login
Login is required for this site. Please, login with your username and
password, or use authentication with EdulD
Username
Password
or Log in using EdulD
Connected @

Obréazek D.1: Prihlasovaci stranka pro vstup do aplikace. Neprihlaseny uziva-
tel nema pravo zobrazit jakoukoliv jinou stranku.
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D. OBRAZKOVE PRILOHY

Connection managment

° o h |ht‘lp:ﬂwww.netopeenvebgui.con'ldconnemions | \;\
@ Connections © David Alexa ‘ logout
History of connected devices Connect to server — Active connection list
Device.domain.cz:22 Host ’m‘ Date host configure logout
Device.domain.com:88 - - -

Port 21.3.2013 12:38:13 | device.dom.cz configure device | disconnect

Username 21.3.2013 134846 | device2dom.cz | configure device | disconnect
Profiles of connected devices

Password l:l 21.3.2013 13:42:12 | device3.dom.cz | configure device | disconnect
Device.domain.cz:22 configure device | di "

21.3.2013 16:12:16 192 168.0.1 Lonfigure device isconnes

Device.domain.com:88
Connected @

Obréazek D.2: Pokud probéhne prihlaseni uzivatele ispésné, zobrazime rozcest-
nik pro praci se zafizenimi. Rozcestnik obsahuje historii pfipojenych zafizeni
a na stdlo ulozené zafizeni (nezavisle na historii). Nésleduje formulaf pro pfi-
pojeni k zarizeni a seznam aktudlné pripojenych zafizeni v pravém sloupci.
U kazdého radku pravé tabulky je mozné konfigurovat zarizeni nebo se od néj
odpojit.
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D.1. Wireframy pouzité jako zdklad néavrhu designu

Lock datastore; Device info; Refresh models; Download configuration

Section Netopeer - Settings
OO A <G comi P &
Connections ‘o 00 Netopper | Netconf | Nanm | NetconfState | All David Alexa | disconnect
Section Netopeer — Config & state data —
Statistios ¥ netopeer =
Settings ¥ modules
Cannected devices ¥ module
Next section module-name Netopeer
module-allowed @ true (&) false
RPC Methods implemented-rpc reload-madule
Make toast ¥ module
Cancel toast module-name [i] Combao
module-allowed [i] @ tue (&) false
v module
module-name Hanic
module-allowed @ true (@) false
¥ netconf-state
v datastores
v datastore running
datastare startup
name o
datastore candidate
name description of node
Connected 5]

Obréazek D.3: Zobrazeni konfigurace zarizeni. Horni menu bylo doplnéno o uzi-
vatelské menu. Levy sloupec obsahuje seznam sekci a RPC metod zvoleného
modulu. V obsahu je zobrazen XML strom s odpovédi <get>, spojeny s odpo-
veédi <get-config> a obohaceny sémantickymi informacemi z datového modelu.
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D. OBRAZKOVE PRILOHY

Section Netopeer - Settings

Module

© [rwbmis

[write name K [write value of node

[write name K [write value of node

Dismiss

Connected

Obréazek D.4: Modalni okno pro pridavani ¢asti podstromu obsahuje formula-
rfové prvky pro doplnéni nédzvu a hodnoty uzlu, ale také ovladaci prvky pro
vlozeni uzli nizsi trovné.

Section Netopeer - Settings

OO #A

i oo ; |

RPC method - Make toast

Toast status

strength &

current state not making any toast

Dismiss call RPC

Connected @

Obréazek D.5: Formular pro volani RPC metod je podobny formulari pro pti-
davani c¢asti podstromu. Nenabizi vsak ovladaci prvky pro vytvareni novych
uzli, pouze predvyplnény strom vstupnich parametra RPC metody.

70



PRILOHA E

Testovani

E.1 Testovaci scénare

Testovaci scénare jsou ulozeny na prilozeném CD.

E.2 Dotaznik pred testem

1. Umite anglicky?

e ano

e nE
2. Pouzivate néjaké webové GUI?

e Ano
e Ne
e Na webu se nepohybuji

3. Vite, co je to znackovaci jazyk XML?

e Ano

e Nikdy jsem o ném neslysel

W

. Umite jej zobrazit a upravit?

e Ano, umim jej zobrazit i upravit

e Umim jej pouze zobrazit, ale nerozumim tomu
e Neznam jazyk XML

e Jiné

5. Nastavovali jste nékdy doméaci router?
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E. TESTOVANI

e Ano

e Ne
6. Znate protokol NETCONF?

e Ano
e Ne

e Slysel jsem o ném, ale nepracoval jsem s nim

Odpovédi u dotazniku pfed testem byly u vsech angli¢tina ano, GUI ano,
XML ano, NETCONF slysel jsem 4x (plus ano 1x).

E.3 Dotaznik po testu
1. Pripadd Vam GUI intuitivni?

e Ano
e Ne

o Jiné
2. Vyhovuje Vam rozlozeni ovlddacich prvka?

e Ano

e Jiné
3. Méli jste jakykoliv problém s ovladanim aplikace?

e Ne
o Jiné
4. Objevili jste néjaké nedostatky? Néco, co byste zlepsili?
e Ne
e Jiné
Vysledky
e intuitivnost - ano

o néjaky zdvazny problém - ne 4x, ano 1x (zpusobeno neznalosti NET-
CONF, uzivatel si vypnul sifové interfaces systému)

e nedostatky - nutna validace a undo
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E.4. Vysledky testovani pomoci testovacich scénait

E.4 Vysledky testovani pomoci testovacich scénari

Test 1

Pokud uz byl uzivatel dfive prihlasen, poté automaticky odhldsen (nebo kliknul
na tlacitko odhlésit se), zobrazi se mu ¢ast detailu zarizeni misto rozcestniku
(identifikace problému: chyba naéitdni obsahu pomoci AJAX).

Test 2

P1i vytvareni chybi vybérové hodnoty u elementu type (identifikace problému:
chyba v datovém modelu). Hodnota elementu chybi také ve vypisu stromu
(opét chyba v modelu). Pfidani elementu slo pouze v datastore start-up (nutno
odsimulovat znovu).

Test 4

Pri apravé elementu IP u jednoho z interfact v candidate a nasledném ulozeni
konfigurace se element nezménil, ale zduplikoval (problém: pravdépodobné
chybné vygenerovany edit-config). P¥i kopirovani candidate do running zu-
stane zobrazené ,nekonecné tocitko“ - pad na nizsi vrstvé aplikace.

Test 5

Bez problémi.

Test 6

Bez problémi.

Test 7

Po zapnuti modulu a regeneraci struktury menu se modul nezobrazil.

Test 8

Bez problému
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