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Abstrakt

Tato práce se zab˝vá v˝vojem a rozöí�ením systému NetopeerGUI — webového
grafického uûivatelského rozhraní pro správu a konfiguraci sí�ov˝ch za�ízení.
NetopeerGUI umoû�uje komunikovat s libovoln˝m za�ízením podporujícím
protokol NETCONF. Jedná se o open–source NETCONF klienta, zve�ejn�-
ného na serveru GitHub.

NetopeerGUI p�ináöí jednoduch˝ a intuitivní zp�sob konfigurace za�ízení.
Zasti�uje interní p�íkazy protokolu NETCONF do uûivatelsky p�ív�tivé po-
doby. Usnad�uje konfiguraci díky intuitivnímu uûivatelskému rozhraní. Nabízí
rozöí�ené moûnosti konfigurace za�ízení a modulární rozöí�ení celé aplikace.

Systém NetopeerGUI je implementován v jazyce PHP ve frameworku Sym-
fony2 a vyuûívá webov˝ server Apache s modulem mod_netconf. Systém byl
otestován n�kolika úrovn�mi test�. Chování aplikace bylo také podrobeno uûi-
vatelskému testování.

Klí�ová slova NetopeerGUI, NETCONF klient, Open–source, YANG, PHP,
Symfony2, XML, Symfony2 Bundles, jQuery, AJAX, WebSockets, HTML5,
PHPUnit, Codeception, SeleniumHQ
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Abstract

This thesis deals with development and extension of NetopeerGUI — web
graphical user interface for network devices management and configuration.
NetopeerGUI can communicate with any device which supports NETCONF
protocol. NetopeerGUI is an open–source NETCONF client, published on Git-
Hub.

NetopeerGUI comes with an easy and intuitive way of device configuration.
It hides the internal commands of NETCONF protocol and transforms the
configuration into a user friendly look. It simplifies the configuration thanks
to an intuitive user interface. It comes with extended possibilities of device
configuration and with modularity of the whole application.

System NetopeerGUI is implemented in PHP using Symfony2 framework
and communicates with Apache web server with mod_netconf module. The
system was tested by di�erent test levels. One of them was user testing of app
behavior.

Keywords NetopeerGUI, NETCONF client, Open–source, YANG, PHP,
Symfony2, XML, Symfony2 Bundles, jQuery, AJAX, WebSockets, HTML5,
PHPUnit, Codeception, SeleniumHQ
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Úvod

Známe mnoho zp�sob�, jak nastavit vlastnosti nebo ovlivnit chování r�zn˝ch
systém�, elektronické systémy nevyjímaje. Umíme si p�estavit nep�ebernou
ökálu p�ístup� od manuálních p�epína�� na analogov˝ch rádiích, p�es jed-
noduché konfigura�ní soubory, v˝robcem definované p�íkazy p�íkazové �ádky
aû po komplexní nastavení systému v podob� správy opera�ního systému.
Zp�sob�, jak docílit p�edem definovaného chování, m�ûe b˝t hned n�kolik.
Mnohdy je moûné kombinovat nap�. konfiguraci pomocí p�íkazové �ádky �i
konfigura�ními soubory s uûivatelsky p�ív�tiv�jöím grafick˝m uûivatelsk˝m
rozhraním (GUI).

Konfigurace sí�ov˝ch za�ízení, kterou se budu zab˝vat v této práci, pro-
bíhá u sloûit�jöích systém� �asto z prost�edí p�íkazové �ádky (nap�. konfigurace
sm�rovacích tabulek v unixov˝ch systémech). Na druhé stran� pak mohou stát
za�ízení pro koncové uûivatele. V dneöní dob� mají prakticky vöechna za�ízení
pro koncové uûivatele vytvo�ené jednoduché uûivatelské rozhraní. Typick˝m
p�íkladem m�ûe b˝t GUI n�kterého z domácích sm�rova��. Díky n�mu dokáûe
i mén� znal˝ uûivatel nastavit základní parametry své domácí sít� (i za cenu
nahlédnutí do manuálu). To vöe v prost�edí, které obsahuje jemu d�v�rn�
známé ovládací prvky a usnad�uje mu konfiguraci daného systému. Vhodn�
navrûené uûivatelské rozhraní dovede mnohdy usnadnit práci také profesioná-
l�m, pokud jim nap�. nabídne rychlejöí a efektivn�jöí zp�sob správy �i konfi-
gurace.

Práv� na vhodn� navrûené grafické uûivatelské rozhraní nejen pro b�ûné
uûivatele, ale i pro profesionály, se zam��ím v této práci. B�ûn˝m uûivatel�m je
nutné samotnou konfiguraci libovolného systému co moûná nejvíce zjednodu-
öit. Pro mnohé z nich je totiû p�íliö sloûité znát, jak fungují jednotlivé procesy
uvnit� systému a jak˝m zp�sobem jej mají nakonfigurovat. GUI je odsti�uje
od manuálních p�íkaz� a sloûité konfigurace. Znal˝m profesionál�m, pro které
je základní zp�sob konfigurace pomocí p�íkazové �ádky p�íliö zdlouhav ,̋ do-
káûe uöet�it mnoho �asu p�i ru�ních úpravách konfigurace.
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Úvod

P�edstavení systému

NetopeerGUI je webová aplikace, jejímû cílem je usnadnit správu a konfigu-
raci za�ízení, které komunikují pomocí protokolu NETCONF [1] (podrobn�
popsáno v sekci 1.1.1). Velk˝ d�raz je kladen na jednoduchost, p�ehlednost a
p�ív�tivost uûivatelského rozhraní. Kompletní v˝�et funkcí aplikace je uveden
v sekci 1.5.

Jednou z hlavních p�edností NetopeerGUI je prezentace konfigura�ních
informací v uûivatelsky p�ív�tivé podob�. Oprostíme se tak od nutnosti ma-
nuálního psaní mnohdy rozsáhl˝ch XML konfigurací a bez nutné znalosti jed-
notliv˝ch p�íkaz� protokolu NETCONF. GUI dokáûe nahradit �asto dokonce
�tení dokumentace pro získání konkrétních p�íkaz�, dostupn˝ch vlastností a
hodnot ur�en˝ch pro konfiguraci jednoduchého za�ízení jako je nap�. toaster
(ukázková implementace toasteru je uvedena na stránkách NetconfCentral1).

NetopeerGUI je vyvíjeno pod otev�enou licencí a zdrojov˝ kód je ve�ejn�
dostupn˝ na serveru GitHub.com2. Testovací ukázková instalace NetopeerGUI
je ve�ejn� dostupná v podob� obrazu virtuálního stroje3, ve kterém je nain-
stalováno NetopeerGUI v�etn� vöech pot�ebn˝ch nástroj� a knihoven, které je
pln� funk�ní i lokáln� bez p�ipojení k internetu (demo systém obsahuje také
samo sebe jako za�ízení, ke kterému je moûné se p�ipojit).

Stanovení cíl� DP

Cílem mé diplomové práce je rozöí�ení stávajícího grafického webového uûiva-
telského rozhraní NetopeerGUI — klienta pro správu a konfiguraci sí�ov˝ch
za�ízení. Na NetopeerGUI jsem za�al pracovat jiû ve své bakalá�ské práci [2].
Pro diplomovou práci byly cíle stanoveny na základ� reáln˝ch poûadavk� a
pot�eb uûivatel� z praxe.

NetopeerGUI komunikuje se sí�ov˝mi za�ízeními p�es protokol NETCONF
(více v sekci Protokol NETCONF). Jednou z hlavních v˝hod NetopeerGUI je
nezávislost na konfigurovaném za�ízení, sta�í pouze, aby za�ízení um�lo komu-
nikovat p�es protokol NETCONF. NetopeerGUI je webová aplikace, která se
p�ipojí k za�ízení a umoûní tak jeho správu.

V˝sledkem této diplomové práce bude vylepöená webová aplikace (dále
v textu ozna�ována jako v2.0 ), pomocí které bude moûné spravovat jakéko-
liv za�ízení pouûívající protokol NETCONF. Nová verze NetopeerGUI bude
oproti verzi z bakalá�ské práce (dále v textu ozna�ována jako v1.0 ) modulárn�
i vzhledov� rozöi�itelná tak, aby ji mohl pouûívat jak˝koliv uûivatel �i v˝robce
podle sv˝ch pot�eb. Zam��ím se na celkov˝ vzhled a chování aplikace tak,

1
http://www.netconfcentral.org/modulereport/toaster

2
https://github.com/CESNET/Netopeer-GUI

3Odkaz pro staûení obrazu virtuálního stroje naleznete na stránkách https://

github.com/CESNET/Netopeer-GUI
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P�ehled poûadavk�

aby byla konfigurace za�ízení intuitivní a uûivatelsky p�ív�tivá. Doplním také
nové, v p�vodní verzi neimplementované, funk�nosti protokolu NETCONF.
Rozöí�ena bude i práce s XML stromem, která v stávající verzi chybí nebo
jejíû chování je nedosta�ující. Aplikace v2.0 musí umoûnit uûivateli vytvo-
�it jakoukoliv kompletní konfiguraci za�ízení — pomocí implementace vöech
CRUD operací.

P�ehled poûadavk�
P�i sestavování poûadavk� byl kladen d�raz hlavn� na zp�tnou vazbu, ná-
m�ty a stíûnosti uûivatel�, kte�í aplikaci v1.0 pouûívali. Pokrytí funk�nosti
NETCONF protokolu a moûnosti samotné konfigurace byly v aplikaci v1.0
do zna�né míry nedostate�né. V n�kter˝ch, mén� �ast˝ch p�ípadech pouûití,
obsahovala aplikace r�zné druhy chyb. Na vin� byla �asto pouze �áste�ná nebo
nedokonale implementovaná funkcionalita (která ale odpovídala p�vodním po-
ûadavk�m aplikace v1.0 ).

Aplikace v1.0 (dokon�ená odevzdáním bakalá�ské práce) podle p�vod-
ního zadání umoû�uje provád�t:

• základní operace nad konfigura�ními daty ve form� XML stromu (úprava,
duplikování) bez nutnosti ru�ního pouûití protokolu NETCONF,

• p�ipojit se k více za�ízením najednou,

• validace uûivatelského vstupu,

• zobrazit konfigura�ní a stavové informace,

• rozd�lit p�ijaté stavové a konfigura�ní informace do sekcí s vyuûitím
model� YANG,

• zobrazit historii za�ízení, ke kter˝m se uûivatel p�ipojil.

Oproti tomu v poûadavcích na diplomovou práci si kladu za cíl odstranit
nalezené nedostatky, které p�vodní verze obsahuje a na základ� zp�tné vazby
uûivatel� p�inést r�zná vylepöení a rozöí�ení zejména o:

• pln˝ ajaxov˝ pr�chod aplikací,

• zobrazení asynchronních notifikací NETCONF serveru,

• modulární rozöí�ení — kaûd˝ modul m�ûe mít svou vlastní formu v˝-
stupu, autor rozöí�ení si m�ûe upravit vzhled celé aplikace,

• rozöí�ení moûností konfigurace o vkládání nov˝ch element�, uûivatelské
�azení, validaci, volání RPC metod,

• záloha konfigurace za�ízení,

3
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• podpora více datov˝ch úloûiö�, v�etn� kopírování konfigurací mezi nimi,

• jednoduööí konfigurace za�ízení pomocí p�edp�ipraveného virtuálního ob-
razu,

• reûim jednoho za�ízení,

• p�ihláöení uûivatel� pomocí SAML standardu,

• revize zdrojov˝ch kód� (nap�. d�kladná práce se jmenn˝mi prostory —
XML namespaces, poûadavek vypl˝vající z NETCONF [1] a YANG [3]),

• zv˝öení stability a d�kladn�jöí testování.

Zadavatelem této práce je organizace CESNET, z. s. p. o. (dále CESNET).
P�vodní aplikace v1.0 byla v CESNETu vyvíjena, nasazena a testována. Na zá-
klad� zp�tné vazby od uûivatel� vzniklo zadání mé diplomové práce.

Struktura práce
Má diplomová práce je rozd�lena do t�í základních �ástí: anal˝za, realizace a
testování. V úvodu jsem Vám krátce p�edstavil aplikaci NetopeerGUI, stanovil
jsem p�ehled poûadavk� a cíle diplomové práce.

Kapitola 1 vysv�tluje základní pojmy jako jsou protokol NETCONF a
datové modely YANG. Uvádí p�ehled existujících �eöení a shrnuje anal˝zu
volby technologie provedené v bakalá�ské práci. Na základ� konkrétních p�í-
pad� uûití p�ináöí návrh na rozöí�ení p�vodní aplikace o novou funkcionalitu.
D�leûit˝mi rozöí�eními jsou nap�. modulárnost aplikace, vylepöené moûnosti
konfigurace nebo pln˝ ajaxov˝ pr�chod. V záv�ru je uvedeno shrnutí vöech
funkcí budoucí aplikace v2.0.

Kapitola 2 popisuje architekturu NetopeerGUI. Dále popisuje implemen-
taci �eöení p�ípad� uûití zmín�n˝ch v anal˝ze. Tato kapitola se zam��uje na za-
jímavé a nestandardní �ásti implementace, jako je práce s JavaScriptem, mo-
dulární rozöí�ení aplikace, vylepöení moûností konfigurace a zpracování XML
soubor� v aplikaci. Nakonec popisuje zjednoduöení procesu instalace a distri-
buce aplikace, v�etn� zve�ejn�ní celého projektu na GitHub.

Kapitola 3 popisuje pr�b�h a zp�soby testování aplikace. Testování apli-
kace je rozd�leno do 4 základních úrovní — jednotkové testy, akcepta�ní testy,
funkcionální testy a uûivatelské testování. U kaûdé úrovn� testování jsou po-
psány okruhy testování a d�vod, pro� se dan˝ typ testu hodí práv� pro zvo-
lenou �ást aplikace. Na záv�r jsou uvedeny moûné nápravy chyb objevené
v uûivatelském testování.
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Kapitola 1
Anal˝za a návrh

1.1 Vysv�tlení pojm� — NETCONF a YANG

1.1.1 Protokol NETCONF

Protokol NETCONF dle RFC6241 [4] „poskytuje prost�edky k získávání sta-
vov˝ch a konfigura�ních informací, nastavení, manipulaci a mazání konfigu-
race sí�ov˝ch za�ízení. Vyuûívá k tomu kódování zaloûené na XML (Extensible
Markup Language), které je pouûito také pro zprávy protokolu. Operace pro-
tokolu jsou pak realizovány jako vzdálené volání procedur (remote procedure
calls - RPCs).“

Podle [5] je NETCONF „navrûen jako náhrada pro programová rozhraní
zaloûená na rozhraní p�íkazové �ádky (Command Line Interface — CLI ), jako
je nap�. Perl4 + Expect5 p�es Secure Shell (SSH). CLI b˝vá �asto pouûí-
váno také lidmi, coû zvyöuje sloûitost a sniûuje p�edvídatelnost API pro reálné
pouûití v aplikacích. Jako transportní vrstva je zpravidla pouûíván protokol
SSH. Konfigura�ní data za�ízení jsou zakódovány pomocí XML — podrobn�ji
v sekci 1.1.2.“

Vöechna NETCONF za�ízení musí podle [5] „umoûnit zamknutí, editaci,
uloûení a odemknutí konfigura�ních dat. Krom toho musí b˝t vöechny úpravy
konfigurace uloûeny b�hem restartu v energeticky nezávislé pam�ti.“

Protokol (ob�as i samotná konfigura�ní data) je podle [5] „koncep�n� roz-
d�len na základ� „schopností“ (capability). Tyto schopnosti jsou identifiko-
vány unikátním identifikátorem a p�edány serverem klientovi na za�átku kaûdé
NETCONF relace.“ Obecn� p�edstavují schopnosti seznam operací, které ser-
ver podporuje.

Dalöí zdroj [6] popisuje protokol NETCONF takto: „Protokol v sob� skr˝vá
celou �adu otev�en˝ch standard� zam��en˝ch na vzdálenou konfiguraci sí�o-

4
http://www.perl.com

5
http://expect.nist.gov
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1. Anal˝za a návrh

v˝ch prvk�, server� a sluûeb vöeho druhu. Hlavní v˝hodou protokolu je nezá-
vislost na v˝robci za�ízení a öiroká moûnost automatizace.“

Protokol NETCONF je jiû nyní vyuûíván nap�. odd�lením nástroj� pro mo-
nitování a konfiguraci v organizaci CESNET. Je implementován u produkt�
komer�ních firem jako jsou nap�. YumaWorks6, Juniper7 nebo MGSoft8. P�í-
klad existujících implementací a nástroj� je uveden v sekci P�ehled existujících
�eöení.

Seznam operací, které protokol NETCONF nabízí, je uveden v�etn� popisu
v RFC 6241 [4] a RFC 6022 [7]:

• <lock> — uzamyká celé datové úloûiöt�,

• <unlock> — odemyká datové úloûiöt�,

• <get> — získává konfigura�ní a stavové informace,

• <get-config> — získává konfigura�ní informace,

• <edit-config> — upravuje data v konfiguraci úloûiöt�,

• <get-schema> — získává schéma z NETCONF serveru.

Mod_netconf (více v sekci Architektura NetopeerGUI ) obsahuje navíc in-
terní p�íkazy pro komunikaci s NETCONF serverem.

• <connect> — p�ipojuje se k UNIX socketu,

• <disconnect> — odpojuje se od UNIX socketu,

• <info> — získává informace o navázaném spojení.

1.1.2 Datové modely YANG/YIN
Datov˝m modelem se rozumí technick˝ popis za�ízení, kter˝ definuje jeho
vlastnosti a vazby mezi jednotliv˝mi komponentami za�ízení, vytvo�en˝ v˝-
robcem. Správce podle modelu dokáûe zjistit, co vöechno m�ûe editovat nebo
jakou konfiguraci m�ûe vytvo�it. Pro generování uûivatelského rozhraní pak
definuje d�leûité sémantické informace, které nejsou p�i komunikaci pomocí
protokolu NETCONF pot�eba a proto se u jednotliv˝ch zpráv neuvádí.

K zápisu datov˝ch model� se pouûívá jazyk YANG (více informací v RFC
6020 [3]). Jedná se o logické �len�ní zápisu v podob� stromové struktury.
Existuje také alternativa, která pouûívá syntaxi jazyka XML — formát YIN.
Formát YIN nám umoû�uje jednoduööí strojové zpracování, protoûe nástroje
pro práci s XML jsou dostupné tém�� v kaûdém programovacím jazyce.

6
http://www.yumaworks.com

7
http://www.juniper.net

8
http://www.mg-soft.si
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1.2. P�ehled existujících �eöení

Intern� se pro zpracování dat podle [5] vyuûívá standardních XML nástroj�
jako je nap�. XPath pro získání konkrétní podmnoûiny konfigura�ních dat.
Vöechny NETCONF zprávy jsou zakódovány v XML uvnit� XML jmenn˝ch
prostor� (XML Namespaces).

1.2 P�ehled existujících �eöení
Jelikoû protokol NETCONF i jazyk YANG jsou pom�rn� mlad˝mi technolo-
giemi (první zmínka je v RFC4741 [1] z prosince 2006), není na trhu nástroj�
pracujících s t�mito technologiemi mnoho. V˝�et znám˝ch implementací pro-
tokolu NETCONF je uveden v seznamu [8]. Pro srovnání s mou prací uvedu
pouze implementace NETCONF klient�, kter˝m je také NetopeerGUI a jedná
se tak o p�ímou konkurenci.

Seznam klient� obsahující CLI

• YUMAPro9

• NuDesign10

• Netopeer11 — CLI, ze kterého voln� vychází má práce

Seznam klient� nabízející GUI

• MG-SOFT NETCONF Browser Pro12

• NETCONFc13

Jako p�íklad za�ízení uvedu produkty firem Juniper14, CISCO15 �i CESNET
— COMBO karta16. Protokol je pouûíván nap�. pro konfiguraci systému Ne-
mea17. Pro tento nástroj je v plánu p�ipravit na míru vlastní modul, kter˝
bude vyuûívat nov� implementované modulární rozöí�ení NetopeerGUI.

1.2.1 YumaPro
Dle oficiálního popisu [9] je YumaPro18 mnoûinou nástroj� pro automatizaci
v˝voje a nastavení distribuovan˝ch rozhraní jednotliv˝ch za�ízení. Nabízí CLI
pro správu a testování NETCONF serveru [10].

9
http://www.yumaworks.com

10
http://www.ndt-inc.com/

11
https://www.liberouter.org/technologies/netconf/

12
http://www.mg-soft.com/mgNetConfBrowser.html

13
http://www.seguesoft.com

14
http://www.juniper.net

15
http://www.cisco.com

16
https://www.liberouter.org/technologies/card-test/

17
https://www.liberouter.org/nemea/

18
http://www.yumaworks.com/products/yumapro/
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1.2.2 Netopeer

Netopeer je podle [11] projekt zam��en˝ na vzdálenou konfiguraci za pouûi-
tí NETCONF protokolu. Jedná se o projekt vyvíjen˝ organizací CESNET.
Obsahuje díl�í �ásti Netopeer server a Netopeer klient postavené nad knihov-
nou libnetconf. Libnetconf je ur�ena pro snadn˝ v˝voj NETCONF klient� a
server�.

NetopeerGUI vyuûívá také knihovnu libnetconf. Více informací je uvedeno
v následujících sekcích.

1.2.3 NETCONF Browser Pro

Oficiální popis aplikace [12] uvádí, ûe se jedná o uûivatelsky p�ív�tivého NET-
CONF klienta, kter˝ umoû�uje získat, upravovat, instalovat a mazat konfigu-
raci libovolného NETCONF za�ízení na síti.

Poskytuje intuitivní GUI, které umoû�uje na�íst jak˝koliv validní YANG
�i YIN modul a zobrazit ho v podob� hierarchického stromu. Umoû�uje pouûití
p�íkaz� jako je <get>, <get-config>, <edit-config> a volání RPC metod. Dle
dalöích uveden˝ch informací se jedná o univerzální aplikaci napsanou v jazyce
JAVA. V dob� psaní tohoto textu se svou funkcionalitou stává jedinou p�ímou
konkurenci NetopeerGUI.

Srovnání s NetopeerGUI

Celkov˝ v˝�et funk�nosti uveden˝ na stránkách MG-SOFT NETCONF Brow-
ser Pro Features19 se shoduje v seznamu podporované funk�nosti s Netopeer-
GUI. Jako p�íklad zmíním podporu datov˝ch model�, vöech operací protokolu
NETCONF (<get>, <get-config>, <get-schema>, <edit-config>, volání RPC
metod, validace...) a zobrazení NETCONF notifikací.

NETCONF Browser PRO ovöem také nabízí ur�ité v˝hody, které jsou za-
tím v plánu na budoucí rozöí�ení NetopeerGUI (více v sekci Budoucí práce) —
kompletní historie uûivatelsk˝ch p�íkaz� v rámci jedné relace, na�ítání vlast-
ních YANG model� a podmín�né odeslání zm�n konfigurace.

Samotné uûivatelské rozhraní NetopeerGUI nabízí stejné moûnosti, ale
v jiné form�. Rozdíl je hlavn� ve zp�sobu zobrazení dat uûivateli. NETCONF
Browser Pro p�ipomíná textov˝ XML editor, ve kterém je nutné vöechny p�í-
kazy „psát ru�n�“ (editor automaticky napovídá moûné názvy a hodnoty).
Oproti tomu NetopeerGUI transformuje a upravuje data z XML do uûivatel-
sky p�ív�tivé podoby, nezobrazuje tedy p�ímo dan˝ XML soubor. Odsti�uje
také uûivatele od samotn˝ch p�íkaz� protokolu NETCONF, které volá intern�
— ztrácí se nutnost znát rozdíly mezi <get> a <get-config> (a ve kter˝ch si-
tuacích volat ten �i onen p�íkaz), znalost syntaxe pro filtrování obsahu, zm�nu
datového úloûiöt� apod.

19
http://www.mg-soft.com/mgNetConfBrowser-features.html
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1.3. Volba vhodné technologie pro implementaci

Navíc obsahuje tato usnadn�ní:

• automatické spojení <get> a <get-config> odpov�di do jednoho stromu
pro v�töí p�ehlednost,

• p�edvypln�ní v˝chozí hodnoty,

• sémantické informace — nápov�da a popis k jednotliv˝m prvk�m, defi-
nice v˝�tu dostupn˝ch hodnot apod. (na základ� dostupn˝ch datov˝ch
model�),

• automatické generování podstromu povinn˝ch hodnot,

• filtr jednotliv˝ch modul� a sekcí,

• transformace a seskupení hodnot do formulá�ov˝ch prvk� (nap�. v˝b�-
rové boxy pro v˝b�r z v˝�tu povolen˝ch hodnot),

• intuitivní vkládání, editace a mazání jednotliv˝ch prvk�.

Dalöí nespornou v˝hodou je také fakt, ûe NetopeerGUI je vyvíjeno jako
ve�ejn� dostupn˝ open–source projekt (více v sekci Jednoduchá instalace a
distribuce) zdarma. Licence MG-SOFTu s garantovan˝mi aktualizacemi na je-
den rok stojí 990e (�ástka uvedena k 13. 2. 2015). Musím také zd�raznit roz-
díl mezi cílovou platformou — NETCONF Browser Pro je distribuován jako
desktopová aplikace napsaná v jazyce JAVA, zatímco aplikace NetopeerGUI
je nabízena jako univerzální webová aplikace, která m�ûe b˝t spuöt�na tém��
na jakémkoliv serveru a m�ûe pracovat i jako sluûba pro vzdálenou správu
libovolného za�ízení. Ukázka propojení NetopeerGUI s n�kolika za�ízeními
(NETCONF servery) je uvedena na obrázku 1.1.

1.3 Volba vhodné technologie pro implementaci
Podrobn˝ v˝b�r vhodné technologie byl proveden jiû v rámci bakalá�ské práce
[2]. P�vodní v˝b�r technologií se p�i dalöím v˝voji osv�d�il jako vhodn .̋ V di-
plomové práci nedoölo k ûádné zm�n� a v˝voj pokra�uje za pouûití stejn˝ch
technologií. Byly zvoleny standardní prost�edky pro tvorbu webov˝ch stránek
— programovací jazyk PHP pro aplika�ní vrstvu, zna�kovací jazyk HTML,
JavaScript a CSS pro prezen�ní vrstvu.

Jako základ pro aplika�ní vrstvu byl zvolen framework Symfony220 spo-
le�n� s databázov˝m frameworkem Doctrine21 pro ORM (objektov�-rela�ní
modelování). Pro perzistentní vrstvu byla zvolena open–source databáze SQ-
Lite kv�li tomu, ûe nevyûaduje instalaci a tím pádem se nejedná o dalöí závis-
lost systému (perzistentní vrstva m�ûe b˝t ale kdykoliv vym�n�na uûivatelem
díky pouûití Doctrine).

20
http://www.symfony.com

21
http://www.doctrine-project.org
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Obrázek 1.1: Zp�soby p�ipojení NetopeerGUI k NETCONF za�ízení. Aplikace
m�ûe fungovat ve dvou reûimech — bu� jako centrální sluûba pro konfiguraci
N vzdálen˝ch za�ízení (horní �ást obrázku), nebo v reûimu jednoho za�ízení,
kdy je uûivatelské rozhraní sou�ástí za�ízení.

Pro prezen�ní vrstvu je pouûit öablonovací systém Twig22, kter˝ je v˝cho-
zím öablonovacím systémem frameworku Symfony2. Nedílnou sou�ástí pre-
zen�ní vrstvy je také JavaScript a kaskádové styly CSS.

Hlavním úkolem pro aplikaci je generování GUI pro konfiguraci za�ízení
na základ� datov˝ch model� ve formátu YIN (informace kódovány ve stan-
dardním XML formátu). Cílem je transformovat odpov�� NETCONF serveru

22
http://twig.sensiolabs.org
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1.3. Volba vhodné technologie pro implementaci

obohacenou o informace obsaûené v datovém modelu do podoby zobrazitelné
ve webovém prohlíûe�i. Aplika�ní vrstva musí um�t XML soubory zpracová-
vat a manipulovat s nimi. V�töina programovacích jazyk�, stejn� jako PHP,
obsahuje nástroje pro práci s XML. PHP nabízí dva základní objekty, pomocí
kter˝ch lze XML na�íst a dále zpracovávat — SimpleXML a DOM. P�i zpra-
cování XML pouûívám voln� oba tyto objekty dle pot�eby, pro v˝pis XML
stromu v öablon� vyuûívám vûdy SimpleXML.

JavaScript

V NetopeerGUI bude pot�eba pouûít pro sníûení komunikace a datové náro�-
nosti skriptovací jazyk, kter˝ bude spuöt�n na stran� klienta, tedy v prohlí-
ûe�i uûivatele. Jako p�íklad uvedu moûnost editace vypsaného XML stromu
�i asynchronní poûadavky pro aktualizaci obsahu bez nutnosti znovu na�tení
celé stránky. Skriptování je podle [13] „program, kter˝ nepot�ebuje kompilaci
p�ed jeho spuöt�ním. V kontextu webového prohlíûe�e se jedná v�töinou o pro-
gram napsan˝ v JavaScriptu (dále JS), kter˝ je vykonán prohlíûe�em, jakmile
je stránka staûena nebo v pr�b�hu práce uûivatele se stránkou jako odpov��
na událost vyvolanou uûivatelem. Skriptování umoû�uje vytvá�et dynami�t�jöí
stránky, nap�íklad bez nutnosti obnovení stránky m�ûe zm�nit její obsah.“
AJAXem rozumíme podle shrnutí uvedeném v �lánku [14] „asynchronní na-
�ítání XML dokument� pomocí JavaScriptu. Nejedná se o novou technologii,
ale pouze o spojení stávajících technologií do jedné nové (vyuûití standardního
HTML a CSS, DOMu (vysv�tleno níûe), XML a XSLT, XMLHttpRequest a
JavaScriptu).“

Základním skriptovacím rozhraním vyvinut˝m v organizaci W3C23 je DOM
(Document Object Model). DOM podle [13] umoû�uje program�m a skript�m
dynamicky p�istupovat a aktualizovat obsah, strukturu a styly dokumentu.
Tento popis naprosto vystihuje poûadavky, které si na skriptování na stran�
klienta klademe.

V dneöní dob� stále bohuûel neinterpretují vöechny prohlíûe�e JavaScript
stejn˝m zp�sobem (i kdyû se situace stále lepöí). Pro odstín�ní od chování
jednotliv˝ch prohlíûe�� vznikly r�zné JS knihovny, jako je nap�. jQuery24,
MooTools25 a mnoho dalöích. NetopeerGUI nyní vyuûívá knihovnu jQuery,
která byla zvolena v p�vodním v˝b�ru technologií.

Kaskádové styly — SASS

Kaskádové styly (CSS) jsou podle [15] jednoduch˝ mechanismus pro p�idávání
styl� (nap�. písma, barev, pozadí) webov˝m dokument�m. Jedná se o odd�-

23
http://www.w3.org

24
http://www.jQuery.com

25
http://www.mootools.net
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lení vzhledu stránky od samotného HTML dokumentu. CSS proölo dlouh˝m
v˝vojem a ustálilo se dnes ve verzi CSS3.

Po nástupu CSS3 doölo k podobné situaci, která nastala i u JavaScriptu
— nekompatibilita zápisu mezi jednotliv˝mi prohlíûe�i. Jednotlivé prohlíûe�e
�eöí zápis nov˝ch CSS3 vlastností v�töinou p�idáním vlastních prefix� (nap�.
-webkit-, -o-, -ms-, -moz-). Sloûit�jöí zápis pomohl v�töímu rozöí�ení CSS pre-
procesor�.

Preprocesory obsahují základní programovací konstrukty jako jsou pro-
m�nné, cykly a funkce. Tím se stává p�ístup k zápisu CSS zcela odliön ,̋ neû
d�íve. Usnadn�ní zápisu je také umocn�no tím, ûe se upravila syntaxe. Jako
nejd�leûit�jöí povaûuji moûnost zano�ování jednotliv˝ch element� do sebe (ne-
sting). Mezi základními funkcemi oce�uji zejména práci s barvami (nap�. ztma-
vení) �i matematické operace. Tyto preprocesory nám obecn� umoû�ují odstí-
nit se od sloûit˝ch zápis� prefix� a zbyte�ného duplikování kódu, podobn� jako
frameworky. Nutné je ovöem vytvo�it si tyto funkce pro nové CSS3 vlastnosti
— op�t i zde ale existují frameworky, které tyto funkce �eöí za nás.

V p�vodní anal˝ze byl zvolen preprocesor SASS26 za pouûití frameworku
Compass27.

1.4 Návrh na rozöí�ení p�vodní aplikace (v1.0 )
V následujících sekcích se pokusím shrnout nedostatky aplikace v1.0 na kon-
krétních p�ípadech uûití (use cases). U kaûdého p�ípadu uûití tak definuji
problém, kter˝ �eöí aplikace v1.0 bu� nedostate�n�, nebo v�bec. Následn� na-
vrhnu �eöení problém� definovan˝ch v p�ípadech uûití v podob� rozöí�ení a
vylepöení ur�ené pro verzi v2.0.

1.4.1 Reûim jednoho za�ízení

Aplikace v1.0 si kladla za cíl moûnost p�ipojení se k více za�ízením najednou.
Tento p�ípad uûití vöak není v praxi vûdy pot�eba — b�ûn� m�ûe nastat situ-
ace, ûe se má NetopeerGUI p�ipojit pouze k jednomu, p�edem definovanému,
za�ízení. Toto za�ízení m�ûe b˝t jak lokální, tak vzdálené. Jako p�íklad uvedu
konfiguraci lokálního linuxového systému, nebo vzdálenou konfiguraci jednoho
konkrétního nástroje (nap�. systému Nemea).

�eöením tohoto problému je rozöí�ení konfigurace aplikace o moûnost nade-
finování IP adresy a portu cílového za�ízení, ke kterému se bude NetopeerGUI
vûdy p�ipojovat. Tím pádem je také zbyte�né mít dva p�ihlaöovací formulá�e
(první do aplikace samotné, druh˝ pro p�ipojení se k za�ízení), stejn� tak
celou stránku s p�ehledem p�ipojen˝ch za�ízení. Proto by bylo vhodné, aby
první formulá� slouûil p�ímo pro p�ipojení se k za�ízení pomocí uûivatelského
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jména a hesla — IP adresu a port uû p�eci známe z konfigurace. Pokud budou
p�ihlaöovací údaje správné, zobrazí se uûivateli p�ímo detail za�ízení.

1.4.2 Asynchronní na�ítání a notifikace
Nov˝m poûadavkem pro rozöí�ení aplikace v2.0 jsou notifikace p�enáöené z NET-
CONF serveru, které nebyly ve verzi v1.0 implementovány. Notifikacemi ro-
zumíme informace o za�ízení, ke kterému jsme aktuáln� p�ipojeni, typu:

• uûivatel XXX z IP adresy 82.12.22.88 se p�ipojil k za�ízení

• uûivatel XXX zm�nil konfiguraci za�ízení

• vaöe relace byla ukon�ena

• volání RPC metody bylo úsp�öné

• odpov�� na volání RPC metody: nap�. „toast is done“

• a dalöí podobné informace

Notifikace protokolu NETCONF fungují následujícím zp�sobem. P�ed-
stavme si, ûe ve stejn˝ �as konfigurují za�ízení t�i na sob� nezávislí uûivatelé.
Schéma této komunikace je uvedeno na obrázku 1.2. První uûivatel provede
v libovoln˝ okamûik nap�. n�jakou akci <edit-config>, která vyvolá vznik no-
tifikace. Tato notifikace je doru�ena vöem p�ipojen˝m uûivatel�m, kte�í tyto
notifikace odebírají. Notifikace odesílá NETCONF server, nikoliv aplikace, ta
je pouze p�íjemcem t�chto notifikací. NetopeerGUI se stará o to, aby vypsalo
vöechny notifikace, které ze za�ízení p�íjdou a zobrazilo je cílov˝m uûivate-
l�m. Je pot�eba najít zp�sob, kter˝m bychom m�li o této události uûivatele
informovat.

Hlavní problém je, jak˝m zp�sobem p�edat notifikace ze serveru do pro-
hlíûe�e. Kaûd˝ uûivatel by se mohl v ur�it˝ch intervalech (t�eba jednou za 2 s)
dotazovat serveru, jestli neobdrûel novou nofitikaci. Problém je v tom, ûe ser-
ver bude neustále dotazován ze strany klienta, jestli pro n�j neexistuje nová
notifikace. Bude tak vznikat velké mnoûství HTTP poûadavk�. Notifikace je
navíc nutné zobrazit uûivateli ideáln� ihned poté, co jsou vytvo�eny. Interval
2 s m�ûe b˝t zbyte�n� dlouh˝m.

Druhou alternativou je pouûití HTML5 Websockets (dále WS). Zdroj [16]
popisuje WS takto: „WS jsou pokro�ilou technologií, která umoû�uje otev�ít
interaktivní komunika�ní relaci mezi prohlíûe�em uûivatele a serverem. S tímto
API m�ûete posílat zprávy serveru a p�ijímat událostmi �ízené odpov�di bez
nutnosti opakovaného dotazování se serveru pro získání odpov�di v reálném
�ase“. Obecn˝mi p�ednostmi WS jsou niûöí reûie, asynchronní komunikace,
persistentní spojení, redukce objemu dat a moûnost vyuûití komunika�ního
kanálu pro interaktivní komunikaci.
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Obrázek 1.2: Schéma vzniku notifikace. Ke stejnému za�ízení jsou p�ipojeni
t�i na sob� nezávislí uûivatelé. Uûivatel A vytvo�í poûadavek <edit-config>.
NETCONF server tento poûadavek zpracuje a o v˝sledku informuje vöechny
p�ipojené uûivatele A, B a C pomocí notifikace.

Klient se v prohlíûe�i p�ipojí k socketu a v p�ípad� události, kdy dostane
novou zprávu, ji zpracuje a vypíöe uûivateli. O p�edání notifikací od NET-
CONF serveru klient�m se stará mod_netconf. S pouûitím WS ale p�ichází
jedna komplikace. Klient se bude p�ipojovat k socketu pro odb�r notifikací
p�i kaûdé zm�n� URL, tedy p�i tém�� kaûdém HTTP poûadavku. Jelikoû bu-
dou notifikace po p�ijetí pouze vypsány pomocí JS, p�ijde také o historii do-
ru�en˝ch notifikací. Tento problém se dá vy�eöit pomocí plného ajaxového
pr�chodu aplikací.

Ajaxov˝ pr�chod aplikací

Aplikace v1.0 nabízí klasick˝ pr�chod aplikací — kliknutím na odkaz nebo
odesláním formulá�e p�ejde uûivatel na jinou stránku aplikace, která se celá
vykreslí. P�edstavme si ale situaci, kdy p�i p�echodu mezi jednotliv˝mi strán-
kami aplikace dochází jen ke zm�nám ur�it˝ch �ástí obsahu, ostatní �ásti jako
je nap�. menu z�stávají stále stejné. Naöim cílem je, abychom p�i kaûdém
HTTP poûadavku mohli vykreslovat pouze ty �ásti stránky, které se zm�nily.
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Není totiû nutné pokaûdé na�ítat vöechny JS, CSS nebo obrázky, vykreslovat
cel˝ DOM nebo registrovat JS události. Nemluv� o zpracování logiky pro na-
�tení dat pot�ebn˝ch pro kaûdou �ást obsahu. Problém nastane v p�ípad�, kdy
pot�ebujeme uchovávat krom� stejn˝ch obsahov˝ch �ástí také stav aplikace a
hodnoty globálních prom�nn˝ch prost�edí nebo zachovat spojení pro získání
notifikací pomocí WS.

�eöením tohoto problému je ajaxov˝ pr�chod aplikací, kdy nedochází
k p�echodu mezi stránkami kliknutím na odkaz, následné zm�n� URL v pro-
hlíûe�i a na�tení nové stránky, ale pouze na�tení zm�n ur�it˝ch �ástí stránky
(dále budu ozna�ovat jako invalidaci blok�). Tento p�ístup nabídne uûivateli
subjektivn� rychlejöí odezvu aplikace, protoûe nedochází k „problikávání“ p�i
p�echodu mezi stránkami a serveru uöet�í v˝po�etní v˝kon. Nicmén� pro p�e-
chod mezi stránkami aplikace je vhodné v HTML stále pouûívat odkazy a for-
mulá�ové akce, které definují cílovou URL stránky. URL funguje jako unikátní
identifikátor zdroje na webu od svého po�átku. URL adresa je jako identifi-
kátor zdroje �itelná i pro uûivatele, kte�í si ji mohou nap�. uloûit do záloûek
nebo poslat emailem.

P�ed p�íchodem HTML5 bylo moûné m�nit pomocí JS URL stránky v �ásti
za znakem #, tedy vlastnosti window.location.hash. Pro p�ípadn˝ ajaxov˝ pr�-
chod se pouûívala zm�na hodnoty za hashem, coû má své v˝hody. Zm�nu za ha-
shem podporují vöechny prohlíûe�e a fungují tla�ítka zp�t a vp�ed. Problém
ale nastává v routování jednotliv˝ch poûadavk� v PHP. �ást URL za hashem
se totiû serveru nep�edává. Kdyû si uûivatel zobrazí stránku s hashem, aplikace
není bez pouûití JS schopna zjistit, kterou stránku má vykreslit. P�edstavme
si, ûe chceme pro generování odkaz� na stránce pouûít v˝chozí metody fra-
meworku Symfony2 pro generování URL odkazu — pojmenovanou cestu (dále
v textu bude ozna�ováno jako route) a její parametry. Tímto zp�sobem je
vygenerována URL, která nemá ûádn˝ hash, navíc nemá �asto ani stejn˝ cí-
lov˝ soubor uveden˝ v REQUEST_URI (nap�. /ajax/#/route/page.php vs.
/route/page.php). Tyto URL jsou pro zpracování v PHP zcela rozdílné. P�i
ajaxovém volání by proto musela existovat transformace formát� URL mezi
sebou. Pokud se rozhodneme z n�jakého d�vodu JS vypnout, p�evod URL by
mohl b˝t komplikací.

V HTML5 naöt�stí p�ibylo nové HTML5 history API. Zdroj [17] jej defi-
nuje takto. „HTML5 history API je standardizovaná cesta, jak manipulovat
s historií prohlíûe�e pomocí JS. �ást API — navigace historií — byla dostupná
i v p�edchozí verzi HTML. Nová �ást uvedená v HTML5 obsahuje moûnosti,
jak p�idávat záznamy do historie prohlíûe�e a zárove� viditeln� m�nit URL
stránky také v liöt� prohlíûe�e (bez nutnosti znovuna�tení stránky). Umoû-
�uje také zpracovat záznamy, které byly vybrány z historie poté, co uûivatel
kliknul na tla�ítko zp�t v prohlíûe�i. Tím pádem URL m�ûe d�lat p�esn� to,
k �emu je ur�ena — unikátn� identifikovat zdroj i v aplikacích, které pouûívají
JS a neprovád�jí plné na�ítání stránek.“

Toto API nabízí stejné moûnosti, jako window.location.hash s tou v˝ho-
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dou, ûe je moûné pouûívat stejné URL adresy pro generování odkaz� i jejich
následné ajaxové na�ítání.

1.4.3 Rozöí�ení moûností konfigurace

V aplikaci v1.0 je moûné konfigurovat za�ízení dv�ma zp�soby — editací hod-
not získan˝ch operací <get-config> a nebo duplikací �ásti podstromu (a edi-
tací duplikovan˝ch hodnot). P�edstavme si ale situaci, ûe máme hodnotu zís-
kanou <get-config> prázdnou nebo chybí pot�ebná �ást podstromu, kterou
bychom cht�li duplikovat. Moûnost pouze editovat hodnoty nebo duplikovat
�ásti podstromu je zna�n� limitující.

�eöením je rozöí�ení moûností konfigurace v aplikaci v2.0 o kompletní mno-
ûinu CRUD operací, v naöem p�ípad� p�idání moûnosti vytvá�et libovolné
podstromy a také mazat vybrané uzly stromu.

Jednoduööím úkonem je mazání uzlu (v�etn� jeho podstromu). Pro operaci
<edit-config> je nutné p�idat k uzlu, kter˝ chceme smazat, atribut xc:operation
= ’remove’.

Sloûit�jöí situace nastává u vytvá�ení podstrom�. Kaûdému uzlu, kter˝ má
v datovém modelu uvedeno, ûe se jedná o konfigura�ní uzel (tedy ten, kter˝ ob-
drûíme z operace <get-config>), chceme umoûnit vloûení validního podstromu.
Prvním krokem bude p�idání tla�ítka pro p�idání potomka. Po kliknutí na tla-
�ítko se automaticky vygenerují dva <input/> elementy — jeden pro název,
druh˝ pro hodnotu. Takto je moûné rekurzivn� pokra�ovat do dalöích úrovní
nebo je moûné p�idávat uzly na stejné úrovni (kliknutím na tla�ítko p�idat
potomka u rodi�e).

Zobrazení struktury datového modelu

P�edchozí p�ípad uûití nám umoûní vytvo�ení libovoln˝ch element� v n�kolika
úrovních. Uûivatel ale nyní nem�ûe v�d�t, jaké názvy element�, p�ípadn� jejich
hodnoty, má vyplnit. Nepozná také, které uzly jsou povinné pro vytvo�ení
validní operace <edit-config>. Nyní si musí tyto informace bu� pamatovat,
nebo mít zobrazen˝ datov˝ model nap�. v externím textovém editoru.

Bylo by proto vhodné p�idat schéma struktury datového modelu, kterou
by uûivatel mohl mít stále otev�enou a na základ� které by názvy a hodnoty
mohl vypl�ovat. Schéma struktury datového modelu m�ûe mj. ukázat, které
poloûky jsou povinné a jakého jsou datového typu.

Automatická nápov�da dostupn˝ch názv�

I kdyû nyní uûivatel vidí schéma datového modelu, stále musí názvy element�
vypl�ovat ru�n�. Musí se také zorientovat ve schématu a ur�it, na které úrovni
a u kterého elementu se zrovna v editaci nachází. Jelikoû uûivatel vidí schéma
datového modelu, aplikace si jej m�ûe na�íst také.
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Uûivateli usnadníme problém vypisování názv� element� tím, ûe mu nabíd-
neme automatické naöeptávání moûn˝ch hodnot názv� element� na základ�
datového modelu. Automaticky identifikujeme pozici práv� editovaného <in-
put/> elementu a z datového modelu si na�teme názvy jeho potomk�. Tyto
názvy pak prezentujeme uûivateli v podob� naöeptáva�e hodnot. Naöeptáva�
by m�l um�t vyhledávat v seznamu dostupn˝ch hodnot a automaticky filtro-
vat neodpovídající v˝sledky. Uûivateli by m�lo sta�it napsat pouze pár znak�
z názvu elementu a potvrdit v˝b�r kliknutím nebo stisknutím tla�ítka EN-
TER.

Automatická transformace pole pro vloûení hodnoty elementu

V minulém p�ípad� bylo zmín�no, ûe známe moûné hodnoty názv� potomk�
na základ� datového modelu. Kdyby se element s tímto názvem vypisoval
v öablon� (mimo editaci) jako v˝pis odpov�di z operace <get-config>, umíme
k tomuto elementu vypsat dalöí sémantické informace — textovou nápov�du,
p�íznak, jestli je uzel povinn ,̋ nebo jej také umíme transformovat na formu-
lá�ov˝ prvek pro editaci hodnoty. Formulá�ovému prvku umíme automaticky
doplnit v˝chozí hodnoty, mnoûinu dostupn˝ch hodnot (<select/>) nebo dopl-
nit korektní datov˝ typ. Z p�edchozího p�ípadu uûití jsme pomocí naöeptáva�e
získali název uzlu, kter˝ bychom mohli pouûít pro vykreslení vöech dostupn˝ch
sémantick˝ch informací (stejn� jako v öablon�).

Proto po zm�n� názvu uzlu automaticky na�teme vöechny informace z da-
tového modelu, v�etn� nápov�dy a dalöích sémantick˝ch informací. Jelikoû
máme logiku pro v˝pis kaûdého uzlu vy�eöenou jiû v öablon�, není vhodné
tuto logiku opakovat zbyte�n� také v JS. Pomocí ajaxového volání si proto
na�teme cel˝ vykreslen˝ �ádek uzlu z HTML öablony a vloûíme jej do edita�-
ního okna.

Automatické dopl�ování povinn˝ch poloûek

V p�edchozích odstavcích bylo zmín�no, ûe n�které uzly jsou pro vytvo�ení
validní operace <edit-config> povinné. Nyní budeme um�t na základ� dato-
vého modelu napovídat názvy potomk�, zobrazovat formulá�ové prvky oboha-
cené o sémantické informace, ale kaûd˝ uzel podstromu stále musíme p�idávat
po jednom. N�které uzly p�itom musí b˝t obsaûeny ve validním <edit-config>
poûadavku vûdy. Jedná se typicky o povinné poloûky pro ur�itou �ást pod-
stromu a také o klí�ové poloûky u element� typu list a dalöí.

Po v˝b�ru názvu nového uzlu proto vytvo�íme strukturu jeho podstromu
obsahující vöechny povinné uzly automaticky. Rovnou je zobrazíme uûivateli,
kter˝ t�mto poloûkám ur�í pouze pot�ebné hodnoty.
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Zpracování více editovan˝ch podstrom� do jedné zprávy

V aplikaci v1.0 se formulá� pro duplikování podstromu vûdy odesílal p�i kaûdé
jednotlivé duplikaci nebo po zm�n� hodnoty uzlu stromu. Stejn˝m zp�sobem
bylo p�vodn� implementováno také vkládání nov˝ch podstrom�. P�idávání
podstrom� tak bylo vûdy odd�leno od editace hodnot obdrûen˝ch z <get-
config>. Formulá� s úpravami podstromu se po kaûdé jednotlivé úprav� pod-
stromu odesílal. V pr�b�hu pouûívání aplikace se vöak objevil p�ípad uûití,
ve kterém bylo nutné p�idat/editovat více podstrom� najednou — konkrétn�
hovo�íme o uzlech typu leaf-ref. Tyto uzly obsahují jako hodnotu referenci
do n�které jiné �ásti konfigura�ního stromu a m�ûe se stát, ûe je vyûado-
váno, aby byly oba uzly obsaûené ve vygenerovaném poûadavku <edit-config>
sou�asn�. Tím pádem bylo nutné navrhnout operaci („commit“), která ode-
öle celou modifikovanou konfiguraci namísto odesílání jednotliv˝ch zm�n�n˝ch
�ástí postupn�.

Jako �eöení tohoto p�ípadu uûití bylo navrûeno, aby se formulá� pro vytvá-
�ení podstrom� místo odeslání vloûil do konfigura�ního stromu mezi ostatní
uzly. Vöechny formulá�e, které jsou takto vloûeny, mají jin˝ atribut name, aby
bylo moûné je odliöit p�i zpracování od úprav hodnot existující konfigurace.

Podpora více datov˝ch úloûiö�

Aplikace v1.0 umoû�ovala práci pouze s jedním datov˝m úloûiöt�m obsahu-
jícím aktuáln� b�ûící konfiguraci, zvan˝m running. Ostatní datová úloûiöt�
nebylo moûné nijak konfigurovat ani zobrazit. Pokud za�ízení podporuje více
datov˝ch úloûiö� (datastore), budeme muset nabídnout zp�sob, jak je spravo-
vat a voln� mezi nimi p�epínat. Pro usnadn�ní práce bude pot�eba umoûnit
kopírování konfigurací mezi jednotliv˝mi datov˝mi úloûiöti. Informace o aktu-
álním aktivním datovém úloûiöti si budeme muset pamatovat, protoûe je nutné
tuto informaci p�edávat také jako parametr do poûadavku <edit-config>.

P�epínání mezi jednotliv˝mi datov˝mi úloûiöti by mohlo b˝t vy�eöeno p�i-
dáním jednoduchého formulá�e obsahující p�epína� dostupn˝ch datov˝ch úlo-
ûiö�. Pro uloûení názvu aktivního datového úloûiöt� je moûné pouûít, podobn�
jako pro jiné dalöí filtry, prom�nnou $_SESSION. Krom� v˝b�ru aktivního da-
tového úloûiöt� p�idáme do formulá�e také v˝b�r cílového datového úloûiöt�,
do kterého chceme aktivní konfiguraci p�ekopírovat.

Vypln�ní prázdn˝ch datov˝ch úloûiö� a práce s prázdn˝mi moduly

Na za�átku sekce jsem zmínil, ûe aplikace v1.0 um�la pouze editovat hodnoty
získané pomocí operace <get-config>, p�ípadn� um�la duplikovat �ásti pod-
strom�. Neexistoval ûádn˝ zp�sob, jak za�ít konfigurovat prázdn˝ modul nebo
datové úloûiöt�.

Speciálním p�ípadem vytvá�ení podstrom� je zaloûení celé konfigurace jed-
noho modulu. Pokud v nastavení NETCONF serveru povolíme nov˝ modul,
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neznamená to, ûe se zobrazí automaticky v horním menu mezi aktivními mo-
duly. Horní menu je generováno na základ� odpov�di <get>, ze které si na�te
ko�enové elementy (coû jsou názvy modul�). Po povolení modulu v NETCONF
serveru ale odpov�� <get> tento ko�enov˝ element neobsahuje. Musíme jej
proto ru�n� vytvo�it. Stejn˝ problém se m�ûe objevit p�i p�epínání mezi da-
tov˝mi úloûiöti, kdy je nap�. datové úloûiöt� candidate prázdné a neobsahuje
ani ko�enov˝ element.

Pro vytvá�ení nov˝ch ko�enov˝ch element� musí b˝t do poûadavku <edit-
config> vloûen krom� názvu modulu také jeho správn˝ jmenn˝ prostor (na-
mespace). Mapování jmenného prostoru s názvy modul� máme k dispozici
z capabilities hlavi�ek, které jsme získali po p�ipojení k NETCONF serveru.
Pro vytvá�ení nov˝ch ko�enov˝ch element� byl proto navrhnut jednoduch˝
formulá�, kter˝ bude obsahovat dva prvky — název modulu a jeho jmenn˝
prostor. Kaûd˝ prvek bude obsahovat naöeptáva� s dostupn˝mi hodnotami.
Po v˝b�ru názvu modulu (ko�enového elementu) se automaticky vyplní p�í-
sluön˝ jmenn˝ prostor tak, aby uûivatel nemusel tuto informaci nikde sloûit�
hledat.

Uûivatelem �azené poloûky

U uzl� datového typu list nebo leaf-list umoû�uje YANG definovat, ûe záleûí
na po�adí jejich potomk�. To umoû�uje popsat pravidla firewallu nebo zá-
znam� ve sm�rovacích tabulkách apod. Intern� se uûivatelsky �azené seznamy
ur�ují po�adím uzl� potomk� v poûadavku <edit-config>. Aplikace v1.0 tuto
funkcionalitu nenabízí. Pro aplikaci v2.0 by bylo vhodné umoûnit uûivateli
na frontendu ur�it po�adí potomk� — jejich se�azení.

Základním �eöením by mohlo b˝t u kaûdého potomka (pouze pro uzly
s rodi�em typu list a leaf-list) dopln�ní tla�ítka se öipkami nahoru a dol�.
Kliknutím na öipku by se potomek (v�etn� jeho podstromu) posunul o jednu
pozici. Tento postup je relativn� zdlouhav˝ pro více poloûek seznamu. Vhod-
nou alternativou by mohl b˝t jQuery plugin Sortable28, kter˝ umoû�uje p�e-
tahovat jednotlivé prvky seznamu na jakoukoliv pozici. V konfiguraci pluginu
je moûné nadefinovat omezení tak, aby neölo p�etahovat prvky mimo jejich
rodi�e (mezi jiné seznamy). S p�etahovan˝mi prvky je moûné p�enáöet i jejich
p�ípadné podstromy. Plugin Sortable se jeví uûivatelsky p�ív�tiv�jöím, proto
jsem se rozhodl pro jeho implementaci na úkor jednoduööího posunu potomk�
o jednu pozici.

U obou dvou p�ístup� bude nutné p�edat informace o po�adí jednotliv˝m
formulá�ov˝m prvk�m tak, aby bylo moûné jednoduöe se�adit potomky se-
znam� p�i dalöím zpracování v PHP.

28https://jqueryui.com/sortable/
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Volání RPC metod

Kaûd˝ modul m�ûe v datovém modelu definovat RPC metody, které nabízí.
U p�íkladu toasteru m�ûe jít nap�. o metodu „make toast“ [18]. Tato metoda
m�ûe mít p�edem definované vstupní parametry, jako je nap�. barva k�rky
nebo odloûen˝ start a také akci „START“, neboli akci spus� proces (zavolej
RPC metodu). V aplikaci v1.0 se tato �ást datového modelu nijak nezpraco-
vávala, tím pádem ani uûivatel nem�l ûádnou moûnost RPC metody volat.

Pro rozöí�ení v aplikaci v2.0 zobrazíme uûivateli seznam dostupn˝ch RPC
metod podle datového modelu v levém panelu. Po kliknutí na název RPC me-
tody se otev�e modální okno s p�edvypln�nou strukturou povinn˝ch parametr�
na základ� datového modelu (nemusí b˝t ûádné). Parametry jsou zobrazeny
ve form� formulá�ov˝ch prvk�, v�etn� vöech dostupn˝ch sémantick˝ch infor-
mací — jedná se pouze o jin˝ zp�sob v˝pisu XML stromu, kter˝ jiû známe.
Modální okno bude moûné zav�ít kliknutím na k�íûek nebo potvrdit volání
metody odesláním obsaûeného formulá�e.

1.4.4 Modulární rozöí�ení aplikace

Univerzální �eöení jednoho problému nemusí b˝t vûdy ideální a stoprocentní
pro vöechny situace. Je moûné, ûe konkrétní za�ízení pot�ebuje nabídnout
krom� konfigura�ních dat také nap�. vizualizaci, graf, obrázek, nebo jen ji-
nou neû textovou formu v˝pisu konfigurace. Univerzální �eöení nem�ûe pokr˝t
vöechny tyto individuální poûadavky. Na �adu tak p�ichází otázka, jak v˝rob-
c�m umoûnit promítnout do NetopeerGUI jejich nestandardní, individuální
poûadavky.

Individuální poûadavky na formu v˝stupu konfigurace mají �eöení v po-
dob� modulárního rozöí�ení NetopeerGUI tak, aby m�li v˝robci plnou kont-
rolu nad formou v˝stupu sv˝ch modul�. Moûnost modulárního rozöí�ení vöak
p�ináöí n�kolik otázek a problém�.

V˝b�r zp�sobu v˝pisu

Bude nutné n�jak˝m zp�sobem ur�it, kterou öablonu máme pro aktivní mo-
dul vykreslit (v˝chozí z�stane klasick˝ v˝pis — tabulkov˝ v˝pis). Nezbytná
proto bude databázová struktura, ve které bude definováno mapování modulu
na öablonu. Databázová struktura by m�la mapovat název modulu (spole�n�
s jmenn˝m prostorem) k 1..n moûn˝m öablonám (formám v˝stup�).

Pokud bude modul nabízet vlastní öablonu pro v˝pis, m�la by z�stat za-
chována i moûnost p�epnutí na v˝chozí öablonu. Pro volbu zp�sobu v˝pisu
(tedy vzhledu modulu) sta�í do levého panelu p�idat p�epína� se seznamem
dostupn˝ch vzhled�. Po v˝b�ru jiného vzhledu se zm�na promítne do konfi-
gura�ní �ásti aplikace.
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Zp�sob uloûení individuálního vzhledu

Kaûdá öablona by m�la b˝t umíst�na v n�jakém svém unikátním jmenném
prostoru, aby byla moûná její nezam�nitelná identifikace. Pro zp�sob uloûení
öablon se p�ímo nabízí vyuûití vlastního Symfony2 Bundle (dále v textu budu
ozna�ovat pouze jako bundle). Bundle bude obsahovat veökeré soubory (kon-
trolery, öablony, JS, CSS a obrázky) pot�ebné pro zobrazení individuálního
vzhledu modulu. Autorovi rozöí�ení nabídne ur�itou volnost a moûnost p�e-
tíûení funkcí, t�íd, metod nebo sluûeb a ovlivnit tak chování celého modulu.
äablony budou pod jmenn˝m prostorem bundle také identifikovány v databázi.

Aby bylo moûné dodrûet tuto nov� nadefinovanou architekturu, bude muset
b˝t v˝chozí vzhled definován také jako samostatn˝ bundle. Aplikace si pro
zp�sob v˝pisu konfigurace bude volit pouze konkrétní bundle, kter˝ se bude
muset o cel˝ v˝pis postarat sám.

Odd�lení spole�n˝ch �ástí aplikace od individuálních

Obecn� bude pot�eba pro p�echod k modulární architektu�e aplikace rozd�lit
také JS, CSS a obrázky (dále assets) – není d�vod na�ítat zdrojov˝ kód a
soubory, které jsou pro dan˝ v˝pis zcela zbyte�né. S tím souvisí nutnost roz-
d�lení assets do jednotliv˝ch funk�ních blok� — bundle. Bude nutné odd�lit
obecn˝ vzhled a layout aplikace od konfigura�ní �ásti, kterou bude nov� celou
reprezentovat samostatn˝ bundle.

Pro CSS bude nutné p�epsat veökeré spole�né vlastnosti do konkrétních
prom�nn˝ch tak, aby je mohly nové bundle pouûívat pro definici vlastního
vzhledu (nap�. primární barvu tla�ítek apod.). Definice spole�n˝ch vlastností
v podob� prom�nn˝ch umoûní také „p�izp�sobení“ celého vzhledu aplikace
p�etíûením t�chto v˝chozích prom�nn˝ch a následnou p�ekompilací styl�.

Pro vöechny assets pot�ebné pro konkrétní bundle bude pot�eba p�ipravit
jednotnou cestu, jak tyto soubory definovat a z prost�edí celé aplikace je au-
tomaticky na�ítat. Zde se dá vyuûít moûností p�etíûení blok� u TWIG öablon.
Nadefinujeme proto öablonu rozöi�ující v˝chozí öablonu vzhledu stránky spo-
le�n� s definicí blok� (TWIG blocks), které bude mít moûnost autor bundle
p�etíûit a tím doplnit cesty k pot�ebn˝m assets. Z prost�edí bundle bude mít
také moûnost p�etíûit bloky celého layoutu, pokud to bude jeho cílem (nap�.
skrytí bloku horního menu).

P�íprava rodi�ovského kontroleru a API

Kaûd˝ bundle musí mít moûnost n�jak˝m zp�sobem na�ítat konfigura�ní data
pro vykreslení ve sv˝ch öablonách. V aplikaci v1.0 se o p�ípravu dat a vy-
kreslování vöech informací o p�ipojeném za�ízení stará jeden kontroler – De-
faultController. To není pro v˝pis z ostatních bundle optimální, protoûe tento
kontroler je t�ûce rozöi�iteln .̋ Chceme také uleh�it práci ostatním v˝vojá��m
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rozöi�ujících bundle a zamezit nutnosti duplikace zdrojového kódu pro p�í-
pravu dat. Z tohoto d�vodu bude muset dojít k rozd�lení DefaultControlleru
na DefaultController a ModuleController.

V DefaultControlleru z�stává vöechna logika, která se stará o vykreslení
spole�n˝ch �ástí pro vöechny bundle. Rozöi�ující bundle by nem�ly mít pot�ebu
do tohoto kontroleru nijak zasahovat, �i jej rozöi�ovat. Rozöi�ující bundle se
stará pouze o v˝pis konfigurace modulu. K tomu bude slouûit obecná akce
moduleAction, která bude nadefinována v novém ModuleControllerInterface.
Toto rozhraní budou muset implementovat vöechny rozöi�ující bundle. Pro
zjednoduöení práce m�ûe nov˝ kontroler v rozöi�ujícím bundle p�etíûit nov�
vznikl˝ ModuleController a vyuûívat tak jeho metody pro p�ípravu dat. Celá
architektura je zobrazena na obrázku 1.3.

Z kaûdého kontroleru (i z rozöi�ujícího bundle) budou k dispozici sluûby pro
komunikaci s mod_netconf �i pro zpracování XML soubor� (více podrobností
v sekci Architektura NetopeerGUI ). Tyto sluûby nabídnou API, které m�ûe
vyuûívat kaûd˝ bundle pro vlastní zp�sob zpracování dat a komunikaci se
za�ízením, pokud bude chtít.

V˝b�r bundle pro zpracování akce

Akce moduleAction má definované pojmenované cesty (route), které jsou spo-
le�né pro vöechny rozöi�ující bundle. Aplikace samotná musí n�jak˝m zp�so-
bem ovlivnit na�ítání bundle pro cestu, která pat�í k této akci. Tím bude
zajiöt�no, ûe se vûdy vypíöe aktivní modul pomocí konkrétního bundle. Pro
mapování modulu a bundle máme navrûenou databázovou strukturu. Zb˝vá
tedy navrhnout, jak naprogramovat v˝b�r namapovaného bundle.

Symfony nabízí moûnost p�etíûit zpracování poûadavku jeöt� p�ed voláním
v˝chozího kontroleru pomocí metody onKernelController ve vlastním Liste-
neru. V dokumentaci [19] je uvedeno, ûe metoda onKernelController obsahuje
logiku, kterou chceme vykonat t�sn� p�ed spuöt�ním samotného kontroleru.
Toto je ideální místo, ve kterém se m�ûeme rozhodnout, kter˝ bundle (a kon-
krétní kontroler), budeme chtít pro v˝pis akce moduleAction zavolat. Pokud
má poûadavek p�i�azenou akci moduleAction, na�teme si z databáze podle
názvu modulu a jmenného prostoru hodnotu moûn˝ch kontroler� pro v˝pis.
Pokud n�jak˝ záznam nalezneme, p�epíöeme v˝chozí cílov˝ kontroler na námi
nov� na�ten˝ z databáze. Celou akci necháme dále prob�hnout, ale jiû v kon-
krétním bundle pro dan˝ modul.

1.4.4.1 Dalöí rozöí�ení

Dalöí rozöí�ení aplikace se budou t˝kat hlavn� nastavení moûností aplikace.
Toto nastavení bude moûné provést bu� v pr�b�hu instalace, nebo také pozd�ji
nastavením parametr� v souboru parameters.yml. Uûivatel si bude moct zvolit
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Obrázek 1.3: Návrh architektury modulárního rozöí�ení pro vlastní zp�sob
v˝pisu modul�.

nap�. jako v˝chozí reûim aplikace reûim jednoho za�ízení nebo autentizaci
pomocí SAML protokolu.

Jakékoliv modulární rozöí�ení, které bude distribuováno v podob� Sym-
fony2 Bundle, bude moûné p�idat jako závislost do composer.json (více in-
formací v sekci 2.9) a následn� jej nainstalovat do aplikace. To nám umoûní
jednoduöe celé NetopeerGUI rozöi�ovat dle individuálních pot�eb.

1.5 Celkov˝ v˝�et funkcí aplikace (v2.0 )
NetopeerGUI obsahuje následující funkce:

• p�ipojení se k jednomu za�ízení podle údaj� uveden˝ch v konfiguraci
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aplikace — reûim jednoho za�ízení (nap�. lokální konfigurace linuxového
systému),

• nebo p�ipojení se k více lokálním i vzdálen˝m za�ízením najednou (po-
mocí protokolu NETCONF) a voln� mezi nimi p�epínat,

• zobrazení historie p�ipojen˝ch za�ízení,

• podpora více datov˝ch úloûiö�, v�etn� kopírování konfigurací mezi nimi,

• zamykání a odemykání za�ízení (<lock> a <unlock> operace),

• zobrazení stránky s informacemi o za�ízení (capabilities. . . ),

• validace obsahu datového úloûiöt�,

• záloha konfigurace za�ízení,

• podpora <get-schema>,

• automatické rozd�lení p�ijat˝ch stavov˝ch a konfigura�ních informací
do modul� a záloûek (filtrace odpov�di),

• zobrazení v˝stupu operací <get> a <get-config> po kliknutí na zvolen˝
modul (bez nutnosti ru�ního pouûití protokolu NETCONF),

• automatické dopln�ní v˝stupu operací <get> a <get-config> o séman-
tické informace na základ� datov˝ch model� YANG,

• transformace v˝stupu do podoby formulá�ov˝ch prvk� pro snadnou edi-
taci (moûnost editace hodnot jednotliv˝ch element�), v�etn� zobrazení
vhodn˝ch formulá�ov˝ch prvk� na základ� datového typu,

• vytvá�ení nov˝ch modul� a vkládání nov˝ch element�, v�etn� vytvo�ení
kompletního stromu element�,

• automatické napovídání názv� element� a automatické dopl�ování po-
vinn˝ch poloûek p�i vytvá�ení stromu element�, automatické dopln�ní
v˝chozích hodnot,

• uûivatelské �azení element� (t�ch, které mají tuto moûnost povolenou
v datovém modelu),

• automatické provedení operace <edit-config> po uloûení úprav,

• validace uûivatelského vstupu,

• volání definovan˝ch RPC metod,

• zobrazení asynchronních notifikací NETCONF serveru,
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• záloha zvolené konfigurace.

Z hlediska univerzálního pouûití a moûnosti rozöí�ení v komunit� uûivatel�
NETCONF umoû�uje aplikace pouûití následujících funkcí:

• jednoduchá instalace pomocí composer,

• distribuce staûitelného p�edinstalovaného virtuálního stroje,

• p�ihláöení uûivatel� do aplikace podle údaj� uloûen˝ch v databázi (lo-
kální uûivatelé aplikace), nebo pomocí SAML standardu,

• modulární rozöí�ení — kaûd˝ modul m�ûe mít svou vlastní formu v˝-
stupu, kaûd˝ v˝robce si m�ûe upravit vzhled celé aplikace,

• modulární rozöí�ení je realizováno pomocí Symfony2 Bundle,

• t�mto bundle je zp�ístupn�na sluûba (API) pro volání operací proto-
kolu NETCONF, sluûba pro zpracování XML soubor� a p�ípravu <edit-
config> poûadavku (úprava stromu na základ� modifikovaného obsahu),

• bundle mohou jednoduöe rozöi�ovat t�ídy i sluûby aplikace dle pot�eby.
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Kapitola 2
Realizace

2.1 Architektura aplikace

2.1.1 Propojení NETCONF klienta s NETCONF serverem

Architektura NETCONF klienta je vícevrstvá. Podle [20] komunikuje NET-
CONF klient s NETCONF serverem pomocí knihovny libnetconf napsané
v jazyce C. Tato knihovna implementuje protokol NETCONF a poskytuje
základní funkce pro vytvo�ení spojení, p�ijímání a odesílání zpráv a práci
s konfigura�ními daty. Spojení vyuûívá protokol SSH. Názorn� je komunikace
zobrazena na obrázku 2.1.

2.1.2 Architektura NetopeerGUI

NetopeerGUI rozöi�uje schéma uvedené na obrázku 2.1 o mod_netconf, jak je
uvedeno na obrázku 2.2. Mod_netconf je modul pro server Apache29. S tímto
modulem probíhá komunikace z webové aplikace p�es UNIX socket. Modul
vyuûívá libnetconf, jak je uvedeno v hierarchii na obrázku 2.2.

Veökerou obsluhu komunikace s mod_netconf provádí jedna t�ída Data.
Komunikace t�ídy Data je znázorn�na na obrázku 2.3. Tato t�ída zajiö�uje
provedení základních p�íkaz�, které m�ûeme v rámci protokolu NETCONF
pouûít. V˝chozí metodou pro veökerou práci a komunikaci s mod_netconf je
metoda handle(). Umoû�uje provést operace, které API mod_netconf posky-
tuje. Odpov�di NETCONF p�íkaz� ve formátu XML sluûba parsuje a dále
zpracovává pro dalöí pouûití v kontrolerech a öablonách.

T�ída Data musí b˝t v rámci NetopeerGUI dostupná ze vöech kontroler�,
protoûe provádí veökerou komunikaci s mod_netconf. Z tohoto d�vodu jsem
tuto t�ídu vytvo�il jako sluûbu (Service) v rámci návrhového vzoru Dependency
Injection (DI)). DI podle [21] [22] „slouûí pro sníûení závislostí mezi jednotli-

29
http://httpd.apache.org

27

http://httpd.apache.org
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network

NETCONF klient

libnetconf

libssh2/ssh(1)

SSH server

NETCONF server

Obrázek 2.1: Diagram vrstev aplikací mezi NETCONF klientem a NET-
CONF serverem — konfigurovan˝m za�ízením, které spolu komunikují pomocí
knihovny libnetconf [20].

NETCONF klient

webGUI

mod_netconf libnetconf

Obrázek 2.2: Zjednoduöená architektura NetopeerGUI (NETCONF klienta)
s libnetconf pomocí mod_netconf.

v˝mi �ástmi systému. Jeho provedení vychází z obecn�jöího návrhového vzoru
Inversion of Control (IoC).“

Framework Symfony2 má pro definování sluûeb a jejich závislostí p�ipra-
venou strukturu v souboru Resources/config/services.xml. Díky tomu je nyní
moûné pouûívat t�ídu z jakéhokoliv kontroleru (�i ji vloûit do jiné t�ídy (nutné
p�idat závislost)) bez nutnosti vytvá�ení konkrétních instancí p�ímo v kódu
jednotliv˝ch metod.

Definováním t�ídy Data jako sluûby jsem vytvo�il základ API pro mo-
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webGUI

PHP

Data.php

PHP

apache

mod_netconf

libnetconf

http/s

unix_socket

NETCONF
server NETCONF

Obrázek 2.3: Podrobná architektura NetopeerGUI (NETCONF klienta)
s NETCONF serverem.

dulární rozöí�ení (více v sekci Modulárnost aplikace). Dále v textu bude tato
sluûba ozna�ována jako DataModel (se stejn˝m názvem je nadefinovaná i v apli-
kaci).

Aplikování a práce s MVC

V �lánku „Úvod do architektury MVC“ [23] je návrhov˝ vzor MVC popsán
takto: „Architektura MVC d�lí aplikaci na 3 logické �ásti tak, aby je ölo upra-
vovat samostatn� a dopad zm�n byl na ostatní �ásti co nejmenöí. Tyto t�i
�ásti jsou Model, View a Controller. Model reprezentuje data a business lo-
giku aplikace, View zobrazuje uûivatelské rozhraní a Controller má na starosti
tok událostí v aplikaci a obecn� aplika�ní logiku.“ Názorná komunikace je
uvedena na obrázku 2.4.

view model

controller

Obrázek 2.4: Názorná ukázka komunikace mezi jednotliv˝mi vrstvami v apli-
kace zaloûené na návrhovém vzoru MVC.
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P�i pouûívání a snaze o dodrûování best practices pro vytvá�ení aplikací
v rámci Symfony2 ale p�ijdeme na to, ûe se striktn� dle definice o t�ívrstvou
MVC architekturu nejedná. Architekturu bych nazval podle zkuöeností zís-
kan˝ch v p�edm�tu BI-ZSI spíöe „dvou a p�l vrstvou“, protoûe Controller je
�asto nucen �eöit také business logiku aplikace. Cel˝ framework je siln� závisl˝
na pouûívání jmenn˝ch prostor� (namespaces), které poskytuje PHP od verze
5.3 [24].

2.2 Zpracování XML soubor�

NetopeerGUI pracuje s XML soubory jako primárním formátem dat. Na práci
s XML bychom se mohli dívat dv�ma pohledy — na�tení odpov�di ze serveru
a p�íprava pro dalöí zpracování (nap�. v˝pis v öablon�) nebo vytvo�ení XML
�et�zce se zm�nami konfigurace za�ízení pro odeslání zp�t na server pomocí
operace <edit-config> (také volání RPC metod). Veökerá logika je umíst�na
ve t�íd� XMLOperations.

2.2.1 Zpracování odpov�di ze serveru

V prvním kroku se pokusíme na�íst odpov�� serveru v podob� XML �et�zce
pomocí SimpleXML objektu. Pokud na�tení prob�hne v po�ádku, znamená
to, ûe je XML �et�zec je validní a lze jej dále zpracovávat. V opa�ném p�ípad�
se �asto stává, ûe XML �et�zec neobsahuje ko�enov˝ uzel. Pokusíme se proto
obalit XML �et�zec do chyb�jícího ko�enového uzlu a zkusíme na�íst XML
znovu. Pokud ani tento pokus není úsp�ön ,̋ oznámíme uûivateli chybu p�i
zpracování pomocí chybové hláöky a zpracování odpov�di zde kon�í — nemáme
validní XML �et�zec a nem�ûeme jej ani vypsat.

Pokud je na�tení odpov�di úsp�öné a jedná se o operaci <get> �i <get-
config>, provedeme spojení odpov�di s p�edgenerovan˝m datov˝m modelem
(získan˝m pomocí operace <get-schema> po navázání spojení se serverem)
nebo vrátíme rovnou p�vodní odpov�� (pokud datov˝ model neexistuje). Spo-
jení odpov�di s datov˝m modelem dopl�uje k odpov�di atributy se sémantic-
k˝m v˝znamem pro v˝pis v öablon�. P�íkladem takové sémantické informace
jsou datové typy pro správnou transformaci do formulá�ov˝ch prvk�, text ná-
pov�dy, informace, zda je hodnota povinná pro vypln�ní apod.

V obou p�ípadech následují bu� n�které z dalöích operací s XML odpov�dí,
nebo rekurzivní v˝pis do öablony.

V˝pis XML do öablony

V˝pis XML stromu do öablony probíhá pomocí rekurzivního volání n�kolika
öablon (zvláö� pro v˝pis rodi�� a jejich potomk�). Kaûd˝ element je p�i v˝-
pisu zobrazen bu� jako text nebo jako formulá�ov˝ prvek (pokud má b˝t
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editovateln˝) na základ� informací uveden˝ch v datovém modelu. U jiû exis-
tující konfigurace není zpravidla moûné m�nit název elementu, pouze jeho
hodnotu (neplatí p�i vytvá�ení nov˝ch �ástí stromu). Kaûd˝ element je zobra-
zen v podob� jednoho �ádku, kter˝ obsahuje navíc tla�ítka pro vloûení nového
podstromu nebo jeho smazání.

P�i v˝pisu se u jednotliv˝ch element� uchovává informace o XPath cest�,
která je zakódována na základ� p�episovacích pravidel (viz. dále). XPath cesta
se pouûívá pro jednozna�nou identifikaci elementu uvnit� XML stromu tak,
aby bylo moûné m�nit konfigura�ní hodnoty, p�idávat �i odebírat elementy —
libovoln� pracovat s XML stromem. Hodnota XPath je p�enáöena jako název
formulá�ového polí�ka (atribut name) a po odeslání formulá�e je získána z pole
$_POST. XPath cesta musí b˝t proto zakódována do povolen˝ch znak� pro
p�enos v poli $_POST. XPath cestu je moûné generovat automaticky pouze
p�i prvním v˝pisu element� do öablony, protoûe v�töina úprav XML stromu
se následn� provádí pomocí JS dynamicky. P�i dynamickém vytvá�ení jiû není
k dispozici SimpleXML objekt a XPath cesta tak musí b˝t generována p�ímo
v JS.

2.2.2 P�íprava XML �et�zce pro operaci <edit-config>

Po odeslání formulá�e s úpravami jednotliv˝ch XML element� je nutné odeslat
serveru zprávu pomocí operace <edit-config> ve správném formátu. XML
�et�zec musí obsahovat poûadované elementy a atributy a musí b˝t ve striktn�
definované struktu�e. Proto je nutné po úprav� hodnot jednotliv˝ch element�
(�i p�idání podstromu apod.) provést dalöí modifikace celého XML poûadavku.

Jako p�íklad si m�ûeme uvést pro�iöt�ní XML stromu pro smazání ele-
mentu. Nejprve z $_POST hodnot zjistíme, kter˝ element v XML stromu
chceme smazat a vybereme jej pomocí XPath z aktuální konfigurace. K tomuto
elementu doplníme atribut xc:operation = ’remove’. Operace <edit-config>
musí b˝t validní podle datového modelu, jinak se operace neprovede. To zna-
mená, ûe musí obsahovat vöechny poûadované elementy a kompletní cestu
od ko�enového elementu. Ostatní elementy, kter˝ch se této zm�ny net˝kají,
odstraníme. Ponecháme pouze povinné elementy, které jsou zpravidla nutné
pro unikátní identifikaci modifikovaného elementu.

P�ed odesláním zprávy pomocí operace <edit-config> je provedena také
sémantická validace odesílaného XML �et�zce pomocí Relax NG30 a W3C
XML Schema31. Soubory s valida�ními schématy jsou vygenerovány v pr�b�hu
generování datov˝ch model� pro p�ipojené za�ízení.

Vkládání nov˝ch konfigura�ních informací v datovém úloûiöti serveru se
provádí podobn˝m zp�sobem. I v t�chto p�ípadech je pot�eba vytvo�it validní
zprávu podle datového modelu.

30
http://relaxng.org

31
http://www.w3.org/XML/Schema

31
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Operace „commit“

Operace „commit“ uvedená v anal˝ze slouûí k odeslání více úprav stromu
v rámci jednoho poûadavku. To s sebou p�ináöí r�zné problémy. P�i úpravách
XML stromu pomocí JS vzniká n�kolik menöích formulá��, jejichû data jsou
po odeslání formulá�e serializována a dále zpracovávána v PHP. Kaûd˝ for-
mulá�ov˝ prvek obsahuje v atributu name unikátní identifikátor formulá�e.
V hodnot� $_POST jsou proto jednotlivé formulá�e také identifikovány uni-
kátn�.

Zpracování hodnot v PHP probíhá iterativní formou. Zpracování vöech ob-
drûen˝ch hodnot formulá�e najednou by mohlo vést k mnoha kolizím p�i úpra-
vách a modifikacích v˝sledného XML poûadavku. Proto jsou data z kaûdého
jednotlivého formulá�e zpracována postupn� jeden po druhém, úpln� stejn�,
jako kdyby byl odeslán pouze jeden jedin˝ formulá�. Vznikne tak n (n = po�et
formulá��) kompletních XML strom�. Tyto XML stromy jsou následn� spo-
jeny do jednoho v˝sledného stromu. Máme tak jistotu, ûe nep�ijdeme o ûádné
d�leûité elementy, bez kter˝ch by nebyl poûadavek <edit-config> validní.

2.2.3 XML operace jako sluûba

Podobn� jako t�ída Data, která je definovaná jako sluûba DataModel, také t�ída
XMLOperations je definována jako sluûba XMLOperations a je dostupná po-
mocí DI vöem kontroler�m a p�ípadn˝m dalöím t�ídám. Sluûba XMLOperati-
ons je p�ímo závislá na sluûb� DataModel (platí i obrácen�), protoûe vyuûívá
její API nap�. pro získání datov˝ch model�, které dále zpracovává a provádí
nap�. spojení odpov�di z p�íkazu <get> s datov˝m modelem. Vöechny operace
jsou napsány co moûná nejobecn�ji tak, aby je bylo moûné pouûít z jakéhokoliv
vlastního modulu (viz. sekce Modulárnost aplikace).

2.3 Asynchronní na�ítání
Asynchronní na�ítání obsahu je d�leûité pro ajaxov˝ pr�chod aplikací. Hlavní
technikou, kterou budeme pouûívat, je nahrazení obsahu pouze t�ch �ástí
stránky, které se mají zm�nit. Ostatní �ásti stránky z�stávají nem�nné. Dále
v textu bude tato technika nahrazení ur�it˝ch �ástí stránky naz˝vána jako
„invalidace blok�“.

V anal˝ze bylo uvedeno, ûe vykreslená öablona celé stránky není na asyn-
chronním na�ítání nijak závislá. Na stránce jsou vygenerovány odkazy na dané
�ásti aplikace, stejn� tak formulá�e a jejich akce. Formulá�e i odkazy mohou
navíc obsahovat r�zné modifikátory v podob� HTML5 data atribut�, jako jsou
nap�. modifikátory pro zákaz uloûení akce do historie.

Cel˝ skript obsluhující asynchronní na�ítání obsahu byl vytvo�en jako
jQuery plugin (soubor jquery.netopeergui.js).

Nyní si popíöeme pr�b�h invalidace blok� v jeho jednotliv˝ch �ástech.
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2.3.1 Odchycení událostí
Prvním krokem pro invalidaci blok� jsou události kliknutí na odkaz nebo
odeslání formulá�e. Tyto události jsou odchyceny v JS a je zakázáno jejich v˝-
chozí zpracování. Místo toho v JS zjistíme cílovou URL, na kterou poûadavek
sm��uje, a na�teme ji pomocí ajaxového volání (za vyuûití funkcí knihovny
jQuery). Pokud uûivatel odesílá formulá�, p�ipojíme navíc jako parametry se-
rializovaná data odesílaného formulá�e.

Ajaxové volání cílové URL je zpracováno konkrétní akcí v PHP (k ur�ení,
která akce se má provést slouûí technika routování ). Logika celé akce je pro-
vedena aû do konce úpln� stejn˝m zp�sobem, jako kdyby docházelo k jejímu
p�ímému volání. Rozdíl je ovöem ve formátu odpov�di z akce kontroleru. Stan-
dardn� se jako odpov�� vrací pole prom�nn˝ch, které je na niûöích vrstvách
frameworku p�edáno öablon� (definována v anotacích akce kontroleru). äab-
lona se zpracuje a její v˝sledn˝ kód je vykreslen prohlíûe�em. Pro invalidaci
blok� ale nechceme vykreslovat celou öablonu, pouze její �ásti, neboli bloky.

2.3.2 Definice invalidovan˝ch blok�
äablonovací systém TWIG vyuûívá konstrukty zvané bloky (element {% block
%}). Ty unikátn� pojmenovávají a ohrani�ují �ásti öablony, které m�ûeme
nap�. v hierarchii vno�en˝ch öablon r�zn˝m zp�sobem p�et�ûovat, rozöi�ovat a
modifikovat (vûdy pouze sm�rem k rodi�ovské öablon�). Blok si m�ûeme p�ed-
stavit jako protected prom�nnou rodi�ovské t�ídy, kterou d�dí n�kolik podt�íd.
äablona m�ûe b˝t instance jakékoliv z hierarchie t�íd, která m�ní hodnotu pro-
tected prom�nné.

Pro invalidaci blok� chceme na�ítat pouze hodnoty p�edem definovan˝ch
blok� z jakékoliv öablony. Pro ur�ení, kter˝ blok chceme na�íst, pouûíváme
jmenn˝ prostor öablony, ve kterém se nachází unikátní název bloku. T�chto
blok� m�ûe b˝t v odpov�di 0..n.

V metod� BaseControlleru, která p�ipravuje pole prom�nn˝ch pro v˝pis
do öablony, byla dopln�na kontrola, jestli je poûadavek typu XMLHttpRequest.
Pokud ano, nedochází k vrácení pole prom�nn˝ch pro öablonu a jejímu vykres-
lení, n˝brû k vykreslení jednotliv˝ch blok� z definovan˝ch öablon. Vykreslen˝
HTML kód blok� je uloûen do pole, které je serializováno jako JSON �et�zec
a navráceno jako odpov��.

Logika akce kontroleru, kter˝ poûadavek zpracovává, musí b˝t rozöí�ena
pouze o definice jmenn˝ch prostor� öablon a názv� blok�, které se mají v p�í-
pad� ajaxového volání vloûit do odpov�di. V BaseControlleru byly také p�i-
dány pot�ebné metody pro definování t�chto blok� a práci s nimi.

2.3.3 Zpracování odpov�di v JS
Jako odpov�� ajaxového volání získáme pole vykreslen˝ch blok�. Nyní musíme
tímto nov˝m vykreslen˝m kódem nahradit p�ísluöné �ásti stránky. Stránka
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nemá ve svém HTML kódu ûádné informace o blocích, které byly pouûity
v TWIG öablonách. Proto je obsah kaûdého TWIG bloku obalen elemen-
tem, kter˝ má atribut id = "block - - NAZEV_TWIG_BLOKU". Díky tomu
je moûné nahradit z prost�edí JS obsah elementu s hodnotou atributu id od-
povídajícímu názvu obdrûeného bloku nov˝m kódem. To provedeme postupn�
pro vöechny vykreslené bloky z odpov�di.

2.3.4 History API
Poté, co úsp�ön� zpracujeme vöechny bloky odpov�di, musíme p�idat novou
URL do historie prohlíûení. K tomu vyuûijeme HTML5 History API a jeho
metodu pushState(). Tím dojde ke zm�n� URL adresy prohlíûe�e a také k moû-
nosti vrátit se v prohlíûe�i zp�t na p�edchozí stránku.

Pokud se uûivatel pohybuje v prohlíûe�i zp�t nebo vp�ed, doölo by nyní
ke klasickému na�tení celé stránky. Pro ajaxové na�ítání musíme tuto událost
odchytit obdobn� jako událost kliknutí na odkaz nebo odeslání formulá�e.
K tomu slouûí událost window.onpopstate. Zpracování události window.onpop-
state prob�hne stejn� jako u události kliknutí na odkaz s danou URL, nedojde
pouze k p�idání URL do historie prohlíûe�e pomocí metody pushState. Stránka
by se tam jinak objevila dvakrát.

2.4 Rozöí�ení moûností konfigurace za�ízení
Rozöí�ení moûností konfigurace za�ízení bych na za�átku rozd�lil do t�í kate-
gorií:

1. modifikace stromu v UI pomocí JS

2. p�idání pot�ebné logiky pro zpracování dat z UI

3. p�idání funk�nosti definované protokolem NETCONF

2.4.1 Konfigurace v UI pomocí JS
P�ípady uûití, ke kter˝m v pr�b�hu konfigurace za�ízení z pohledu uûivatel-
ského rozhraní dochází, byly podrobn� popsány v anal˝ze (sekce 1.4.3). Pro
shrnutí, hlavní oblasti jsou:

• editace hodnot stromu, kter˝ jsem obdrûel ze serveru,

• rozöí�ení stromu o nové uzly �i podstromy, uûivatelské �azení seznam�,
mazání uzl�,

• automatické naöeptávání názv� uzl�,

• automatické vygenerování povinn˝ch potomk�,
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• p�epínání mezi datov˝mi úloûiöti,

• práce s prázdn˝mi moduly a datov˝mi úloûiöti,

• volání RPC metod,

• akce „commit“ (odeöli vöechny úpravy).

U jednotliv˝ch modifikací stromu musí uûivatel vûdy provést podobné akce.
Akce jsou reálné kroky, které uûivatel provede v UI. Jednotlivé kroky je moûné
popsat následující osnovou:

1. vyvolat akci (nap�. kliknutím na ikonku)

2. zobrazit formulá� (nej�ast�ji v modálním okn� se zatemn�ním ostatních
�ástí stránky)

3. p�idat nov˝ podstrom, editovat hodnoty uzl�

4. podívat se do nápov�dy, p�e�íst si popis uzl�

5. kliknout na tla�ítko odeslat zm�ny

Ur�ité DOM prvky, které reprezentují vykreslení stromu hodnot a p�í-
sluön˝ch ovládacích prvk�, mají pomocí JS p�i�azeny listenery pro odchycení
ur�it˝ch událostí (nej�ast�ji kliknutí, hover apod.). Vöechny funkce, které tyto
události obsluhují, jsou kv�li modulárnímu rozöí�ení aplikace vy�len�ny do sa-
mostatného souboru, kter˝ je obsaûen v ModuleDefaultBundle.

Generování nov˝ch DOM element� probíhá dvojím zp�sobem — bu� ma-
nuáln� v JS nebo dynamicky pomocí asynchronního volání p�ipraven˝ch akcí
AjaxControlleru. Jako p�íklad pro manuální vytvá�ení uvedu p�idání nového
uzlu. �ádek s tímto uzlem obsahuje pouze <input/> pro zadání názvu uzlu a
pro zadání hodnoty uzlu. Druh˝m p�íkladem je vytvo�ení pot�ebn˝ch HTML
element� pro zobrazení formulá�e, ovládacích prvk�, p�ekryvu obrazovky po-
lopr�hledn˝m pozadím apod. Obecn� se jedná o generování HTML element�,
které jsou statické, nem�nné.

Generování a vkládání dynamick˝ch dat slouûí nap�. pro dopln�ní séman-
tick˝ch informací k nov� vloûenému uzlu, dopln�ní v˝chozích hodnot formu-
lá�ov˝ch prvk� apod. Zde hovo�íme o generování HTML element� pomocí
öablony a jejich následném vloûení do DOMu. Druh˝m typem asynchronn�
na�ítan˝ch dat jsou nap�. hodnoty pro automatické naöeptávání názvu uzl�,
které se nevkládají p�ímo do DOMu, ale dále se zpracovávají.

Celkov� je manipulace se stromem kombinací asynchronního na�ítání, in-
validace blok� a rozsáhlé práce s DOMem.
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2.4.2 Dopln�ní logiky pro zpracování dat
Pro nové zp�soby konfigurace je nutné p�izp�sobit také kontrolery. Úvod
do problematiky zpracování XML souboru v NetopeerGUI jsem popsal jiû
v sekci 2.2.

Logiku zpracování dat z formulá�� bylo nutné rozöí�it o veökeré nové zp�-
soby konfigurace, jako jsou nap�.:

1. vytvá�ení nov˝ch uzl� a podstrom� místo pouhé úpravy hodnot,

2. zpracování mazání uzl�,

3. zpracování vöech modifikací stromu pomocí operace „commit“,

4. vytvo�ení a zpracování formulá�� pro vypl�ování prázdn˝ch datov˝ch
úloûiö�,

5. vytvo�ení a zpracování formulá�� pro zm�nu datov˝ch úloûiö�, kopírování
mezi nimi,

6. vytvo�ení a zpracování formulá�� pro volání RPC metod.

Kontrolery pro tyto akce se starají pouze o p�ípravu konfigura�ních dat,
veökeré dalöí zpracování probíhá ve sluûb� XMLOperations. U zpracování for-
mulá�� a jejich transformace do XML soubor� bylo nutné provést nejv˝raz-
n�jöí refaktorování kódu.

V aplikaci v1.0 byl cel˝ tento kód obsaûen p�ímo v kontrolerech, p�ípadn�
ve t�íd� Data (sluûba DataModel). Kód pro zpracování byl rozt�íöt�n na n�-
kolika místech, mnohdy zbyte�n� duplikován. Nyní je celá logika roz�len�na
do menöích funk�ních celk�, coû p�ineslo mj. v�töí p�ehlednost, udrûitelnost
a také lepöí testovatelnost kódu. Kaûdá t�ída se stará pouze o to, k �emu je
ur�ena, coû bylo nutné provést také z d�vod� p�ípravy API pro modulární
rozöí�ení celé aplikace.

2.4.3 Rozöí�ení funk�nosti protokolu NETCONF
Oproti aplikace v1.0 byla do verze v2.0 dopln�na také podpora nov˝ch dato-
v˝ch typ� konfigura�ních uzl�, jako jsou choice �i leafref. Pokud datov˝ model
obsahuje tyto datové typy, stávající zp�sob v˝pisu stromu i jeho zpracování
selhává, protoûe jejich obsah se zpracovává a vykresluje jin˝m zp�sobem neû
u ostatních typ�.

Podle definice v [3] slouûí leafref jako reference na konkrétní instanci typu
leaf v datovém strom�. To znamená, ûe nem�ûeme pracovat p�ímo s uzlem
typu leafref, n˝brû musíme na�íst správnou hodnotu z jeho reference ur�ené
hodnotou path.

Typ choice umoû�uje podle [3] „odd�lit navzájem nekompatibilní uzly
do nezávisl˝ch voleb pomocí choice a case v˝razu. Choice obsahuje seznam
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case uzl� a definuje tak uzly, které se nesmí objevit v daném podstrom� spo-
le�n�.“ Laicky �e�eno se jedná o v˝b�r jednoho podstromu uzl� z p�eddefino-
van˝ch moûností.

Pro tento typ bylo nutné p�ipravit speciální logiku pro v˝pis i zpraco-
vání. Datov˝ model obsahuje navíc elementy case, které se dále v konfiguraci
nevyskytují. Tudíû mapování odpov�di serveru na datov˝ model muselo b˝t
upraveno tak, aby procházelo p�es elementy case k jeho potomk�m. Prochá-
zení k potomk�m muselo b˝t zavedeno i pro na�ítání hodnot pro naöeptávání
názv� element�, protoûe element case se nevyskytuje ani v <edit-config> po-
ûadavku.

2.4.4 V˝pis NETCONF notifikací
Zvláötní �ástí rozöí�ení moûností konfigurace jsou NETCONF notifikace. Noti-
fikace jsou implementovány pomocí WebSocktes (dále WS). Správné zobrazení
a chování notifikací uvnit� aplikace závisí na asynchronním na�ítání obsahu
(invalidaci blok� stránky) tak, aby nedocházelo k vícenásobnému p�ipojování
se k WS pro p�íjem notifikací. V dalöím popisu realizace po�ítáme s tím, ûe
je asynchronní na�ítání obsahu pouûito.

Implementaci komunikace pomocí WS uvnit� NetopeerGUI bylo prove-
deno v souboru notifications.js. Zde byl vytvo�en jQuery plugin s názvem
notifWebSocket, kter˝ se stará o veökerou komunikaci i vykreslování.

Prvním úkolem bylo ur�it, kde se notifikace budou na frontendu uûivateli
zobrazovat. Rozhodl jsem se p�idat do spodní �ásti obrazovky panel, do kte-
rého budu notifikace automaticky p�idávat. Panel vzhledem p�ipomíná termi-
nálové okno a je jasn� odliöiteln˝ od zbytku konfigura�ní �ásti obrazovky.

Po prvním vykreslení tohoto panelu v DOMu (zpravidla po zobrazení první
konfigura�ní stránky za�ízení) se aplikace p�ipojí k definovanému portu WS
— naváûe komunikaci se serverem. Pokud je jiû spojení navázáno (ajaxov˝
pr�chod aplikací), nové se nevytvá�í.

Plugin notifWebSocket registruje listenery na pot�ebné události definované
v HTML5 standardu WebSockets:

• onopen: vypíöe na obrazovku zprávu, ûe spojení bylo navázáno

• onclose: vypíöe na obrazovku zprávu, ûe spojení bylo ukon�eno

• onmessage: vypíöe na obrazovku obdrûenou notifikaci

• onerror : vypíöe na obrazovku chybu

Jak˝koliv v˝pis na obrazovku doprovází vizuální probliknutí panelu. Kaûdá
vypsaná zpráva obsahuje také p�esn˝ �as, kdy byla zpráva vytvo�ena. Jednot-
livé stavy (informa�ní, chybová, úsp�öná) zprávy jsou barevn� odliöeny.

Notifikace obsahují v n�kter˝ch p�ípadech také strukturovaná data, nap�.
informace o IP adrese, ze které se p�ipojil jin˝ uûivatel k aktivnímu za�ízení.
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Tato strukturovaná data nejsou vypisována na obrazovku jako oby�ejn˝ text,
ale jsou obohacena o ur�ité chování — nap�. kliknutím na IP adresu se zobrazí
dostupné informace o p�ibliûné poloze, hostname a dalöí.

2.5 Modulárnost aplikace
V úvodní anal˝ze jsem doöel k záv�ru, ûe modulárnost aplikace bude realizo-
vána pomocí samostatn˝ch Symfony2 Bundle. Realizaci modulárního rozöí�ení
popíöu postupn� od nejniûöí logiky aplikace pro v˝b�r aktivního bundle, p�í-
pravu API, p�es zp�soby implementace vlastního rozöí�ení z bundle aû po re-
álné p�íklady pouûití.

2.5.1 Logika pro v˝b�r aktivního bundle

V anal˝ze bylo rozhodnuto, ûe je nutné v databázi p�ipravit mapovací tabulku
jmenného prostoru modulu na jmenn˝ prostor bundle. Ta byla nadefinována
v entit� ModuleController.

Pro v˝b�r bundle, kter˝ má b˝t vypsán, byla vytvo�ena sluûba Modu-
leListener, obsahující metodu onKernelController, ve které je �ízena logika
rozhodování. Ukázka kódu této metody je uvedena na v˝pise 2.5. Krom� au-
tomatického v˝b�ru prvního kontroleru je ukládán naposledy zvolen˝ kontroler
do struktury ConnectionSession, aby bylo moûné uûivateli p�i p�íötím p�ístupu
automaticky zobrazit správn˝ vzhled modulu.

2.5.2 Definice ModuleControllerInterface a p�íprava API
ModuleControllerInterface definuje jedinou povinnou metodu moduleAction(),
která �ídí vykreslování veöker˝ch konfigura�ních dat za�ízení. V anal˝ze byl
popsán zp�sob, jak˝m má b˝t vytvo�en obecn˝ ModuleController, kter˝ nabízí
metody pro p�ípravu a zpracování konfigura�ních dat a také ukázku komuni-
kace se sluûbou DataModel pro komunikaci s NETCONF serverem. Module-
Controller vznikl vy�len�ním logiky pro p�ípravu konfigura�ních dat z p�vod-
ního DefaultControlleru, kter˝ nyní slouûí pouze pro vykreslování t�ch �ástí
aplikace, které se net˝kají konfigurace modulu.

ModuleController obsahuje metodu prepareDataForModuleAction(), která
vrací zpracovanou odpov�� ze serveru obohacenou o informace datového mo-
delu. Tato odpov�� je také p�edána öablon� a m�ûe b˝t dále zpracována dle
pot�eby. Metoda p�ipravuje rozöi�ujícímu bundle veökerá pot�ebná data pro
dalöí zpracování a je tedy vhodné, nikoliv nezbytné, aby ji rozöi�ující bundle
pouûíval.

Obecné API pro zpracování dat a komunikaci s NETCONF serverem bylo
jiû popsáno v p�edchozích kapitolách. Pro shrnutí uvedu, ûe pro komunikaci
s NETCONF serverem slouûí sluûba DataModel, pro zpracování XML soubor�,
datov˝ch model� apod. pak sluûba XMLOperations. Tyto sluûby jsou dostupné
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pub l i c func t i on onKerne lContro l l e r ( GetResponseEvent �� $event ) {
$dm = $th i s −>dataModel ;

$ a t t r i b u t e s = $event−>getRequest ( )−>a t t r i b u t e s ;
i f ( in_array ( $a t t r i bu t e s −>get ( " _route " ) ,

array ( " module " , " subs e c t i on " ) ) ) {

// get a v a i l a b l e namespaces f o r t h i s connect ion
$namespace = $dm−>getNamespaceForModule ( . . . ) ;
i f ( $namespace !== f a l s e ) {
$record = $dm−>getModuleContro l l e r s ( . . . ) ;

i f ( $record ) {
// get a l l saved c o n t r o l l e r s from DB
$ c o n t r o l l e r s = $record−>getCont ro l l e rAc t i on s ( ) ;

$conn = $dm−>getConnect ionSess ionForKey ( . . . ) ;
$ a c t i v e C o n t r o l l e r = $conn−>�� getAct iveContro l l e r sForNS ( . . . ) ;

// i f we don ’ t have any saved ( p r e f e r r e d )
// c o n t r o l l e r , we w i l l use the f i r s t one from DB
i f ( ! $ a c t i v e C o n t r o l l e r ) {
$ a c t i v e C o n t r o l l e r = $ c o n t r o l l e r s [ 0 ] ;

}

$event−>getRequest ( )−>a t t r i b u t e s −>s e t ( " _con t r o l l e r�� " , $ a c t i v e C o n t r o l l e r ) ;
}

}
}

}

V˝pis 2.5: Implementace onKernelController() pro v˝b�r konkrétního bundle.

odkudkoliv z kontroleru p�es ServiceContainer nebo pro dalöí vlastní sluûby
díky Dependency Injection.

2.5.3 Rozd�lení assets, vytvo�ení jQuery plugin�
Nejen PHP t�ídy a kontrolery musely projít velkou prom�nou. Pro implemen-
taci modulárního rozöí�ení bylo nutné rozd�lit také vöechny assets a realizovat
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jejich automatické na�ítání (podle zvoleného aktivního vzhledu modulu).
Jako první byly vy�len�ny vöechny SASS prom�nné do samostatného sou-

boru a p�epsány fixn� nadefinované vlastnosti z CSS soubor� do prom�nn˝ch.
Vznikl tak konfigura�ní soubor vöech prom�nn˝ch prost�edí, které je moûné
libovoln� upravovat nebo p�et�ûovat tak, aby bylo moûné p�izp�sobit vzhled
aplikace podle individuálních poûadavk�. Obecn˝ vzhled i layout aplikace,
stejn� tak v˝chozí bundle tyto prom�nné vyuûívají.

Z obecn˝ch JS aplikace byl vy�len�n kód pat�ící ModuleDefaultBundle.
Ostatní JS kód byl zp�ehledn�n, refaktorován, p�esunut do samostatn˝ch sou-
bor� nebo z n�j byly vytvo�eny nové jQuery pluginy.

Poznámka: Na konci akce ajaxového pr�chodu se vûdy volá funkce init-
ModuleDefault() (pokud existuje). Toto je vstupní funkce pro provedení logiky
definované v aktuáln� na�teném bundle.

2.5.4 Vytvo�ení ukázkov˝ch modulárních rozöí�ení
Hlavním bundle pro zobrazení konfigura�ních informací je v˝chozí Module-
DefaultBundle. Vöechny rozöi�ující bundle jsou uloûeny pod jmenn˝m prosto-
rem FIT �Bundle místo FIT �NetopeerBundle, kde je uloûen samotn˝ kód
aplikace. Základní aplikace v2.0 nabízí celkem 2 bundle, zmín�n˝ ModuleDe-
faultBundle a ModuleXMLBundle, kter˝ nabízí pouze „obarven˝“ v˝pis XML
stromu na stránku bez jakékoliv dalöí logiky.

V rámci v˝voje nov˝ch rozöí�ení jsem vytvo�il pro dva studenty baka-
lá�ského studia dva nezávislé bundle, ModuleNemeaBundle32 a ModuleLinu-
xBundle33. Studenti by v rámci sv˝ch bakalá�sk˝ch prací m�li doplnit roz-
öí�ení NetopeerGUI o interaktivní prezentaci modulu NEMEA (ModuleNe-
meaBundle) a také vylepöenou konfiguraci linuxového stroje (ModuleLinu-
xBundle).

U t�chto dvou p�ipraven˝ch bundle jsem popsal také návod na instalaci
a povolení daného modulu v aplikaci. Instalace není nijak sloûitá a vyuûívá
standardní nástroje pro správu závislostí v PHP composer a obecné postupy
pro instalaci Symfony2 Bundle do Symfony projektu (více o instalaci v sekci
2.9).

2.5.5 Jak˝m zp�sobem lze vyuûít rozöí�ení v praxi
Pro vykreslení jakékoliv konfigura�ní stránky je pouûita jedna obecná metoda
ModuleAction. Programátor má ve svém rozöi�ujícím bundle naprostou volnost
a metodu m�ûe implementovat podle vlastní pot�eby. M�ûe nap�. vyuûít API
a p�ipravené metody pro vlastní zp�sob v˝pisu konfigura�ních dat, nebo také
tuto funkcionalitu úpln� obejít a naimplementovat do obsahové �ásti konfigu-
race za�ízení cel˝ vlastní vzhled bez aplikací definovaného layoutu a vyuûívat

32
https://github.com/CESNET/Netopeer-GUI-module-nemea

33
https://github.com/CESNET/Netopeer-GUI-module-linux
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2.6. Reûim jednoho za�ízení

tak pouze backend aplikace. Toto chování dává smysl pro reûim jednoho za�í-
zení (více v sekci 2.6), kdy bude chtít v˝robce zobrazit t�eba pouze obrázek
toasteru a toastového chleba, doplnit ho vhodnou animací jako ukázku volání
RPC metod a obrovské univerzálnosti protokolu NETCONF.

Jin˝m p�íkladem m�ûe b˝t pouhá zm�na vzhledu jednoho modulu, nap�.
u ukázkového bundle pro správu linuxového serveru. Nastíním zde p�edstavu,
jak by toto rozöí�ení mohlo vypadat. Vycházejme z toho, ûe na linuxovém
serveru je spuöt�n NETCONF server a nainstalován LINUX modul pro kon-
figuraci linuxu p�es protokol NETCONF. P�edstavme si konfiguraci sí�ov˝ch
rozhraní. Ty m�ûeme nyní konfigurovat bu� z prost�edí p�íkazové �ádky, po-
mocí v˝chozího systémového GUI, nebo p�es NetopeerGUI a jeho v˝chozí
vzhled konfigurace. Rozöí�ení by mohlo p�inést alternativu grafické reprezen-
tace konfigura�ních dat v podob� „krabi�ek“, které bude moûné propojovat
„dráty“, r�zn� �adit, p�idávat atd. Fantazii se meze nekladou.

2.6 Reûim jednoho za�ízení
Pro ur�ení, zda bude aplikace spuöt�na v reûimu jednoho za�ízení, je moûné
vyuûít vlastních prom�nn˝ch pro konfiguraci aplikace uveden˝ch v souboru
app/config/parameters.yml. V pr�b�hu instalace (nebo také pozd�ji manu-
áln�) je moûné nastavit hodnotu nového parametru netopeer_single_instance
na hodnoty true/false. V souboru app/config/config.yml jsou pak nastaveny
hodnoty IP adresy za�ízení a portu (v˝chozí localhost:830 ), ke kterému se
v p�ípad� reûimu jednoho za�ízení aplikace p�ipojí.

Pokud je hodnota parametru netopeer_single_instance nastavena na true,
zobrazí se automaticky místo p�ihlaöovacího formulá�e rovnou formulá� pro
zadání jména a hesla pro p�ímé p�ipojení se k za�ízení. Po úsp�öném p�ipojení
se uûivateli zobrazí rovnou detail za�ízení, které m�ûe za�ít voln� konfigurovat.

Aplikace má jiû od své verze v1.0 povinné p�ihlaöování uûivatel�, aby bylo
moûné identifikovat uûivatele (nap�. kv�li historii p�ipojen˝ch za�ízení atp.).
Vöechny stránky aplikace krom� p�ihlaöovací obrazovky vyûadují roli p�ihláöe-
ného uûivatele. Je tedy nutné, aby doölo k autentizaci uûivatele také v reûimu
jednoho za�ízení.

Pro tento speciální p�ípad byl vytvo�en uûivatel s uûivatelsk˝m jménem
localhostUser, kterého je po úsp�öném p�ipojení se k za�ízení automaticky p�i-
hláöen na pozadí. Pro automatické p�ihláöení bylo nutné rozöí�it SecurityCont-
roller o akci singleInstanceLoginAction(). Bylo také nutné správn� odchytávat
a p�edávat informace o neúsp�öném p�ipojení se k za�ízení.

2.7 P�ihlaöování pomocí SAML
Security Assertion Markup Language (SAML) je podle [25] standard zaloûen˝
na XML poskytující mechanismus pro v˝m�nu autentiza�ních a autoriza�ních
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dat mezi zú�astn�n˝mi stranami, tj. poskytovatelem sluûeb a poskytovatelem
identity. V praxi �eöí SAML problém jednotného p�ihlaöování na více web� —
Single Sign-On (SSO). V p�ípad� NetopeerGUI je cílem pouûívat SAML pro
p�ihláöení uûivatel� pomocí EduID34.

Pro implementaci p�ihlaöování pomocí SAML byl pouûit voln� dostupn˝
SamlSPBundle35, kter˝ nabízí implementaci celého procesu autentizace po-
mocí SAML.

Prvním krokem bylo nastavení pot�ebn˝ch parametr� samotného bundle.
Základní konfigurace byla provedena podle návodu uvedeného v manuálu Sa-
mlSPBundle. Pro chování aplikace je pot�eba mít jednozna�n� identifikova-
ného uûivatele proto, aby bylo moûné si ukládat historii p�ipojen˝ch za�ízení
apod. Proto musíme za�ídit také jednozna�nou identifikaci uûivatele p�ihlaöu-
jícího se pomocí EduID. Musel jsem proto implementovat pon�kud sloûit�jöí
logiku pro ukládání a identifikaci p�ihláöeného uûivatele pomocí vlastního User
Providera.

Informace o uûivateli, které obdrûím jako odpov�� po p�ihláöení pomocí
SAML, není moûné jednoduöe ukládat do stávající databázové struktury uûiva-
tel�. Vytvo�il jsem proto novou entitu SamlUser. Z p�vodní tabulky uûivatel�
byla vy�len�na spole�ná data pot�ebná pro oba dva typy uûivatel� do tabulky
userData (definice role uûivatele a jeho individuální nastavení).

V dalöí fázi bylo nutné doplnit logiku p�ihlaöování do aplikace tak, aby
bylo moûné p�ihlásit se nezávisle bu� pomocí p�ihlaöovacích údaj� uloûen˝ch
v lokální databázi (p�vodní tabulka User), nebo pomocí EduID (nová tabulka
SamlUser) nebo pomocí uûivatele definovaného v konfigura�ních souborech
(in_memory).

2.8 Uûivatelské rozhraní

P�vodní vzhled aplikace v1.0 vycházel z „drátov˝ch model�“ (dále wireframe)
jednotliv˝ch typov˝ch stránek. Tyto wireframy jsem pro aplikaci v2.0 rozöí-
�il o nové moûnosti konfigurace. Nástrojem, kter˝ jsem pro tvorbu wirefram�
pouûil, je online sluûba MockFlow36. V˝sledné náhledy jsou obsaûeny v p�í-
loze D.1. Wireframy byly také testovány v rámci projektu p�edm�tu MI-NUR.

Krom� drátov˝ch model� jsem pro p�edstavu o jednotliv˝ch �ástech apli-
kace p�ipravil tzv. „Task Graph“ (zobrazen na obrázku 2.6 a 2.7). Ten popi-
suje, jak˝m zp�sobem m�ûe uûivatel s aplikací pracovat.

V aplikaci v2.0 jsem se zam��il na p�ív�tivost a p�ehlednost uûivatelského
rozhraní. Na základ� uûivatelského testování i zp�tné vazby uûivatel� jsem
zm�nil nap�. rozloûení n�kter˝ch prvk� layoutu.

34
https://www.eduid.cz

35
https://github.com/aerialship/SamlSPBundle

36
http://www.mockflow.com
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Obrázek 2.6: UI: Task Graph. Graf jednotliv˝ch akcí a obrazovek, které jsou
v aplikaci a jejího UI k dispozici. Tento graf nepopisuje situaci p�i pouûití
aplikace v reûimu jednoho za�ízení. Graf pro reûim jednoho za�ízení je popsán
na obrázku 2.7.

Celkov� bych mohl zm�nu vzhledu rozd�lit do dvou oblastí:

1. Grafická podoba

• Oproti v1.0 jsem odstranil barevné p�echody a p�ebyte�né stíny.
Cílem bylo dosáhnout moderního designu, tzv. „flat designu“.

• Projasn�ní a sjednocení barev (jsou definovány v jednom souboru
obsahujícího prom�nné pouûívané nap�í� celou aplikací).

2. Layout

• Z levého sloupce, kter˝ obsahoval v�töinou zbyte�né prázdné místo,
se stal ovládací panel pro konfiguraci za�ízení. Krom� p�epínání
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Obrázek 2.7: UI: Task Graph - reûim jednoho za�ízení. Graf jednotliv˝ch akcí
a obrazovek, které jsou v aplikaci v reûimu jednoho za�ízení a jejího UI k dis-
pozici.

sekcí nyní nabízí také zm�nu datového úloûiöt�, volání RPC metod
nebo zm�nu vzhledu v˝stupu aktivního modulu.

• Sjednocení a zarovnání ovládacích prvk� pro kaûd˝ �ádek (uzel)
stromu, nezávisle na úrovni zano�ení. Nedochází tak k necht�n˝m
p�ekryv�m pro menöí rozliöení okna prohlíûe�e.

• P�epracování horní liöty navigace — dopln�ní uûivatelského menu,
p�idání moûnosti odpojení se od za�ízení místo matoucího odhláöení
se z aplikace.

• P�idání panelu flash zpráv umíst�ného v pravé �ásti obrazovky.
Tento panel je zobrazen pouze po kliknutí na ikonku v horní liöt�
navigace.

• P�idání panelu pro v˝pis notifikací NETCONF serveru. Uûivatel
si m�ûe nastavit v˝öku tohoto panelu pro zobrazení více informací
na úkor velikosti panelu konfigurace.
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2.9 Jednoduchá instalace a distribuce
Aplikace v1.0 byla vyvíjena zpo�átku pouze intern�. U aplikace v2.0 jsme se
rozhodli, ûe cel˝ v˝voj p�esuneme z interních repozitá�� na GitHub37. K to-
muto kroku nás vedla snaha o rozöí�ení tohoto nástroje mezi více uûivatel� a
hlavn� získání zp�tné vazby.

Aby bylo moûné aplikaci dostat mezi více uûivatel�, bylo nutné zjednodu-
öit cel˝ proces instalace. P�ed instalací samotného NetopeerGUI je pot�eba
nejd�íve nainstalovat systémové závislosti. NetopeerGUI je závislé na PHP
v5.4, mod_netconf, n�kter˝ch rozöí�eních pro práci s XML apod. Kompletní
seznam závislostí je uveden v p�íloze C. Mod_netconf je vyvíjen ve vlastním
repozitá�i a proto jsem se rozhodl vloûit jej do repozitá�e NetopeerGUI jako git
submodule do sloûky install. Vöechny pot�ebné závislosti je moûné nainstalovat
ze sloûky install, návod je prezentován v README repozitá�e.

Ve druhé fázi je pot�eba nainstalovat samotnou aplikaci. V aplikaci v1.0
byl cel˝ projekt uloûen v repozitá�i, v�etn� vendor adresá�e obsahující fra-
mework Symfony2. Správa jak˝chkoliv závislostí aplikace na dalöích knihov-
nách �i bundle byla komplikovaná a hlavn� manuální. Proto jsem se rozhodl
pouûít systém Composer38 pro správu závislostí v PHP. Composer pouûívá
jednoduch˝ JSON soubor composer.json pro definici závislostí a jejich verzí.
Umoû�uje také zadání p�íkaz�, které se mají provést p�ed nebo po instala-
ci/aktualizaci. Na tomto míst� m�ûu nastavit dalöí pot�ebné p�íkazy, jako je
vygenerování assets, nastavení práv soubor� apod.

Abychom uûivatel�m mohli usnadnit práci co nejvíce a aby si mohli vy-
zkouöet NetopeerGUI bez nutnosti instalace, rozhodli jsme se nabízet cel˝ na-
instalovan˝ systém v�etn� vöech závislostí také v podob� virtuálního obrazu.
Tento virtuální obraz obsahuje jedno lokální za�ízení, ke kterému je moûné se
p�ipojit a vyzkouöet si tak vöechny moûnosti konfigurace bez pot�eby p�ipojení
k internetu.

2.10 Dokumentace kódu
Dokumentace kódu je d�leûit˝m zdrojem informací pro jakékoliv dalöí progra-
mátory, ale také pro v˝voj aplikace z IDE. IDE zpravidla nabízí automatické
naöeptávání parametr�, kontrolu datov˝ch typ� apod. práv� na základ� infor-
mací uveden˝ch v dokumentaci.

D�leûitest dokumentace se jeöt� zv˝öila poté, co bylo NetopeerGUI zve�ej-
n�no a bylo p�ipraveno API pro modulární rozöí�ení. Programátorskou doku-
mentaci jsem doplnil pro vöechny vlastní t�ídy a kontrolery. Zdokumentovány
jsou vöechny soubory, metody a funkce, v�etn� vstupních a v˝stupních pa-
rametr�. Pro vygenerování dokumentace jsem pouûil nástroj phpDocumenta-

37
https://github.com/CESNET/Netopeer-GUI

38
https://getcomposer.org
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2. Realizace

tor 239. Dokumentace se, podobn� jako u jin˝ch nástroj�, píöe do komentá��
p�ímo k popisovanému objektu. Pro PHPDoc je vyuûíván systém anotací.

V˝sledná dokumentace je zobrazitelná v rámci NetopeerGUI na adrese
/bundles/netopeer/docu/.

39
http://www.phpdoc.org
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Kapitola 3
Testování

V rámci v˝voje bylo nutné provád�t pr�b�ûné testovaní aktuáln� implemen-
tovan˝ch funkcí, hlavn� pak práci s XML stromem. Pro kontrolu správnosti
v˝stupu PHP skript�, které vytvá�í obsah zpráv posílan˝ch protokolem NET-
CONF, jsem pouûil referen�ní v˝stup konzolové aplikace netopeer-cli.

Veökeré d�leûité akce, které jsou v NetopeerGUI vykonány (nap�. komu-
nikace se serverem nebo na�ítání datov˝ch model�), jsou logovány pomocí
sluûby Monolog. Jakmile nastane po provedení ur�ité akce chyba, je moûné
získat z chybového logu sekvenci p�íkaz�, které vyústily v chybu, v�etn� ode-
slan˝ch dat. V konzolové aplikaci provedu stejnou sekvenci p�íkaz� a zkon-
troluji shodu s odpov�dí serveru. Tím dokáûu zjistit, jestli se jedná o chybu
zp�sobenou v NetopeerGUI �i o chybu niûöích vrstev aplikace.

Toto ru�ní testování je vhodné pouze p�i implementaci nové funkcionality
nebo lad�ní chyb, nejedná se o dlouhodobé �eöení. Rozhodl jsem se proto
vyuûít i n�které dalöí zp�soby testování aplikace pomocí t�chto úrovní test�:

1. jednotkové testy,

2. akcepta�ní testy,

3. funkcionální testy,

4. uûivatelské testování.

Zdrojov˝ kód a chování aplikace není moûné rozumn� otestovat pouze jed-
ním druhem testu, protoûe kaûd˝ druh je zpravidla vhodn˝ pro testování ur�ité
funkcionality. Hovo�íme zde proto o n�kolika úrovních testování. Mezi t�mito
úrovn�mi voln� p�echázím tak, abych byl schopen testy pokr˝t co nejvíce p�í-
pad� uûití aplikace.

Veökeré zdrojové soubory test� jsou umíst�ny v adresá�i src/FIT/Neto-
peerBundle/Tests.
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3.1 Jednotkové testy
Zdroj [26] popisuje jednotkové, neboli unit testy takto: „Nejniûöí moûná úro-
ve� test�, kde testujeme izolovan� a samostatn� jednotlivé t�ídy. Na této
úrovni nás zajímají p�edevöím správné návratové hodnoty metod v závislosti
na vstupních parametrech. P�i jednotkovém testování bychom se m�li snaûit
o maximální izolaci testované jednotky, m�li bychom se pokud moûno vyvaro-
vat:

• volání metod jin˝ch skute�n˝ch t�íd,

• p�istupování k síti (internet, intranet),

• pouûívání databází,

• pouûívání souborového systému.

Pro simulaci t�chto �inností se pouûívají faleöné objekty, které nevyko-
návají ûádnou skute�nou �innost, pouze spl�ují n�jaké poûadované rozhraní.
Tyto objekty se ozna�ují jako mocks nebo stubs.“

Pro jednotkové testy pouûívám standardní nástroj PHPUnit40.

3.1.1 Okruhy pokrytí testy

Jednotkov˝mi testy jsem pokryl v�töinu metod, které obsahuje sluûba XMLO-
perations. Pokryto je zpracování datov˝ch model�, nahrazení hodnot stromu,
p�idávání podstrom�, odebírání hodnot stromu, testování validace XML sou-
boru, p�íprava a kompletace XML poûadavku pro <edit-config> a vöechny
podp�rné metody. Vynechal jsem pouze metody obsluhující zpracování formu-
lá��, které intern� pouze p�edávají hodnoty $_POST práv� t�mto testovan˝m
metodám.

V�töina metod je závislá na XML souboru obsahující datov˝ model. Na-
�ítání datového modelu ze souborového systému jsem v t�chto testech musel
„mockovat“. Stejn� tak jsem si vytvo�il „mockovací“ sluûbu DataModel, kte-
rou do instance testované t�ídy XMLOperations vkládám jako DI místo p�-
vodní. Zde se projevuje velká síla návrhového vzoru DI. Pro testovací prost�edí
sta�í zm�nit v konfigura�ním souboru cestu ke vkládané t�íd�. V kódu t�ídy
XMLOperations uû pak není pot�eba nic m�nit.

Ostatní t�ídy jiû kv�li své závislosti bu� na komunikaci s NETCONF ser-
verem nebo $_POST hodnotách nemá smysl pomocí jednotkov˝ch test� tes-
tovat. Otestování chování zbyl˝ch �ástí aplikace bude provedeno následujícími
úrovn�mi test�.

40
https://phpunit.de
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3.2. Testy uûivatelského rozhraní – akcepta�ní testy

3.2 Testy uûivatelského rozhraní – akcepta�ní testy
Dalöí úrovní test� jsou akcepta�ní testy. Zdroj [27] popisuje tyto testy ná-
sledovn�: „Akcepta�ní testy mohou b˝t provád�ny jakoukoliv i netechnickou
personou. Tato persona m�ûe b˝t tester, manager nebo klidn� klient. Pokud
vyvíjíme webovou aplikaci, teste�i nepot�ebují nic více neû webov˝ prohlí-
ûe�, aby otestovali, ûe aplikace funguje v po�ádku. Díky akcepta�ním test�m
m�ûeme reprodukovat akce, které provedl tester podle testovacích scéná�� a
spustit je automaticky po kaûdé zm�n� kódu.

Akcepta�ní testy nejsou nijak závislé na CMS nebo frameworku, kter˝ apli-
kace pouûívá. Nejsou závislé ani na programovacím jazyce, protoûe testujeme
v˝slednou aplikaci b�ûící ve webovém prohlíûe�i.“

Pro akcepta�ní i následující funkcionální testy jsem se rozhodl pouûít fra-
mework Codeception41. D�vodem, pro� jsem si zvolil framework Codeception
byla podrobná dokumentace, ale hlavn� jednoduchá, p�ehledná a �itelná syn-
taxe pro psaní test�.

Codeception umoû�uje spouöt�t akcepta�ní testy pomocí PhpBrowser (jed-
ná se o komponentu frameworku Symfony2) nebo pomocí Selenia. PhpBrowser
pouze simuluje chování prohlíûe�e a neumí nap�. testovat JS události a apli-
kace zaloûené na JS. Proto spouötím akcepta�ní testy s vyuûitím Selenium
Webdriver42. Jedná se o rozöí�ení p�vodního Selenia 1.0, které jsem pouûí-
val jiû v NetopeerGUI v1.0. Dle oficiálního popisu [28] je Selenium „nástroj
pro automatizované testování webov˝ch aplikací, ale není limitován pouze pro
n� — jednoduché úkony v administra�ním systému mohou (a m�ly by) b˝t
otestovány také“.

Pro automatizované testování pomocí Selenia je nutné mít spuöt�n˝ Sele-
nium server. Jedná se o Java aplikaci, která je voln� dostupná na adrese 43.

Poznámka: Codeception umoû�uje také psaní jednotkov˝ch test�. Jednot-
kové testy jsem m�l ale v dob� psaní jiû naimplementované pomocí PHPUnit.

3.2.1 Okruhy pokrytí testy

Okruhy pokrytí jsem se snaûil co nejvíce p�iblíûit testovacím scéná��m p�ipra-
ven˝ch pro uûivatelské testování (více v sekci 3.4):

1. p�ihláöení do systému a p�ipojení k za�ízení,

2. úprava, vytvo�ení a smazání elementu,

3. úprava dat v datovém úloûiöti candidate a následné nahrání do datového
úloûiöt� running,

41
http://codeception.com

42
http://www.seleniumhq.org/projects/webdriver/

43
http://docs.seleniumhq.org/download/
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3. Testování

4. p�epnutí mezi p�ipojen˝mi za�ízeními a následné odhláöení,

5. zapnutí a vypnutí modulu,

6. vytvo�ení nového ko�enového elementu,

7. volání RPC metody.

Akcepta�ní testy testují chování celé aplikace, tedy také funk�nost komuni-
kace s NETCONF serverem, správné chování routování systému pro zobrazení
definovan˝ch stránek, správné chování ajaxového pr�chodu aplikací, JS udá-
losti pro práci s XML stromem a celkovou funk�nost celé aplikace. Chyby
nalezené v akcepta�ních testech dokáûí odhalit chybné chování jakékoliv �ásti
aplikace (samoz�ejm� nenalezne vöechny chyby, pouze ty, které mohou nastat
v pr�b�hu testu). Jedná se o nejuniverzáln�jöí typ testu.

3.3 Funkcionální testy
Na úrovni mezi jednotkov˝mi a akcepta�ními testy leûí funkcionální testy.
Zdroj [29] popisuje funkcionální testy takto: „Poté, co jsme napsali akcepta�ní
testy, funkcionální testy jsou tém�� totoûné, ale s jedním hlavním rozdílem —
funkcionální testy nevyûadují spuöt�n˝ web server.

Jednoduöe nastavíme hodnoty $_REQUEST, $_GET a $_POST pro-
m�nn˝ch a zavoláme akce kontroler� z prost�edí test�. Tyto testy mohou b˝t
p�ínosné hlavn� díky své rychlosti a také díky tomu, ûe nabízí �asto detailní
v˝pis chyby p�i pádu.“

Pro funkcionální testy pouûívám, stejn� jako pro akcepta�ní, framework
Codeception.

3.3.1 Okruhy pokrytí testy
U popisu jednotkov˝ch test� jsem uvedl, ûe pomocí nich není jednoduché tes-
tovat nap�. zpracování formulá��. V naöem p�ípad� jsou práv� pro otestování
metod pro zpracování formulá�� vhodné funkcionální testy. Je pravda, ûe zpra-
cování formulá�� bylo jiû otestováno pomocí jednotliv˝ch akcepta�ních test�
— ale pouze globáln�.

P�i v˝voji je ale mnohem rychlejöí spouöt�t testy z p�íkazové �ádky, místo
zdlouhavého testování pomocí prohlíûe�e. Proto jsem se rozhodl otestovat ale-
spo� základní formulá�e pro konfiguraci za�ízení, které v NetopeerGUI pouûí-
vám. Jmenovit� to jsou formulá�e pro:

1. editaci hodnot stromu,

2. vloûení nového podstromu,

3. smazání uzlu v�etn� jeho potomk�,
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4. vytvo�ení nového ko�enového elementu.

3.4 Uûivatelské testování

3.4.1 Heuristické vyhodnocení

V rámci p�edm�tu MI-NUR (Návrh uûivatelského rozhraní) jsem NetopeerGUI
otestoval metodou heuristického vyhodnocení. Jako experty pro vyhodnocení
tohoto pr�chodu jsem zvolil sebe a dalöí dva spolupracovníky v mém t˝mu.

Oproti kompletního v˝�tu otázek Nielsenovy heuristiky44 jsem seznam
mírn� upravil pro tuto konkrétní aplikaci. Níûe uvádím seznam otázek a jejich
vyhodnocení (sjednocené záv�ry vöech expert�). V p�ípad� nalezení závady
byla závada ozna�ena na stupnici závaûnosti jako nízká, st�ední, vysoká.

1. Viditelnost stavu systému — systém by m�l vûdy dát uûivateli v�d�t, co
se práv� odehrává.
Vyhodnocení: Stav aplikace je viditeln˝ v horním menu nebo podmenu
ozna�ením aktivní poloûky (kde se uûivatel nachází).

2. Poskytuje kaûdá akce zp�tnou vazbu srozumitelnou pro uûivatele?
Vyhodnocení: Systémové hláöky nalezneme v záloûce vpravo naho�e.
Podbarvují se zelen� nebo �erven� podle typu hláöky.

3. Jsou názvy, popisky a jinak pouûívané termíny srozumitelné cílové sku-
pin�? Jsou názvy kategorií (nap�íklad v menu) voleny s ohledem na
srozumitelnost pro cílovou skupinu?
Vyhodnocení: Názvy a popisky vyjad�ují p�esn� to, co by �lov�k o�e-
kával. Cílové skupin� jsou srozumitelné.

4. M�ûe se uûivatel dostat z kaûdé situace? Obejde se takové opuöt�ní bez
nutnosti opakovat dlouhou sekvenci akcí?
Vyhodnocení: Uûivatel se dostane z kaûdé situace, ovöem p�i úprav�
uzl� XML stromu aplikace nenabízí akce undo a redo. Po odeslání zm�n
tak není moûnost návratu zp�t k p�edchozí verzi konfigurace. Tento pro-
blém je nutné �eöit na niûöích vrstvách aplikace, proto není moûné závadu
odstranit hned. Dále je tento problém diskutován v sekci 3.4.3. Závaûnost
problému st�ední.

5. Jsou vöechny objekty, akce a jiné prvky vid�t kdykoliv je pot�eba, aniû
by si je uûivatel musel pamatovat?
Vyhodnocení: Vöe je dob�e viditelné.

44
http://www.usability.gov/methods/test_refine/heuristic.html
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6. Konzistence a standardizace – uûivatelé by nem�li b˝t nuceni p�em˝ölet,
jestli r�zné termíny znamenají to stejné, proto se doporu�uje dodrûovat
obecné zásady.
Vyhodnocení: UI dodrûuje obecné zásady. Nikdo nenarazil na nejed-
nozna�nost n�jakého prvku.

7. Prevence chyb – vyvarovat se chybov˝m hláöením bezpe�n˝m designem,
kter˝ bude preventivn� p�sobit proti problém�m.
Vyhodnocení: Aplikace p�edchází problém�m validací formulá�� a na-
öeptáváním p�i vypl�ování polí. P�i mazání �ásti podstromu je uûivateli
zobrazeno potvrzovací okno. P�i pokusu o p�echod na jinou stránku je
provád�na kontrola zm�n formulá�� — pokud byl formulá� zm�n�n, uûi-
vateli se zobrazí oznamovací okno.

8. Estetick˝ a minimalistick˝ design – bez nepot�ebn˝ch informací.
Vyhodnocení: V aplikaci se nevyskytují nepot�ebné informace.

9. Pomoc uûivatel�m poznat, pochopit a vzpamatovat se z chyb – chybové
hláöky by m�ly b˝t uvád�ny v p�irozeném jazyce a m�ly by navrhovat
�eöení.
Vyhodnocení: Chybové hláöky jsou srozumitelné. Úsp�öné hláöky se
ovöem rovnou schovávají pod tla�ítko menu, kde se zobrazí aû po klik-
nutí na n�j. Mohly by se zobrazovat rovnou do vyskakovacích oken, ale-
spo� na malou chvíli, aby mohl uûivatel rozhodnout o jejich d�leûitosti.
Závaûnost nízká.

3.4.2 Uûivatelské testování na základ� testovacích scéná��
Pro pot�eby testu bylo vytvo�eno 8 podrobn˝ch testovacích scéná��, které byly
p�edloûeny testovan˝m subjekt�m. Testovací scéná�e jsou dostupné na p�ilo-
ûeném na CD nebo v p�íloze E.

Testování se zú�astnilo celkem 5 tester�. Testování probíhalo u prvních
t�ech tester� kv�li rozdílné geografické poloze vzdálen�. Testování se zú�ast-
nili.

• Bc. Marek ävepeö: muû, v˝vojá� modul� pro NETCONF

• Bc. Zden�k Rosa: muû, detekce anomálií sítí v rámci CESNET

• Erik äabík: muû, v˝vojá� modul� pro CESNET

• Bc. Tomáö Benák: muû, student �VUT FIT

• Bc. Marek Manukjan: muû, student �VUT FIT

Vöem testovan˝ch subjekt�m byl p�ed a po testu p�edloûen dotazník. Jejich
zn�ní a v˝sledky jsou uvedeny v p�íloze E.
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Testování objevilo následující chyby:

• Pokud uû byl uûivatel d�íve p�ihláöen, poté automaticky odhláöen (nebo
kliknul na tla�ítko odhláöení), zobrazí se mu �ást detailu za�ízení místo
rozcestníku (identifikace problému: chyba na�ítání obsahu pomocí AJAX)

• Chyba v datovém modelu pro automatické naöeptávání hodnot

• P�i úprav� hodnoty elementu uzlu se hodnota nezm�nila, n˝brû zdupli-
kovala (problém: pravd�podobn� chybn� vygenerovan˝ edit-config)

3.4.3 Záv�r uûivatelského testování
N�které chyby nalezené v testech jsou problémem konfigurovan˝ch za�ízení,
coû z GUI nelze nijak ovlivnit. Je jasné, ûe by celé GUI m�lo dob�e reagovat
na chybové stavy. Snahou je zobrazit konkrétní informaci o tom, ûe za�ízení,
které uûivatel konfiguroval, nap�. p�estalo odpovídat. D�leûitá bude imple-
mentace undo a redo funkce a p�edvalidace formulá�� za b�hu, která vypíöe
uûivateli chybové hláöení p�ed jeho samotn˝m odesláním.

Zp�sob testování na dálku není podle m� vhodn ,̋ nalezené chyby nejsou
podle mého názoru úplné a dosta�ující. Není moûné zjistit p�ímou p�í�inu
selhnání. Vhodn�jöí je forma testování s pozorováním testovaného subjektu.
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Záv�r

Jsem rád, ûe v˝voj p�vodní aplikace NetopeerGUI nebyl s odevzdáním ba-
kalá�ské práce ukon�en a pokra�uje stále dále. Dlouhodobá forma v˝voje mi
umoûnila posunout moûnosti aplikace o velk˝ krok kup�edu. Diplomová práce
mi v praxi umoûnila uplatnit v˝raznou �ást znalostí nabyt˝ch b�hem studia.
M�l jsem moûnost vyzkouöet si nové technologie a postupy, které se mi poda-
�ilo úsp�ön� vyuûít také u jin˝ch vlastních projekt�.

Velkou zkuöeností byla moûnost b˝t sou�ástí rozsáhlého projektu, kter˝
byl realizován ve spolupráci s CESNETem.

Shrnutí pr�b�hu a v˝sledk� práce

Diplomová práce navazuje na v˝voj aplikace NetopeerGUI proveden˝ v rámci
bakalá�ské práce. Díky tomu jsem jiû m�l pot�ebné znalosti protokolu NET-
CONF a jeho vyuûití. Mohl jsem se proto naplno v�novat v˝voji vylepöení a
rozöí�ení p�vodní aplikace v1.0.

Na za�átku bylo nutné získat zp�tnou vazbu uûivatel�, kte�í aplikaci v1.0
pouûívali. Díky této zp�tné vazb� vznikl základní seznam poûadavk� na rozöí-
�ení aplikace. Tyto poûadavky jsem voln� popsal pomocí p�ípad� uûití. K p�í-
pad�m uûití jsem v anal˝ze navrhnul moûná �eöení. Z návrh� moûn˝ch �eöení
pak vznikl seznam poûadavk� na novou verzi aplikace v2.0.

Implementace nov˝ch funkcí si ûádala p�erozd�lení funk�ních blok� apli-
kace — t�íd a kontroler� — do menöích, samostatn˝ch celk�. Bez rozd�lení
zdrojov˝ch soubor� spojeného s refaktorováním kódu by nebylo moûné jed-
noduöe implementovat modulární rozöí�ení. Hlavními p�ínosy rozd�lení zdro-
jov˝ch kód� je v�töí p�ehlednost, jednoduchost a testovatelnost kódu. Díky
rozöí�ení moûností konfigurace za�ízení je nyní moûné konfigurovat i prázdn˝
modul a také libovoln� upravovat a rozöi�ovat strom konfigurací. Modulární
rozöí�ení aplikace otevírá nové moûnosti dalöím v˝vojá��m pro aplikování in-
dividuálních poûadavk� na vzhled konkrétního modulu.

55



Záv�r

Díky testování n�kolika úrovn�mi test� se mi poda�ilo odstranit velké
mnoûství chyb. Lepöích v˝sledk� dosahoval také v˝voj nov˝ch rozöí�ení. Pro
aplika�ní a funkcionální testy jsem pouûil framework Codeception, pro jed-
notkové testy pak PHPUnit. Frontend aplikace byl podroben také rozsáhlému
uûivatelskému testování, které p�ineslo cennou zp�tnou vazbu.

Má práce p�ináöí vylepöené grafické webové uûivatelské rozhraní pro správu
a konfiguraci za�ízení komunikujících pomocí protokolu NETCONF.

Veökeré poûadavky, které byly na základ� zp�tné vazby uûivatel� v zadání
definovány, byly spln�ny.

Budoucí práce
V této sekci shrnu plánované pokra�ování v˝voje NetopeerGUI nad rámec p�-
vodních cíl�. V��ím, ûe v˝voj aplikace po odevzdání diplomové práce, podobn�
jako po odevzdání bakalá�ské práce, neskon�í a bude dále pokra�ovat.

Nejbliûöí v˝voj aplikace bude zam��en na vylepöení chování uûivatelského
rozhraní z pohledu uûivatele hlavn� o:

1. obnovu stavu za�ízení nahráním zálohy konfigurace,

2. ukládání historie p�íkaz�, které uûivatel provedl,

3. dopln�ní undo a redo operací,

4. realtime validaci úprav konfigurace.

Z pohledu nov˝ch moûností aplikace, které jsem implementoval v diplo-
mové práci, je v plánu p�íprava modulárního rozöí�ení pro:

1. modul Nemea45,

2. dokon�ení rozöí�ení modulu pro konfiguraci linuxového systému.

Dalöí nám�ty a poûadavky na vylepöení by m�ly p�icházet s v�töím rozöí�e-
ním aplikace mezi dalöí uûivatele. Díky zve�ejn�ní aplikace na GitHubu jsme
jiû nyní získali zp�tnou vazbu od n�kolika uûivatel�, kte�í si NetopeerGUI
cht�li vyzkouöet.

45
https://www.liberouter.org/nemea/
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P�íloha A
Seznam pouûit˝ch zkratek

API Application Programming Interface

CRUD Create, Read, Update, Delete

CSS Cascading Style Sheets

DI Dependency injection

JS JavaScript

JSON JavaScript Object Notation

HTML HyperText Markup Language

MVC Model-View-Controller

ORM Object-relational mapping

GUI Graphical user interface

PHP PHP: Hypertext Preprocessor

RPC Remote procedure call

SASS Syntactically Awesome Stylesheets

UI User interface

XML Extensible markup language

XPath XML Path Language
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P�íloha B
Obsah p�iloûeného CD

readme.txt...................................stru�n˝ popis obsahu CD
exe..........................adresá� obsahující obraz virtuálního stroje
src

impl .................. zdrojové kódy implementace (klon repozitá�e)
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
thesis.ps................................ text práce ve formátu PS

tests ................. adresá� obsahující p�ílohy k uûivatelsk˝m test�m
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P�íloha C
Instala�ní p�íru�ka

Kompletní instala�ní p�íru�ka je uvedena v README souboru GIT repozitá�e
na stránkách https://github.com/CESNET/Netopeer-GUI.

C.1 Seznam závislostí aplikace
• httpd

• mod_netconf

• php 5.4

• php-xml

• php-pdo

• php-process

• python

• pyang

65

https://github.com/CESNET/Netopeer-GUI




P�íloha D
Obrázkové p�ílohy

D.1 Wireframy pouûité jako základ návrhu
designu

Obrázek D.1: P�ihlaöovací stránka pro vstup do aplikace. Nep�ihláöen˝ uûiva-
tel nemá právo zobrazit jakoukoliv jinou stránku.

67



D. Obrázkové p�ílohy

Obrázek D.2: Pokud prob�hne p�ihláöení uûivatele úsp�ön�, zobrazíme rozcest-
ník pro práci se za�ízeními. Rozcestník obsahuje historii p�ipojen˝ch za�ízení
a na stálo uloûené za�ízení (nezávisle na historii). Následuje formulá� pro p�i-
pojení k za�ízení a seznam aktuáln� p�ipojen˝ch za�ízení v pravém sloupci.
U kaûdého �ádku pravé tabulky je moûné konfigurovat za�ízení nebo se od n�j
odpojit.
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D.1. Wireframy pouûité jako základ návrhu designu

Obrázek D.3: Zobrazení konfigurace za�ízení. Horní menu bylo dopln�no o uûi-
vatelské menu. Lev˝ sloupec obsahuje seznam sekcí a RPC metod zvoleného
modulu. V obsahu je zobrazen XML strom s odpov�dí <get>, spojen˝ s odpo-
v�dí <get-config> a obohacen˝ sémantick˝mi informacemi z datového modelu.
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D. Obrázkové p�ílohy

Obrázek D.4: Modální okno pro p�idávání �ásti podstromu obsahuje formulá-
�ové prvky pro dopln�ní názvu a hodnoty uzlu, ale také ovládací prvky pro
vloûení uzl� niûöí úrovn�.

Obrázek D.5: Formulá� pro volání RPC metod je podobn˝ formulá�i pro p�i-
dávání �ásti podstromu. Nenabízí vöak ovládací prvky pro vytvá�ení nov˝ch
uzl�, pouze p�edvypln�n˝ strom vstupních parametr� RPC metody.
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P�íloha E
Testování

E.1 Testovací scéná�e
Testovací scéná�e jsou uloûeny na p�iloûeném CD.

E.2 Dotazník p�ed testem
1. Umíte anglicky?

• ano
• ne

2. Pouûíváte n�jaké webové GUI?

• Ano
• Ne
• Na webu se nepohybuji

3. Víte, co je to zna�kovací jazyk XML?

• Ano
• Nikdy jsem o n�m neslyöel

4. Umíte jej zobrazit a upravit?

• Ano, umím jej zobrazit i upravit
• Umím jej pouze zobrazit, ale nerozumím tomu
• Neznám jazyk XML
• Jiné

5. Nastavovali jste n�kdy domácí router?
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E. Testování

• Ano
• Ne

6. Znáte protokol NETCONF?

• Ano
• Ne
• Slyöel jsem o n�m, ale nepracoval jsem s ním

Odpov�di u dotazníku p�ed testem byly u vöech angli�tina ano, GUI ano,
XML ano, NETCONF slyöel jsem 4x (plus ano 1x).

E.3 Dotazník po testu
1. P�ipadá Vám GUI intuitivní?

• Ano
• Ne
• Jiné

2. Vyhovuje Vám rozloûení ovládacích prvk�?

• Ano
• Jiné

3. M�li jste jak˝koliv problém s ovládáním aplikace?

• Ne
• Jiné

4. Objevili jste n�jaké nedostatky? N�co, co byste zlepöili?

• Ne
• Jiné

V˝sledky

• intuitivnost - ano

• n�jak˝ závaûn˝ problém - ne 4x, ano 1x (zp�sobeno neznalostí NET-
CONF, uûivatel si vypnul sí�ové interfaces systému)

• nedostatky - nutná validace a undo
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E.4. V˝sledky testování pomocí testovacích scéná��

E.4 V˝sledky testování pomocí testovacích scéná��
Test 1

Pokud uû byl uûivatel d�íve p�ihláöen, poté automaticky odhláöen (nebo kliknul
na tla�ítko odhlásit se), zobrazí se mu �ást detailu za�ízení místo rozcestníku
(identifikace problému: chyba na�ítání obsahu pomocí AJAX).

Test 2

P�i vytvá�ení chybí v˝b�rové hodnoty u elementu type (identifikace problému:
chyba v datovém modelu). Hodnota elementu chybí také ve v˝pisu stromu
(op�t chyba v modelu). P�idání elementu ölo pouze v datastore start-up (nutno
odsimulovat znovu).

Test 4

P�i úprav� elementu IP u jednoho z interfac� v candidate a následném uloûení
konfigurace se element nezm�nil, ale zduplikoval (problém: pravd�podobn�
chybn� vygenerovan˝ edit-config). P�i kopírování candidate do running z�-
stane zobrazené „nekone�né to�ítko“ - pád na niûöí vrstv� aplikace.

Test 5

Bez problém�.

Test 6

Bez problém�.

Test 7

Po zapnutí modulu a regeneraci struktury menu se modul nezobrazil.

Test 8

Bez problém�
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