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Abstract

This thesis deals with the development of NetopeerWebGUI — web user
interface for network devices management and configuration. Netopeer Web-
GUI can communicate with any device which supports NETCONF proto-
col. It uses web server Apache with module mod_ netconf.

NetopeerWebGUI is implemented in PHP and based on Symfony?2 fra-
mework. Technologies such as XML, jQuery, SASS, OOCSS, SQLite and
templating system TWIG were used for its development.

Netopeer WebGUI is regularly tested using automated tests within Sele-
nium framework. Testing of GUI behavior — usability testing and heuristic
evaluation, were also carried out by selected experts.

Keywords webGUI, NETCONF, YANG, PHP, Symfony2, XML, jQuery,
TWIG, SASS, CSS, SeleniumHQ

X



Abstrakt

Tato prace se zabyva vyvojem systému Netopeer WebGUI — webového
uzivatelského rozhrani pro spravu a konfiguraci sifovych zarizeni. Neto-
peer WebG UI umoznuje komunikovat s libovolnym zafizenim podporujicim
protokol NETCONEF. Systém je postaven na webovém serveru Apache s mo-
dulem mod_ netconf.

Systém Netopeer WebGUI je implementovan v jazyce PHP ve frameworku
Symfony2. Pti vyvoji byly vyuzity technologie XML, jQuery, SASS, OO-
CSS, SQLite a sablonovaci systém TWIG.

Testovani Netopeer WebG UI probiha pomoci automatizovanych testi fra-
meworku Selenium. Chovani aplikace bylo dale podrobeno uzivatelskému
testovani pouzitelnosti a heuristickému vyhodnoceni zvolenymi experty.

Klicova slova webGUI, NETCONF, YANG, PHP, Symfony2, XML,
jQuery, TWIG, SASS, CSS, SeleniumHQ
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Uvod

Sprava sitovych zafizeni mtze byt pro uzivatele mnohdy slozita a kompli-
kovana. Zarizeni jsou casto konfigurovatelna z prostredi prikazové radky.
Ne vsichni uzivatelé ale chtéji prikazovou radku pouzivat, protoze se jim to
zda prilis slozité a namahavé. Takovym uzivatelim pak muze konfiguraci
zprijemnit a usnadnit grafické uzivatelské rozhrani (GUI).

Priméarni cilovou skupinou, pro kterou je GUI urceno, jsou bézni uziva-
telé. V dnesni dobé prakticky vSechna zarizeni, ktera tito uzivatelé kupuji,
podporuji ovladani pres GUI. Typickym prikladem miuze byt GUI nékterého
z domécich smérovacii/modemu. Diky nému dokéze i méné znaly uzivatel
nastavit zakladni parametry své domaci sité.

Usnadnénim prace pro uzivatele je jejich odstinéni od konkrétnich, mnoh-
dy slozitych prikazi nutnych k nastaveni zakladnich parametri. GUI do-
kaze vytesit veskerou logiku i technickou stranku véci za né. Uzivatelé se tak
pohybuji v prostiedi, které vyuziva duvérné znamé ovladaci prvky (napr.
formularové prvky).

Cile bakalarské prace

Cilem mé bakalarské prace je vytvoreni grafického webového uzivatelského
rozhrani klienta pro spravu a konfiguraci sitovych zafizeni zvané Neto-
peerWebGUI (dale webGUI). WebGUI komunikuje se sitovymi zarizenimi
pres protokol NETCONTF (vice v sekci|[Protokol NETCONF]). WebGUI uzi-
vatelim umozni oprostit se od konfigurace z prostredi prikazové radky, kde
je nastavovani mnohdy nekomfortni, neprehledné a zdlouhavé.

Sitova zarizeni mivaji vyrobcem vytvorené GUI, které si ale kazdy vy-
robce Tesi po svém. Tim paddem neexistuje univerzalni rozhrani dostupné




Uvob

pro vsechny vyrobce zatizeni. Hlavni vyhodou mého webG'UI bude neza-
vislost na daném zafizeni a tim padem i vyrobci, sta¢i pouze, aby zarizeni
umélo komunikovat pres protokol NETCONF.

Vysledkem prace bude funkéni webova aplikace, pomoci které jiz bude
mozné spravovat jakékoliv zatfizeni pouzivajici protokol NETCONF. GUI
by meélo byt prehledné, uzivatelsky privétivé a hlavné by mélo usnadnit
praci operatorim site.

Prehled pozadavka na GUI

Podle pozadavkl operatoru z praxe by GUI mélo umét splnit néasledujici
pozadavky:

« zakladni operace nad konfiguracnimi daty ve formé XML stromu (4-
prava, vkladdni, mazani) bez nutnosti ruéniho pouziti protokolu NET-
CONF,

« moznost pripojit se k vice zafizenim najednou,

» zobrazit konfiguracni a stavové informace a validovat uzivatelsky vstup
podle libovolnych datovych modela v jazyce YANG,

o rozdélit prijaté stavové a konfiguracni informace do sekci s vyuzitim

modeli YANG,
» zobrazit historii zafizeni, ke kterym se uzivatel pripojil.

Tyto pozadavky se staly také zadanim mé bakalarské prace. Zadavate-
lem této prace je organizace CESNET, z.s. p.o. (dale jen CESNET).

Struktura textu bakalarské prace

M4 bakaldrské prace je rozdélena do t¥i zdkladnich ¢asti: analyzal[l] realizace
a testovani [3l V tivodu VAm nejprve predstavim zdkladni pojmy, které
patti k problematice hromadné spravy a konfigurace sitovych zarizeni.

V kapitole [I] se budu zabyvat analyzou existujicich feseni, moznych zpti-
sobti realizace webGUI a predstavim si také strukturu samotného NET-
CONF Kklienta, ¢i stav vyvoje a zptisob prace s NETCONF klientem pred
vytvorenim webGUI Sekce bude zavrsena popisem architektury webGUI,
véetné ukazky wireframt, na jejichz zakladé jsem postupné vytvoril celou
grafickou podobu.



Protokol NETCONF

V kapitole [2| jiz budu popisovat zplisob pouziti technik a postupii zvo-
lenych pti analyze, ¢ili popisi konkrétni a zajimavé ¢asti implementace po-
zadavki. Jako zajimavost uvedu nestandardni vyuziti a zapis kaskadovych
styli (CSS) v kompilovatelné formé — jazyce SASS!. V neposledni radé
uvedu vyuziti JavaScriptu pro asynchronni nac¢itani informaci o zafizeni
(AJAX) ¢i pouziti JavaScriptu pro operace nad zobrazenymi daty (trans-
formovanym XML stromem) na klientské strané aplikace.

Zavérecna sekce bude vénovana testovani webGUI, kde uvedu poznatky
a vysledky z testovani pomoci frameworku Selenium a z realného testovani
s uzivateli.

Protokol NETCONF

Protokol NETCONF dle RFC6241 [10] poskytuje prostiedky k ziskavani
stavovych informaci, nastaveni, manipulaci a mazani konfigurace sifovych
zafizeni. Vyuziva k tomu kédovani zalozené na XML (Extensible Markup
Language), které je pouzito také pro zpravy protokolu. Operace protokolu
jsou pak realizovany jako vzdalené volani procedur (remote procedure calls
- RPCs).

Dalsi zdroj [14] popisuje protokol takto: ,Protokol v sobé skryva celou
radu otevienych standardi zamétenych na vzdalenou konfiguraci sifovych
prvki, serverii a sluzeb vseho druhu. Hlavni vyhodou protokolu je nezavis-
lost na vyrobci zafizeni a Siroka moznost automatizace.

Protokol NETCONTF je jiz nyni vyuzivan napi. oddélenim nastrojt pro
monitoring a konfiguraci v organizaci CESNET nebo u produkti komerc-
nich firem YumaWorks 2, Juniper 3, MGSoft *. ..

Datové modely YANG/YIN

Datovym modelem se rozumi technicky popis zarizeni, ktery definuje jeho
vlastnosti a vazby mezi jednotlivymi komponentami zarizeni, vytvoreny vy-
robcem. Operatorovi zatfizeni tim dokaze urcit, co vSechno mize editovat
nebo jaké informace se mu maji zobrazit.

K zapisu datovych modeli pouzivanych pro komunikaci v ramci NET-
CONF protokolu se pouziva jazyk YANG (vice informaci v RFC 6020 [2]).

"http://sass-lang.com
2http://www.yumaworks.com
3http://www.juniper.net
“http://www.mg-soft.si
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Uvob

Jedna se o logické ¢lenéni zapisu v podobé stromové struktury. Existuje také
alternativa, ktera pouziva syntaxi jazyka XML — forméat YIN. Format YIN
nam umoznuje jednodussi strojové zpracovani, protoze nastroje pro praci
s XML jsou dostupné témér v kazdém programovacim jazyce.



KAPITOLA

Analyza a navrh

1.1 Prehled existujicich reseni

Jelikoz protokol NETCONF i jazyk YANG jsou pomérné mladymi tech-
nologiemi (prvni zminka je v RFC4741 [9] z prosince 2006), neni na trhu
nastroju pracujicich s témito technologiemi mnoho. Ptiklady aplikaci, které
s protokolem pracuji, jsou YUMA? [35], NETCONF Browser Pro? [15] ¢i
Netopeer” [4]. Jako priklad zafizeni uvedu produkty firem |Juniper?, CISCO?
¢iICESNET — COMBO kartal0.

1.1.1 YumaPro

Dle oficidlniho popisu [33] je YumaPro ! mnozinou nastroji pro automati-
zaci vyvoje a nastaveni distribuovanych rozhrani jednotlivych zafizeni. Vyu-
ziva standardu YANG, ktery umoznuje vytvorit ,univerzalni rozhrani*. Dle
tohoto oficialniho popisu se jedna o sluzbu stavéjici na shodné technologii,
kterou se budeme zabyvat (tedy kombinace NETCONF a YANG).

Po komplexnéjsim prozkoumani informaci uvedenych na oficialnich stran-
kach se ovsem YUMA jevi jako nastroj velmi rozsahly. Hlavni ¢ast aplikace,
o kterou jsem se zajimal, protoze se tyka mé bakalarské prace, je webové
uzivatelské rozhrani. Dle vyjadreni autora YUMY, které jsem kontaktoval

Shttp://www.yumaworks.com
Shttp://www.mg-soft.si/mgNetConfBrowser.html
"https://www.liberouter.org/technologies/netconf/
Shttp://www.juniper.net

Ynttp://www.cisco.com
Ohttps://www.liberouter.org/technologies/card-test/
"http://www.yumaworks.com/products/yumapro/
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1. ANALYZA A NAVRH

e-mailem (komunikace probéhla ke dni 2. 11. 2012), jejich webGUI jesté
neni pfipraveno ani zvefejnéno. Zminka je uvedena na webu [34], kde je
jako jedna z ¢asti komunikujici s YumaPro serverem popsano WEBui. Vice
informaci bohuzel v dobé psani tohoto textu nebylo k dispozici.

1.1.2 NETCONF Browser Pro

Oficiélni popis aplikace [15] uvadi, ze se jednd o NETCONF Kklienta, ktery
umoznuje ziskat, upravovat, instalovat a mazat konfiguraci libovolného NET-
CONF zafizeni na siti. Poskytuje intuitivni GUI, které umoznuje nacist ja-
kykoliv validni YANG ¢i YIN modul a zobrazit ho v podobé hierarchického
stromu. Umoznuje samoziejmé pouziti zakladni prikazi jako je get, get-
config, edit-config. . . Dle dalsich uvedenych informaci se jedna o univerzalni
aplikaci napsanou v jazyce JAVA.

Srovnani s webGUI V porovnani s mym webGUI by mél tento nastroj
obsahovat v podstaté vse, ale v jiné formé. Rozdil je ve zptisobu zobrazeni
dat uzivateli. WebGUI transformuje a upravuje data z XML do uzivatelsky
privétivé podoby, nezobrazuje tedy piimo dany XML soubor jako napf.
textovy editor. Navic obsahuje tato usnadnéni:

o predvyplnéné vychozi hodnoty

« napovéda a popis k jednotlivym prvkiam (na zdkladé dostupnych da-
tovych modeli)

 omezeni konfigurovatelnych polozek (vyrobce mize v datovém modelu
omezit editovatelné polozky)

o transformace a seskupeni hodnot do formulédfovych prvka (napt. vy-
bérové boxy pro vybér z vyctu povolenych hodnot)

Vyhodou je také odstinéni operatora od prikazii NETCONF protokolu,
které tesi aplikace za néj. Dalsi vylepseni, které zatim nejsou implemento-
vané, ale pocita se s jejich nasazenim, jsou uvedeny v sekci [3.5.2.2

1.1.3 Netopeer

Netopeer je podle [4] projekt zaméreny na vzdalenou konfiguraci za pouziti
NETCONF protokolu. Jedna se o projekt vyvijeny organizaci CESNET.
Obsahuje dil¢i casti Netopeer server a Netopeer klient postavené nad kni-
hovnou libnetconf. Libnetconf je urcena pro snadny vyvoj NETCONF Kkli-
entl a servert.



1.2. Architektura klienta s knihovnou libnetconf

Mé webGUI vyuziva také knihovnu libnetconf. Vice informaci je uvedeno
v nasledujicich sekcich.

1.2 Architektura klienta s knihovnou
libnetconf

Architektura NETCONF klienta je vicevrstva. Podle [5] komunikuje NET-
CONF klient s NETCONF serverem pomoci knihovny libnetconf napsané
v jazyce C. Tato knihovna implementuje protokol NETCONF a poskytuje
zakladni funkce pro vytvoreni spojeni, pfijimani a odesilani zprav a praci
s konfiguracnimi daty. Spojeni vyuziva protokol SSH. Nazorné je komuni-
kace zobrazena na obrazku [L11

NETCONF Klient

v 1

libnetconf

v 1

libssh2/ssh(1)

network

[ SSH server ]

v T

[ NETCONF server ]

Obréazek 1.1: Diagram vrstev aplikaci mezi NETCONF klientem a NET-
CONF serverem, které spolu komunikuji pomoci knihovny libnetconf [5].

V ramci vyvoje knihovny libnetconf byla kromé Netopeer serveru vytvo-
rena konzolova aplikace netconf-client, ktera je alternativou pro webG UL
Jeji vyuziti v rdmci webGUI je uvedeno v sekei [3.1]



1. ANALYZA A NAVRH

1.3 Architektura webGUI

WebGUI rozsituje schéma uvedené na obrazku o mod_ netconf, jak
je uvedeno na obrazku [1.2, Mod_netconf je modul pro server Apache'2.
S timto modulem probiha komunikace z webové aplikace pres UNIX socket.
Modul vyuziva libnetconf, jak je uvedeno v hierarchii na obrazku [I.2]

NETCONEF klient

[ webGUl ]

A

Y

2 e

Y

[ mod_netconf libnetconf

A

J \

Obrazek 1.2: Zjednodusend architektura pro komunikaci webGUI (NET-
CONF Kklienta) s libnetconf pomoci mod__netcon.

Veskerou obsluhu komunikace s mod_netconf provadi tfida napsana
v jazyce PHP (Data.php na obrazku , podrobnéjsi popis je uveden v sekci
. Tato tfida zajistuje napr. provedeni zakladnich prikazi, které miizeme
v ramci protokolu NETCONF pouzit. Kromé toho umoznuje také zpra-
covani vstupu a vystupu komunikace, tedy nacteni a nasledné parsovani
odpovedi ve formatu YIN.

1.4 Analyza mozZnych zptisob1 realizace

Generovani grafického webového uzivatelského rozhrani pro konfiguraci NET-
CONF zarizeni je v nasem pripadé zalozeno na datovych modelech YANG,
resp. YIN.

Cilem je transformovat datovy model do formétu zobrazitelného ve webo-
vém prohlize¢i — tzn. transformace do sablon. K tomu budou vyuzity stan-
dardni prosttedky pro tvorbu webovych stranek, tedy i naseho webGUIL
Konkrétné se jedna o znackovaci jazyk HTML pro zapis sablon a progra-
movaci jazyk PHP pro jejich obsluhu. Tato kombinace je velmi rozsifena
v ramci vyvoje webovych aplikaci. Dalsi technologie, jako napt. JAVA2EE

?http://httpd.apache.org
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¢i ASP.NET, byly po dohodé se zadavatelem bakalaiské prace zamitnuty
z diivodu kompatibility s prostiedim zarizeni zadavatele.

1.4.1 Moznosti generovani sablon pro webGUI

HTML soubor (Sablonu) je mozné ziskat bud jako ¢istou podobu zapisu
kodu, nebo také z jinych formatt zapisu transformaci. V ramci této prace
pripadaji v iivahu tyto moznosti:

1.4.1.1 Vyuziti XSLT transformace

XSLT je podle specifikace uvedené na strankdach W3C [29] jazyk, ktery u-
moznuje transformaci XML dokumentt do jinych XML dokumenti. Pro pti-
blizeni této obecné definice uvedu také alternativni definici, zvefejnénou
v ¢lanku ,Kompletni pruvodce XSLT - tivod do problematiky“ [3].
,Programator ve svém kodu zavold XSLT procesor a preda mu vstupni
XML data a XSLT styl, coz je vlastné predpis, podle kterého se XML
data budou zpracovavat. XSLT procesor pak vygeneruje vystupni data. Jak
takovy procesor funguje uvnitt, to nas viibec nemusi zajimat.“ Tento proces
je ndzorné zobrazen na obrazku[I.3] V nasem pripadé by jako zdrojovy XML
soubor slouzil soubor ve formatu YIN, vystupem by byl HTML soubor.

Vstupni
XML
dokument

XSLT procesor Vystupni
XML

dokument

LT /

styl

Obrazek 1.3: Princip vyuziti XSLT transformace dle [3]

Vyhody:

e jedna se o relativné jednoduchy zptsob generovani, kde je XML kod
na zakladé pevné danych pravidel transformovan do HTML.
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Nevyhody:

« slozitda manipulace se samotnym kédem — hlavné neptrehlednost a slo-
zitost samotné syntaxe,

e miniméalni moznost dynamického vkladani hodnot za béhu — bylo
by nutné zdrojovy XML soubor na zac¢atku nacist a zpracovat pomoci
programovaciho jazyka,

o tento zpusob je vhodny pro zobrazeni dat, nikoliv vsak pro editaci
a manipulaci s nimi — pokud bychom chtéli vysledek transformace
néjakym zptsobem upravit, bylo by nutné provést opét zpétnou trans-
formaci.

1.4.1.2 Vyuziti HTML sSablon (¢i sablonovacich systému)

HTML sablonou chapeme dokument obsahujici zapis HTML znacek dle
standardu W3C [31]. Pomoci HTML popisujeme zdkladni kostru doku-
mentu — rozdéleni obsahu dokumentu do jednotlivych c¢asti, jako je hla-
vicka, obsahova ¢ast, paticka, nadpisy, tabulky a dalsi mozné elementy. To-
hoto zpiisobu zapisu bychom dosahli také po aplikovani XSLT transformace.
Velkou vyhodou oproti XSLT transformace je ale moznost dynamického ge-
nerovani obsahu ze strany programovaciho jazyka — jednotlivé bloky kédu
mohou byt napf. vypsany v cyklech na zakladé dynamickych dat. Oddélime
tim logiku a pripravu dat od samotné reprezentace v HTML kédu.

Alternativou ke klasickému zapisu pomoci HTML mohou byt Ssablono-
vaci systémy, které prinaseji mnohda zjednoduseni ¢i vylepsSeni. Zpravidla
obsahuji klasické HTML znacky, lisi se ale v syntaxi dynamickych c¢asti.
Navic nabizeji napriklad automatické escapovdni znaku, vkladani dalsich
sablon, rozsiteni rodicovskych sablon a tim moznost vypisu rekurzivnich
struktur, nebo funkce pro formatovani vstupu dle zvolenych kritérii. ..

Na strankach frameworku Symfony2 [23] mizeme nalézt srovnani zapisu
kédu pomoci HTML + PHP a sablonovaciho sytému TWIG. Jak je vidét
z nasledujicich ukazek, sablonovaci systém ma mnohdy také jednodussi syn-
taxi.

Vyhody:
o« HTML sablony umozni vypsat dynamicka data, ktera jsou ziskana

programovacim jazykem (v nasem piipadé ze zdrojového XML ¢i da-
tabéze),

10
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<!DOCTYPE html>
<html>
<head>
<title>Welcome to Symfony!</title>
</head>
<body>
<h1><7php echo $page_ title 7></hl>

<ul id="navigation'>
<?php foreach ($navigation as Sitem): 7>
<li>
<a href="<7php echo $item->getHref () 7>">
<?php echo S$item—>getCaption () 7>
</a>
</li>
<?php endforeach; 7>
</ul>
</body>
</html>

Vypis 1.4: HTML v kombinaci s PHP.

o zapis kodu je prehlednéjsi a 1épe citelny — oddélili jsme totiz pripravu
a zpracovani dat od samotného vypisu kodu a diky tomu ziskavame
naprostou kontrolu nad vysledkem.

Nevyhody:

o v pripadé zvoleni Ssablonovaciho systému je nutné naucit se novou
syntaxi pro vypis dynamickych c¢asti

1.4.2 Implementace webGUI v jazyce PHP

Aplikaci napsanou v jazyce PHP je mozné implementovat dvéma zptisoby.
Bud pouzijeme pouze zakladni sadu prikazi a funkci, které jazyk PHP ob-
sahuje nebo vyuzijeme nékterého z dostupnych frameworkt jako nadstavbu
nad zakladnimi knihovnami.

Nyni si ukazeme rozdily mezi zptsoby tvorby aplikace v PHP.

11
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< !DOCTYPE html>
<html>
<head>
<title>Welcome to Symfony!</title>
</head>
<body>
<h1>{{ page_title }}</hl>

<ul id="navigation'>
{% for item in navigation %}
<li>
<a href="{{ item.href }}">
{{ item.caption }}
</a>
</li>
{% endfor %}
</ul>
</body>
</html>

Vypis 1.5: Ukazka zapisu pomoci Ssablonovaci systému TWIG.

1.4.2.1 Aplikace bez vyuziti PHP frameworku
Vyhody:

o diky tomu, ze vyuzivame pouze zakladni knihovny, klesa velikost
zdrojovych kédu potiebnych k béhu aplikace,

o nemame dodatecné nové zavislosti a pozadavky na systém.

Nevyhody:

« nutnost programovat aplikaci pouze se zakladnimi knihovnami, které
jsou k dispozici ptimo v jazyce PHP — jedna se o zdlouhavy proces,
ve kterém se musime jakoukoliv funkénost navic vyfesit (naprogramo-
vat) sami (potencidlni zdroj chyb),

e pro lepsi kontrolu nad projektem a udrzitelnost ¢i prehlednost
vyvoje bude nutna intenzivnéjsi analyza a navrh — je nutné vytvorit
a dodrzovat urcity styl a konzistenci vyvoje,

12
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pro znovupouzitelnost, prehlednost a srozumitelnost pro dalsi vy-
vojare je nutné vytvorit podrobnou dokumentaci i pro zakladni funkc-
nost, kterd se muze zdat pro nas jasna,

vyssi casova narocnost priprav i realizace.

1.4.2.2 Vyuziti PHP frameworku

Vyhody:

rozsifuje zakladni moznosti jazyka PHP o mnozinu novych funkci,

casto opakované a pozadované vlastnosti aplikace jsou jiz vyreSeny
za nas (napt. prihlagovani uzivatell),

vedou programatora k dodrzovani urcitych, autory frameworku zvo-
lenych, standard@ vyvoje, tedy i k nutnosti dodrzovani zvolenych
navrhovych vzort, logického ¢lenéni struktury adresait, zdrojovych
kédu apod.,

frameworky byvaji (az na nékteré vyjimky) dostate¢né zdokumen-
tovany, casto véetné best practices, jak samotnou aplikaci vyvijet,

lepsi ¢itelnost a znovupouzitelnost kddu, pti dodrzeni navrhovych
vzoru i prehlednost a srozumitelnost pro dalsi vyvojare.

Nevyhody:

u jednodussich projektti mize byt framework zbytecné slozitym
nastrojem, ktery kvili nékolika malo strankdam potfebuje mnohdy
desitky MB kodu, ktery aplikace stejné nevyuzije,

casto se zvysSuje mnozstvi zavislosti na samotny systém,

nutné delsi doba pro nauceni a seznameni se s danym framewor-
kem a pro zjisténi, jakym zpltisobem mame implementovat konkrétni
pozadavek, jaky je zivotni cyklus uvniti frameworku. ..

1.4.3 Vybér perzistentni vrstvy

V pritbéhu realizace jsem byl postaven pred nutnost zvolit zptsob ukladani
relacnich dat. Divodem jsou informace, které si chceme uklddat u jednot-
livych uzivateli:

13
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« prihlasovaci idaje — bud ziskané pomoci edulD ¢i jiné autority, nebo
vlastni autentizace (v ramci aplikace),

 historie pripojenych zafizeni,
» nastaveni uzivatelskych preferenci — nastaveni aplikace.

Jako mozné varianty ulozeni téchto dat vyplynuly pouze dvé — vlastni
struktura ukladani dat do soubort nebo vyuziti databdze. Dulezitym krité-
riem ve vybéru vhodné technologie je eliminace zavislosti aplikace na dalsich
sluzbach systému. Z tohoto hlediska je vhodné ukldadani informaci do sou-
a nutnost vytvorit si vlastni strukturu a logiku pro ¢teni/zapis dat.

Na druhou stranu pouziti databaze by tyto komplikace odstranilo. Fra-
mework Symfony2 umoziiuje pouziti frameworku Doctrine!® pro ORM (ob-
jektové — relacni modelovani). Diky tomu muzu v aplikaci pouzit jakoukoliv
dostupnou databazovou vrstvu bez nutnosti zmény zapisu dotazli na data-

vvvvvv

komunikovat s témito databazemi:
o MySQL — pri pouziti PDO Mysql extension
o PgSQL — pfi pouziti PDO PostgreSQL extension
e Oracle — pti pouziti OCI extension
o MSSQL — pri pouziti PDO SQLSRV extension
o SQLite — pri pouziti PDO SQLite extension

Vzhledem k tomu, Ze jsme se po dohodé se zadavatelem rozhodli vybrat
Open-source databéazi, vyradili jsme tim z vybéru Oracle a MSSQL. Pro
snizeni zavislosti na systému jsme vyradili také PqSQL a MySQL — tyto
databaze jsou prilis slozité a komplexni pro nase tcely, navic vyzaduji in-
stalaci — zbytecnd zavislost. Diky jednoduchosti a vyuziti pouze jednoho
souboru pro ulozeni celé databaze a bez nutnosti instalace jsem po dohodé
zvolil posledni zbyvajici, SQLite.

Do budoucna jisté najdu dalsi vyuziti relacniho zpusobu ukladani dat
do databéze, které jesté vice podpori volbu databaze namisto vlastni struk-
tury souborti.

Bhttp://www.doctrine-project.org
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1.4.4 Zpracovani XML souborti

Vétsina programovacich jazykt obsahuje nastroje pro praci s XML a PHP
neni vyjimkou. Jako hlavni mozné pristupy uvedu porovnani SimpleXML
a DOM. Podle srovnani uvedeného v prispéveich [17] a [7] pokryva Sim-
pleXML jednoduché pripady pouziti a obsahuje malou mnozinu funkci —
je zaméreno hlavné na cteni a zapis dat. Oproti tomu implementuje DOM
libovolny ptipad pouziti a je primou implementaci W3C DOM API' [30].

Pro jednoduchost a snadnou manipulaci jsem zvolil tiidu SimpleXML.
Podle podrobnéjsi definice [27] poskytuje SimpleXML jednoduchou a snad-
no pouzitelnou sadu prikazti pro konvertovani XML dokumentu do formy
SimpleXML objektu, nad kterym umoziuje dotazovani (XPath selektory),
iterovani, modifikaci hodnot a zpétny export do XML. M4 ovsem také je-
den, pro néas neptijemny, nedostatek. U jednotlivych element si neudrzuje
informaci o XPath cesté k tomuto elementu. Tim padem je nutné si pri
iterovani nad XML stromem vytvaret XPath cestu od korenového elementu
rucné. XPath je pro nas dulezity kvili jednoznacné identifikaci elementu,
ktery chceme editovat. Tento nedostatek v rozhodovani prevazila jednodu-
chost préace se SimpleXML a fakt, ze vlastni implementace XPath cesty neni
pro nas nikterak slozita.

1.4.5 JavaScript

Ve webGUI budeme potiebovat pouzit pro snizeni komunikace a datové
narocnosti skriptovaci jazyk, ktery bude spustén na strané klienta, tedy
v prohlizeci uzivatele. Jako priklad uvedu moznost editace vypsaného XML
stromu ¢i asynchronni pozadavky pro aktualizaci obsahu bez nutnosti znovu
nacteni celé stranky. Skriptovani je podle [28] ,program, ktery nepotfebuje
kompilaci pfed jeho spuSténim. V kontextu webového prohlizece se jednéa
vétsinou o program napsany v JavaScriptu, ktery je vykonan prohlizecem,
jakmile je stranka stazena nebo v pribéhu prace uzivatele se strankou jako
odpoved na udélost vyvolanou uzivatelem. Skriptovani umoznuje vytvaret
dynamictéjsi stranky, napriklad bez nutnosti obnoveni stranky muze zménit
jeji obsah.“ AJAXem rozumime podle shrnuti uvedeném v ¢lanku [12] asyn-
chronni nac¢itani XML dokumentt pomoci JavaScriptu. Nejedna se o zadnou
novou technologii, ale pouze o spojeni stavajicich technologii do jedné nové
(napt. vyuziti standardnitho HTML a CSS, DOMu (vysvétleno nize), XML
a XSLT, XMLHttpRequest a JavaScriptu).

“http://www.w3.org/DOM/
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Zékladnim skriptovacim rozhranim vyvinutym v organizaci W3C!® je
DOM (Document Object Model). DOM podle [28] umoznuje programum
a skriptim dynamicky pristupovat a aktualizovat obsah, strukturu a styly
dokumentu. Tento popis naprosto vystihuje pozadavky, které si na skripto-
vani na strané klienta klademe.

V dnesni dobé stale bohuzel neinterpretuji vSechny prohlizece JavaScript
stejnym zpusobem. Aby programator nemusel Tesit nekompatibilitu mezi
prohlizeci, vznikly rtizné knihovny, které tyto problémy odstinuji. Mezi nej-
znaméjsi patii jQuery'® a MooTools!”. Vzhledem k tomu, Ze jQuery vyuzi-
vam jiz nékolik let na jinych webovych projektech, byla pro mé diky této
zkusenosti volba JavaScriptového frameworku jednodussi. Dalsim divodem
je také podrobna dokumentace nebo mnozstvi volné dostupnych hotovych
zasuvnych moduli.

1.4.6 Kaskadové styly — SASS

Kaskadové styly (CSS) jsou podle [32] jednoduchy mechanismus pro piidé-
vani styli (napf. pisma, barev, pozadi) webovym dokumentim. Jedné se
o oddéleni vzhledu stranky od samotného HTML dokumentu. CSS proslo
dlouhym vyvojem a ustdlilo se dnes ve verzi CSS3.

Po nastupu CSS3 doslo k podobné situaci, ktera nastala i u JavaScriptu
— nekompatibilita zapisu mezi jednotlivymi prohlizec¢i. Jednotlivé prohli-
zecCe Tesi zapis novych CSS3 vlastnosti vétsinou pridanim vlastnich prefixii
CSS preprocesorti.

Preprocesory obsahuji zakladni programovaci konstrukty jako jsou pro-
ménné, cykly a funkce. Tim se stava pristup k zapisu CSS zcela odlisny, nez
drive. Usnadnéni zapisu je také umocnéno tim, ze se upravila syntaxe. Jako
(nesting). Mezi zdkladnimi funkcemi ocenuji zejména praci s barvami (napf.
ztmaveni) ¢i matematické operace. Tyto preprocesory ndm obecné umoz-
nuji odstinit se od slozitych zapisu prefixii a zbytec¢ného duplikovani kédu,
podobné jako frameworky. Nutné je ovSem vytvorit si tyto funkce pro nové
(CSS3 vlastnosti — opét i zde ale existuji frameworky, které tyto funkce resi
za Nas.

Jako priklad preprocesort bych uvedl dva nejrozsifenéjsi — SASS!®

Bhttp://www.w3.org
Yhttp: //www.jQuery.com
"http://www.mootools.net
8http://sass-lang.com

16


http://www.w3.org
http://www.jQuery.com
http://www.mootools.net
http://sass-lang.com
http://www.w3.org
http://www.jQuery.com
http://www.mootools.net
http://sass-lang.com
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a LESS'. Oba dva zminéné preprocesory nabiz{ v podstaté totozné moz-
nosti. Rozdilny je ovsem zpusob kompilace, kdy SASS vyuziva Ruby a LESS
node.js. Pti volbé budu opét vychazet ze svych zkusSenosti, kdy jsem se
na zacatku rozsirovani téchto preprocesori rozhodl prave pro SASS, ktery
od té doby také pravidelné pouzivam.

Zminil jsem se také, ze existuji frameworky pracujici napr. nad jazy-
kem SASS. Piikladem je COMPASS — framework vyuzivajici SASS. Nabizi
velké mnozstvi funkci pro zapis novych CSS3 vlastnosti i jiné usnadnéni.
Jelikoz CSS3 je navic podporovano pouze v modernich prohlizecich, nabizi
COMPASS také fallback pro starsi prohlizece. Jedna se zatim o nejkomplex-
néjsi framework nad jazykem SASS, a opét diky dobré zkusenosti z minulosti
jsem se rozhodl tento framework vyuzit.

1.5 Vybér vhodného zptisobu realizace

Po konzultaci moznych feseni s vedoucim préce jsme zvolili kombinaci HTML
sablonovaciho systému s vyuzitim PHP frameworku, jako databazovou vrst-
vu jsme zvolili SQLite, jak jiz bylo zminéno v sekci Duvodem této
volby byla hlavné jednoduchéa a efektivni sprava sablon, znovupouzitelnost
zdrojovych kéda, prehlednost zapisu kédu ¢i jasna pravidla (best practi-
ces) frameworku, kterd pti jejich dodrzovani umozni i diive nezasvécenému
programatorovi rychle pochopit celou strukturu aplikace.
PHP frameworku existuje celd fada, mezi nejpouzivanéjsi patii podle [0]

a [18] tato ¢tvefice:

« [CakePHDP?,
o |Codelgniter?!,
e Symfony??,

o Zend?3.

V Ceské republice je také velmi rozsifeny framework Nette?4. Vzhledem
k pozitivnim zkusenostem s frameworkem Symfony2 v ramci predmétu Bl-
WT2 jsem zvolil pravé tento framework. Divodem byl také rozsah moz-
nosti, které Symfony2 nabizi, nebo napt. moderni zptisob zapisu veskerého

Yhttp://lesscss.org
2Onttp://cakephp.org
2http://ellislab.com/codeigniter
Znttp: //www.symfony.com

Bhttp: //framework.zend.com
Ynttp: //www.nette.org
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nastaveni pomoci anotaci ¢i kvalitni dokumentace a uzivatelska zakladna
pro feseni problémii.

Symfony2 pouziva k zdpisu HTML Sablon Sablonovaci systém Twig??,
ktery nabizi programéatorim sadu funkei pro modifikaci vypisu kédu. Patii
mezi né hlavné moznost rekurzivniho vypisu kédu, coz ndm umoznuje efek-
tivni generovani celého XML stromu ve formé HTML. Oproti transformace
pomoci XSLT je generovani provadéno v ramci frameworku, diky
¢emuz mame v Sablonach plnou kontrolu nad formou vystupu. Jako dalsi
vyhodu bych vyzdvihl také napt. automatické cachovani a tim snizeni vy-
pocetni naroc¢nosti aplikace.

1.6 Framework Symfony2

1.6.1 Predstaveni frameworku

Jak bylo zminéno jiz v sekei [I.5], pro tvorbu tohoto projektu jsem zvolil
framework Symfony2 [25]. Framework je postaven na architekture MVC
(Model-View-Controller).

1.6.2 Aplikovani a prace s MVC

V dénku ,Uvod do architektury MVC* [I] je névrhovy vzor MVC popsén
takto: ,,Architektura MVC déli aplikaci na 3 logické ¢asti tak, aby je slo
upravovat samostatné a dopad zmén byl na ostatni ¢asti co nejmensi. Tyto
tri ¢asti jsou Model, View a Controller. Model reprezentuje data a busi-
ness logiku aplikace, View zobrazuje uzivatelské rozhrani a Controller ma
na starosti tok udalosti v aplikaci a obecné aplikacni logiku.“ Nazorna ko-
munikace je uvedena na obréazku [1.6]

P1i pouzivani a snaze o dodrzovani best practices pro vytvareni aplikaci
v ramci Symfony2 ale prijdeme na to, Ze se striktné dle definice o tiivrstvou
MVC architekturu nejedné. Architekturu bych nazval podle zkusenosti zis-
kanych v predmétu BI-ZSI spise ,dvou a pil vrstvou®, protoze Controller
je ¢asto nucen Tesit také business logiku aplikace.

Cely framework je silné zavisly na pouzivani jmennych prostori (name-
spaces), které poskytuje PHP od verze 5.3 [26]. S tim souvisi také logické
¢lenéni zdrojovych soubort aplikace (viz. [1.6.3).

Znttp://twig.sensiolabs.org
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Obrazek 1.6: Nazorna ukazka komunikace mezi jednotlivymi vrstvami
v aplikace zalozené na navrhovém vzoru MVC.

1.6.3 Stromova struktura zdrojovych soubort

V rdmci frameworku jsou veskeré spolu souvisejici c¢asti aplikace shluko-
vany do balickt, tzv. bundles. Aplikace muze obsahovat neomezené mnoz-
stvi téchto balickia. Ty jsou samostatnymi jednotkami, které jsou zavislé
na samostatném jadre frameworku, tzv. vendors.

Kazdy balik ma doporucenou strukturu adresait, kterd je logicky cle-
nénd dle potteb MVC. V manuélovych strankéch [24] je doporucend struk-

tura popsana jako u vypisu [L.7}

FIT/...
lA,NetopeerBundle/
| FITNetopeerBundle.php
| Controller/
| Resources/
meta/
| LICENSE
config/
doc/
Lg,index.rst
translations/
views/
public/
| Tests/

Vypis 1.7: Doporucena struktura adresari v baliku.

Oproti zakladni strukture potfebuji do balicku pridat také informace
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1. ANALYZA A NAVRH

o modelech (datova vrstva, prikladem je tfida Data.php zminéna v sekci
. Stromovou strukturu jsem rozsitil o dalsi datovou vrstvu — Models,
ve které jsou tyto tridy seskupeny.

Pro ukladani datovych modelt ziskanych ze zarizeni jsem doplnil stro-
movou strukturu také o Data, kterd obsahuje vlastni strukturu ukladani
dat. Cela tato upravend struktura, véetné ukazky ulozeni predgenerova-
nych modeli, je patrnd z nasledujictho vypisu stromové struktury baliku
NetopeerBundle [1.8|

Pro tridy, které jsou pomoci ORM mapovany na zvolenou databazi, jsem
pridal slozku FEntity. Jako priklad uvedu entitu ,Ptipojené zarizeni (My-
Connection.php)*, kterd uchovava informace o pripojeném zafizeni nutné
pro komunikaci s niz$imi vrstvami aplikace, nebo také mapovani na uziva-
tele pro zobrazeni historie pfipojenych zarizeni.
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1.6. Framework Symfony2

FIT/...
iA,NetopeerBundle/
| FITNetopeerBundle.php
| Command
| Controller
| Data
| models
| _hashed namespace da39a3eebe...
| module name ietf-netconf-monitoring
| revision 2011-03-08
section capabilities
section datastores
section schemas
section sessions
section statistics
| hashed namespace 038f52balde. ..
|_module name nc-notifications
| revision 2008-07-14
| DependencyInjection
| Entity
| Models
| Resources
| config
| _doc
| public
dokumentace aplikace docu
images
js
Sass
style
| translations
| views
| Tests

| Twig

Vypis 1.8: Modifikovana struktura adresaita v baliku. Kurzivou je zobrazen
popis jednotlivych slozek (pokud je uziteény), tu¢né jsou oznaceny slozky,
které jsem vytvoril navic oproti zakladni strukture.
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KAPITOLA

Realizace

2.1 Clenéni kontrolerii

Pro lepsi orientaci v ramci stromové struktury soubort frameworku jsem
rozdélil akce (zobrazeni jednotlivych typu stranek) do nékolika kontroleri.
Tento zpiisob rozdéleni je aplikovan také na soubory se Sablonami. Zvolena
hierarchickd struktura kontroleru je uvedena na obrazku [2.1]

\Symfony\Bundle\FrameworkBundle\Controller\Controller

JAN

Exténds

BaseController

. Extends Extends If)ktends Extends_\
DefaultController GenerateController SecurityController AjaxController

Obrézek 2.1: Hierarchicka struktura kontrolerti pouzitych ve webGUI. Base-
Controller je v tomto pripadé rodicem vSech kontrolerti a obsahuje spole¢né
metody pro vsechny kontrolery.
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2. REALIZACE

2.1.1 BaseController

Zakladnim kontrolerem, ktery je rodicem pro vSechny dalsi kontrolery, je
BaseController. Jeho tukolem je umoznit dalsim kontrolerim zpristupnit
metody, které jsou pro vSechny z nich spolecné.

Jako typicky priklad uvedu metodu assign(). Pro predavani promén-
nych do Sablon je nutné v kazdé akci (metoda pripravujici vykresleni dané
stranky) kontroleru vratit pole proménnych a hodnot. Abych zjednodusil
préaci s timto polem a nemusel jsem Tesit logiku v kazdé akci zvlast, vytvoril
jsem si tuto spolecnou metodu assign(). Diky ni muzu plnit pole hodnot
z kteréhokoliv mista kontroleru a mam jistotu, ze vzdy Sabloné predam
pozadované hodnoty.

BaseController se také stard o pripravu dat pro vypis hornitho menu
(seznam model) a levého menu (vypis sekei). Dalsi funkei je tridéni chy-
bovych (tspésnych hlasek) pro jejich korektni vykresleni na pozadovanych
mistech layoutu. Protoze se jedna o ¢innosti, které je nutné provést pred
kazdym vykreslenim stranky, je tento kontroler idedlnim mistem, kde tuto
logiku Tesit.

2.1.2 DefaultController

Vv

rava totiz veskery piimy vypis Sablon a jednotlivych casti aplikace, mezi
které patri:

o rozcestnik pro pripojeni k novému zarizeni véetné vypisu vSech pripo-
jenych zafizeni,

» vypis konfiguracéni a stavové casti — vypis XML stromu,
e zpracovani formulait po upravé hodnot XML stromu.

DefaultController komunikuje s tiidou Data.php pro jakykoliv vypis ¢i
editaci XML stromu, ale i pro ziskani jednotlivych modelt a sekci pro vy-
tvoreni horniho a levého menu (implementovano v ramci BaseControlleru,).
Trida Data.php obstarava komunikaci s nizsimi vrstvami aplikace (viz. sekce
. Pro kazdou akci (komunikaci) s touto tfidou je nutné posilat poza-
davky ve spravném formatu, véetné identifikdtoru zafizeni, o které se jedn4,
filtru pro vypis a vlastni zpravy (XML fetézec) v pozadovaném formétu.

Po odeslani formulare s tpravami XML stromu je nutné tyto zmény
néjakym zpusobem zpracovat — typicky nahradit nékteré hodnoty v odpo-
védi ze serveru, pridat atributy odpovidajici pozadované akci, omezit XML
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2.1. Clenéni kontrolert

strom pouze na editované informace apod. Cela tato ptriprava odpovédi pro
dalsi zpracovani probiha pravé v tomto kontroleru.

Kontroler se kromé zpracovani dat stara také o spravné zobrazeni odpo-
védi ze serveru. Nutné je aplikovani filtru pro zobrazeni spravného modulu
(odkaz v hornim menu), rozdéleni odpovédi do jednotlivych sekei, apliko-
vani filtri pro omezeni vypisu ¢i oddéleni vypisu stavovych a konfiguracnich
informaci (rozdéleni do dvou sloupci).

Pred vypisem XML stromu dojde ke spojeni odpovédi s datovym mo-
delem (pokud je k dispozici), ktery obohati odpovéd o dal$i sémantické
atributy a informace. Vypis XML stromu probihd iterovanim nad Sim-
pleXML objektem a jeho rekurzivnim vypisem pomoci dvou sablon rodice
a ditéte (unikatni dvojice jak pro vypis stavovych, tak konfiguracnich dat).
V téchto sablonach jiz vypisuji jednotlivé XML elementy ve formé poza-
dovaného HTML elementu, véetné zobrazeni ruznych typu formuldrovych
prvki, napoveédy apod.

Vice informaci o zpracovani XML pro vytvoreni pozadované odpovédi

a o nutnych tpravach XML odpovédi ziskané ze serveru pro vypis je uvedeno
v sekei 2.3

2.1.3 AjaxController

Pro vsSechny asynchronni akce spusténé Ajaxovym volanim je urcen Ajax-
Controller. Prozatim se jedna o tyto akce:

o zpracovani <get-schema> po uspésném pripojeni k zafizeni,

e vypis historie a profil zafizeni,

» ulozeni zafizeni z historie pripojenych zarizeni do profili zatizeni,

» smazani zafizeni z historie nebo profilii zatizeni.

Odpovédi jednotlivych akci jsou vypisovany jako JSON. Tim je umoz-

néno jednoduché zpracovani vysledku JavaScriptem (vice v sekci .

2.1.4 SecurityController

SecurityController ma pouze dvé zakladni funkce — prihldseni a odhla-
seni uzivatele. Jeho tkolem je vykresleni ptrihlasovaciho formulare, pokud
se neprihlaseny uzivatel pokousi pristoupit do aplikace, a jeho nasledna au-
tentizace, pripadné odhlaseni. Vstup pod entitou prihlaseného uzivatele je
vyzadovan pro vsechny stranky ve webGUI.
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2. REALIZACE

Entita uzivatele je uchovavana v instanci ttidy User.php. Ta je pomoci
ORM primo mapovana na zvolenou databazi. Autentizace uzivatele probihé
oproti idajum ulozenym v této databazi. V ramci frameworku se jedna
o tzv. zpusob autentizace user__db.

Hlavnim diavodem, proc¢ je vyzadovana autentizace uzivatele, je potteba
jednoznacné identifikace uzivatele pro ukladani historie pripojenych zarizeni
a profili zafizeni. Do budoucna je napf. planovano upravitelné nastaveni
webGUI pro kazdého uzivatele.

Kromé autentizace oproti udajim uloZzenym v databazi existuje jesté
jedna vyjimka — uzivatel, ktery je pevné urc¢en v konfiguracnich souborech
balicku (bundle NetopeerBundle), tzv. uloZeni in__memory. Tento uZivatel
nema zadny zadznam v databazi, tudiz neni mozné uklddat jeho informace
o pripojenych zafizenich.

Slouzi k ovéteni funkcnosti aplikace i bez pouziti databaze, protoze
do budoucna je v planu umoznit vstup do webGUI i bez prihlaseni — na-
zvéme to demo Gctem. Vse je za predpokladu omezeni nékterych funkcénosti
webGUI, které nejsou nezbytné nutné pro béh aplikace a jsou spojeny s kon-
krétnim uzivatelem — prikladem mutze byt historie ptipojenych zarizeni.

2.1.5 GenerateController

GenerateController slouzi prozatim pouze k jedné ¢innosti. Vypisuje poza-
dovany XML strom (z&visly na zvoleném modelu, pfipadné sekci) bud ve for-
matu XML nebo HTML (tedy zpracovany Sablonami pro vypis stromu).
Tento vystup ovSem neni zasazen piimo do layoutu stranky, jedna se o formu
vypisu vhodnou pro dalsi zpracovani. Pro urceni, o ktery format vypisu se
ma& jednat, jsem si pro zajimavost nastavil trochu slozitéjsi routu (definice
cesty v URL adrese) pro tuto akci. Routa je uvedena na vypisu

@QRoute ("/ generate /{level } /{xPath}/{key}/{module}/{v
& subsection}/model.{_ format}", defaults={"v
& module" = null, "subsection" = null, " formaty
G " = "html"}, requirements={"_format" = "html|v
& xml"}, name="generateFromModel")

Vypis 2.2: Definice routy pro spravné rozpoznani pozadovaného formatu

vypisu souboru. Jak je vidét z nastaveni, povolené formaty jsou XML a
HTML, kde je jako vychozi nastaven HTML format.
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2.2. Spoluprace s nizsimi vrstvami aplikace

2.2 Spoluprace s nizsimi vrstvami aplikace

WebGUI spolupracuje s nizsimi vrstvami aplikace pomoci ttidy Data.php,
jak je zndzornéno na obrazku[2.3] Vychozi metodou pro veskerou préci a ko-
munikaci s mod_netconf je metoda handle(). Umoznuje provést operace,
které API mod_netconf poskytuje a déale zpracovava.

webGUI
http/s
[ PHP ] < i él
[ Data.php ] A
A
unix_socket
Y
apache
NETCONF [ mod_netconf ]

server . NETCONF
<

[ libnetconf ]

Obrazek 2.3: Podrobnd architektura pro komunikaci webGUI (NETCONF
klienta) s NETCONF serverem.

Seznam moznych operaci, které metoda handle() poskytuje, vychazi
z RFC 6241 [10] a RFC 6022 [20], kde je uveden také jejich popis.

o <lock> — uzamyka celé datové uloziste,

o <unlock> — odemyké datové uloziste,

o <get> — ziskava konfiguracni a stavové informace,

o <get-config> — ziskava konfiguracni informace,

o <edit-config> — upravuje data v konfiguraci tloziste.

o <get-schema> — ziskava schéma z NETCONF serveru.

Knihovna mod_netconf obohacuje zakladni operace navic o interni pri-
kazy pro komunikaci s NETCONF serverem.

e <connect> — pripojuje se k UNIX socketu,
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o <disconnect> — odpojuje se od UNIX socketu,
o <info> — ziskdva informace o navazaném spojeni.

Trida Data.php je v rdmci webGUI velmi dilezitd — provadi veskerou
komunikaci s mod__netconf. Z tohoto divodu jsem tuto tridu vytvoril jako
sluzbu (Service) v ramci navrhového vzoru Dependency Injection (DI). DI
podle [I1] [19] ,slouzi pro snizeni zavislosti mezi jednotlivymi ¢astmi sys-
tému. Jeho provedeni vychézi z obecnéjstho navrhového vzoru Inversion
of Control (1oC).*“

Framework Symfony2 mé pro definovani zavislosti pripravenou struk-
turu v souboru Resources/config/services.xml. Diky tomu je nyni mozné
pouzivat tfidu z jakéhokoliv Controlleru (¢i ji vlozit do jiné tridy (nutné
pridat zavislost)) bez nutnosti vytvareni konkrétnich instanci primo v k6du
jednotlivych metod. Pro ukazku, definice tiidy Data.php jako sluzby v ramci
frameworku Symfony?2 je uvedena na vypisu[2.4] Jak mtzeme vidét i na vy-
pisu, ttida Data.php je také zavisla na dalsich sluzbdch. V pribéhu provadéni
prikazi a komunikace s mod_netconf vyuzivam sluzbu pro logovani nebo
cachovani urcitych odpovédi ze serveru.

2.3 Prace s XML

Na praci s XML v ramci webGUI bychom se mohli divat dvéma pohledy —
zpracovani odpovedi ze serveru pro vypis v sabloné a pripravu XML fetézce
s upravami nastaveni zarizeni pro odeslani zpét na server.

2.3.1 Zpracovani odpovédi ze serveru

V prvnim kroku se pokusim nacist odpovéd serveru v podobé XML fetézce
pomoci Simple XML objektu. Pokud nacteni probéhne v poradku, znamena
to, ze je XML Tetézec je validni a lze jej déle zpracovavat. V opacném pri-
padé se casto stava, ze XML retézec neobsahuje korenovy uzel. Pokusim
se proto obalit XML ftetézec do chybéjicitho kofenového uzlu a zkusim na-
¢ist XML znovu pomoci Simple XML. Pokud ani tento pokus neni tispésny,
oznamim uzivateli chybu pri zpracovani pomoci chybové hlasky a zpraco-
vani odpovédi zde kon¢i — nemame validni XML fetézec a nemiizeme jej
ani vypsat.

Pokud je nacteni tispésné, podle hodnoty vstupniho argumentu metody
provedu spojeni odpovédi s predgenerovanym modelem (ziskaného pomoci
operace <get-schema> po navazani spojeni se serverem) nebo vratim rov-
nou puvodni odpovéd. Spojeni odpovédi s predgenerovanym modelem do-
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2.3. Préce s XML

parameters:
netopeer.data.class: FIT\NetopeerBundle\Models\ v
& Data
services:

data_logger:
class: Symfony\Bridge\Monolog\Logger
arguments: [app]
calls:
— [pushHandler , [@data_ handler]]

data handler:
class: Monolog\Handler\StreamHandler
arguments: [%kernel.logs dir%/%kernel. v
& environment%.data.log]

DataModel :
class: %mnetopeer.data.class%
arguments: |[@service container, Qdata_loggery
S

winzou_ cache:
factory service: winzou_ cache.factory
factory__method: get
class: %winzou cache.driver. v
& abstract%
arguments:
- file

Vypis 2.4: Definice tfidy Data.php jako sluzby v souboru Resources/-
config/services.xml. Tato tiida je navic také zavisla, konkrétné na ser-
vice__container a data__logger, které jsou do tridy vkladany v konstruktoru
jako argumenty.

pliuje k odpovédi atributy se sémantickym vyznamem pro vypis v Sab-
loné. Prikladem takové sémantické informace jsou datové typy pro spravnou
transformaci do formulédfovych prvku (inputt), text ndpovédy, informace,
zda je hodnota povinné pro vyplnéni apod.

V obou pripadech nasleduji bud nékteré z dalsich operaci s XML od-
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povedi, nebo nasleduje rekurzivni vypis do Sablony. Pti rekurzivnim vypisu
si u jednotlivych elementti navic sdm uchovavam informaci o XPath cesté
— SimpleXML objekt tuto informaci nenabizi, jak jsem zminil v analyze.
XPath cestu potrebuji pro nésledné zpracovani upravenych hodnot stromu
pro jednoznacnou identifikaci elementu, kterého se zména tyka — diky tomu
jsem schopen zménit spravnou hodnotu v XML odpovédi. Tu pak poslu zpét
na server pomoci operace <edit-config>, ktera tyto zmény na serveru apli-
kuje.

2.3.2 Priprava XML retézce obsahujici konfigurac¢ni
informace

Po zméné hodnot jednotlivych XML elementt je nutné odeslat serveru
zpravu pomoci operace <edit-config> ve spravném formatu. XML Tetézec
musi obsahovat pozadované elementy a atributy a musi byt v pozadované
strukture. Proto je nutné po upravé hodnot XML odpovédi provést dalsi
modifikace.

Jako priklad mtzu uvést doplnovani XML stromu u elementu, ktery
chceme smazat. Nejprve z formulédte zjistim, ktery element v XML stromu
chci smazat. Diky tomu, Ze si u elementu udrzuji XPath cestu, mtzu po-
moci ni jednoduSe najit konkrétni element. K nému sta¢i doplnit atribut
operation="remove", abych jasné urcil, ktery element ma byt smazan.

Abych pripravil validni zpravu operace <edit-config>, musi XML strom
odpovidat datovému modelu. To znamena, ze musim doplnit vSechny nad-
razené elementy k upravovanému elementu a tim vytvorit kompletni cestu
od korenového elementu. Navic musim dodat nékteré dalsi povinné ele-
menty, které jsou zpravidla nutné pro unikatni identifikaci modifikovaného
elementu. Doplnéni elementi do stromu probihd v metodé findAndCom-
plete().

Duplikovani a vkladani novych konfigurac¢nich informaci v datovém tlo-
7isti serveru se provadi podobnym zptisobem. I v téchto pripadech je potieba
vytvorit validni zpravu podle datového modelu.

2.3.3 Validace XML vystupi

Pred odeslanim zpravy pomoci operace <edit-config> provadim sémantic-
kou validaci odesilaného XML fetézce pomoci Relax NG 26 a W3C XML
Schema 27.

Znttp: //relaxng.org
YThttp://www.w3.org/XML/Schema
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2.4. Vyuziti JavaScriptu jako hlavniho nastroje pro editaci

XML fetézec je validni po syntaktické strance jiz pred touto validaci,
protoze by jej jinak nebylo mozné ani nacist. Vysledek téchto sémantickych
validaci ukladam do logu aplikace, aby jej bylo mozné zpétné zkontrolovat
a analyzovat. Prozatim neni diivod, pokud validace selze, neprovést operaci
<edit-config>. Server si totiz se syntakticky validni zpravu zpravidla poradi.

Soubory s valida¢nimi schématy jsou vygenerovany zaroven v ramci ge-
nerovani datovych modelii pro pfipojené zarizeni. Vygenerované soubory
jsou ulozeny do stejné stromové struktury, jako datové modely. (Vice infor-
maci je uvedeno v sekci .

2.4 Vyuziti JavaScriptu jako hlavniho
nastroje pro editaci

JavaScript vyuzivam ve webGUI pro dva zakladni druhy operaci — asyn-
chronni pozadavky a tpravy objektového modelu dokumentu (DOM).

2.4.1 Asynchronni (Ajaxové) pozadavky

Bez pouziti asynchronniho nac¢itani se stranka zobrazena v prohlizec¢i muze
zménit pouze znovunactenim nebo prechodem na stranku novou. Kazdé na-
¢teni stranky znamena nacteni a zpracovani dat, kterd obdrzime ze serveru.
Pouzitim asynchronniho nac¢itani mtzu nacitat nékteré informace na pozadi
a uzivatel jiz muze se strankou pracovat. Jakmile je asynchronni pozadavek
dokoncen, mtzu obnovit pouze pozadované ¢asti webové stranky, aniz bych
ji musel nacitat a prekreslovat celou znovu.

Asynchronnim pozadavkem provedu akci, kterou mi umoznuje provést
AjazController (vice informaci v sekei[2.1.3)). Jako piiklad uvedu ulozenf za-
fizeni z historie zafizeni do profilu zatizeni. Po provedeni této akce ziskam
v JavaScriptu odpovéd zpravidla ve formé JSON fetézce, ktery dekoduji
a déle zpracovavam. V tomto konkrétnim piipadé, pokud probéhlo pridani
uspeésné, nasleduje znovunacteni sekce profily pripojenych zarizeni. Abych
nemusel v JS zbytecéné tesit logiku fazeni vysledki, provedu jeden dalsi
dotaz, kterym ziskam HTML kod celé sekce profili pripojenych zafizeni.
Timto kusem HTML kédu nahradim stavajici kéd a jednotlivym odkaziim
pritadim akce jako zobrazeni ikonek pro editaci pti prejeti mysi nebo vypl-
néni formulafe pro pripojeni k zarizeni po kliknuti na odkaz.

Dalsim asynchronnim pozadavkem je operace <get-schema>, ktera se
vola po tspésném pripojeni k zarizeni. Uzivatel mtze dale pracovat, indi-
kator mu totiz oznamuje, ze zpracovani modeli bézi na pozadi. Po dokon-
¢eni operace podle névratového typu zobrazim chybovou/tspésnou hlasku
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a pridam odkaz pro konfiguraci pripojeného zarizeni misto indikatoru zpra-
covani.

Do budoucna se pocita s intenzivnéjsim vyuzitim této technologie pro
nové, doposud neimplementované, pripady pouziti — vice v sekci |3.5.2.2]

2.4.2 TUpravy a prace s objektovym modelem
dokumentu (dale DOM)

2.4.2.1 Preskupeni odkazti v hornim menu

Prvnim ptikladem prace s DOMem je automatické preskupeni odkazii v hor-
nim menu, pokud pro né neni dostateény prostor. Jako priklad funkénosti
uvedu napt. znamé chovani webového prohlizece, ktery ma oteviené velké
mnozstvi stranek, které se nevejdou do listy s kartami (oteviend stranka
v ramci okna prohlizece, anglicky tab). Prohlize¢ v této chvili automa-
ticky presune taby, které jiz neni schopen zobrazit, do vysouvaciho seznamu
na konci listy. Pokud se misto pro tab uvolni, opét je presune zpét. Stej-
nou funkénost pomoci manipulace s DOMem umi i webG'UI. Manipulace
probiha timto zplsobem:

1. kontrola, zda se v hornim menu zobrazuji odkazy, pro které neni do-
statecny prostor,

2. pokud ano, zobrazeni ikonky pro vysouvaci seznam odkaz1i,
3. zduplikovani prebyvajicich odkazl do vysouvaciho seznamu,
4. odstranéni odkazu z listy odkazi.

Ukazka vysledného vzhledu horntho menu s vysouvacim seznamem od-
kazt si muzete prohlédnout na obrazku [2.5]

Pro odstranéni odkazt z vysouvaciho seznamu odkazu je nutné presu-
nout vsechny odkazy z vysouvaciho seznamu zpét do listy. Poté se provede
stejny postup, jaky je uveden vyse. Pfeskupeni odkazii v hornim menu pro-
bih& automaticky po kazdé zméné velikosti okna.

2.4.2.2 Duplikovani, vytvareni a mazani uzlit v XML stromé

Vv

vani, vytvareni a mazani uzli. Pro né je spolecna zakladni funkcionalita
— prekryti daného sloupce (obsahujici dany konkrétni XML strom) tma-
vym poloprithlednym obalem a zobrazeni formulare pro zvoleny zptsob edi-
tace. Tento krok s sebou pfinasi nutnost vyjmuti celého stromu z formulare,
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Logged user: dalexa | Log out

Obrézek 2.5: Prostor pro zobrazeni vSech odkaz v hornim menu neni do-
statecny. Proto byly odkazy, které se do prostoru nevesly, presunuty do vy-
souvaciho seznamu na konci prostoru pro zobrazeni odkazii.

ve kterém je umistén, protoze v HIT'ML neni povoleno vnotrovat do sebe vice
formulari. Originalni formular si uchovam v DOMu pro zpétné prevedeni
po ukonéeni editace pomoci jQuery funkei wrap() a unwrap(). Nahled for-
muldfe si muzete prohlédnou v pifloze na obrézku [E.10

Na obrazovce mame nyni zobrazeny poloprihledny obal s prazdnym for-
mulafem. Pokud mame v planu smazat dany uzel, zobrazime potvrzovaci
tlacitko na smazani daného uzlu — tak, jak bychom to ocekavali. Zaji-
mavejsi situace nastava v pripadé duplikovani (podobné i vytvareni) uzlu.
Zde pottebuje zduplikovat (funkce clone()) uzel a provést na ném nékolik
transformaci.

Prvnim krokem u naklonovaného uzlu je odstranéni radku (elementi),
které maji nastaveno, Ze se nejedna o editovatelné polozky (bud stavové po-
lozky, nebo ty, které jsou vypnuté (disabled)). Zustaly ndm pouze editova-
telné elementy i s origindlnimi formulafovymi prvky (déle inputy). VSechny
inputy ale maji Spatné jméno (atribut name) pro jeho spravnou identifikaci
po odeslani formulare. Toto jméno je nutné zménit, abychom odlisili pt-
vodni inputy od novych — diky tomu také zjistime, Ze se nejedna o pouhou
editaci hodnot, ale vytvareni novych. S tim souvisi také vlozeni informace
o XPath cesté (pripadné tprava cesty u jednotlivych inputi), aby bylo
mozné v kontroleru jednoznacné urcit misto, do kterého mame novy uzel
vlozit. Vice o dulezitosti XPath cest a jejich vyuziti je uvedeno v sekei 2.3

Druhym krokem je nastaveni vychozich hodnot pro jednotlivé inputy,
pokud maji tuto hodnotu nastavenou. Duplikovani v tomto pripadé neni
1:1, ale zobrazujeme jakysi vychozi stav jednotlivych elementii.

Poslednim krokem je pridani tlacitek pro odeslani formulare a zruseni
zadavéani, véetné prirazeni (bind()) akce po kliknuti na tlacitko pro odeslani
¢i zruseni zadavani formulére.
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2.5 Grafické ovladaci prvky

2.5.1 Layout stranky (rozvrzeni prvki na strance)

Jako zdklad pro vytvoreni designu aplikace jsem si vytvoril ,dratové mo-
dely* (déle wireframy) jednotlivych stranek, které se v aplikaci budou vy-
skytovat. Nastrojem, ktery jsem pro tvorbu wireframt pouzil, je online
sluzba MockFlow?®. Vysledné nahledy si muzete, véetné popisu, prohléd-
nout v priloze [E.1]

Pro vytvoreni grafického navrhu se na zakladé wireframi vétsinou pre-
chéazi do nékterého z bitmapovych grafickych editort, jakym je napt. Adobe
Photoshop. Zde grafik nakresli design jednotlivych stranek, vzhled hlavicky,
menu a zakladnich prvki stranky. Poté graficky navrh dostane kodér, ktery
navrh rozreze a prepiSe do HTML koédu, vzhled definuje za pouziti CSS.
V tomto pripadé jsem ale tento ,zavedeny postup“ nedodrzel. Vynechal
jsem fazi kresleni grafického navrhu a design aplikace jsem vytvotil rovnou
v ramci kédovani celé aplikace. Rozvrzeni stranky, které bylo vytvoreno
v jednotlivych wireframech, bylo dodrzeno. Vynechat mezikrok v bitmapo-
vém editoru jsem si mohl dovolit z divodu, ze pro vzhled webGUI nevyu-
zivam (kromé ikonek) zadné obrazky, veskerd grafika je vytvorena v kédu.
Nepotieboval jsem si tudiz ptipravovat zadné obrazky ani layout stranky,
ktery byl jiz jasné urcen wireframy.

Layout stranky byl ve wireframech navrzen tak, aby byla vyuzita ma-
zobrazena ve fixni poloze tak, aby mohl mit uzivatel stale zobrazeny vsechny
potfebné nastroje pro manipulaci a orientaci na strance. Jednotlivé sekce
(sloupce) jsou nezavisle scrollovatelné (pokud je zvoleno zobrazeni ve dvou
sloupcich), aby uzivatel mohl mezi sebou co moznéa nejlépe porovnat vy-
sledny obsah sloupct.

2.5.2 Vybér barev

vvvvvv

Na zvolenych barvach zavisi vysledny dojem stranky na uzivatele. Poma-
haji také uzivateli rychleji pochopit rizné konotace nebo mohou zvyraznit
dilezité prvky na strance. Ve c¢lanku |,,A Look Into Color Theory In Web
Design “?? [16] je zdiraznéno, ze vybér barev by nemél probihat bez jasného
zdlivodnéni, pro¢ jsme se pro danou barvu rozhodli. Vhodny vybér barev je

Znttp: //www.mockflow.com
nttp://sixrevisions.com/web_design/a-look-into-color-theory-in-web-
design/
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2.5. Grafické ovladaci prvky

tedy dilezity pro navozeni patii¢cného a hlavné zamysleného dojmu na uzi-
vatele.

Existuje nékolik zpiisobti déleni barev. Ve vybéru barev pro design webo-
vych stranek budu uvazovat déleni na teplé a studené barvy. Teplé barvy
prinaseji uzivateli emoce spojené s letnimi dny, dny dovolenych a odpo-
¢inku — casto jsou proto pouzity na strankach poskytujici sluzby, nabize-
jici zazitky ¢i cestovani, nebo jen obsahujici informace pro zlepseni nélady:.
Naopak studené barvy jsou vyuzivany nejcastéji pro profesiondlni, seriézni,
duvéryhodné a cisté vypadajici stranky velkych korporaci, bank, ale také
casto pro administrac¢ni rozhrani ¢i systémového nastaveni. . .

Kazda skupina barev je vhodna pro jiny typ stranek a ma jiny vyznam
pro uzivatele. Napf. cervend barva evokuje nebezpeci, chybu, zelena pak
uspéch — uzivatelé zde mohou nalézt souvislost napt. se semaforem na sil-
nici, kde Cervend znamend STAT a zelend VOLNO. Toto je hlavni divod,
proc¢ jsem zvolil tyto barvy, spolu s neutralni sedou, pro barvu textu v chy-
bovych, ispésnych ¢i oznamovacich hlaskach. Je mozné, ze nam tato volba
prijde samoziejma a naprosto jasna, ale nékdy je potfeba se i nad tak ba-
nalni volbou zamyslet a najit ditvod PROC danou kombinaci barev volime.

Po zvazeni moznych barevnych kombinaci jsem se na zakladé poznatkii
ze zminéného c¢lanku rozhodl pro svétlé barevné schéma s primarni stude-
nou — modrou barvou. Findlni vybér barev jsem provedl v online nastroji
Kuler?®. Seznam zvolenych barev je uveden v piiloze |[E.12

2.5.3 Aplikace barev a vysledny vzhled

Po vybéru barev prichdzi na tfadu také volba pisma. Jelikoz bude web-
GUI zobrazeno hlavné na monitorech pocitacl, zvolil jsem zakladni bez-
patkové pismo Arial. Oproti patkovému pismu je bezpatkové 1épe citelné
pravé na monitorech.

Mezi uzivatelské prvky, které na strance vyuzivam, patii také rtzné
ikonky. Jako zakladni sadu jsem si zvolil ikony, které jsou volné dostupné
na adrese Entypo?'. Tato sada je dostacujici pro bézné akce jako odkaz
domti, ikonka uzivatele apod. Pro vlastni akce nad vypsanym XML stromem
jsem si ale musel vytvorit ikonky vlastni — konkrétné se jedna o pridani,
duplikovani a mazani jednotlivych elementti stromu.

Barvy zvolené v nastroji Kuler jsem aplikoval timto zptisobem: Modra
barva slouzi pro dilezité orientacni prvky stranky jako jsou nadpisy ¢i navi-
gace. Pro rozliSeni jednotlivych sekci stranky jsem vybral odstiny sedé. Pro

30nttp://kuler.adobe.com
3lhttp://entypo.com
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podporeni ¢istoty a realisticnosti grafického navrhu jsem na nékteré prvky
stranky aplikoval také zakladni efekty jako je vrzeny stin (odstiny Sedi)
¢i barevny prechod. Pro dostatec¢né kontrastni zobrazeni ikonek v hornim
menu jsem zvolil bilou barvu.

Jako zpétna vazba pro uzivatele je u kazdého prvku stranky, se kterym
muze néjakym zpusobem pracovat, zobrazena graficka zména daného prvku
po najeti kurzorem mysi (tzv. hover effect). Zde vyuzivdim napf. zménu
prithlednosti daného prvku ¢i zménu barvy pozadi apod.

Vysledny graficky navrh aplikace je ptilozeny v ptiloze [E.2

2.6 Kaskadové styly — novy a
nestandardni pristup k zapisu

Jak jsem jiz zminil v analyze, kompilované CSS (v mém piipadé SASS)
umoznuje pouzit zdkladni konstrukty programovacich jazyk také pro zapis
CSS. Diky tomu mam moznost vyuzivat, pro mé hlavné uzivatelsky defi-
nované proménné a funkce (v SASSu zvané miziny), ¢i nékteré zédkladni
knihovni matematické funkce a funkce pro préaci s barvami.

Na zacatku jsem si nadefinoval jednotlivé vybrané barvy do promén-
nych, se kterymi jsem schopen dale pracovat. Jako dalsi uzitecné proménné
mohu uvést definici pisma, jeho velikosti ¢i rizné velikosti (napt. vyska
horniho menu). Vyhodou proménnych je moznost jednoduché konfigurace
celého stylu — tedy zménou jedné proménné dokazu zmeénit barvy na vsech
mistech. Navic proménné mohou vstupovat jako argumenty mixinim ¢i kni-
hovnim funkcim pro préaci s barvami. S oblibou proto vyuzivdm napt. mi-
xiny pro vytvoreni linedrnich prechodi na pozadi prvkl tim, Ze ztmavim
(¢i zesvétlim) pozadovanou barvu na jednom konci piechodu.

Co se tyce syntaxe zapisu, dodrzovani zédkladnich pravidel nuti autora
logicky slucovat a shlukovat kusy kodu, které se tykaji stejnych ¢asti HTML
kédu. Tim se stava zapis mnohem prehlednéjsi pro ¢tendi.

Zjednoduseni zapisu a strukturalizace obdobné jako v HTML stromu
mi pomohla pochopit a aplikovat také jeden z novych pristupti pro zapis
CSS, tzv. OOCSS (Object-Oriented CSS). Jako priklad mohu uvést tla-
¢itko — ,.button*. To mohu pomoci dalsich t¥id ruzné modifikovat (napr.
zvétsit velikost pisma), ale zéklad zustava stale stejny — objektovy pii-
stup je zde takovyto: ,,.button® je zakladni instance tiidy, pomoci dalsich
trid nastavuji této instanci jiné instanéni vlastnosti (proménné), coz zpusobi
zménu konecného vypisu. Pro predstavu, dalsim prikladem miize byt rozdé-
leni sloupct (neni implementovano v této praci). Zde jsem schopen pomoci
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relativnich jednotek sitky nastavit napt. ,,.column-30°, ,,.column-70“ pro
sloupce sitky 30%, resp. 70%. Takto nadefinované sloupce pro vytvoreni
layoutu muzu aplikovat dale kdekoliv na strance. V ramci webGUI jsem
si zvolil napt. tfidy ,.left“ a ,.right* pro urceni, zda ma byt prvek obté-
kan (float) zleva ¢i zprava. Tyto t¥idy opét pouzivim nezavisle na umisténi
daného HTML elementu v ramci stromové struktury.

2.7 Dokumentace kédu

Pro lepsi orientaci ve stromové strukture baliku NetopeerBundle jsem vy-
tvoril pro vSechny vlastni tiidy a kontrolery programatorskou dokumentaci.
Zdokumentovany jsou vsechny soubory, metody a funkce, véetné vstupnich
a vystupnich parametri.

Pro vygenerovani dokumentace jsem pouzil nastroj phpDocumentator 232.
Vyslednd dokumentace je zobrazitelnd v rdmci webGUI na adrese /bundle-
s/netopeer/docu/.

32nttp://www.phpdoc.org
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KAPITOLA 3

Testovani grafického rozhrani

3.1 Manualni testovani

V rdmci vyvoje bylo nutné provadét pribézné testovani aktualné implemen-
tovanych funkei, hlavné pak praci s XML stromem pomoci JavaScriptu. Pro
kontrolu spravnosti vystupu PHP skripti, které vytvari obsah zprav po-
silanych protokolem NETCONF, jsem pouzil referenéni vystup konzolové
aplikace netconf-client (zminénou v sekci [1.2)).

Veskeré dilezité akce, které jsou v rdmci webGUI vykondny (napf. ko-
munikace se serverem, nacitani modelu. .. ), jsou logoviny pomoci sluzby
Monolog, zminéné v sekci [2.2] Jakmile nastane po provedeni urcité akce
chyba, je mozné ziskat z chybového logu sekvenci prikazi, které v chybu
vyustily, véetné odeslanych dat. V konzolové aplikaci provedu stejnou sek-
venci prikazi a zkontroluji shodu s odpovédi serveru. Tim dokazu zjistit,
jestli se jedna o chybu zptsobenou ve webGUI ¢i o chybu nizsich vrstev
aplikace.

Manualni testovani GUI neni vzdy jednoduché a je ¢asové narocné tes-
tovat po jakékoliv zméné celé chovani aplikace. Je proto vhodné pouze pro
testovani urcité, casto prave implementované, ¢asti aplikace. Zjednoduseni
testovani nabizi automatizované testy, které jsou popsany v nasledujicich
sekcich.

3.2 Automatizované testy pomoci
frameworku Selenium

Zjednoduseni testovani spravné funkcénosti webGUI nabizi automatizované
testy. V prehledech vhodnych nastroji pro testovani webovych aplikaci
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[13] [8] je uveden jako vhodny néstroj pro testovani GUI nebo jakékoliv
webové aplikace framework SeleniumHQ?3. Dle oficidlntho popisu [21] se
jedna o ,nastroj pro automatizované testovani webovych aplikaci, ale neni
limitovan pouze pro né — jednoduché tikony v administra¢nim systému mo-
hou (a mély by) byt také otestovany“. Selenium nabizi podporu testovani
ve vSech majoritnich webovych prohlizec¢ich a je dostupné v mnoha pro-
gramovacich jazycich, véetné PHP. Pro testovani jsem zvolil zakladni verzi
Selenia 1.0.

Pro automatizované testovani pomoci Selenia je nutné mit spustény Se-
lenium server. Jedné se o Java aplikaci, kterd je volné dostupnd na adrese 34.
Samotné testy napsané v mém pripadé v programovacim jazyce PHP jsou
spustény pomoci nastroje PHPUnit 35 (na adrese 22 je uveden také névod
na instalaci a ukazky spusténi).

Testovani jsem zpocatku provadél lokalné na vlastnim poécitadi. Casem
jsem se se zadavatelem dohodl na vytvoreni virtualniho stroje, na kterém
budu moci tyto testy spoustét. Testy jsou diky tomu dostupné i ostatnim
programatortim pracujicich na nizsich vrstvach aplikace. Instalace a nasta-
veni testovaciho prostiedi neni nijak slozité. Po nainstalovani nezbytnych
nastroju jako je PHP, PHPUnit, Java, prohlize¢ Firefox a Google Chrome
jsem pro zobrazeni prubéht testt nainstaloval také VNCserver, na jehoz
obrazovce prubéh testu (tedy otevieny prohlize¢) zobrazuji. Muzu tak kon-
trolovat samotny prubéh testu (hlavné pii chybé) také vizualné.

Vystupem ze spusténého testu je log pribéhu testu a informace o tspé-
chu ¢i netispéchu testu do souboru. V pripadé netuspéchu je vypsana chybova
hlaska s informaci, ve které ¢asti (na kterém tadku) testu byla chyba ob-
jevena. Diky tomu miizu pti vizudlni kontrole oc¢ekavat chybu na urcitém
misté a jednoduse ji také ve zdrojovém kodu testu najit. Podle druhu chyby
mohu odhadnout, ve které ¢asti aplikace k chybé doslo a mohu z toho vy-
vodit dalsi postupy opravy chyby — pokud jsem schopen chybu opravit
sam v kratkém case, chybu opravim ihned. Pokud se jedna o problém slozi-
t€j1, nahlasim chybu do interniho néstroje pro hldseni chyb (issue tracker)
a domluvim se s ostatnimi programatory na reseni.

Spousténi testi probihd manudlné po kazdé zméné kédu (typicky v rdmeci
atomické jednotky — tkolu ¢i commitu). Diky tomu zjistim, zda ma ak-
tudlné naimplementovanad uprava neovlivnila jinou funkénost v aplikaci.
Po nasazeni aplikace do provozu budou testy spustény automaticky po-
moci ulohy naplanované pomoci Cronu ¢i jiné sluzby tak, aby byla spravna

33http://docs.seleniumhq.org
34nttp://docs.seleniumhq.org/download/
3%nttp://www.phpunit.de/manual/3.8/en/selenium.html
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3.3. Okruhy pokryti automatizovanymi testy

funkcnost aplikace testovana neustale.

3.3 Okruhy pokryti automatizovanymi
testy

Pomoci Selenium testi jsem pokryl veskeré pripady pouziti, které jsou
v aplikaci implementovany. Testy jsem rozdélil do nékolika ¢asti (samo-
statné tiidy), aby bylo mozné testy poustét jak cilené na urcity pripad
pouziti, tak hromadné v ramci testovani celé aplikace. Vysledna struktura
je zobrazena na obréazku [3.1]

PHPUnit_Extensions_SeleniumTestCase

JAN

Exténds

DefaultTestCase

Extends ’ Extends \Extends
LoginTestCase DeviceConnectionTestCase ConfigureDeviceTestCase

Obrézek 3.1: Hierarchie tid testi. Default TestCase je v tomto pripadé rodi-
covska ttida pro vlastni testy, ve které nastavuji volbu prohlizece a obecné
metody, které pouzivam v potomcich této ttidy. Potomci jsou jiz samostatné
funkéni jednotky — samostatné testy.

LoginTestCase testuje prihlaseni do aplikace a spravnou autentizaci uzi-
vatele. V testu zkousim rtizné kombinace neexistujiciho jména a hesla a oce-
kavam zamitnuti ptristupu. Jako posledni se zkusim prihlasit s existujicimi
a spravnymi udaji a otestuji nasledné odhlaseni z aplikace.

DeviceConnectionTestCase testuje pripojeni se k zafizeni véetné naci-
tani modell, préaci s historii a profily zarizeni, pripojeni se k vice zafizenim
najednou a postupné odhlaseni se od zafizeni.

ConfigureDevice TestCase testuje spravné rozdéleni horntho menu do mo-
duli, levého sloupce do sekci, zobrazeni jedno- a dvou-sloupcového layoutu,
provedeni zmén ve vypsaném XML stromé — editace hodnot, duplikovani
uzll, mazani uzlia ¢i zamykani a odemykani tloziste.
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Kontrola zamykani a odemykani tlozisté probiha tak, Ze se pripojim dva-
krat ke stejnému zarizeni. V prvnim pripojeni zamknu zafizeni a pokusim
se jej editovat z druhého pripojeni. Ocekavam chybu, protoze tato operace
by neméla byt povolena. Vyzkousim také, jestli je mozné zamknout druhé
pripojeni, opét by meélo vyustit v chybu. Poté odemknu prvni pfipojeni
a zkusim konfigurovat zafizeni — nyni by meélo probéhnout bez problémai.

Kontrola testovanych kroka probihd nejcastéji pomoci kontroly shody
zobrazenych chybovych /tspésnych hlasek nebo elementi s predpisem defi-
novanym v testu.

3.4 Nasazeni aplikace a pribéh testovani

Aplikace je prozatim nasazena na dvou serverech CESNETu. Jeden je po-
uzivan jako vyvojovy a druhy se stabilni verzi webGUI Celé webGUI pra-
videlné vydavano v podobé RPM baliku.

Z obou serverl je mozné komunikovat s libovolnym NETCONF serve-
rem a testovat tak spravné chovani aplikace. Automatické testy jsou nyni
spoustény oproti vyvojové verzi z diivodu stélé kontroly spravné funkénosti
celé aplikace. Po aktualizovani nového baliku na stabilnim serveru je tento
server otestovan také.

Celd prace na webGUI je od zacatku vyvoje verzovand pomoci verzo-
vaciho néstroje GIT36. Jednotlivé tkoly jsou propojeny s internim ,bug
tracking“ systémem, ve kterém miize vedouci i zadavatel prace lépe kont-
rolovat prubéh vyvoje.

3.5 Testovani GUI

Testovani grafického rozhrani probihalo ve dvou fazich — pribézny test
pouzitelnosti a heuristické vyhodnoceni po implementaci pozadavkt této
prace. Pro testovani grafického rozhrani jsem definoval personu jako uziva-
tele, ktery zna princip fungovani protokolu NETCONF a jiz nékdy konfi-
guroval NETCONF zatizeni z prostiedi prikazové tadky — zna tedy jazyk
YANG a jeho moznosti.

Jelikoz téchto experti vhodnych pro testovani neni mnoho, testovani
probihalo a v rdmci vyvoje stale probihd na vzorku ¢tyt osob (véetné meé).
Do okruhu testovanych lidi patii zaméstnanci CESNETu, ktefi spadaji
do kritérii urcené persony. Do testovani se v prubéhu vyvoje na chvili za-

36nttp://git-scm.com
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pojili jesté cca 2 lidé, ktefi méli moznost s webGUI pracovat — ty jsem
pozoroval pti ukazce funkénosti aplikace.

3.5.1 Testovani pouzitelnosti

Testovani pouzitelnosti webG'UI bylo ponékud rozsahlejsi a probihalo od za-
catku vyvoje aplikace pribézné. Nebylo tedy celou dobu cilené, ale vyply-
nulo z realného pouzivani aplikace. Zpétnou vazbu a pripominky jsem ob-
drzel bud v rdmci pozorovani ¢innosti experta, typicky pri prezentaci nové
funk¢nosti aplikace nebo jako zpétnou vazbu pri praci experta s webGUL
V pribéhu se objevily nékteré nedostatky, které popisi véetné feseni nize.

3.5.1.1 Chybové a tisp&sné hlasky

Puvodni rozmisténi uspésnych /chybovych hlasek bylo pro uzivatele pri po-
uzivani aplikace neprijemné. Hlaska se totiz objevila vzdy v horni c¢asti
sloupce jako reakce po provedeni akce uzivatelem. Hlaska posunula po zob-
razeni cely obsah sloupce doli. Pokud se jednalo o hlasku tspésnou, po péti
sekundach zmizela. To zpiisobilo opét posun celého obsahu zpét nahoru, coz
bylo pro uzivatele neptijemné. Negativni odezvu na toto chovani jsem ob-
drzel u vice testovanych osob.

Reseni: Navrhl jsem jiny zptisob zobrazovani hlések. Hlasky se zob-

VVVV ) v pravém hornim rohu okna prohlizece. Pozice hlasky je

fixni. Jakmile se zobrazi vice hldsek, seskupi se pod sebe. Usp&sng hlaska,

oproti chybové, automaticky po nékolika sekundach zmizi. Pokud se jedna

o hlasku chybovou, je v okné zobrazena do té doby, dokud uzivatel neklikne

na kiizek pro skryti hlasky. Vysledek si miizete prohlédnou na obrazku [E.11],
nebo jako porovnani na obrazcich a[D.2

V urcité situaci pti editaci hodnot XML stromu doslo ke zmateni uzi-
vatele tim, Ze se zobrazila jak tispésnd, tak chybova hlaska. Prvni hlaska
byla s informaci, ze byl formular tispésné odeslan a zpracovan, ale pritom se
hned vzapéti zobrazila hlaska chybova. Ta obsahovala informaci, ze doslo
k chybé pfi zpracovani. Uzivatel byl zmaten tim, Ze si nemohl byt jisty,
kterd informace je pravdiva a zda tuprava byla aplikovana ¢i nikoliv.

Reseni: Na zikladé tohoto podnétu jsem objevil t¥i mista v aplikaci, kde
k takovymto chybam muze dojit a opravil jsem logiku zobrazovani hlasek.
K situaci, ze se objevi dvé sobé odporujici hlasky, by jiz nemélo dojit.
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3.5.1.2 Nevyraznost aktivni ¢asti navigace

Nékteré testované osoby uvedly, ze neni vzdy jasné, ve kterém modulu se
nachazi.

ReSeni: Zvolil jsem lepsi grafické zvyraznéni aktudlné vybraného mo-
dulu v hornim menu aplikace — kromé zmény barvy jsem pridal také vy-
stupujici sipku smérem dolii. Vysledek si muzete prohlédnou na obrazcich

D3 aD.4

3.5.1.3 Graficky vypis stromu

Vypis stromu byl zpocatku nepiehledny — jednotlivé tirovné byly pouze
horizontalné odsazeny zleva, pri zobrazeni delsitho stromu nebylo jasné,
ve které urovni se konkrétni uzel nachazi a jakého ma rodice.

Reseni: Pro zvysen{ pfehlednosti jsem kromé horizontalniho odsazeni
zleva pro kazdou uroven pridal také vertikalni ¢aru znazornujici jednu taro-
ven zanotreni. PTi spocitani zobrazenych vertikalnich ¢ar od levé hrany vy-
pisu tak dokaze uzivatel snadnéji urcit hloubku zanoreni a vizudlné kontro-
lovat umisténi jednotlivych uzli pfi posouvani obsahu stromu (scrollovdnt).

Vysledek si mizete prohlédnout na obrézcich a[D.6

3.5.2 Heuristické vyhodnoceni

V rdamci predmétu BI-TUR (Tvorba uzivatelského rozhrani) jsem postupné
webGUI testoval metodou heuristického vyhodnoceni. Jako experty pro vy-
hodnoceni tohoto prichodu jsem zvolil vedouciho prace a dva dalsi progra-
matory pracujici na nizsich vrstvach aplikace.

Oproti plnému vyétu otdzek Nielsenovy heuristiky 37 jsem seznam upra-
vil vzhledem k pouzitelnosti na tomto konkrétnim projektu (seznam je uve-
den v priloze [D.1.1)). Testované experty jsem pozadal, aby proli viechny
typové stranky webGUI (jejich seznam je uveden v piiloze a zodpo-
védeli mi definované otazky.

3.5.2.1 Vyhodnoceni testu experty

Testovani experti odpovidali na vyse uvedené otazky samostatné a bez mé
kontroly. Do emailu jsem popsal metodu testovani, na co se maji zameérit
(otézky), ¢eho maji docilit a jaky ma byt jejich vystup. Musim pozname-
nat, ze vysledky tohoto testu pochazeji z doby po opravach chyb, které

3Thttp://www.usability.gov/methods/test_refine/heuristic.html
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vysly z pribézného testovani pouzitelnosti. Jejich vysledky jsou uvedeny

v priloze (v tabulkdch [D.1} [D.2 a |D.3]).

3.5.2.2 Zhodnoceni vysledki testu

Heuristické vyhodnoceni jednotlivych ¢asti webGUI tremi experty bych
oznacil za tspésné. Testovani probéhlo po opravach funkcénosti a vylep-
Senich z pribézného testovani pouzitelnosti. Vysledky ukézaly u kazdého
problému shodu miniméalné dvou experti, expert 3 dokonce objevil nedo-
statkll vice. Problémy, které experti objevili nastésti nejsou kritické, jejich
opraveni ale urc¢ité zprijemni uzivatelim praci s webGUL

V reakci na objevené problémy jsem navrhl tyto kroky:

e upravit animaci zobrazeni hlasek, aby nezasahovaly do tabulky s pri-
pojenymi zafizenimi,

o rozdélit zaznam v historii pripojenych zatizeni do dvou radkt a pridat
vypis vSech parametra spojeni jako titulek odkazu,

o opravit Spatné chovani tlac¢itka ZPET po tspésném prihlaseni — nyni
neni mozné se dostat zpét na prihlasovaci formular,

« pridat popisek pro povinné polozky formulaie pro pripojeni se k zari-
zenti,

o pridat tlac¢itko ,,Zobrazit vsechny sekce® do levého menu.

Problém je ale se stalym zobrazovanim posuvniku (scrollbari), i kdyz
je obsah nizsi a tedy neni co posouvat. Prohlizec totiz tyto posuvniky zob-
razuje vzdy, kdy ma HTML element nastavenou vlastnost overflow: scroll;.
Resenim je proto jediné kontrola vysky obsahu pomoci JS. Pokud bude
obsah vyssi, nastavime vlastnost overflow, jinak ponecham element nezmé-
nény.
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Vyvoj webového grafického uzivatelského rozhrani mé posunul opét dale
a prinesl mi jednu velkou zkusenost — praci na projektu, ktery komunikuje
s neékolika dalsimi nizsimi vrstvami a je pomyslnou s$pickou tohoto ledovce,
tedy tdrovni nejvyssi. Doposud jsem mél zkusSenosti s tvorbou webovych
prezentaci ¢i elektronickych obchodu (e-shop), které az na nékteré vyjimky
nebyly zavislé na jinych sluzbach, ani na komunikaci s dalsimi oddélenymi
systémy.

Tato prace mi umoznila v praxi uplatnit prevaznou ¢ast znalosti, které
jsem v prubéhu studia nabyl. Mél jsem moznost zdokonalit se v praci s fra-
meworkem Symfony, aktivné vyuzivat Ajaxové pozadavky, skriptovaci jazyk
a knihovnu jQuery, vzdalenou praci na serveru a jeho konfiguraci, intenzivni
vyuziti prikazové tadky ¢i verzovani souboru. Dilezitou zkusenosti byla
moznost byt soucasti takto rozsahlého projektu, ktery byl realizovan ve spo-
lupraci s CESNETem. Mohl jsem sledovat jeho pribéh a tizeni, ticastnit se
pravidelné schtizek, porad a konzultaci vyvoje v ramci tymu vyvojového
oddéleni CESNETu.

Shrnuti pribéhu a vysledkt prace, vlastni
prinos bakalarské prace

Prvnim nutnym krokem pro zacatek prace na tvorbé webGUI bylo prostu-
dovani RFC tykajicich se protokolu NETCONF, datovym modeli YANG
a pochopeni hierarchie a funkénosti jednotlivych vrstev nutnych pro komu-
nikaci s NETCONF serverem.

Pted samotnou implementaci prace bylo nutné zjistit pozadavky na vy-
slednou aplikaci od uzivateli z praxe. Byla provedena analyza moznych
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zpusobi feseni a zvolena optimalni cesta.

V samotné implementaci jsem mél volnost v navrhu funkcénosti, takze
jsem si vyzkouSel napr. pouziti navrhového vzoru Dependency Injection
nebo logické rozdéleni jednotlivych ¢asti podle navrhového vzoru MVC.
Zajimava byla analyza vybéru barev a jejich vliv na vysledny dojem.

Testovani aplikace prineslo zajimavé vysledky a objevilo mnohé nedo-
statky. Poprvé jsem se zabyval testovanim s redlnymi uzivateli, tedy testova-
nim pouzitelnosti a heuristickym vyhodnocenim. Zpétna vazba od uzivatel
byla velmi pfinosna. Odstranéni nalezenych chyb zptijemnilo celkovy zazi-
tek uzivateli pti pouzivani webGUIL

Ma prace prinesla doposud chybéjici webové grafické uzivatelské roz-
hrani pro spravu a konfiguraci zatizeni komunikujicich pomoci protokolu
NETCONF. Veskeré pozadavky, které byly z fad uzivatelu (a v zadéni)
definovany, byly splnény. Implementovand aplikace je jiz hotova a funkcni.
Splnéni ostatnich cilti prace, hlavné tykajicich se spokojenosti uzivatel,
bude jasné az rozsahlejsim nasazeni a pouzivani aplikace.

Budouci prace

V této sekci je shrnuto planované pokracovani vyvoje webGUI nad rdmec
puvodnich cilli, protoze odevzdanim bakalarské prace vyvoj webGUI ne-
konci. Pokracovani vyvoje ve spolupraci s CESNETem a dalsi prace na web-
G'UI je naplanovana v blizké dobé v tomto rozsahu:

1. zobrazeni notifikaci odeslanych NETOPEER serverem, komunikace
pomoci WebSockettl,

2. uzivatelsky volitelné fazeni polozek v elementech leaf-list a list (RFC
6020),

3. vytvoreni nového uzlu (véetné vybéru moznych hodnot definovanych
v modelu),

4. zalohovani/obnova konfigurace zatizeni,
5. zména aktudlniho datastore (running/startup/candidate),

6. implementace akce <copy-config> (kopirovani mezi jednotlivymi da-
tastore),

7. wzivatelsky definované konfigura¢ni datové modely (nahravani modeli
v pripadé, ze zarizenim neni podporovino <get-schema>),
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8. autentizace za pouziti IdP - prihldSeni pomoci Eduld a zobrazeni demo
verze pro neprihldseného uzivatele,

9. uzivatelskd konfigurace vlastnosti webGUI (nastaveni webGUI),
10. ukladani historie ptrikazi, které uzivatel provedl,

11. textové pole pro zadavani hromadného seznamu prikazi, které web-

GUI vykona.

Dalsi ndméty a pozadavky na vylepseni by mély prichazet s implemen-
taci dalsich funkcénosti na nizsich vrstvach aplikace ¢i jako reakce na pripo-
minky uzivateli.

Do budoucna by se webGUI mélo stat plnohodnotnym néastrojem pro
spravu sitovych zafizeni v rdmci prace sitovych operatorit CESNETu. Ca-
sem by mélo byt dostupné i dalsim uzivateltim.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
CSS Cascading Style Sheets

DI Dependency Injection

GUI Graphical user interface

JS JavaScript

JSON JavaScript Object Notation
HTML HyperText Markup Language
MVC Model-View-Controller

ORM Object-relational mapping
OOCSS Object-Oriented CSS

PHP Hypertext Preprocessor

RPM Red Hat Package Manager

SASS Syntactically Awesome Stylesheets
UI User interface

UX User experience

XML Extensible markup language

XSLT eXtensible Stylesheet Language Transformations
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PRILOHA B

Obsah prilozeného CD

AOCU + vttt dokumentace zdrojového kodu
Preview. .. ...t nahledy aplikace pouzité v priloze
o =Y-Vo 111 =0 v AR stru¢ny popis obsahu CD
RPM . adresar s RPM balikem pro instalaci
o o2 PP zdrojové kody implementace
o= text prace
hBP_Alexa_David_QOl?; .tex.zdrojova forma prace ve formatu IXTEX

BP_Alexa_David_2013.pdf............ text prace ve formatu PDF






PRILOHA

Instalacni manual

Instala¢ni manudl byl sepsian a otestovan na Scientific Linux 38 distribuci,
ktera se pouziva na vyvojovych serverech CESNETu a na které je také web-
GUI aktualné nasazeno. Podobnou instalaci je mozné provést na nékteré
jiné distribuci, kterd umi pracovat s RPM baliky (napf. Fedora). Pred sa-
motnou instalaci je nutné do YUM konfigurace pridat repositar CESNETu.
Jeho obsah je uveden na vypisu [C.1}

[Liberouter —devel ]

name=Liberouter Devel - Tools for Monitoring and v
 Configuration

baseurl=http://homeproj.cesnet.cz/rpm/liberouter /v
& devel/$basearch

enabled=1

gpgcheck=1

gpgkey=http://homeproj.cesnet.cz/rpm/liberouter /RPM-»
& GPG-KEY-liberouter

Vypis C.1: Konfigurace repozitite CESNETu v souboru /et-
c/yum.repos.d/liberouter.repo.

C.1 Seznam zavislosti

WebGUI je instalovano z RPM baliku, ve kterém jsou definovany potiebné
zavislosti. NiZe je uveden jejich seznam:

38nttp://ftpl.scientificlinux.org/linux/scientific/livecd/63/x86_64/
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C. INSTALACNI MANUAL

e httpd

* php

e php-xml

e« mod netconf
e python
 php-pdo

e php-process

V baliku neni definovana jedna externi zavislost, program PYANG3Y.
RPM balik PYANGu neexistuje, proto jej neni mozné nastavit jako zavislost

pro nase RPM a bude jej nutné nainstalovat ru¢né pred vlastni instalaci
RPM.

C.2 Instalace

Pred instalaci RPM baliku je nutné nainstalovat program PYANG:

$ wget http://pyang.googlecode.com/files /pyang-1.2.7
& tar.gz

$ tar —-xf pyang-1.2.tar.gz

$ cd pyang-1.2

$ sudo python setup.py install

Pro instalaci webG UI ze soubort na prilozeném CD provedte nasledujici
kroky:

o zkopirujte soubory ze slozky RPM na CD do lokalniho adresare

e jako root spustte:

$ yum install ./x.rpm

Nastavte spravnou ¢asovou zénu v souboru /etc/php.ini:

date.timezone 'timezone"

Htimezone® je jedna z podporovanych casovych zon uvedenych na strance
http://php.net/manual/en/timezones.php.

3%mttp://code.google.com/p/pyang/

60



http://php.net/manual/en/timezones.php
http://code.google.com/p/pyang/

C.3. Spusténi aplikace

C.3 Spusténi aplikace

WebGUI se nainstalovalo do adresife /var/www/netconfwebgui. Spusténi
webGUI provedete otevienim vaseho webového prohlizece a zadanim ad-
resy http://localhost/netconfwebgui/| (pripadné misto localhost zvolte
nazev vaseho serveru).

C.4 Mozné problémy

Pokud po pokusu o pripojeni se k zafizeni obdrzite tuto formu chybové
hlasky ,,Connection could not be established / Unable to connect to the
server (Permission denied) / Connecting NETCONF server failed.“, zkon-
trolujte nastaveni SELinux spusténim jako root:

$ /usr/sbin/setsebool httpd can_ network connect=1
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PRILOHA D

Testovani GUI

D.1 Testovani GUI — heuristické
vyhodnoceni

D.1.1 Seznam otazek definovanych pro heuristické
vyhodnoceni

1. Vi vzdy uzivatel, na kterém misté aplikace se zrovna nachazi?
2. Jsou zvolené popisky, nadpisy a texty srozumitelné?

3. Nasleduje po kazdé akci adekvatni reakce? (napr. zobrazeni informace
o uspéchu/nedspéchu akce)

4. Funguji tlacitka zpét a vpred v prohlizeci spravné? Nedochazi k opé-
tovnému odeslani formulare? Dokéze se uzivatel jednoduse dostat
na uvodni stranku (rozcestnik)?

5. Jsou vSechny ovladaci prvky vidét vzdy, kdy jsou potieba?
6. Odpovida vzhled predpokladiim uzivatele? Neobsahuje aplikace né-

které necekané ¢i rusivé grafické prvky?

D.1.2 Seznam typovych stranek pro heuristické
vyhodnoceni

1. prihlaseni
2. pripojeni se k zarizeni
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TESTOVANI GUI

3. prace s historii a profily zatizeni

4. konfigurace zatizeni

5. provedeni editace, duplikace a smazani uzlu
6. prichod jednotlivymi moduly a sekcemi

7. odhlaseni se od zarizeni a z aplikace

D.1.3 Vysledky heuristického vyhodnoceni expertu
Vysledky jednotlivych expertu jsou uvedeny v tabulkach [D.1] [D.2] a [D.3]

Stranka/akce Vysledek

1. prihlaseni Vse v poradku

2. pripojeni k zafizeni | VSe v poradku

3. prace s historii Otdzka 5: Levy sloupec je prilis uzky na to, aby

bylo mozné zobrazit vice informaci o zarizeni.

4. konfigurace zarizeni | Vse v poradku
5. editace, duplikace... | VSe v poradku
6. prichod moduly Vse v poradku
7. odhlaseni Vse v poradku

Tabulka D.1: Expert 1: Ing. Tomds Cejka, vedouci prace, programétor
nizsich vrstev
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D.1. Testovani GUI — heuristické vyhodnoceni

Stranka/akce Vysledek
1. prihlaseni Vse v poradku
2. pfipojeni k zafizeni | Otdzka 5: Oznadmeni o (ne)ispéchu prekryva

na chvili prvky, které chci pouzit.

. prace s historii

Otazka 5: Uvital bych zobrazeni, ve které by
byly vidét vsechny parametry spojeni.

4. konfigurace zarizeni | VSe v porddku
5. editace, duplikace. .. | VSe v poradku
6. priuchod moduly Vse v poradku
7. odhlaseni Vse v poradku

Tabulka D.2: Expert 2: David Kupka, programétor nizsich vrstev

Stranka/akce Vysledek

1. prihlaseni Otdzka 4: Po tspésném prihlaseni a pouziti tla-
¢itka ZPET se objevi prazdna stranka.

2. pripojeni k zafizeni Otdzka 2: U poli formulare pro pripojeni k ser-

veru je u kazdého popisku hvézdicka, ale nikde
neni uvedeno vysvétleni.

Otdzka 5: Okénko se zpravou prekryva odkaz
na konfiguraci zarizeni.

Otazka 6: Posuvniky (scrollbary) jsou zobra-
zeny, i kdyz neni co posouvat.

3.

prace s historii

Chyby jsou shodné s predchozi otazkou.

4.

konfigurace zafizeni

Vse v poradku

5.

editace, duplikace. . .

Vse v poradku

6.

pruchod moduly

Otazka 5: Sekce v levém sloupci neobsahuji tla-
¢itko ,,Zobrazit vSechny sekce®.

7.

odhlaseni

Vse v poradku

Tabulka D.3: Expert 3: RNDr. Radek Krejci, programétor nizsich vrstev

65



D. TESTOVANI GUI

D.2 Testovani GUI — grafické tpravy

#% Connections )

Nacm Netconf Netconf state Netopeer Al L Logged user:dalexa | Log out
Show as: Single column | Double column
s Record has been added. ‘

Config & State data

modules
= module

+ module-name Netopeer

+ module-allowed @ true false

+implemented-rpc netopeer-reboot

Obréazek D.1: Plvodni zobrazeni chybovych a tspésnych hlasek.

#% Connections

Haric probes Nacm Netconf Netconf state Netopeer All Logged user: dalexa | Log out
Exporte
S 1 Record has been added. =
Hanic s
Config & State data
Netcope
hanic-probe

combo-card-device ? J/dev/combesix/0

= exporters
= exporter
+id ? 0
~ timeout_active 300
- timeout_inactive 30

Obréazek D.2: Nové zobrazeni chybovych a tuspésnych hlasek. Hlasky jsou
zobrazeny ve fixni poloze a nedochézi tedy k posunu obsahu.

# Connections o Nacm Netconf

Netconf state Netopeer All b Logged user:dalexa | Log out
Show as: Single column | Double column
Datasteres
Schemas -
Config & State data
Sessions
Statistics

datastores

Obrazek D.3: Pivodni vzhled aktivni polozky horniho menu.



D.2. Testovani GUI — grafické upravy

Netconf state Netopeer Al & Logged user:calexa | Logout

Datastores

Schemas Config & State data

Sessions

Statistics

R Show as: Single column | Double column

Obrézek D.4: Novy vzhled aktivni polozky horniho menu. Ztmavil jsem
pozadi aktivni polozky a pridal navic sipku smétujici na obsah.

module-name Combo
module-allowed false
module
module-name Hanic
module-allowed false
netconf-state
datastores
datastore running k
name running
datastore startup
name startup

Obréazek D.5: Pavodni zobrazeni vypisu XML stromu, pouze s horizontal-

nim odsazenim zleva.

- module-name Combo
- module-allowed false

module

+ module-name Hanic

+ module-allowed false

netconf-state

datastores

datastore running k
- hame running

datastore startup

+ hame startup

Obrézek D.6: Nové zobrazeni vypisu XML stromu, kde jsou k horizon-
talnimu odsazeni zleva pridany dalsi grafické prvky pro lepsi prehlednost.
Ke kazdému radku tabulky jsem pridal také podbarveni jako reakci na pre-
jeti mysi (hover) nad fadkem.
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PRILOHA E

Obrazkové prilohy

E.1 Wireframy pouzité jako zaklad navrhu

desi
Login page
QO A [rtehmnnctop &
— Login
Login is required for this site. Please, login with your username and
password, or use authentication with EdulD
Username
Password
or Log in using EdulD
Connected ]

Obrazek E.1: Prihlasovaci stranka pro vstup do aplikace. Neptihlaseny uzi-
vatel neméa pravo zobrazit jakoukoliv jinou stranku pred tim, nez se auten-
tifikuje.
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E. OBRAZKOVE PRILOHY

Connection managment

c o h |http:waw.netnpeerwehgui.non'\fcnnnections | \‘.‘\
= Connections ﬂ Logged user: David Alexa | logout
History of connected devices Connecttoserver — List of active connections

(s Gl 222 Host [Device.domaincz | Date host configure logout

Device.domain.com:88 N N N
Port 22 213.201312:38:13 | device.domaincz | configure device | logout

Username 21.3.2013 13:48:46 | device2.domain.cz | configure device | lagout
Password I:l 2132013134912 | deviced.domain.cz | configure device | logout
Device.domain cz:22

Device domain com:88 / 21.3.2013 16:112:16 | deviced.domain.cz conﬁ;{ure device | logout

icons: / f
Far history: add to / i
prifiles, delete from
list / link for gaing ta
For profiles: delete pago of dotails o | |
from list solocted dovice |

Profiles of connected devices

Connected )

Obréazek E.2: Pokud probéhne prihlaseni uzivatele tspésné, zobrazime roz-
cestnik pro praci s aplikaci. Ten obsahuje historii pripojenych zatizeni
a na stalo ulozené zafizeni (nezévisle na historii). Nasleduje formulaf pro pii-
pojeni k zarizeni a seznam aktualné pripojenych zatizeni v pravém sloupci.
U kazdého tadku pravé tabulky je mozné konfigurovat zarizeni nebo se
od néj odpojit.
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E.1. Wireframy pouzité jako zaklad navrhu designu

Section Netopeer - Settings

c o h |http:ﬁww P bgui.com/secti | \t\

i Connections | ﬂ o (@) Netopper | Mefconf | MNanm | NefconfState | Al |ﬂ Logged user: David Alexa | logout
single column
Section Netopeer — Config & state data —
Statistics ¥ netopeer =
Seftings v modules
Connected devices v module
Next section module-name Netopeer
module-allowed (® true (9) false
Uu?z:l‘ljlai;t;rs; implemented-rpc reload-module ::‘;:::“"v"i'l‘:f“ can
Session info v module nodeif allowed) —
Refresh models module-name Combo pEiblecubover
module-allowed @ true (@ false
v module
module-name Hanic
module-allowed true (&) false

B v netconf-state
custom input types:

radio, select, slores

checkbox, input, dtast .
number, range... 4 v datastore running
datastore startup

name startup |
datastore candidate

Teoltip with description
name of available configuration,

allowed values efc.

Connected

Obrazek E.3: Zobrazeni jednotlivych moduli a sekci daného zarizeni. Horni
menu bylo doplnéno o seznam modult, které jsou u zarizeni k dispozici.
Levy sloupec obsahuje seznam sekci zvoleného modulu. V obsahu je zob-
razen XML strom po zavolani pozadavku <get>. XML strom je obohacen

informacemi ziskanymi z modelu — napr. popis nékterych elementt nebo
vhodné formularové prvky.
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E. OBRAZKOVE PRILOHY

Section Netopeer - Settings

GO #imw Ry

ﬂ(:onneclinn5| aoo | Netopper | Metconf | Nanm | NefconfState | Al |l‘ Loggeduser:DavidAlexa|Iogoul

double column
Section Netopeer — Config & state data — Config data only
Statistics v netopeer F | netopeer
Settings ¥ modules v modules
Connected devices v module v module Netopeer
Next section module-name Netopeer module-allowed @) tue (@) false
module-allowed @ true (3) false ¥ module Combo
implemented-rpe reload-module module-allowed (®) true () false
v module ¥ module Hanic
module-name Combo module-allowed (@ tue (=) false
module-allowed (® true (o) false v netconf-state
v module v datastores
module-nams Hanic v datastore running
module-allowed (® true (&) false name running
¥ netconf-state v datastore startup
v datastores ¥ name startup
v datastore running
name Scrolling is only in This section
datastore startup columns, not on contains only <get-
whole page => config> result
name responsive ayaut,
datast didat use full width and
atastore candidale height of browser
name candidate viewport
Connected @

Obrazek E.4: Obdobny vypis, jaky je uveden na obrazku Rozdil je
ve zpusobu vypisu odpovédi serveru, kdy je v levém sloupci zobrazena mo-
difikovana odpovéd <get>, v pravém pak <get-config>.
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E.2 Vysledné nahledy designu webGUI

Log in is required for this site!

Username: dalexa

Password: ----|

Obréazek E.5: Prihlasovaci stranka pro vstup do aplikace. Vychazi z wi-
reframu uvedeného na obrazku .
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E. OBRAZKOVE PRILOHY

& Connections Logged user: dalexa | Log out

History of connected

[fevier | List of active connections
localhost:22 Connect to server
18.04.2013 Configure
x [+ |sauvignon.libero... 14:08:17 sauvignon.iiberouter.org  gevied disconnect
Host*  sauvignon.liberouter.org REETE —
.04 onfigure
14:08:34 localhost Havice disconnect

Port* 22
User*  alexadav

Password *

Profiles of connected

localhost:22

Obréazek E.6: Rozcestnik pro praci s aplikaci, véetné historie pripojenych
zatizeni, formulare pro pripojeni k zafizeni a seznam aktualné pripojenych
zatizeni. Odpovidd wireframu uvedeného na obrazku [E.2}

A Connections Hanic probes Nacm Netcorf Netconf state Netopeer Al Logged user: dalexa | Log out
— Show as: Single column | Double column
e Config & State data
Netoope
hanic-probe
combo-card-device ? /dev/combesix/0
exporters
exporter
id ? 0
timeout_active 300
timeout_inactive 30
cpu_mask ? 12
flowcache_size ? 19
collector
+id ? [
+ host ? collector-test.ipv4.liberouter.org
port ? (3010
+ protocol_export 7 [ NetFlowvs &
~ protocol_ip N - |
+ protocol_transport 2 (we )
interface_mask 7 288

Obrazek E.7: Zobrazeni modulil a sekci v jedno-sloupcovém layoutu. Odpo-
vidd wireframu uvedenému na obrazku [E.3|
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E.2. Vysledné nahledy designu webGUI

A Connections Hanic probes Nacm Netcorf Netconf state Netopeer Al Logged user: dalexa | Log out
— ] ] Show as: Single column | Double column
o Config & State data Config data only
Netcope hanic-probe hanic-probe
combo-card-device ? /dev/combosix/0 combo-card-device 7 /dev/combosix/0
exporters exporters
exporter exporter
id 2| o id 2| o
timeout_active 300 B timeout_active 300
timeout_inactive 30 B timeout_inactive 30
cpu_mask ?] |12 B cpu_mask ?] (12
flowcache_size 7 19 g flowcache_size ? |19
collector collector
+id 7] |0 +id 7] |0
+ host ?  collector-test.ipv4.liberouter.org + host ?  collector-test.ipv4.liberouter.org
+port. ? 3010 + port ? 3010
+ protocol_export ? | NetFlow v8 ) + protocol_export ? | NetFlow vo 2
- protocol_ip 2 [ipva :] + protocol_ip 2o (e
7 [ upp il 7 | uoe )
+ protocol_transport + protocol_transport
interface_mask 7 255 g interface_mask ? 255

Obréazek E.8: Na obrazku je zobrazen dvousloupcovy layout, kdy je v le-
vém sloupci zobrazena modifikovana odpoved <get>, v pravém pak <get-
config>. Odpovidd wireframu z obrézku [E.4]

£ Comnections Hanic probes Nacm Netconf Netconf state Netopeer Al Logged user: dalexa | Log out
Rule ‘Show as: Single column | Double column

Rule list

Config & State data

+ enable-nacm 2 @tue O false
}sn:bl--uxtumal-gmupa ? @ true () false
rule-list ?
name 7 admin-acl
group 7 all-users
= rule The access control action associated
L name with the rule. If a rule is determined to
match a particular request, then this
+ module-name object is used to determine whether to
1 access-operations pormit or deny the requast.
+action

} denied-operations
+ denied-data-writes ? 1

}unninﬂ-nutificatinns ? 0 |

Obrézek E.9: Zobrazeni napovedy k danému uzlu. Napovéda obsahuje popis
vlastnosti daného uzlu a jeho vyznam.
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E. OBRAZKOVE PRILOHY

‘Connections Hanic probes Nacm Netconf Netconf state Netopeer All Logged user: dalexa | Log out

Exporters
Hanic

exporter

Netcope
id

timeout_active

timeout_inactive

cpu_mask

flowcache_size

collector

+id

+host collector-test.ipv4.liberouter.org
+ port 3010

< protocol_export [NetFlowvs %
< protocol_ip | 1Pva 3

+ protocol_transport | uop ]

interface_mask 255

Close Save changes

Obrazek E.10: Formular pro vytvareni novych uzli. Konkrétné je zde zobra-
zen formular pro duplikovani uzlu, ktery ma predvyplnéné vychozi hodnoty.
Formular je zobrazen jako modalni okno. Vice informaci o vytvareni novych
uzli je uvedeno v sekei [2.4.2.2

‘Connections Hanic probes Nacm Netconf Netconf state Netopeer All Logged user: dalexa | Log out
Exporters 1l Record has been added.
Fane Config & State data
Netcope

hanic-probe 3*t5)
combo-card-device ? Jdev/combosix/0
1 exporters
= exporter Iy
Sid 2 o
+ timeout_active 300 5
7 timeout_inactive 30 ]

Obréazek E.11: Umisténi uspésné hlasky v pravém hornim rohu. Pokud ma
byt zobrazeno vice hldsek najednou, seskupi se postupné pod sebe. Uspé&sné
hlasky se po nékolika sekundach automaticky schovaji, chybové ztustanou,
dokud je uzivatel sim nezavte kliknutim na krizek.
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E.3. Vybér barev

E.3 Vybér barev

Base Color

Obréazek E.12: Vytvoreni barevné palety pomoci on-line nastroje Kuler,
ktery je dostupny také jako plugin do programu Adobe Photoshop. Vy-
sledné barvy jsou (v poradi zleva doprava): tmavsi barva — #002034,
svétlejsi barva — #1486CD, zakladni barva — #004F80, svétla barva
pozadi — #FFFFFF, barva pozadi — #BABABA.
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