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veškeré použité informačńı zdroje v souladu s Metodickým pokynem o dodržo-
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Abstrakt

Tato práce se zabývá problematikou šifrovaného provozu SSH protokolu
z pohledu bezpečnostńıho monitoringu śıtě a jeho následnou klasifikaćı se
zaměřeńım na část ověřuj́ıćı identitu uživatele.

Práce analyzuje zachycenou komunikaci i samotný SSH protokol a odha-
luje specifické rysy r̊uzných situaćı. Následně implementuje výstupy analýzy
do softwarového prototypu. Detekčńı algoritmus je navržený s ohledem na
vysokou propustnost tak, aby byl vhodný i pro vysokorychlostńı śıtě, kde
neńı možné z výkonových d̊uvod̊u provádět inspekci jednotlivých paket̊u.

Pro vyhodnoceńı úspěšnosti se použ́ıvá zachycený provoz reálné śıtě a ve
většině situaćıch prototyp dosahuje velmi přesných výsledk̊u. Závěrem práce
jsou diskutována možná opatřeńı ke zvýšeńı přesnosti detektoru u neobvyklých
situaćı nebo u zat́ım méně rozš́ı̌rených parametr̊u spojeńı.

Kĺıčová slova SSH, analýza šifrovaného provozu, SSH autentizace, klasifi-
kace śıt’ového provozu, IDS, NEMEA
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Abstract

This work focuses on the issue of SSH protocol encrypted traffic in terms of
network security monitoring and its subsequent classification with emphasis
on the authentication phase.

The aim of this work is to perform an SSH protocol analysis using in-
tercepted communication and the protocol definition itself to reveal specific
features of various situations. The outputs of the analysis are then imple-
mented into a software prototype. The detection algorithm is designed with
regard to high throughput so that it is also suitable for high-speed networks,
where due to performance reasons is not possible to inspect all individual
packets.

Captured traffic from a real network is used to evaluate the accuracy of the
detector and in most situations the prototype achieves very accurate results.
At the end of work, possible measures to increase the accuracy in unusual
situations or in the less common connection parameters are discussed.

Keywords SSH, encrypted traffic analysis, SSH authentication, network
traffic classification, IDS, NEMEA
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1.3.2 Ustanoveńı šifrovaćıch kĺıč̊u . . . . . . . . . . . . . . . . 6
1.3.3 Diffie-Hellman̊uv algoritmus s ověřeńım identity serveru 7
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3.3.3 Neúspěšná autentizace . . . . . . . . . . . . . . . . . . . 22

ix
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4.1.1 Rozpoznáńı kĺıče s (před)ověřeńım . . . . . . . . . . . . 31
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5.2 Anotace testovaćı sady . . . . . . . . . . . . . . . . . . . . . . . 40
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Úvod

Nové technologie, pokročilá mobilńı či chytrá zař́ızeńı a předevš́ım je-
jich propojeńı skrze internet nám přináš́ı velké možnosti, ale s t́ım přirozeně
přicháźı také zvyšuj́ıćı se riziko jejich zneužit́ı. Poč́ıtačová bezpečnost, nejen
na internetu, se stává č́ım dál v́ıce diskutovaným tématem a měla by být
patřičně zohledněna ve všech nových i starš́ıch technologíıch.

Poč́ıtače propojuj́ı č́ım dál v́ıce lid́ı, organizaćı, firem i oblast́ı d̊uležité
infrastruktury, z nichž každý potřebuje pro své prostřed́ı zajistit adekvátńı
úroveň zabezpečeńı přizp̊usobenou jeho potřebám. Jednou z použ́ıvaných de-
fenzivńıch technik je monitorováńı śıt’ového provozu specializovanými nástroji,
které upozorňuj́ı na potenciálně rizikové až škodlivé komunikace.

Tato práce pojednává o šifrovaném protokolu SSH, který se použ́ıvá např.
k přihlášeńı na vzdálené servery, automatizované správě systémů, přenos̊um
dat apod. V oblasti informačńıch technologíı je velice rozš́ı̌rený a d́ıky své
popularitě i možnostem se stává častým ćılem útok̊u [1].

Źıskáńı neoprávněného př́ıstupu k SSH účtu může mı́t až fatálńı následky
včetně úniku dat, narušeńı běž́ıćıch služeb nebo i úplnou kompromitaci serveru
popř. daľśıch napojených systémů. Proto je nezbytné automaticky detekovat
a zamezovat r̊uzným druh̊um útok̊u např. využ́ıvaj́ıćıch hádáńı hesel, ale také
preventivně validovat, zda použité nastaveńı odpov́ıdá bezpečnostńım poli-
tikám organizace. Jedńım z př́ınos̊u práce jsou právě implementované detekčńı
mechanismy odhaluj́ıćı neúspěšné pokusy o přihlášeńı, které ve zvýšeném počtu
implikuj́ı útoky hádáńı hesel.

Práce se skládá ze dvou část́ı, teoretické a praktické. Ćılem teoretické části
je seznámeńı čtenáře s detailńım fungováńım SSH protokolu se zaměřeńım
na fázi ověřeńı identity. Dále práce seznamuje s problematikou monitorovańı
śıt’ového provozu včetně použ́ıvaných technik, jejich výhod, nevýhod a limitaćı
reálného nasazeńı.
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Úvod

Praktická část analyzuje komunikaci SSH protokolu pomoćı śıt’ových tok̊u
a navrhuje signatury k jeho klasifikaci s ohledem na náročnost využit́ı ve
velkých a vysokorychlostńıch śıt́ıch. Součást́ı je také následné vytvořeńı pro-
totypu detektoru a ověřeńı jeho přesnosti na testovaćı datové sadě zachyceného
provozu reálné śıtě. Závěrem práce diskutuje naměřené výsledky a možnosti
daľśıho rozvoje.
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Kapitola 1
SSH protokol

Secure Shell protokol se zkratkou SSH je obecně rozš́ı̌rený zp̊usob nejen
pro vzdálené přihlášeńı. Protokol navazuje šifrovanou komunikaci, zajǐst’uje
d̊uvěrnost a integritu dat pomoćı bezpečnostńıch algoritmů a v neposledńı
řadě také ověřuje idetitu jak serveru, tak i uživatele.

Celosvětová organizace IANA [2] rezervuje SSH protokolu port 22 a dle
studie [1] zabývaj́ıćı se škodlivým provozem proti nastraženému honeypotu
ukazuje, že spolu s jeho předch̊udcem, protokolem telnet na portu 23, patř́ı
mezi dva nejčastěǰśı ćıle. Dokonce tvořily 90 % zachycených útok̊u. To svědč́ı
o nutnosti zajǐstěńı adekvátńı úrovně bezpečnosti, a proto některé nasazeńı
měńı výchoźı hodnotu portu, což komplikuje odhaleńı služby. Analýza dat
z reálné śıtě [3] uvád́ı nejčastěǰśı alternativńı porty 22222 a 2222.

1.1 Historie a použit́ı

Prvńı verze SSH protokolu, dnes známá pod označeńım SSH-1, vznikla
v roce 1995 v reakci na četné śıt’ové odposlechy hesel jako bezpečná šifrovaná
alternativa k historicky nezabezpečeným protokol̊um pro vzdálené přihlášeńı a
datové přenosy jako telnet, rlogin, rcp a ftp. V současnosti se použ́ıvá ve stan-
dardizované verzi SSH-2, která byla upravena tak, aby odpov́ıdala i dnešńım
nárok̊um předevš́ım v oblasti bezpečnosti, a kv̊uli některým odlǐsnostem nejsou
verze vzájemně kompatibilńı [4, 5].

SSH se nejčastěji využ́ıvá pro vzdálené přihlášeńı popř. spouštěńı př́ıkaz̊u,
správu śıt’ových prvk̊u a datové přenosy. V neposledńı řadě umožňuje také
vytvořeńı tzv. SSH tunel̊u mezi dvěma koncovými TCP porty, které maj́ı
řadu užitečných využit́ı. Jedńım z nich je zabezpečeńı komunikace např. se
starš́ı aplikaćı, která neumožňuje šifrováńı. Kromě výhody šifrováńı spojeńı lze
využ́ıt i poskytovanou autentizaci např. ke zpř́ıstupněńı služeb, které nemohou
být veřejně dostupné z internetu. Veškeré použit́ı SSH protokolu je možné
realizovat jak interaktivńı, tak plně automatizovanou cestou [5].
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1. SSH protokol

Koncept tunel̊u se do jisté mı́ry podobá VPN připojeńı. Ovšem ve firemńım
prostřed́ı může propojeńı vzdálených TCP port̊u skrze šifrovaný SSH tunel
představovat také určité riziko zneužit́ı resp. možnost obcházeńı bezpečnostńıch
ochran jako je firewall [6].

1.2 Struktura SSH protokolu

Protokol je založen na architektuře typu klient-server nad śıt’ovým protoko-
lem TCP transportńı vrstvy ISO/OSI modelu. Skládá se ze třech navazuj́ıćıch
komponent resp. vrstev, které odděluj́ı výměnu šifrovaćıch kĺıč̊u, autentizaci
uživatele a samotný obsah spojeńı. Dı́ky konceptu a specifikaci posledńı vrstvy
je možné vytvářet daľśı protokoly využ́ıvaj́ıćı bezpečné šifrované spojeńı, které
SSH poskytuje [7]. Strukturu vrstev ukazuje obrázek 1.1.

  SSH

TCP/IP

Transportní vrstva

Autentizační
vrstva

Aplikační
vrstva

Obrázek 1.1: Struktura SSH protokolu [7]

Transportńı vrstva ustanovuje parametry pro navázáńı zabezpečené komu-
nikace. K tomu využ́ıvá šifrováńı a algoritmy typu MAC (Message Au-
thentication Code) pro zajǐstěńı d̊uvěrnosti a integrity zaśılaných dat.
Rovněž umožňuje klient̊um ověřit identitu serveru pomoćı digitálńıho
podpisu během ustanovováńı šifrovaćıch kĺıč̊u.

Autentizačńı vrstva navazuje na předchoźı transportńı vrstvu a jej́ım je-
diným ćılem je autentizovat uživatele v̊uči serveru. Standard definuje
v́ıce možných zp̊usob̊u autentizace. Výběr použité autentizačńı metody
záviśı na volbě klienta, ale zároveň server nemuśı podporovat všechny
autentizačńı metody a je potřeba vzájemná shoda.

Aplikačńı vrstva stav́ı také na transportńı vrstvě, lež́ı tedy na srovnatelné
úrovni jako autentizačńı vrstva, nicméně v praxi z pravidla následuje až
po úspěšném ověřeńı identity uživatele. Hlavńım př́ınosem této vrstvy
je abstrakce spojeńı do logických kanál̊u. Dı́ky tomu lze definovat daľśı
aplikace nad šifrovaným a autentizovaným spojeńım. Vrstva zajǐst’uje
také multiplexováńı vytvořených kanál̊u do jediného spojeńı, takže se
kanály neovlivňuj́ı navzájem a jsou na sobě nezávislé.
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1.3. Transportńı vrstva

Pro účely práce použ́ıváme tyto názvy vždy ve vztahu k protokolu SSH.
Jako prevenci možné záměny názv̊u s vrstvami modelu ISO/OSI budeme si-
tuace vztažené k śıt’ové úrovni v́ıce konkretizovat. Nejčastěji deklaraćı TCP
protokolu, tedy jednoho z protokol̊u transportńı vrstvy ISO/OSI modelu.
Následuj́ıćı obrázek zobrazuje př́ıklad zachycené komunikace SSH protokolu
pomoćı nástroje Wireshark [8] s rozděleńım na jednotlivé vrstvy.

Aplikační vrstva

Autentizace klíčem

Transportní vrstva

Autentizační vrstva

Obrázek 1.2: Ukázka zachyceného SSH spojeńı

1.3 Transportńı vrstva

Transportńı vrstva SSH spojeńı stav́ı na śıt’ovém protokolu TCP a zajǐst’uje
navázáńı zabezpečené komunikace i přes ned̊uvěryhodnou śıt’ a jej́ı úspěšné
dokončeńı je nutným základem pro pokračováńı SSH protokolu. Parametry
bezpečného spojeńı se neodvozuj́ı od identifikačńıch údaj̊u uživatele či ser-
veru, proto ani po př́ıpadné kompromitaci nelze v budoucnu dešifrovat dř́ıve
zachycená spojeńı bez originálńıch šifrovaćıch kĺıč̊u. Tato d̊uležitá kryptogra-
fická vlastnost se nazývá dopředná bezpečnost (forward secrecy) a poskytuje
užitečnou ochranu minulých spojeńı při kompromitaci serveru či uživatele [9].

Prvńı zprávou obou stran muśı být dle standardu [10] identifikačńı řetězec
verze protokolu a knihovny použité implementace. Aktuálńı verze SSH pro-
tokolu 2.0 neńı zpětně kompatibilńı s předchoźı, a proto ji muśı obě strany
kontrolovat, aby předešly možným komplikaćım. V dnešńı době by se ovšem
starš́ı verze neměla nikde vyskytovat, proto lze tento začátek považovat sṕı̌se
za symbolický pozdrav bez daľśıho účelu.
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1. SSH protokol

1.3.1 Formát zpráv

SSH protokol použ́ıvá jednotný formát zpráv např́ıč celým spojeńım mimo
prvńı zprávy s verźı protokolu. Jednotlivé části zajǐst’uj́ı bezpečnostńı kon-
cepty a umožňuj́ı bezproblémové dešifrováńı. Znalost jejich možných velikost́ı
a zp̊usobu vytvořeńı se nám bude hodit v analýze při rozpoznáváńı některých
druh̊u zpráv. Strukturu zobrazuje obrázek 1.3.

Délka zprávy – Prvńı 4 B každého paketu tvoř́ı celková délka, která ovšem
nezahrnuje MAC ani sebe sama. Za normálńı situace se šifruje celá
zpráva včetně této hodnoty. Výjimku tvoř́ı situace s MAC algoritmem
v módu ETM (Encrypt Than MAC), kde z̊ustává délka zprávy po celou
dobu spojeńı nešifrovaná.

Délka výplně – Pro korektńı dešifrováńı je potřeba oddělit náhodnou výplň
od obsahu zprávy, proto je informace o jej́ı délce nezbytná. Tato část
zab́ırá 1 B a muśı být šifrovaná, jinak by došlo k eliminaci významu
náhodné výplně.

Obsah zprávy – Užitečný obsah zprávy je jediné mı́sto, které procháźı kom-
preśı, pokud se na ńı strany dohodly.

Výplň – Náhodná výplň tvoř́ı d̊uležitý prvek zprávy a komplikuje určeńı
přesné velikosti obsahu zprávy. Standard požaduje alespoň 4 B výplně.
Nav́ıc stanov́ı, že délka paketu bez části MAC je násobkem osmi resp.
násobkem šifrovaćıho bloku šifry (zálež́ı co je větš́ı). Nejvyšš́ı možná
délka výplně je omezena na 255 B v souladu s maximálńım rozsahem
hodnot pole délka výplně.

MAC – Posledńı část MAC zajǐst’uje integritu a autenticitu zprávy. Trans-
portńı vrstva zat́ım nemá dohodnutý MAC algoritmus, proto v ńı tato
část chyb́ı.

délka zprávy
4B výplňobsahdélka výplně

1B MAC

Obrázek 1.3: Formát zprávy SSH protokolu [10]

1.3.2 Ustanoveńı šifrovaćıch kĺıč̊u

Proces ustanoveńı parametr̊u zabezpečeného spojeńı zač́ıná obousměrnou
výměnou podporovaných algoritmů zprávou SSH MSG KEXINIT. Protokol pod-
poruje použit́ı odlǐsných šifrovaćıch/MAC/kompresńıch algoritmů pro každý
směr komunikace odděleně, proto zpráva obsahuje několik těchto seznamů.
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1.3. Transportńı vrstva

Jednotlivé seznamy jsou seřazeny dle preferenćı. Za zmı́nku stoj́ı náhodné

”cookie“ o velikostech 16 B, které se dále použ́ıvaj́ı při vytvářeńı unikátńıho
identifikátoru spojeńı, a t́ım komplikuj́ı odhaleńı jak identifikátoru spojeńı,
tak ustanovených kĺıč̊u.

Použité algoritmy se vyb́ıraj́ı metodou prvńı podporované shody. Obě
strany komunikace procházej́ı seznamy algoritmů protistrany a jakmile naraźı
na společně podporovaný algoritmus, tak ho použij́ı. Pokud ovšem nenaleznou
žádnou shodu v některém ze seznamů, nelze ve spojeńı pokračovat a nezbývá
nic jiného než ho ukončit.

Jinak se pokračuje zvoleným algoritmem výměny kĺıče pro symetrické
šifrováńı. Algoritmus muśı obsahovat kryptografické ověřeńı identity serveru.
Bez této vlastnosti by šlo jednoduše vytvořit falešný SSH server a t́ım rea-
lizovat útok typu ”Man In The Middle“. Standard transportńı vrstvy SSH
protokolu [10] rozšǐruje všeobecně známý Diffie-Hellman̊uv algoritmus právě
o ověřeńı identity serveru pomoćı digitálńıho podpisu viz následuj́ıćı sekce
1.3.3. Obecně lze použ́ıt libovolný algoritmus výměny kĺıč̊u, očekává se však
výstup jako dvojce (K, H), kde H je unikátńı identifikátor aktuálńı relace a
K je ustanovený sd́ılený kĺıč, ze kterého se dále odvod́ı šifrovaćı kĺıče.

1.3.3 Diffie-Hellman̊uv algoritmus s ověřeńım identity
serveru

Rozš́ı̌reńı o ověřeńı identity serveru zachovává počet zpráv i matema-
tický aparát Diffie-Hellmanova algoritmu, a t́ım neńı dotčena náročnost řešeńı
problému diskrétńıho logaritmu. Ověřeńı zakládá na podpisu identifikačńıho
řetězce relace serverovým kĺıčem. Tento unikátńı identifikátor relace zahrnuje
také výše zmı́něné náhodné ”cookie“ a ustanovený sd́ılený kĺıč, což zajǐst’uje
aktuálnost podpisu.

Protokolem očekávaný identifikátor relace se tvoř́ı s použit́ım předchoźıch
informaćı tj. identifikačńıho řetězce použité verze protokolu (prvńı 2 pakety)
a zpráv SSH MSG KEXINIT, které mimo jiné obsahuj́ı právě náhodnou ”co-
okie“ na obou stranách, což zajǐst’uje unikátnost identifikátoru i pro totožné
preference vyměňovaných bezpečnostńıch algoritmů. Celý proces prob́ıhá ve
třech kroćıch resp. zprávách.

1. Klient vygeneruje soukromý náhodný kĺıč x splňuj́ıćı 1 < x < q, kde q je
řád dohodnuté podgrupy GF (p) s prvoč́ıslem p. Spoč́ıtá e ≡ gx mod p,
kde g je generátor a následně pośılá e serveru jako sv̊uj veřejný kĺıč.

2. Server také vygeneruje soukromý náhodný kĺıč y splňuj́ıćı stejné podmı́nky
jako x a spoč́ıtá f ≡ gy mod p. Poté ustanov́ı výsledný sd́ılený kĺıč K a
vytvoř́ı hash H pomoćı následuj́ıćıch vztah̊u:
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1. SSH protokol

K = ey mod p ≡ (gx)y mod p ≡ gxy mod p ≡ gyx mod p ≡ (gy)x mod p

H = hash(VC ||VS || IC || IS ||KS || e || f ||K)

VC . . . identifikačńı řetězec klienta (z 1. paketu)
VS . . . identifikačńı řetězec serveru (z 2. paketu)
IC . . . klientská zpráva SSH MSG KEXINIT s náhodnou cookie
IS . . . serverová zpráva SSH MSG KEXINIT s náhodnou cookie
KS . . . veřejný kĺıč serveru (např. RSA)
e . . . Diffie-Hellman veřejný kĺıč klienta
f . . . Diffie-Hellman veřejný kĺıč serveru
K . . . sd́ılený kĺıč

Nakonec server podeṕı̌se hash H svým soukromým kĺıčem ke KS tj.
s = signKS

(H), č́ımž umožńı kontrolu identity serveru a vše odešle ve
formátu (KS || f || s).

3. Klient porovná veřejný kĺıč serveru KS se svým záznamem z dř́ıvěǰśıch
spojeńı. Následně z přijatého f vypoč́ıtá sd́ılený kĺıč K výše zmı́něným
vztahem a z předchoźıch informaćı také odvod́ı hash H. Nakonec pomoćı
veřejného kĺıče KS ověř́ı podpis s [10].

1.4 Autentizačńı vrstva

Autentizačńı vrstva navazuje na předchoźı transportńı vrstvu a jej́ım účelem
je poskytnout ověřeńı identity uživatele v́ıcero nab́ızenými zp̊usoby dle konfi-
gurace serveru. Pro zajǐstěńı určité flexibility voĺı autentizačńı metodu vždy
klient. Server ovšem nemuśı všechny podporovat, č́ımž nastavuje požadovanou
úroveň ověřeńı identity. Před samotným pokusem o ověřeńım klient iniciuje
autentizačńı vrstvu jako službu pomoćı zprávy SSH MSG SERVICE REQUEST
s obsahem ”ssh-userauth“. Stejným principem funguje i pozděǰśı navázáńı
aplikačńı vrstvy spojeńı hodnotou ”ssh-connection“.

Autentizace prob́ıhá zprávou SSH MSG USERAUTH REQUEST, která ob-
sahuje všechny potřebné informace jak o zvolené metodě, tak o uživateli vč.
jména. Ke konci se nacháźı specifické údaje zvolené autentizačńı metody. Stan-
dard [11] definuje 3 základńı ověřovaćı metody, které rozebereme zvlášt’. Klient
může využ́ıt i tzv. ”none“ autentizaci. Ta slouž́ı ke zjǐstěńı podporovaných au-
tentizačńıch metod a neměla by vést k úspěšnému ověřeńı.
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1.4. Autentizačńı vrstva

1.4.1 Autentizace heslem

Nejjednodušš́ı zp̊usob ověřeńı identity klienta, nejen u SSH protokolu, je
pomoćı sd́ıleného tajemstv́ı resp. hesla. V př́ıpadě SSH se heslo pośılá v nor-
malizovaném formátu ISO-10646 UTF-8 [12] jako prevence multiplatformńıch
problémů. Na śıti je samozřejmě chráněno šifrováńım předchoźı transportńı
vrstvy. Server heslo ověřuje svým zp̊usobem např. porovnáńım s vlastńı či
vzdálenou databáźı. V př́ıpadě zamı́tnut́ı může klient ve stejné relaci ověřeńı
opakovat či zvolit jiný zp̊usob autentizace.

Dı́ky své jednoduchosti, plošnému rozš́ı̌reńı, možnosti opakovaně hádat a
předv́ıdatelnosti se hesla stávaj́ı častým ćılem slovńıkových útok̊u. Studie [13]
z preventivńıch d̊uvod̊u doporučuje několik opatřeńı ke sńıžeńı rizika kompro-
mitace, mezi které patř́ı např. omezeńı dostupnosti služby nezbytné skupině
uživatel̊u nebo i náhrada ověřeńı heslem za jinou autentizačńı metodu.

1.4.2 Autentizace veřejným kĺıčem

Vyšš́ı odolnost proti útok̊um poskytuje zp̊usob ověřeńı kĺıčem. Mı́sto ověřeńı
pomoćı sd́ıleného tajemstv́ı využ́ıvá principy asymetrické kryptografie, tedy
vytvořeńı digitálńıho podpisu a jeho ověřeńı. Aby autentizace úspěšně proběhla,
muśı být veřejná část kĺıče předem uložena na serveru. V cloudovém či fi-
remńım prostřed́ı lze proces distribuce veřejných kĺıč̊u centralizovat a auto-
matizovat. Př́ıslušný soukromý kĺıč je nutné chránit, protože jeho odhaleńı
může vést až ke kompromitaci d̊uležitých systémů. Proto se z bezpečnostńıch
d̊uvod̊u kĺıče ukládaj́ı šifrovaně, aby ani v př́ıpadě ztráty či zcizeńı zař́ızeńı
nedošlo k odhaleńı soukromého kĺıče.

Kv̊uli úsporám výpočetńı náročnosti digitálńıho podpisu protokol umožňuje
zjistit ”platnost“ veřejného kĺıče, což odpov́ıdá kontrole zda daný veřejný kĺıč
pro daného uživatele existuje a je možné ho využ́ıt pro autentizaci. Dle stan-
dardu [11] server takový autentizačńı požadavek bud’ rovnou zamı́tá zprávou
SSH MSG USERAUTH FAILURE, nebo naopak potvrzuje existenci veřejného
kĺıče zprávou SSH MSG USERAUTH PK OK. Součást́ı potvrzuj́ıćı zprávy je
taktéž přijatý veřejný kĺıč. Přestože neńı toto (před)ověřeńı vyžadované a
nemá žádný vliv na výsledek autentizace, hojně se využ́ıvá.

K provedeńı autentizace klient zaśılá stejnou zprávu jako v předchoźım
př́ıpadě doplněnou o podpis použ́ıt́ım př́ıslušného soukromého kĺıče. Pod-
pis se tvoř́ı z celé zprávy SSH MSG USERAUTH REQUEST (samozřejmě bez
jej́ıho podpisu) spolu s předcházej́ıćım identifikátorem relace, což zajǐst’uje roz-
poznáńı aktuálnosti vytvářeného podpisu. Zahrnované údaje autentizačńıho
požadavku a podpisu ukazuje obrázek 1.4.

Po přijet́ı této zprávy server opět kontroluje zda má uživatel nastavený
zaslaný veřejný kĺıč, i když kontrolu provedl v předchoźım nepovinném kroku,
a v neposledńı řadě ověř́ı platnost digitálńıho podpisu. Je-li ověřeńı úspěšné,
server autentizaci potvrzuje zprávou SSH MSG USERAUTH SUCCESS.
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podpis

uživatelské jméno

"ssh-userauth"

"publickey"

TRUE

druh klíče

veřejný klíč

uživatelské jméno

"ssh-userauth"

"publickey"

TRUE

druh klíče

veřejný klíč

identifikátor relace

Podpis

Obrázek 1.4: Struktura zprávy autentizace kĺıčem [11]

V opačném př́ıpadě muśı klient ověřeńı opakovat, nebo spojeńı ukončit.
Procesu ověřeńı kĺıčem se budeme dále věnovat v kapitole 3, kde se zaměř́ıme
na jednotlivé situace např. d̊uvod použ́ıváńı (před)ověřeńı veřejného kĺıče.

1.4.3 Autentizace serverovým kĺıčem

Posledńı standardem [11] definovaný zp̊usob je navržený k ověřeńı identity
klientského poč́ıtače mı́sto samotného uživatele. Funguje velmi podobně jako
předchoźı autentizace veřejným kĺıčem, akorát mı́sto kĺıče uživatele použ́ıvá
kĺıč serveru, který bude ovšem společný pro všechny uživatele systému.

Z pohledu bezpečnosti přináš́ı tento př́ıstup určitá rizika např. v př́ıpadě
kompromitace. Nicméně nevyžaduje žádnou uživatelskou akci, č́ımž může naj́ıt
své uplatněńı v automatizaci. Pro reálné použit́ı je potřeba celý proces velmi
d̊ukladně nastavit vč. synchronizace uživatelských jmen, ale i tak zakládá na
d̊uvěře mezi systémy resp. jejich administrátory.

Zp̊usob autentizace serverovým kĺıčem nebudeme dále analyzovat, protože
se principiálně nelǐśı od předcházej́ıćıho ověřeńı veřejným kĺıčem a jeho prak-
tické využit́ı bude směřovat sṕı̌se do uzavřených śıt́ı, ze kterých nemáme pod-
kladová data o provozu.

1.4.4 Ostatńı př́ıpustné zprávy

Standard [10, 11] pamatuje také na velké množstv́ı r̊uzných situaćı a
scénář̊u, jež mohou nastat. Proto předem definuje speciálńı zprávy, které z pra-
vidla nemaj́ı vliv na chod protokolu a dokonce mohou být ignorovány, ale pro
dopředné zajǐstěńı vzájemné kompatibility by jim měli implementace rozumět.
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SSH MSG DEBUG zaśılá lad́ıćı informace a př́ıjemce je oprávněn ji zcela
ignorovat.

SSH MSG USERAUTH BANNER slouž́ı k informováńı klienta zpravidla
před zahájeńım autentizace o možných právńıch ujednáńıch a d̊usledćıch
narušeńı systému.

SSH MSG IGNORE je navržena pro zamezeńı analýzy provozu a jej́ı obsah
i čas zasláńı může být libovolný.

Práce se zaměřuje předevš́ım na autentizačńı část protokolu a zpráva
SSH MSG IGNORE představuje možné riziko ovlivněńı detekćı. Nicméně během
vytvářeńı datové sady ani během analýzy jsme nenarazili na použit́ı některé
ze zpráv tohoto druhu, a proto se jimi dále nezabýváme.

1.5 Aplikačńı vrstva

Posledńı vrstva zavád́ı tzv. logické kanály, které slouž́ı jako jistá abstrakce
nad šifrovaným spojeńım. Jejich účelem je umožnit komunikaci skrze vy-
tvořené šifrované spojeńı v́ıce datovým proud̊um zároveň, aniž by se navzájem
ovlivňovaly. Každý kanál se eviduje pod unikátńım č́ıslem, č́ımž se řeš́ı jejich
multiplexing do jediného šifrovaného SSH spojeńı. Otevřeńı kanálu se provád́ı
zprávou SSH MSG CHANNEL OPEN a mohou ho iniciovat obě strany, avšak
v některých situaćıch (např. vzdálené spuštěńı programu) bývá serverem ini-
ciované vytvořeńı kanálu potlačeno. Standard [14] zároveň definuje 3 typy
kanál̊u a popisuje jejich specifické možnosti.

Session obecně slouž́ı pro spuštěńı vzdáleného programu. V rámci tohoto
kanálu lze např. vytvořit vzdálený shell nebo spustit systémový př́ıkaz.
Standard pamatuje také na odděleńı chybového výstupu, proměnných
prostřed́ı a zaśıláńı návratových kódu či signál̊u.

X11 se použ́ıvá pro účely zobrazeńı okna vzdálené grafické aplikace pomoćı
X window systému na straně klienta.

TCP/IP port forwarding vytvář́ı propojeńı lokálńıho a vzdáleného TCP
portu skrze šifrované SSH spojeńı. Tento koncept je známý jako již
zmı́něný SSH tunel.

11





Kapitola 2
Śıt’ový monitoring

S rostoućım počtem technologíı a jejich vzájemnou integraćı skrze internet
se přirozeně objevuj́ı nové zranitelnosti a podvody, před kterými je potřeba se
bránit. Jednu z použ́ıvaných vrstev obrany představuj́ı IDS nástroje (Intru-
sion Detection System) analyzuj́ıćı śıt’ový provoz, ve kterém r̊uznými zp̊usoby
hledaj́ı stopy potenciálně škodlivé komunikace. Provozováńı takových nástroj̊u
rozhodně neńı jednoduchý, ani levný úkol a jejich nasazeńı je nutné přizp̊usobit
danému prostřed́ı. Přesto vzhledem k množstv́ı a riziku současných i budoućıch
hrozeb se stal śıt’ový bezpečnostńı monitoring pro mnoho organizaćı nezbytnou
součást́ı ochrany jejich digitálńıch aktiv a do budoucna můžeme předpokládat
pouze r̊ust v tomto směru.

IDS systémy můžeme rozdělit podle principu prováděné detekce na několik
druh̊u. Neńı neobvyklé kombinovat detekčńı principy za účelem zpřesněńı de-
tekce nebo pokryt́ı širš́ıho spektra rozpoznávaných hrozeb.

Detekce signatur funguje na principu hledáńı známých vzorc̊u škodlivého
provozu podle předem vytvořené databáze signatur. Databáze se muśı
s přicházej́ıćımi novými hrozbami aktualizovat, jinak je nedokáže rozpo-
znat. Zástupcem jsou např. nástroje Suricata [15] a Snort [16].

Detekce anomálíı dokáže upozornit na neobvyklé situace v provozu, které
mohou naznačovat nové či zat́ım neznámé hrozby.

Behaviorálńı detekce dává do kontextu zachycená spojeńı monitorovaných
zař́ızeńı, což umožňuje definovat typické rysy narušeńı, které se neprojev́ı
v detekci signatur jednotlivých spojeńı.

Dále děĺıme IDS systémy na dvě základńı kategorie podle analyzovaného
rozsahu dat, které si detailněji poṕı̌seme v následuj́ıćıch sekćıch. Oba př́ıstupy
ovšem vyžaduj́ı zachyceńı śıt’ového provozu, který lze realizovat pomoćı śıt’ové
sondy, tedy dedikovaného zař́ızeńı pro pasivńı odposlech provozu a to i na
optické lince.
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2. Śıt’ový monitoring

2.1 Analýza paket̊u

Klasickým př́ıstupem k śıt’ovému monitoringu je zachyceńı kompletńıho
provozu vč. obsahu jednotlivých paket̊u a jeho následná analýza. Dı́ky přesné
kopii komunikace lze provést prakticky libovolné druhy detekćı. Častým a
poměrně spolehlivým př́ıstupem jsou již výše zmı́něné detekce signatur. Kom-
plikaci představuj́ı stále se rozšǐruj́ıćı šifrované protokoly, jejichž obsah pake-
tová analýza nedokáže plně využ́ıt.

Nevýhoda paketového př́ıstupu je bezesporu vysoká náročnost na výpočetńı
zdroje i diskový prostor. Experimentálńı studie nástroj̊u Suricata a Snort
[17, 18, 19, 20, 21] porovnávaj́ı náročnost na výpočetńı zdroje a přesnost de-
tekce pro r̊uzné rychlosti śıtě. Při vyšš́ıch rychlostech oba systémy vykazovali
zvýšené množstv́ı nezachycených paket̊u, což se odrazilo do úspěšnosti detekćı
a mı́ry falešné pozitivity.

S využit́ım specializovaných řešeńı hardwarové akcelerace je dosažitelné
i jejich produkčńı nasazeńı na některých rychleǰśıch śıt́ıch. Řešeńı společnosti
Napatech [22] uvád́ı dosažitelnou rychlost pro nástroj Suricata až 40 Gbps bez
ztráty paket̊u. Ale nasazeńı do současných vysokorychlostńıch śıt́ı o rychlos-
tech v řádu stovek Gbps by bylo velmi komplikované.

2.1.1 Nástroj Suricata

Suricata je multiplatformńı opensource nástroj na odhalováńı śıt’ových hro-
zeb pomoćı analýzy paket̊u. Využ́ıvá princip hledáńı signatur pomoćı databáze
pravidel, které lze jednoduše rozšǐrovat. Nechyb́ı ani široká podpora protokol̊u
śıt’ové aplikačńı vrstvy jako HTTP, DNS, SSH, apod. Pomoćı skriptovaćıho
jazyka Lua lze také rozšǐrovat detekčńı funkce pro situace, kde nelze aplikovat
rozpoznáńı signatury. Samozřejmost́ı je i integrace s nástroji SIEM (Secu-
rity Information and Event Management) či obdobným řešeńım pro centrálńı
správu log̊u a událost́ı [15, 23].

2.1.2 Nástroj Zeek

Zeek funguje oproti klasickému paketovému př́ıstupu na principu událost́ı,
č́ımž dokáže redukovat množstv́ı analyzovaných dat, ale stále zachovává po-
hled do vyšš́ıch śıt’ových vrstev. Konceptem připomı́ná nástroj analýzy śıt’ových
tok̊u a dokumentace [24] dokonce uvád́ı i možné nasazeńı na rychleǰśıch śıt́ıch.

Výstupem jsou předevš́ım logy s širokým spektrem extrahovaných infor-
maćı užitečné např. pro SIEM systémy. Kromě źıskáváńı dat Zeek dokáže
detekovat i slovńıkové útoky nebo zranitelné verze softwaru na śıti. Obsa-
huje vlastńı skriptovaćı jazyk pro vytvářeńı detekčńıch modul̊u napojených
na generovanou frontu událost́ı. Skrze plně programovatelné moduly lze do
analýzy zapojovat i exterńı zdroje např. k automatizované validaci extraho-
vaného SSL/TLS certifikátu.
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2.2. Analýza śıt’ových tok̊u

2.2 Analýza śıt’ových tok̊u

Zdroj [25], který podrobně vysvětluje d̊uvody, principy, architekturu na-
sazeńı, formáty i analýzu śıt’ových tok̊u, uvád́ı následuj́ıćı informace. Śıt’ové
toky vznikly jako reakce na výkonové nároky paketové analýzy a jejich mo-
nitoring by tak měl být aplikovatelný i na velkých śıt́ıch. Toky agreguj́ı za-
chytávanou komunikaci do statistických záznamů o jednotlivých spojeńıch na
základě společných atribut̊u (ip adresy, mac adresy, protokol a porty trans-
portńı vrstvy, čas. . .). Záznam obsahuje společné atributy spojeńı, které slouž́ı
také pro jednoznačnou identifikaci, a statistické informace jako např. celkový
počet zaznamenaných paket̊u nebo objem přenesených dat. Množstv́ı expor-
tovaných informaćı lze obohatit použit́ım rozšǐruj́ıćıch plugin̊u exportéru dle
možnost́ı vybrané implementace např. ipfixprobe [26].

Dı́ky agregaci celého spojeńı do krátkého záznamu je tento př́ıstup mno-
hem úsporněǰśı na zdroje, což ho předurčuje k použit́ı na śıt́ıch s vysokou pro-
pustnost́ı dat. Přirozenou nevýhodou śıt’ových tok̊u je absence obsahu jednot-
livých paket̊u, č́ımž nesou i výrazně méně informaćı o potenciálně škodlivém
provozu a jeho detekce nemuśı být tak spolehlivá jako ve srovnáńı s paketovou
analýzou.

O zachytáváńı provozu se staraj́ı śıt’ové sondy, na kterých běž́ı software pro
exportováńı tok̊u. Sondu může představovat i router s př́ıslušným softwarem,
ale většinou mysĺıme dedikované zař́ızeńı pro pasivńı odposlech śıtě. Vygenero-
vané toky následně směřuj́ı na komponentu zvanou kolektor, kde se uchovávaj́ı
a předávaj́ı detekčńım systémům. Tento oddělený koncept zachytáváńı pro-
vozu a jeho centrálńı uložeńı umožňuje současné zapojeńı v́ıce sond např. pro
sledováńı perimetru velké śıtě. Schéma 2.1 ukazuje běžnou infrastrukturu mo-
nitorováńı śıtě pomoćı śıt’ových tok̊u s napojeńım na IDS systém NEMEA,
který představujeme v následuj́ıćı sekci.

Monitorovací sonda
(exportér)

Monitorovací sonda
(exportér)

Monitorovací sonda
(exportér)

Kolektor NEMEA

Detekční
moduly

Zpracování 
výstupu

Obrázek 2.1: Infrastruktura monitorováńı śıtě systémem NEMEA [27]
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2. Śıt’ový monitoring

2.2.1 NEMEA Systém

NEMEA (Network Measurements Analysis) [28, 29] je modulárńı systém
určený pro analýzu śıt’ových tok̊u, který poskytuje komunikačńı rozhrańı de-
tekčńım modul̊um jak pro vstupy, tak výstupy. Moduly jsou nezávislé sta-
vebńı bloky prováděných detekćı, ale mohou také navazovat na sebe. Pozici
NEMEA systému v návaznosti na zachyceńı provozu a analýzu v reálném čase
znázorňuje předchoźı schéma 2.1.

Z pohledu operačńıho systému jsou moduly spouštěny jako oddělené pro-
cesy, které implementuj́ı definované komunikačńı rozhrańı v jazyze C s pomoćı
připravené knihovny libtrap [30]. K dispozici je také nadstavba pro python
vhodná pro snadný vývoj nových prototyp̊u.
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Kapitola 3
Analýza SSH provozu

Při analýze protokolu jsme postupovali dle specifikace RFC4251 [7], tedy
postupně od transportńı vrstvy výše. Protože ćılem práce je vytvořit proto-
typ detektoru určeného pro velké śıtě, zdrojem dat analýzy jsou předevš́ım
záznamy śıt’ových tok̊u mı́sto kompletně zachyceného provozu. V některých
situaćıch bylo pro odhaleńı charakteristik a chováńı protokolu výhodné použ́ıt
nástroj Wireshark při interaktivńım zkoumáńı komunikace spolu s lad́ıćımi
výstupy SSH klienta. Důležitým zdrojem byly také standardy RFC4251 [7],
RFC4252 [11], RFC4253 [10], RFC4254 [14] týkaj́ıćı se SSH protokolu, které
samy o sobě zavád́ı rysy vhodné pro detekci.

3.1 Datová sada

Jako podklad pro analýzu SSH provozu jsme vytvořili menš́ı datovou sadu
se zaměřeńım na variabilitu autentizačńı vrstvy SSH protokolu. Datová sada
obsahuje 175 zachycených SSH spojeńı, kde jsou zastoupeny vybrané kom-
binace použitých bezpečnostńıch algoritmů a zp̊usob̊u ověřeńı. Nerealizujeme
všechny možné kombinace z d̊uvodu velké vzájemné podobnosti a počtu kom-
binovaných parametr̊u. Účelem sady je pouze analýza chováńı protokolu. K vy-
hodnoceńı přesnosti slouž́ı testovaćı datová sada reálného provozu velké śıtě
viz sekce 5.1. V sadě jsou zastoupeny následuj́ı kombinace parametr̊u spojeńı,
druh̊u provozu i autentizačńı metod:

Výsledky autentizace

• opakované zadáváńı hesla
• opakované zkoušeńı v́ıce veřejný kĺıč̊u
• neúspěšné a nedokončené autentizace
• kombinace veřejný kĺıč̊u a hesel
• úspěšná autentizace v r̊uzném pokusu
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3. Analýza SSH provozu

Autentizačńı metody

• ověřeńı heslem
• ověřeńı kĺıčem (RSA 2048 b, RSA 4096 b, ECDSA 256 b, ECDSA 521 b,

ED25519 256 b)

Časováńı autentizace

• automatizované přihlášeńı
• manuálńı přihlášeńı uživatele

Druhy SSH provozu

• interaktivńı terminály
• krátké vzdálené př́ıkazy
• přenosy dat (scp, rsync, git clone, git pull, git push)

Algoritmy výměny kĺıče

• curve25519-sha256
• diffie-hellman-group14-sha1
• ecdh-sha2-nistp256

Algoritmy ověřeńı serveru

• ssh-rsa
• ssh-ed25519
• ecdsa-sha2-nistp256

Šifrovaćı algoritmy

• chacha20-poly1305@openssh.com
• aes256-ctr
• aes128-cbc

MAC algoritmy

• hmac-sha1
• umac-128-etm@openssh.com
• hmac-sha2-512-etm@openssh.com

Komprese

• bez komprese
• zlib komprese
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3.2. Analýza transportńı vrstvy

3.2 Analýza transportńı vrstvy

Transportńı vrstva zajǐst’uje výměnu podporovaných bezpečnostńıch algo-
ritmů a navázáńı šifrovaného spojeńı. Preference a pořad́ı algoritmů nejsou pro
śıt’ový monitoring až tak zaj́ımavé, přesto může znalost zvolených algoritmů
hrát svoji roli např. u detekćı pomoćı thresholdu. Dlouhé seznamy převyšuj́ıćı
maximálńı hodnotu MTU śıtě se rozděluj́ı do v́ıce paket̊u, a proto se nemůže
spolehnout na jejich fixńı počet. Všechny zaśılané pakety SSH protokolu jsou
čitelné až do začátku autentizačńı fáze, ale d́ıky absenci obsah̊u jednotlivých
paket̊u a možnosti konfigurace obou stran nelze přesně určit zvolené algo-
ritmy pouze s využit́ım délek paket̊u. Z tohoto pohledu maj́ı výhodu nástroje
založené na paketové analýze, které mohou jednoduše určit zvolené algoritmy
a s jejich znalost́ı zpřesnit detekce v pozděǰśıch fáźıch celého SSH spojeńı.

Transportńı vrstva konč́ı ustanoveńım šifrovaćıch kĺıč̊u a zasláńım potvr-
zovaćı zprávy SSH MSG NEWKEYS. Tato zpráva je posledńı zprávou transportńı
vrstvy, tedy i posledńı nešifrovanou zprávou a také posledńı zprávou bez použit́ı
dohodnutého MAC algoritmu. Dle standardu má zpráva obsahovat pouze jej́ı iden-
tifikačńı kód (tj. 21 pro SSH MSG NEWKEYS) o velikosti 1 B. Spolu s minimálńı
strukturou SSH zprávy, kterou jsme rozeb́ırali v sekci 1.3.1 a na obrázku 1.3, tvoř́ı
nejmenš́ı možný paket o délce 4 + 1 + 1 + 4 = 10 B (délka zprávy + délka výplně +
kód zprávy + min. výplň), která se výplńı dorovnává na násobek 8 (tj. 16 B) resp.
násobek šifrovaćıho bloku.

V provozu bychom měli snadno detekovat konec transportńı vrstvy protokolu
pouze pomoćı pozice tohoto paketu s délkou 16 B. Bohužel neńı 100% vyloučeno, že
obě strany např. v rámci optimalizace nespoj́ı zprávu SSH MSG NEWKEYS s daľśı či
předchoźı zprávou, což může výrazně narušit tuto detekci a bude potřeba statistické
ověřeńı na velké datové sadě z reálné śıtě. Testovaćı datová sada ze sekce 5.1 obsahuje
tento paket v 98,9 % záznamů.

3.3 Analýza SSH autentizace
Autentizačńı fáze pob́ıhá již v plně šifrovaném spojeńı nav́ıc s použit́ım MAC.

Informace o délce zprávy a délce výplně jsou rovněž šifrované. Variabilita výplně
výrazně komplikuje přesné určeńı délky p̊uvodńı zprávy. Z předchoźı sekce známe
mı́sto, kde konč́ı transportńı vrstva resp. zač́ıná autentizace. Ze standardu v́ıme, že
prvńı 2 pakety autentizačńı vrstvy obsahuj́ı zprávy SSH MSG SERVICE REQUEST
a SSH MSG SERVICE ACCEPT. Samotná autentizace následuje až poté. Protokol
podporuje také rezervovanou autentizačńı metodu ”none“, která by měla sloužit ke
zjǐstěńı podporovaných zp̊usob̊u ověřeńı ze strany serveru a dle experimentálńı pokus̊u
ji SSH klienti (např. OpenSSH [31], PuTTY [32]) hojně využ́ıvaj́ı.

3.3.1 Autentiace veřejným kĺıčem
Ověřeńı pomoćı dvojce veřejného a soukromého kĺıče bývá výrazně specifické

pokud klient využije možnost dobrovolného (před)ověřeńı veřejného kĺıče na ser-
veru. V takových př́ıpadech SSH klient zaśılá autentizačńı požadavek pouze s jeho
veřejným kĺıčem a vynechává podpis, bez kterého nelze autentizaci úspěšně dokončit.
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3. Analýza SSH provozu

Server zvaliduje, zda má daný uživatel přǐrazený přijatý veřejný kĺıč a bud’ rovnou
kĺıč zamı́tá, nebo odpov́ıdá zprávou SSH MSG USERAUTH PK OK, jej́ıž součást́ı
je přijatý veřejný kĺıč. V daľśım kroku nastává skutečné ověřeńı, které z pohledu
serveru nemá žádnou souvislost s předchoźım pokusem a je potřeba k němu i takto
přistupovat. Klient tedy opakovaně zaśılá předchoźı požadavek, tentokrát již s pod-
pisem vytvořeným pomoćı soukromého kĺıče.

Zda klient využije výše zmı́něné (před)ověřeńı veřejného kĺıče zálež́ı pouze na
něm a nemá to na chováńı protokolu žádný funkčńı vliv. Z pozorováńı chováńı SSH
klient̊u a jejich lad́ıćıch výpis̊u docháźıme k závěru, že klient jednoduše využije to-
toto (před)ověřeńı veřejného kĺıče právě tehdy, pokud má veřejnou část kĺıče předem
k dispozici resp. nevyužije (před)ověřeńı, pokud je např. celý kĺıč vč. veřejné části
na disku uložen v šifrované podobě. Obecně tedy zálež́ı na použitém formátu uložeńı
kĺıče. Některé formáty pro uložeńı kĺıč̊u (např. PuTTY .ppk) umožňuj́ı č́ıst veřejnou
část kĺıče, i když je samotný soukromý kĺıč šifrovaný. Z chováńı klienta OpenSSH
vyplývá, že pokud k přečteńı veřejného kĺıče potřebuje dešifrovat i soukromý kĺıč,
pak přeskoč́ı krok (před)ověřeńı a rovnou se pokuśı autentizovat vytvořeńım podpisu.

Graf 3.1 ukazuje délky zaśılaných paket̊u v pr̊uběhu vybraných spojeńı lǐśıćıch
se předevš́ım variantou použitého kĺıče pro několik r̊uzných kombinaćı zvolených
bezpečnostńıch algoritmů. V části autentizace (pakety 11–14, č́ıslované od 0) vid́ıme
typický vzorec úspěšného ověřeńı kĺıčem s využit́ım (před)ověřeńı veřejného kĺıče.
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Obrázek 3.1: Autentizace pro vybrané druhy kĺıče a šifrovaćı/MAC algoritmy

Délky kĺıč̊u přirozeně muśı ovlivnit velikosti paket̊u, nicméně relativńı podob-
nost autentizačńı části spojeńı se zdá být téměř dokonale škálovaná délkou kĺıče
s minimálńı realativńı odchylkou. Tuto sekvenci spolu s potvrzovaćım paketem se
pokuśıme detekovat.
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3.3. Analýza SSH autentizace

Bez výše zmı́něné fáze nepovinného ověřeńı veřejného kĺıče je autentizace kĺıčem
záležitost́ı pouze dvou paket̊u. Z pohledu velikost́ı paket̊u se pak tvář́ı podobně jako
autentizace pomoćı hesla s t́ım rozd́ılem, že odchoźı paket bude mı́sto hesla obsahovat
celý veřejný kĺıč klienta, a t́ım by měl převyšovat délku běžného hesla. Tento rozd́ıl
se ovšem st́ırá při použit́ı krátkých eliptických kĺıč̊u.

3.3.2 Autentizace heslem
V této sekci se zaměř́ıme předevš́ım na autentizace pomoćı hesla. Ta prob́ıhá stan-

dardně ve dvou paketech a je potvrzena zprávou SSH MSG USERAUTH SUCCESS,
která obsahuje opět pouze identifikačńı kód stejně jako v př́ıpadě ustanoveńı šifrovaćıch
kĺıč̊u zpráva SSH MSG NEWKEYS. Podstatným rozd́ılem je ovšem samotné šifrováńı
a předevš́ım algoritmus MAC, který délky paket̊u zvyšuje. Z d̊uvodu variability těchto
parametr̊u neńı bez jejich znalosti možné přesně určit velikost očekávaného paketu
potvrzuj́ıćı úspěšnou autentizaci. Přesto by měl být nejmenš́ı od zahájeńı šifrováńı.
Tabulka 3.1 uvád́ı velikosti SSH MSG USERAUTH SUCCESS zpráv pro vybrané
šifry a MAC algoritmy rozepsané na jednotlivé části SSH paketu.

šifra aes256-ctr chacha20-poly1305 aes256-ctr aes128-cbc
MAC hmac-sha1 implicitńı umac-128-etm hmac-sha2-512-etm

velikost bloku 16 B proudová šifra 16 B 16 B
délka zprávy 4 B 4 B 4 B 4 B
délka výplně 1 B 1 B 1 B 1 B
kód zprávy 1 B 1 B 1 B 1 B

obsah zprávy 0 0 0 0
k vyplněńı 6 B 2 B 2 B 2 B

výplň 10 B 6 B 14 B 14 B
délka MAC 20 B 16 B 16 B 64 B

celkem 36 B 28 B 36 B 84 B

Tabulka 3.1: Velikosti zpráv potvrzuj́ıćıch úspěšnou autentizaci

Velikosti poĺı délka zprávy, délka výplně a kód zprávy jsou jasně určené stan-
dardem [10]. Minimálńı délka výplně je 4 B s t́ım, že součet muśı být násobek ve-
likosti šifrovaćıho bloku nebo 8 B (podle toho co je větš́ı). Obsahová část zprávy se
v SSH MSG USERAUTH SUCCESS nenacháźı v̊ubec, tedy má velikost 0. Délku pole
MAC jednoznačně stanovuje použitý MAC algoritmus. Menš́ı zmateńı mohou p̊usobit
MAC algoritmy v režimu ETM (Encrypt Than Mac), které nešifruj́ı pole délky zprávy
a MAC poč́ıtaj́ı až ze zašifrovaných dat. Dı́ky tomu lze MAC ověřit před samotným
započet́ım dešifrováńı a t́ım předcházet útok̊um postrańımi kanály (např. Oracle
padding attack). Podobná situace nastává u SSH varianty proudové šifry chacha20-
poly1305, která sice pole délky zprávy šifruje, ale v separátńım šifrovaćım proudu [33],
č́ımž se z hlediska velikost́ı chová stejně jako v ETM režimu.
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3. Analýza SSH provozu

Vid́ıme, že celkovou velikost výrazně ovlivňuje právě použitý MAC algoritmus,
který z dat śıt’ového tok̊u neznáme. Zde mě zaujala hodnota 28 B u šifry chacha20-
poly1305, která je nav́ıc nejmenš́ı možná. Protože všechny ostatńı zprávy po zahájeńı
šifrováńı by měly být větš́ı než zpráva potvrzuj́ıćı úspěšné přihlášeńı, měla by tato
velikost paketu signalizovat úspěšné přihlášeńı.

3.3.3 Neúspěšná autentizace
Při neúspěšném pokusu o autentizaci libovolnou metodou server odpov́ıdá jed-

notně zprávou SSH MSG USERAUTH FAILURE, která se na rozd́ıl od potvrzeńı
úspěšné autentizace lǐśı t́ım, že obsahuje nav́ıc seznam metod, kterými může klient
dále pokračovat v autentizaci. Oproti zprávě SSH MSG USERAUTH SUCCESS ob-
sahuj́ıćı pouze 1B identifikačńı kód zprávy by měl neúspěšný pokus vytvářet větš́ı od-
povědi. Tento rozd́ıl ve velikostech se pokuśıme detekovat. Jak jsme ukázali v předchoźı
sekci, do velikost́ı paket̊u se kromě délky samotného obsahu promı́taj́ı i daľśı vlivy
jako velikost bloku šifry, MAC algoritmus, komprese. Tyto faktory mohou pakety
ovlivnit až o deśıtky bajt̊u, což dokonce převyšuje detekovaný rozd́ıl.

Následuj́ıćı graf 3.2 zachycuje rozd́ıly úspěšného (zelená) a opakovaně neúspěšného
(červená) pokusu o přihlášeńı heslem. Modrá znázorňuje neúspěšné ověřeńı heslem se
dvěma předchoźımi ověřeńımi veřejného kĺıče. Prvńı pokusy o přihlášeńı se nacháźı
v paketu č. 11 a jeho odpověd’ v paketu 12. Horizontálně jsou zvýrazněny velikosti
odpovědi úspěšného resp. neúspěšného ověřeńı. Pro tuto konkrétńı kombinaci je jejich
rozd́ıl 24 B (52 B− 28 B), což vzhledem k vysoké variabilitě délek paket̊u neńı pro
přesnou detekci tak znatelné.
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Obrázek 3.2: Opakovaně neúspěšné pokusy o autentizaci

Povšimněme si, že opakované zamı́táńı vraćı v rámci stejného spojeńı stále kon-
stantńı odpovědi. Naopak u úspěšného spojeńı očekáváme větš́ı variabilitu následuj́ıćıch
odpověd́ı serveru. V kombinaci s pravidelným stř́ıdáńım směr̊u komunikace se po-
kuśıme rozpoznat tento vzorec.
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3.4 Analýza časových rozestup̊u
Ćılem této části je odhaleńı časových charakteristik SSH spojeńı předevš́ım v části

autentizace. Výrazné časové prodlevy mezi pakety můžeme rozdělit podle jejich př́ıčiny
na technické a uživatelské. Mezi technické zařad́ıme veškeré implementačńı d̊usledky,
zpožděńı śıtě apod. Uživatelské prodlevy naopak vznikaj́ı z pochopitelných d̊uvod̊u a
představuj́ı zpožděńı na straně uživatele oproti rychlosti śıtě. Informace zda přihlášeńı
provád́ı člověk nebo automat může být nápomocná např. při detekci slovńıkových
útok̊u, kde se předpokládá využit́ı automatizovaných nástroj̊u. Časové prodlevy jsme
analyzovali pro kombinace metod přihlášeńı (heslo, kĺıč, neúspěch) a časové pr̊uběhy
přihlášeńı (automatizované, manuálńı) odděleně v každém směru.

3.4.1 Směr provozu od klienta na server
V odchoźım směru komunikace od klienta na server očekáváme výrazné uživatelské

časové prodlevy v situaćıch, kde se čeká na vstup uživatele např. přihlášeńı heslem.
Stejné prodlevy pozorujeme také u ověřeńı kĺıčem v př́ıpadech, kdy je privátńı kĺıč
uložen v šifrované podobě a uživatel ho v pr̊uběhu autentizace krátkodobě dešifruje.
Zde velmi zálež́ı na konkrétńım spuštěńı SSH klienta, kterému bud’ lze předat všechny
informace předem a spojeńı nebude vykazovat výrazné časové rozd́ıly mezi pakety,
nebo se SSH klient bude uživatele v pr̊uběhu spojeńı doptávat na potřebné informace.
Detekce automatizované a manuálńı autentizace by měla být realizovatelná pouze na
základě existence výrazného časového skoku pomoćı thresholdu.
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Obrázek 3.3: Časové prodlevy autentizace v odchoźım směru

Bližš́ı analýza automatizované autentizace odhalila také drobněǰśı časové prodlevy
u některých automatizovaných přihlášeńı pomoćı kĺıče v době výpočtu digitálńıho
podpisu v rozsahu hodnot 0,358–0,872 s. Hodnoty nepřesahuj́ı 1 s jako v př́ıpadech
manuálńı autentizace, a t́ım nebudou mı́t vliv na rozpoznáńı prodlevy zadávaného
hesla pomoćı 1s thresholdu.
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Obrázek 3.4: Časové prodlevy automatizované autentizace v odchoźım směru

3.4.2 Směr provozu ze serveru ke klientovi
Mezi př́ıchoźımi pakety ze strany serveru očekáváme časové prodlevy v rámci

běžné odezvy śıtě bez větš́ıch výkyv̊u. Během analýzy se projevily v́ıce než 2s ode-
zvy, které jsme bĺıže identifikovaly jako zprávy SSH MSG USERAUTH FAILURE
při autentizaci heslem. U správných hesel nebo u autentizace kĺıčem (i neúspěšné)
tyto prodlevy nenastávaj́ı z čehož vyplývá, že se jedná o záměrné chováńı serveru,
které se může lǐsit např́ıč implementacemi či konfiguracemi. Z tohoto d̊uvodu můžeme
informaci využ́ıt pouze ke zpřesněńı detekce opakovaně zadávaného či neúspěšného
hesla, ale neńı vhodné se na ni plně spoléhat.
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Obrázek 3.5: Časové prodlevy autentizace v př́ıchoźım směru
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3.5. Analýza druhu obsahu SSH spojeńı

3.5 Analýza druhu obsahu SSH spojeńı
Následuj́ıćı sekce si klade za ćıl analyzovat r̊uzné př́ıpady použit́ı SSH protokolu

a vybrat jejich typické charakteristiky pro následnou detekci. Předpokladem určeńı
druhu spojeńı je úspěšně navázané spojeńı vč. autentizace. U výběru charakteristik se
pokuśıme zohlednit také přibližné výkonové nároky a množstv́ı potřebných informaćı
k provedeńı detekce v produkčńım prostřed́ı. Např́ıklad nebude reálné zachytávat
délky všech paket̊u spojeńı, ale využ́ıt statistické hodnoty o jejich počtu už ano.

3.5.1 Analýza datových přenos̊u
Přirozeným předpokladem přenosu soubor̊u je zvýšený objem dat právě v jed-

nom směru. Bohužel detekce založená pouze na celkovém objemu dat může být
značně zaváděj́ıćı např. u dlouhotrvaj́ıćıch spojeńı s velkým množstv́ım malých pa-
ket̊u. Pod́ıvejme se do grafu 3.6 na přesné chováńı velikost́ı paket̊u ve směru přenosu
dat pro nástroje využ́ıvaj́ıćı SSH protokol (scp, rsync, git). Až na drobné výkyvy
vid́ıme dlouhé posloupnosti paket̊u o konstantńı velikosti dosahuj́ıćı hodnoty MTU
śıtě. Tyto krátké výkyvy maj́ı v naprosté většině délku jednoho paketu a identifikovali
jsme je jako přenos posledńıho fragmentu souboru předevš́ım u nástroje scp.
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Obrázek 3.6: Pr̊uběh velikost́ı zaśılaných paket̊u při datových přenosech

Detekce opakuj́ıćıch se sekvenćı paket̊u konstantńı velikosti by byla možná, nicméně
by kladla poměrně vysoké nároky na výpočetńı zdroje a na množstv́ı zachytávaných
informaćı potřebných k analýze. Jako alternativńı charakteristiku jsme použili statis-
tický plugin PHISTS nástroje ipfixprobe, jehož výstupem je histogramové rozděleńı
paket̊u podle jejich délek a čas̊u do předem určených interval̊u.

Z pohledu časových rozestup̊u během přenosu dat neočekáváme žádné výrazné
výkyvy, jakmile je přenos zahájen. Tento fakt dokládá i graf 3.7. Ovšem pozice
zahájeńı přenosu se může drobně lǐsit.
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Obrázek 3.7: Časový pr̊uběh datových přenos̊u

3.5.2 Vzdálený terminál

Vzdálený terminál je bezesporu jeden z druh̊u provozu, které by se měly vy-
značovat svou interaktivitou. Z fungováńı SSH klient̊u v́ıme, že každý zadaný znak
na klávesnici se SSH protokolem přenáš́ı jako samostatná zpráva a teprve až odpověd’
serveru se uživateli zobraźı na obrazovce. Vzhledem k dnešńım rychlostem śıt́ı by se
tak psańı na klávesnici mělo projevit v časových prodlevách mezi jednotlivými pa-
kety ve směru od klienta. Tuto charakteristiku nebudou naopak sd́ılet jednorázově
spuštěné př́ıkazy bez udržovaného terminálu, ani datové přenosy. Protože zprávy
vzdáleného terminálu nejčastěji přenáš́ı pouze jeden zadaný znak, velikosti paket̊u by
se v rámci SSH protokolu měly pohybovat mezi nejmenš́ımi s přihlédnut́ım k ustano-
venému MAC algoritmu.

V opačném směru se budou mı́chat dva druhy př́ıchoźıch paket̊u. Prvńı druh
bude povětšinou obsahovat stisknutý znak k následnému vypsańı do př́ıkazové řádky
navázaného terminálu, a proto budou jejich velikosti paket̊u stejné nebo velice po-
dobné velikostem paket̊u ve směru od klienta. Nav́ıc by neměly vykazovat jakékoli
nadpr̊uměrné zpožděńı. Daľśım druhem budou samotné výstupy zadávaných př́ıkaz̊u,
které se mohou lǐsit jak velikost́ı, tak časem. Graf 3.8 ilustruje časový vývoj komuni-
kace vzdálených terminál̊u vzhledem k prvńımu paketu daného spojeńı. Na prvńı pod-
hled vid́ıme markantńı rozd́ıl oproti dř́ıve zkoumaným datovým přenos̊um. Bohužel
kv̊uli nutné interaktivitě při vytvářeńı datové sady je tato kategorie výrazně ome-
zena pouze na krátká sezeńı s jednotkami zadaných př́ıkaz̊u a v rozsahu maximálně
několika deśıtek vteřin.
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Obrázek 3.8: Časový pr̊uběh spojeńı vzdáleného terminálu

Nutnost informaćı o velkém počtu prvńıch paket̊u opět směřuje na využit́ı histo-
gramu z PHISTS pluginu. Bohužel v době tvorby testovaćı datové sady plugin PHISTS
nerozlǐsoval volbu includezeros a do histogramů automaticky zahrnoval všechny pa-
kety. Zahrnuté potvrzovaćı TCP ACK pakety t́ım výrazně ovlivnily rozložeńı histo-
gramu, a proto tuto detekci nebylo možné realizovat a přenecháváme ji možné budoućı
realizaci. V souvislosti s t́ım jsme také identifikovali drobnou chybu v implementaci
PHISTS pluginu, jej́ımž vlivem docházelo k posunut́ı indexu histogramových interval̊u
o 1 vpravo s výjimkou prvńıho intervalu. Posledńı interval tak obsahoval součet dvou
posledńıch interval̊u, zat́ımco druhý interval nabýval vždy hodnoty 0. Na základě
hlášeńı byla chyba bez odkladu opravena spolu s přidáńım volby includezeros.
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Kapitola 4
Návrh a implementace

prototypu

Celá práce je koncipovaná s ohledem pro využit́ı na śıt́ıch o vysokých rychlostech,
kde z výkonových d̊uvod̊u neńı reálné ukládat kompletńı zachytávaný provoz pro
následnou paketovou analýzu. Prototyp byl vytvořen v jazyce python jako detekčńı
modul pro systém NEMEA představený v sekci 2.2.1. Pro exportováńı śıt’ových tok̊u
jsme využili nástroj ipfixprobe [26], který dokáže vytvářet a exportovat toky jak ze
souboru ve formátu PCAP, tak ze śıt’ového rozhrańı v reálném čase. Źıskané toky se
následně předávaj́ı na komunikačńı rozhrańı systému NEMEA, kde se bud’ přepośılaj́ı
navazuj́ıćım modul̊um nebo se ulož́ı do souboru pro pozděǰśı analýzy či uskladněńı.

Předpokládaným vstupem prototypu jsou kromě základńıch informaćı śıt’ových
tok̊u také rozš́ı̌rené toky o následuj́ıćı pluginy nástroje ipfixprobe, které je obohacuj́ı
o podstatné informace.

Základńı tok obsahuje identifikačńı informace spojeńı, předevš́ım IP a MAC adresy,
počátečńı a koncové časy, použité porty transportńı vrstvy, ale také celkové
počty paket̊u a množstv́ı přenesených dat odděleně v obou směrech. Z hlediska
hlubš́ı analýzy SSH spojeńı ovšem neobsahuje potřebné informace.

IDPContent přidává k základńımu toku obsah prvńıho zachyceného paketu z obou
směr̊u. Tuto informaci použijeme pouze na spolehlivé odlǐseńı SSH provozu
od ostatńı komunikace. V produkčńım nasazeńı je možné tuto část nahradit
např. předřazeným klasifikátorem, který ř́ıd́ı spouštěńı detektor̊u na základě
rozpoznaného druhu provozu.

PSTATS obohacuje toky o velikosti, směry, časy a TCP př́ıznaky prvńıch N pa-
ket̊u celého spojeńı. Protože většina nalezených charakteristik SSH protokolu
se oṕırá právě o tato data, jedná se o kĺıčový plugin pro navrhovaný prototyp.
Pro analýzu i vyhodnoceńı prototypu jsme použili PSTATS plugin bez možnosti
includezeros, č́ımž docháźı k vynecháńı paket̊u s nulovou délkou obsahu TCP
segmentu (tj. paket̊u bez obsahu śıt’ové aplikačńı vrstvy ISO/OSI modelu jako
TCP SYN/ACK/FIN). Exportované velikosti nav́ıc reprezentuj́ı pouze obsaho-
vou část TCP segmentu, tedy jsou očǐstěné od hlaviček předchoźıch śıt’ových
vrstev a přesně odpov́ıdaj́ı velikostem zpráv SSH protokolu.
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Pro účely analýzy jsme zvýšili počet exportovaných prvńıch paket̊u z výchoźı
hodnoty N = 30 na N = 200 paket̊u (dohromady v obou směrech). Spolu
s absenćı volby includezeros jsme źıskali podstatnou část spojeńı, ale v reálném
nasazeńı nepředpokládáme takové množstv́ı dostupných dat.

PHISTS předpoč́ıtává histogramové rozděleńı velikost́ı jednotlivých paket̊u a mezi-
paketových časových mezer odděleně v obou směrech. Rozděleńı je škálované
v logaritmickém měř́ıtku do osmi definovaných interval̊u viz následuj́ıćı tabulka.

č. intervalu velikost paketu délka časové prodlevy

1 < 16 B < 16 ms
2 16–31 B 16–31 ms
3 32–63 B 32–63 ms
4 64–127 B 64–127 ms
5 128–255 B 128–255 ms
6 256–511 B 256–511 ms
7 512–1 023 B 512–1 023 ms
8 > 1 023 B > 1 023 ms

Tabulka 4.1: Rozděleńı histogramových interval̊u pluginu PHISTS [26]

Tento plugin využijeme v detekci datových přenos̊u jako efektivńı zp̊usob po-
hledu na poměr velikost́ı paket̊u např́ıč celým spojeńım. Bohužel v době imple-
mentace a zachytáváńı datové sady nebyla odlǐsena volba includezeros, takže
histogramy zahrnuj́ı např. i potvrzovaćı TCP ACK pakety, s č́ımž muśıme
v návrhu poč́ıtat.

Zařazeńım prototyp spadá mezi analyzátory śıt’ových tok̊u a detekce zakládá na
signaturách vycházej́ıćıch z předchoźı analýzy a SSH standardu. V četných situaćıch
se využ́ıvaj́ı nastavitelné thresholdy, které posouvaj́ı hladinu detekce rozpoznávané
charakteristiky. Aktuálně jsou jejich hodnoty odhadnuté experimentálńım zp̊usobem
z datové sady, ale předpokládáme i vhodněǰśı zp̊usoby nastaveńı, kterým se ovšem
tato práce dále nevěnuje. Pro nast́ıněńı ”chytřeǰśıho“ konceptu uvád́ıme myšlenku
individuálńıho určeńı threshold parametr̊u např. s využit́ım strojového učeńı, které
by odhadovalo použité šifrovaćı/MAC algoritmy, což by umožnilo lépe předpov́ıdat
velikosti některých typ̊u SSH zpráv, a t́ım zpřesnit úspěšnost detekce popř. potlačit
falešnou pozitivitu.

Prototyp se skládá z detekčńıch funkćı a ř́ıd́ıćı logiky, která zajǐst’uje jejich voláńı
v logické návaznosti a omezuje detekce odporuj́ıćıch si situaćı (např. detekce datového
přenosu po rozpoznáńı neúspěšné autentizace). Testováńı principu detekčńıch funkćı
prob́ıhalo pr̊uběžně na vytvořené datové sadě s manuálńım ověřeńım výstup̊u. Procesu
vyhodnoceńı úspěšnosti detekćı se věnuje kapitola 5 včetně vytvořeńı testovaćı datové
sady ze zachyceného provozu reálné śıtě.

Následuj́ıćı sekce popisuj́ı jednotlivé detekčńı funkce. Celkový pohled na prototyp
a ř́ıd́ıćı logiku uvád́ıme až ke konci kapitoly.
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4.1 Detekce zp̊usobu autentizace
Použitý zp̊usob autentizace nám dává určitý vhled do provozu sledované śıtě.

Z obecného pohledu tuš́ıme, že r̊uzné situace využ́ıvaj́ıćı SSH protokol preferuj́ı některý
ze zp̊usob̊u ověřeńı identity a t́ım dokonce mohou částečně napov́ıdat druh SSH ko-
munikace, a proto nám tato informace přijde užitečná. Korelaćı mezi použitou auten-
tizačńı metodou a druhem SSH provozu se tato práce již nezabývá, nicméně bych zde
nast́ınil několik konkrétńıch aplikaćı SSH protokolu s typickým zp̊usobem autentizace.

Git repozitáře využ́ıvaj́ı SSH jako jeden ze zp̊usob̊u komunikace a typicky se klient
autentizuje pomoćı kĺıče, tedy by nemělo docházet k použit́ı hesel.

Specializované proprietárńı śıt’ové prvky nemuśı vždy podporovat jiné ověřovaćı
metody než heslo, at’ už z d̊uvodu chyběj́ıćı implementace nebo nedostatku
paměti pro uložeńı veřejných kĺıč̊u.

Firemńı prostřed́ı, kde se SSH využ́ıvá např. ke správě server̊u, předpokládá ř́ızené
přidělováńı př́ıstup̊u a často bude zavedena centralizovaná distribuce veřejných
kĺıč̊u a ověřeńı heslem může být dokonce vńımáno jako bezpečnostńı riziko.

4.1.1 Rozpoznáńı kĺıče s (před)ověřeńım
Prerekvizitou úspěšné autentizace kĺıčem je správné pořad́ı směr̊u paket̊u. Funkce

sekvenčně procháźı informace o paketech z pluginu PSTATS omezené na odhadnutý
rozsah autentizačńı fáze a hledá v nich podsekvence délky 4, které zač́ınaj́ı u kli-
enta a naplňuj́ı požadované stř́ıdáńı směr̊u. Požadavek stř́ıdáńı směr̊u plńı funkci
prvotńıho filtru, který vyb́ırá relevantńı části spojeńı pro samotnou detekci. Při tes-
továńı se podmı́nka ukázala jako užitečná nejen po výkonové stránce, ale i pro situace
s neznámým či anomálńım pr̊uběhem. V takových př́ıpadech dokonce snižuje falešně
pozitivńı detekce.

Vzhledem k variabilńım délkám kĺıč̊u zde neńı požadavek na jejich minimálńı
délku. Mı́sto toho detekce vycháźı z principu nutného rozd́ılu velikost́ı paket̊u podle
jejich obsahu daného standardem. Přesto funkce využ́ıvá dva následuj́ıćı thresholdy:

AUTH SUCCESS PCKT s výchoźı hodnotou 50 B představuje maximálńı akcep-
tovanou velikost paketu potvrzuj́ıćı úspěšnou autentizaci. Jedná se o pomysl-
nou hranici mezi zprávami USERAUTH SUCCESS a USERAUTH FAILURE.
Právě tato hodnota bude výrazně ovlivněna použitým MAC algoritmem a pro
některé z nich nemuśı výchoźı hodnota dostačovat, což může vést k chybné de-
tekci. Na druhou stranu jej́ı nadměrné zvýšeńı vede k falešné pozitivitě vlivem
rozpoznáńı neúspěšného ověřeńı jako úspěšného.

AUTH KEY COEF určuje hodnotu maximálńıho předpokládaného poklesu veli-
kosti zprávy USERAUTH PK OK, která potvrzuje existenci veřejného kĺıče na
serveru, oproti bezprostředně předcházej́ıćı zprávě s žádost́ı o toto (před)ověřeńı.
Koeficient je určovaný procentuálně s výchoźı hodnotou 0,65 (tj. 65 %).

Následuj́ıćı tabulka ukazuje aplikované podmı́nky pro jednotlivé pakety auten-
tizačńı sekvence s př́ıkladem reálných hodnot z datové sady.
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č. paketu předpokládaný obsah podmı́nka př́ıklad

p1 USERAUTH REQUEST — 628 B

p2 USERAUTH PK OK
< p1 588 B

> p1 ·AUTH KEY COEF

p3 USERAUTH REQUEST > 2 · p1 ·AUTH KEY COEF 1 164 B
p4 USERAUTH SUCCESS < AUTH SUCCESS PCKT 28 B

Tabulka 4.2: Aplikované podmı́nky pro rozpoznáńı autentizace kĺıčem

Pro ilustraci uvád́ıme ukázku implementace celé této detekčńı funkce s podrobnými
komentáři př́ımo v kódu. Ostatńı detekčńı funkce zakládaj́ı většinou na stejném prin-
cipu rozpoznáńı signatury ve vybrané části spojeńı a jsou tedy implementačně po-
dobné. Z tohoto d̊uvodu se zaměřujeme sṕı̌se na aplikované podmı́nky detekce než
ukázky celých funkćı, které jsou dostupné v př́ıloze B s jejich podrobným komentářem.

def detect_key(data, vals):
"""
Function detects key authentication with public key precheck based on directions and packet
lenghts pattern.

data: input flows variable
vals: precalculated typical values
"""

#skip 3 packets from authentication phase beginning: packet 16B, 2 SSH_MSG_SERVICE packets
#repeat until the threshold or flow lenght, successful finding will also terminate this loop
for i˜in range(vals["auth_start"] + 3, \

min(len(data['pstats'].PPI_PKT_DIRECTIONS) - AUTH_KEY_DIR_PATTERN_LEN, AUTH_END_THRESHOLD)):

#find directions pattern match required for the key authentication (->, <-, ->, <-)
#and if so, verify detection packet size conditions
if data['pstats'].PPI_PKT_DIRECTIONS[i:i+AUTH_KEY_DIR_PATTERN_LEN] == AUTH_KEY_DIR_PATTERN and \

data['pstats'].PPI_PKT_LENGTHS[i+1] > data['pstats'].PPI_PKT_LENGTHS[i] * AUTH_KEY_COEF and \
data['pstats'].PPI_PKT_LENGTHS[i+1] < data['pstats'].PPI_PKT_LENGTHS[i] and \
data['pstats'].PPI_PKT_LENGTHS[i+2] > 2 * data['pstats'].PPI_PKT_LENGTHS[i] * AUTH_KEY_COEF and \
data['pstats'].PPI_PKT_LENGTHS[i+3] < AUTH_SUCCESS_PCKT:

return ResultAuthMethod.key

return ResultAuthMethod.unknown

Ukázka kódu 4.1: Implementace detekčńı funkce pro rozpoznáńı ověřeńı kĺıčem

4.1.2 Rozpoznáńı hesla a kĺıče bez (před)ověřeńı
Jedinou charakteristikou úspěšného ověřeńı pomoćı hesla, o které z analýzy v́ıme,

je potvrzovaćı zpráva malé velikosti bezprostředně za zaslaným heslem. Stejné chováńı
vykazuje také autentizace kĺıčem bez (před)ověřeńı veřejného kĺıče. Jediným rozd́ılem
těchto dvou situaćı je velikost paketu s heslem či kĺıčem. Protože tato signatura neńı
př́ılǐs výrazná, jej́ı detekci použijeme až po ostatńıch detekčńıch funkćıch, abychom
předešli falešně pozitivńım detekćım. Spouštěńı detekćı ř́ıd́ı logika prototypu.

Implementace samotné detekce se velmi podobá předchoźı detekci kĺıče. Funkce
kontroluje směry paket̊u, omezuje se na autentizačńı část spojeńı a validuje podmı́nky
kladené na velikosti obou paket̊u. Rozhodnut́ı mezi heslem a kĺıčem určuje nasta-
vitelný threshold AUTH KEY MIN s výchoźı hodnotou 256 B, což by odpov́ıdalo
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4.2. Detekce úspěšnosti autentizace

přibližně heslu o délce 130 znak̊u při šifrováńı algoritmem chacha20-poly1305. Thre-
shold AUTH PASS MIN jako minimálńı požadovaná délka autentizačńıho požadavku
pomoćı hesla slouž́ı také pro redukci falešně pozitivńıch detekćı na anomálně zachy-
cených spojeńıch, přičemž jeho výchoźı hodnotu jsme nastavili na 80 B, což převyšuje
minimálńı źıskanou hodnotu u pokusu ověřeńı heslem nulové délky při šifrováńı al-
goritmem chacha20-poly1305, který je nav́ıc poměrně úsporný.

č. paketu předpokládaný obsah podmı́nka př́ıklad

p1 - kĺıč
USERAUTH REQUEST

> AUTH KEY MIN 660 B
p1 - heslo > AUTH PASS MIN 148 B

p2 USERAUTH SUCCESS < AUTH SUCCESS PCKT 36 B

Tabulka 4.3: Aplikované podmı́nky pro rozpoznáńı autentizace heslem

4.2 Detekce úspěšnosti autentizace

Neúspěšně autentizované SSH spojeńı definujeme jako takové spojeńı, ve kterém
nedošlo k úspěšnému ověřeńı v žádném pokusu. Na prvńı pohled tato definice jistě
nijak nepřekvaṕı, ale muśıme zd̊uraznit, že zahrnuje i daľśı situace krom odmı́tnutých
hesel či kĺıč̊u. V prvńı řadě můžeme určit natolik krátká spojeńı, u kterých nemohlo
doj́ıt k žádné autentizaci pouze na základě minimálńı potřebné délky pro autentizaci.
V reálném provozu by sem spadaly podrobněǰśı scany śıt’ových služeb, které jsou v́ıce
než běžné. Ale také některé možné situace tranzientńıho provozu (tj. provoz kde zdroj
ani ćıl nelež́ı v monitorované śıti a ta slouž́ı jen jako prostředńık), kde došlo k zachyceńı
pouze začátku spojeńı. Později samozřejmě mohlo doj́ıt k úspěšné autentizaci, ovšem
bez zachycených dat jsou taková spojeńı mimo rozpoznávaćı hladinu detektoru.

Z druhého podhledu také jednoznačně odlǐśıme některé úspěšné autentizace podle
př́ıtomnosti paketu o velikosti 28 B ve fázi po ustanoveńı šifrovaćıch kĺıč̊u. Tento
předpoklad vycháźı z minimálńı možné velikosti paketu a je legitimńı, protože všechny
ostatńı zprávy (kromě SSH MSG USERAUTH SUCCESS) dosahuj́ı větš́ı velikosti
než 28 B. Při analýze jsme identifikovali pouze šifru chacha20-poly1305, která použ́ıvá
potvrzeńı této velikosti. Bohužel pro ostatńı krypto/MAC systémy je komplikované
určit správnou hodnotu velikosti potvrzovaćı zprávy bez znalosti použitého systému
a jej́ı nadhodnoceńı by mohlo vést k nesprávným detekćım. Z tohoto d̊uvodu po-
necháváme situace ostatńıch šifer daľśımu výzkumu popř. upřesněńı pomoćı určeńı
použitého krypto/MAC systému.

Podobným principem jako u krátkých spojeńı můžeme s vysokou pravděpodobnost́ı
předpokládat dlouhá spojeńı za úspěšně autentizovaná. Tuto detekci implementujeme
pomoćı thresholdu AUTH PROB OK MIN s výchoźı hodnotou 30 paket̊u, kde deľśı
spojeńı již považujeme za autentizovaná. Počet paket̊u zahrnuje pouze SSH zprávy, a
t́ım by neměl započ́ıtávat např. TCP ACK pakety. Určená výchoźı hodnota vycháźı
z minimálńı a běžně pozorované pozice začátku prvńıho autentizačńıho pokusu mezi
8–13 pakety. Pro falešně pozitivńı detekci by znamenalo, že uživatel vyzkoušel 8–11
ověřovaćıch pokus̊u ve stejném SSH spojeńı.
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4.2.1 Rozpoznáńı opakovaných pokus̊u o přihlášeńı
Analýza neúspěšné autentizace odhalila konstantńı velikosti odpověd́ı serveru při

opakovaných pokusech o autentizaci. S přihlédnut́ım k možným anomálíım proto-
typ implementuje detekci tohoto vzorce pomoćı nejvyšš́ı resp. nejnižš́ı odchylky od
pr̊uměrné velikosti odpovědi serveru v autentizačńı části spojeńı, kterou ukončuje
paket o velikosti ≤ AUTH SUCCESS PCKT nebo samotný konec spojeńı. Aktuálńı
hodnota akceptované odchylky pro pozitivńı detekci (tj. rozpoznány opakované po-
kusy o autentizaci) je nastavena relativně na 20 % pr̊uměrné velikosti odpovědi serveru
ve zmı́něné části.

Předpokládaným d̊usledkem neúspěšné autentizace je brzké ukončeńı spojeńı.
Z tohoto d̊uvodu funkce kontroluje zbývaj́ıćı délku spojeńı za rozpoznanou sekvenćı
opakovaných pokus̊u. Maximálńı počet akceptovaných paket̊u za rozpoznanou sek-
venćı pro detekci neúspěšného ověřeńı určuje threshold AUTH FAIL POST MAX
s výchoźı hodnotou 3 pakety a plńı funkci pružného konce této detekce, kde strany mo-
hou legitimně ukončit spojeńı zasláńım ukončuj́ıćı zprávy SSH MSG DISCONNECT,
aniž by to ovlivnilo detekci.

V př́ıpadech úspěšně rozpoznaného opakovańı autentizačńıch pokus̊u a nenaplněńı
požadavku malé zbývaj́ıćı délky muśıme pragmaticky hodnotit spojeńı jako autenti-
zované. V ostatńıch situaćı, které nenaplňuj́ı dostatečnou zbývaj́ıćı délku a zároveň
převyšuj́ı rozpoznávanou odchylku opakovańı autentizačńıch pokus̊u, hodnot́ıme spo-
jeńı z hlediska úspěšnosti autentizace jako neznámé.

4.3 Detekce automatizované autentizace
Automatizace přihlášeńı sama o sobě neńı ukazatelem jakéhokoli bezpečnostńıho

problému. V př́ıpadě ověřeńı pomoćı kĺıče lze správný key management jen doporučit.
Na druhou stranu př́ıpadný útok hrubou silou si lze jen těžko představit pouze
s manuálńım zadáváńım hesel bez jakékoli automatizace. A proto je tato časová cha-
rakteristika pro nás zaj́ımavá a může přispět např. k rozpoznáńı útoku nebo i k vali-
daci bezpečnostńıch politik monitorované śıtě.

Implementace detekce manuálńıho přihlášeńı funguje jednoduše na principu nale-
zeńı významné časové prodlevy ve směru od klienta na server. Kontrola směru paket̊u
je zde nezbytná, nebot’ server může uměle zpožd’ovat pakety, jak ukazuje analýza 3.4.2
u neúspěšných pokus̊u o přihlášeńı heslem, což by vedlo k výrazné chybovosti detekce.
Threshold detekce významné časové prodlevy (HUMAN AUTH MIN DELAY) jsme
určili na základě analýzy na 1 s, což považujeme za dostatečně odlǐsuj́ıćı pro rozd́ıly
mezi odezvou śıtě a zadáńım byt’ jen krátkého hesla.
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4.4 Detekce datových přenos̊u

Implementace detekce přenos̊u dat použ́ıvá výše zmı́něný plugin PHISTS resp.
jeho histogramy velikost́ı paket̊u. Analýza ukazuje majoritńı pod́ıl paket̊u dosahuj́ıćıch
téměř MTU śıtě, které spadaj́ı do posledńıho intervalu o velikostech nad 1023 B.
Protože jsou objemy přenesených dat velmi variabilńı a s t́ım i počty paket̊u, muśıme
hranici detekce nastavit relativně k celkovému počtu paket̊u. Z histogramu jednoduše
spoč́ıtáme pod́ıl posledńıho intervalu v̊uči celkovému počtu paket̊u pro oba směry
odděleně. Experimentálně jsme určily threshold TRANSFER TRESHOLD na 70 %,
což považujeme za vhodné i vzhledem k tomu, že histogramy obsahuj́ı také začátek spo-
jeńı s typicky menš́ımi pakety. Dı́ky odděleńı směr̊u paket̊u automaticky źıskáváme in-
formaci o směru přenosu dat (nahráváńı, stahováńı), která může být rovněž užitečná.

I když použitá PHISTS data zahrnuj́ı všechny pakety vč. TCP ACK, detekci da-
tových přenos̊u to neovlivńı, protože tyto pakety budou generované př́ıj́ımaj́ıćı stranou
a funkce rozpoznává přenos podle strany odeśılaj́ıćı.

def detect_traffic_type(data):
"""
Function detects significant data traffic in effective way based on phists plugin

data: input flows variable
"""

#get the most numerous phists bin and calculate it's ratio to the total packets count
#total packets count is calculated from phists, because of histogram uint16 limit,
# if flow information would be used, detection could be manupulated by really long connections
src_size_major = data['phists'].S_PHISTS_SIZES.index(max(data['phists'].S_PHISTS_SIZES))
src_size_perc = data['phists'].S_PHISTS_SIZES[src_size_major]/sum(data['phists'].S_PHISTS_SIZES)
dst_size_major = data['phists'].D_PHISTS_SIZES.index(max(data['phists'].D_PHISTS_SIZES))
dst_size_perc = data['phists'].D_PHISTS_SIZES[dst_size_major]/sum(data['phists'].D_PHISTS_SIZES)
if src_size_perc > TRANSFER_TRESHOLD and src_size_major > 6:

return ResultTrafficType.upload

elif dst_size_perc > TRANSFER_TRESHOLD and dst_size_major > 6:
return ResultTrafficType.download

else:
pass

return ResultTrafficType.other

Ukázka kódu 4.2: Implementace rozpoznáńı datových přenos̊u

4.5 Struktura prototypu

Prvńım úkolem NEMEA modulu je inicializace komunikačńıho rozhrańı tj. specifi-
kace počtu i formátu očekávaných vstup̊u a poskytovaných výstup̊u. Prototyp očekává
tři vstupy z plugin̊u IDPContent, PSTATS a PHISTS. Pro účely této práce proto-
typ vypisuje výsledky pouze na standardńı výstup, mı́sto předáńı komunikačńımu
rozhrańı NEMEA. Modul ř́ıd́ı jednoduchá nekonečná smyčka viz obrázek 4.1, která
opakuje načteńı vstupu, provedeńı detekce a zpracováńı výstupu.

35
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import pytrap
import sys

#Set module input/outputs parameters
trap = pytrap.TrapCtx()
trap.init(sys.argv, 3, 0)

#Prepare variable data for incomming flows
data = {}

#Set required inputs field list
ctxs = {"idpcontent": "ipaddr DST_IP,ipaddr SRC_IP, ...zkráceno...",

"pstats": "ipaddr DST_IP,ipaddr SRC_IP, ...zkráceno...",
"phists": "ipaddr DST_IP,ipaddr SRC_IP, ...zkráceno..."}

#Define required input fields
for i, (k, v) in enumerate(ctxs.items()):

trap.setRequiredFmt(i, pytrap.FMT_UNIREC, v)
data[k] = pytrap.UnirecTemplate(v)

Ukázka kódu 4.3: Definice vstup̊u a výstup̊u komunikačńıho rozhrańı modulu

Načtení vstupu Provedení
detekce Výpis výstupuInicializace modulu

Obrázek 4.1: Hlavńı smyčka detektoru

4.5.1 Detekčńı procedura
Před zahájeńım samotných detekćı ověřujeme zda se jedná o validńı SSH spojeńı

(tj. zachycené od jeho začátku). SSH spojeńı spolehlivě rozpoznáme podle obsahu
prvńıho paketu, který nutně zač́ıná řetězcem ”SSH“. Pro jiná spojeńı nemá smysl im-
plementované detekce provádět. Dále předpoč́ıtáváme typické hodnoty (např. pozici
paketu velikosti 16 B), které se uplatňuj́ı ve v́ıce detekćıch. K uchováńı výsledk̊u jed-
notlivých detekčńıch funkćı definujeme čtyři výčtové typy (Enum tř́ıdy) odděleně pro
rozpoznávané charakteristiky: úspěšnost autentizace, autentizačńı metoda, časováńı
autentizace a druh SSH provozu.

<<enumeration>>
ResultAuth

fail
auth_ok
unknow

<<enumeration>>
ResultAuthTiming

user
auto
unknow

<<enumeration>>
ResultAuthMethod

key
password
unknown

<<enumeration>>
ResultTrafficType

upload
download
other
unknow

Obrázek 4.2: Výčtové tř́ıdy pro uchováńı výsledk̊u

Detekčńı procedura, funkce do detection(), volá v logických návaznostech výše po-
psané detekčńı funkce a uchovává jejich výsledky. Návaznost prováděných detekčńıch
funkćı vystihuje schéma 4.3 a je vytvořena za účelem omezeńı nerealizovatelných si-
tuaćı či nemožných kombinaćı rozpoznávaných charakteristik spojeńı jako např:

• určováńı druhu provozu při neúspěšné autentizaci
• rozpoznáváńı ověřeńı heslem po úspěšné detekci kĺıče
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4.5. Struktura prototypu

rozpoznání SSH

rozpoznání druhu
provozu

při neúspěšné autentizaci
nemá význam pokračovat

není SSH komunikace

určíme automatizaci
pro obě varianty

při rozpoznání klíče

rozpoznání
automatizace

rozpoznání
neúspěšné
autentizace

klíč implikuje
úspěšnou autentizaci

rozpoznání klíčepředpočítání
typických hodnot

rozpoznání klíče
bez (před)ověření

druh provozu určujeme
i pro neznámé (úspěšné)

 metody autentizace

rozpoznání hesla

NEMEA

načtení dat zpracování
výstupu

Detektor

Obrázek 4.3: Provázáńı detekčńıch funkćı modulu
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Kapitola 5
Testováńı a vyhodnoceńı

Základńı funkčnost navržených detekčńıch funkćı jsme testovali v pr̊uběhu celého
vývoje na datové sadě z analytické části práce. Tvorbu testovaćı datové sady z reálné
śıtě pro vyhodnoceńı úspěšnosti detektoru popisuje následuj́ıćı sekce spolu s jej́ım
filtrováńım a přibližnou anotaćı. Závěrem kapitoly uvád́ıme zjǐstěné nedostatky a
prostor pro navazuj́ıćı práci.

5.1 Testovaćı datová sada
Podkladem pro vytvořeńı testovaćı datové sady je zachycený anonymizovaný pro-

voz na perimetru śıtě CESNET2, který poskytl vedoućı práce. Jediným použitým fil-
trem při sběru dat bylo omezeńı na TCP port 22, výchoźı port SSH protokolu. Protože
zachycená data obsahuj́ı kompletńı provoz śıtě, předpokládáme výskyty anomálíı,
částečně zachycených spojeńı, tranzientńıho provozu a v neposledńı řadě také množstv́ı
scan̊u śıt’ových služeb či slovńıkových útok̊u. Pro zachycená data máme k dispozici
śıt’ové toky rozš́ı̌rené o pluginy IDPContent, PSTATS a PHISTS popsané v sekci 4.
Konfigurace exportéru i plugin̊u byla stejná jako u datové sady pro analýzu.

Protože nemá význam testovat implementaci prototypu proti jiným druh̊um pro-
vozu než SSH (např. TCP SYN scan̊um), odfiltrujeme tyto záznamy a ponecháme
pouze obousměrně validńı SSH provoz, č́ımž vytvoř́ıme testovaćı datovou sadu. Va-
lidńım SSH provozem mysĺıme takový, který splňuje následuj́ıćı podmı́nky:

• Prvńı dvě zprávy zač́ınaj́ı řetězcem ”SSH“ (IDPContent)
• Spojeńı obsahuje alespoň 6 paket̊u v každém směru (základńı tok)
• Spojeńı přeneslo alespoň 60 B dat v každém směru (základńı tok)
• Zaznamenali jsme alespoň 11 SSH zpráv (paket̊u pluginu PSTATS)
• Prvńı paket je ve směru klient→server

Z p̊uvodńıch 8 138 474 zachycených záznamů obsahuje testovaćı sada celkem 440 521
validńıch SSH spojeńı (přibližně 5,41 %). Naprostá většina odfiltrovaných spojeńı
byla zapř́ıčiněna podmı́nkou na obousměrnost provozu, což odpov́ıdá právě scanu
otevřených port̊u bez odpovědi. Jak zmiňuje sekce 3.2, bylo potřeba statisticky ověřit
četnost výskytu paketu o velikosti 16 B na provozu reálné śıtě, který znač́ı konec trans-
portńı vrstvy SSH protokolu. Testovaćı sada obsahuje tento paket v 98,9 % záznamů,
proto můžeme jeho pozici využ́ıt pro zpřesněńı detekce téměř ve všech př́ıpadech.
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5. Testováńı a vyhodnoceńı

Z pohledu unikátnosti adres evidujeme v testovaćı sadě 1 283 unikátńıch zdrojových
IP adres. Graf 5.1 ukazuje procentuálńı zastoupeńı 10 nejčastěǰśıch zdroj̊u zazna-
menaných tok̊u oproti zbytku provozu. Adresy představuje unikátńı anonymizačńı
řetězec.

3576781a0ca29088

8%

c65f074310d77cf6

6%
6a947c6cb7f39c3d

5%92cc30bb56f0d84b
4%
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3%
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Filtrovaná testovací sada
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11%
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c97bf178c8c89bc3

1%

c65f074310d77cf6

1%

ostatní

67%

P vodní zachycený provoz

Obrázek 5.1: Procentuálńı zastoupeńı nejčastěǰśıch zdrojových adres

Bohužel potřebná velikost a p̊uvod datové sady implikuje chyběj́ıćı anotaci jed-
notlivých záznamů, která je ovšem nezbytná pro vyhodnoceńı přesnosti detektoru.
Proto jsme museli anotaci přibližně určit za použit́ı veřejných zdroj̊u a clustrovaćıch
algoritmů. Pr̊uběh přibližné anotace testovaćı sady popisuje následuj́ıćı sekce.

5.2 Anotace testovaćı sady
Anotováńı jakéhokoli šifrovaného provozu bez znalosti jeho p̊uvodńıho obsahu

nelze provést se 100% přesnost́ı už jen z principu šifrováńı. Proto chceme zd̊uraznit
nejistý charakter provedené anotace a samozřejmě připoušt́ıme také existenci chybně
určených záznamů. Důvěryhodnost anotace resp. následného vyhodnoceńı zakládá na
použit́ı odlǐsných princip̊u a charakteristik oproti testovanému prototypu.

5.2.1 Využit́ı veřejných databáźı
Pro prvotńı separaci jsme využili exterńı zdroje reputaćı zdrojových IP adres.

Vzhledem k anonymizaci testovaćı sady se reputace adres prováděla automatizovaně
těsně po záchytu dat na infrastruktuře śıtě CESNET. Hlavńım zdrojem byla veřejná
databáze AbuseIPDB [34], která funguje na komunitńım principu uživatelských hlášeńı
rizikových či agresivně vystupuj́ıćıch IP adres. Spolehlivost těchto dat se odráž́ı v uka-
zateli abuseConfidenceScore, jehož podkladem je předevš́ım čas vzniku události a
počet unikátńıch uživatel̊u hláśıćıch posuzovanou IP adresu s ohledem na rozumně
krátké časové okno.
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5.2. Anotace testovaćı sady

Druhým zdrojem byla experimentálńı aplikace NERD [35] od sdružeńı CESNET.
Jej́ım podkladem jsou naopak informace z detekčńıch systémů, honeypot̊u nebo IDS
nástroj̊u. Pro naše účely využijeme št́ıtky ”Scanner“ a ”LoginAttempts“.

Účelem srovnáńı testovaćı sady s reputaćı zdrojových adres bude v co nejvyšš́ı
mı́̌re označit scany, útoky na hesla a podobné druhy provozu. Už z povahy p̊uvodu
veřejných dat neočekáváme 100% odlǐseńı tohoto provozu. Mnoho systémů bohužel
žádným zp̊usobem neeviduje agresivně vystupuj́ıćı adresy, a proto žádný exterńı zdroj
tohoto typu dokonce nemůže být úplný.

Ponecháńım záznamů bez negativńıch referenćı zdroje v obou exterńıch databáźıch
dostáváme provoz k daľśı anotaci o počtu 249 493 záznamů (přibližně 56 % testo-
vaćı sady), což svědč́ı o př́ıtomnosti velkého množstv́ı ”neautentizovaných“ aktivit.
Záznamy s negativńımi referencemi dále neanotujeme a ve vyhodnoceńı k nim budeme
přistupovat jako k separátńı kategorii.

5.2.2 Deduplikace a agregace záznamů
Clustrovaćı algoritmy obecně poč́ıtaj́ı vzájemné charakteristiky mezi jednotlivými

vstupy a na jejich základě je sdružuj́ı do podobných skupin tzv. clustr̊u. Volba
poč́ıtaných charakteristik zálež́ı na použitém algoritmu a jeho parametrech, nicméně
obecně spadaj́ı mezi výpočetně náročné algoritmy. Z tohoto d̊uvodu bylo potřeba
testovaćı sadu zmenšit, avšak bez ztráty relevantńıch informaćı.

V prvńı řadě se nab́ıźı prosté odstraněńı duplicitńıch záznamů. Protože se jedná
o zachycený provoz reálné śıtě a záznamy obsahuj́ı i časové značky, tak výskyt dvou
úplně shodných záznamů je prakticky vyloučený. Pokud se ale zamysĺıme nad účelem,
kterým je př́ıprava pro vyhodnoceńı detektoru, většina informaćı o spojeńı nebude
hrát ve vyhodnoceńı v̊ubec žádnou roli. Pro ilustraci bych tento fakt demonstroval na
několika údaj́ıch zachycených śıt’ových tok̊u, které neovlivńı pr̊uběh SSH protokolu,
aniž by se to projevilo do ostatńıch extrahovaných informaćı (předevš́ım do velikost́ı
zaśılaných paket̊u). Z experiment̊u a analýzy také v́ıme, že spojeńı se stejnými para-
metry zachovávaj́ı velikosti zaśılaných zpráv.

• čas začátku resp. konce spojeńı
• IP a MAC adresy
• použité TCP porty
• . . .

Určuj́ıćı informaćı jsou pro nás pole s velikostmi jednotlivých zpráv (označeńı
PSTATS pluginu: PPI PKT LENGTHS), které plně charakterizuj́ı pr̊uběh daného
SSH spojeńı. Deduplikaćı záznamů podle údaje PPI PKT LENGTHS jsme dosáhly
redukce testovaćı sady o 90,25 %, tedy na 24 320 unikátńıch záznamů z p̊uvodńıch
249 493 záznamů testovaćı sady bez negativńıch referenćı.

Protože analyzujeme SSH spojeńı až od autentizačńı části a předcházej́ıćı výměna
šifrovaćıch kĺıč̊u neurčuje ověřovaćı metodou ani druh spojeńı, můžeme záznamy dále
deduplikovat podle již použité informace PPI PKT LENGTHS s vynecháńım trans-
portńı vrstvy SSH protokolu. Algoritmus MAC plošně ovlivňuje velikosti všech zpráv
od autentizačńı vrstvy, proto vynecháńım transportńı vrstvy SSH protokolu nemůže
docházet např. k záměně autentizovaného a neautentizované spojeńı s r̊uznými MAC
algoritmy, bez promı́tnut́ı do velikost́ı paket̊u v autentizačńı části spojeńı.

Začátek autentizace jednoznačně poznáme pomoćı předcházej́ıćı paketu velikosti
16 B. U záznamů bez tohoto specifického paketu neznáme konec transportńı vrstvy
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5. Testováńı a vyhodnoceńı

SSH protokolu a deduplikačńı krok na ně neaplikujeme. Výsledkem druhé dedupli-
kace je 8 820 unikátńıch záznamů od autentizačńı části a 1 193 záznamů s neznámým
začátkem autentizačńı části.

Posledńı aplikovanou úpravou před nasazeńım clustrovaćıch algoritmů je agre-
gace paket̊u ve stejném směru pod součet jejich velikost́ı. Zat́ımco deduplikace ćıĺı
předevš́ım na autentizačńı část spojeńı a sdružuje např. opakované pokusy hádáńı he-
sel, agregace se bude v́ıce dotýkat aplikačńı vrstvy SSH spojeńı, kde se méně stř́ıdaj́ı
směry komunikace jako např. u datových přenos̊u.

5.2.3 Clustrováńı a anotace
Primárńım ćılem celého tř́ıděńı a clustrováńı testovaćı sady je přibližná ano-

tace úspěšnosti autentizace SSH spojeńı na základě podobnosti velikost́ı paket̊u se
známými př́ıpady. Ideálńım výstupem by bylo každému záznamu přǐradit št́ıtek typu
úspěch/neúspěch. Do podrobněǰśı anotace (např. autentizačńıch metod nebo druhu
provozu) se nechceme př́ılǐs pouštět, protože bychom k jej́ımu určeńı museli využ́ıt
konkrétńı rysy provozu, které prototyp použ́ıvá také. T́ım by bylo následné po-
rovnáńı přesnosti detektoru velmi zaváděj́ıćı až předpojaté. Přesto v procesu anotace
využ́ıváme některé typické prvky SSH provozu odhalené analýzou, ale sṕı̌se pro sepa-
raci záznamů do disjunktńı skupin, které anotujeme zvlášt’. Každá vyčleněná skupina
poté procháźı manuálńım posouzeńım podobnosti velikost́ı paket̊u v pr̊uběhu spo-
jeńı k některé ze vzorových situaćı. Kv̊uli časové náročnosti by manuálńı posuzováńı
nebylo možné bez předchoźı deduplikace.

Pro účely nalezeńı pr̊uběhem podobných spojeńı jsme využili clustrovaćı algorit-
mus OPTICS z knihovny sklearn [36], který při experimentech dosahoval nejlepš́ıch
výsledk̊u. Ostatńı zkoušené algoritmy (např. korelačńı) byly pro malý počet záznamů
velmi přesné, nicméně nad celou deduplikovanou sadou bud’ nedokázaly záznamy
sdružit s žádnou daľśı tř́ıdou, č́ımž vznikaly separátńı tř́ıdy o jediném záznamu, nebo
sdružovaly očividně nesouvisej́ıćı spojeńı.

Zmı́něný algoritmus OPTICS vytvář́ı tř́ıdy na principu hustoty grafu a každé
použit́ı separovalo vstupńı data do několika tř́ıd a jedné speciálńı s nezařazenými
záznamy. Určeným tř́ıdám jsme následně na základě vizuálńı inspekce pr̊uběhu spojeńı
a porovnáńı se známými pr̊uběhy r̊uzných situaćı z části analýzy přǐradily jeden ze
št́ıtk̊u (úspěch/neúspěch/neznámý/anomálie). Ukázku odlǐsnost́ı modelových situaćı
vid́ıme na grafu 5.2.

Mı́ra neurčených spojeńı v jedné iteraci OPTICS algoritmu se pohybovala přibližně
mezi 50–66 % vstupńıch dat. Přidělováńı št́ıtk̊u tedy prob́ıhalo na etapy opakovaným
spouštěńım clustrovaćıho algoritmu na zat́ım neurčené množiny záznamů. Kv̊uli veli-
kosti sady a časové náročnosti vizuálńı inspekce jsme se v některých situaćıch museli
uchýlit k využit́ı specifických charakteristik SSH spojeńı (např. př́ıtomnost paketu
velikosti 28 B signalizuje úspěšnou autentizaci). Použité charakteristiky bud’ vycháźı
(jako zmı́něný 28B paket) z technických omezeńı určených standardem [10], a proto
jejich použit́ı považujeme za legitimńı i přes souběžné uplatněńı v detektoru, nebo
zakládaj́ı na špatně napodobitelných rysech, jejichž pravděpodobnost falešné poziti-
vity považujeme za zanedbatelnou. Celý proces deduplikace a anotace testovaćı sady
znázorňuje následuj́ıćı schéma 5.3.
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Obrázek 5.2: Ukázka modelových situaćı pro anotaci testovaćı sady
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Obrázek 5.3: Deduplikace a anotace testovaćı datové sady
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5. Testováńı a vyhodnoceńı

5.3 Zhodnoceńı přesnosti detekćı

Přesnost jakéhokoli detekčńıho mechanismu je kĺıčový parametr pro jeho pro-
dukčńı nasazeńı. Provedené zhodnoceńı zakládá na přibližné anotaci neznámého SSH
provozu, a proto předpokládáme existenci chyb při nesprávné anotaci, které mo-
hou ovlivňovat mı́ru úspěšnosti detektoru oběma směry. Na základě dostupných dat
bohužel nemůžeme ani odhadnout pravděpodobnost chyby. Anotovanou testovaćı
sadu bereme jako referenčńı a kv̊uli možným chybám je třeba na výsledky nahĺıžet
jako na aproximaci skutečné úspěšnosti prototypu.

Anotace Detekce Popis

správná správná reálná úspěšnost
správná chybná reálná chybovost
chybná správná chyba 1. druhu (snižuje úspěšnost)
chybná chybná chyba 2. druhu (zvyšuje úspěšnost)

Tabulka 5.1: Druhy chyb při vyhodnoceńı přibližnou anotaćı

5.3.1 Přesnost detekce úspěšnosti autentizace

Vyhodnoceńı úspěšnosti autentizace provád́ıme zvlášt’ pro anotovanou testovaćı
sadu a odfiltrovanou sadu negativńıch reputaćı zdrojových adres. Úspěšnost definu-
jeme jako poměr shodných klasifikaćı anotované sady a prototypu ku celkovému počtu
záznamů daného anotačńıho št́ıtku. Vzhledem k jasnému početńımu nepoměru ano-
tovaných tř́ıd neurčujeme přesnost jako jediné č́ıslo, protože by se v něm odrazilo
množstv́ı snadno rozpoznatelných scan̊u. Což by v tomto př́ıpadě ukazovalo sṕı̌se na
složeńı druh̊u provozu než na úspěšnost prototypu. Mı́sto toho uvád́ıme hodnoty ve
formě tabulky 5.2. Prototypem nerozhodnuté situace uvád́ıme samostatně v souladu
s úplným pokryt́ım všech kombinaćı št́ıtk̊u, ale chápeme je stejně jako neúspěšné
rozpoznáńı.

Neurčená část testovaćı sady povětšinou obsahuje tranzientńı provoz či śıt’ové
anomálie (např. TCP retransmise), ale bohužel ji nemáme jak vyhodnotit. Nicméně
téma chybovosti detekce u anomálńıho provozu je zcela na mı́stě, avšak pozice proto-
typu v celém procesu monitorovańı provozu neńı nejvhodněǰśı na rozpoznáváńı těchto
situaćı. Nab́ıźı se např. filtrováńı opakovaně zaśılaných TCP paket̊u na základě jejich
pořadového č́ısla už na úrovni exportéru.

Obdobným zp̊usobem postupujeme i u sady zdrojových adres s negativńı reputaćı
s t́ım rozd́ılem, že ji klasifikujeme jako scan či slovńıkový útok, a t́ım předpokládáme
neúspěšnou autentizaci. Po přezkoumáńı předevš́ım chybně určených záznamů této
sady docháźıme k závěru, že některá obsažená spojeńı vykazuj́ı jasné známky komu-
nikace, kterou nelze přǐradit anomálńımu provozu a jedná se tedy o chybu 1. druhu.
Reputace adres se tak neosvědčuje pro všechny jednotlivé př́ıpady (např. mohlo doj́ıt
k přiděleńı již negativně evidované adresy), ale v plošném statistickém měř́ıtku stále
poskytuje poměrně spolehlivou informaci.
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5.3. Zhodnoceńı přesnosti detekćı

Anotovaná sada

autentizace ano ne neznámý

počet záznamů 14 157 (5,67 %) 234 075 (93,8 %) 1 261 (0,5 %)

P
ro

to
ty

p ano 97,47 % 0,16 %

ne 2,44 % 99,78 % neurčeno

neznámý 0,078 % 0,05 %

Tabulka 5.2: Procentuálńı úspěšnost prototypu na testovaćı datové sadě

Sada s negativńı reputaćı

autentizace ne

počet záznamů 191 028

P
ro

to
ty

p ano 3,95 %

ne 95,49 %

neznámý 0,54 %

Tabulka 5.3: Procentuálńı úspěšnost prototypu na sadě s negativńı reputaćı

5.3.2 Přesnost detekce autentizačńıch metod a automatizace
Kv̊uli chyběj́ıćı podrobné anotaci testovaćı sady bohužel nemůžeme vyhodno-

tit úspěšnost rozpoznáńı autentizačńı metody př́ımo. Pro představu uvedeme pouze
źıskané výsledky a srovnáme s očekáváńım vzhledem k povaze akademické śıtě, na
jej́ımž perimetru zachytáváńı prob́ıhalo. Tabulka 5.4 ukazuje poměr detekovaných
ověřovaćıch metod pro úspěšná ověřeńı a také procentuálńı zastoupeńı jejich auto-
matizace v rámci dané ověřovaćı metody. Dle výsledku prototypu v testovaćı sadě
převládá jak ověřeńı pomoćı kĺıče, tak automatizace procesu autentizace, což od-
pov́ıdá akademické sféře. Vyšš́ı mı́ra manuálńıho ověřováńı pomoćı hesel odpov́ıdá
také.

kĺıč heslo neznámý

80,29 % 16,76 % 2,93 %

manuálńı 2,26 % 14,67 % 4,80 %

automatizované 97,73 % 85,32 % 95,19 %

Tabulka 5.4: Vyhodnoceńı autentizačńıch metod a automatizace
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5. Testováńı a vyhodnoceńı

Pro neúspěšná ověřeńı dosahuje mı́ra automatizace 98,66 %, což svědč́ı o četných
pokusech hádáńı hesel. V souvislosti s t́ım jsme z testovaćı datové sady, která ne-
obsahuje zdroje s negativńı reputaćı, źıskali nejčastěǰśı zdrojové adresy opakovaně
neúspěšných pokus̊u o autentizace. Nejčastěǰśıch zdroje spolu s počtem jejich záznamů
v testovaćı sadě ukazuje graf 5.4. Dohromady těchto 20 adres tvoř́ı 85 % záznamů tes-
tovaćı anotované sady.
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Obrázek 5.4: Nejčastěǰśı zdrojové adresy selhávaj́ıćı při autentizaci

5.3.3 Přesnost detekce datových přenos̊u

Vyhodnoceńı rozpoznáńı datových přenos̊u vycháźı z grafu 5.5, který v logarit-
mickém měř́ıtku zachycuje objem přenesených dat pod evidenčńım č́ıslem spojeńı
na ose x, které pomáhá pouze přehlednosti grafu a dokonce nevykresluje ani takové
množstv́ı záznamů. Graf porovnává detekované nahráváńı a stahováńı dat oproti
neurčeným, ale autentizovaným druh̊um provozu a poměrně přehledně ukazuje sepa-
raci záznamů dle detekce. Rozpoznané datové přenosy se nevyskytuj́ı v záznamech
s malým objemem přenesených dat (spodńı část grafu) a naopak ostatńı provoz
přenáš́ı data jen výjimečně.

Některé z těchto výjimečných situaćı jsme identifikovali jako kombinovaná spojeńı
jak přenosu dat, tak i jiné komunikace. Spolu s velkým množstv́ım paket̊u došlo
k naplněńı maximálńı hodnoty datového typu některých histogramových interval̊u a
následným přidáváńım pouze do ostatńıch interval̊u vlivem kombinované komunikace
docházelo v vyvažováńı histogramu, a t́ım k potlačeńı rozpoznávané charakteristiky.

S chyběj́ıćı anotaćı také předpokládáme existenci kratš́ıch datových přenos̊u, které
prototyp nezachytil. Z grafu jsme vypozorovali rozpoznávaćı hladinu detekce okolo
100 kB (105 B) s minimálńımi hodnotami 75 742 B u nahráváńı a 74 110 u stahováńı.
Kratš́ı přenosy dat přirozeně nepotřebuj́ı takové množstv́ı paket̊u a kv̊uli zahrnut́ı
začátku spojeńı v histogramu PHISTS nedojde k naplněńı potřebného thresholdu.
Možným řešeńım pro kratš́ı přenosy by bylo odfiltrováńı začátku spojeńı s využit́ım
délek jednotlivých paket̊u z pluginu PSTATS.
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5.4. Výkonové požadavky
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Obrázek 5.5: Vyhodnoceńı datových přenos̊u podle objemu přenesených dat

5.4 Výkonové požadavky
Primárńım účelem prototypu je ověřeńı funkčnosti navržených detekćı. Výkonové

nároky uvád́ıme jako informačńı základ pro možnost budoućı optimalizace a také
navrhujeme několik úprav vedoućıch ke zrychleńı prototypu. Měřeńı prob́ıhalo na
serveru s procesorem Intel Xeon E5-2609 v3 1,90 GHz, avšak prototyp dokáže využ́ıt
právě jedno jádro. Pr̊uměrné naměřené hodnoty shrnuje tabulka 5.5 ńıže jak pro
kompletně zachycený provoz na TCP portu 22, tak jen pro filtrovanou sadu, která
obsahuje obousměrně validńı SSH provoz bez TCP SYN scan̊u.

sada počet tok̊u čas běhu tok̊u / s
zachycený provoz 8 138 474 78,795 s 103 286,41

testovaćı sada 440 521 38,826 s 11 346,03

Tabulka 5.5: Měřený výkon prototypu

Výsledná hodnota pr̊utoku záznamů se odv́ıj́ı také od obsahu resp. délky ana-
lyzovaných tok̊u, které jsou předurčeny složeńım provozu na śıti. Pro reálné nasa-
zeńı by bylo vhodné zoptimalizovat předevš́ım nejčastěji zastoupenou kategorii pro-
vozu monitorované śıtě. Z technické stránky uvád́ıme možné optimalizačńı úpravy
v následuj́ıćım seznamu.
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5. Testováńı a vyhodnoceńı

Redukce počtu exportovaných paket̊u pluginem PSTATS na jen využ́ıvanou
hodnotu. Pro analýzu jsme použili zachytáváńı prvńıch 200 paket̊u, nicméně
navrhované detekčńı funkce nepouž́ıvaj́ı v́ıce než 30–40 paket̊u.

Specifikace výstupńıho formátu je nezbytnou součást́ı pro napojeńı na IDS, ale
omezeńı nepotřebných výstupńıch údaj̊u snižuje čas zpracováńı. Např. redukce
výstupu pouze na výsledky detekce (tj. odstraněńı údaj̊u základńıho toku)
zvýšila u testovaćı sady počet zpracovaných tok̊u za vteřinu přibližně o 15 %.

Paralelizace detektoru. Detekčńı procedura sice poušt́ı jednotlivé detekce v daném
pořad́ı, ale nevyžaduje zapisovatelnou sd́ılenou pamět’, což naznačuje možnost
zpracováńı v́ıce záznamů současně za použit́ı horizontálńıho škálováńı na úrovni
hlavńı smyčky detektoru.

Výměna programovaćıho jazyka. Dı́ky dostupnosti širokého množstv́ı knihoven
je Python vhodný pro datové analýzy a tvorbu prototyp̊u. Ale z jeho podstaty
skriptovaćıho jazyka nebude dosahovat výkonnosti kompilovaných programo-
vaćı jazyk̊u optimalizovaných na výkon jako např. jazyk C.

5.5 Limitace prototypu a plánovaný budoućı
rozvoj

Největš́ım omezeńım prototypu jsou bezesporu hodnoty použ́ıvaných threshold̊u,
které určuj́ı rozpoznávanou signaturu na základě velikosti paketu bez přihlédnut́ı
k použitému MAC algoritmu o němž v́ıme, že dokáže velikosti paket̊u výrazně ovliv-
nit a d̊usledkem toho docháźı k chybným detekćım. Řešeńım by bylo určeńı MAC
algoritmu např. pomoćı nového pluginu exportéru śıt’ových tok̊u nebo statistickým
odhadem podle velikost́ı zpráv od začátku autentizačńı části.

Autentizace pomoćı kĺıče bez (před)ověřeńı se technicky velmi podobá autentizaci
heslem, a proto mohou být krátké kĺıče detektorem zaměňovány za hesla. Jediným
viditelným odlǐsuj́ıćım parametrem je velikost paketu s heslem resp. s kĺıčem. Opět se
nab́ıźı výše zmı́něné určeńı MAC algoritmu a vytvořeńı modelu velikost́ı paket̊u pro
r̊uzné druhy kĺıč̊u, který by přesněji rozlǐsoval situace oproti statickému thresholdu.
Domněnkou k ověřeńı je také možná korelace mezi použitými druhy kĺıč̊u při auten-
tizaci uživatele a při předcházej́ıćım ověřeńı identity serveru, které neńı šifrované.

Vyhodnoceńı detekce datových přenos̊u v sekci 5.3.3 stanovuje senzitivitu této
detekce okolo 100 kB přenesených dat a zároveň navrhuje zohlednit krátká spojeńı
resp. přeskočit v PHISTS histogramu autentizačńı úvod. Daľśı z možnost́ı je doplněńı
detekce o daľśı typické rysy přenos̊u dat jako jsou časové rozestupy paket̊u nebo
i obyčejný objem přenesených dat.

Implementované detekce povětšinou vycháźı z velikost́ı prvńıch N paket̊u a za-
chycený provoz prototyp pokládá za věrohodnou kopii aplikačńı śıt’ové vrstvy bez
jakýchkoli anomálíı či retransmiśı. V některých situaćıch jsou taková spojeńı chybně
detekovaná kv̊uli narušeńı očekávané struktury celého spojeńı. Navrhované opatřeńı
na úrovni exportéru diskutujeme v sekci 5.3.1.
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Závěr

Ćılem práce bylo analyzovat šifrovanou komunikaci SSH protokolu v r̊uzných si-
tuaćıch a na základě analýzy navrhnout detekčńı algoritmus pro rozpoznáńı typu SSH
provozu. Teoretická část detailně seznamuje s principy protokolu a spolu s vytvořenou
datovou sadou slouž́ı jako podklad pro následnou analýzu.

Praktická část analyzuje pr̊uběh chováńı SSH protokolu se zaměřeńım na au-
tentizaci a navrhuje řadu charakteristických rys̊u pro rozpoznáńı analyzovaných typ̊u
provozu. Nejčastěji využ́ıvá velikosti prvńıch paket̊u, ale také z časové rozestupy mezi
nimi. Navržené detekce funguj́ı převážně na principu specifických signatur, které roz-
poznávaj́ı třeba ověřeńı kĺıčem a heslem.

Kromě zp̊usobu autentizace, jej́ı úspěšnosti a automatizace dokáže implemento-
vaný prototyp detekovat také opakované autentizačńı pokusy nebo datové přenosy.
Prototyp byl navržen na principu śıt’ových tok̊u, č́ımž je vhodný i pro vysokorych-
lostńı śıtě s potřebou vysoké propustnosti dat.

Pro vyhodnoceńı úspěšnosti detektoru bylo potřeba vytvořit referenčńı testovaćı
datovou sadu ze zachyceného reálného provozu. K jej́ı přibližné anotaci byly použity
clustrovaćı algoritmy, které shlukuj́ı zachycená spojeńı na základě jejich vzájemné
podobnosti. Při vyhodnoceńı dosahoval prototyp velmi dobré přesnosti. Mimo jiné
se podařilo detekovat velké množstv́ı opakovaných neúspěšných pokus̊u o přihlášeńı
ze zdroj̊u, které nemaj́ı záznam v databáźıch negativńıch reputaćı adres. Tuto in-
formaci lze dále využ́ıt např. k automatizované tvorbě seznamu útoč́ıćıch adres a
následně zavést filtraci takového provozu na úrovni celé śıtě. Pomoćı detekce použité
autentizačńı metody lze validovat nastavené bezpečnostńı politiky organizace a rychle
odhalovat nesoulady, které by mohly vést ke sńıžeńı požadované úrovně zabezpečeńı.
Neočekávané datové přenosy mohou signalizovat např. úniky dat, proto je jejich mo-
nitorováńı užitečné.

V budoucnu je možné na tuto práci navázat rozpoznáńım daľśıch typ̊u SSH pro-
vozu jako např. vzdálené terminály a SSH tunely, nebo v př́ıpadě datových přenos̊u
dokonce odlǐsovat konkrétńı spouštěné programy.
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2021-05-03]. Dostupné z: https://github.com/CESNET/Nemea-Framework.

31. OpenSSH [online] [cit. 2021-05-03]. Dostupné z: https://www.openssh.
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Př́ıloha A
Seznam použitých zkratek

SSH – Secure Shell
MAC – Message Authentication Code
ETM – Encrypt Than MAC
NEMEA – Network Measurements Analysis
TCP – Transmission Control Protocol
MTU – Maximum transmission unit
VPN – Virtual Private Network
IDS – Intrusion Detection System
SIEM – Security Information and Event Management
RFC – Request for Comments
IANA – Internet Assigned Numbers Authority
HTTP – Hypertext Transfer Protocol
DNS – Domain Name System
SSL – Secure Sockets Layer
TLS – Transport Layer Security
ECDSA – Elliptic Curve Digital Signature Algorithm
PCAP – Packet Capture
IDPContent – Initial Data Packets Content
PSTATS – Packets Statistics
PHISTS – Packets Histograms
TCP SYN – Transmission Control Protocol - Synchronize
TCP ACK – Transmission Control Protocol - Acknowledgment
TCP FIN – Transmission Control Protocol - Finish
NERD – Network Entity Reputation Database
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Př́ıloha B
Obsah p̌riložené SD karty

readme.txt....................................stručný popis obsahu SD karty
analysis/.............................................podklady pro analýzu

analysis-graphs.ipynb................generované grafy z analytické sady
analysis-graphs.pdf .................. generované grafy z analytické sady
analysis-idpcontent.csv.........................analytická datová sada
analysis-phists.csv ............................. analytická datová sada
analysis-pstats.csv ............................. analytická datová sada

evaluation/.............................podklady pro vyhodnoceńı přesnosti
reputation-lookup.csv.................anonymizované reputace IP adres
results.csv...................................výstup detekčńıho modulu
testing.ipynb....................................vyhodnoceńı prototypu
testing.pdf......................................vyhodnoceńı prototypu
testing-annotation.csv ........................ anotovaná testovaćı sada
testing-negative-reputation.csv ............. sada negativńıch reputaćı
testing-idpcontent.csv...................................testovaćı sada
testing-phists.csv....................................... testovaćı sada
testing-pstats.csv....................................... testovaćı sada

src/
ssh.py.................................. implementace detekčńıho modulu

thesis/
bibliography.bib .................................... použitá bibliografie
cvut-logo-bw.pdf....................................logo použité v práci
DP smejkal radek 2021.pdf ................... text práce ve formátu PDF
DP smejkal radek 2021.tex........zdrojová forma práce ve formátu Latex
FITthesis.cls.....................................použitá Latex šablona
prohlaseni5.txt ...................................... použité prohlášeńı
zadani.pdf ................................................. zadáńı práce
figures/..............................adresář s obrázky použitými v práci
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