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Abstrakt

Tato práce se zabývá t́ım, zda je možné ze śıt’ového provozu určit, jaké webové
stránky byly uživatelem navšt́ıveny i přes to, že komunikace prob́ıhá šifrovaným
zp̊usobem. Dále pak t́ım, zda je možné alespoň přibližně určit obsah webové
stránky z šifrovaného śıt’ového provozu. To vše na základě charakteristik śıt’o-
vých tok̊u, tedy aniž by byl provoz dešifrován.

V rámci této práce byl navrhnut a implementován generátor datových sad,
který umožňuje vytvářet datové sady, které obsahuj́ı zachycené śıt’ové toky pro
návštěvy jednotlivých webových stránek. S pomoćı tohoto generátoru byly
vytvořeny dvě datové sady.

Byla navržena rozmanitá sada př́ıznak̊u. Na základě vektor̊u př́ıznak̊u byly
provedeny experimenty s použit́ım r̊uzných model̊u pro identifikaci webových
stránek a odhad jejich obsahu. Dále byly vytvořeny modely, jejichž úkolem je
detekce neznámých webových stránek.

Z provedených experiment̊u vyplývá, že na základě šifrovaného provozu lze
poměrně přesně identifikovat webové stránky a dokonce i odhadnout některé
atributy jejich obsahu.

Kĺıčová slova identifikace provozu, identifikace webových stránek, webový
provoz, šifrovaný provoz, HTTPS, záznam šifrovaného provozu, klasifikace,
regrese, strojové učeńı
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Abstract

This master thesis deals with whether it is possible to determine from net-
work traffic which websites were visited by the user despite the fact that the
communication takes place in an encrypted way. Furthermore, whether it is
possible to at least approximately determine the content of the web page from
encrypted network traffic. All this based on the characteristics of network
flows, i.e. without the traffic being decrypted.

As part of this work, a data set generator was designed and implemented,
which allows to create data sets that contain captured network flows for vis-
its to individual websites. Two datasets were created using this generator.
A diverse set of features has been designed. Based on the features vectors,
experiments were performed using multiple different models to identify web-
sites and estimate their content. Furthermore, novelty detection models were
created to detect unknown web pages.

Experiments show that based on encrypted traffic, websites can be rela-
tively accurately identified and some attributes of their content can be esti-
mated as well.

Keywords traffic identification, website identification, web traffic, encrypted
traffic, HTTPS, encrypted traffic record, classification, regression, machine
learning
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1.1 Ilustrace fungováńı protokolu HTTP. . . . . . . . . . . . . . . . . . 5
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3.5 Úspěšnost odhadu počtu obrázk̊u na webové stránce pro r̊uzné da-
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Úvod

Již od samotných počátk̊u poč́ıtačové śıtě Internet [1] v sedmdesátých letech
minulého stolet́ı se počet uživatel̊u prakticky neustále zvyšuje. Podle odhad̊u
Mezinárodńı telekomunikačńı unie [2] mělo na konci roku 2019 použ́ıvat in-
ternet 53,6 % světové populace, tj. 4,1 miliardy lid́ı. S t́ım jak nar̊ustá počet
uživatel̊u internetu, nar̊ustá i množstv́ı r̊uzných služeb poskytovaných přes
internet.

Jedńım z nejpouž́ıvaněǰśıch protokol̊u pro komunikaci je protokol HTTP.

”HTTP (Hypertext Transfer Protocol) je internetový protokol určený pro
komunikaci s WWW servery.“ [3] Tento protokol použ́ıvá architekturu ko-

Obrázek 0.1: Vývoj počtu uživatel̊u internetu dle Mezinárodńı telekomu-
nikačńı unie. Zdroj: [2].
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Úvod

Obrázek 0.2: Procentuálńı pod́ıl webových stránek nač́ıtaných pomoćı za-
bezpečeného protokolu HTTPS. Zdroj: [4].

munikace klient-server. Klientem je obvykle webový prohĺıžeč. Mezi klientem
a serverem prob́ıhá komunikace na základě požadavku klienta, klient odešle
požadavek serveru a server mu odešle zpět odpověd’. Tato komunikace, ale
neńı zabezpečená. Protokol HTTP totiž neumožňuje šifrováńı ani zabezpečeńı
integrity dat.

Z d̊uvodu ochrany soukromı́ a zvýšeńı bezpečnosti se v dnešńı době velmi
často použ́ıvá protokol HTTPS [3]. A jak lze vidět z grafu 0.2, tak se tento
protokol použ́ıvá pro nač́ıtáńı webových stránek č́ım dál častěji. Tento pro-
tokol je zabezpečenou variantou protokolu HTTP. Protokol HTTPS zajǐst’uje
d̊uvěrnost přenášených dat, integritu přenášených dat a autentizaci.

Motivace

Navzdory d̊uležitým snahám a technickým prostředk̊um slouž́ıćım k zachováńı
soukromı́ uživatel̊u a ochraně d̊uvěrnosti dat, je mnohdy kriticky d̊uležitá
schopnost odhadnout obsah komunikace pro zajǐstěńı bezpečnosti. Tato vi-
ditelnost do śıt’ového provozu umožňuje detekovat r̊uzné bezpečnostńı hrozby,
jako je malware či podezřelé chováńı uživatele, které by mohlo ohrožovat bud’
technické prostředky a nebo i společnost.

Z toho d̊uvodu si tato práce klade za ćıl prozkoumat, do jaké mı́ry je možné
odhadnout přibližný obsah komunikace přenášené pomoćı zabezpečených śıt’o-
vých protokol̊u. Pro jednoduchost se práce omezuje na modelový př́ıpad,

2



Ćıl práce

při kterém vyhodnocujeme, zda-li je možné s vysokou přesnost́ı identifikovat
ćılovou webovou stránku na známém serveru, na kterou přistupuje uživatel
pomoćı svého webového prohĺıžeče s využit́ım šifrované komunikace. Z po-
hledu bezpečnosti bychom si mohli představit, že bezpečnostńı tým má přehled
o nakažené nebo jinak nebezpečné ćılové webové stránce a nad šifrovaným
provozem se snaž́ı rozhodnout, zda klient tuto konkrétńı nebezpečnou adresu
navšt́ıvil. Přirozeným předpokladem je, že šifrovaćı protokol této analýze bráńı
a identifikaci obsahu znemožňuje.

Za předpokladu, že by např́ıklad teroristická organizace hledala infor-
mace okolo výroby výbušnin, je velice d̊uležité včasně tuto aktivitu odha-
lit. V př́ıpadě našeho zjednodušeného prostřed́ı experiment̊u a analýzy jsme
se konkrétně omezili na celosvětově známou internetovou encyklopedii Wi-
kipedia, která obsahuje velké množstv́ı r̊uznorodých stránek s bohatým ob-
sahem. Některé stránky mohou obsahovat kontroverzńı obsah a nebo mohou
být předmětem cenzury v některých oblastech světa. Z našeho pohledu je
proto zaj́ımavé, jestli jsme pomoćı strojového učeńı schopni identifikovat, na
které stránky uživatel přistoupil. Konkrétńı př́ıklad potom může být detekce
př́ıstupu na stránky na serveru Wikipedia, které se týkaj́ı nukleárńıch zbrańı,
např́ıklad https://cs.wikipedia.org/wiki/Jaderná zbraň.

Ćıl práce

Ćılem této diplomové práce je pokusit se zjistit, zda je možné z šifrovaného
provozu odhadnout aktivitu uživatele, který komunikuje po śıti. Zjistit, zda
je možné přibližně identifikovat webovou stránku na základě śıt’ové komu-
nikace, aniž by byla dešifrována. Pokuśım se také zjistit, jestli lze odhad-
nout strukturu webové stránky na základě šifrovaného toku dat, jestli je
např́ıklad reálné odhadnout počet obrázk̊u nebo javascriptových soubor̊u na
webové stránce. Vybrané metody implementuji a experimentálně ověř́ım je-
jich úspěšnost. Výsledky experiment̊u mohou vést ke zjǐstěńım, která nám
mohou dát tušit, zda je i komunikace zabezpečená pomoćı současných tech-
nik, náchylná např́ıklad k ohrožeńı soukromı́ uživatele.

Struktura práce

Tato práce se skládá ze tř́ı hlavńıch kapitol. V kapitole 1 nejdř́ıve stručně
poṕı̌si základńı myšlenky webové komunikace po poč́ıtačové śıti, jak vlastně
taková komunikace prob́ıhá a vypadá. V následuj́ıćı podkapitole se zaměř́ım
na identifikaci webového provozu. Poté představ́ım několik praćı, které souvi-
sej́ı s touto diplomovou praćı. Nakonec představ́ım několik př́ıstup̊u k řešeńı
problémů, kterých se tato práce týká, jeden z koncept̊u zvoĺım a jeho výběr
od̊uvodńım.
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Úvod

Kapitola 2 se týká dat použitých v této práci. V prvńı sekci poṕı̌si zdroj
vstupńıch dat. V sekci druhé pak provedu analýzu návrhu generátoru datových
sad. V následuj́ıćı sekci druhé kapitoly poṕı̌si návrh a implementaci programu
pro źıskáváńı dat. V předposledńı podkapitole poṕı̌si, jak jsme vytvářeli da-
tové sady. A nakonec poṕı̌si data, která jsme pomoćı implementovaného pro-
gramu źıskali.

V kapitole 3 pak představ́ım provedené experimenty. Prvńı podkapitola
představuje hrubý návrh tvorby experiment̊u. V daľśı části jsou zanalyzována
vstupńı data. Následuj́ıćı sekce se zabývaj́ı realizaćı samotných experiment̊u
a v posledńı sekci budou diskutovány výsledky experiment̊u.
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Kapitola 1
Analýza

1.1 Webový provoz

Webový obsah je popsán pomoćı jazyka HTML nebo jeho variant. Součást́ı
webu mohou být daľśı soubory, jako např́ıklad kaskádové styly (CSS), skripty
nebo multimediálńı soubory. Přenos obsahu mezi poč́ıtači prob́ıhá pomoćı pro-
tokolu HTTP, př́ıpadně HTTPS.

Protokol HTTP pracuje na aplikačńı vrstvě modelu ISO/OSI [5]. Jak již
bylo v úvodu zmı́něno, komunikace v protokolu HTTP je typu klient-server.
Na obrázku 1.1 je ilustrována komunikace s př́ımým spojeńım mezi klien-
tem a serverem pomoćı protokolu HTTP. Komunikace zač́ıná okamžikem, kdy
uživatel zaṕı̌se do okna prohĺıžeče webovou adresu (URL) stránky, kterou chce

Obrázek 1.1: Ilustrace fungováńı protokolu HTTP. Zdroj: [3].
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1. Analýza

prohĺıžet. Webový prohĺıžeč ze zadané URL vybere jméno serveru, které po-
moćı služby DNS přelož́ı na IP adresu webového serveru, toto je v obrázku
1.1 naznačené jako kroky 1 a 2. Klient poté s IP adresou webového serveru
naváže spojeńı pomoćı protokolu TCP. Protokol TCP je jedńım z protokol̊u
transportńı vrstvy modelu ISO/OSI. Následně prohĺıžeč pomoćı vytvořeného
TCP spojeńı odešle HTTP dotaz (krok 3 v obrázku 1.1). Webový server tento
dotaz zpracuje a odešle v témže spojeńı odpověd’ (krok 4). Odpověd’ je poté
zpracována a zobrazena prohĺıžečem.

U žádného z datových přenos̊u, které nastávaj́ı v kroćıch 1, 2, 3 a 4
předchoźıho diagramu, nejsou data po śıti přenášena zabezpečeně. Takto pře-
nášená data by mohla být útočńıkem zneužita či napadena. Tento problém pro
kroky 3 a 4 řeš́ı protokol HTTPS. V př́ıpadě krok̊u 1 a 2 je tento problém řešen
pomoćı protokol̊u DNS over HTTPS a DNS over TLS. Tato práce se zabývá
komunikaćı v kroćıch 3 a 4, zabývá se t́ım, zda je možné alespoň přibližně
odhadnout obsah komunikace i přes to, že je pro přenos dat v kroćıch 3 a 4
použit zabezpečený protokol HTTPS.

Stejně tak jako protokol HTTP, slouž́ı protokol HTTPS předevš́ım pro
komunikaci webového prohĺıžeče s webovým serverem. V HTTPS je komu-
nikačńı protokol šifrován pomoćı kryptografického protokolu TLS nebo dř́ıve
pomoćı SSL. Hlavńım př́ınosem HTTPS oproti HTTP je ochrana soukromı́,
autentizace př́ıstupového webu a zajǐstěńı integrity přenášených dat.

Protokol HTTP typicky komunikuje pomoćı TCP na portu 80. Podobně
jako HTTP komunikuje protokol HTTPS také téměř vždy pomoćı TCP, ale
na portu 443.

Vı́ce informaćı lze nalézt v knize [3], ze které jsem v této kapitole čerpal.

1.2 Identifikace webového provozu a odhad
struktury obsahu webové stránky

Jedńım z ćıl̊u této práce je přibližně identifikovat webovou stránku na základě
śıt’ové komunikace, aniž by byla tato komunikace dešifrována. Identifikace
muśı prob́ıhat na základě nějaké předchoźı znalosti. Muśıme mı́t webový pro-
voz s č́ım porovnat, abychom určili jaká webová stránka byla navšt́ıvena. Pro
identifikaci webových stránek tedy bude potřeba vytvořit model, který bude
naučen pomoćı dvojic ”webový provoz“ a ”webová adresa“. Když budeme mı́t
nový záznam śıt’ového webového provozu a budeme cht́ıt určit adresu webové
stránky, jej́ımuž navšt́ıveńı záznam śıt’ového provozu odpov́ıdá, použijeme mo-
del, který komunikaci ”porovná“ s předem naučenými komunikacemi a vrát́ı
webovou adresu, která této komunikaci odpov́ıdá nejpravděpodobněji.

Jedná se tedy o klasifikačńı problém. Klasifikace je ve strojovém učeńı
a statistice druh problému, kde je ćılem na základě množiny trénovaćıch dat,
zařadit nový vzorek do jedné nebo v́ıce kategoríı. Přičemž, pro jednotlivé
vzorky z trénovaćı množiny jsou známy kategorie do kterých nálež́ı. V př́ıpadě
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1.3. Souvisej́ıćı práce

této práce jsou tř́ıdami webové adresy. Lze předpokládat, že tř́ıd bude velké
množstv́ı. Počet vzork̊u na tř́ıdu bude nejsṕı̌se poměrně malý.

Druhý úkol, odhadnut́ı struktury webového obsahu, konkrétně odhad počtu
obrázk̊u či skript̊u na webové stránce, je regresńım problémem. Označeńı re-
gresńı analýza se použ́ıvá pro statistické metody, které umožňuj́ı na základě
známých veličin odhadovat hodnotu jiné veličiny. Model, který slouž́ı pro
řešeńı tohoto problému se někdy nazývá regresor. Odhadovaná proměnná
se označuje jako ćılová proměnná č́ı vysvětlovaná proměnná. Známé veličiny
jsou pak označovány jako vysvětluj́ıćı proměnné. V př́ıpadě této práce jsou
vysvětlovanými proměnnými počet obrázk̊u na webové stránce a počet skript̊u
na webové stránce.

Aby bylo možné webový provoz identifikovat, je potřeba ho nejdř́ıve zachy-
tit. Provoz zachycený pomoćı nástroj̊u pro analýzu śıt’ového provozu je obvykle
ve formě jednotlivých paket̊u. To se ale pro tuto úlohu nehod́ı, protože data
v paketech obsažená jsou zašifrovaná a samostatné pakety nepřinášej́ı tako-
vou informaci, abychom na základě toho mohli klasifikovat webové stránky.
Tato práce se snaž́ı využ́ıt charakteristik toku paket̊u během komunikace mezi
klientem a serverem, a na základě nich provoz klasifikovat.

Slovem komunikace bude v této práci označován veškerý přenos dat po
śıti během určité doby. Např́ıklad jako ”webovou komunikaci“ budu označovat
veškerá webová data přenesená při provedeńı dotazu a načteńı webové stránky.
Někdy vynechám slovo ”webovou“, protože tato práce je primárně o přenosu
webového obsahu a tud́ıž je ve většině př́ıpad̊u zřejmé, že se jedná o webovou
komunikaci. Jako tok budu označovat to, co je v [6] označováno anglickým
slovem ”flow“. Flow je v textu [6] definováno jako ”sada paket̊u se společnými
charakteristikami. Společné charakteristiky paket̊u se nazývaj́ı flow key.“ Jako

”flow key“ ve zmiňovaném textu použ́ıvaj́ı zdrojovou a ćılovou IP adresu,
zdrojový a ćılový port (pro provoz TCP a UDP) a č́ıslo protokolu.

Identifikovat webový provoz a odhadnout strukturu webového obsahu, se
pokuśım na základě těchto tok̊u.

1.3 Souvisej́ıćı práce

V této sekci jsou popsány některé práce souvisej́ıćı s touto diplomovou praćı.
Ne všechny se však nutně zabývaj́ı identifikaćı webového provozu.

V článku Statistical Identification of Encrypted Web Browsing Traffic [7] se
autoři zaměřuj́ı na identifikaci šifrovaného webového HTTPS provozu. V práci
identifikuj́ı webové stránky na základě četnosti a velikosti HTTP objekt̊u.
Autoři klasifikovali webové stránky, pomoćı podobnostńıch vzdálenost́ı mezi
signaturami jednotlivých webových komunikaćı. Jako metriku použili Jac-
card̊uv koeficient. V rámci této práce autoři vytvořili datovou sadu, která obsa-
huje 100 000 webových stránek. Pouze část však byla považována za známé, ne-
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boli ” ćılové stránky“, tedy stránky, které by měli být mezi ostatńımi stránkami
identifikovány.

V textu je mimo jiné věnována pozornost tomu, jaké jsou teoretické mož-
nosti identifikace webových stránek. A autoři došli k závěru, že typický vzorek
śıt’ového provozu, interpretovaný jako neuspořádaná množina HTTP objekt̊u,
který byl zapř́ıčiněn načteńım webové stránky, obsahuje 67 bit̊u informace,
určitě v́ıce než je potřeba (teoreticky) k rozpoznáńı všech webových stránek
dostupných na celém internetu.

Na datové sadě se sto tiśıci webovými stránkami, z toho 2 191 ćılovými
stránkami, bylo dosaženo přesnosti identifikace přibližně 75 % a falešně pozi-
tivńı mı́ry přibližně 1,5 %.

Text Mobile Apps identification based on network flows [8] se zabývá iden-
tifikaćı mobilńıch aplikaćı na základě šifrovaných śıt’ových tok̊u. Konkrétně
šestićı r̊uzných často použ́ıvaných aplikaćı jako je Facebook, Skype, You-
tube a daľśı. Text popisuje postup předzpracováńı śıt’ových tok̊u a źıskáńı
sady př́ıznak̊u. Př́ıznak̊u je celkem 28, jsou to údaje o počtu přijatých pa-
ket̊u/bajt̊u, odeslaných paket̊u/bajt̊u, poměry mezi přijatými a odeslanými
bajty/pakety a r̊uzné varianty výsledk̊u statistických funkćı (pr̊uměr, medián,
rozptyl) pro počet bajt̊u, počet paket̊u a časy mezi pakety. Pro klasifikaci byl
použit klasifikátor Bagged Trees. Bylo dosaženo přesnosti klasifikace přibližně
93 % s ńızkou hodnotou falešně pozitivńı mı́ry, méně než 0,5 %.

Práce Deciphering Malware’s use of TLS (without Decryption) [9] je věno-
vána identifikaci malwaru komunikuj́ıćıho po śıti šifrovaným zp̊usobem pomoćı
TLS. Jsou zde použity tři skupiny př́ıznak̊u. Prvńı skupina zahrnuje př́ıznaky
podobné těm v práci [8], tedy např́ıklad počet př́ıchoźıch bajt̊u, odchoźıch
bajt̊u, př́ıchoźıch paket̊u, odchoźı paket̊u, zdrojové a ćılové porty, a celkové
trváńı toku v sekundách. Druhou skupinou jsou hodnoty vyjadřuj́ıćı distribuci
velikost́ı paket̊u. A posledńı skupinou př́ıznak̊u jsou prvky matice přechod̊u,
která vycháźı z reprezentace velikost́ı paket̊u v komunikaci pomoćı Markovova
řetězce. Pro klasifikaci byl použit klasifikátor Logistic Regression.

Studie Fingerprinting encrypted network traffic types using machine lear-
ning [11] se zabývá identifikaćı typu provozu. Autoři práce vytvořili vlastńı
dataset, který obsahoval tyto druhy provozu: VoIP, Bittorrent, HTTP a You-
Tube stream. Autoři se pokusili tento provoz identifikovat v jak nešifrovaném,
tak i v provozu šifrovaném pomoćı techonlogie TOR. Klasifikace prob́ıhala na
základě manuálně definovaných př́ıznak̊u. Použity byly tři r̊uzné klasifikátory:
Naive Bayes, Logistic Regression a Random Forest. Všechny tři klasifikátory
si vedly dobře, všechny dosáhly při klasifikaci šifrovaného provozu přesnosti
kolem 80 %.

Publikace Side-Channel Leaks in Web Applications: a Reality Today, a Cha-
llenge Tomorrow [10] se zabývá narušeńım soukromı́ uživatel̊u webových apli-
kaćı, a to i přes použit́ı zabezpečené komunikace pomoćı protokolu HTTPS.
Neposkytuje žádný konkrétńı model, který by byl použit např́ıklad pro identi-
fikaci webových stránek, jako je ćılem této diplomové práce. Ale přináš́ı velmi
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1.4. Koncept zp̊usobu identifikace webových stránek a odhadu jejich obsahu

detailńı analýzu narušeńı soukromı́ uživatele při použ́ıváńı několika r̊uzných
webových aplikaćı. Zaměřuje se na webové aplikace, které udržuj́ı stav klienta
v rámci aplikace. Využ́ıvá znalosti struktury webové aplikace a stavu uživatele
k odhadu stavu nového, do kterého uživatel přešel pomoćı nějaké akce, jen za
pomoćı velikost́ı paket̊u v komunikaci vyvolané akćı.

Práce Traffic Analysis of the HTTP Protocol over TLS [12], se podobně
jako [10] zabývá ohrožeńım soukromı́ uživatel̊u webu. Analyzuje útoky, které
využ́ıvaj́ı informace o délce dat přenesených protokolem HTTPS, s ćılem pro-
pojit klienty s konkrétńımi prostředky, ke kterým na webu přistoupili. Ukazuje,
kolik informaćı může útočńık odvodit z webových dotaz̊u, i když zná pouze
délku komunikace. Poté je použit skrytý Markov̊uv model, který analyzuje
posloupnosti požadavk̊u a vyhledává, k jakým zdroj̊um bylo přistoupeno nej-
pravděpodobněji. Použitá technika předpokládá znalost struktury webu. Au-
tor v práci předpokládá, že uživatelé budou sṕı̌se následovat strukturu webu
pomoćı odkaz̊u než ručně přistupovat k náhodným stránkám.

1.4 Koncept zp̊usobu identifikace webových
stránek a odhadu jejich obsahu

V této kapitole je diskutována volba konceptu zp̊usobu identifikace webových
stránek a odhadu jejich obsahu.

V př́ıpadě identifikace webových stránek připadá v úvahu několik koncept̊u
jejich klasifikace. Prvńım z nich je použit́ı nějakého druhu umělé neuronové
śıtě. Neuronové śıtě zaž́ıvaj́ı v posledńıch letech boom. V některých př́ıpadech
vykazuj́ı velmi dobré výsledky, ale to neplat́ı vždy. Vždy je třeba zvážit kon-
kretńı situaci.

V př́ıpadě této práce však neuronová śıt’ př́ılǐs vhodná neńı, protože umělé
neuronové śıtě pro řešeńı klasifikačńıch problémů obyčejně maj́ı tolik neuron̊u,
kolik je tř́ıd [14]. Ale v př́ıpadě klasifikačńıho problému, který je řešen v této
práci, jedna webová adresa odpov́ıdá jedné kategorii a tud́ıž kategoríı může
být tř́ıd velký počet. Identifikovaných webových stránek, tedy kategoríı, tedy
umělých neuron̊u ve výstupńı vrstvě mohou být stovky, tiśıce nebo i mnohem
v́ıce. T́ım pádem by výsledná neuronová śıt’ byla velmi rozsáhlá. S t́ım souviśı
i daľśı problém, že neuronové śıtě obecně potřebuj́ı pro naučeńı velké množstv́ı
dat. T́ım že, má tento klasifikačńı problém tolik tř́ıd, je pravděpodobné, že
bychom neměli dostatek trénovaćıch dat.

Druhým možným konceptem klasifikace by bylo, považovat toky za časové
řady a pak např́ıklad pomoćı často použ́ıvané kombinace algoritmů DTW
a KNN [18] vzorky klasifikovat. DTW v tomto př́ıpadě slouž́ı jako metrika
pro výpočet vzdálenost́ı mezi časovými řadami, čehož využ́ıvá algoritmus
KNN. Zde, ale nastává několik pot́ıž́ı. Prvńı problém je, že se komunikace
skládaj́ı z v́ıce tok̊u. Jak bychom tento problém vyřešili? Použili bychom jen
nejdeľśı tok? Spojili bychom toky v jeden? Daľśı problém je, že se algoritmy

9



1. Analýza

pro porovnáváńı časových řad nepř́ılǐs dobře vyrovnávaj́ı s t́ım, když maj́ı řady
rozd́ılné délky. Řešit tento problém do jisté mı́ry lze, jako např́ıklad v práci
[13], která obsahuje přehled metod pro klasifikaci časových řad s r̊uznými
délkami. Řešeńı této komplikace, ale bývá vykoupeno vyšš́ı výpočetńı nároč-
nost́ı či nižš́ı přesnost́ı. Nevýhodou metod, které použ́ıvaj́ı algoritmus KNN je
také, nutnost uchovávat všechny trénovaćı vzorky, vysoká výpočetńı náročnost
samotné klasifikace, jelikož pro každý klasifikovaný vzorek je nutné vypoč́ıst
vzdálenost ke všem trénovaćım vzork̊um. Výpočetńı náročnost KNN lze do
určité mı́ry redukovat některými pokročileǰśımi variantami, např́ıklad využit́ım
K–D stromu.

Daľśım možným konceptem by byl př́ıstup postavený na vektorech př́ı-
znak̊u. Pro klasifikaci webové komunikace, by komunikace nejdř́ıve byla po-
moćı nějaké transformace převedena na vektor př́ıznak̊u. Takový vektor př́ı-
znak̊u má vždy stejnou délku. Na takové vektory již lze použ́ıt některý z běžně
použ́ıvaných klasifikátor̊u. Za nevýhodu tohoto př́ıstupu by mohlo být považ-
ováno to, že je třeba vhodně zvolit vektor manuálně definovaných př́ıznak̊u.

Pro tuto práci jsem zvolil posledńı zmı́něný př́ıstup, protože netrṕı pro-
blémy jako prvńı dva př́ıstupy a protože také práce [8] a [9], zmı́něné v před-
choźı podkapitole, tento př́ıstup použily pro řešeńı obdobných problémů, jako
řeš́ı tato práce. Výsledky těchto praćı byly dobré a to dává tušit, že by tento
př́ıstup mohl dobře fungovat.

V př́ıpadě odhadu struktury webového obsahu použiji stejný princip jako
v př́ıpadě identifikace webových stránek, jen mı́sto klasifikátoru použiji některý
z nástroj̊u regresńı analýzy.
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Kapitola 2
Konstrukce datových sad

Pro implementaci, laděńı, experimenty a vyhodnoceńı výkonnosti vytvořených
model̊u jsem potřeboval vhodnou datovou sadu. Bylo třeba, aby vstupńı data-
set obsahoval záznamy šifrovaného webového provozu a ke každému záznamu
metadata. Pro splněńı stanovených ćıl̊u bylo zapotřeb́ı, aby jako metadata ob-
sahoval alespoň kompletńı URL, počet obrázk̊u a počet javascriptových sou-
bor̊u na dané webové stránce.

2.1 Zdroj vstupńıch dat

Nepodařilo se mi nalézt žádný volně dostupný dataset, který by splňoval
požadavky uvedené výše. Rozhodl jsem se nasb́ırat si data pro tuto práci sám.
Jako zdroj vstupńıch dat jsem se rozhodl použ́ıt webovou online encyklopedii
Wikipedia, protože je to rozsáhlá stránka s relativně pestrým obsahem.

2.2 Generátor datových sad

Tato sekce se věnuje realizaci tvorby generátoru datových sad. V prvńı pod-
sekci popisuji jakým zp̊usobem a proč jsem program navrhl. V druhé sekci se
věnuji konkrétńı implementaci.

2.2.1 Návrh

Základńı myšlenka vytvořeného generátoru je taková, že generátor postupně
navštěvuje webové stránky a během každé návštěvy zaznamenává, transfor-
muje a ukládá webovou komunikaci. Ke každé zaznamenanému a uloženému
toku dat ukládá metadata, jako je URL navšt́ıvené webové stránky, počet
obrázk̊u na stránce, počet javascriptových soubor̊u stažených při nač́ıtáńı
stránky a daľśı.

Abych źıskal reálnou webovou komunikaci bylo nutné pro navštěvováńı
webových stránek použ́ıt reálný webový prohĺıžeč. Požadavkem na vytvářený

11



2. Konstrukce datových sad

Server

Klient m

Internet

Kient 1

...

Záchyt webové komunikace

Webový prohlí?e? 1

Webový prohlí?e? n...

Webový prohlí?e? 1

Webový prohlí?e? k...

Obrázek 2.1: Orientačńı návrh architektury generátoru datových sad.

generátor datových sad tedy bylo, aby pro navštěvováńı webových stránek
byl použ́ıván reálný webový prohĺıžeč. Daľśım požadavkem bylo, aby kv̊uli
větš́ı pestrosti výstupńıch dat, bylo možné použ́ıt v́ıce r̊uzných internetových
prohĺıžeč̊u.

Podobný požadavek plat́ı i pro operačńı systém, na kterém by byl spuštěný
onen prohĺıžeč či prohĺıžeče, tj. aby bylo možné data generovat pomoćı r̊uzných
operačńıch systémů.

Rozhodl jsem se pro architekturu typu klient–server, kdy by bylo možné
provozovat v́ıcero klient̊u a d́ıky tomu v́ıce r̊uzný webových prohĺıžeč̊u na
v́ıcero operačńıch systémech. Śıt’ovou komunikaci by pak bylo možné zachy-
távat na śıt’ovém rozhrańı každého klienta, č́ımž by byl vyřešen problém
s odděleńım komunikaćı, na rozd́ıl od př́ıpadu, kdy by byly všechny webové
prohĺıžeče provozovány na jednom stroji. Návrh architektury lze vidět na di-
agramu 2.1.

Jak se dozv́ıte v následuj́ıćım odstavci, výstupem generátoru nebudou za-
znamenané toky tak, jak data putuj́ı śıt́ı, ale pouze posloupnosti př́ıznak̊u,
které popisuj́ı jednotlivé toky. Pokud bude zřejmé oč se jedná, tak takovou
posloupnost př́ıznak̊u budu pro jednoduchost také nazývat tokem.

Požadavkem na výstup generátoru bylo, aby záznam komunikace byl v ta-
kové formě, že by pro každý paket v toku obsahoval ntici př́ıznak̊u, přičemž nás
zaj́ımaj́ı pouze pakety webové komunikace (protokol HTTPS komunikuje na
portu 443). Pro daľśı práci s vzniklou datovou sadou neńı třeba, aby byl uložen
konkrétńı obsah paket̊u, stač́ı př́ıznaky. Vznikne tedy posloupnost (zachovává
se pořad́ı paket̊u) ntic př́ıznak̊u. Takovými př́ıznaky by měly být položky jako
směr toku paketu, velikost paketu a čas odesláńı/přijet́ı paketu. Mimo této
posloupnosti budou výstupem daľśı př́ıznaky, tyto př́ıznaky se budou týkat
celého toku, nikoli jednotlivých paket̊u.
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2.2. Generátor datových sad

1 java -jar selenium.jar -role hub -host 192.168.1.106
2 java -Dwebdriver.chrome.driver=./chromedriver -jar selenium.jar -role node

-hub http://192.168.1.106:4444/grid/register/ -browser browserName=chrome↪→

Zdrojový kód 2.1: Ukázka spuštěńı Selenium Grid s jedńım nodem, který pra-
cuje s jedńım webovým prohĺıžečem Chrome.

Protože webová stránka může být načtena pomoćı v́ıce TCP spojeńı na-
jednou [21], výstupem každé zaznamenané komunikace by měl být jeden nebo
v́ıce tok̊u.

Generátor má dva př́ıpady užit́ı. V prvńım př́ıpadě je vstupem soubor,
který obsahuje seznam URL webových stránek, které maj́ı být navšt́ıveny. Ge-
nerátor je poté postupně navštěvuje, zaznamenává, analyzuje a ukládá śıt’ový
provoz a metadata. Druhý možný zp̊usob použit́ı je, že se generátoru zadá
iniciálńı množina URL a pravidlo, jaký tvar maj́ı mı́t navštěvované URL. Ge-
nerátor pak sám procháźı web, na webových stránkách automaticky nacháźı
odkazy, které poté postupně navštěvuje. Přitom webovou komunikaci zazna-
menává, takto zachycenou a zpracovanou komunikaci pak společně s metadaty
ukládá.

2.2.2 Implementace

Pro sběr dat jsem vytvořil nástroj v programovaćım jazyce Python. Tento
nástroj postupně navštěvuje webové adresy a při každé návštěvě zaznamená
a transformuje śıt’ový provoz a společně s metadaty ho ulož́ı.

2.2.2.1 Použité nástroje

Generátor je založen na nástroji Selenium1. Selenium je nástroj pro auto-
matické testováńı webových aplikaćı, který umožňuje programově ovládat
webový prohĺıžeč.

Generátor využ́ıvá takzvaný Selenium Grid, d́ıky čemuž je možné, aby
webový prohĺıžeč byl spuštěn na jiném než lokálńım stroji. Selenium Grid
se skládá z tzv. hubu a několika tzv. nod̊u. Jedná se o model master-slave,
přičemž hub je v roli mastera, kontroluje a ovládá nody. Zda je Selenium
spuštěno jako hub nebo node, se nastav́ı jednoduše pomoćı přeṕınače role,
ukázka je v kódu 2.1. Selenium Grid umožňuje paralelně provádět testy na
v́ıce poč́ıtač́ıch a centrálně spravovat r̊uzné verze prohĺıžeč̊u a jejich konfigu-
race. Výhodou je, že na každém poč́ıtači může být jiný operačńı systém. Dı́ky
tomuto nástroji jsem mohl jednoduše splnit požadavky stanovené v kapitole
2.2.1. Ilustrace použit́ı Selenium Grid, se čtyřmi nody, s r̊uznými operačńımi
systémy, je na obrázku 2.2.

1https://www.selenium.dev/
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2. Konstrukce datových sad

Obrázek 2.2: Ilustrace použit́ı Selenium Grid. Zdroj: [20].

V mém konkrétńım př́ıpadě předpokládám, jak již bylo navrženo v kapi-
tole 2.2.1, že generátor dataset̊u a webové prohĺıžeče poběž́ı na samostatných
stroj́ıch. Jedna instance Selenium node umožňuje ovládat v́ıce prohĺıžeč̊u, ale
pak pokud je prováděna nějaká akce, např́ıklad navšt́ıveńı nějakého webu, tak
všechny prohĺıžeče ovládané t́ımto nodem prováděj́ı jednu a tu samou akci
v jeden čas. To se ale v našem př́ıpadě nehod́ı, protože by se nám kryly śıt’ové
přenosy dat. Proto budu mı́t vždy pouze jeden internetový prohĺıžeč na jeden
node a sṕı̌se budu mı́t v́ıce nod̊u. Od této chv́ıle předpokládejme, že jeden node
se rovná jednomu webovému prohĺıžeči.

Program pro generováńı dataset̊u dále využ́ıvá nástroj TShark2 pro za-
chyceńı komunikace jednotlivých nod̊u. TShark je analyzátor śıt’ového pro-
vozu. Umožňuje zachytit data paket̊u ze živé śıt’ové komunikace. Tento nástroj
ukládá zachycenou komunikaci do soubor̊u ve formátu PCAP [22].

Pro zpracováńı zachycené komunikace jsem použil program Cisco Joy3.
Tento nástroj dovede zpracovat zaznamenané pakety, uložené v souboru ve
formátu PCAP na jednotlivé toky paket̊u. Toky paket̊u, je pak možné uložit
jako posloupnosti ntic př́ıznak̊u, zmiňované v 2.2.1.

2.2.2.2 Objektový model

Tato sekce stručně popisuje z jakých tř́ıd se generátor skládá a jaký je jejich
význam. Vztahy mezi jednotlivými tř́ıdami jsou znázorněny na zjednodušeném

2https://www.wireshark.org/docs/man-pages/tshark.html
3https://github.com/cisco/joy
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2.2. Generátor datových sad

GroupExecutor

- id: integer
- visited: string[0..* ]
- to_be_visited: string[0..* ]
- filter: function

+ execute(run_flag)
- filter_urls()

FileGroupExecutor

- id: integer

+ execute(run_flag)
- loop(run_flag)

Analyzer

- joy_path: string
- joy_params: string
- tshark_params: string

+ analyze(out_file_relative_path, pcapfilepath)
- operation2(params)
- operation3()

GeneratorNode

- node_id: integer
- node_name: string
- driver: selenium.webdriver
- counter: integer
- out_dir: string
- store_html: boolean
- count_css_imgs: boolean
- skip_until: integer

+ get_next(url, get_urls=True)
+ quit()
- perform_browser_action(url)
- check_previous_state()
- write_metadata(url)
- describe_media()
- describe_scripts()
- count_css_images()
- get_html(url)

GroupOfNodes

+ group_id: integer
+ net_interface: string
+ vm_name: string

0..*
1

0..1

0..1

1

Tracer

- group_id:integer
- vm_name: string
- net_interface: string
- tmp_dir: string
- out_dir: string
- keep_pcap: boolean
- keep_gz: boolean
- perform_joy_analyse: boolean
- capt_process: subprocess

+ start_tracing(session_id, session_name, counter)
+ stop_tracing()
+ remove_tmp_files(session_id, session_name, counter)
+ store(group_id, session_id, session_name, counter, 
output_file_name)
-  prepare_output(session_id, session_name, counter, 
final_out_file)
- get_out_file_relative_path(session_id, session_name, 
num)
- get_pcap_tmp_file_path(session_id, session_name, num)

FileReader

- file_path: string
- lines_cache: string[0..* ]

+ load_next_batch(batch_size)
+ get_url(url_num)

1

1

0..*

1

0..*
1

Obrázek 2.3: Diagram tř́ıd programu pro generováńı datových sad.

diagramu tř́ıd 2.3. Program se skládá z následuj́ıćıch entit.

Analyzer Tato tř́ıda slouž́ı k analýze soubor̊u PCAP pomoćı nástroje Joy.

Tracer Objekty této tř́ıdy slouž́ı ke sledováńı śıt’ového provozu na śıt’ovém
rozhrańı daném v parametru konstruktoru. Dvě stěžejńı metody této tř́ıdy
jsou metody start tracing a stop tracing. Metoda start tracing slouž́ı
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2. Konstrukce datových sad

k započet́ı zaznamenáváńı webového provozu. K ukončeńı záznamu provozu
naopak slouž́ı metoda stop tracing. V době mezi voláńım těchto metod je
prováděn záznam pomoćı nástroje TShark, který je spuštěn v samostatném
procesu.

GeneratorNode Tř́ıda GeneratorNode reprezentuje instanci Selenia spu-
štěného jako node. Instance ovládá jeden konkrétńı webový prohĺıžeč. Provád́ı
webové dotazy a zároveň ř́ıd́ı objekt tř́ıdy Tracer tak, aby zachytil śıt’ový
provoz zp̊usobený dotazem.

Tř́ıda GeneratorNode poskytuje také webové odkazy, které se vyskytuj́ı
na navšt́ıvené webové stránce. Odkazy na stránce jsou nalezeny pomoćı me-
tody, kterou poskytuje Selenium. Metoda find elements by xpath umožňuje
vyhledávat elementy v HTML kódu webové stránky pomoćı dotazovaćıho ja-
zyka XPath. Pomoćı této metody a dotazu //a[@href] jsou nalezeny všechny
odkazy na webové stránce.

Dále tato tř́ıda poskytuje metody pro určeńı počtu obrázk̊u na stránce
a počtu javascriptových soubor̊u. Určeńı počtu obrázk̊u i skript̊u na stránce
prob́ıhá tak, že za pomoćı metody find elements by tag name, kterou nab́ıźı
Selenium, jsou nalezeny všechny tagy img, resp. script na stránce a ty jsou
spočteny. Tř́ıda GeneratorNode umožňuje do počtu obrázk̊u také započ́ıtávat
obrázky použité v souborech kaskádových styl̊u CSS. Pro práci s kaskádovými
styly Selenium bohužel neposkytuje funkce jako pro práci s HTML. Proto
metoda pro źıskáńı počtu obrázk̊u v CSS nejdř́ıve v HTML kódu nalezne
odkazy na CSS soubory, poté tyto soubory stáhne a v nich pomoćı regulárńıho
výrazu nalezne obrázky a ty jsou následně spočteny.

GroupOfNodes Účelem této tř́ıdy je sdružovat jednotlivé objekty tř́ıdy
GeneratorNode do skupiny. Pro objekty v jedné skupině jsou prováděny akce
sériově.

Toto je d̊uležité, protože akce prováděné webovými prohĺıžeči na jednom
stroji, respektive přes jedno śıt’ové rozhrańı, nesmı́ prob́ıhat zároveň, jinak by
zachycená komunikace nedávala smysl, protože by byly smı́chány toky dat pro
r̊uzné webové dotazy.

Je tedy potřeba, aby všechny objekty GeneratorNode, které ovládaj́ı web-
ové prohĺıžeče na jednom stroji byly v jedné skupině. Všechny akce na tomto
stroji jsou pak prováděny sériově.

Pokud je poč́ıtač̊u, na kterých jsou internetové prohĺıžeče ovládány t́ımto
programem v́ıce, pak je také možné mı́t v́ıce skupin. Akce pak mohou být
mezi skupinami prováděny paralelně a nezávisle.

GroupExecutor Tato tř́ıda slouž́ı k procházeńı webového prostoru a pro-
váděńı webových dotaz̊u jednou skupinou nod̊u.
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2.3. Tvorba datových sad

V konstruktoru objektu lze mimo jiné předat iniciálńı množinu webových
adres a filtr adres. V metodě execute pak bude jedna URL z iniciálńı množiny
navšt́ıvena všemi nody skupiny. Přitom bude, pro každý node skupiny, komu-
nikace zaznamenána, transformována a uložena. Odkazy, které byly nalezeny
na navšt́ıvené stránce a projdou filtrem, budou přidány do množiny. Poté je
z množiny vybrána daľśı URL a opět navšt́ıvena všemi nody. Tento proces
se opakuje, dokud neńı z vněǰsku zastaven. Je také zajǐstěno, že program
při procházeńı webového prostoru neuv́ızne v cyklu, protože si pamatuje již
navšt́ıvené webové adresy.

To znamená, že pokud např́ıklad jako iniciálńı množinu předáme množinu
o jedné URL a to https://cs.wikipedia.org/ a jako filtr funkci, která po-
nechá pouze URL, které jsou ve tvaru https://cs.wikipedia.org/wiki/*,
pak bude tato skupina objekt̊u tř́ıdy GeneratorNode procházet českou vari-
antu Wikipedie.

FileGroupExecutor Tř́ıda FileGroupExecutor slouž́ı ke stejnému účelu
jako GroupExecutor. Rozd́ıl je ale v tom, že mı́sto toho, aby objekt této tř́ıdy
automaticky procházel webový prostor, použ́ıvá vstupńı soubor se seznamem
webových adres k navšt́ıveńı.

Vstupńı soubor je procházen postupně řádek po řádku a čtené adresy
jsou navštěvovány skupinou nod̊u. Soubor je možné zpracovávat po dávkách
a každou dávku lze nkrát opakovat. Je také možné opakovat návštěvu každé
URL mkrát po sobě.

FileReader Toto je pomocná tř́ıda použ́ıvaná ke čteńı vstupńıho souboru se
seznamem URL po dávkách. Je použ́ıvaná objekty tř́ıdy FileGroupExecutor.

2.3 Tvorba datových sad

Implementoval jsem spustitelný skript, který využ́ıvá výše zmı́něné tř́ıdy. Na
jeho začátku jsou definovány skupiny uzl̊u a také samotné uzly. Dále je zde
definována iniciálńı množina webových adres a funkce, která slouž́ı jako filtr
adres. Dále následuje funkce main, která pro každou definovanou skupinu vy-
tvoř́ı objekt tř́ıdy GroupExecutor nebo FileGroupExecutor, podle toho zda
byla předána cesta k souboru se seznamem webových adres. Vytvořené execu-
tory jsou následně každý ve svém vlastńım vlákně spuštěny a t́ım je zahájeno
generováńı datové sady.

V mém př́ıpadě jsem pro sběr dat použil Oracle VirtualBox4, ale lze použ́ıt
i jiný virtualizačńı nástroj nebo použ́ıt fyzické poč́ıtače. Na lokálńım stroji
jsem spustil Selenium hub. Ve VirtualBoxu pak několik virtuálńıch stroj̊u,
v každém takovém virtuálńım stroji jsem pak spustil Selenium node. Každý

4https://www.virtualbox.org/

17

https://cs.wikipedia.org/
https://cs.wikipedia.org/wiki/*
https://www.virtualbox.org/


2. Konstrukce datových sad

virtuálńı stroj může mı́t r̊uzný operačńı systém a mohou na něm být provo-
zovány r̊uzné webové prohĺıžeče.

Virtuálńı stroje jsou provozovány v śıt’ovém režimu Host-only [23]. Je-
li použit Host-only śıt’ový režim, vytvoř́ı Oracle VirtualBox nové softwarové
śıt’ové rozhrańı na hostiteli, které se poté zobraźı vedle stávaj́ıćıho śıt’ového
rozhrańı. Pro každý virtuálńı stroj je potřeba vytvořit nové virtuálńı śıt’ové
rozhrańı. Generátor poté zachytává komunikaci na těchto virtuálńıch śıt’ových
rozhrańıch, takže na každém takovém rozhrańı je zachycena pouze komunikace
jednoho virtuálńıho stroje a nikoli např́ıklad komunikace ostatńıch virtuálńıch
stroj̊u, nebo komunikace hostitele. Aby virtuálńı stroje měly př́ıstup do inter-
netu, je třeba na hostovském stroji nastavit směrováńı mezi virtuálńım roz-
hrańım a lokálńım rozhrańım, které do internetu př́ıstup má. Pro usnadněńı
nastaveńı směrováńı v operačńım systému Linux jsem připravil bashový skript.

Nastaveńı prostřed́ı a použit́ı mnou implementovaného generátoru dato-
vých sad je detailně popsané v souboru readme, který je součást́ı zdrojových
kód̊u generátoru.

2.4 Źıskaná data

2.4.1 Vytvořené datové sady

Část dat jsem nasb́ıral sám. Největš́ı část dat, ale byla nasb́ırána s pomoćı
člen̊u Laboratoře monitorováńı śıt’ového provozu5, d́ıky kterým bylo možné
zachytit rozsáhlý dataset.

Datasety jsme generovali pomoćı vstupńıho souboru se seznamem web-
ových adres k navšt́ıveńı. Použili jsme textový soubor, který obsahuje v́ıce než
2,3 milionu adres webových stránek Wikipedie.

Pro prvńı dataset, který jsme nasb́ırali, jsme použili velikost dávky 500
adres, opakováńı každé dávky třikrát a opakované navšt́ıveńı jedné webové
stránky třikrát po sobě. Pro představu vizte obrázek 2.4, kde je naznačeno opa-
kováńı navšt́ıveńı webových adres ze vstupńıho souboru. Prvńı dataset vznikl
provedeńım 32 913 načteńı webových stránek, bylo navšt́ıveno 915 unikátńıch
url, celkem to dělá 5,2 GB dat. Data byla nasb́ırána pomoćı dvou virtuálńıch
stroj̊u, na jednom s operačńım systémem Windows a na druhém s operačńım
systémem Linux, konkrétně s distribućı Ubuntu. Na každém z nich s pomoćı
webových prohĺıžeč̊u Mozilla Firefox a Google Chrome. Oba stroje pracovali
na sobě nezávisle, paralelně, ale prohĺıžeče v rámci jednoho stroje navštěvovali
webové stránky, sériově, tak aby nedošlo k smı́cháńı komunikaćı na jednom
śıt’ovém rozhrańı. Z popisu výše vyplývá, že většina URL (některé méněkrát,
protože zálež́ı na okamžiku ukončeńı běhu generátoru) je v datasetu 36krát,
protože plat́ı následuj́ıćı vztah

5https://netmon.fit.cvut.cz/
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Dávka 0

0 url 0

1 url 0

2 url 0

3 url 1

4 url 1

5 url 1

... ...

Dávka 0

500 url 0

501 url 0

502 url 0

503 url 1

... ...

Dávka 0

... ...

Dávka 1

1500 url 500

1501 url 500

1502 url 500

1503 url 501

... ...

Dávka 1

... ...

Obrázek 2.4: Tento obrázek slouž́ı pro ilustraci opakováńı navšt́ıveńı URL.
Č́ıslo v levém sloupci je pořad́ı návštěvy webové stránky. Druhý sloupec
označuje č́ıslo url ve vstupńım souboru se seznamem webových adres.

U ∗D ∗M ∗B = 36,

kde

• U je počet opakováńı jedné URL v řadě: 3,

• D je počet opakováńı dávky: 3,

• M je počet stroj̊u (skupin nod̊u): 2 a

• B je počet webových prohĺıžeč̊u (nod̊u) na jednom stroji: 2.
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1 fp = webdriver.FirefoxProfile()
2 fp.DEFAULT_PREFERENCES['frozen']["browser.cache.disk.enable"]

= False↪→
3 fp.DEFAULT_PREFERENCES['frozen']["browser.cache.memory.enable"]

= False↪→
4 fo = webdriver.FirefoxOptions()
5 fo.profile = fp

Zdrojový kód 2.2: Ukázka vypnut́ı cache internetového prohĺıžeče Mozilla Fi-
refox.

Později jsme vytvořili i druhý dataset. Tento dataset jsme vytvářeli stejným
zp̊usobem, jako ten předchoźı. Jediná změna oproti prvńımu datasetu je, že
webové prohĺıžeče měly vypnutou cache při navštěvováńı stránek.

Cache prohĺıžeče Firefox se mi podařilo vypnout pomoćı parametr̊u pře-
daných webdriveru tak, jak je ukázáno v ukázce kódu 2.2.

V př́ıpadě prohĺıžeče Google Chrome jsem se pokoušel vypnout použit́ı
cache podobným zp̊usobem jako u Firefoxu. Přesto, že jsem vyzkoušel mnoho
r̊uzných nastaveńı (ukázka některých je ve zdrojovém kódu 2.3, tato nastaveńı
deaktivuj́ı cache jen částečně), nikdy se mi nepodařilo cache vypnout úplně.
At’ už jsem použil jakákoli nastaveńı, v ”Developer tools“ prohĺıžeče Chrome,
v záložce ”Network“ bylo stále vidět, že i přesto, že se některé druhy cache
deaktivovat podařilo tak, že jiné druhy prohĺıžeč použ́ıvá i nadále.

Pokoušel jsem se také použ́ıváńı cache potlačit pomoćı doplňku doinsta-
lovaného do prohĺıžeče, který před každým webovým dotazem cache vymaže.
Doplněk, ale nebylo jednoduché skloubit s použit́ım Selenia. Doplněk se mu-
sel při každém spuštěńı doinstalovávat do jednotlivých prohĺıžeč̊u a to dělalo
problémy, a proto jsem toto řešeńı zavrhl.

Cache webového prohĺıžeče Google Chrome se mi podařilo kompletně vy-
pnout pouze ručně a to přes ”Developer tools“, záložku ”Network“ a zde
zaškrtnut́ım ”disable cache“. Aby použ́ıváńı cache z̊ustalo vypnuté, je nutné
nechat okno nástroje ”Developer tools“ otevřené. Když jsme tedy sb́ırali druhý
dataset, bylo nutné po nastartováńı prohĺıžeče Chrome na virtuálńıch stroj́ıch
vypnout cache ručně. Je sice nepř́ıjemné, že nelze cache vypnout programově,
ale alespoň stač́ı tento ručńı zásah provést jen při spuštěńı prohĺıžeče, který je
automaticky nastartován při startu generátoru datových sad a použit́ı cache
pak již z̊ustane vypnuté po celou dobu běhu generátoru.

Druhý dataset vznikl provedeńım 31 090 načteńı webových stránek a bylo
stejně jako v př́ıpadě prvńıho datasetu navšt́ıveno 915 unikátńıch URL. Proč
jsme vytvářeli tento dataset bude zd̊uvodněno v následuj́ıćı kapitole.

2.4.2 Podoba vygenerovaných dat

Výstupem generátoru jsou následuj́ıćı data.

• Pro každý node je vygenerován soubor s metadaty. Soubor ve svém
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1 cho = webdriver.ChromeOptions()
2 cho.add_argument("--disk-cache-dir=/dev/null")
3 cho.add_argument("--disk-cache-size=1")
4 cho.add_argument("--media-cache-dir=/dev/null")
5 cho.add_argument("--media-cache-size=1")
6 cho.add_argument("--disable-application-cache")
7 cho.add_argument("--aggressive-cache-discard")
8 cho.add_argument("--enable-aggressive-domstorage-flushing")

Zdrojový kód 2.3: Ukázka pokusu o vypnut́ı cache internetového prohĺıžeče
Google Chrome. Pomoćı tohoto se podařilo vypnout ”media cache“, ”pre-
fetch cache“ a ”disk cache“ nikoli však ”memory cache“. Toto jsem vypozoro-
val, včetně názv̊u typ̊u cache, z nástroje ”Developer tools“, který je součást́ı
prohĺıžeče Google Chrome.

Obrázek 2.5: Ukázka toku s popisem jednotlivých položek. Zdroj: [6]
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2. Konstrukce datových sad

Obrázek 2.6: Ilustrace toku paket̊u. Tento obrázek ilustruje tok popsaný v
obrázku 2.5. Zdroj: [6]

názvu obsahuje ID skupiny nod̊u a také ID nodu. V souboru jsou na
každém řádku metadata pro jeden webový dotaz. Ukázka souboru s me-
tadaty je v př́ıloze B.1.

• Ke každému řádku v souboru metadat patř́ı př́ıslušný soubor se záznam-
em komunikace ve formě tok̊u př́ıznak̊u neboli ”flow“. Tento soubor ob-
sahuje toky, které vznikly záznamem webové komunikace při návštěvě
jedné určité URL. Toky v tomto souboru jsou výstupem nástroje Joy.
Popis př́ıznak̊u, které takový tok obsahuje, je na obrázku 2.5. Znázorněńı
toho stejného toku je na obrázku 2.6. Každý záznam komunikace může
obsahovat v́ıcero tok̊u. Ve výstupńım souboru, je jeden tok na řádek
a stejně tak, jako každý řádek v souboru metadat, je i zde každý řádek
ve formátu JSON6. Ukázku výstupńıho souboru se záznamem komuni-
kace můžete vidět v př́ıloze B.2.

• Generátor umožňuje ukládat i HTML kód navšt́ıvených stránek. To se
může hodit při daľśı práci s vytvořeným datasetem.

• Program nab́ıźı možnost uchovat i některé druhy dočasných soubor̊u,
které použ́ıvá během tvorby datové sady. Jedńım takovým druhem jsou
soubory se zachycenými pakety nástrojem TShark ve formátu PCAP.

• Daľśım druhem dočasných soubor̊u, které lze uchovat jsou komprimované
výstupńı soubory z nástroje Joy.

6https://www.json.org
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1 "packets":[{"b":110,"dir":">","ipt":0}, {"b":30,"dir":"<","ipt":18},
{"b":117,"dir":"<","ipt":0}, {"b":292,"dir":">","ipt":42},
{"b":113,"dir":">","ipt":0}, {"b":110,"dir":">","ipt":0},
{"b":30,"dir":"<","ipt":17}, {"b":119,"dir":"<","ipt":0},
{"b":30,"dir":"<","ipt":0}, {"b":119,"dir":"<","ipt":0},
{"b":157,"dir":"<","ipt":17}]

↪→
↪→
↪→
↪→
↪→

2
3 [[110, -30, -117, 292, 113, 110, -30, -119, -30, -119, -157]]

Zdrojový kód 2.4: Ukázka transformace toku. Prvńı řádek obsahuje tok ze
souboru, který byl vygenerován výše diskutovaným programem pro tvorbu
datových sad. Třet́ı řádek obsahuje tok po provedené transformaci.

Které soubory má generátor uchovávat, kam má výstupńı soubory zapisovat,
parametry nástroj̊u TShark, Joy a daľśı, lze nastavit v konfiguračńım souboru
config.ini, který je součást́ı generátoru datových sad.

2.4.3 Transformace vygenerovaných dat

Jelikož výstupńı data z generátoru nejsou úplně vhodná pro př́ımé zpra-
cováńı, vytvořil jsem v jazyku Python skript pro transformaci nasb́ıraných
dat. Tento nástroj lze použ́ıvat jak z jiného Python programu, tak z př́ıkazové
řádky. Umožňuje transformovat vstupńı soubory se záznamy komunikaćı jedna
ku jedné do výstupńıch soubor̊u, ale i transformovat všechny do jednoho
výstupńıho souboru.

Pro převod záznamů śıt’ových tok̊u je zde připravena abstraktńı tř́ıda
v souboru converter.py, d́ıky tomu lze jednoduše změnit zp̊usob transfor-
mace śıt’ových tok̊u. Pro transformaci tok̊u jsem vytvořil jednoduchou imple-
mentaci této abstraktńı tř́ıdy, která tok transformuje na pole celých č́ısel. Tato
č́ısla vyjadřuj́ı počet bajt̊u, znaménko pak směr toku. Jak taková transformace
toku vypadá, lze vidět v ukázce 2.4. Stejnou transformaci provede skript i pro
mezipaketové časy, v ukázce toku na obrázku 2.5 to jsou položky s označeńım
ipt.

Pokud se tedy použije varianta transformace záznamů komunikaćı do jed-
noho výstupńıho souboru, pak výstup vypadá následovně, vizte ukázku kódu
C.1 v př́ıloze C. Výstupńı souboru je ve formátu CSV7, který na každém
řádku obsahuje data pro jednu komunikaci. Na pozićıch v řádku, kde se sloupec
netýká celé komunikace, ale týká se jednotlivých tok̊u jsou hodnoty sdruženy v
seznamu hodnot. Výstupńı soubor na prvńım řádku obsahuje hlavičku s názvy
sloupc̊u.

7https://en.wikipedia.org/wiki/Comma-separated_values

23

https://en.wikipedia.org/wiki/Comma-separated_values




Kapitola 3
Identifikace webového provozu

a odhad struktury webového
obsahu

3.1 Návrh

Tato sekce popisuje hrubý návrh krok̊u potřebných ke splněńı stanovených
ćıl̊u.

V kapitole 1.4 bylo stanoveno, že identifikace webového provozu a odhad
struktury obsahu webové stránky, bude prováděn pomoćı př́ıznakových vek-
tor̊u. Prvńım krokem následuj́ıćım po úvodńı analýze a předzpracováńı dat
bude tvorba nových př́ıznak̊u. Tvorbě nových př́ıznak̊u se věnuje sekce 3.3.2.

Poté rozděĺım datovou sadu na webové stránky, ze kterých budu jednu část
považovat za stránky klasifikátorem viděné a druhou část budu považovat za
stránky klasifikátorem neviděné. To proto, abych mohl provádět experimenty
s rozpoznáńım známých a neznámých webových stránek a ověřit úspěšnost
odhadu obsahu webových stránek, pro webové stránky pro model jak známé,
tak i neznámé.

Viděnou část datasetu následně rozděĺım na trénovaćı, validačńı a testovaćı
podmnožinu. Abych mohl ladit model strojového učeńı a jeho hyperparametry.

Jelikož nelze dopředu určit, které př́ıznaky jsou pro jednotlivé úlohy vhodné
a které nikoliv, tak v daľśım kroku bude proveden výběr vhodné podmnožiny
př́ıznak̊u. Dı́ky tomuto kroku se sńıž́ı dimenzionalita dat.

Poté již bude následovat tvorba samotných model̊u, jejich trénováńı a ná-
sledné vyhodnoceńı jejich úspěšnosti. Hrubým návrhem tvorby model̊u pro
identifikaci webových stránek a odhad struktury webových stránek se budou
zabývat následuj́ıćı dvě podkapitoly 3.1.1 a 3.1.2.
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3. Identifikace webového provozu a odhad struktury webového
obsahu

3.1.1 Identifikace webových stránek

Pro klasifikaci webových stránek zkuśım použ́ıt v́ıce r̊uzných klasifikátor̊u,
protože dopředu lze jen velmi těžko odhadnout, jaký bude fungovat dobře.
Protože úloha identifikace webových stránek je úlohou klasifikace do v́ıcero
tř́ıd a v tomto konkrétńım př́ıpadě dokonce do velmi mnoha tř́ıd, rozhodl
jsem se použ́ıt pouze takové klasifikátory, které ze své podstaty umožňuj́ı
klasifikovat do v́ıce tř́ıd [27] a nepouž́ıt např́ıklad binárńı klasifikátor postupem
jeden versus zbytek [16]. Zvolil jsem následuj́ıćı klasifikátory:

• Random Forest,

• Extra Trees Ensemble,

• KNN,

• Multi-layer Perceptron,

• AdaBoost,

• Linear Discriminant Analysis a

• Logistic Regression.

Pokusil jsem se vybrat takové klasifikátory, aby jejich principy byly r̊uzné, aby
byla experimentálně ověřena výkonnost pestrého výběru klasifikátor̊u a d́ıky
tomu bylo možné źıskat představu o vhodnosti použit́ı r̊uzných druh̊u klasi-
fikátor̊u pro úlohu identifikace webových stránek. Vı́ce informaćı o zvolených
klasifikátorech lze nalézt v [27] a [17].

Jako metriku úspěšnosti klasifikátoru, použiji accuracy, jak při optima-
lizaci hyperparametr̊u, tak i při vyhodnoceńı úspěšnosti klasifikátoru. Tato
metrika je vypoč́ıtána podle následuj́ıćıho vzorce, kde y je skutečná hodnota,
ŷ je predikovaná hodnota a nsamples je počet všech vzork̊u:

accuracy(y, ŷ) = 1
nsamples

nsamples−1∑
i=0

1(ŷi = yi). (3.1)

Hodnota accuracy se pohybuje na intervalu 〈0, 1〉, pokud se předpovězené hod-
noty pro celou testovaćı sadu rovnaj́ı skutečným hodnotám, pak je accuracy
rovna jedné, v opačném př́ıpadě kdy se žádná předpovězená hodnota nerovná
skutečné hodnotě, tak je accuracy rovna nule.

3.1.2 Odhad struktury webového obsahu

Tak jako jsem v př́ıpadě identifikace webových stránek navrhl použit́ı v́ıce
r̊uzných klasifikátor̊u, použiji v př́ıpadě odhadu struktury webového obsahu
v́ıce r̊uzných regresńıch metod. Zvolil jsem následuj́ıćı regresory:
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• Linear Regression,

• Ridge Regression,

• SGD Regressor,

• ElasticNet Regressor,

• Random Forest Regressor,

• Extra Trees Regressor a

• AdaBoost Regressor.

Podobně jako v př́ıpadě klasifikátor̊u, jsem se pokusil zvolit takové regre-
sory, aby byla experimentálně ověřena výkonnost r̊uzných regresor̊u a d́ıky
tomu bylo možné źıskat představu o vhodnosti jejich použit́ı pro úlohy od-
hadu struktury webových stránek, tj. odhadu počtu skript̊u a odhadu počtu
obrázk̊u na webové stránce. Vı́ce informaćı o zvolených regresorech lze nalézt
v [28].

Jako metriku regresńıho odhadu pro laděńı hyperparametr̊u a výběr mo-
delu použiji Root mean square error (RMSE). Tato metrika se vypočte pomoćı
následuj́ıćıho výrazu

RMSE(y, ŷ) =

√√√√ 1
nsamples

nsamples−1∑
i=0

(yi − ŷi)2. (3.2)

Dı́ky tomu, že jsou chyby (rozd́ıly yi− ŷi) umocněny na druhou ještě před t́ım
než jsou zpr̊uměrovány, tak RMSE dává velkým chybám velkou váhu. RMSE
tedy zd̊urazňuje velké chyby, č́ım je chyba větš́ı, t́ım zd̊urazněna v́ıce. Tato
vlastnost může komplikovat interpretaci výsledk̊u. Proto jsem se rozhodl pro
vyhodnoceńı kvality regresńıch model̊u použ́ıt druhou metriku.

Pro lepš́ı interpretovatelnost výsledk̊u tedy použiji také Mean absolute
error (MAE). MAE na rozd́ıl od RMSE poč́ıtá pr̊uměrnou absolutńı hodnotu
chyby, tedy nejdř́ıve je vypočtena absolutńı hodnota rozd́ılu yi − ŷi a teprve
poté je vypočten pr̊uměr, velkým i malým chybám je v tomto př́ıpadě dávána
stejná váha. Tato metrika je určena vzorcem

MAE(y, ŷ) = 1
nsamples

nsamples−1∑
i=0

|yi − ŷi|. (3.3)

MAE i RMSE vyjadřuj́ı pr̊uměrnou chybu predikce modelu v jednotkách sle-
dované proměnné. Obě metriky se mohou pohybovat od 0 do ∞. Jsou to
negativně orientované metriky, což znamená, že nižš́ı hodnoty jsou lepš́ı.
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obsahu

3.1.3 Zvolené nástroje

V této kapitole se zabývám nejd̊uležiteǰśımi nástroji, které jsem zvolil pro
zpracováńı datové sady, tvorbu model̊u a provedeńı experiment̊u na vzniklých
modelech.

Python Jako programovaćı jazyk jsem zvolil Python [24]. Pokud nebu-
deme brát v úvahu jazyky, jako je dotazovaćı jazyk SQL, pak jsou podle [15]
dvěma nejpouž́ıvaněǰśımi jazyky v datové vědě Python a R, přičemž Python
je v dnešńı době ještě častěji použ́ıvaný než R. Vybral jsem Python, protože
s ńım mám daleko větš́ı zkušenosti než s R.

Jupyter notebook Jako prostřed́ı jsem zvolil v dnešńı době v oblasti stro-
jového učeńı velmi obĺıbené Jupyter notebooky [25].

Pandas Pro práci s daty jsem zvolil knihovnu Pandas [43]. Tato knihovna
je dnes v podstatě standardem v oblasti zpracováńı a analýzy dat v jazyku
Python.

Scikit-learn Scikit-learn [28] je opensource knihovna pro strojové učeńı v ja-
zyce Python. Obsahuje nástroje pro předzpracováńı dat, redukci dimensiona-
lity, selekci modelu, shlukováńı, regresi, klasifikaci a daľśı.

Matplotlib Pro vizualizaci dat jsem využil dvě knihovny. Prvńı z nich je
knihovna Matplotlib [44].

Seaborn Druhou knihovnou pro vizualizaci dat je knihovna Seaborn [45].
Tato knihovna je založena na knihovně Matplotlib, zjednodušuje vytvářeńı
vizualizaćı, hod́ı se pro práci se statistickými grafy.

3.2 Analýza datové sady

Nejprve jsem začal zpracovávat prvńı dataset zmiňovaný v podkapitole 2.4.1,
tedy datovou sadu s povolenou cache webových prohĺıžeč̊u. Tento dataset jsem
nejdř́ıve předzpracoval skriptem converter.py popisovaným v sekci 2.4.3 tak,
abych dostal jeden CSV soubor. Tento soubor jsem jednoduše načetl pomoćı
knihovny Pandas do objektu df typu Pandas Dataframe. Dataframe je dvoj-
rozměrná tabulková datová struktura s označenými osami (řádky a sloupce),
která umožňuje snadno s daty manipulovat, dotazovat se na ně a provádět nad
nimi všemožné operace. Dataframe df má na každém řádku jednu návštěvu
webové stránky, sloupce pak udávaj́ı jednotlivé př́ıznaky a metadata. Objekt
df s načteným datasetem pak má konkrétně sloupce:

• group id – metadata, tento sloupec udává č́ıslo skupiny nod̊u,
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3.2. Analýza datové sady

• session id – metadata, č́ıslo nodu, pomoćı nějž byla webová stránka
navšt́ıvena,

• os – metadata, název operačńıho systému,

• browser – metadata, název webového prohĺıžeče, kterým byla stránka
navšt́ıvena,

• query num – metadata, č́ıslo webového dotazu v rámci jednoho nodu,

• url – metadata, webová adresa navšt́ıvené stránky,

• num images – metadata, počet obrázk̊u na stránce,

• num scripts – metadata, počet skript̊u,

• bytes out – počet odeslaných bajt̊u v každém toku (pole celých č́ısel
o dél-ce počtu tok̊u),

• num pkts out počet odeslaných paket̊u v každém toku (pole celých č́ısel
o délce počtu tok̊u),

• bytes in – stejné jako bytes out, ale v tomto př́ıpadě obsahuje počet
přijatých bajt̊u,

• num pkts in – stejné jako num pkts out, ale tento sloupec obsahuje
počet přijatých paket̊u, nikoliv odeslaných,

• duration – pro každý tok v komunikaci udává celkovou dobu trváńı
toku v sekundách,

• traffic – tento sloupec obsahuje webovou komunikaci transformovanou
pomoćı skriptu v kapitole 2.4.3, obsahuje tedy seznam seznamů celých
č́ısel, kde každý vnořený seznam představuje jeden tok a č́ısla v něm
velikosti paket̊u v bajtech, s kladným či záporným znaménkem podle
směru toku paketu,

• inter pkt times – obsah tohoto sloupce je analogický se sloupcem před-
choźım, jen mı́sto velikost́ı paket̊u obsahuje mezipaketové časy. Mezipa-
ketový čas, tak jak již bylo vysvětleno v obrázku 2.5, pro každý paket
udává dobu v milisekundách od předchoźıho paketu v daném toku.

Ve zbytku této práce, budu někdy pro jednoduchost označovat velikost paketu
s informaćı o směru toku paketu, udanou znaménkem a mezipaketový čas s in-
formaćı o směru toku paketu, udanou znaménkem jako orientovanou velikost
paketu, respektive orientovaný mezipaketový čas.

Hrubý přehled informaćı o načtené datové sadě je ve výpisu 3.1. V tomto
výpisu jsem si všiml, že jsou zde tři r̊uzné názvy webového prohĺıžeče Mozilla
Firefox. Po bližš́ım zkoumańı jsem zjistil, že při generovańı dat na instanci
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3. Identifikace webového provozu a odhad struktury webového
obsahu
Number of records in the dataset: 32912
Number of unique urls in the dataset: 915
Operating systems used to cerate the dataset:['linux' 'windows']
Browsers used to cerate the dataset:['firefox' 'chrome' 'fire']
chrome 16467
firefox 8224
fire 8221

Zdrojový kód 3.1: Výpis základńıho přehledu informaćı o datové sadě. V tomto
př́ıpadě s nekonzistenćı v identifikátorech webových prohĺıžeč̊u.

Number of records in the dataset: 32912
Number of unique urls in the dataset: 915
Operating systems used to cerate the dataset:['linux' 'windows']
Web browsers used to cerate the dataset:['firefox' 'chrome']
chrome 16467
firefox 16445

Zdrojový kód 3.2: Výpis základńıho přehledu informaćı o datové sadě.

s operačńım systémem Windows, se ukládal jako název prohĺıžeče Firefox jen
název ”fire“. Chyba byla v definici nodu, kde jsem jako název zadal pouze

”fire“. Nesprávný název webového prohĺıžeče jsem snadno v dataframu opra-
vil. Stejný výpis po opravě vypadal tak, jak je vidět v kódu 3.2.

Již v této fázi jsem k df připojil několik nových sloupc̊u, které ulehčily
daľśı práci s datovou sadou. Novými sloupci jsou:

• num flows, který udává počet tok̊u v komunikaci,

• total packets 1, který udává celkový počet paket̊u v komunikaci, źıs-
kaný z traffic,

• total packets 2 je celkový počet paket̊u v komunikaci, źıskaný jako
součet poĺı num pkts out a num pkts in,

• total bytes 1, který udává celkový počet bajt̊u v komunikaci, źıskaný
z traffic,

• total bytes 2, který udává celkový počet bajt̊u v komunikaci, źıskaný
jako součet poĺı bytes out a bytes in,

• order vyjadřuje pořad́ı navšt́ıveńı v rámci jedné webové adresy.

Jak je vidět z předchoźıho výčtu, pro počet bajt̊u a počet paket̊u přenesených
v komunikaci jsem vytvořil dvě r̊uzné reprezentace. Součty se totiž pro každou
variantu lǐśı, nebyl jsem si jistý, která varianta je pro tvorbu model̊u vhodněǰśı.
Ponechal jsem tedy obě varianty reprezentaćı a výběr nechal na později použité
metodě výběru př́ıznak̊u.
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3.2. Analýza datové sady

Obrázek 3.1: Demonstrace vlivu cache na délku komunikace udanou v počtu
přenesených paket̊u.

Poté jsem dále zkoumal datovou sadu a provedl několik operaćı před-
zpracováńı dat. Jednou z otázek, kterou jsem si kladl bylo, jaký vliv má na
zachycená data cache webových prohĺıžeč̊u.

Zjistil jsem, že vliv cache na webovou komunikaci je značný. To lze vidět
na grafu 3.1. Graf má na ose x pořad́ı navšt́ıveńı webové stránky a na ose y
je pr̊uměrná délka komunikace udaná v počtu přenesených paket̊u, vypočtená
přes všechny webové adresy v datasetu. Z graf̊u lze vidět, že některá pořad́ı
návštěvy stránky maj́ı výrazně deľśı komunikaci než pořad́ı jiná. Toto chováńı
téměř jistě zp̊usobuje cache webového prohĺıžeče. Dále je vidět, že pr̊uměrně
nejdeľśı komunikaci má prvńı návštěva. To dává smysl, protože při prvńı
návštěvě webové stránky je cache prázdná či neobsahuje relevantńı infor-
mace, a proto prohĺıžeč muśı webovou stránku stáhnout kompletně. Také si
lze všimnout, že každá třet́ı návštěva webové adresy, tj. sloupce zvýrazněné
zelenou barvou, má vyšš́ı pr̊uměrnou délku komunikace. To souviśı s t́ım, jak
byly webové stránky navštěvovány. Jak již bylo řečeno, při sběru dat byly zvo-
leny parametry, velikost dávky 500, počet opakováńı url v dávce 3 a opakováńı
dávky třikrát. Každá stránka tedy byla navšt́ıvena třikrát po sobě a poté znovu
až při opakováńı dávky. Každý třet́ı sloupec tedy byl prvńım navšt́ıveńım
webové stránky v řadě návštěv, které byly provedeny bezprostředně v řade za
sebou. A jak je vidět, tak některé informace již v cache nebyly a proto musely
být znovu staženy, ale také je vidět, že návštěvy 4 a 7 měli komunikace kratš́ı
než sloupec prvńı, lze tedy usuzovat, ze určitá část dat oproti prvńı návštěvě
v cache z̊ustala.

Na obrázku 3.2 jsou grafy pr̊uběh̊u komunikaćı. Každý z graf̊u představuje
jedno načteńı stránky https://en.wikipedia.org/wiki/American_Samoa, na
jedné instanci s operačńım systémem Linux a webovým prohĺıžečem Google
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3. Identifikace webového provozu a odhad struktury webového
obsahu
Number of records in the dataset: 31090
Number of unique urls in the dataset: 915
Operating systems used to cerate the dataset:['linux' 'windows']
Web browsers used to cerate the dataset:['firefox' 'chrome']
chrome 15547
firefox 15543

Zdrojový kód 3.3: Výpis základńıho přehledu informaćı o datové sadě s deak-
tivovanou pamět́ı cache prohĺıžeče.

Chrome. Grafy jsou seřazeny od shora dol̊u podle pořad́ı návštěvy stránky.
Každý z graf̊u má na ose y velikost paketu a na ose x samotné pakety, tyto
diskrétńı hodnoty jsou propojeny čarou, mı́sto toho abych zobrazoval jen body,
grafy jsou pak v tomto př́ıpadě dle mého názoru lépe čitelné. Každý graf
obsahuje jednu komunikaci, jelikož se jedna komunikace obvykle skládá z v́ıce
tok̊u, tak jsou pakety jednotlivých tok̊u v grafu zřetězeny za sebou a odděleny
prázdnou hodnotou (mezerou). Jak lze vidět, tak prvńı komunikace je výrazně
deľśı, než všechny ostatńı. Prvńı komunikace obsahovala téměř sto paket̊u,
kdežto většina ostatńıch méně než dvacet. Z graf̊u je velmi dobře vidět, jak
velký vliv má cache webového prohĺıžeče na pr̊uběh načteńı stránky. Pr̊uběh
prvńıho načteńı je opravdu velmi odlǐsný od načteńı pozděǰśıch. To značně
komplikuje identifikaci webové stránky či odhad jej́ıho obsahu.

Jelikož je vliv cache webových prohĺıžeč̊u na přenos webového obsahu
výrazný, rozhodl jsem se, omezit se na podproblém a to t́ım, že budu před-
pokládat vypnutou cache. Proto jsme vytvořili druhou datovou sadu, kterou
jsem zmiňoval v kapitole 2.4.1.

Následuj́ıćı text se již bude týkat pouze datasetu s vypnutou cache. Stejně
tak jako v př́ıpadě prvńı datové sady, jsem dataset transformoval do jednoho
CSV souboru, ten jsem načetl jako Pandas Dataframe. Také jsem opravil
chybný identifikátor internetového prohĺıžeče Mozilla Firefox. A vytvořil jsem
nové sloupce jako výše. Hrubý přehled informaćı o druhém datasetu je ve
výpisu 3.3.

Graf 3.3 stejně jako graf 3.1 zobrazuje závislost pr̊uměrné délky komuni-
kace na pořad́ı návštěvy URL. Jak lze vidět, v tomto př́ıpadě jsou rozd́ıly mezi
pr̊uměrnými délkami komunikaćı pro jednotlivá pořad́ı návštěv minimálńı.
Trend popisovaný výše, kde měla každá třet́ı návštěva stránky výrazně deľśı
pr̊uměrnou komunikaci, který byl zp̊usobován vlivem cache, zde v tomto př́ı-
padě v̊ubec neńı.

Stejně tak jako v př́ıpadě graf̊u na obrázku 3.2 zobrazuj́ı grafy na obrázku
3.4 načteńı stránky https://en.wikipedia.org/wiki/American_Samoa, na
jedné instanci s operačńım systémem Linux a webovým prohĺıžečem Google
Chrome, ovšem v tomto př́ıpadě s deaktivovanou cache webového prohĺıžeče.
V tomto př́ıpadě lze vidět, že na rozd́ıl od předchoźıho př́ıpadu, jsou si jed-
notlivé pr̊uběhy velmi podobné a pr̊uběhy daľśı v pořad́ı se výrazně nelǐśı od
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3.2. Analýza datové sady

Obrázek 3.2: Ukázka několika r̊uzných návštěv jedné webové stránky.
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3. Identifikace webového provozu a odhad struktury webového
obsahu

Obrázek 3.3: Pr̊uměrné délky komunikaćı pro jednotlivá pořad́ı návštěv s de-
aktivovaným použit́ım cache prohĺıžeče.

Počet skript̊u na webové stránce Počet výskyt̊u
6 29167
4 1920
8 1
7 1

Tabulka 3.1: Distribuce počtu skript̊u na stránce.

pr̊uběhu prvńıho. Lze tedy předpokládat že úlohy identifikace webové stránky
a odhadu obsahu webové stránky budou na této datové sadě jednodušš́ı.

Dále jsem se zabýval t́ım, jaká je v datové sadě distribuce počtu obrázk̊u
a počtu skript̊u na webové stránce. Zjistil jsem, že se v datové sadě vyskytuj́ı
některé odlehlé hodnoty počtu obrázk̊u na stránce, to lze vidět v grafu 3.5. Na
webových stránkách v datové sadě je pr̊uměrně 14,89 obrázk̊u a směrodatná
odchylka počtu obrázk̊u je 32,25, oboje při zanedbáńı odlehlých hodnot. Na
grafu 3.6 je vidět distribuce počt̊u obrázk̊u.

Počet výskyt̊u počt̊u skript̊u na webových stránkách je v tabulce 3.1. Jak
lze vidět, tak na drtivé většině stránek je 6 skript̊u. Protože je počet skript̊u
v této datové sadě téměř na všech webových stránkách stejný, rozhodl jsem
se, zaměřit se sṕı̌se na odhad počtu obrázk̊u na stránce. Větš́ı smysl zabývat
se odhadem počtu skript̊u na stránce by mělo, pokud bych měl dataset, kde
by byly zachycené komunikace pro v́ıce r̊uzných web̊u, v takovém př́ıpadě by
pravděpodobně byly počty skript̊u mnohem rozmanitěǰśı.

Pokusil jsem se také ověřit jaké je zastoupeńı jednotlivých URL v datové
sadě. Vzhledem k povaze generováńı datové sady jsem předpokládal, že budou
webové adresy v datasetu zastoupeny rovnoměrně, což se také potvrdilo.
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3.2. Analýza datové sady

Obrázek 3.4: Ukázka několika r̊uzných návštěv jedné webové stránky s deak-
tivovanou cache webového prohĺıžeče.
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3. Identifikace webového provozu a odhad struktury webového
obsahu

Obrázek 3.5: Odlehlé hodnoty počtu obrázk̊u na webových stránkách.

Obrázek 3.6: Distribuce počtu obrázk̊u na stránce po odstraněńı odlehlých
hodnot.
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3.3. Realizace

(a) Původńı stav. (b) Stav po odstraněńı odlehlých hodnot.

Obrázek 3.7: Odstraněńı odlehlých hodnot v rámci př́ıznak̊u délky komunikaćı.

3.3 Realizace

3.3.1 Předzpracováńı dat

V rámci předzpracováńı dat jsem z jednotlivých komunikaćı odstranil prázdné
a př́ılǐs krátké toky. Některé toky v datové sadě jsou totiž prázdné, to ne-
muśı znamenat, že v daném toku nebyly přeneseny žádné pakety, nástroj Joy
totiž do toku nezahrnuje TCP pakety s nulovou velikost́ı dat. Některé ko-
munikace obsahovaly vedle ”běžně“ dlouhých tok̊u také velmi krátké toky.
Dlouhé např́ıklad jeden či dva pakety, tyto krátké toky se nav́ıc často v ko-
munikaćıch vyskytovaly nepravidelně, nejsṕı̌se náhodně. T́ım je myšleno, že
často pro r̊uzné návštěvy jedné webové stránky, obsahovalo jen několik málo
komunikaćı tyto krátké toky. Na základě toho jsem usoudil, že tyto krátké
toky, které maj́ı jen jednotky paket̊u, maj́ı minimálńı výpovědńı hodnotu ve
srovnańı s toky, které maj́ı paket̊u deśıtky nebo v́ıce. Empiricky jsem zvolil
odstraněńı tok̊u kraš́ıch než pět paket̊u.

Následně jsem se pokusil datovou sadu očistit od řádk̊u, které maj́ı komu-
nikaci úplně prázdnou. Ukázalo se, že takový řádek byl jen jeden.

Zjistil jsem, že v datové sadě existuj́ı nějaké odlehlé hodnoty délky komu-
nikaćı. Vidět je to na grafu 3.7a na v́ıce r̊uzných př́ıznaćıch. Grafy 3.7b pak
zobrazuj́ı rozložeńı délek komunikaćı po odstraněńı odlehlých hodnot.

3.3.2 Tvorba př́ıznak̊u

Pro daľśı práci jsem vytvořil řadu nových př́ıznak̊u. Vytvořil jsem dvě pomy-
slné kategorie př́ıznak̊u, jednoduché př́ıznaky a složitěǰśı př́ıznaky.
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3. Identifikace webového provozu a odhad struktury webového
obsahu

Předt́ım, než jsem začal př́ıznaky generovat, tak jsem ještě vytvořil sloupce
traffic burst a inter pkt times burst. Jednotlivé řádky v nově vytvoř-
eném sloupci traffic burst obsahuj́ı pole poĺı celých č́ısel, které vzniklo
tak, že jsem v toćıch sdružil skupiny paket̊u, které jdou bezprostředně za se-
bou a maj́ı stejný směr toku. Jednu takovou sdruženou část toku nazývám
v této práci burstem. Tento burst má stejný význam jako to, co v práci
[11] také nazývaj́ı burst. Při implementaci funkce, které tento sloupec vy-
tvoř́ı jsem vycházel ze zmı́něné práce [11]. Sloupec inter pkt times burst
je obdobou sloupce traffic burst, jen nevycháźı ze sloupce traffic, ale
z inter pkt times, neboli nesdružuje velkosti souvislých posloupnost́ı paket̊u
v jednom směru, ale mezipaketové časy souvislých posloupnost́ı paket̊u v jed-
nom směru.

3.3.2.1 Jednoduché př́ıznaky

Všechny jednoduché př́ıznaky, jsou vytvořeny tak, že je z jednoho sloupce v df
pomoćı nějaké operace vytvořen jeden nový sloupec. Vytvořené př́ıznaky jsou
inspirovány pracemi [8], [9] a [11]. Popis jednotlivých př́ıznak̊u je v následuj́ı-
ćım výčtu.

• total pkts sent – Celkový počet odeslaných paket̊u.

• total pkts rec – Celkový počet přijatých paket̊u.

• total bytes sent – Celkový počet odeslaných bajt̊u.

• total bytes rec – Celkový počet přijatých bajt̊u.

• total duration – Suma dob trváńı všech tok̊u.

• pkts in out ratio – Poměr mezi počtem přijatých a odeslaných paket̊u.

• bytes in out ratio – Poměr mezi počtem přijatých a odeslaných bajt̊u.

• max inter packet time – Maximálńı mezipaketový čas pro odeslané pa-
kety.

• max inter packet time rec – Maximálńı mezipaketový čas pro přijaté
pakety.

• min inter packet time – Minimálńı mezipaketový čas pro odeslané pa-
kety.

• min inter packet time rec – Minimálńı mezipaketový čas pro přijaté
pakety.

• std inter packet time – Směrodatná odchylka mezipaketových čas̊u
pro odeslané pakety.
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• std inter packet time rec – Směrodatná odchylka mezipaketových
čas̊u pro přijaté pakety.

• mean inter packet time – Pr̊uměrný mezipaketový čas pro odeslané
pakety.

• mean inter packet time rec – Pr̊uměrný mezipaketový čas pro přijaté
pakety.

• mean packet size – Pr̊uměrná velikost paketu pro odeslané pakety.

• mean packet rev size – Pr̊uměrná velikost paketu pro přijaté pakety.

• std packet size – Směrodatná odchylka velikost́ı paket̊u pro odeslané
pakety.

• std packet rev size – Směrodatná odchylka velikost́ı paket̊u pro při-
jaté pakety.

• max flow len – Maximálńı délka toku.

• mean flow len – Pr̊uměrná délka toku.

• max flow duration – Maximálńı doba trváńı toku.

• mean flow duration – Pr̊uměrná doba trváńı toku.

• median flow duration – Medián doby trváńı toku.

• min burst size – Minimálńı velikost odchoźıho burstu.

• min burst size rec – Minimálńı velikost př́ıchoźıho burstu.

• max burst size – Maximálńı velikost odchoźıho burstu.

• max burst size rec – Maximálńı velikost př́ıchoźıho burstu.

• mean burst size – Pr̊uměrná velikost odchoźıho burstu.

• mean burst size rec – Pr̊uměrná velikost př́ıchoźıho burstu.

• std burst size – Směrodatná odchylka velikost́ı odchoźıch burst̊u.

• std burst size rec – Směrodatná odchylka velikost́ı př́ıchoźıch burst̊u.

• max traffic burst len – Délka nejdeľśıho toku burst̊u.

• total burst sent – Počet odchoźıch burst̊u.

• total burst rec – Počet př́ıchoźıch burst̊u.

• bursts in out ratio – Poměr př́ıchoźıch a odchoźıch burst̊u.

• num of direction switches – Počet změn směru toku paket̊u.
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obsahu

3.3.2.2 Složitěǰśı př́ıznaky

Daľśı vytvořené př́ıznaky, maj́ı společné to, že jsou vytvořené pomoćı nějaké
funkce, která jako vstup bere jeden sloupec, ale vytvoř́ı v́ıce nových př́ıznak̊u,
neboli sloupc̊u. Tyto př́ıznaky jsem vytvořil na základě článku [9].

Implementoval jsem tř́ıdu Binner, která slouž́ı pro přǐrazováńı č́ısel do
interval̊u. Konstruktor tř́ıdy přij́ımá parametry: typ tvorby interval̊u, vstupńı
seznam č́ısel, počet interval̊u a volitelně i minimálńı a maximálńı hodnotu. Na
základě vstupńıho seznamu č́ısel jsou vypoč́ıtány a uloženy intervaly. Počet
interval̊u je dán vstupńım parametrem. Tř́ıda umožňuje intervaly vytvářet
dvoj́ım zp̊usobem.

Prvńı zp̊usob je, že maj́ı všechny intervaly stejnou délku. Tento zp̊usob
je použit pokud je konstruktoru jako typ tvorby intervalu předán řetězec

”equal width“. Délka intervalu je vypočtena jako dmax value−min valuenum of bins e. Po-
kud nejsou zadány volitelné parametry konstruktoru, minimálńı a maximálńı
hodnota, pak jsou nalezeny ve vstupńım seznamu.

Druhý zp̊usob je takový, že vstupńı seznam je rozdělen na intervaly tak,
aby do každého intervalu padlo přibližně stejné množstv́ı prvk̊u. Na rozd́ıl od
prvńıho př́ıpadu, ale vypoč́ıtané intervaly nebudou mı́t stejné délky. Tento
zp̊usob je použit, pokud je v konstruktoru předána hodnota ”equal height“.

Poté co je objekt konstruktorem zkonstruován, je možné použ́ıvat metodu
get bin, která pro parametrem zadané vstupńı č́ıslo vraćı č́ıslo intervalu, do
kterého vstupńı č́ıslo spadá.

V konstruktoru je, jak již bylo řečeno, možné nastavit maximálńı a mi-
nimálńı hodnotu. Pokud je tak učiněno, pak jsou hodnoty větš́ı než maximum
a hodnoty menš́ı než minimum při tvorbě interval̊u ignorovány. To znamená,
že později při použit́ı metody get bin, jsou hodnoty větš́ı než bylo zvolené ma-
ximum a hodnoty menš́ı než bylo zvolené minimum, zařazovány do nejvyšš́ıho,
respektive nejnižš́ıho intervalu.

Objekt tř́ıdy Binner využ́ıvá tř́ıda HistConverter. Objekt této tř́ıdy
ze vstupńıho seznamu č́ısel vytvoř́ı histogram na základě interval̊u objektu
tř́ıdy Binner. Neboli, vraćı seznam, který má délku rovnu počtu interval̊u.
Pro každé č́ıslo ze vstupńıho seznamu je inkrementována hodnota v seznamu
výstupńım, na pozici, která odpov́ıdá č́ıslu intervalu, do kterého hodnota patř́ı.
HistConverter také umožňuje zpracováńı seznamu vnořených seznamů hod-
not. A to dvěma zp̊usoby. Jedna varianta je taková, že je histogram vytvořen
ze všech seznamů, to znamená, že všechny seznamy v seznamu jsou započ́ıtány
do výsledného histogramu, nebo na toto lze také nahĺıžet jako na součet jed-
notlivých histogramů pro jednotlivé vnořené seznamy. Druhá varianta je ta, že
HistConverter vybere pouze nejdeľśı podseznam a z něho histogram vytvoř́ı.

Objekt tř́ıdy HistConverter jsem využil pro tvorbu př́ıznak̊u ze sloupc̊u
traffic, inter pkt times, traffic burst a inter pkt times burst. Pro
každý řádek v datové sadě HistConverter vezme obsah daného sloupce a vy-
tvoř́ı na základě něj histogram, ten je pak vrácen ve formě seznamu četnost́ı
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hodnot, každá položka tohoto seznamu je použita jako nově vzniklý př́ıznak.
Z jednoho sloupce je tedy vytvořeno tolik př́ıznak̊u, jako byl počet interval̊u
použitého objektu tř́ıdy Binner.

Druhou implementovanou tř́ıdou určenou pro tvorbu složitěǰśıch př́ıznak̊u,
která využ́ıvá Binner je tř́ıda MarkovConverter. Tato tř́ıda poskytuje několik
metod, z nichž nejd̊uležitěǰśı je metoda get flat markov chain.

Metoda get flat markov chain této tř́ıdy bere jako vstupńı parametr
pole č́ıselných hodnot. Toto pole je následně pomoćı objektu tř́ıdy Binner
nahrazeno indexy interval̊u, do kterých jednotlivé hodnoty spadaj́ı. Poté je
vytvořena matice An,n, kde n je počet interval̊u. Prvky této matice jsou rovny
0. Následně je postupně procházeno pole index̊u interval̊u. Pro každé dva
sousedńı prvky v poli, tj. prvky na pozićıch i a i + 1, jejichž hodnoty jsou
x a y, je inkrementován prvek ax,y matice A. Po zpracováńı celého pole je
matice A ”normalizována“, protože muśı splňovat podmı́nku, že součty prvk̊u
v řádćıch se rovnaj́ı jedné, tj. ∀s = 0, . . . n − 1 : ∑n−1

j=0 as,j = 1, přičemž
jednotlivé prvky matice muśı být v intervalu (0, 1). Tato matice je nakonec
zploštěna, tj. je převedena na vektor hodnot, tak jako bychom prvky matice
četli zleva doprava, ze shora dol̊u a postupně je zapisovali do jednoho řádku.
Výsledný vektor je použit jako vektor př́ıznak̊u.

Tento př́ıstup, který jsem implementoval na základě [9], je založen na Mar-
kovských řetězćıch s diskrétńım časem [26]. Zmiňovaná matice A je matićı
pravděpodobnost́ı přechodu. Kde hodnota ax,y, má význam pravděpodobnosti
přechodu mezi ”stavem“ x a ”stavem“ y. Konkrétně tedy např́ıklad v př́ıpadě
toku to znamená, že hodnota prvku ax,y matice A je pravděpodobnost́ı pře-
chodu mezi paketem o velikosti spadaj́ıćı do intervalu č́ıslo x a paketem o ve-
likosti která spadá do intervalu č́ıslo y.

Na obrázku 3.8 je př́ıklad matice pravděpodobnost́ı přechodu pro jeden
tok, která vznikla na základě komunikace a objektu Binner s pěti intervaly
typu ”equal height“.

Daľśı užitečnou metodou, kterou tř́ıda MarkovConverter nab́ıźı je metoda
get markov features. Tato metoda umožňuje, zpracovat seznam vnořených
seznamů. Podobně jako v př́ıpadě HistConverter umožňuje zpracovat vnoře-
né seznamy dvěma zp̊usoby, tedy použit́ım pouze nejdeľśıho podseznamu, nebo
součtem pro všechny podseznamy.

3.3.2.3 Generováńı datových sad s novými př́ıznaky

Pro účely experiment̊u jsem vygeneroval několik datových sad s r̊uznými mno-
žinami př́ıznak̊u.

• df simple – Tento dataset obsahuje pouze jednoduché př́ıznaky, zmiňo-
vané v sekci 3.3.2.1.

• df complex10 – Tato datová sada obsahuje pouze markovské př́ıznaky
vygenerované nad sloupcem traffic, s matićı přechod̊u o délce strany
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Obrázek 3.8: Ukázka matice pravděpodobnost́ı přechodu vzniklé z velikost́ı
paket̊u v toku.

deset. Použity byly intervaly typu ”equal height“ a byla nastavena ma-
ximálńı a minimálńı hodnota 1500 a -1500.

• df complex5a – Obsahuje pouze markovské př́ıznaky vygenerované nad
sloupcem traffic. Použito bylo pět interval̊u typu ”equal height“ a byla
nastavena maximálńı a minimálńı hodnota 1500 a -1500. Matice pře-
chod̊u tedy má délku strany 5.

• df complex5b – Je stejný jako df complex5a až na to, že při tvorbě
interval̊u nebyla nastavena maximálńı a minimálńı hodnota.

• df hist – Tento dataset použ́ıvá jako př́ıznaky histogramy nad sloupci
traffic, traffic burst, inter pkt times a inter pkt times burst.
Každý histogram použ́ıvá pět interval̊u typu ”equal height“.

• df complex – Tato datová sada obsahuje markovské př́ıznaky i histo-
gramy nad sloupci traffic, traffic burst, inter pkt times a také
inter pkt times burst.

• df complex longest – Tato datová sada byla vytvořena stejným zp̊u-
sobem jako datová sada df complex, s t́ım rozd́ılem, že na rozd́ıl od
všech ostatńıch datových sad byly pro tvorbu markovských a na histo-
gramech založených př́ıznak̊u z každé komunikace použit pouze nejdeľśı
tok, kdežto u ostatńıch datových sad byly využity všechny toky v ko-
munikaci.

• df all – Tento dataset je spojeńım dataset̊u df simple a df complex.
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3.3.3 Rozpoznáńı webové stránky

V této sekci poṕı̌si postup rozpoznáváńı webové stránky na základě vektoru
př́ıznak̊u, nezávisle na zvolené verzi datasetu, ale ukázky výstup̊u demonstruji
na datové sadě df simple.

Z datasetu jsem nejdř́ıve odstranil sloupce, které k řešeńı této úlohy ne-
potřebuji. Odstranil jsem sloupce metadat a sloupce které byly využity pro
generováńı př́ıznak̊u. Např́ıklad jsem odebral sloupec traffic, ze kterého bylo
vygenerováno mnoho př́ıznak̊u, ale sám obsahuje vnořené seznamy, což se pro
klasifikaci nehod́ı, protože klasifikátory s takovými daty obyčejně pracovat
neumı́. T́ım jsem źıskal datovou sadu, které má ve všech sloupćıch pouze nu-
merické hodnoty.

Poté jsem zkontroloval, jestli se v datech nevyskytuj́ı hodnoty jako NaN
(Not a Number) nebo Inf (Infinity). V datech jsem ovšem žádné takové hod-
noty neměl, jen během laděńı se mi pár takových hodnot vyskytlo, ale byly
jich jen jednotky a tak jsem řádky s nimi odstranil.

Jak již bylo řečeno, datová sada s vypnutou cache obsahuje 915 unikátńıch
webových adres. Data jsem náhodně rozdělil na dvě části podle adres tak, že
prvńı část má 215 unikátńıch webových adres a druhá 700 unikátńıch adres.
Žádná URL neńı v obou částech zároveň. Prvńı část datové sady představuje
webové stránky, které klasifikátorem nebyly viděny a naopak druhá část před-
stavuje webové stránky, které viděny byly. Viděný dataset jsem rozdělil dále na
trénovaćı, validačńı a testovaćı podmnožiny. Rozděleńı jsem provedl takovým
zp̊usobem, aby v trénovaćı množině byl od každé tř́ıdy alespoň jeden vzorek,
toto lze dosáhnout pomoćı parametru stratify funkce train test split,
která je součást́ı knihovny Scikit-learn. Parametr stratify určuje, podle kte-
rého sloupce nebo sloupc̊u je rozděleńı provedeno, v tomto př́ıpadě to byl
sloupec url. Výsledkem jsou následuj́ıćı podmnožiny,

• trénovaćı podmnožina, která obsahuje 16 590 komunikaćı,

• validačńı podmnožina, která obsahuje 4977 komunikaćı,

• testovaćı podmnožina, která obsahuje 2134 komunikaćı.

Definoval jsem slovńık s klasifikátory a slovńık s hyperparametry pro každý
klasifikátor. Tak, abych mohl jednoduše ladit hyperparametry jednotlivých
klasifikátor̊u, vyzkoušet úspěšnost jednotlivých klasifikárot̊u a na základě toho
vybrat nejlepš́ı klasifikátor s co nejlepš́ımi hyperparametry. Použité klasi-
fikátory a jejich hyperparametry jsou v př́ıloze D.

Po zadefinováńı klasifikátor̊u a hyperparametr̊u jsem přistoupil k výběru
př́ıznak̊u. Výběr vhodných př́ıznak̊u je v př́ıpadě dataset̊u, které mám k dispo-
zici d̊uležitý, protože v př́ıpadě ručně vytvořených př́ıznak̊u lze předpokládat,
že některé př́ıznaky budou vzájemně silně korelované. Silně korelované př́ı-
znaky mı́t v modelu obecně nechceme, protože nové silně korelované př́ıznaky,
nepřinášej́ı novou informaci a nezlepšuj́ı model. Jedna z vlastnost́ı dobrého
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3. Identifikace webového provozu a odhad struktury webového
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modelu je, že by měl být jednoduchý. Daľśı věc je, že v př́ıpadě dataset̊u
s př́ıznaky, které jsou výstupem HistConverter a MarkovConverter dostá-
váme poměrně hodně př́ıznak̊u, např́ıklad v př́ıpadě markovských pravdě-
podobnost́ı přechod̊u při rozděleńı vstupu do deseti interval̊u dostaneme 100
př́ıznak̊u a o těchto př́ıznaćıch dopředu nev́ıme, které budou vhodné a které
ne.

Nejdř́ıve jsem přistoupil k odstraňovańı př́ıznak̊u, které jsou vysoce kore-
lované. K tomuto účelu jsem vytvořil funkci get correlated features.

Tato funkce nejdř́ıve pomoćı funkce corr integrované v Pandas vypočte
pro vstupńı dataset korelačńı matici, neboli pro každý pár př́ıznak̊u vypočte
vzájemnou korelaci pomoćı zvolené metody. Funkce corr jako metody pro
výpočet korelace nab́ıźı Pearson̊uv korelačńı koeficient [29] a Spearman̊uv ko-
relačńı koeficient [30]. V této funkci jsem zvolil použit́ı Spearmanova koefici-
entu. Pearson̊uv koeficient je vhodný pro lineárńı závislost mezi veličinami,
předpokládá normálńı rozděleńı veličin a je náchylný k odlehlým hodnotám,
já nic z toho pro vstupńı př́ıznaky zaručit nemohu. Naopak Spearman̊uv koe-
ficient je robustńı v̊uči odlehlým hodnotám a odchylkám od normality. Spear-
man̊uv koeficient popisuje, jak dobře vztah veličin odpov́ıdá monotónńı funkci,
vztah mezi veličinami tedy ani nemuśı být lineárńı. Hodnoty Spearmanova
koeficientu se pohybuj́ı od -1 do 1. Hodnot kolem nuly nabývá v př́ıpadě, že
mezi veličinami neńı žádný vztah, naopak hodnota 1 nebo -1 znamená, že
jedna veličina je monotónńı funkćı veličiny druhé. V tomto odstavci jsem také
čerpal z knihy [19].

Funkce get correlated features poté korelačńı matici vykresĺı, ukázka
pro datovou sadu df simple je na obrázku 3.9. A následně pro každou dvojici
př́ıznak̊u, jejichž absolutńı hodnota korelačńıho koeficientu je vyšš́ı než práh,
který je parametrem funkce, náhodně vybere jeden z př́ıznak̊u a ten z datasetu
odstrańı. Během procházeńı dvojic př́ıznak̊u si však funkce zapamatovává do-
sud odstraněné př́ıznaky a bere na ně ohled při odstraňováńı následuj́ıćıch dvo-
jićı, tedy pokud jeden (nebo oba) př́ıznak z odstraňované dvojice již odstraněn
byl, je tato dvojice přeskočena a funkce pokračuje odstraňováńım dvojice
následuj́ıćı. V kódu 3.4 je ukázka výpisu funkce get correlated features
při běhu, stejně jako v předchoźı zmı́něné ukázce korelačńı matice, na data-
setu df simple s prahem 0,9.

Pro daľśı sńıžeńı dimenzionality jsem použil nástroj Recursive feature eli-
mination with cross-validation (RFECV) [31] knihovny Scikit-learn. Tento
nástroj pomoćı exterńıho modelu (klasifikátoru, regresoru, . . .) postupně elimi-
nuje př́ıznaky z datové sady. Model je vždy na iniciálńı datové sadě natrénován,
na základě modelu je určena d̊uležitost jednotlivých př́ıznak̊u a následně je
nejméně d̊uležitý př́ıznak z datové sady odebrán. Tato procedura je rekur-
zivně opakována na č́ım dál menš́ıch a menš́ıch datových sadách dokud neńı
dosaženo požadovaného počtu př́ıznak̊u. Pro dosažeńı lepš́ıch výsledk̊u využ́ıvá
metoda RFECV kř́ıžovou validaci. Při použit́ı tohoto nástroje jsem vycházel
z článk̊u [33] a [32]. Použit́ı RFECV prob́ıhá následuj́ıćım zp̊usobem.
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Obrázek 3.9: Ukázka korelačńı matice pro datovou sadu df simple.
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To be dropped: total_bytes_1 or total_packets_1: 0.958
total_bytes_1 - added to list of features to be dropped
To be dropped: total_pkts_rec or total_packets_2: 0.936
total_packets_2 - added to list of features to be dropped
To be dropped: total_bytes_rec or total_bytes_2: 0.991
total_bytes_2 - added to list of features to be dropped
To be dropped: std_inter_packet_time or max_inter_packet_time:
0.911
max_inter_packet_time - added to list of features to be dropped
To be dropped: std_packet_size or mean_packet_size: 0.924
std_packet_size - added to list of features to be dropped
To be dropped: std_packet_rev_size or mean_packet_rev_size: 0.94
std_packet_rev_size - added to list of features to be dropped
To be dropped: max_flow_duration or total_duration: 0.925
max_flow_duration - added to list of features to be dropped
To be dropped: mean_flow_duration or total_duration: 0.932
total_duration - added to list of features to be dropped
To be dropped: median_flow_duration or mean_flow_duration: 0.937
mean_flow_duration - added to list of features to be dropped
To be dropped: std_burst_size or max_burst_size: 0.981
std_burst_size - added to list of features to be dropped
To be dropped: std_burst_size or mean_burst_size: 0.907
std_burst_size - already dropped
To be dropped: total_burst_sent or total_bytes_sent: 0.99
total_burst_sent - added to list of features to be dropped
To be dropped: total_burst_rec or total_packets_1: 0.938
total_burst_rec - added to list of features to be dropped
To be dropped: total_burst_rec or total_bytes_1: 0.991
total_bytes_1 - already dropped
To be dropped: std_ipt_burst_size or max_ipt_burst_size: 0.907
std_ipt_burst_size - added to list of features to be dropped

Zdrojový kód 3.4: Ukázka výpisu funkce get correlated features pro da-
tovou sadu df simple a práh 0,9.
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1 def tune_classifier(scaler, classifier, param_grid, scoring, cv, n_jobs,
X, y, SCV=GridSearchCV):↪→

2 # Define steps in pipeline
3 steps = [("scaler", scaler), ("classifier", classifier)]
4
5 # Initialize Pipeline objectPipeli
6 pipeline = Pipeline(steps = steps)
7
8 # Initialize hyperparameters search object (GridSearchCV,

RandomizedSearchCV)↪→
9 scv = SCV(pipeline, param_grid, cv=cv, n_jobs=n_jobs,

scoring=scoring, verbose=1)↪→
10
11 scv.fit(X, np.ravel(y))
12
13 # Get best parameters and score
14 best_params = scv.best_params_
15 best_score = scv.best_score_
16
17 # Update classifier parameters
18 tuned_params = {item[12:]: best_params[item] for item in best_params}
19 classifier.set_params(**tuned_params)
20
21 print(f'Train - best params: {best_params}')
22 print(f'Train - best score: {best_score}')
23 print(f'Params: {tuned_params}')
24
25 return classifier, scv

Zdrojový kód 3.5: Ukázka funkce tune classifier.

Jako prvńı je třeba zvolit a natrénovat (na trénovaćı datové sadě) vhodný
klasifikátor. Zvolený klasifikátor muśı poskytovat informaci o d̊uležitosti jed-
notlivých př́ıznak̊u bud’ prostřednictv́ım atributu coef , nebo prostřednictv́ım
atributu feature importances . Pro toto jsem zvolil Random Forest klasi-
fikátor, jenž jsem natrénoval pomoćı implementované funkce tune classifier
3.5. Funkce tune classifier umožňuje nalezeńı optimálńıch hyperparametr̊u
daného klasifikátoru, pomoćı některého optimalizátoru hyperparametr̊u, tj.
např́ıklad pomoćı GridSearchCV [34] nebo RandomizedSearchCV [35], jenž
jsou součást́ı knihovny Scikit-learn. Jaký optimalizátor hyperparametr̊u je
ve funkci tune classifier použit je dáno parametrem této funkce. Klasi-
fikátor použitý pro výběr př́ıznak̊u nástrojem RFECV jsem, stejně jako kla-
sifikátor později použitý pro samotnou klasifikaci, použ́ıval v pipeline [37]
z knihovny Scikit-learn. Pipeline slouž́ı k postupnému aplikováńı seznamu
transformaćı a konečného modelu(klasifikátoru, regresoru, . . .). Jako transfor-
maci jsem totiž použil StandardScaler [38], který př́ıznak standardizuje tak, že
má výsledný př́ıznak nulovou středńı hodnotu a jednotkový rozptyl. To je pro-
vedeno odečteńım výběrového pr̊uměru od p̊uvodńıho př́ıznaku a vyděleńım
směrodatnou odchylkou, tj. x′ = x−x

σ .
Následně je pomoćı zmı́něného klasifikátoru a nástroje RFECV přibližně

určen optimálńı počet př́ıznak̊u. Křivka, která je výstupem laděńı počtu př́ızna-
k̊u pomoćı RFECV pro datovou sadu df simple je na obrázku 3.10. Na
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Obrázek 3.10: Křivka laděńı počtu př́ıznak̊u pro datovou sadu df simple.

základě tohoto výstupu jsem pak zvolil, že má být použito 15 př́ıznak̊u.
A nakonec jsem znovu pomoćı RFECV, postupnou rekurzivńı eliminaćı

př́ıznak̊u, źıskal 15 nejvhodněǰśıch př́ıznak̊u. V př́ıpadě datové sady df simple
to byly př́ıznaky:

• total packets 1,

• total pkts rec,

• total bytes sent,

• total bytes rec,

• bytes in out ratio,

• mean packet size,

• max flow len,

• mean flow len,

• min burst size,

• min burst size rec,

• max burst size rec,

• mean burst size rec,

• std burst size rec,
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Obrázek 3.11: Accuracy klasifikátor̊u (identifikace webových stránek) na tes-
tovaćı podmnožině datové sady df simple.

• bursts in out ratio a

• max ipt burst size.

Na počátku dataset df simple obsahoval 51 př́ıznak̊u, počet př́ıznak̊u byl
technikami popsanými výše postupně redukován na 15.

Nad datovou sadou, která obsahuje již jen vybrané př́ıznaky, jsem pak
spustil mnou implementovanou funkci evaluate classifiers. Tato funkce
nejdř́ıve nalezne nejvhodněǰśı hyperparametrey a natrénuje klasifikátor po-
moćı již zmiňované funkce 3.5. Poté je vyhodnocena kvalita klasifikátoru.
A nakonec jsou do slovńıku, kde je kĺıčem identifikátor daného klasifikátoru,
uloženy pro daný klasifikátor zvolené hyperparametry, dosažená accuracy a vý-
stup funkce classification report [36] jenž je součást́ı knihovny Scikit-
learn. Toto je provedeno pro každý definovaný klasifikátor a jeho hyperpara-
metry, použité klasifikátory a jejich hyperprametry jsou v př́ıloze D. Funkce
evaluate classifiers nakonec vrát́ı zmı́něny slovńık, pro všechny použité
klasifikátory.

Graf na obrázku 3.11 zobrazuje dosažené výsledky (accuracy) na datové
sadě df simple pro testovaćı množinu.

49
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3.3.4 Detekce nových webových stránek

V této sekci se zabývám t́ım, zda je možné o novém śıt’ovém provozu prohlásit,
jestli webová stránka jej́ıž načteńı provoz vyvolalo byla v trénovaćı množině
nebo ne. Následuj́ıćı algoritmy jsem se pokusil natrénovat pomoćı trénovaćı
podmnožiny tzv. viděného datasetu. Následně jsem spojil testovaćı část vidě-
ného datasetu a neviděnou datovou sadu. Vzorky této spojené datové sady se
v tomto př́ıpadě nesnaž́ım zařadit do jedné z mnoha kategoríı, jako v před-
choźım př́ıpadě, ale pouze do dvou, a to do kategoríı ”známá webová stránka“
a ”neznámá webová stránka“. V testovaćı datové sadě bylo 7292 vzork̊u,
které viděny nebyly (neznámé stránky) a 7122 vzork̊u, které viděny byly
(známé stránky). Pro jednoduchost jsem použil pouze sadu př́ıznak̊u vybra-
nou v předchoźı sekci. Metody zmı́něné ńıže se pokoušej́ı odpovědět na otázku,
jestli konkrétńı komunikace byla vyvolána načteńım známé (viděné) webové
stránky.

Nejprve jsem se pokusil použ́ıt metodu LocalOutlierFactor [40]. Tato me-
toda slouž́ı pro detekci anomálíı, ale např́ıklad v článku [40], je využ́ıvána pro
tzv. ”Novelty detection“, neboli rozpoznáńı toho, že se jedná vzorek z nové/ne-
známé tř́ıdy. Tento algoritmus pracuje na podobném principu jako KNN, fun-
guje zhruba následovně. Vzdálenost nejbližš́ıch soused̊u prvku se použ́ıvá jako
jakási hustota. Lokálńı hustota prvku, u kterého chceme určit, zda se jedná
prvek neznámé tř́ıdy, je porovnávána lokálńımi hustotami ostatńıch prvk̊u.
Lze ř́ıci, že pokud je hustota prvku podstatně nižš́ı než hustoty ostatńıch
prvk̊u, pak se jedná o prvek z tř́ıdy, která dosud nebyla viděna. Použit́ım této
metody na datasetu df simple jsem dosáhl výsledk̊u, které jsou ilustrovány
v ”confusion matrix“ na obrázku 3.12. Těchto výsledk̊u bylo dosaženo po expe-
rimentálńım laděńı hyperparametr̊u této metody a jejich nastaveńı na hodnoty
n neighbors=2, novelty=True a contamination=0.2.

Druhým algoritmem, který jsem vyzkoušel, je IsolationForest [42]. Tento
algoritmus je nejčastěji použ́ıván pro detekci anomálíı v datech, ale je možné
ho použ́ıt i pro detekci vzork̊u z nových tř́ıd. S t́ımto algoritmem jsem dosáhl
výsledk̊u naznačených v obrázku 3.13. Tento model silně preferuje výstup, že
se jedná o známou stránku a to i přesto, že obě tř́ıdy jsou v testovaćıch datech
vyvážené a to, že jsem ladil r̊uzné varianty kombinaćı hyperparametr̊u tohoto
modelu.

Jako třet́ı jsem se pokusil použ́ıt klasifikátor již naučený v předchoźı části.
Ze všech klasifikátor̊u použitých pro rozpoznáváńı webových stránek jsem vy-
bral klasifikátor s nejlepš́ı dosaženou accuracy, který zároveň poskytuje infor-
maci o pravděpodobnosti př́ıslušnosti k jednotlivým kategoríım prostřednic-
tv́ım metody predict proba. Rozhodl jsem se pro klasifikátor RandomForest,
tento klasifikátor metodu predict proba poskytuje. Toho jsem se rozhodl
využ́ıt ve spojeńı s jednoduchou prahovaćı funkćı. A to tak, že při klasifikaci
datasetu, který obsahuje jak viděné, tak neviděné webové stránky, je pro každý
vzorek nejprve zavolána metoda predict proba, ta vrát́ı pravděpodobnosti
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Obrázek 3.12: Výsledky predikce zda se jedná o známou webovou stránku,
pomoćı metody LocalOutlierFactor.

Obrázek 3.13: Výsledky predikce zda se jedná o známou webovou stránku,
pomoćı metody IsolationForest.
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Obrázek 3.14: Výsledky predikce zda se jedná o známou webovou stránku,
pomoćı klasifikátoru RandomForest a jednoduché prahovaćı funkce s prahem
nastaveným na hodnotu 0,3.

Model Accuracy
LocalOutlierFactor 0,575
IsolationForest 0,491
RandomForest + práh 0,763

Tabulka 3.2: Distribuce počtu skript̊u na stránce.

př́ıslušnosti ke každé tř́ıdě (URL). Prahovaćı funkce pak, na základě zadaného
prahu, rozhodne, pokud jsou všechny pravděpodobnosti př́ıslušnosti nižš́ı než
práh, pak je rozhodnuto, že se jedná o neznámou webovou stránku, pokud
je tomu naopak, pak je rozhodnuto, že se jedná o známou webovou stránku.
Na obrázku 3.14 je ”confusion matrix“ pro datovou sadu df simple s prahem
0,3. Jak lze vidět, tak tato metoda dosáhla poměrně dobrého výsledku a to
i přes to, že jsem pro rozhodnut́ı o tom, zda se jedná o viděnou či neviděnou
stránku použil jen velmi jednoduchou prahovaćı funkci. Jsem si jistý, že je
možné vymyslet lepš́ı metodu jak na základě výstupu metody predict proba
rozhodnout zda se jedná o viděnou či neviděnou webovou stránku.

Porovnáńı dosažené accuracy pro všechny tři použité metody je v tabulce
3.2. Jak lze vidět, tak prvńı dvě metody maj́ı o poznáńı horš́ı accuracy než
použit́ı již naučeného klasifikátoru ve spojeńı s jednoduchou prahovaćı funkćı.
Jak jsem již zmı́nil posledńı metodu by bylo možné dále zlepšit použ́ıt́ım
sofistikovaněǰśı rozhodovaćı funkce, než jen jednoduchého prahu.

Na tento experiment jsem navázal t́ım, že jsem se pokusil spojit detekci
neznámé webové stránky a identifikaci webových stránek do jednoho experi-
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mentu. Pokusil jsem se určit, jaká je accuracy klasifikace webových stránek
na datové sadě vzniklé spojeńım testovaćı datové sady viděných webových
stránek a datové sady neviděných webových stránek, přičemž počet kategoríı,
do kterých bylo klasifikováno byl roven počtu známých webových stránek
plus jedna kategorie, která představuje neznámé webové stránky. Klasifikace
prob́ıhala tak, že jsem pro každý testovaćı vzorek nejprve použil klasifikátor
společně s prahovaćı funkćı a t́ım určil zda se jedná o viděnou webovou stránku,
pokud klasifikátor společně s prahovaćı funkćı určil, že se jedná o stránku,
která viděna nebyla, byl vzorek přǐrazen do kategorie reprezentuj́ıćı neznámé
webové stránky, pokud určil opak, byla vzorku přǐrazena kategorie, kterou
určil klasifikátor. Na datové sadě df simple s již zmiňovaným RandomForest
klasifikátorem a prahem nastaveným na 0,3 dosáhl accuracy 75,7 %.

3.3.5 Odhad počtu obrázk̊u na webové stránce

Pro odhad počtu obrázk̊u na webové stránce jsem postupoval podobně jako
v př́ıpadě identifikace webových stránek. Stejně tak jako v předchoźı sekci
poṕı̌si postup odhadu počtu obrázk̊u na webové stránce, nezávisle na zvolené
verzi datasetu, ale ukázky výstup̊u demonstruji na datové sadě df simple.
Datovou sadu jsem prozkoumal, připravil a předzpracoval analogicky jako
v př́ıpadě identifikace.

Stejně jako jsem v předchoźı sekci definoval slovńık s klasifikátory a slovńık
s hyperparametry pro každý klasifikátor, tak jsem definoval i slovńık s regre-
sory a slovńık s hyperparametry pro každý regresor. Tak, abych mohl jed-
noduše ladit hyperparametry jednotlivých regresor̊u, vyzkoušet úspěšnost jed-
notlivých regresor̊u a na základě toho vybrat nejlepš́ı regresor s co nejlepš́ımi
hyperparametry. Použité regresory a jejich hyperparametry jsou v př́ıloze E.

Při rozdělováńı této datové sady na podmnožiny jsem na rozd́ıl od před-
choźı podkapitoly, nepoužil parametr stratify funkce train test split,
protože v tomto př́ıpadě se snaž́ıme odhadovat numerickou diskrétńı hodnotu,
a tak by použit́ı tohoto parametru při rozdělováńı datové sady nedávalo smysl.

Poté, co jsem datovou sadu prozkoumal a předpřipravil, provedl jsem
selekci př́ıznak̊u stejným zp̊usobem jako v předchoźım př́ıpadě. Stejně jako
v předchoźım př́ıpadě jsem nejdř́ıve provedl odstraněńı př́ıznak̊u na základě
vzájemné korelace. Pro datovou sadu df simple jsem zvolil práh pro funkci
get correlated features 0,9. Poté jsem tak jako u identifikace webových
stránek použil metodu RFECV s t́ım rozd́ılem, že jsem na mı́sto Random
Forest klasifikátoru použil Random Forest regresor. Jako prvńı jsem se poku-
sil určit vhodný počet př́ıznak̊u. Graf, který zobrazuje výstup laděńı počtu
př́ıznaku pomoćı RFECV je na obrázku 3.15. Na základě tohoto výstupu
jsem zvolil použit́ı patnácti př́ıznak̊u. Pomoćı postupné rekurzivńı eliminace
př́ıznak̊u nástrojem RFECV jsem źıskal 15 nejvhodněǰśıch př́ıznak̊u:

• total packets 2,
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Obrázek 3.15: Křivka laděńı počtu př́ıznak̊u pro datovou sadu df simple pro
úlohu odhadu počtu obrázk̊u na webové stránce.

• total bytes 2,

• total pkts sent,

• total bytes sent,

• bytes in out ratio,

• mean packet rev size,

• std packet size,

• max flow len,

• mean flow len,

• min burst size,

• min burst size rec,

• max burst size,

• max burst size rec,

• bursts in out ratio a

• std ipt burst size.
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Obrázek 3.16: RMSE a MAE regresńıch model̊u pro odhad počtu obrázk̊u na
webové stránce. Výsledky byly dosaženy na testovaćı podmnožině datové sady
df simple.

Nad vzniklou datovou sadou s patnácti př́ıznaky jsem pak spustil funkci
evaluate regressors, která je obdobou, v kapitole 3.3.3 zmiňované, funkce
evaluate classifiers. Tato funkce stejně jako evaluate classifiers pro
každý model najde nejvhodněǰśı hyperparametry, tentokrát ovšem pro regresńı
modely, následně je natrénuje, vyhodnot́ı jejich kvalitu a vrát́ı slovńık, který
pro každý model obsahuje zvolené parametry, MAE, RMSE a daľśı. Regresńı
modely a parametry použité pro laděńı hyperparametr̊u jsou v př́ıloze E. Ana-
logicky jako v př́ıpadě identifikace webových stránek jsem v př́ıpadě odhadu
počtu obrázk̊u na webové stránce použil pro normalizaci př́ıznak̊u Standard-
Scaler. Dosažené výsledky pro viděnou testovaćı podmnožinou datové sady
df simple jsou pro r̊uzné regresńı modely ukázány na obrázku 3.16.

Dále jsem se pokusil ověřit, jaká je úspěšnost regresńıho modelu pro odhad
počtu obrázk̊u pouze pro neznámé webové stránky z datové sady df simple.
Použil jsem tedy již natrénované modely na trénovaćı podmnožině df simple
a vyhodnotil jejich úspěšnost na neviděné podmnožině datasetu df simple.
Pro nejlepš́ı regresńı model, tj. regresor Extra Trees, jsem na těchto datech
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Datová sada # př́ıznak̊u klasifikátor test komb.
df simple 15 Random Forest 0,8074 0,7570
df complex10 20 AdaBoost 0,6591 0,6514
df complex5a 15 Extra Trees E. 0,5657 0,5906
df complex5b 15 Extra Trees E. 0,4626 0,4484
df hist 15 Random Forest 0,5001 0,5952
df complex 20 Random Forest 0,5531 0,5797
df complex longest 20 AdaBoost 0,4762 0,49151
df all 20 Random Forest 0,8673 0,7896

Tabulka 3.3: Accuracy identifikace webových stránek pro r̊uzné datové sady.

dosáhl hodnot RMSE 5,836 a MAE 3,056.

3.4 Výsledky a zhodnoceńı experiment̊u

Tato podkapitola se věnuje dosaženým výsledk̊um v r̊uzných experimentech,
pro r̊uzné datové sady a r̊uzné použité modely.

Tabulka 3.3 ukazuje dosaženou accuracy identifikace webových stránek pro
r̊uzné datové sady. Accuracy v tabulce je vždy pro nejlepš́ı model, ze všech
použitých model̊u pro konkrétńı datovou sadu. Modely byly vytvořeny stejným
zp̊usobem jako model popsaný v sekci 3.3.3, na základě hodnot uvedených
v př́ıloze D. Čtvrtý sloupec této tabulky představuje accuracy dosaženou
na testovaćı podmnožině dané datové sady. Posledńı sloupec pak obsahuje
dosaženou accuracy pro kombinaci detekce neznámých webových stránek a kla-
sifikaci těch o kterých je rozhodnuto, že jsou známé, pro toto byla použita kom-
binace nejlepš́ıho klasifikátoru (pro daný dataset) a prahovaćı funkce. Počet
použitých př́ıznak̊u je ve sloupci druhém, tento počet byl určen pro každou da-
tovou sadu na základě výstupu metody RFECV. Ve sloupci třet́ım je uveden
název klasifikátoru, který dosáhl nejlepš́ı accuracy pro danou datovou sadu
a jehož výsledky jsou uvedeny v posledńıch dvou sloupćıch.

Jak je vidět v tabulce 3.3, identifikace webových stránek pomoćı datové
sady df simple dává poměrně dobré výsledky. Datové sady se složitěǰśımi
př́ıznaky též nedosahuj́ı špatných výsledk̊u, když si uvědomı́me, do kolika
tř́ıd je klasifikováno, ale nedosahuj́ı tak dobrých výsledk̊u, jako jednoduché
př́ıznaky v datové sadě df simple. Z dataset̊u df complex10, df complex5a
a df complex5b si nejlépe vedl dataset df complex10, lze tedy usuzovat,
že děleńı do pěti interval̊u při tvorbě markovských př́ıznak̊u je př́ılǐs hrubé,
protože df complex10, který použ́ıvá děleńı do deseti interval̊u, dosáhl lepš́ı
accuracy, než ostatńı dva datasety. Pro datovou sadu df complex5a bylo
dosaženo lepš́ıch výsledk̊u než pro df complex5b. Rozd́ıl mezi těmito sadami
je v tom, že při tvorbě sady df complex5a byla nastavena maximálńı a mi-
nimálńı hodnota pro tvorbu interval̊u, to znamená, že velké a malé hodnoty

56
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přesahuj́ıćı nastavenou maximálńı, respektive minimálńı, hodnotu spadaly do
prvńıho, resp. posledńıho, intervalu a d́ıky tomu, hodnoty s menš́ı absolutńı
hodnotu, byly rozděleny do interval̊u jemněji, což jak se zdá, výsledk̊um kla-
sifikace prosṕıvá. Překvapivě dobře dopadla datová sada df simple, která
obsahuje pouze př́ıznaky vzniklé na základě histogramů. Jak lze vidět z porov-
nańı výsledku datových sad df simple a df all, kde df all je sjednoceńım
př́ıznak̊u datové sady df simple a df complex, přidané složitěǰśı př́ıznaky,
sice přinášej́ı zlepšeńı (pro některé klasifikátory), ale zlepšeńı oproti df simple
neńı př́ılǐs výrazné. Celkově se nejlepš́ı accuracy podařilo dosáhnout s dato-
vou sadou df all a klasifikátorem Random Forest. V tabulce 3.4 je však
vidět, že ne všechny klasifikátory dosáhly nejlepš́ıch výsledk̊u na datové sadě
df all. S datasetem df all bylo také dosaženo nejlepš́ıch výsledk̊u detekce
neznámých webových stránek, konkrétně bylo dosaženo accuracy 0,8021, při
kombinaci detekce neznámých stránek a klasifikace webových stránek pak
bylo, také na datasetu df all, dosaženo accuracy 0,7896. V př́ıpadě datové
sady df all, kde jsem použil 20 př́ıznaku, byly vybrány př́ıznaky:

• total pkts rec,

• total bytes sent,

• total bytes rec,

• bytes in out ratio,

• max flow len,

• mean flow len,

• min burst size,

• min burst size rec,

• max burst size rec,

• std burst size rec,

• bursts in out ratio,

• traffic 0,

• traffic 10,

• traffic 12,

• traffic burst 21,

• traffic burst 22,

• traffic burst 23,

• t hist 0,

• t hist 2,

• burst hist 2.

Jak lze z výčtu výše vidět, přibližně polovina př́ıznak̊u byla vybrána ze
skupiny jednoduchých př́ıznak̊u a přibližně polovina ze skupiny složitěǰśıch
př́ıznak̊u. Také si můžeme všimnout, že žádný z př́ıznak̊u neńı založen na
mezipaketových časech, zdá se tedy, že mezipaketové časy maj́ı pro identifikaci
webových stránek malý význam.

V tabulce 3.4 jsou ukázány výsledky dosažené na vybraných datových
sadách jednotlivými klasifikátory. Accuracy zaznamenaná v této tabulce byla
dosažena na testovaćı podmnožině dané datové sady. Počet použitých př́ıznak̊u
pro konkrétńı datovou sadu je shodný s počtem uvedeným v tabulce 3.3. Z ta-
bulek 3.3 a 3.4 je zřejmé, že nejlepš́ıch výsledk̊u dosahuj́ı klasifikátory Ran-
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3. Identifikace webového provozu a odhad struktury webového
obsahu

Klasifikátor df simple df complex df all
Extra Trees Ensemble 0,7651 0,4836 0,8145
Random Forest 0,8074 0,5531 0,8673
KNN 0,5205 0,3118 0,4923
Multi-layer Perceptron 0,6851 0,4367 0,5661
AdaBoost 0,7978 0,5451 0,8349
Logistic Regression 0,3267 0,3785 0,2842
Lin. Discriminant Analysis 0,2092 0,3262 0,2672

Tabulka 3.4: Přehled nejlepš́ı dosažené accuracy r̊uzných klasifikátor̊u pro vy-
brané datové sady.

dom Forest, Extra Trees Ensemble a AdaBoost, jejichž pořad́ı se pro r̊uzné
datové sady lǐśı, ale jejich dosažená accuracy se vzájemně většinou lǐśı jen
málo a zároveň většinou výrazně překonávaj́ı klasifikátory ostatńı.

Co se týče dataset̊u df complex10, df complex5a a df complex5b, tak
v př́ıpadě odhadu počtu obrázk̊u na webové stránce je situace poněkud opačná
oproti identifikaci webových stránek, v př́ıpadě odhadu počtu obrázk̊u totiž
na datové sadě df complex5a nebylo dosaženo lepš́ıho výsledku než na data-
setu df complex5b. Také df complex10 nepřekonala výsledky df complex5a
a df complex5b, kromě př́ıpadu, kdy bylo na testovaćı podmnožině datové
sady df complex10 dosaženo mı́rně lepš́ıho výsledku, než na testovaćı pod-
množině df complex5a.

Tabulka 3.5 obsahuje výsledky dosažené při odhadu počtu obrázk̊u na
webové stránce pro r̊uzné datové sady. Výsledky jsou uvedeny jak jako RMSE,
tak jako MAE. Odhad počtu obrázk̊u byl pro každou datovou sadu pro-
veden na dvou podmnožinách, na testovaćı podmnožině a na podmnožině,
která obsahuje pouze webové stránky, které nebyly modely viděny během je-
jich trénováńı. Pro každou datovou sadu je v této tabulce uveden výsledek
dosažený nejlepš́ım modelem pro konkrétńı dataset. Jak lze vidět, tak nej-
lepš́ı výsledky jsou opět dosaženy pro datovou sadu df all a opět je vidět, že
dobrý výsledek dosažený na datové sadě df simple je rozš́ı̌reńım o složitěǰśı
př́ıznaky v datové sadě df all zlepšen nepř́ılǐs významně. Pro téměř všechny
datové sady byl nejlepš́ı výsledek dosažen pomoćı regresńıho modelu Extra
Trees, velmi dobrých výsledk̊u dosahoval také Random Forest regresor.

Úspěšnost odhadu počtu obrázk̊u na webové stránce pomoćı r̊uzných re-
gresńıch model̊u pro vybrané datové sady je v tabulce 3.6. Tato tabulka za-
chycuje úspěšnost odhadu počtu obrázk̊u na testovaćı podmnožině vybraných
datových sad, jako RMSE a MAE.
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3.4. Výsledky a zhodnoceńı experiment̊u

testovaćı podmnožina neviděná podmnožina
Datová sada RMSE MAE RMSE MAE
df simple 4,5114 1,9181 5,8363 3,0562
df complex10 8,2424 4,1011 10,7991 5,5746
df complex5a 8,4545 4,3418 9,7986 4,9055
df complex5b 6,4007 3,0525 7,3958 3,3823
df hist 5,8327 2,8079 6,3591 3,4752
df complex 5,5314 2,4913 6,2254 3,1410
df complex longest 5,5518 2,5531 6,9663 3,6315
df all 4,2761 1,9068 5,5445 2,9146

Tabulka 3.5: Úspěšnost odhadu počtu obrázk̊u na webové stránce pro r̊uzné
datové sady.

df simple df complex df all
Regresor RMSE MAE RMSE MAE RMSE MAE
Linear Reg. 9,962 5,402 8,097 4,654 7,970 4,484
Ridge Reg. 9,956 5,410 8,097 4,650 7,969 4,481
SGD Reg. 11,100 5,309 8,113 4,732 8,011 4,606
ElasticNet Reg. 10,289 5,744 8,194 4,773 8,121 4,681
Random Forest Reg. 4,577 1,938 5,667 2,514 4,505 1,930
Extra Trees Reg. 4,511 1,918 5,531 2,491 4,276 1,907
AdaBoost Reg. 8,533 5,753 8,192 4,676 4,351 1,927

Tabulka 3.6: Úspěšnost odhadu počtu obrázk̊u na webové stránce pomoćı
r̊uzných regresńıch model̊u pro vybrané datové sady.
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Závěr

Ćılem této práce bylo pokusit se zjistit, zda je možné z šifrovaného śıt’ového
provozu identifikovat webovou stránku a zde je možné šifrovaného provozu
odhadnout strukturu webové stránky.

Po provedeńı analýzy v prvńı části práce, jsem v druhé části navrhl a im-
plementoval generátor datových sad. Pomoćı tohoto generátoru jsem vytvořil
datové sady, jejichž zpracováńı jsem se věnoval ve třet́ı části. Byly vytvořeny
dvě datové sady, každá obsahuj́ıćı v́ıce než třicet tiśıc komunikaćı. Tento ge-
nerátor lze samozřejmě použ́ıt pro vytvořeńı daľśıch datových sad. Dı́ky uni-
verzálnosti tohoto generátoru lze generovat rozmanité datové sady.

Ve třet́ı kapitole jsem pak datové sady zpracoval a vytvořil modely stro-
jového učeńı pro splněńı stanovených ćıl̊u.

Ověřil jsem, že z šifrovaného provozu lze přibližně identifikovat webovou
stránku. Podařilo se mi dosáhnout v́ıce než osmdesáti procentńı accuracy
identifikace webové stránky na datové sadě s v́ıce než dev́ıti sty unikátńım
webovými stránkami. Přičemž všechny stránky byly na jednom a tom samém
webu, což je vlastně složitěǰśı úloha, než kdyby se jednalo o webové stránky
v rámci r̊uzných web̊u. Zjistil jsem, že je vytvořený model schopný s přibližně
osmdesáti procentńı accuracy rozhodnout, zda byla šifrovaná śıt’ová komuni-
kace vyvolána načteńım webové stránky, kterou model zná či nezná.

Dále jsem zjistil, že jsem z šifrované komunikace s pomoćı vytvořeného re-
gresńıho modelu schopen odhadnout počet obrázk̊u na webové stránce s chy-
bou (MAE) přibližně 1,5 obrázku. Pro webové stránky, které nikdy nebyly
modelem viděny (tj. stránky, které v̊ubec nebyly v trénovaćı množině) se mi
podařilo dosáhnout chyby (MAE) méně než 3 obrázky.

Z těchto zjǐstěńı vyplývá, že i přes to, že je komunikace šifrována, lze
poměrně dobře z komunikace určit, jaká webová stránka byla navšt́ıvena.
A také, že je možné, překvapivě přesně určit některé atributy obsahu webových
stránek, jako např́ıklad počet obrázk̊u na webové stránce.

Tato práce nab́ıźı daľśı možnosti rozvoje. Všechny použité metody by jistě
bylo možné dále rozv́ıjet a zlepšovat. Bylo by vhodné dále prozkoumat, jaké
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Závěr

jsou možnosti identifikace webových stránek a odhadu jejich obsahu v př́ıpadě,
kdy je cache webových prohĺıžeč̊u aktivńı. Také by bylo možné, d́ıky implemen-
tovanému generátoru dat, rozš́ı̌rit stávaj́ıćı datové sady či vytvořit daľśı datové
sady, např́ıklad datovou sadu, která by byla vytvořena na základě webových
stránek v́ıce r̊uzných web̊u. Daľśı možnost́ı by bylo, pokusit se zaměřit na
jiný druh šifrované śıt’ové komunikace, než je webová komunikace, kterou se
zabývala tato práce.
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stupné z: https://pandas.pydata.org/

[44] Matplotlib [online]. The Matplotlib development team, c202-2020 [cit.
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Př́ıloha A
Seznam použitých zkratek

CSS Cascading Style Sheets

CSV Comma-separated values

DNS Domain Name System

DTW Dynamic time warping

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IP Internet Protocol

ISO International Organization for Standardization

JSON JavaScript Object Notation

KNN K Nearest Neighbors

MAE Mean Absolute Error

OSI Open Systems Interconnection

PCAP Packet Capture

RFECV Recursive Feature Elimination with Cross-Validation

RMSE Root Mean Square Error

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security
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A. Seznam použitých zkratek

TOR The Onion Router

UDP User Datagram Protocol

URL Uniform Resource Locator

VoIP Voice over Internet Protocol

WWW World Wide Web
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Př́ıloha B
Ukázka dat vygenerovaných

generátorem datových sad

B.1 Soubor metadat

1 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!Action_pact!", "query_num": 0, "media":
{"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

2 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!Action_pact!", "query_num": 1, "media":
{"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

3 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!Action_pact!", "query_num": 2, "media":
{"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

4 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!Arriba!", "query_num": 3, "media":
{"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

5 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!Arriba!", "query_num": 4, "media":
{"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

6 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!Arriba!", "query_num": 5, "media":
{"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

7 {"session_name": "linux_firefox", "url":
"https://en.wikipedia.org/wiki/!BANG!", "query_num": 6, "media":
{"num_images": 2}, "scripts": {"num_sripts": "6"}, "session_id": 0}

↪→
↪→

Zdrojový kód B.1: Ukázka souboru META 0 0 linux firefox. Jsou zde vidět
metadata uložená pro prvńıch sedm provedených dotaz̊u.

B.2 Soubor zachycené a transformované
komunikace
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B. Ukázka dat vygenerovaných generátorem datových sad

1 {"version":"4.5.0", "interface":"none", "promisc":0,
"output":"out/0_0_linux_firefox_6.gz", "outputdir":".", "username":"none",
"info":"none", "count":0, "upload":"none", "keyfile":"none", "retain":0,
"bidir":1, "num_pkts":50, "zeros":0, "retrans":0, "dist":0,
"cdist":"none", "entropy":0, "hd":0, "classify":0, "idp":0, "exe":0,
"anon":"none", "useranon":"none", "bpf":"none", "verbosity":4,
"threads":1, "updater":0, "wht":0, "example":0, "dns":1, "ssh":0, "tls":1,
"dhcp":0, "dhcpv6":0, "http":1, "ike":0, "payload":0, "salt":0, "ppi":0,
"fpx":0, "end-config":1}

↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→

2 {"sa":"192.168.57.222", "da":"91.198.174.192", "pr":6, "sp":41100, "dp":443,
"bytes_out":3259, "num_pkts_out":73, "bytes_in":13672, "num_pkts_in":3,
"time_start":1590569606.840233, "time_end":1590569608.714130,
"packets":[{"b":75, "dir":">", "ipt":0},{"b":172, "dir":"<",
"ipt":388},{"b":1428, "dir":"<", "ipt":202},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":1},{"b":152, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":359, "dir":"<", "ipt":0},{"b":288, "dir":">",
"ipt":23},{"b":113, "dir":">", "ipt":0},{"b":110, "dir":">",
"ipt":0},{"b":89, "dir":">", "ipt":0},{"b":96, "dir":">",
"ipt":3},{"b":1428, "dir":"<", "ipt":71},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":361, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":2},{"b":697, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":1349, "dir":"<", "ipt":0},{"b":1428, "dir":"<",
"ipt":0},{"b":277, "dir":"<", "ipt":0},{"b":167, "dir":">",
"ipt":69},{"b":238, "dir":">", "ipt":6},{"b":738, "dir":">",
"ipt":5},{"b":318, "dir":">", "ipt":27},{"b":117, "dir":">",
"ipt":4},{"b":125, "dir":">", "ipt":4},{"b":117, "dir":">",
"ipt":3},{"b":113, "dir":">", "ipt":4},{"b":92, "dir":">",
"ipt":3},{"b":611, "dir":"<", "ipt":69},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":1},{"b":1428, "dir":"<",
"ipt":0},{"b":1428, "dir":"<", "ipt":0},{"b":86, "dir":">",
"ipt":129},{"b":83, "dir":">", "ipt":1},{"b":119, "dir":">",
"ipt":769},{"b":175, "dir":">", "ipt":36}], "ip":{"out":{"ttl":64,
"id":[12384, 12385, 12386, 12387, 12388, 12389, 12390, 12391, 12392,
12393, 12394, ]}, "in":{"ttl":52, "id":[65380, 65381, 65382, 65383, 65384,
65385, 65386, 65387, 65388, 65389, ]}}}

↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→
↪→

3 {"sa":"192.168.57.222", "da":"216.58.201.67", "pr":6, "sp":59646, "dp":443,
"bytes_out":0, "num_pkts_out":1, "bytes_in":0, "num_pkts_in":1,
"time_start":1590569610.650196, "time_end":1590569610.663474,
"packets":[], "ip":{"out":{"ttl":64, "id":[40203]}, "in":{"ttl":120,
"id":[35518]}}}

↪→
↪→
↪→
↪→

Zdrojový kód B.2: Ukázka souboru 0 0 linux firefox 6. Tento soubor obsa-
huje dva orientované toky př́ıznak̊u zachycené generátorem datových sad. Je
to soubor, ke kterému jsou metadata na sedmém řádku předchoźı ukázky B.1.
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Př́ıloha C
Ukázka transformovaného

datasetu
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C. Ukázka transformovaného datasetu
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ńı
hl

av
ič
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D. Klasifikátory a jejich parametry

Klasifikátor Parametr Hodnoty

Extra Trees
Ensemble

n estimators 50, 85, 100, 120, 150, 200
max features auto, sqrt, log2
max depth None, 3, 5, 10, 20, 50, 80, 100, 150
criterion gini, entropy
min samples leaf 1, 2, 4
min samples split 2, 5, 10

Random
Forest

n estimators 50, 85, 100, 120, 150, 200
max features auto, sqrt, log2
max depth None, 3, 5, 10, 20, 50, 80, 100, 150
criterion gini, entropy
min samples leaf 1, 2, 4
min samples split 2, 5, 10

KNN
n neighbors list(range(1,31))
p 1, 2, 3, 4, 5
leaf size 5, 10, 15, 20, 25, 30, 35, 40, 50

Multi-layer
Perceptron

max iter 80, 100, 500, 800
hidden layer sizes (50,50,50), (50,100,50), (100,)
activation tanh, relu
solve sgd, adam
alpha 0,0001; 0,05
learning rate constant, adaptive

AdaBoost

base estimator None, Dec.TreeClass.(max depth=d)
d 10, 50, 100
n estimators 50, 80, 100, 120, 150
learning rate 0,01; 0,05; 0,1; 0,3; 1

Lin. Discri-
minant
Analysis

Logistic
Regression

C 100, 10, 1.0, 0.1, 0.01
multi class multinomial

Tabulka D.1: Přehled klasifikátor̊u a hyperparametr̊u použitých k laděńı kla-
sifikátor̊u.
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E. Regresory a jejich parametry

Klasifikátor Parametr Hodnoty
Linear
Regression

n jobs -1

Ridge
Regression

alpha 0,001; 0,01; 0,1; 0,5; 1; 2; 5; 10; 20; 50

SGD
Regressor

alpha 0,001; 0,01; 0,1; 0,5; 1; 2; 5; 10; 20; 50
loss squared loss, huber, epsilon insensitive
penalty l2, l1, elasticnet
learning rate constant, optimal, invscaling

ElasticNet
Regressor

max iter 1, 5, 10, 50, 100
alpha 0,001; 0,01; 0,1; 0,5; 1; 2; 5; 10; 20; 50
l1 ratio 0; 0,1; 0,2; 0,3; 0,4; 0,5; 0,6; 0,7; 0,8; 0,9

Random
Forest
Regressor

n estimators 50, 85, 100, 120, 150, 200
max features auto, sqrt, log2
max depth None, 3, 5, 10, 20, 50, 80, 100, 150
min samples split 2, 5, 10
min samples leaf 1, 2, 5, 10
n jobs -1

Extra Trees
Regressor

n estimators 50, 85, 100, 120, 150, 200
max features auto, sqrt, log2
max depth None, 3, 5, 10, 20, 50, 80, 100, 150
min samples split 2, 5, 10
min samples leaf 1, 2, 5, 10
n jobs -1

AdaBoost
Regressor

n estimators 50, 100
learning rate 0,01; 0,05; 0,1; 0,3; 0,6; 1
loss linear, square, exponential

Tabulka E.1: Přehled regresor̊u a hyperparametr̊u použitých k jejich laděńı.
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Př́ıloha F
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
data

wiki cache..................předzpracovaný dataset s aktivńı cache
wiki nocache.........předzpracovaný dataset s deaktivovanou cache

src
impl generator.... zdrojové kódy implementace generátoru dataset̊u
impl model......zdrojové kódy zpracováńı dataset̊u a tvorby model̊u
thesis...................... zdrojová forma práce ve formátu LATEX

text....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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