FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

ZADANI DIPLOMOVE PRACE

Nazev: Identifikace webového obsahu v Sifrovaném provozu
Student: Bc. Marek Mafik

Vedouci: Ing. Karel Klouda, Ph.D.

Studijni program: Informatika

Studijni obor: Znalostni inZenyrstvi

Katedra: Katedra aplikované matematiky

Platnost zadani: Do konce letniho semestru 2020/21

Pokyny pro vypracovani

Cilem prace je prozkoumat mozZnosti pfiblizné identifikace webovych stranek na zékladé rozsifenych
sitovych tokl (IP flow) reprezentujicich Sifrovany provoz. Soucasti prace je vytvoreni trénovaciho a
testovaciho datasetu (napf. pomoci nastroje Joy [1]) a reSerSe pfislusnych vyzkumnych praci.

Zamérte se na dva ukoly:

1) Pro zachyceny HTTP/S provoz se pokuste najit pfislusné mapovani dvojic "IP flow" a URL, ¢imZ vznikne
trénovaci a testovaci dataset.

2) Na zakladé tohoto datasetu vytvorte model, ktery se pro dany zaznam Sifrovaného provozu pokusi
uhodnout kompletni URL.

3) Navrhnéte skript, ktery na zakladé pozorovaného Sifrovaného provozu co nejpresnéji odhadne strukturu
stranky (pocet obrazk(, javascriptové soubory, atp.) s pouZiti napriklad statistickych metod nebo strojového
uceni.

4) Navrzené feSeni otestujte pomoci vytvoreného datasetu.

Seznam odborné literatury

[1] https://github.com/cisco/joy

[2] Shuo Chen, Rui Wang, XiaoFeng Wang, and Kehuan Zhang. 2010. Side-Channel Leaks in Web Applications: A Reality
Today, a Challenge Tomorrow. In Proceedings of the 2010 IEEE Symposium on Security and Privacy (SP ’10). IEEE
Computer Society, USA, 191-206.

[3] Blake Anderson, Subharthi Paul, David A. McGrew: Deciphering malware's use of TLS (without decryption). J.
Computer Virology and Hacking Techniques 14(3): 195-211 (2018)

Ing. Karel Klouda, Ph.D. doc. RNDr. Ing. Marcel Jifina, Ph.D.
vedouci katedry dékan

V Praze dne 14. Gnora 2020






FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Diplomova préace

Identifikace webového obsahu v sSifrovaném
provozu

Be. Marek Marik

Katedra aplikované matematiky
Vedouci prace: Ing. Karel Klouda, Ph.D.

17. zari 2020






Podékovani

R4d bych podékoval panu Ing. Karlu Kloudovi, Ph.D. za vedeni této prace,
cenné rady a podnéty. Dale bych rad podékoval ¢lenim Laboratofe monito-
rovéani sitového provozu Ing. Tom4si (v]ejkovi7 Ph.D a Ing. Karlu Hynkovi za
rady a pomoc s tvorbou datovych sad. V neposledni radé bych rad podékoval
mé rodiné a pritelkyni Barbote Jeriové za podporu a nekoneé¢nou trpélivost.






Prohlaseni

Prohlasuji, ze jsem predlozenou praci vypracoval samostatné a ze jsem uvedl
veskeré pouzité informacni zdroje v souladu s Metodickym pokynem o dodrzo-
vani etickych principti pri pripravé vysokoskolskych zavérec¢nych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zakona ¢.121/2000 Sb., autorského zakona, ve znéni pozdéjsich predpisu.
V souladu s ust.§2373 odst. 2 zdkona ¢.89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpist, timto udéluji nevyhradni opravnéni (licenci) k uziti
této moji prace, a to véetné vsech pocitacovych programi, jez jsou jeji soucasti
¢i prilohou a veskeré jejich dokumentace (dale souhrnné jen ,, Dilo* ), a to vSem
osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény Dilo uzit jakymkoli
zpusobem, ktery nesnizuje hodnotu Dila a za jakymkoli Gcelem (véetné uziti
k vydéleénym tcelim). Toto opravnéni je ¢asové, teritoridlné i mnozZstevné
neomezené. Kazda osoba, kterd vyuzije vyse uvedenou licenci, se vSak zava-
zuje udélit ke kazdému dilu, které vznikne (byt jen zc¢ésti) na zédkladé Dila,
upravou Dila, spojenim Dila s jinym dilem, zafazenim Dila do dila souborného
¢i zpracovanim Dila (véetné prekladu) licenci alespon ve vyse uvedeném roz-
sahu a zaroven zptistupnit zdrojovy kod takového dila alespon srovnatelnym
zpusobem a ve srovnatelném rozsahu, jako je zpristupnén zdrojovy kod Dila.

V Praze dne 17. zari 2020



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

© 2020 Marek Marik. Vsechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském vysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna prdvnimi predpisy
a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich s pravem
autorskym. K jejimu uziti, s vyjimkou bezuplatniych zdkonnych licenci a nad
ramec oprdavneni uwvedenych v Prohldseni na predchozi strané, je nezbytny sou-
hlas autora.

Odkaz na tuto praci

Marik, Marek. Identifikace webového obsahu v Sifrovaném provozu. Diplomova
prace. Praha: Ceské vysoké uceni technické v Praze, Fakulta informacnich
technologii, 2020.



Abstrakt

Tato prace se zabyva tim, zda je moZné ze sifového provozu uréit, jaké webové
stranky byly uzivatelem navstiveny i pres to, ze komunikace probih4 Sifrovanym
zpusobem. Déle pak tim, zda je mozné alespon ptiblizné urcit obsah webové
stranky z Sifrovaného sitového provozu. To vie na zdkladé charakteristik sifo-
vych tokt, tedy aniz by byl provoz desifrovan.

V ramci této prace byl navrhnut a implementovan generator datovych sad,
ktery umoziuje vytvaret datové sady, které obsahuji zachycené sitové toky pro
navstévy jednotlivych webovych stranek. S pomoci tohoto generatoru byly
vytvoreny dvé datové sady.

Byla navrzena rozmanitd sada priznaki. Na zakladé vektora priznakt byly
provedeny experimenty s pouzitim rtuznych modeld pro identifikaci webovych
stranek a odhad jejich obsahu. Dale byly vytvoreny modely, jejichz tkolem je
detekce neznamych webovych stranek.

7 provedenych experimentt vyplyva, ze na zakladé sifrovaného provozu lze
pomérné presné identifikovat webové stranky a dokonce i odhadnout nékteré
atributy jejich obsahu.

Klicova slova identifikace provozu, identifikace webovych stranek, webovy
provoz, Sifrovany provoz, HTTPS, zdznam sifrovaného provozu, klasifikace,
regrese, strojové uceni

vii



Abstract

This master thesis deals with whether it is possible to determine from net-
work traffic which websites were visited by the user despite the fact that the
communication takes place in an encrypted way. Furthermore, whether it is
possible to at least approximately determine the content of the web page from
encrypted network traffic. All this based on the characteristics of network
flows, i.e. without the traffic being decrypted.

As part of this work, a data set generator was designed and implemented,
which allows to create data sets that contain captured network flows for vis-
its to individual websites. Two datasets were created using this generator.
A diverse set of features has been designed. Based on the features vectors,
experiments were performed using multiple different models to identify web-
sites and estimate their content. Furthermore, novelty detection models were
created to detect unknown web pages.

Experiments show that based on encrypted traffic, websites can be rela-
tively accurately identified and some attributes of their content can be esti-
mated as well.

Keywords traffic identification, website identification, web traffic, encrypted
traffic, HT'TPS, encrypted traffic record, classification, regression, machine
learning
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Uvod

Jiz od samotnych poc¢atku pocitacové sité Internet [I] v sedmdesatych letech
minulého stoleti se pocet uzivatela prakticky neustale zvysuje. Podle odhadu
Mezinarodni telekomunikaéni unie [2] mélo na konci roku 2019 pouzivat in-
ternet 53,6 % svétové populace, tj. 4,1 miliardy lidi. S tim jak nartustd pocet
uzivateli internetu, naristd i mnozstvi riznych sluzeb poskytovanych pres
internet.

Jednim z nejpouzivanéjsich protokolt pro komunikaci je protokol HTTP.
wHTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny pro
komunikaci s WWW servery.“ [3] Tento protokol pouziva architekturu ko-

45 Individuals using the Internet, 2005-2019* 1 60

0.0 I I I I I I I I L L I I I I 0
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019*

Number of Internet users (left axis) e=m==Percentage of Internet users (right axis)

Note: * ITU estimate
Source: ITU.

Obrazek 0.1: Vyvoj poctu uzivateli internetu dle Mezinarodni telekomu-
nikacéni unie. Zdroj: [2].
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Obrazek 0.2: Procentualni podil webovych stranek nacitanych pomoci za-
bezpeéeného protokolu HTTPS. Zdroj: [4].

munikace klient-server. Klientem je obvykle webovy prohlizec. Mezi klientem
a serverem probiha komunikace na zakladé pozadavku klienta, klient odesle
pozadavek serveru a server mu odesle zpét odpovéd. Tato komunikace, ale
neni zabezpecend. Protokol HT'TP totiz neumoznuje Sifrovani ani zabezpeceni
integrity dat.

7 davodu ochrany soukromi a zvyseni bezpecnosti se v dnesni dobé velmi
¢asto pouziva protokol HTTPS [3]. A jak lze vidét z grafu tak se tento
protokol pouziva pro nac¢itdni webovych stranek ¢im dél castéji. Tento pro-
tokol je zabezpecenou variantou protokolu HT'TP. Protokol HTTPS zajistuje
divérnost prenasenych dat, integritu prenasenych dat a autentizaci.

Motivace

Navzdory dulezitym snaham a technickym prostredkiim slouzicim k zachovani
soukromi uzivatell a ochrané duvérnosti dat, je mnohdy kriticky dilezita
schopnost odhadnout obsah komunikace pro zajisténi bezpecnosti. Tato vi-
ditelnost do sifového provozu umoziuje detekovat riizné bezpecnostni hrozby,
jako je malware ¢ podezielé chovani uZivatele, které by mohlo ohrozovat bud
technické prostredky a nebo i spolecnost.

Z toho dtivodu si tato prace klade za cil prozkoumat, do jaké miry je mozné
odhadnout pfibliZzny obsah komunikace pfendSené pomoci zabezpecenych sito-
vych protokoli. Pro jednoduchost se prace omezuje na modelovy piipad,



Cil prace

pri kterém vyhodnocujeme, zda-li je mozné s vysokou presnosti identifikovat
cilovou webovou stranku na zndmém serveru, na kterou pristupuje uzivatel
pomoci svého webového prohlizece s vyuzitim Sifrované komunikace. Z po-
hledu bezpec¢nosti bychom si mohli predstavit, Zze bezpe¢nostni tym ma prehled
o nakazené nebo jinak nebezpecné cilové webové strance a nad Sifrovanym
provozem se snazi rozhodnout, zda klient tuto konkrétni nebezpecénou adresu
navstivil. Prirozenym predpokladem je, Ze Sifrovaci protokol této analyze brani
a identifikaci obsahu znemoznuje.

Za predpokladu, ze by napriklad teroristickd organizace hledala infor-
mace okolo vyroby vybusnin, je velice dilezité vcéasné tuto aktivitu odha-
lit. V pripadé naseho zjednoduseného prostiedi experimentt a analyzy jsme
se konkrétné omezili na celosvétové znamou internetovou encyklopedii Wi-
kipedia, kterd obsahuje velké mnozstvi ruznorodych stranek s bohatym ob-
sahem. Nékteré stranky mohou obsahovat kontroverzni obsah a nebo mohou
byt predmétem cenzury v nékterych oblastech svéta. Z naseho pohledu je
proto zajimavé, jestli jsme pomoci strojového uceni schopni identifikovat, na
které stranky uzivatel pristoupil. Konkrétni priklad potom mize byt detekce
pristupu na stranky na serveru Wikipedia, které se tykaji nukledrnich zbrani,
naptiklad https://cs.wikipedia.org/wiki/Jaderna zbraii

Cil prace

Cilem této diplomové prace je pokusit se zjistit, zda je mozné z Sifrovaného
provozu odhadnout aktivitu uzivatele, ktery komunikuje po siti. Zjistit, zda
je mozné piiblizné identifikovat webovou stranku na zdkladé sifové komu-
nikace, aniz by byla desifrovana. Pokusim se také zjistit, jestli 1ze odhad-
nout strukturu webové stranky na zakladé Sifrovaného toku dat, jestli je
naptiklad realné odhadnout pocet obrazkt nebo javascriptovych souborti na
webové strance. Vybrané metody implementuji a experimentalné ovéiim je-
jich tspésnost. Vysledky experimenti mohou vést ke zjisténim, kterd ndam
mohou dét tusit, zda je i komunikace zabezpecend pomoci soucasnych tech-
nik, nachylna napiiklad k ohrozeni soukromi uzivatele.

Struktura prace

Tato prace se skladé ze tfi hlavnich kapitol. V kapitole [I| nejdrive strucné
popisi zédkladni myslenky webové komunikace po pocitacové siti, jak vlastné
takova komunikace probihd a vypada. V néasledujici podkapitole se zamérim
na identifikaci webového provozu. Poté predstavim nékolik praci, které souvi-
seji s touto diplomovou praci. Nakonec predstavim nékolik pristupt k reSeni
problému, kterych se tato prace tyka, jeden z konceptt zvolim a jeho vybér
odivodnim.
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Uvob

Kapitola [2] se tykd dat pouzitych v této praci. V prvni sekci popisi zdroj
vstupnich dat. V sekci druhé pak provedu analyzu navrhu generatoru datovych
sad. V nasledujici sekci druhé kapitoly popisi navrh a implementaci programu
pro ziskdavani dat. V predposledni podkapitole popisi, jak jsme vytvareli da-
tové sady. A nakonec popisi data, ktera jsme pomoci implementovaného pro-
gramu ziskali.

V kapitole [3] pak predstavim provedené experimenty. Prvni podkapitola
predstavuje hruby navrh tvorby experimentti. V dalsi ¢asti jsou zanalyzovana
vstupni data. Nasledujici sekce se zabyvaji realizaci samotnych experimentu
a v posledni sekci budou diskutovany vysledky experimentt.



KAPITOLA 1

Analyza

1.1 Webovy provoz

Webovy obsah je popsdn pomoci jazyka HTML nebo jeho variant. Soucasti
webu mohou byt dalsi soubory, jako napriklad kaskddové styly (CSS), skripty
nebo multimedidlni soubory. Prenos obsahu mezi poc¢itaci probiha pomoci pro-
tokolu HTTP, pripadné HTTPS.

Protokol HTTP pracuje na aplikacni vrstvé modelu ISO/OSI [5]. Jak jiz
bylo v tvodu zminéno, komunikace v protokolu HT'TP je typu klient-server.
Na obrazku je ilustrovana komunikace s primym spojenim mezi klien-
tem a serverem pomoci protokolu HTTP. Komunikace za¢ina okamzikem, kdy
uzivatel zapiSe do okna prohlizece webovou adresu (URL) stranky, kterou chce

Pozadavek klienta:
http://www.firma.cz

,,,,,,,,,,, Prohlized \s/\éw\e,\i
A i A
S e ’ v
, I T T HTTP
N L TCP TCP
G5
EZ | o IP =
8 @ e Linkova Linkova
< Fyzické Fyzické
. DNS y y ]I
N @ -
s = | _A - A
2 1| UDP N\ =i | o ,,MQ | Server
. X JN" Kiient \ i,
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1. ANALVYZA

prohlizet. Webovy prohlize¢ ze zadané URL vybere jméno serveru, které po-
moci sluzby DNS prelozi na IP adresu webového serveru, toto je v obrazku
naznacené jako kroky 1 a 2. Klient poté s IP adresou webového serveru
navaze spojeni pomoci protokolu TCP. Protokol TCP je jednim z protokola
transportni vrstvy modelu ISO/OSI. Nésledné prohlize¢ pomoci vytvoreného
TCP spojeni odesle HTTP dotaz (krok 3 v obrazku . Webovy server tento
dotaz zpracuje a odesle v témZze spojeni odpovéd (krok 4). Odpovéd je poté
zpracovana a zobrazena prohlizecem.

U zadného z datovych prenosi, které nastavaji v krocich 1, 2, 3 a 4
predchoziho diagramu, nejsou data po siti pfenasena zabezpecené. Takto pre-
nasena data by mohla byt ito¢nikem zneuzita ¢i napadena. Tento problém pro
kroky 3 a 4 fesi protokol HT'TPS. V pripadé krokiui 1 a 2 je tento problém feSen
pomoci protokolit DNS over HT'TPS a DNS over TLS. Tato préace se zabyva
komunikaci v krocich 3 a 4, zabyva se tim, zda je mozné alespon priblizné
odhadnout obsah komunikace i pies to, Ze je pro pienos dat v krocich 3 a 4
pouzit zabezpecteny protokol HTTPS.

Stejné tak jako protokol HTTP, slouzi protokol HTTPS predevsim pro
komunikaci webového prohlizece s webovym serverem. V HTTPS je komu-
nikac¢ni protokol Sifrovan pomoci kryptografického protokolu TLS nebo diive
pomoci SSL. Hlavnim pfinosem HTTPS oproti HI'TP je ochrana soukromi,
autentizace pristupového webu a zajisténi integrity prenasenych dat.

Protokol HTTP typicky komunikuje pomoci TCP na portu 80. Podobné
jako HT'TP komunikuje protokol HTTPS také témeér vzdy pomoci TCP, ale
na portu 443.

Vice informaci lze nalézt v knize [3], ze které jsem v této kapitole ¢erpal.

1.2 Identifikace webového provozu a odhad
struktury obsahu webové stranky

Jednim z cili této préace je priblizné identifikovat webovou stranku na zakladé
siftové komunikace, aniz by byla tato komunikace desifrovdna. Identifikace
musi probihat na zdkladé néjaké predchozi znalosti. Musime mit webovy pro-
voz s ¢im porovnat, abychom uréili jaka webova stranka byla navstivena. Pro
identifikaci webovych stranek tedy bude potfeba vytvorit model, ktery bude
naucen pomoci dvojic ,, webovy provoz* a , webova adresa“. Kdyz budeme mit
novy zéznam sitového webového provozu a budeme chtit ur¢it adresu webové
stranky, jejimuZz navstiveni zdznam sifového provozu odpovida, pouZijeme mo-
del, ktery komunikaci ,,porovnd“ s predem naucenymi komunikacemi a vrati
webovou adresu, kterd této komunikaci odpovida nejpravdépodobnéji.

Jedna se tedy o klasifika¢ni problém. Klasifikace je ve strojovém uceni
a statistice druh problému, kde je cilem na zdkladé mnoziny trénovacich dat,
zaladit novy vzorek do jedné nebo vice kategorii. Pricemz, pro jednotlivé
vzorky z trénovaci mnoziny jsou znamy kategorie do kterych nalezi. V pripadé
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1.3. Souvisejici prace

této prace jsou tiidami webové adresy. Lze predpoklddat, ze trid bude velké
mnozstvi. Pocet vzorkl na tiidu bude nejspise pomérné maly.

Druhy tkol, odhadnuti struktury webového obsahu, konkrétné odhad poctu
obrazki ¢i skript na webové strance, je regresnim problémem. Oznaceni re-
gresni analyza se pouziva pro statistické metody, které umoznuji na zikladé
znamych veli¢in odhadovat hodnotu jiné veliciny. Model, ktery slouzi pro
feseni tohoto problému se nékdy nazyva regresor. Odhadovanid proménnd
se oznacuje jako cilovd proménna ¢i vysvétlovana proménnd. Znamé veliciny
jsou pak oznacovany jako vysvétlujici proménné. V pripadé této prace jsou
vysvétlovanymi proménnymi pocet obrazkt na webové strance a pocet skripta
na webové strance.

Aby bylo mozné webovy provoz identifikovat, je potfeba ho nejdiive zachy-
tit. Provoz zachyceny pomoci ndstrojii pro analyzu sitového provozu je obvykle
ve formé jednotlivych paket. To se ale pro tuto tlohu nehodi, protoze data
v paketech obsazend jsou zasifrovana a samostatné pakety neptrinaseji tako-
vou informaci, abychom na zékladé toho mohli klasifikovat webové stranky.
Tato prace se snazi vyuzit charakteristik toku paketi béhem komunikace mezi
klientem a serverem, a na zakladé nich provoz klasifikovat.

Slovem komunikace bude v této praci oznacovan veskery prenos dat po
siti béhem urcité doby. Napriklad jako ,, webovou komunikaci® budu oznacovat
veskera webova data prenesend pri provedeni dotazu a nac¢teni webové stranky.
Nékdy vynecham slovo ,, webovou“, protoze tato prace je primarné o prenosu
webového obsahu a tudiz je ve vétsiné pripadu ziejmé, ze se jedna o webovou
komunikaci. Jako tok budu oznacovat to, co je v [6] oznaCovano anglickym
slovem ,, flow*. Flow je v textu [6] definovéno jako ,,sada pakett se spole¢nymi
charakteristikami. Spole¢né charakteristiky paketu se nazyvaji flow key.“ Jako
,flow key“ ve zminovaném textu pouzivaji zdrojovou a cilovou IP adresu,
zdrojovy a cilovy port (pro provoz TCP a UDP) a ¢islo protokolu.

Identifikovat webovy provoz a odhadnout strukturu webového obsahu, se
pokusim na zakladé téchto tok.

1.3 Souvisejici prace

V této sekci jsou popsany nékteré prace souvisejici s touto diplomovou praci.
Ne vsechny se vSak nutné zabyvaji identifikaci webového provozu.

V ¢&lanku Statistical Identification of Encrypted Web Browsing Traffic [T] se
autori zaméruji na identifikaci sifrovaného webového HT'TPS provozu. V praci
identifikuji webové stranky na zakladé cetnosti a velikosti HT'TP objektu.
Autori klasifikovali webové stranky, pomoci podobnostnich vzdélenosti mezi
signaturami jednotlivych webovych komunikaci. Jako metriku pouzili Jac-
carduv koeficient. V ramci této prace autori vytvorili datovou sadu, ktera obsa-
huje 100 000 webovych stranek. Pouze ¢ast vsak byla povazovana za zndmé, ne-
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1. ANALVYZA

boli ,, cilové stranky®, tedy stranky, které by méli byt mezi ostatnimi strankami
identifikovéany.

V textu je mimo jiné vénovana pozornost tomu, jaké jsou teoretické moz-
nosti identifikace webovych stranek. A autori dosli k zavéru, ze typicky vzorek
siftového provozu, interpretovany jako neusporddand mnozina HTTP objektt,
ktery byl zapri¢inén nactenim webové stranky, obsahuje 67 bitu informace,
urc¢ité vice nez je potfeba (teoreticky) k rozpoznani vsech webovych stranek
dostupnych na celém internetu.

Na datové sadé se sto tisici webovymi strankami, z toho 2191 cilovymi
strankami, bylo dosazeno presnosti identifikace priblizné 75 % a falesné pozi-
tivni miry priblizné 1,5 %.

Text Mobile Apps identification based on network flows [§] se zabyva iden-
tifikaci mobilnich aplikaci na zdkladé Sifrovanych sitovych tokt. Konkrétné
Sestici riznych casto pouzivanych aplikaci jako je Facebook, Skype, You-
tube a dalsi. Text popisuje postup piedzpracovani sifovych tokil a ziskdni
sady priznaki. Ptfiznaki je celkem 28, jsou to tdaje o poctu prijatych pa-
keti/bajtli, odeslanych paketii/bajti, poméry mezi prijatymi a odeslanymi
bajty/pakety a rizné varianty vysledku statistickych funkei (pramér, median,
rozptyl) pro pocet bajti, pocet paketu a ¢asy mezi pakety. Pro klasifikaci byl
pouzit klasifikator Bagged Trees. Bylo dosazeno presnosti klasifikace priblizné
93 % s nizkou hodnotou falesné pozitivni miry, méné nez 0,5 %.

Prace Deciphering Malware’s use of TLS (without Decryption) [9] je véno-
véana identifikaci malwaru komunikujiciho po siti Sifrovanym zptisobem pomoci
TLS. Jsou zde pouzity tii skupiny priznakia. Prvni skupina zahrnuje priznaky
podobné tém v praci [8], tedy napiiklad pocet prichozich bajti, odchozich
bajtl, prichozich pakett, odchozi paketl, zdrojové a cilové porty, a celkové
trvani toku v sekundéch. Druhou skupinou jsou hodnoty vyjadrujici distribuci
velikosti paketi. A posledni skupinou priznaku jsou prvky matice prechodi,
ktera vychdazi z reprezentace velikosti paketi v komunikaci pomoci Markovova
retézce. Pro klasifikaci byl pouzit klasifikator Logistic Regression.

Studie Fingerprinting encrypted network traffic types using machine lear-
ning [11] se zabyva identifikaci typu provozu. Autofi prace vytvorili vlastni
dataset, ktery obsahoval tyto druhy provozu: VoIP, Bittorrent, HTTP a You-
Tube stream. Autofi se pokusili tento provoz identifikovat v jak nesifrovaném,
tak i v provozu sifrovaném pomoci techonlogie TOR. Klasifikace probihala na
zakladé manuélné definovanych priznaki. Pouzity byly tii rtizné klasifikatory:
Naive Bayes, Logistic Regression a Random Forest. Vsechny tii klasifikatory
si vedly dobre, vSechny dosdhly pri klasifikaci Sifrovaného provozu presnosti
kolem 80 %.

Publikace Side-Channel Leaks in Web Applications: a Reality Today, a Cha-
llenge Tomorrow [10] se zabyva narusenim soukromi uzivateli webovych apli-
kaci, a to i pres pouziti zabezpeéené komunikace pomoci protokolu HTTPS.
Neposkytuje zadny konkrétni model, ktery by byl pouzit napriklad pro identi-
fikaci webovych stranek, jako je cilem této diplomové prace. Ale prindsi velmi
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1.4. Koncept zptusobu identifikace webovych stranek a odhadu jejich obsahu

detailni analyzu naruseni soukromi uzivatele pfi pouzivani nékolika riznych
webovych aplikaci. Zaméruje se na webové aplikace, které udrzuji stav klienta
v ramci aplikace. Vyuziva znalosti struktury webové aplikace a stavu uzivatele
k odhadu stavu nového, do kterého uzivatel presel pomoci néjaké akce, jen za
pomoci velikosti paketd v komunikaci vyvolané akci.

Prace Traffic Analysis of the HTTP Protocol over TLS [12], se podobné
jako [I0] zabyvé ohrozenim soukromi uzivateli webu. Analyzuje utoky, které
vyuzivaji informace o délce dat pirenesenych protokolem HTTPS, s cilem pro-
pojit klienty s konkrétnimi prostiedky, ke kterym na webu pristoupili. Ukazuje,
kolik informaci muze uto¢nik odvodit z webovych dotazt, i kdyz znd pouze
délku komunikace. Poté je pouzit skryty Markoviv model, ktery analyzuje
posloupnosti pozadavkl a vyhledava, k jakym zdrojim bylo pristoupeno nej-
pravdépodobnéji. Pouzita technika predpokldda znalost struktury webu. Au-
tor v praci predpoklada, ze uzivatelé budou spise nasledovat strukturu webu
pomoci odkazii nez ruc¢né pristupovat k ndhodnym strankam.

1.4 Koncept zptisobu identifikace webovych
stranek a odhadu jejich obsahu

V této kapitole je diskutovana volba konceptu zpusobu identifikace webovych
stranek a odhadu jejich obsahu.

V pripadé identifikace webovych stranek pripada v ivahu nékolik konceptu
jejich klasifikace. Prvnim z nich je pouziti néjakého druhu umélé neuronové
sité. Neuronové sité zazivaji v poslednich letech boom. V nékterych piipadech
vykazuji velmi dobré vysledky, ale to neplati vzdy. Vzdy je tfeba zvazit kon-
kretni situaci.

V piipadé této prace vSak neuronova sit piilis vhodné neni, protoze umélé
neuronové sité pro reseni klasifika¢nich problému obyc¢ejné maji tolik neuroni,
kolik je t¥id [14]. Ale v ptipadé klasifika¢niho problému, ktery je fesen v této
praci, jedna webova adresa odpovidd jedné kategorii a tudiz kategorii muze
byt trid velky pocet. Identifikovanych webovych stranek, tedy kategorii, tedy
umélych neuront ve vystupni vrstvé mohou byt stovky, tisice nebo i mnohem
vice. Tim padem by vyslednd neuronova sit byla velmi rozsahla. S tim souvisi
i dalsi problém, ze neuronové sité obecné potiebuji pro nauceni velké mnozstvi
dat. Tim ze, ma tento klasifika¢ni problém tolik tiid, je pravdépodobné, zZe
bychom neméli dostatek trénovacich dat.

Druhym moznym konceptem klasifikace by bylo, povazovat toky za casové
rady a pak napiiklad pomoci ¢asto pouzivané kombinace algoritmu DTW
a KNN [I8] vzorky klasifikovat. DTW v tomto piipadé slouzi jako metrika
pro vypocet vzdalenosti mezi ¢asovymi radami, ¢ehoz vyuziva algoritmus
KNN. Zde, ale nastava nékolik potizi. Prvni problém je, ze se komunikace
skladaji z vice tokt. Jak bychom tento problém vyftesili? Pouzili bychom jen
nejdelsi tok? Spojili bychom toky v jeden? Dalsi problém je, Ze se algoritmy
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1. ANALVYZA

pro porovnavani ¢asovych rad neprilis dobre vyrovnavaji s tim, kdyz maji rady
rozdilné délky. Resit tento problém do jisté miry lze, jako naptiklad v praci
[13], kterda obsahuje prehled metod pro klasifikaci casovych fad s ruznymi
délkami. Reden{ této komplikace, ale byva vykoupeno vyssi vypocetni naroc-
nosti ¢i nizsi presnosti. Nevyhodou metod, které pouzivaji algoritmus KNN je
také, nutnost uchovavat vsechny trénovaci vzorky, vysoka vypocetni narocnost
samotné klasifikace, jelikoz pro kazdy klasifikovany vzorek je nutné vypocist
vzdélenost ke vSem trénovacim vzorkum. Vypocetni narocnost KNN lze do
ur¢ité miry redukovat nékterymi pokrocilejsimi variantami, napiiklad vyuzitim
K-D stromu.

Dalsim moznym konceptem by byl pfistup postaveny na vektorech pri-
znakl. Pro klasifikaci webové komunikace, by komunikace nejdiive byla po-
moci néjaké transformace prevedena na vektor priznakt. Takovy vektor pri-
znakl ma vzdy stejnou délku. Na takové vektory jiz lze pouzit néktery z bézné
pouzivanych klasifikatori. Za nevyhodu tohoto pristupu by mohlo byt povaz-
ovano to, ze je treba vhodné zvolit vektor manuélné definovanych priznaki.

Pro tuto préaci jsem zvolil posledni zminény ptistup, protoze netrpi pro-
blémy jako prvni dva pfistupy a protoze také prace [8] a [9], zminéné v pred-
chozi podkapitole, tento pristup pouzily pro feseni obdobnych problémt, jako
fesi tato prace. Vysledky téchto praci byly dobré a to dava tusit, ze by tento
pristup mohl dobfre fungovat.

V pripadé odhadu struktury webového obsahu pouziji stejny princip jako
v pripadé identifikace webovych stranek, jen misto klasifikatoru pouziji néktery
z nastroji regresni analyzy.
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KAPITOLA 2

Konstrukce datovych sad

Pro implementaci, ladéni, experimenty a vyhodnoceni vykonnosti vytvorenych
modelt jsem potieboval vhodnou datovou sadu. Bylo tieba, aby vstupni data-
set obsahoval zdznamy Sifrovaného webového provozu a ke kazdému zaznamu
metadata. Pro splnéni stanovenych cila bylo zapottiebi, aby jako metadata ob-
sahoval alespon kompletni URL, pocet obrazkt a pocet javascriptovych sou-
bort na dané webové strance.

2.1 Zdroj vstupnich dat

Nepodarilo se mi nalézt zadny volné dostupny dataset, ktery by splioval
pozadavky uvedené vyse. Rozhodl jsem se nasbirat si data pro tuto praci sam.
Jako zdroj vstupnich dat jsem se rozhodl pouzit webovou online encyklopedii
Wikipedia, protoze je to rozsahléd stranka s relativné pestrym obsahem.

2.2 Generator datovych sad

Tato sekce se vénuje realizaci tvorby generatoru datovych sad. V prvni pod-
sekci popisuji jakym zpisobem a pro¢ jsem program navrhl. V druhé sekci se
vénuji konkrétni implementaci.

2.2.1 Néavrh

Zékladni myslenka vytvoreného generatoru je takova, ze generator postupné
navstévuje webové stranky a béhem kazdé navstévy zaznamenavé, transfor-
muje a uklada webovou komunikaci. Ke kazdé zaznamenanému a uloZenému
toku dat uklad4d metadata, jako je URL navstivené webové stranky, pocet
obrazkil na strance, pocet javascriptovych soubort stazenych pii nacitani
stranky a dalsi.

Abych ziskal redlnou webovou komunikaci bylo nutné pro navstévovani
webovych stranek pouzit redlny webovy prohlize¢. Pozadavkem na vytvareny
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2. KONSTRUKCE DATOVYCH SAD

Kient 1

Webovy prohlize¢ 1
Server | Webovy prohlizeé n

Klient m
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Obrazek 2.1: Orienta¢ni navrh architektury generdatoru datovych sad.

generator datovych sad tedy bylo, aby pro navstévovani webovych stranek
byl pouzivan realny webovy prohlize¢. Dalsim pozadavkem bylo, aby kvuli
vetsi pestrosti vystupnich dat, bylo mozné pouzit vice rtiznych internetovych
prohlizect.

Podobny pozadavek plati i pro operac¢ni systém, na kterém by byl spustény
onen prohlizec ¢i prohlizece, tj. aby bylo mozné data generovat pomoci rtiznych
operacnich systémi.

Rozhodl jsem se pro architekturu typu klient—server, kdy by bylo mozné
provozovat vicero klientd a diky tomu vice rtzny webovych prohlize¢ti na
vicero operacnich systémech. Sitovou komunikaci by pak bylo mozné zachy-
tavat na sifovém rozhrani kazdého klienta, ¢imZ by byl vyfeSen problém
s oddélenim komunikaci, na rozdil od ptipadu, kdy by byly vSechny webové
prohlizece provozovany na jednom stroji. Navrh architektury lze vidét na di-
agramu [2.1]

Jak se dozvite v nasledujicim odstavci, vystupem generatoru nebudou za-
znamenané toky tak, jak data putuji siti, ale pouze posloupnosti priznakii,
které popisuji jednotlivé toky. Pokud bude zfejmé o¢ se jednd, tak takovou
posloupnost priznaktt budu pro jednoduchost také nazyvat tokem.

Pozadavkem na vystup generatoru bylo, aby zdznam komunikace byl v ta-
kové formé, ze by pro kazdy paket v toku obsahoval ntici ptiznakt, pricemz nas
zajimaji pouze pakety webové komunikace (protokol HTTPS komunikuje na
portu 443). Pro dalsi praci s vzniklou datovou sadou neni t¥eba, aby byl ulozen
konkrétni obsah paketi, sta¢i priznaky. Vznikne tedy posloupnost (zachovava
se poradi pakett1) ntic priznaku. Takovymi ptiznaky by mély byt polozky jako
smér toku paketu, velikost paketu a ¢as odeslani/prijeti paketu. Mimo této
posloupnosti budou vystupem dalsi priznaky, tyto priznaky se budou tykat
celého toku, nikoli jednotlivych paketi.
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2.2. Generator datovych sad

java -jar selenium.jar -role hub -host 192.168.1.106
java -Dwebdriver.chrome.driver=./chromedriver -jar selenium.jar -role node
— ~hub http://192.168.1.106:4444/grid/register/ -browser browserName=chrome

Zdrojovy kéd 2.1: Ukazka spusténi Selenium Grid s jednim nodem, ktery pra-
cuje s jednim webovym prohlize¢em Chrome.

Protoze webova stranka muze byt nactena pomoci vice TCP spojeni na-
jednou [21], vystupem kazdé zaznamenané komunikace by mél byt jeden nebo
vice tokt.

Generator ma dva pripady uziti. V prvnim pripadé je vstupem soubor,
ktery obsahuje seznam URL webovych stranek, které maji byt navstiveny. Ge-
nerator je poté postupné navstévuje, zaznamenava, analyzuje a uklad4d sifovy
provoz a metadata. Druhy mozny zptisob pouziti je, ze se generatoru zada
inicialni mnozina URL a pravidlo, jaky tvar maji mit navstévované URL. Ge-
nerator pak sam prochazi web, na webovych strankach automaticky nachazi
odkazy, které poté postupné navstévuje. Pfitom webovou komunikaci zazna-
menava, takto zachycenou a zpracovanou komunikaci pak spolecné s metadaty
uklada.

2.2.2 Implementace

Pro sbér dat jsem vytvoril nastroj v programovacim jazyce Python. Tento
nastroj postupné navstévuje webové adresy a pri kazdé navstévé zaznamend
a transformuje sitovy provoz a spoleéné s metadaty ho uloZi.

2.2.2.1 Pouzité nastroje

Generator je zaloZzen na nastroji Seleniumﬂ Selenium je nastroj pro auto-
matické testovani webovych aplikaci, ktery umoznuje programové ovladat
webovy prohlizec.

Generator vyuziva takzvany Selenium Grid, diky cemuz je mozné, aby
webovy prohlize¢ byl spustén na jiném nez lokalnim stroji. Selenium Grid
se sklada z tzv. hubu a nékolika tzv. nodu. Jednd se o model master-slave,
pricemz hub je v roli mastera, kontroluje a ovlada nody. Zda je Selenium
spusténo jako hub nebo mode, se nastavi jednoduse pomoci prepinace role,
ukédzka je v k6du 2.1} Selenium Grid umoziiuje paralelné provadét testy na
vice pocitacich a centralné spravovat rizné verze prohlizect a jejich konfigu-
race. Vyhodou je, Ze na kazdém pocitaci mize byt jiny operacni systém. Diky
tomuto nastroji jsem mohl jednoduse splnit pozadavky stanovené v kapitole
Iustrace pouziti Selenium Grid, se ¢tyfmi nody, s riznymi operacnimi
systémy, je na obrazku 2.2}

"https://www.selenium.dev/
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Q

b
& !
&=

Client

Obrazek 2.2: Ilustrace pouziti Selenium Grid. Zdroj: [20].

V mém konkrétnim piipadé predpokladam, jak jiz bylo navrzeno v kapi-
tole 2:2.1] Zze generdtor dataseti a webové prohlizece pobézi na samostatnych
strojich. Jedna instance Selenium node umoznuje ovladat vice prohlizecu, ale
pak pokud je provadéna néjaké akce, napriklad navstiveni néjakého webu, tak
vSechny prohlizece ovladané timto nodem provadéji jednu a tu samou akci
v jeden ¢as. To se ale v naSem pifpadé nehodi, protoze by se nam kryly sifové
prenosy dat. Proto budu mit vzdy pouze jeden internetovy prohliZze¢ na jeden
node a spise budu mit vice nodu. Od této chvile predpoklddejme, ze jeden node
se rovna jednomu webovému prohlizeci.

Program pro generovani dataseti dale vyuziva néstroj TSharkE| pro za-
chyceni komunikace jednotlivich nodii. TShark je analyzéator sitového pro-
vozu. Umoziuje zachytit data paketl ze Zivé sifové komunikace. Tento néstroj
ukladé zachycenou komunikaci do souboru ve formatu PCAP [22].

Pro zpracovani zachycené komunikace jsem pouzil program Cisco Joyﬂ
Tento nastroj dovede zpracovat zaznamenané pakety, ulozené v souboru ve
formatu PCAP na jednotlivé toky pakett. Toky paketu, je pak mozné ulozit
jako posloupnosti ntic priznakt, zminované v [2.2.1

2.2.2.2 Objektovy model

Tato sekce stru¢né popisuje z jakych t¥id se generator sklada a jaky je jejich
vyznam. Vztahy mezi jednotlivymi tiidami jsou zndzornény na zjednoduseném

Zhttps://www.wireshark.org/docs/man-pages/tshark.html
3https://github.com/cisco/joy
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2.2. Generator datovych sad

FileReader FileGroupExecutor GroupExecutor
- file_path: string - id: integer - id: integer
- lines_cache: string[0..*] 1 - visited: string[0..*]
1 + execute(run_flag) - tf)_be_visitt_ad: string[0..*]
+ load_next_batch(batch_size) - loop(run_flag) - filter: function
+ get_url(url_num)
0.1 + execute(run_flag)
- filter_urls()
! [0.1
Tracer
- group_id:integer 1
- vIn_name: string
- net_interface: string GroupOfNodes
- tmp_dir: string
- out_dir: string + group_id: integer
- keep_pcap: boolean + netﬁinterface:.string
- keep_gz: boolean + vm_name: string
- perform_joy_analyse: boolean
- capt_process: subprocess
1
+ start_tracing(session_id, session_name, counter) 0.
+ stop_tracing()
+ remove_tmp_files(session_id, session_name, counter) GeneratorNode
+ store(group_id, session_id, session_name, counter,
output_file_name) - node_id: integer
- prepare_output(session_id, session_name, counter, - node_name: string
final_out_file) - driver: selenium.webdriver
- get_out_file_relative_path(session_id, session_name, - counter: integer
num) - out_dir: string
- get_pcap_tmp_file_path(session_id, session_name, num) - store_html: boolean
0= - count_css_imgs: boolean
1 - skip_until: integer
Analyzer 0_*
] ] + get_next(url, get_urls=True)
- ]‘oy_path: strmg' + quit()
- Joy_params: St,rmg. - perform_browser_action(url)
- tshark_params: string .
- check_previous_state()
. ] ] - write_metadata(url)
+ analy?e(out_flle_relatlve_path, pcapfilepath) - describe_media()
- operation2(params) . .
- operation3() - descnbe_sc;rlpts()
- count_css_images()
- get_html(url)

Obrézek 2.3: Diagram t¥id programu pro generovani datovych sad.

diagramu t¥{d Program se skldda z nésledujicich entit.
Analyzer Tato tfida slouzi k analyze souborit PCAP pomoci nastroje Joy.
Tracer Objekty této tiidy slouzi ke sledovani sifového provozu na sitovém

rozhrani daném v parametru konstruktoru. Dvé stézejni metody této tridy
jsou metody start_tracing a stop_tracing. Metoda start_tracing slouzi
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2. KONSTRUKCE DATOVYCH SAD

k zapoceti zaznamendvani webového provozu. K ukonceni zdznamu provozu
naopak slouzi metoda stop_tracing. V dobé mezi volanim téchto metod je
provadén zdznam pomoci néstroje TShark, ktery je spustén v samostatném
procesu.

GeneratorNode Ttida GeneratorNode reprezentuje instanci Selenia spu-
sténého jako node. Instance ovladé jeden konkrétni webovy prohlize¢. Provadi
webové dotazy a zaroven fidi objekt t¥idy Tracer tak, aby zachytil sifovy
provoz zpusobeny dotazem.

Tiida GeneratorNode poskytuje také webové odkazy, které se vyskytuji
na navstivené webové strance. Odkazy na strance jsou nalezeny pomoci me-
tody, kterou poskytuje Selenium. Metoda find_elements_by_xpath umoznuje
vyhledavat elementy v HTML kédu webové stranky pomoci dotazovaciho ja-
zyka XPath. Pomoci této metody a dotazu //a[@href] jsou nalezeny vsechny
odkazy na webové strance.

Dale tato trida poskytuje metody pro urceni poctu obrazkt na strance
a poctu javascriptovych soubort. Uréeni poctu obrazku i skriptti na strance
probihé tak, ze za pomoci metody find_elements_by_tag name, kterou nabizi
Selenium, jsou nalezeny vsechny tagy img, resp. script na strance a ty jsou
spocteny. Tiida GeneratorNode umoznuje do poctu obrazku také zapocitavat
obrazky pouzité v souborech kaskadovych styli CSS. Pro praci s kaskddovymi
styly Selenium bohuzel neposkytuje funkce jako pro praci s HTML. Proto
metoda pro ziskani poctu obrazktt v CSS nejdiive v HTML kédu nalezne
odkazy na CSS soubory, poté tyto soubory stahne a v nich pomoci regularniho
vyrazu nalezne obrazky a ty jsou nasledné spocteny.

GroupOfNodes Utelem této ttidy je sdruzovat jednotlivé objekty tridy
GeneratorNode do skupiny. Pro objekty v jedné skupiné jsou provadény akce
sérioveé.

Toto je dulezité, protoze akce provadéné webovymi prohlize¢i na jednom
stroji, respektive pies jedno sifové rozhrani, nesm{ probihat zdroven, jinak by
zachycena komunikace nedévala smysl, protoze by byly smichany toky dat pro
rizné webové dotazy.

Je tedy potieba, aby vSechny objekty GeneratorNode, které ovladaji web-
ové prohlizece na jednom stroji byly v jedné skupiné. VSechny akce na tomto
stroji jsou pak provadény sérioveé.

Pokud je pocitact, na kterych jsou internetové prohlizece ovladany timto
programem vice, pak je také mozné mit vice skupin. Akce pak mohou byt
mezi skupinami provadény paralelné a nezavisle.

GroupExecutor Tato trida slouzi k prochazeni webového prostoru a pro-
vadéni webovych dotazu jednou skupinou nodu.
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2.3. Tvorba datovych sad

V konstruktoru objektu lze mimo jiné predat inicidlni mnozinu webovych
adres a filtr adres. V metodé execute pak bude jedna URL z inicidlni mnoziny
navstivena vsemi nody skupiny. Pritom bude, pro kazdy node skupiny, komu-
nikace zaznamenéana, transformovana a ulozena. Odkazy, které byly nalezeny
na navstivené strance a projdou filtrem, budou pridany do mnoziny. Poté je
z mnoziny vybrana dalsi URL a opét navstivena vsemi nody. Tento proces
se opakuje, dokud neni z vnéjsku zastaven. Je také zajisténo, Ze program
pii prochézeni webového prostoru neuvizne v cyklu, protoze si pamatuje jiz
navstivené webové adresy.

To znamend, ze pokud napriklad jako inicidlni mnozinu pfeddme mnozinu
o jedné URL a to https://cs.wikipedia.org/| a jako filtr funkci, kterd po-
necha pouze URL, které jsou ve tvaru https://cs.wikipedia.org/wiki/*|
pak bude tato skupina objektu tfidy GeneratorNode prochézet ¢eskou vari-
antu Wikipedie.

FileGroupExecutor Ttida FileGroupExecutor slouzi ke stejnému ucelu
jako GroupExecutor. Rozdil je ale v tom, Ze misto toho, aby objekt této tridy
automaticky prochézel webovy prostor, pouziva vstupni soubor se seznamem
webovych adres k navstiveni.

Vstupni soubor je prochézen postupné radek po fadku a ¢tené adresy
jsou navstévovany skupinou nodi. Soubor je mozné zpracovavat po davkach
a kazdou davku lze nkrat opakovat. Je také mozné opakovat navstévu kazdé
URL mkrat po sobé.

FileReader Toto je pomocna trida pouzivana ke ¢teni vstupniho souboru se
seznamem URL po davkach. Je pouzivana objekty tiidy FileGroupExecutor.

2.3 Tvorba datovych sad

Implementoval jsem spustitelny skript, ktery vyuziva vyse zminéné tridy. Na
jeho zacatku jsou definovany skupiny uzli a také samotné uzly. Déle je zde
definovana inicidlni mnozina webovych adres a funkce, kterd slouzi jako filtr
adres. Dale nasleduje funkce main, ktera pro kazdou definovanou skupinu vy-
tvori objekt tfidy GroupExecutor nebo FileGroupExecutor, podle toho zda
byla pfedana cesta k souboru se seznamem webovych adres. Vytvorené ezecu-
tory jsou nasledné kazdy ve svém vlastnim vldkné spustény a tim je zahajeno
generovani datové sady.

V mém pripadé jsem pro sbér dat pouzil Oracle VirtualBo;ﬂ ale 1ze pouzit
i jiny virtualiza¢ni nastroj nebo pouzit fyzické pocitace. Na lokdlnim stroji
jsem spustil Selenium hub. Ve VirtualBoxu pak nékolik virtudlnich stroju,
v kazdém takovém virtualnim stroji jsem pak spustil Selenium node. Kazdy

“https://www.virtualbox.org/
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virtudlni stroj mize mit rizny operacni systém a mohou na ném byt provo-
zovany ruzné webové prohlizece.

Virtudlni stroje jsou provozovany v sifovém rezimu Host-only [23]. Je-
li pouzit Host-only sifovy rezim, vytvoif Oracle VirtualBox nové softwarové
sifové rozhrani na hostiteli, které se poté zobrazi vedle stavajiciho sifového
rozhrani. Pro kazdy virtudlni stroj je potieba vytvofit nové virtualni sifové
rozhrani. Generator poté zachytava komunikaci na téchto virtudlnich sitovych
rozhranich, takze na kazdém takovém rozhrani je zachycena pouze komunikace
jednoho virtualniho stroje a nikoli napiiklad komunikace ostatnich virtualnich
stroju, nebo komunikace hostitele. Aby virtudlni stroje mély pristup do inter-
netu, je tfeba na hostovském stroji nastavit smérovani mezi virtudlnim roz-
hranim a lokalnim rozhranim, které do internetu pristup mé. Pro usnadnéni
nastaveni smérovani v opera¢nim systému Linux jsem pripravil bashovy skript.

Nastaveni prostfedi a pouziti mnou implementovaného generatoru dato-
vych sad je detailné popsané v souboru readme, ktery je soucasti zdrojovych
kédt generatoru.

2.4 Ziskana data

2.4.1 Vytvorené datové sady

Cast dat jsem nasbiral sam. Nejvétsi ¢ast dat, ale byla nasbirdna s pomoci
¢lenti Laboratotfe monitorovani sitového provozuﬂ diky kterym bylo mozné
zachytit rozsahly dataset.

Datasety jsme generovali pomoci vstupniho souboru se seznamem web-
ovych adres k navstiveni. Pouzili jsme textovy soubor, ktery obsahuje vice nez
2,3 milionu adres webovych stranek Wikipedie.

Pro prvni dataset, ktery jsme nasbirali, jsme pouzili velikost davky 500
adres, opakovani kazdé davky tiikrat a opakované navstiveni jedné webové
stranky t¥ikrdt po sobé. Pro predstavu vizte obrazek[2.4] kde je naznaceno opa-
kovani navstiveni webovych adres ze vstupniho souboru. Prvni dataset vznikl
provedenim 32 913 nacteni webovych stranek, bylo navstiveno 915 unikétnich
url, celkem to déla 5,2 GB dat. Data byla nasbirdna pomoci dvou virtualnich
stroji, na jednom s operacnim systémem Windows a na druhém s opera¢nim
systémem Linux, konkrétné s distribuci Ubuntu. Na kazdém z nich s pomoci
webovych prohlizecit Mozilla Firefox a Google Chrome. Oba stroje pracovali
na sobé nezavisle, paralelné, ale prohlizece v ramci jednoho stroje navstévovali
webové stranky, sériové, tak aby nedoslo k smichani komunikaci na jednom
sifovém rozhrani. Z popisu vySe vyplyvd, Ze vétsina URL (nékteré ménekrat,
protoze zalezi na okamziku ukonceni béhu generatoru) je v datasetu 36krat,
protoze plati nasledujici vztah

Shttps://netmon.fit.cvut.cz/
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Davka 0
url 0
url 0
url 0
url 1

url 1

a A WO N =~ O

url 1

Davka 0
500 |url O
501 |url O
502 |url 0
503 |url 1

Davka 1
1500 | url 500
1501 [url 500
1502 | url 500
1503 | url 501

Obréazek 2.4: Tento obréazek slouzi pro ilustraci opakovani navstiveni URL.
Cislo v levém sloupci je poradi navstévy webové stranky. Druhy sloupec
oznacuje ¢islo url ve vstupnim souboru se seznamem webovych adres.

UxD=xMx*B =36,

kde
e U je pocet opakovani jedné URL v radé: 3,
e D je pocet opakovani davky: 3,
o M je pocet stroju (skupin nodi): 2 a
o B je pocet webovych prohlize¢u (nodi) na jednom stroji: 2.
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1 fp = webdriver.FirefoxProfile()
fp.DEFAULT_PREFERENCES['frozen'] ["browser.cache.disk.enable"]

— = False
3  fp.DEFAULT_PREFERENCES['frozen'] ["browser.cache.memory.enable"]
— = False

4 fo = webdriver.FirefoxOptions()
5 fo.profile = fp

Zdrojovy kéd 2.2: Ukéazka vypnuti cache internetového prohlizece Mozilla Fi-
refox.

Pozdéji jsme vytvorili i druhy dataset. Tento dataset jsme vytvareli stejnym
zpusobem, jako ten predchozi. Jedind zména oproti prvnimu datasetu je, ze
webové prohlizece mély vypnutou cache pii navstévovani stranek.

Cache prohlizece Firefox se mi podafilo vypnout pomoci parametrt pre-
danych webdriveru tak, jak je ukazano v ukazce kédu

V pripadé prohlizece Google Chrome jsem se pokousel vypnout pouziti
cache podobnym zpusobem jako u Firefoxu. Presto, ze jsem vyzkousel mnoho
ruznych nastaveni (ukézka nékterych je ve zdrojovém kédu tato nastaveni
deaktivuji cache jen ¢astecné), nikdy se mi nepodatilo cache vypnout dplné.
At uz jsem pouzil jakdkoli nastaveni, v ,, Developer tools* prohliZzete Chrome,
v zalozce ,Network” bylo stale vidét, ze i presto, ze se nékteré druhy cache
deaktivovat podarilo tak, ze jiné druhy prohlize¢ pouziva i nadale.

Pokousel jsem se také pouzivani cache potlac¢it pomoci dopliku doinsta-
lovaného do prohlizece, ktery pred kazdym webovym dotazem cache vymaze.
Doplnék, ale nebylo jednoduché skloubit s pouzitim Selenia. Doplnék se mu-
sel pri kazdém spusténi doinstalovavat do jednotlivych prohlize¢u a to délalo
problémy, a proto jsem toto feSeni zavrhl.

Cache webového prohlizece Google Chrome se mi podarilo kompletné vy-
pnout pouze rucné a to pres ,,Developer tools“, zalozku , Network® a zde
zaskrtnutim ,, disable cache”. Aby pouzivani cache zistalo vypnuté, je nutné
nechat okno nastroje ,, Developer tools* oteviené. Kdyz jsme tedy sbirali druhy
dataset, bylo nutné po nastartovani prohlizece Chrome na virtualnich strojich
vypnout cache rucné. Je sice nepfijemné, ze nelze cache vypnout programove,
ale alespon staci tento rucni zasah provést jen pri spusténi prohlizece, ktery je
automaticky nastartovan pri startu generatoru datovych sad a pouziti cache
pak jiz ztistane vypnuté po celou dobu béhu generatoru.

Druhy dataset vznikl provedenim 31 090 nac¢teni webovych stranek a bylo
stejné jako v pripadé prvniho datasetu navstiveno 915 unikatnich URL. Pro¢
jsme vytvareli tento dataset bude zdivodnéno v nésledujici kapitole.

2.4.2 Podoba vygenerovanych dat

Vystupem generdtoru jsou nésledujici data.

e Pro kazdy node je vygenerovan soubor s metadaty. Soubor ve svém
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WO U WN

cho

cho.
cho.
cho.
cho.
cho.
cho.
cho.

= webdriver.ChromeOptions ()

add_argument ("--disk-cache-dir=/dev/null")

add_argument ("--disk-cache-size=1")

add_argument ("--media-cache-dir=/dev/null")
add_argument ("--media-cache-size=1")

add_argument ("--disable-application-cache")
add_argument ("--aggressive-cache-discard")

add_argument ("--enable-aggressive-domstorage-flushing")

Zdrojovy kéd 2.3: Ukazka pokusu o vypnuti cache internetového prohlizece
Google Chrome. Pomoci tohoto se podafilo vypnout ,, media cache, , pre-
fetch cache” a ,,disk cache” nikoli vsak ,,memory cache*. Toto jsem vypozoro-
val, vCetné nazvua typu cache, z nastroje ,, Developer tools*, ktery je soucasti
prohlizece Google Chrome.

{
"sa": "0.0.0.0", // IP source address
"da": "255.255.255.255", // IP destination address
"pr": 17, // IP protocol number (17 = UDP)
"sp": 68, // UDP source port
"dp": 67, // UDP destination port
"bytes_out": 900, // bytes sent from sa to da
"num_pkts_out": 3, // packets sent from sa to da
"time_start": 1479227824.653818, // start time in seconds since the epoch
"time_end": 1479227829.665744, // end time in seconds since the epoch
"packets": [ // array of packet information
{
"b": 300, // bytes in UDP Data field
dir': "> // direction: sa -> da
"ipt": O // inter-packet time: 0 ms since time_start
}
{
"b": 300, // bytes in UDP Data field
"dir": ">", // direction: sa -> da
"ipt": 5006 // inter-packet time: 5006 ms since last packet
1,
{
"b": 300, // bytes in UDP Data field
dir': "> // direction: sa -> da
"ipt": 4 // inter-packet time: 4 ms since last packet
¥
1,
"ip": {
"out": {
"ttl": 128,
"id": [
1,
2,
3
]
}
1,
"expire_type": "i"
}

Obrézek 2.5: Ukéazka toku s popisem jednotlivych polozek. Zdroj: [6]
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Source Monitor Destination

First packet (b=300) ;
i\.\ ***** time_start

Second ipt=5.006s

Second packet (b=300)
Third packet (b=300)

_ Third ipt=4ms
time_stop

Obréazek 2.6: Ilustrace toku paketti. Tento obrazek ilustruje tok popsany v
obrézku Zdroj: [6]

nazvu obsahuje ID skupiny nodi a také ID nodu. V souboru jsou na
kazdém radku metadata pro jeden webovy dotaz. Ukézka souboru s me-

tadaty je v priloze

Ke kazdému radku v souboru metadat patri prislusny soubor se zaznam-
em komunikace ve formé toka priznakia neboli ,, flow*. Tento soubor ob-
sahuje toky, které vznikly zdznamem webové komunikace pri navstéve
jedné urcité URL. Toky v tomto souboru jsou vystupem néastroje Joy.
Popis priznakti, které takovy tok obsahuje, je na obrazku Znézornéni
toho stejného toku je na obrazku Kazdy zdznam komunikace muze
obsahovat vicero tokid. Ve vystupnim souboru, je jeden tok na radek
a stejné tak, jako kazdy radek v souboru metadat, je i zde kazdy radek
ve formatu JSONP| Ukézku vystupniho souboru se zaznamem komuni-
kace muzete vidét v priloze

Generator umoznuje ukladat i HTML kéd navstivenych stranek. To se
muze hodit pti dalsi praci s vytvorenym datasetem.

Program nabizi moznost uchovat i nékteré druhy docasnych soubori,
které pouziva béhem tvorby datové sady. Jednim takovym druhem jsou
soubory se zachycenymi pakety nastrojem TShark ve formatu PCAP.

Dalsim druhem docasnych souborti, které lze uchovat jsou komprimované
vystupni soubory z nastroje Joy.
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”paCketS”: [{!lb" : 110’ lldirn : nyn s "ipt” :O}, {|Ibll :30’ "dir" : ngn s "ipt" : 18},
{ubu : 117,"dir" : "<”,”ipt" ZO}, {"b":292, "dir" . ">",”ipt" :42},

{ubn : 113,"dir" : ">","ipt" IO}, {nbu . 110’ "dir": ">","ipt" :0},

{ubu :30,"dir" : ngn s ”ipt” : 17}’ {Ilb|l : 119, "dir" . "<",”ipt" :O},

{ubn zso’lldirll sl s "ipt" :O}, {"b" : 119,"dir" sl ,"ipt" :0},

{ubu : 157,Ildirll : "<","ipt”:17}]

RN

(110, -30, -117, 292, 113, 110, -30, -119, -30, -119, -157]]

Zdrojovy kod 2.4: Ukéazka transformace toku. Prvni fadek obsahuje tok ze
souboru, ktery byl vygenerovan vyse diskutovanym programem pro tvorbu
datovych sad. Treti radek obsahuje tok po provedené transformaci.

Které soubory mé generator uchovavat, kam ma vystupni soubory zapisovat,
parametry nastroji T'Shark, Joy a dalsi, 1ze nastavit v konfiguraé¢nim souboru
config.ini, ktery je soucasti generatoru datovych sad.

2.4.3 Transformace vygenerovanych dat

Jelikoz vystupni data z generatoru nejsou uiplné vhodnad pro primé zpra-
covani, vytvoril jsem v jazyku Python skript pro transformaci nasbiranych
dat. Tento néstroj lze pouzivat jak z jiného Python programu, tak z prikazové
radky. Umoznuje transformovat vstupni soubory se zdznamy komunikaci jedna
ku jedné do vystupnich soubort, ale i transformovat vSechny do jednoho
vystupniho souboru.

Pro pfevod zéznami sifovych tokl je zde piipravena abstraktni tiida
v souboru converter.py, diky tomu lze jednoduse zménit zptisob transfor-
mace sitovych tokid. Pro transformaci tokil jsem vytvotil jednoduchou imple-
mentaci této abstraktni tridy, ktera tok transformuje na pole celych ¢isel. Tato
¢isla vyjadiuji pocet bajti, znaménko pak smér toku. Jak takova transformace
toku vypada, lze vidét v ukézce Stejnou transformaci provede skript i pro
mezipaketové casy, v ukazce toku na obrazku to jsou polozky s oznacenim
ipt.

Pokud se tedy pouzije varianta transformace zadznamua komunikaci do jed-
noho vystupniho souboru, pak vystup vypada nasledovné, vizte ukazku kédu
v piiloze Vystupni souboru je ve formétu CSV[7] ktery na kazdém
radku obsahuje data pro jednu komunikaci. Na pozicich v fadku, kde se sloupec
netyka celé komunikace, ale tyka se jednotlivych toku jsou hodnoty sdruzeny v
seznamu hodnot. Vystupni soubor na prvnim fadku obsahuje hlavicku s nazvy
sloupcu.

Thttps://en.wikipedia.org/wiki/Comma-separated_values
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KAPITOLA 3

Identifikace webového provozu
a odhad struktury webového
obsahu

3.1 Navrh

Tato sekce popisuje hruby ndvrh kroku potfebnych ke splnéni stanovenych
cilu.

V kapitole bylo stanoveno, ze identifikace webového provozu a odhad
struktury obsahu webové stranky, bude provadén pomoci priznakovych vek-
tort. Prvnim krokem nésledujicim po tvodni analyze a predzpracovani dat
bude tvorba novych pfiznaki. Tvorbé novych ptiznaki se vénuje sekce [3.3.2

Poté rozdélim datovou sadu na webové stranky, ze kterych budu jednu ¢ast
povazovat za stranky klasifikdtorem vidéné a druhou ¢ast budu povazovat za
stranky klasifikatorem nevidéné. To proto, abych mohl provadét experimenty
s rozpoznanim znamych a neznamych webovych stranek a ovérit tispésnost
odhadu obsahu webovych stranek, pro webové stranky pro model jak znamé,
tak i neznamé.

Vidénou ¢ast datasetu nasledné rozdélim na trénovaci, valida¢ni a testovaci
podmnozinu. Abych mohl ladit model strojového uceni a jeho hyperparametry.

Jelikoz nelze dopredu uréit, které priznaky jsou pro jednotlivé tlohy vhodné
a které nikoliv, tak v dalsim kroku bude proveden vybér vhodné podmnoziny
priznaki. Diky tomuto kroku se snizi dimenzionalita dat.

Poté jiz bude nasledovat tvorba samotnych modeli, jejich trénovani a na-
sledné vyhodnoceni jejich uspésnosti. Hrubym navrhem tvorby modeli pro
identifikaci webovych stranek a odhad struktury webovych stranek se budou

zabyvat nasledujici dvé podkapitoly a
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3.1.1 Identifikace webovych stranek

Pro klasifikaci webovych stranek zkusim pouzit vice rtznych klasifikatori,
protoze dopfedu lze jen velmi tézko odhadnout, jaky bude fungovat dobfe.
Protoze tloha identifikace webovych stranek je tlohou klasifikace do vicero
tiid a v tomto konkrétnim pripadé dokonce do velmi mnoha tiid, rozhodl
jsem se pouzit pouze takové klasifikatory, které ze své podstaty umoznuji
klasifikovat do vice t¥id [27] a nepouzit napiiklad bindrni klasifikator postupem
jeden versus zbytek [16]. Zvolil jsem nasledujici klasifikatory:

e Random Forest,

o Extra Trees Ensemble,

« KNN,

e Multi-layer Perceptron,

e AdaBoost,

e Linear Discriminant Analysis a
o Logistic Regression.

Pokusil jsem se vybrat takové klasifikdtory, aby jejich principy byly rizné, aby
byla experimentalné ovérena vykonnost pestrého vybéru klasifikatoria a diky
tomu bylo mozné ziskat predstavu o vhodnosti pouziti riznych druhu klasi-
fikatort pro tlohu identifikace webovych stranek. Vice informaci o zvolenych
klasifikdtorech lze nalézt v [27] a [17].

Jako metriku dspésnosti klasifikdtoru, pouziji accuracy, jak pfi optima-
lizaci hyperparametru, tak i pfi vyhodnoceni tspésnosti klasifikdtoru. Tato
metrika je vypocitdna podle nasledujicitho vzorce, kde y je skutec¢na hodnota,
9 je predikovand hodnota a ngamples je pocet vSech vzorki:

1 nsamples_l

acowracy(y. i) = .—— 3 1= w) (3.1)
samples i=0

Hodnota accuracy se pohybuje na intervalu (0, 1), pokud se predpovézené hod-
noty pro celou testovaci sadu rovnaji skutecnym hodnotam, pak je accuracy
rovna jedné, v opa¢ném piipadé kdy se zaddna predpovézena hodnota nerovnd
skute¢né hodnoté, tak je accuracy rovna nule.

3.1.2 Odhad struktury webového obsahu

Tak jako jsem v pripadé identifikace webovych stranek navrhl pouziti vice
ruznych klasifikatort, pouziji v pripadé odhadu struktury webového obsahu
vice riiznych regresnich metod. Zvolil jsem nasledujici regresory:
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o Linear Regression,

e Ridge Regression,

e SGD Regressor,

o ElasticNet Regressor,

e Random Forest Regressor,
o Extra Trees Regressor a

e AdaBoost Regressor.

Podobné jako v pripadé klasifikatori, jsem se pokusil zvolit takové regre-
sory, aby byla experimentalné ovérena vykonnost rtznych regresoru a diky
tomu bylo mozné ziskat predstavu o vhodnosti jejich pouziti pro dlohy od-
hadu struktury webovych stranek, tj. odhadu poctu skripti a odhadu poctu
obrazkl na webové strance. Vice informaci o zvolenych regresorech 1ze nalézt
v [28].

Jako metriku regresniho odhadu pro ladéni hyperparametri a vybér mo-
delu pouziji Root mean square error (RMSE). Tato metrika se vypo¢te pomoci
nasledujiciho vyrazu

1 Nsamples — 1

RMSE(y, §) = \| ——— (yi — 9i)*- (3.2)
Nsamples i—0

Diky tomu, Ze jsou chyby (rozdily y; — ¢;) umocnény na druhou jesté pred tim
nez jsou zprumeérovany, tak RMSE dava velkym chybam velkou vahu. RMSE
tedy zduraznuje velké chyby, ¢im je chyba vétsi, tim zduraznéna vice. Tato
vlastnost muze komplikovat interpretaci vysledki. Proto jsem se rozhodl pro
vyhodnoceni kvality regresnich modelt pouzit druhou metriku.

Pro lepsi interpretovatelnost vysledku tedy pouziji také Mean absolute
error (MAE). MAE na rozdil od RMSE po¢ita prumérnou absolutni hodnotu
chyby, tedy nejdrive je vypoctena absolutni hodnota rozdilu y; — 4; a teprve
poté je vypocten prumér, velkym i malym chybam je v tomto pripadé ddvana
stejnd vaha. Tato metrika je ur¢ena vzorcem

1 nsaumplesf1
MAE(y,9) = —— > lvi—3il- (3.3)
Nsamples =0

MAE i RMSE vyjadfuji primérnou chybu predikce modelu v jednotkach sle-
dované proménné. Obé metriky se mohou pohybovat od 0 do oco. Jsou to
negativné orientované metriky, coz znamenad, ze nizsi hodnoty jsou lepsi.
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3. IDENTIFIKACE WEBOVEHO PROVOZU A ODHAD STRUKTURY WEBOVEHO
OBSAHU

3.1.3 Zvolené nastroje

V této kapitole se zabyvam nejdilezitejsimi ndastroji, které jsem zvolil pro
zpracovani datové sady, tvorbu modelid a provedeni experimentii na vzniklych
modelech.

Python Jako programovaci jazyk jsem zvolil Python [24]. Pokud nebu-
deme brat v uvahu jazyky, jako je dotazovaci jazyk SQL, pak jsou podle [15]
dvéma nejpouzivanéjsimi jazyky v datové védé Python a R, pricemz Python

vvvvv

s nim mam daleko vétsi zkusenosti nez s R.

Jupyter notebook Jako prostiredi jsem zvolil v dnesni dobé v oblasti stro-
jového uc¢eni velmi oblibené Jupyter notebooky [25].

Pandas Pro préaci s daty jsem zvolil knihovnu Pandas [43]. Tato knihovna
je dnes v podstaté standardem v oblasti zpracovani a analyzy dat v jazyku
Python.

Scikit-learn Scikit-learn [28] je opensource knihovna pro strojové uceni v ja-
zyce Python. Obsahuje néstroje pro predzpracovani dat, redukci dimensiona-
lity, selekci modelu, shlukovani, regresi, klasifikaci a dalsi.

Matplotlib Pro vizualizaci dat jsem vyuzil dvé knihovny. Prvni z nich je
knihovna Matplotlib [44].

Seaborn Druhou knihovnou pro vizualizaci dat je knihovna Seaborn [45].
Tato knihovna je zalozena na knihovné Matplotlib, zjednodusuje vytvareni
vizualizaci, hodi se pro praci se statistickymi grafy.

3.2 Analyza datové sady

Nejprve jsem zacal zpracovavat prvni dataset zminovany v podkapitole
tedy datovou sadu s povolenou cache webovych prohlizect. Tento dataset jsem
nejdiive predzpracoval skriptem converter.py popisovanym v sekei[2.4.3|tak,
abych dostal jeden CSV soubor. Tento soubor jsem jednoduse nacetl pomoci
knihovny Pandas do objektu df typu Pandas Dataframe. Dataframe je dvoj-
rozmérnd tabulkova datova struktura s oznacenymi osami (fadky a sloupce),
kterda umoznuje snadno s daty manipulovat, dotazovat se na né a provadét nad
nimi vSemozné operace. Dataframe df ma na kazdém radku jednu navstévu
webové stranky, sloupce pak udavaji jednotlivé priznaky a metadata. Objekt
df s nactenym datasetem pak ma konkrétné sloupce:

e group_id — metadata, tento sloupec udava ¢islo skupiny nod,
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3.2. Analyza datové sady

session_id — metadata, ¢islo nodu, pomoci néjz byla webova stranka
navstivena,

os — metadata, nazev operacniho systému,

browser — metadata, nazev webového prohlizece, kterym byla stranka
navstivena,

query_num — metadata, ¢islo webového dotazu v ramci jednoho nodu,
url — metadata, webova adresa navstivené stranky,

num_images — metadata, pocet obrazkl na strance,

num_scripts — metadata, pocet skripti,

bytes_out — pocet odeslanych bajti v kazdém toku (pole celych ¢isel
o dél-ce poctu toki),

num_pkts_out pocet odeslanych paket v kazdém toku (pole celych ¢isel
o délce poctu toku),

bytes_in — stejné jako bytes_out, ale v tomto pripadé obsahuje pocet
prijatych bajta,

num pkts_in — stejné jako num_pkts_out, ale tento sloupec obsahuje
pocet prijatych paketi, nikoliv odeslanych,

duration — pro kazdy tok v komunikaci udava celkovou dobu trvani
toku v sekundéch,

traffic — tento sloupec obsahuje webovou komunikaci transformovanou
pomoci skriptu v kapitole obsahuje tedy seznam seznamu celych
¢isel, kde kazdy vnofeny seznam predstavuje jeden tok a ¢isla v ném
velikosti pakett v bajtech, s kladnym ¢i zdpornym znaménkem podle
sméru toku paketu,

inter_pkt_times — obsah tohoto sloupce je analogicky se sloupcem pied-
chozim, jen misto velikosti paketi obsahuje mezipaketové ¢asy. Mezipa-
ketovy cas, tak jak jiz bylo vysvétleno v obrazku pro kazdy paket
udava dobu v milisekundéach od predchoziho paketu v daném toku.

Ve zbytku této prace, budu nékdy pro jednoduchost oznacovat velikost paketu
s informaci o sméru toku paketu, udanou znaménkem a mezipaketovy ¢as s in-
formaci o sméru toku paketu, udanou znaménkem jako orientovanou velikost
paketu, respektive orientovany mezipaketovy cas.

Hruby prehled informaci o nactené datové sadé je ve vypisu V tomto

vypisu jsem si vSiml, Ze jsou zde tTi ruzné nazvy webového prohlizece Mozilla
Firefox. Po blizsim zkoumani jsem zjistil, Ze pfi generovani dat na instanci
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3. IDENTIFIKACE WEBOVEHO PROVOZU A ODHAD STRUKTURY WEBOVEHO
OBSAHU

Number of records in the dataset: 32912

Number of unique urls in the dataset: 915

Operating systems used to cerate the dataset:['linux' 'windows']
Browsers used to cerate the dataset:['firefox' 'chrome' 'fire']
chrome 16467

firefox 8224

fire 8221

Zdrojovy kéd 3.1: Vypis zakladniho prehledu informaci o datové sadé. V tomto
pripadé s nekonzistenci v identifikdtorech webovych prohlizeci.

Number of records in the dataset: 32912

Number of unique urls in the dataset: 915

Operating systems used to cerate the dataset:['linux' 'windows']
Web browsers used to cerate the dataset:['firefox' 'chrome']
chrome 16467

firefox 16445

Zdrojovy kéd 3.2: Vypis zakladniho prehledu informaci o datové sadeé.

s operacnim systémem Windows, se ukladal jako nézev prohlizece Firefox jen
nazev ,fire“. Chyba byla v definici nodu, kde jsem jako nazev zadal pouze
»fire“. Nespravny nazev webového prohlizece jsem snadno v dataframu opra-
vil. Stejny vypis po opravé vypadal tak, jak je vidét v kédu

Jiz. v této fazi jsem k df pripojil nékolik novych sloupct, které ulehcily
dalsi praci s datovou sadou. Novymi sloupci jsou:

e num_flows, ktery udava pocet toki v komunikaci,

e total_packets_1, ktery udava celkovy pocet paketd v komunikaci, zis-
kany z traffic,

e total_packets_2 je celkovy pocet paketti v komunikaci, ziskany jako
soucet poli num_pkts_out a num pkts_in,

e total_bytes_1, ktery udava celkovy pocet bajtti v komunikaci, ziskany
z traffic,

e total_bytes_2, ktery udava celkovy pocet bajtl v komunikaci, ziskany
jako soucet poli bytes_out a bytes_in,

e order vyjadruje poradi navstiveni v ramci jedné webové adresy.

Jak je vidét z predchoziho vyc¢tu, pro pocet bajti a pocet pakett prenesenych
v komunikaci jsem vytvoril dvé rizné reprezentace. Soucty se totiz pro kazdou
variantu lisi, nebyl jsem si jisty, ktera varianta je pro tvorbu modeli vhodnéjsi.
Ponechal jsem tedy obé varianty reprezentaci a vybér nechal na pozdéji pouzité
metodé vybéru priznaka.
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Obrazek 3.1: Demonstrace vlivu cache na délku komunikace udanou v poctu
prenesenych paketu.

Poté jsem dale zkoumal datovou sadu a provedl nékolik operaci pred-
zpracovani dat. Jednou z otdzek, kterou jsem si kladl bylo, jaky vliv ma na
zachycend data cache webovych prohlizecu.

Zjistil jsem, ze vliv cache na webovou komunikaci je zna¢ny. To lze vidét
na grafu Graf mé na ose x poradi navstiveni webové stranky a na ose y
je prumérna délka komunikace udand v poCtu prenesenych paketi, vypoctend
pres vSsechny webové adresy v datasetu. Z grafa lze vidét, ze nékterd poradi
navstévy stranky maji vyrazné delsi komunikaci nez poradi jina. Toto chovani
témeér jisté zpusobuje cache webového prohlizece. Déle je vidét, Ze prumeérné
nejdelsi komunikaci mé& prvni navstéva. To dava smysl, protoze pri prvni
navstévé webové stranky je cache priazdna ¢i neobsahuje relevantni infor-
mace, a proto prohlize¢ musi webovou stranku stahnout kompletné. Také si
lze vSimnout, ze kazda treti navstéva webové adresy, tj. sloupce zvyraznéné
zelenou barvou, méa vyssi priamérnou délku komunikace. To souvisi s tim, jak
byly webové stranky navstévovany. Jak jiz bylo fec¢eno, pii sbéru dat byly zvo-
leny parametry, velikost davky 500, pocet opakovani url v davce 3 a opakovani
davky trikrat. Kazda stranka tedy byla navstivena trikrat po sobé a poté znovu
az pri opakovani davky. Kazdy treti sloupec tedy byl prvnim navstivenim
webové stranky v fadé navstév, které byly provedeny bezprostifedné v fade za
sebou. A jak je vidét, tak nékteré informace jiz v cache nebyly a proto musely
byt znovu stazeny, ale také je vidét, ze navstévy 4 a 7 méli komunikace kratsi
nez sloupec prvni, lze tedy usuzovat, ze urcitd cast dat oproti prvni navstéve
v cache zustala.

Na obrazku [3.2] jsou grafy prubéht komunikaci. Kazdy z graft predstavuje
jedno nacteni stranky https://en.wikipedia.org/wiki/American_Samoal na
jedné instanci s opera¢nim systémem Linux a webovym prohlizecem Google
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Number of records in the dataset: 31090

Number of unique urls in the dataset: 915

Operating systems used to cerate the dataset:['linux' 'windows']
Web browsers used to cerate the dataset:['firefox' 'chrome']
chrome 15547

firefox 15543

Zdrojovy kéd 3.3: Vypis zdkladniho prehledu informaci o datové sadé s deak-
tivovanou paméti cache prohlizece.

Chrome. Grafy jsou serfazeny od shora doli podle potadi navstévy stranky.
Kazdy z grafi ma na ose y velikost paketu a na ose x samotné pakety, tyto
diskrétni hodnoty jsou propojeny ¢arou, misto toho abych zobrazoval jen body,
grafy jsou pak v tomto pripadé dle mého nazoru lépe citelné. Kazdy graf
obsahuje jednu komunikaci, jelikoz se jedna komunikace obvykle skldda z vice
toki, tak jsou pakety jednotlivych toki v grafu zretézeny za sebou a oddéleny
prazdnou hodnotou (mezerou). Jak lze vidét, tak prvni komunikace je vyrazné
delsi, nez vsechny ostatni. Prvni komunikace obsahovala témér sto paketi,
kdezto vétsina ostatnich méné nez dvacet. Z grafi je velmi dobfe vidét, jak
velky vliv ma cache webového prohlizece na pribéh nacteni stranky. Pribéh
prvniho nacteni je opravdu velmi odlisny od nacteni pozdéjsich. To znacéné
komplikuje identifikaci webové stranky ¢i odhad jejiho obsahu.

Jelikoz je vliv cache webovych prohlizecti na ptrenos webového obsahu
vyrazny, rozhodl jsem se, omezit se na podproblém a to tim, ze budu pred-
pokladat vypnutou cache. Proto jsme vytvorili druhou datovou sadu, kterou
jsem zminoval v kapitole

Nésledujici text se jiz bude tykat pouze datasetu s vypnutou cache. Stejné
tak jako v pripadé prvni datové sady, jsem dataset transformoval do jednoho
CSV souboru, ten jsem nacetl jako Pandas Dataframe. Také jsem opravil
chybny identifikator internetového prohlizec¢e Mozilla Firefox. A vytvoril jsem
nové sloupce jako vysSe. Hruby prehled informaci o druhém datasetu je ve
vypisu 3.3

Graf stejné jako graf zobrazuje zavislost prumérné délky komuni-
kace na poradi navstévy URL. Jak lze vidét, v tomto piipadé jsou rozdily mezi
prumérnymi délkami komunikaci pro jednotlivd poradi navstév minimalni.
Trend popisovany vyse, kde méla kazda treti navstéva stranky vyrazné delsi
prumérnou komunikaci, ktery byl zptusobovan vlivem cache, zde v tomto pri-
padé vibec neni.

Stejné tak jako v pripadé grafii na obrazku zobrazuji grafy na obrazku
nacteni stranky https://en.wikipedia.org/wiki/American_Samoa na
jedné instanci s operacnim systémem Linux a webovym prohlizecem Google
Chrome, ovSem v tomto piipadé s deaktivovanou cache webového prohlizece.
V tomto piipadé lze vidét, ze na rozdil od predchoziho pripadu, jsou si jed-
notlivé prubéhy velmi podobné a priubéhy dalsi v poradi se vyrazné nelisi od
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Obrazek 3.2: Ukazka
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Obréazek 3.3: Pramérné délky komunikaci pro jednotliva poradi navstév s de-
aktivovanym pouzitim cache prohlizece.

‘ Pocet skripti na webové strance ‘ Pocet vyskytu ‘

G 20167
4 1920
8 1
7 1

Tabulka 3.1: Distribuce poc¢tu skripti na strance.

prubéhu prvniho. Lze tedy predpokladat ze ilohy identifikace webové stranky
a odhadu obsahu webové stranky budou na této datové sadé jednodussi.

Déle jsem se zabyval tim, jaka je v datové sadé distribuce poc¢tu obrazku
a poCtu skriptll na webové strance. Zjistil jsem, zZe se v datové sadé vyskytuji
nékteré odlehlé hodnoty poctu obrazki na strance, to lze vidét v grafu[3.5] Na
webovych strankach v datové sadé je prumérné 14,89 obrazku a smérodatna
odchylka poctu obrazkt je 32,25, oboje pfi zanedbani odlehlych hodnot. Na
grafu [3.6] je vidét distribuce pocti obrazka.

Pocet vyskyti poc¢tt skripti na webovych strankéch je v tabulce [B.1] Jak
lze vidét, tak na drtivé vétsiné stranek je 6 skripti. Protoze je pocet skriptu
v této datové sadé témeér na vSech webovych strankach stejny, rozhodl jsem
se, zamérit se spise na odhad poctu obrazkid na strance. Vétsi smysl zabyvat
se odhadem poctu skript na strance by mélo, pokud bych mél dataset, kde
by byly zachycené komunikace pro vice riznych webti, v takovém piipadé by

Pokusil jsem se také ovérit jaké je zastoupeni jednotlivych URL v datové
sadé. Vzhledem k povaze generovani datové sady jsem predpoklddal, ze budou
webové adresy v datasetu zastoupeny rovnomérné, coz se také potvrdilo.
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Obrazek 3.4: Ukéazka nékolika riuznych navstév jedné webové stranky s deak-

tivovanou cache webového prohlizece.
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Obrazek 3.5: Odlehlé hodnoty poctu obrazka na webovych strankach.
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Obréazek 3.6: Distribuce poCtu obrazki na strance po odstranéni odlehlych
hodnot.
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(a) Pivodni stav. (b) Stav po odstranéni odlehlych hodnot.

Obréazek 3.7: Odstranéni odlehlych hodnot v ramci ptiznakt délky komunikaci.

3.3 Realizace

3.3.1 Predzpracovani dat

V ramci predzpracovani dat jsem z jednotlivych komunikaci odstranil prazdné
a prilis kratké toky. Nékteré toky v datové sadé jsou totiz prazdné, to ne-
musi znamenat, ze v daném toku nebyly preneseny zadné pakety, néstroj Joy
totiz do toku nezahrnuje TCP pakety s nulovou velikosti dat. Nékteré ko-
munikace obsahovaly vedle ,,bézné“ dlouhych toku také velmi kratké toky.
Dlouhé napriklad jeden ¢i dva pakety, tyto kratké toky se navic ¢asto v ko-
munikacich vyskytovaly nepravidelné, nejspise ndhodné. Tim je mysleno, zZe
casto pro ruzné navstévy jedné webové stranky, obsahovalo jen nékolik mélo
komunikaci tyto kratké toky. Na zdkladé toho jsem usoudil, ze tyto kratké
toky, které maji jen jednotky paketi, maji minimélni vypovédni hodnotu ve
srovnani s toky, které maji paketii desitky nebo vice. Empiricky jsem zvolil
odstranéni tokt krasich nez pét paketi.

Nésledné jsem se pokusil datovou sadu ocistit od radki, které maji komu-
nikaci tiplné prazdnou. Ukézalo se, ze takovy fadek byl jen jeden.

Zjistil jsem, ze v datové sadé existuji néjaké odlehlé hodnoty délky komu-
nikaci. Vidét je to na grafu na vice ruznych priznacich. Grafy pak
zobrazuji rozlozeni délek komunikaci po odstranéni odlehlych hodnot.

3.3.2 Tvorba priznaka

Pro dalsi praci jsem vytvotil fadu novych priznakd. Vytvoril jsem dvé pomy-

vvvvvv
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Predtim, nez jsem zacal priznaky generovat, tak jsem jesté vytvoril sloupce
traffic_burst a inter_pkt_times_burst. Jednotlivé radky v nové vytvor-
eném sloupci traffic_burst obsahuji pole poli celych cisel, které vzniklo
tak, ze jsem v tocich sdruzil skupiny pakett, které jdou bezprostiedné za se-
bou a maji stejny smér toku. Jednu takovou sdruzenou ¢ast toku nazyvam
v této praci burstem. Tento burst ma stejny vyznam jako to, co v praci
[11] také nazyvaji burst. P¥i implementaci funkce, které tento sloupec vy-
tvoii jsem vychazel ze zminéné prace [I1]. Sloupec inter pkt_times burst
je obdobou sloupce traffic_burst, jen nevychézi ze sloupce traffic, ale
z inter_pkt_times, neboli nesdruzuje velkosti souvislych posloupnosti pakett
v jednom sméru, ale mezipaketové ¢asy souvislych posloupnosti pakett v jed-
nom smeéru.

3.3.2.1 Jednoduché priznaky
Vsechny jednoduché priznaky, jsou vytvoreny tak, Ze je z jednoho sloupce v df
pomoci néjaké operace vytvoren jeden novy sloupec. Vytvorené priznaky jsou
inspirovany pracemi [§], [9] a [I1]. Popis jednotlivych pfiznaku je v nésleduji-
cim vyctu.

e total _pkts_sent — Celkovy pocet odeslanych paketu.

e total _pkts_rec — Celkovy pocet prijatych pakett.

e total _bytes_sent — Celkovy pocet odeslanych bajt.

e total bytes_rec — Celkovy pocet ptijatych bajti.

e total _duration — Suma dob trvani vSech toku.

e pkts_in_out_ratio — Pomér mezi po¢tem prijatych a odeslanych paketi.

e bytes_in out_ratio— Pomér mezi poctem piijatych a odeslanych bajti.

e max_inter_packet_time — Maximalni mezipaketovy ¢as pro odeslané pa-
kety.

e max_inter_packet_time_rec — Maximdlni mezipaketovy ¢as pro prijaté
pakety.

e min_inter_packet_time — Minimalni mezipaketovy ¢as pro odeslané pa-
kety.

e min_inter_packet_time_rec — Minimalni mezipaketovy cas pro prijaté
pakety.

e std_inter_packet_time — Smérodatnd odchylka mezipaketovych casii
pro odeslané pakety.
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std_inter_packet_time rec — Smérodatnd odchylka mezipaketovych
Casu pro prijaté pakety.

mean_inter_packet_time — Primeérny mezipaketovy ¢as pro odeslané
pakety.

mean_inter_packet_time_rec — Prumérny mezipaketovy ¢as pro ptijaté
pakety.

mean_packet_size — Pramérnd velikost paketu pro odeslané pakety.
mean_packet_rev_size — Primérna velikost paketu pro prijaté pakety.

std_packet_size — Smérodatna odchylka velikosti paketl pro odeslané
pakety.

std_packet_rev_size — Smérodatna odchylka velikosti paketd pro pii-
jaté pakety.

max_flow_len — Maximélni délka toku.

mean_flow_len — Primérna délka toku.

max_flow duration — Maximalni doba trvani toku.
mean_flow_duration — Primérna doba trvani toku.

median flow duration — Medidn doby trvani toku.

min burst_size — Minimalni velikost odchoziho burstu.
min_burst_size_rec — Minimalni velikost prichoziho burstu.
max_burst_size — Maximéalni velikost odchoziho burstu.
max_burst_size_rec — Maximalni velikost prichoziho burstu.
mean_burst_size — Prumérna velikost odchoziho burstu.

mean burst_size_rec — Primérnd velikost pfichoziho burstu.
std_burst_size — Smérodatna odchylka velikosti odchozich bursti.
std_burst_size_rec — Smérodatnd odchylka velikosti prichozich burstui.
max_traffic burst_len — Délka nejdelsiho toku bursti.

total burst_sent — Pocet odchozich burstd.

total_burst_rec — Pocet prichozich bursti.

bursts_in_out_ratio — Pomér prichozich a odchozich burstii.

num_of direction_switches — Pocet zmén sméru toku paketu.
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Y evs

3.3.2.2 Slozitéjsi priznaky

Dalsi vytvorené priznaky, maji spole¢né to, ze jsou vytvorené pomoci néjaké
funkce, ktera jako vstup bere jeden sloupec, ale vytvori vice novych priznaki,
neboli sloupct. Tyto priznaky jsem vytvoril na zékladé ¢lanku [9].

Implementoval jsem tiidu Binner, kterd slouzi pro prirazovani ¢isel do
intervalu. Konstruktor tridy prijimé parametry: typ tvorby intervali, vstupni
seznam ¢isel, pocet intervali a volitelné i minimAlni a maxim&lni hodnotu. Na
zékladé vstupniho seznamu ¢isel jsou vypocitany a ulozeny intervaly. Pocet
intervali je dan vstupnim parametrem. Tiida umoznuje intervaly vytvaret
dvojim zptsobem.

Prvni zptusob je, Zze maji vsechny intervaly stejnou délku. Tento zptlisob
je pouzit pokud je konstruktoru jako typ tvorby intervalu predan retézec
»equal_width*. Délka intervalu je vypoctena jako [max*gzlrzfo}’%z;”al“e] Po-
kud nejsou zadany volitelné parametry konstruktoru, minimélni a maximalni
hodnota, pak jsou nalezeny ve vstupnim seznamu.

Druhy zptsob je takovy, ze vstupni seznam je rozdélen na intervaly tak,
aby do kazdého intervalu padlo priblizné stejné mnozstvi prvki. Na rozdil od
prvniho pripadu, ale vypocitané intervaly nebudou mit stejné délky. Tento
zpusob je pouzit, pokud je v konstruktoru predana hodnota , equal_height“.

Poté co je objekt konstruktorem zkonstruovén, je mozné pouzivat metodu
get_bin, kterd pro parametrem zadané vstupni ¢islo vraci ¢islo intervalu, do
kterého vstupni ¢islo spada.

V konstruktoru je, jak jiz bylo fe¢eno, mozné nastavit maximéalni a mi-
nimalni hodnotu. Pokud je tak u¢inéno, pak jsou hodnoty vétsi nez maximum
a hodnoty mensi nez minimum pri tvorbé intervali ignorovany. To znamena,
ze pozdéji pii pouziti metody get_bin, jsou hodnoty vétsi nez bylo zvolené ma-
ximum a hodnoty mensi nez bylo zvolené minimum, zatfazovany do nejvyssiho,

Objekt tfidy Binner vyuziva tfida HistConverter. Objekt této tiidy
ze vstupniho seznamu ¢isel vytvori histogram na zdkladé intervalti objektu
t¥idy Binner. Neboli, vraci seznam, ktery ma délku rovnu poctu intervalu.
Pro kazdé ¢islo ze vstupniho seznamu je inkrementovana hodnota v seznamu
vystupnim, na pozici, kterd odpovidé ¢islu intervalu, do kterého hodnota patii.
HistConverter také umoznuje zpracovani seznamu vnorenych seznamu hod-
not. A to dvéma zpisoby. Jedna varianta je takova, Ze je histogram vytvoren
ze vSech seznamil, to znamena, ze vsechny seznamy v seznamu jsou zapocitany
do vysledného histogramu, nebo na toto lze také nahlizet jako na soucet jed-
notlivych histogramii pro jednotlivé vnorené seznamy. Druha varianta je ta, ze
HistConverter vybere pouze nejdelsi podseznam a z ného histogram vytvori.

Objekt tiidy HistConverter jsem vyuzil pro tvorbu priznaki ze sloupct
traffic, inter pkt_times, traffic_burst a inter_pkt_times_burst. Pro
kazdy radek v datové sadé HistConverter vezme obsah daného sloupce a vy-
tvori na zdkladé néj histogram, ten je pak vracen ve formé seznamu cetnosti
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hodnot, kazda polozka tohoto seznamu je pouzita jako nové vznikly priznak.
7 jednoho sloupce je tedy vytvoreno tolik priznaki, jako byl pocet intervala
pouzitého objektu tfidy Binner.

kterd vyuziva Binner je t¥ida MarkovConverter. Tato trida poskytuje nékolik
metod, z nichz nejdtlezitéjsi je metoda get_flat markov_chain.

Metoda get_flat markov_chain této tiidy bere jako vstupni parametr
pole ¢iselnych hodnot. Toto pole je nasledné pomoci objektu tfidy Binner
nahrazeno indexy intervall, do kterych jednotlivé hodnoty spadaji. Poté je
vytvofena matice A, ,,, kde n je pocet intervali. Prvky této matice jsou rovny
0. Nasledné je postupné prochdzeno pole indexu intervali. Pro kazdé dva
sousedni prvky v poli, tj. prvky na pozicich i a i + 1, jejichzZ hodnoty jsou
x a y, je inkrementovdn prvek a,, matice A. Po zpracovani celého pole je
matice A , normalizovana“, protoze musi spliiovat podminku, ze soucty prvkiu
v Tadcich se rovnaji jedné, tj. Vs = 0,...n — 1 : Z}Z& asj = 1, pricemz
jednotlivé prvky matice musi byt v intervalu (0,1). Tato matice je nakonec
zplosténa, tj. je prevedena na vektor hodnot, tak jako bychom prvky matice
cetli zleva doprava, ze shora dolil a postupné je zapisovali do jednoho radku.
Vysledny vektor je pouzit jako vektor priznaki.

Tento ptistup, ktery jsem implementoval na zédkladé [9], je zalozen na Mar-
kovskych Fetézcich s diskrétnim c¢asem [26]. Zminovand matice A je matici
pravdépodobnosti pfechodu. Kde hodnota a ,, méa vyznam pravdépodobnosti
prechodu mezi , stavem® x a , stavem” y. Konkrétné tedy napriklad v pripadé
toku to znamenad, Ze hodnota prvku a;, matice A je pravdépodobnosti pie-
chodu mezi paketem o velikosti spadajici do intervalu ¢islo x a paketem o ve-
likosti kterd spadé do intervalu ¢islo y.

Na obrazku je priklad matice pravdépodobnosti prechodu pro jeden
tok, kterd vznikla na zdkladé komunikace a objektu Binner s péti intervaly
typu ,,equal_height“.

Dalsi uzite¢nou metodou, kterou tfida MarkovConverter nabizi je metoda
get_markov_features. Tato metoda umoznuje, zpracovat seznam vnorenych
seznamu. Podobné jako v ptfipadé HistConverter umoznuje zpracovat vnore-
né seznamy dvéma zptisoby, tedy pouzitim pouze nejdelsiho podseznamu, nebo
souctem pro vsechny podseznamy.

3.3.2.3 Generovani datovych sad s novymi priznaky
Pro 1cely experimentu jsem vygeneroval nékolik datovych sad s riznymi mno-
zinami priznaki.

e df _simple — Tento dataset obsahuje pouze jednoduché ptiznaky, zmino-

vané v sekci B.3.2.11

e df _complex10 — Tato datova sada obsahuje pouze markovské priznaky
vygenerované nad sloupcem traffic, s matici prechodu o délce strany
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Markov chain - transition matrix

0.1429 0.0238 0.0 0.0

0.0 0.1429 0.1429

-137 YY) 0.0667. 0.0

0.0 0.0 0.0

-14400 -808 -137 578 1558

Obrazek 3.8: Ukazka matice pravdépodobnosti prechodu vzniklé z velikosti
pakettu v toku.
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deset. Pouzity byly intervaly typu , equal_height“ a byla nastavena ma-
ximalni a minim&lni hodnota 1500 a -1500.

df _complexba — Obsahuje pouze markovské priznaky vygenerované nad
sloupcem traffic. Pouzito bylo pét intervalt typu ,,equal_height* a byla
nastavena maximélni a minimalni hodnota 1500 a -1500. Matice pfre-
chodti tedy méa délku strany 5.

df _complex5b — Je stejny jako df _complexba az na to, ze pii tvorbé
intervalll nebyla nastavena maximalni a minimélni hodnota.

df hist — Tento dataset pouziva jako priznaky histogramy nad sloupci
traffic, traffic_burst, inter_pkt_times a inter_pkt_times_burst.
Kazdy histogram pouziva pét intervalt typu ,,equal_height“.

df _complex — Tato datova sada obsahuje markovské priznaky i histo-
gramy nad sloupci traffic, traffic_burst, inter pkt_times a také
inter_pkt_times_burst.

df _complex_longest — Tato datova sada byla vytvorena stejnym zpt-
sobem jako datova sada df_complex, s tim rozdilem, Ze na rozdil od
vsech ostatnich datovych sad byly pro tvorbu markovskych a na histo-
gramech zalozenych priznaki z kazdé komunikace pouzit pouze nejdelsi
tok, kdezto u ostatnich datovych sad byly vyuzity vSechny toky v ko-
munikaci.

df_all — Tento dataset je spojenim datasetii df simple a df_complex.
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3.3.3 Rozpoznani webové stranky

V této sekci popisi postup rozpoznavani webové stranky na zikladé vektoru
priznaki, nezavisle na zvolené verzi datasetu, ale ukazky vystuptu demonstruji
na datové sadé df _simple.

7 datasetu jsem nejdiive odstranil sloupce, které k teseni této tlohy ne-
potiebuji. Odstranil jsem sloupce metadat a sloupce které byly vyuzity pro
generovani priznakia. Napriklad jsem odebral sloupec traffic, ze kterého bylo
vygenerovano mnoho priznaki, ale sém obsahuje vnorené seznamy, coz se pro
klasifikaci nehodi, protoze klasifikdtory s takovymi daty obycejné pracovat
neumi. Tim jsem ziskal datovou sadu, které ma ve vSech sloupcich pouze nu-
merické hodnoty.

Poté jsem zkontroloval, jestli se v datech nevyskytuji hodnoty jako NaN
(Not a Number) nebo Inf (Infinity). V datech jsem ovSsem zadné takové hod-
noty nemeél, jen béhem ladéni se mi par takovych hodnot vyskytlo, ale byly
jich jen jednotky a tak jsem fadky s nimi odstranil.

Jak jiz bylo feceno, datova sada s vypnutou cache obsahuje 915 unikatnich
webovych adres. Data jsem ndhodné rozdélil na dvé ¢asti podle adres tak, ze
prvni ¢ast ma 215 unikatnich webovych adres a druhd 700 unikatnich adres.
Z4dna URL neni v obou &stech zaroveii. Prvni ¢ast datové sady predstavuje
webové stranky, které klasifikdtorem nebyly vidény a naopak druhd ¢ast pred-
stavuje webové stranky, které vidény byly. Vidény dataset jsem rozdélil déle na
trénovaci, validac¢ni a testovaci podmnoziny. Rozdéleni jsem provedl takovym
zpusobem, aby v trénovaci mnoziné byl od kazdé tiidy alespon jeden vzorek,
toto 1ze dosdhnout pomoci parametru stratify funkce train test_split,
kterd je soucasti knihovny Scikit-learn. Parametr stratify urcuje, podle kte-
rého sloupce nebo sloupci je rozdéleni provedeno, v tomto pripadé to byl
sloupec url. Vysledkem jsou nésledujici podmnoziny,

e trénovaci podmnozina, kterd obsahuje 16 590 komunikaci,
o valida¢ni podmnozina, kterd obsahuje 4977 komunikaci,
e testovaci podmnozina, kterd obsahuje 2134 komunikaci.

Definoval jsem slovnik s klasifikatory a slovnik s hyperparametry pro kazdy
klasifikator. Tak, abych mohl jednoduse ladit hyperparametry jednotlivych
klasifikatori, vyzkouset ispésnost jednotlivych klasifikarotl a na zakladé toho
vybrat nejlepsi klasifikator s co nejlepsimi hyperparametry. Pouzité klasi-
fikdtory a jejich hyperparametry jsou v priloze

Po zadefinovani klasifikatortt a hyperparametri jsem pristoupil k vybéru
priznaku. Vybér vhodnych priznaku je v pripadé dataset, které mam k dispo-
zici dulezity, protoze v pripadé ruc¢né vytvorenych priznaku lze predpokladat,
ze nékteré priznaky budou vzajemné silné korelované. Silné korelované pri-
znaky mit v modelu obecné nechceme, protoze nové silné korelované priznaky,
nepriindseji novou informaci a nezlepsuji model. Jedna z vlastnosti dobrého
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modelu je, ze by mél byt jednoduchy. Dalsi véc je, ze v pripadé datasetil
s priznaky, které jsou vystupem HistConverter a MarkovConverter dosta-
vame pomérné hodné priznaki, napriklad v pripadé markovskych pravde-
podobnosti prechodu pri rozdéleni vstupu do deseti intervalti dostaneme 100
priznaki a o téchto priznacich dopredu nevime, které budou vhodné a které
ne.

Nejdrive jsem pristoupil k odstranovani priznaku, které jsou vysoce kore-
lované. K tomuto tcelu jsem vytvoril funkci get_correlated features.

Tato funkce nejdiive pomoci funkce corr integrované v Pandas vypocte
pro vstupni dataset korela¢ni matici, neboli pro kazdy par priznakt vypocte
vzéjemnou korelaci pomoci zvolené metody. Funkce corr jako metody pro
vypocet korelace nabizi Pearsoniv korelacni koeficient [29] a Spearmantv ko-
relaéni koeficient [30]. V této funkci jsem zvolil pouziti Spearmanova koefici-
entu. Pearsontv koeficient je vhodny pro linearni zavislost mezi veli¢inami,
predpokldda normalni rozdéleni velic¢in a je nichylny k odlehlym hodnotam,
j& nic z toho pro vstupni priznaky zarucit nemohu. Naopak Spearmantiv koe-
ficient je robustni vii¢i odlehlym hodnotam a odchylkdm od normality. Spear-
manuv koeficient popisuje, jak dobfe vztah veli¢in odpovida monoténni funkci,
vztah mezi veli¢inami tedy ani nemusi byt linearni. Hodnoty Spearmanova
koeficientu se pohybuji od -1 do 1. Hodnot kolem nuly nabyva v pripadé, ze
mezi veliCinami neni zadny vztah, naopak hodnota 1 nebo -1 znamena, zZe
jedna veli¢ina je monoténni funkei veliciny druhé. V tomto odstavci jsem také
¢erpal z knihy [19].

Funkce get_correlated_features poté korela¢ni matici vykresli, ukazka
pro datovou sadu df _simple je na obrazku A nésledné pro kazdou dvojici
priznakt, jejichz absolutni hodnota korela¢niho koeficientu je vyssi nez prah,
ktery je parametrem funkce, nahodné vybere jeden z priznaki a ten z datasetu
odstrani. Béhem prochézeni dvojic priznaku si vsak funkce zapamatovava do-
sud odstranéné priznaky a bere na né ohled pii odstranovani nasledujicich dvo-
jici, tedy pokud jeden (nebo oba) priznak z odstranované dvojice jiz odstranén
byl, je tato dvojice preskoCena a funkce pokracuje odstranovanim dvojice
nasledujici. V kodu je ukazka vypisu funkce get_correlated features
pri béhu, stejné jako v predchozi zminéné ukazce korela¢ni matice, na data-
setu df _simple s prahem 0,9.

Pro dalsi sniZzeni dimenzionality jsem pouzil nastroj Recursive feature eli-
mination with cross-validation (RFECV) [31] knihovny Scikit-learn. Tento
nastroj pomoci externiho modelu (klasifikatoru, regresoru, . ..) postupné elimi-
nuje priznaky z datové sady. Model je vzdy na inicidlni datové sadé natrénovan,
na zakladé modelu je urcena dulezitost jednotlivych priznakt a néasledné je
nejméné dilezity priznak z datové sady odebran. Tato procedura je rekur-
zivné opakovana na ¢im dal mensich a mensich datovych sadidch dokud neni
dosazeno pozadovaného poctu priznaku. Pro dosazeni lepsich vysledkt vyuziva
metoda RFECV kiizovou validaci. PTi pouziti tohoto nastroje jsem vychazel
z clanku [33] a [32]. Pouziti RFECV probihd nasledujicim zptsobem.
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1-num_flows
2 - total_packets_1
3 - total_packets_2
4 - total_bytes 1
5 - total bytes 2
6 - total pkis sent
7 - total_pkts_rec
8 - total_bytes_sent
9 - total_bytes_rec
10 - total _duration
11 - pkts_in_out_ratio
12 - bytes_in_out_ratio
13 - max_inter_packet_time
14 - max_inter_packet_time_rec
15 - min_inter_packet time
16 - min_inter_packet_time_rec
17 - std_inter_packet_time
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0.4

18 - std_inter_packet time rec
19 - mean_inter_packet_time
20 - mean_inter_packet_time_rec
21 - mean_packet_size

22 - mean_packet rev size
23 - std_packet_size

24 - std_packet_rev_size

25 - max_flow_len

26 - mean_flow_len

27 - max_flow duration

28 - mean_flow_duration

29 - median_flow_duration

30 - min_burst_size

31 - min_burst_size_rec

32 - max_burst_size

33 - max_burst_size_rec

34 - mean_burst_size

0.8

35 - mean_burst_size rec

36 - std_burst_size

37 - std_burst_size_rec

38 - max_traffic_burst_len

39 - mean_traffic_burst len
40 - total_burst_sent

41 - total_burst_rec

42 - bursts_in_out_ratio

43 - min_ipt_burst_size

44 - min_ipt_burst_size rec
45 - max_ipt_burst_size

46 - max_ipt_burst_size_rec
47 - mean_ipt_burst_size

48 - mean_ipt_burst_size _rec
49 - std_ipt _burst_size

50 - std_ipt_burst_size_rec
51 - num_of_direction_swtches

Obrazek 3.9: Ukazka korelacni matice pro datovou sadu df _simple.
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To be dropped: total_bytes_1 or total_packets_1: 0.958
total_bytes_1 - added to list of features to be dropped

To be dropped: total_pkts_rec or total_packets_2: 0.936
total_packets_2 - added to list of features to be dropped

To be dropped: total_bytes_rec or total_bytes_2: 0.991
total_bytes_2 - added to list of features to be dropped

To be dropped: std_inter_packet_time or max_inter_packet_time:
0.911

max_inter_packet_time - added to list of features to be dropped
To be dropped: std_packet_size or mean_packet_size: 0.924
std_packet_size - added to list of features to be dropped

To be dropped: std_packet_rev_size or mean_packet_rev_size: 0.94
std_packet_rev_size - added to list of features to be dropped
To be dropped: max_flow_duration or total_duration: 0.925
max_flow_duration - added to list of features to be dropped

To be dropped: mean_flow_duration or total_duration: 0.932
total_duration - added to list of features to be dropped

To be dropped: median_flow_duration or mean_flow_duration: 0.937
mean_flow_duration - added to list of features to be dropped
To be dropped: std_burst_size or max_burst_size: 0.981
std_burst_size - added to list of features to be dropped

To be dropped: std_burst_size or mean_burst_size: 0.907
std_burst_size - already dropped

To be dropped: total_burst_sent or total_bytes_sent: 0.99
total_burst_sent - added to list of features to be dropped

To be dropped: total_burst_rec or total_packets_1: 0.938
total_burst_rec - added to list of features to be dropped

To be dropped: total_burst_rec or total_bytes_1: 0.991
total_bytes_1 - already dropped

To be dropped: std_ipt_burst_size or max_ipt_burst_size: 0.907
std_ipt_burst_size - added to list of features to be dropped

Zdrojovy kod 3.4: Ukazka vypisu funkce get_correlated features pro da-
tovou sadu df_simple a prah 0,9.
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3.3. Realizace

def tune_classifier(scaler, classifier, param_grid, scoring, cv, n_jobs,
— X, y, SCV=GridSearchCV):

# Define steps in pipeline

steps = [("scaler", scaler), ("classifier", classifier)]

# Initialize Pipeline objectPipelst
pipeline = Pipeline(steps = steps)

# Initialize hyperparameters search object (GridSearchCV,
< RandomizedSearchCV)

scv = SCV(pipeline, param_grid, cv=cv, n_jobs=n_jobs,

< scoring=scoring, verbose=1)

scv.fit (X, np.ravel(y))

# Get best parameters and score
best_params = scv.best_params_
best_score = scv.best_score_

# Update classifier parameters
tuned_params = {item[12:]: best_params[item] for item in best_params}
classifier.set_params (**tuned_params)

print(f'Train - best params: {best_params}')
print(f'Train - best score: {best_score}')
print(f'Params: {tuned_params}')

return classifier, scv

Zdrojovy kéd 3.5: Ukazka funkce tune_classifier.

Jako prvni je t¥eba zvolit a natrénovat (na trénovaci datové sadé) vhodny
klasifikator. Zvoleny klasifikator musi poskytovat informaci o dilezitosti jed-
notlivych pfiznakt bud prostfednictvim atributu coef_, nebo prostiednictvim
atributu feature_importances_. Pro toto jsem zvolil Random Forest klasi-
fikator, jenz jsem natrénoval pomoci implementované funkce tune_classifier
B.5} Funkce tune_classifier umoziiuje nalezeni optimalnich hyperparametri
daného klasifikdtoru, pomoci nékterého optimalizatoru hyperparametri, tj.
napiiklad pomoci GridSearchCV [34] nebo RandomizedSearchCV [35], jenz
jsou soucasti knihovny Scikit-learn. Jaky optimalizdtor hyperparametru je
ve funkci tune_classifier pouzit je dédno parametrem této funkce. Klasi-
fikator pouzity pro vybér priznakt nastrojem RFECV jsem, stejné jako kla-
sifikdtor pozdéji pouzity pro samotnou klasifikaci, pouzival v pipeline [37]
z knihovny Scikit-learn. Pipeline slouzi k postupnému aplikovani seznamu
transformaci a koneéného modelu(klasifikdtoru, regresoru, .. .). Jako transfor-
maci jsem totiz pouzil StandardScaler [38], ktery priznak standardizuje tak, ze
mé vysledny priznak nulovou stfedni hodnotu a jednotkovy rozptyl. To je pro-
vedeno odec¢tenim vybérového primeéru od pitivodniho priznaku a vydélenim

smérodatnou odchylkou, tj. 2’ = £==£.

Nésledné je pomoci zminéného klasifikdatoru a nastroje RFECV ptiblizné
urcen optimalni pocet priznaku. Krivka, kterd je vystupem ladéni poctu prizna-
kit pomoci RFECV pro datovou sadu df_simple je na obrizku Na
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Obréazek 3.10: Krivka ladéni poctu priznakt pro datovou sadu df _simple.

zékladé tohoto vystupu jsem pak zvolil, Ze ma byt pouzito 15 priznaku.

A nakonec jsem znovu pomoci RFECV, postupnou rekurzivni eliminaci
priznakt, ziskal 15 nejvhodnéjsich priznaki. V piipadé datové sady df _simple
to byly priznaky:

e total_packets_1,

e total_pkts_rec,

e total_bytes_sent,
e total_bytes_rec,

e bytes_in_out_ratio,
e mean_packet_size,
e max flow_len,

e mean flow_len,

e min burst_size,

e min burst_size_rec,
e max burst_size_rec,
e mean burst_size_rec,

e std_burst_size_rec,
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Obrazek 3.11: Accuracy klasifikdtoru (identifikace webovych stranek) na tes-
tovaci podmnoziné datové sady df _simple.

e bursts_in_out_ratio a
e max_ipt_burst_size.

Na pocatku dataset df_simple obsahoval 51 ptiznakili, pocet priznakti byl
technikami popsanymi vyse postupné redukovan na 15.

Nad datovou sadou, ktera obsahuje jiz jen vybrané priznaky, jsem pak
spustil mnou implementovanou funkci evaluate_classifiers. Tato funkce
nejdrive nalezne nejvhodnéjsi hyperparametrey a natrénuje klasifikdtor po-
moci jiz zminované funkce [3.5l Poté je vyhodnocena kvalita klasifikdtoru.
A nakonec jsou do slovniku, kde je klicem identifikdtor daného klasifikatoru,
ulozeny pro dany klasifikator zvolené hyperparametry, dosazena accuracy a vy-
stup funkce classification report [36] jenZ je soucédsti knihovny Scikit-
learn. Toto je provedeno pro kazdy definovany klasifikator a jeho hyperpara-
metry, pouzité klasifikatory a jejich hyperprametry jsou v priloze Funkce
evaluate_classifiers nakonec vrati zminény slovnik, pro vSechny pouzité
klasifikatory.

Graf na obrézku zobrazuje dosazené vysledky (accuracy) na datové
sadé df _simple pro testovaci mnozinu.
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3.3.4 Detekce novych webovych stranek

V této sekci se zabyvam tim, zda je mozné o novém sitovém provozu prohlésit,
jestli webova stranka jejiz nacteni provoz vyvolalo byla v trénovaci mnoziné
nebo ne. Nasledujici algoritmy jsem se pokusil natrénovat pomoci trénovaci
podmnoziny tzv. vidéného datasetu. Nasledné jsem spojil testovaci ¢ast vidé-
ného datasetu a nevidénou datovou sadu. Vzorky této spojené datové sady se
v tomto pripadé nesnazim zatradit do jedné z mnoha kategorii, jako v pred-
chozim pripadé, ale pouze do dvou, a to do kategorii ,,znama webova stranka“
a ,neznama webova stranka“. V testovaci datové sadé bylo 7292 vzorkd,
které vidény nebyly (nezndmé stranky) a 7122 vzorku, které vidény byly
(zndmé stranky). Pro jednoduchost jsem pouzil pouze sadu priznakiu vybra-
nou v predchozi sekci. Metody zminéné nize se pokouseji odpovédét na otazku,
jestli konkrétni komunikace byla vyvoldna na¢tenim zndmé (vidéné) webové
stranky.

Nejprve jsem se pokusil pouzit metodu LocalOutlierFactor [40]. Tato me-
toda slouzi pro detekci anomélii, ale naptiklad v ¢lanku [40], je vyuzivana pro
tzv. ,, Novelty detection®, neboli rozpoznéni toho, Ze se jedna vzorek z nové/ne-
znamé tridy. Tento algoritmus pracuje na podobném principu jako KNN, fun-
guje zhruba nasledovné. Vzdalenost nejblizsich sousedii prvku se pouziva jako
jakasi hustota. Lokalni hustota prvku, u kterého chceme uréit, zda se jedna
prvek nezndmé tridy, je porovnavana lokalnimi hustotami ostatnich prvki.
Lze tici, ze pokud je hustota prvku podstatné nizsi nez hustoty ostatnich
prvku, pak se jedna o prvek z tfidy, ktera dosud nebyla vidéna. Pouzitim této
metody na datasetu df _simple jsem dosahl vysledkd, které jsou ilustrovany
v ,,confusion matrix“ na obrézku[3.12] Téchto vysledki bylo dosazeno po expe-
rimentalnim ladéni hyperparametru této metody a jejich nastaveni na hodnoty
n_neighbors=2, novelty=True a contamination=0.2.

Druhym algoritmem, ktery jsem vyzkousel, je IsolationForest [42]. Tento
algoritmus je nejcastéji pouzivan pro detekci anomalii v datech, ale je mozné
ho pouzit i pro detekci vzorkt z novych t¥id. S timto algoritmem jsem dosahl
vysledki naznacenych v obrazku [3.13] Tento model silné preferuje vystup, ze
se jednd o zndmou stranku a to i presto, ze obé tridy jsou v testovacich datech
vyvazené a to, ze jsem ladil rizné varianty kombinaci hyperparametra tohoto
modelu.

Jako treti jsem se pokusil pouzit klasifikdtor jiz nauc¢eny v predchozi ¢asti.
Ze vsech klasifikatori pouzitych pro rozpoznavani webovych stranek jsem vy-
bral klasifikator s nejlepsi dosazenou accuracy, ktery zaroven poskytuje infor-
maci o pravdépodobnosti prislusnosti k jednotlivym kategoriim prostfednic-
tvim metody predict_proba. Rozhodl jsem se pro klasifikdtor RandomForest,
tento klasifikdtor metodu predict_proba poskytuje. Toho jsem se rozhodl
vyuzit ve spojeni s jednoduchou prahovaci funkci. A to tak, ze pii klasifikaci
datasetu, ktery obsahuje jak vidéné, tak nevidéné webové stranky, je pro kazdy
vzorek nejprve zavoldna metoda predict_proba, ta vrati pravdépodobnosti
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Obrazek 3.12: Vysledky predikce zda se jednd o zndmou webovou stranku,

pomoci metody LocalOutlierFactor
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Obréazek 3.13: Vysledky predikce zda se jednd o zndmou webovou stranku,

pomoci metody IsolationForest.
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Obrazek 3.14: Vysledky predikce zda se jednd o znadmou webovou stranku,
pomoci klasifikdtoru RandomForest a jednoduché prahovaci funkce s prahem
nastavenym na hodnotu 0,3.

’ Model ‘ Accuracy ‘
LocalOutlierFactor 0,575
IsolationForest 0,491

RandomForest + prah | 0,763

Tabulka 3.2: Distribuce poctu skriptii na strance.

prislusnosti ke kazdé tridé (URL). Prahovaci funkce pak, na zdkladé zadaného
prahu, rozhodne, pokud jsou vsechny pravdépodobnosti prislusnosti nizsi nez
prah, pak je rozhodnuto, Zze se jednd o neznamou webovou stranku, pokud
je tomu naopak, pak je rozhodnuto, Ze se jednd o znamou webovou stranku.
Na obrazku [3.14] je ,, confusion matrix“ pro datovou sadu df _simple s prahem
0,3. Jak Ize vidét, tak tato metoda dosdhla pomérné dobrého vysledku a to
i pres to, ze jsem pro rozhodnuti o tom, zda se jednd o vidénou ¢i nevidénou
stranku pouzil jen velmi jednoduchou prahovaci funkci. Jsem si jisty, ze je
mozné vymyslet lepsi metodu jak na zédkladé vystupu metody predict_proba
rozhodnout zda se jednéd o vidénou ¢i nevidénou webovou stranku.

Porovnani dosazené accuracy pro vSechny t¥i pouzité metody je v tabulce
B2l Jak lze vidét, tak prvni dvé metody maji o pozndni horsi accuracy nez
pouziti jiz nauc¢eného klasifikatoru ve spojeni s jednoduchou prahovaci funkei.
Jak jsem jiz zminil posledni metodu by bylo mozné dale zlepsit pouzitim
sofistikovanéjsi rozhodovaci funkce, nez jen jednoduchého prahu.

Na tento experiment jsem navazal tim, ze jsem se pokusil spojit detekci
neznamé webové stranky a identifikaci webovych stranek do jednoho experi-
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mentu. Pokusil jsem se urcit, jaka je accuracy klasifikace webovych stranek
na datové sadé vzniklé spojenim testovaci datové sady vidénych webovych
stranek a datové sady nevidénych webovych stranek, pricemz pocet kategorii,
do kterych bylo klasifikovano byl roven poctu znamych webovych stranek
plus jedna kategorie, kterd predstavuje nezndmé webové stranky. Klasifikace
probihala tak, ze jsem pro kazdy testovaci vzorek nejprve pouzil klasifikator
spolec¢né s prahovaci funkci a tim urcil zda se jedné o vidénou webovou stranku,
pokud klasifikdtor spolecné s prahovaci funkei urcil, ze se jedna o stranku,
ktera vidéna nebyla, byl vzorek prifazen do kategorie reprezentujici neznamé
webové stranky, pokud urcil opak, byla vzorku prifazena kategorie, kterou
urcil klasifikator. Na datové sadé df _simple s jiz zminovanym RandomForest
klasifikdtorem a prahem nastavenym na 0,3 dosahl accuracy 75,7 %.

3.3.5 Odhad poctu obrazkt na webové strance

Pro odhad poc¢tu obrizkt na webové strance jsem postupoval podobné jako
v pripadé identifikace webovych stranek. Stejné tak jako v predchozi sekci
popisi postup odhadu poctu obrazkti na webové strance, nezévisle na zvolené
verzi datasetu, ale ukazky vystupl demonstruji na datové sadé df _simple.
Datovou sadu jsem prozkoumal, pripravil a predzpracoval analogicky jako
v pripadeé identifikace.

Stejné jako jsem v predchozi sekci definoval slovnik s klasifikatory a slovnik
s hyperparametry pro kazdy klasifikator, tak jsem definoval i slovnik s regre-
sory a slovnik s hyperparametry pro kazdy regresor. Tak, abych mohl jed-
noduse ladit hyperparametry jednotlivych regresori, vyzkouset ispésnost jed-
notlivych regresorii a na zdkladé toho vybrat nejlepsi regresor s co nejlepsimi
hyperparametry. Pouzité regresory a jejich hyperparametry jsou v priloze

Pri rozdélovani této datové sady na podmnoziny jsem na rozdil od pred-
chozi podkapitoly, nepouzil parametr stratify funkce train test_split,
protoze v tomto pripadé se snazime odhadovat numerickou diskrétni hodnotu,
a tak by pouziti tohoto parametru pri rozdélovani datové sady nedavalo smysl.

Poté, co jsem datovou sadu prozkoumal a predpripravil, provedl jsem
selekci priznaku stejnym zpusobem jako v predchozim pripadé. Stejné jako
v predchozim pripadé jsem nejdfive provedl odstranéni priznakt na zakladeé
vzajemné korelace. Pro datovou sadu df _simple jsem zvolil prah pro funkci
get_correlated_features 0,9. Poté jsem tak jako u identifikace webovych
stranek pouzil metodu RFECV s tim rozdilem, Ze jsem na misto Random
Forest klasifikdtoru pouzil Random Forest regresor. Jako prvni jsem se poku-
sil urcit vhodny pocet priznaku. Graf, ktery zobrazuje vystup ladéni poctu
pfiznaku pomoci RFECV je na obrdzku Na zdkladé tohoto vystupu
jsem zvolil pouziti patnacti priznaki. Pomoci postupné rekurzivni eliminace
priznaki nastrojem RFECV jsem ziskal 15 nejvhodnéjsich ptriznak:

o total_packets_2,
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Obréazek 3.15: Krivka ladéni poctu priznakt pro datovou sadu df _simple pro
ulohu odhadu poé¢tu obrazka na webové strance.

e total_ bytes_2,

e total_pkts_sent,

e total_bytes_sent,

e bytes_in_out_ratio,

e mean_packet_rev_size,

e std_packet_size,

e max flow_len,

e mean flow_len,

e min burst_size,

e min burst_size_rec,

e max_burst_size,

e max _burst_size_rec,

e bursts_in out_ratio a

e std_ipt_burst_size.
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Obrazek 3.16: RMSE a MAE regresnich modelu pro odhad poc¢tu obrazka na
webové strance. Vysledky byly dosazeny na testovaci podmnoziné datové sady
df_simple.

Nad vzniklou datovou sadou s patnacti priznaky jsem pak spustil funkci
evaluate_regressors, kterd je obdobou, v kapitole [3.3.3] zminované, funkce
evaluate_classifiers. Tato funkce stejné jako evaluate_classifiers pro
kazdy model najde nejvhodnéjsi hyperparametry, tentokrat ovSem pro regresni
modely, nasledné je natrénuje, vyhodnoti jejich kvalitu a vrati slovnik, ktery
pro kazdy model obsahuje zvolené parametry, MAE, RMSE a dalsi. Regresni
modely a parametry pouzité pro ladén{ hyperparametrt jsou v pfiloze [E] Ana-
logicky jako v pripadé identifikace webovych stranek jsem v pripadé odhadu
poctu obrazkil na webové strance pouzil pro normalizaci priznakt Standard-
Scaler. Dosazené vysledky pro vidénou testovaci podmnozinou datové sady
df _simple jsou pro ruzné regresni modely ukdzany na obrazku [3.16]

Dale jsem se pokusil ovérit, jaka je tispésnost regresniho modelu pro odhad
poctu obrazkt pouze pro neznamé webové stranky z datové sady df _simple.
Pouzil jsem tedy jiz natrénované modely na trénovaci podmnoziné df simple
a vyhodnotil jejich tspésnost na nevidéné podmnoziné datasetu df _simple.
Pro nejlepsi regresni model, tj. regresor Extra Trees, jsem na téchto datech
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Datova sada ‘ # priznaki | klasifikdtor test komb.
df _simple 15 Random Forest | 0,8074 | 0,7570
df _complex10 20 AdaBoost 0,6591 | 0,6514
df _complexba 15 Extra Trees E. | 0,5657 | 0,5906
df _complex5b 15 Extra Trees E. | 0,4626 | 0,4484
df hist 15 Random Forest | 0,5001 | 0,5952
df _complex 20 Random Forest | 0,5531 | 0,5797
df _complex_longest | 20 AdaBoost 0,4762 | 0,49151
df _all 20 Random Forest | 0,8673 | 0,7896

Tabulka 3.3: Accuracy identifikace webovych stranek pro rizné datové sady.
dosahl hodnot RMSE 5,836 a MAE 3,056.

3.4 Vysledky a zhodnoceni experimentt

Tato podkapitola se vénuje dosazenym vysledkum v ruznych experimentech,
pro ruzné datové sady a rtizné pouzité modely.

Tabulka[3.3 ukazuje dosazenou accuracy identifikace webovych stranek pro
ruzné datové sady. Accuracy v tabulce je vzdy pro nejlepsi model, ze vSech
pouzitych modeli pro konkrétni datovou sadu. Modely byly vytvoreny stejnym
zpusobem jako model popsany v sekci na zékladé hodnot uvedenych
v priloze étvrty sloupec této tabulky predstavuje accuracy dosazenou
na testovaci podmnoziné dané datové sady. Posledni sloupec pak obsahuje
dosazenou accuracy pro kombinaci detekce neznamych webovych stranek a kla-
sifikaci téch o kterych je rozhodnuto, ze jsou znamé, pro toto byla pouzita kom-
binace nejlepsiho klasifikdtoru (pro dany dataset) a prahovaci funkce. Pocet
pouzitych priznaku je ve sloupci druhém, tento pocet byl uréen pro kazdou da-
tovou sadu na zakladé vystupu metody RFECV. Ve sloupci tretim je uveden
nazev klasifikatoru, ktery dosahl nejlepsi accuracy pro danou datovou sadu
a jehoz vysledky jsou uvedeny v poslednich dvou sloupcich.

Jak je vidét v tabulce identifikace webovych stranek pomoci datové
priznaky téz nedosahuji spatnych vysledki, kdyz si uvédomime, do kolika
trid je klasifikovano, ale nedosahuji tak dobrych vysledkt, jako jednoduché
priznaky v datové sadé df _simple. Z dataset df_complex10, df complex5a
a df _complex5b si nejlépe vedl dataset df_complex10, lze tedy usuzovat,
7e déleni do péti intervalu pfi tvorbé markovskych priznaku je prilis hrubé,
protoze df _complex10, ktery pouziva déleni do deseti intervalti, dosdhl lepsi
accuracy, nez ostatni dva datasety. Pro datovou sadu df_complexba bylo
dosazeno lepsich vysledkii nez pro df _complex5b. Rozdil mezi témito sadami
je v tom, ze pfi tvorbé sady df_complexba byla nastavena maximalni a mi-
nimalni hodnota pro tvorbu intervalt, to znamena, ze velké a malé hodnoty
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presahujici nastavenou maximalni, respektive minimalni, hodnotu spadaly do
prvniho, resp. posledniho, intervalu a diky tomu, hodnoty s mensi absolutni
hodnotu, byly rozdéleny do intervalil jemnéji, coz jak se zda, vysledktm kla-
sifikace prospiva. Prekvapivé dobre dopadla datova sada df_simple, kterd
obsahuje pouze priznaky vzniklé na zakladé histogrami. Jak lze vidét z porov-
nani vysledku datovych sad df _simple a df_all, kde df_all je sjednocenim
priznakt datové sady df_simple a df_complex, pridané slozitéjsi priznaky,
sice prinaseji zlepseni (pro nékteré klasifikatory), ale zlepSeni oproti df _simple
neni prilis vyrazné. Celkové se nejlepsi accuracy podarilo dosdhnout s dato-
vou sadou df_all a klasifikdtorem Random Forest. V tabulce je vsak
vidét, ze ne vSechny klasifikatory dosahly nejlepsich vysledkt na datové sadé
df_all. S datasetem df_all bylo také dosazeno nejlepsich vysledkid detekce
nezndmych webovych stranek, konkrétné bylo dosazeno accuracy 0,8021, pti
kombinaci detekce neznamych stranek a klasifikace webovych stranek pak
bylo, také na datasetu df_all, dosazeno accuracy 0,7896. V pripadé datové
sady df_all, kde jsem pouzil 20 ptiznaku, byly vybrany priznaky:

e total_pkts_rec, e bursts_in_out_ratio,
e total_bytes_sent, e traffic.0,

e total_bytes_rec, e traffic_10,

¢ bytes_in out_ratio, e traffic_ 12,

e max flow_len, e traffic burst_ 21,

e mean flow_len, o traffic burst_22,

e min burst_size, o traffic_burst_23,

e min burst_size_rec, e t_hist_O,

e max burst_size_rec, e t_hist 2,

e std_burst_size_rec, e burst_hist 2.

Jak lze z vyctu vyse vidét, priblizné polovina priznakt byla vybrana ze
skupiny jednoduchych priznaka a priblizné polovina ze skupiny slozitéjsich
priznaka. Také si muzeme vsimnout, ze zadny z priznakt neni zaloZen na
mezipaketovych ¢asech, zda se tedy, ze mezipaketové ¢asy maji pro identifikaci
webovych stranek maly vyznam.

V tabulce jsou ukézany vysledky dosazené na vybranych datovych
sadach jednotlivymi klasifikdtory. Accuracy zaznamenand v této tabulce byla
dosazena na testovaci podmnoziné dané datové sady. Pocet pouzitych priznaku
pro konkrétni datovou sadu je shodny s po¢tem uvedenym v tabulce 7 ta-
bulek a je ziejmé, Ze nejlepsich vysledkii dosahuji klasifikdtory Ran-
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Klasifikdtor df simple | df _complex | df_all
Extra Trees Ensemble 0,7651 0,4836 0,8145
Random Forest 0,8074 0,5531 0,8673
KNN 0,5205 0,3118 0,4923
Multi-layer Perceptron 0,6851 0,4367 0,5661
AdaBoost 0,7978 0,5451 0,8349
Logistic Regression 0,3267 0,3785 0,2842
Lin. Discriminant Analysis | 0,2092 0,3262 0,2672

Tabulka 3.4: Prehled nejlepsi dosazené accuracy riiznych klasifikatord pro vy-
brané datové sady.

dom Forest, Extra Trees Ensemble a AdaBoost, jejichz poradi se pro ruzné
datové sady lisi, ale jejich dosazena accuracy se vzajemné vétsinou lis{ jen
malo a zaroven vétsinou vyrazné prekonavaji klasifikatory ostatni.

Co se tyce datasetti df _complex10, df _complexba a df_complex5b, tak
v pripadé odhadu poctu obrazka na webové strance je situace ponékud opacnd
oproti identifikaci webovych stranek, v pripadé odhadu poctu obrazki totiz
na datové sadé df _complexba nebylo dosazeno lepsiho vysledku nez na data-
setu df _complex5b. Také df complex10 nepfekonala vysledky df_complexb5a
a df _complex5b, kromé pfipadu, kdy bylo na testovaci podmnoziné datové
sady df _complex10 dosazeno mirné lepsiho vysledku, nez na testovaci pod-
mnoziné df _complexba.

Tabulka [3.5] obsahuje vysledky dosazené pii odhadu poctu obrazkt na
webové strance pro rizné datové sady. Vysledky jsou uvedeny jak jako RMSE,
tak jako MAE. Odhad poc¢tu obrazka byl pro kazdou datovou sadu pro-
veden na dvou podmnozinich, na testovaci podmnoziné a na podmnoziné,
ktera obsahuje pouze webové stranky, které nebyly modely vidény béhem je-
jich trénovani. Pro kazdou datovou sadu je v této tabulce uveden vysledek
dosazeny nejlepsim modelem pro konkrétni dataset. Jak lze vidét, tak nej-
lepsi vysledky jsou opét dosazeny pro datovou sadu df_all a opét je vidét, ze
dobry vysledek dosazeny na datové sadé df _simple je rozsifenim o slozitéjsi
priznaky v datové sadé df _all zlepsSen neprilis vyznamné. Pro témér vsechny
datové sady byl nejlepsi vysledek dosazen pomoci regresniho modelu Extra
Trees, velmi dobrych vysledkt dosahoval také Random Forest regresor.

ﬁspéénost odhadu poc¢tu obrazkt na webové strance pomoci riznych re-
gresnich modelil pro vybrané datové sady je v tabulce Tato tabulka za-
chycuje tspésnost odhadu poc¢tu obrazki na testovaci podmnoziné vybranych
datovych sad, jako RMSE a MAE.
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testovaci podmnozina | nevidéna podmnozina
Datové sada RMSE | MAE RMSE | MAE
df _simple 45114 | 1,9181 5,8363 | 3,0562
df _complex10 8,2424 | 4,1011 10,7991 | 5,5746
df _complexba 8,4545 | 4,3418 9,7986 | 4,9055
df _complexb5b 6,4007 | 3,0525 7,3958 | 3,3823
df hist 5,8327 | 2,8079 6,3591 | 3,4752
df _complex 5,0314 | 2,4913 6,2254 | 3,1410
df _complex_longest | 5,5518 | 2,5531 6,9663 | 3,6315
df all 4,2761 | 1,9068 5,5445 | 2,9146

Tabulka 3.5: ﬁspéénost odhadu poc¢tu obrazku na webové strance pro ruzné
datové sady.

df_simple df_complex df _all
Regresor RMSE | MAE | RMSE | MAE | RMSE | MAE
Linear Reg. 9,962 5,402 | 8,097 4,654 | 7,970 4,484
Ridge Reg. 9,956 5,410 | 8,097 4,650 | 7,969 4,481
SGD Reg. 11,100 | 5,309 | §8,113 4,732 | 8,011 4,606
ElasticNet Reg. 10,289 | 5,744 | 8,194 4,773 | 8,121 4,681
Random Forest Reg. | 4,577 1,938 | 5,667 2,514 | 4,505 1,930
Extra Trees Reg. 4,511 1,918 | 5,531 2,491 | 4,276 1,907
AdaBoost Reg. 8,533 5,753 | 8,192 4,676 | 4,351 1,927

Tabulka 3.6: Ijspéénost odhadu poc¢tu obrazkt na webové strance pomoci
ruznych regresnich modeli pro vybrané datové sady.
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Zaver

Cilem této prace bylo pokusit se zjistit, zda je mozné z Sifrovaného sifového
provozu identifikovat webovou stranku a zde je mozné Sifrovaného provozu
odhadnout strukturu webové stranky.

Po provedeni analyzy v prvni ¢asti prace, jsem v druhé ¢asti navrhl a im-
plementoval generator datovych sad. Pomoci tohoto generatoru jsem vytvoril
datové sady, jejichz zpracovani jsem se vénoval ve treti ¢asti. Byly vytvoreny
dvé datové sady, kazda obsahujici vice nez tricet tisic komunikaci. Tento ge-
nerator lze samoziejmé pouzit pro vytvoreni dalsich datovych sad. Diky uni-
verzalnosti tohoto generdtoru lze generovat rozmanité datové sady.

Ve treti kapitole jsem pak datové sady zpracoval a vytvoril modely stro-
jového uceni pro splnéni stanovenych cilt.

Oveéril jsem, ze z Sifrovaného provozu lze priblizné identifikovat webovou
stranku. Podarilo se mi dosdhnout vice nez osmdesati procentni accuracy
identifikace webové stranky na datové sadé s vice nez deviti sty unikatnim
webovymi strankami. Pricemz vSechny stranky byly na jednom a tom samém
webu, coz je vlastné slozitéjsi tloha, nez kdyby se jednalo o webové stranky
v ramci raznych webt. Zjistil jsem, ze je vytvoreny model schopny s priblizné
osmdeséati procentni accuracy rozhodnout, zda byla Sifrovans sifové komuni-
kace vyvoldna nactenim webové stranky, kterou model zné ¢i nezna.

Déle jsem zjistil, Ze jsem z Sifrované komunikace s pomoci vytvoreného re-
gresniho modelu schopen odhadnout pocet obrazka na webové strance s chy-
bou (MAE) pfiblizné 1,5 obrdzku. Pro webové stranky, které nikdy nebyly
modelem vidény (tj. stranky, které viibec nebyly v trénovaci mnoziné) se mi
podatilo dosdhnout chyby (MAE) méné nez 3 obrazky.

7 téchto zjisténi vyplyva, ze i pres to, ze je komunikace Sifrovana, lze
pomérné dobtfe z komunikace urcit, jakd webova stranka byla navstivena.
A také, Ze je mozné, prekvapivé presné urcit nékteré atributy obsahu webovych
stranek, jako naptiklad pocet obrazku na webové strance.

Tato prace nabizi dalsi moznosti rozvoje. Vsechny pouzité metody by jisté
bylo mozné dale rozvijet a zlepsovat. Bylo by vhodné dale prozkoumat, jaké
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ZAVER

jsou moznosti identifikace webovych stranek a odhadu jejich obsahu v pripadé,
kdy je cache webovych prohlizecu aktivni. Také by bylo mozné, diky implemen-
tovanému generatoru dat, rozsirit stavajici datové sady ¢i vytvorit dalsi datové
sady, napriklad datovou sadu, ktera by byla vytvorena na zakladé webovych
stranek vice rtznych webt. Dalsi moznosti by bylo, pokusit se zamérit na
jiny druh &ifrované sifové komunikace, nez je webova komunikace, kterou se
zabyvala tato prace.
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PRILOHA A

Seznam pouzitych zkratek

CSS Cascading Style Sheets

CSV Comma-separated values

DNS Domain Name System

DTW Dynamic time warping

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IP Internet Protocol

ISO International Organization for Standardization
JSON JavaScript Object Notation

KNN K Nearest Neighbors

MAE Mean Absolute Error

OSI Open Systems Interconnection

PCAP Packet Capture

RFECV Recursive Feature Elimination with Cross-Validation
RMSE Root Mean Square Error

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security
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A. SEZNAM POUZITYCH ZKRATEK

TOR The Onion Router

UDP User Datagram Protocol
URL Uniform Resource Locator
VolIP Voice over Internet Protocol

WWW World Wide Web
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PRILOHA B

Ukazka dat vygenerovanych
generatorem datovych sad

B.1 Soubor metadat

{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!Action_pact!", "query_num": O, "media":
— {"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}
{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!Action_pact!", "query_num": 1, "media":
— {"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}
{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!Action_pact!", "query_num": 2, "media":
—  {"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}
{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!Arriba!", "query_num": 3, "media":

— {"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}
{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!Arriba!", "query_num": 4, "media":

—  {"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}
{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!Arriba!", "query_num": 5, "media":

— {"num_images": 3}, "scripts": {"num_sripts": "6"}, "session_id": 0}
{"session_name": "linux_firefox", "url":

— "https://en.wikipedia.org/wiki/!BANG!", "query_num": 6, "media":

—  {"num_images": 2}, "scripts": {"num_sripts": "6"}, "session_id": 0}

Zdrojovy kod B.1: Ukazka souboru META_0_0_linux_firefox. Jsou zde vidét
metadata ulozena pro prvnich sedm provedenych dotazu.

B.2 Soubor zachycené a transformované
komunikace
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B. UKAZKA DAT VYGENEROVANYCH GENERATOREM DATOVYCH SAD

{"version":"4.5.0", "interface":"none", "promisc":0,
"output":"out/0_0_linux_firefox_6.gz", "outputdir":".", "username":'"none",
"info":"none", "count":0, "upload":"none", "keyfile":'"none", "retain":0,
"bidir":1, "num_pkts":50, "zeros":0, "retrans":0, "dist":0,
"cdist":"none", "entropy":0, "hd":0, "classify":0, "idp":0, "exe":0,
"anon":"none", "useranon":"none", "bpf":'"none", "verbosity":4,
"threads":1, "updater":0, "wht":0, "example":0, "dns":1, "ssh":0, "tls":1,
"dhcp":0, "dhcpv6":0, "http":1, "ike":0, "payload":0, "salt":0, "ppi":O0,
"fpx":0, "end-config":1}

sa":"192.168.57.222", "da":"91.198.174.192", "pr":6, "sp":41100, "dp":443,
"bytes_out":3259, "num_pkts_out":73, "bytes_in":13672, "num_pkts_in":3,
"time_start":1590569606.840233, "time_end":1590569608.714130,

"packets" . [{"b" :75’ "dirtn>n s "ipt" ZO},{"b" . 172’ ndirhngn s
"ipt":388},{"b":1428, "dir":"<", "ipt":202},{"b":1428, "dir":"<",
"ipt":O},{"b":1428, "dir“:"<", "ipt":O},{"b":1428, "dir“:"<",
"ipt“:O},{"b“:1428, “dir":"<", "ipt“:O},{“b“:1428, “dir":"<",
"ipt":l} {"b":152 ndir"ngn "ip‘l:":O} {"b"11428 ndir"ngn
"ipt":O}’{"b":142é "dir":"<"' "ipt":Oj» {"b":142é “dir":"<"'
"ipt":O}z{"b":1428z "dir“:"<"; "ipt":O}z{"b":1428z "dir“:"<":
"ipt“:O} {"b":359 ndirh:ngn "ipt":()} {"b"2288 ndirht: >
"ipt":23j’,{"b' :115’ "dir":">"', "ipt":O}",{"b":llC,), "dir":">"',
"ipt":O},{"b“:89, Ildirll:"}ll’ "ipt":O},{"b":96, Ildirll:ll>ll’
"ipt"!3} ‘{"b"11428 ndir" " "ipt":?l} {"b"11428 ngir" g
"ipt":O},{"b“:1428’ "di]’.‘":"<"’ "ipt":O} i"b"31428 "'di]’.‘":"<" ’
"ipt":O}:{"b":1428; "dir":"<"z "ipt":O}z{"b":1428: "dir":"<"z
"ipt":O},{"b":361, "dir":"<", "ipt":O},{"b":1428, "dir":"<",
"ipt":O},{"b":1428, "dir":"<", "ipt":O},{"b":1428, "dir":"<",
s s e wrw
ipt":0}, : s ir":"<", "ipt":0}, : s ir": "<,
s s e wmw
ipt":0}, : s ir":"<", "ipt":0}, : , ir":"<",
";gt"ZQ},{"b":697, "dii"ﬁ.:"(", "i;‘ll:)":O},{"b“:1428, lldi;-JIl.:ll<ll’
"ipt“:O},{“b“:1428, “dir":"<", "ipt“:O},{“b“:1428, “dir":"<",
"ipt":O} {"b":1428 "dir"ngn "ipt":O} {"b"21428 "gir":ngn
"ipt“:O}’{“b“:1428’ “dir":"<", "ipt“:O}’{"b“:1428’ “dir":"<",
"ipt":O},{"b":1428’ "dir“:"<", "ipt":O},{"b":1428’ "dir“:"<",
"ipt“:O}’{"b“:1349’ "dir":"<", "ipt“:O}’{"b“:1428’ “dir":"<"’
"ipt":O}Z{“b":277,"'dir":"<",,"ipt":O},*,["b":167, |’|dirn:u>n, ’
"ipt":69},{"b"!238, "di]’.‘":">", "ipt":G},{"b":738, "dir":">",
"ipt"!S} ‘{"b"!318 ndgirmnsn "ipt":27} {"b"1117 ngirtnsn
"ipt":4},{"b":125, "dir":">"’ "ipt":4} 'i"b"lll? ,"dil‘":">" ’
Iliptll:3},{llbl|:113’ "dir": I>ll’ "ipt":4},{"b":92 ,"dir":">” ’
"ipt":?)}’{"b":Gll, "dir":“<"’ "ipt":69i‘ {||bn:12128 lldirll:l’l<ll
Iliptll:o}:{llbll:142é’ "dir":"<"', Iliptll:l}:{llbll:1428: "dir":"<":
"ipt":O} {"b"21428 nqgir":ngn "ipt":O} {"b":86 ngirht >
"ipt":lQé},{"b":SS: "dir":">": "ipt":l}:{"b":llé, lldiru:|l>l’|’
"ipt"i:769},{"b"2175, |ldirll:ll>ll’ uiptu:se}]’ "ip":{"out":{"ttl":64,
"id":[12384, 12385, 12386, 12387, 12388, 12389, 12390, 12391, 12392,
12393, 12394, 1}, "in":{"ttl":52, "id":[65380, 65381, 65382, 65383, 65384,
65385, 65386, 65387, 65388, 65389,

sa":"192.168.57.222", “da":“216.58.201%%$", "pr":6, "sp":59646, "dp":443,
"bytes_out":0, "num_pkts_out":1, "bytes_in":0, "num_pkts_in":1,
"time_start":1590569610.650196, "time_end":1590569610.663474,
"packets":[], "ip":{"out":{"ttl":64, "id":[40203]}, "in":{"ttl":120,
"id": [35518]}}}

PELLELIL

-

R A

-

TEdd

Zdrojovy kod B.2: Ukazka souboru 0_.0_linux firefox 6. Tento soubor obsa-
huje dva orientované toky ptiznaki zachycené generatorem datovych sad. Je
to soubor, ke kterému jsou metadata na sedmém fadku predchozi ukézky @
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PRILOHA C

Ukazka transformovaného
datasetu

73



/.

AZKA TRANSFORMOVANEHO DATASETU
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D. KLASIFIKATORY A JEJICH PARAMETRY

Klasifikator

Parametr

Hodnoty

n_estimators
max_features

50, 85, 100, 120, 150, 200
auto, sqrt, log2

Extra Trees | max_depth None, 3, 5, 10, 20, 50, 80, 100, 150
Ensemble criterion gini, entropy
min_samples_leaf | 1, 2, 4
min_samples_split | 2, 5, 10
n_estimators 50, 85, 100, 120, 150, 200
max_features auto, sqrt, log2
Random max_depth None, 3, 5, 10, 20, 50, 80, 100, 150
Forest criterion gini, entropy
min_samples_leaf | 1,2, 4
min_samples_split | 2, 5, 10
n_neighbors list(range(1,31))
KNN ) 1,2,3,4,5
leaf_size 5, 10, 15, 20, 25, 30, 35, 40, 50
max_iter 80, 100, 500, 800
hidden_layer_sizes | (50,50,50), (50,100,50), (100,)
Multi-layer | activation tanh, relu
Perceptron | solve sgd, adam
alpha 0,0001; 0,05
learning rate constant, adaptive
base_estimator None, Dec.TreeClass.(max_depth=d)
d 10, 50, 100
AdaBoost | | timators 50, 80, 100, 120, 150
learning_rate 0,01; 0,05; 0,1; 0,3; 1
Lin. Discri-
minant
Analysis
Logistic C 100, 10, 1.0, 0.1, 0.01
Regression | multi_class multinomial

Tabulka D.1: Prehled klasifikdtori a hyperparametri pouzitych k ladéni kla-

sifikatoru.
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E. REGRESORY A JEJICH PARAMETRY

Klasifikdtor | Parametr Hodnoty
Linear n_jobs -1
Regression
Ridge alpha 0,001; 0,01; 0,1; 0,5; 1; 2; 5; 10; 20; 50
Regression
alpha 0,001; 0,01; 0,1; 0,5; 1; 2; 5; 10; 20; 50
SGD loss squared_loss, huber, epsilon_insensitive
Regressor penalty 12, 11, elasticnet
learning_rate constant, optimal, invscaling
. max_iter 1, 5, 10, 50, 100
gﬁ:felziit alpha 0,001; 0,01; 0,1; 0,5; 15 2; 5; 10; 20; 50
11_ratio 0; 0,1; 0,2; 0,3; 0,4; 0,5; 0,6; 0,7; 0,8; 0,9

Random
Forest
Regressor

n_estimators
max_features
max_depth
min_samples_split
min_samples_leaf
n_jobs

50, 85, 100, 120, 150, 200

auto, sqrt, log2

None, 3, 5, 10, 20, 50, 80, 100, 150
2,5, 10

1,2,5,10

-1

Extra Trees

n_estimators
max_features
max_depth

50, 85, 100, 120, 150, 200
auto, sqrt, log2
None, 3, 5, 10, 20, 50, 80, 100, 150

Regressor min_samples_split | 2, 5, 10
min_samples_leaf | 1,2, 5, 10
n_jobs -1
n_estimators 50, 100
AdaB !
daBoost | ) rning rate 0,01; 0,05; 0,1; 0,3; 0,6: 1
Regressor . .
loss linear, square, exponential

Tabulka E.1: Prehled regresorti a hyperparametri pouzitych k jejich ladéni.
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PRILOHA F

Obsah prilozeného CD

readme.tXt ... .ol stru¢ny popis obsahu CD
| data
twikicache .................. predzpracovany dataset s aktivni cache
wiki nocache......... predzpracovany dataset s deaktivovanou cache
| _src
impl_generator . ... zdrojové kédy implementace generatoru dataset
impl model...... zdrojové kody zpracovani datasetl a tvorby modela
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX
I =3 PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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