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Abstrakt

Tato bakalarska prace se zabyva analyzou a klasifikaci sifrovaného TLS spo-
jeni na bazi sitovych tokti. V prvni éasti je predstavena anotovani datova
sada vytvorend prevazné z provozu z realné sité, na zakladé které je déle pro-
vedena analyza chovani TLS (Transport Layer Security) spojeni. Dohromady
je v ni rozpozndno Sest kategorii sitového provozu. V druhé ¢dsti prace je
navrhnut klasifikdtor, ktery vyuziva pouze paketové informace a davky pa-
ket k rozpoznani akci prenasenych v Sifrovaném spojeni. Na zakladé jeho
vysledku je provedena analyza Spatnych predikcich a zaroven jsou uvedeny
mozné divody, pro¢ k chybam pii klasifikaci dochézi. Vystupem préce je pro-
totyp, ktery umoznuje klasifikovat provoz z realné sité.

Kli¢ova slova Kklasifikace sitového provozu, TLS, sitové toky, sifrovany pro-
voz, davky pakett
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Abstract

This bachelor’s thesis deals with the analysis and flow-based classification of
encrypted TLS (Transport Layer Security) traffic. The first part describes
an annotated dataset created from real network traffic and analyses of TLS
connections. There are six categories of network traffic distinguished in total.
The second part of the thesis focuses on the implementation of a classifier uti-
lizing packet and burst information for recognizing actions transmitted over
an encrypted connection. The classification results are analyzed and possi-
ble reasons for misclassification are discussed. The outcome of the thesis is
a prototype that enables the classification of real network traffic.

Keywords network traffic classification, TLS, network flows, encrypted traf-
fic, bursts
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Uvod

Mnozstvi Sifrovanych spojeni v sitovém provozu se v poslednich letech témér
zdvojndsobilo. Zatimco v roce 2017 bylo Sifrovdno pouze 55 procent sitového
provozu [I], v roce 2019 to bylo jiz ptes 90 procent [2]. Sifrovan{ dat pii pfenosu
siti je tedy dnes béznou praxi a zaroven i nutnosti, protoze u mnoha on-
line sluzeb jako je napriklad internetové bankovnictvi jsou prendsena citliva
data, kterd musi byt chranéna pred zneuzitim a odposlechnutim treti stra-
nou. Zaroven sifrovani poskytuje uzivatelim pohybujicim se na Internetu vétsi
soukromi, na druhou stranu pfindsi mnoho vyzev pii monitorovani sifového
provozu.

éifrovany provoz znacné omezuje moznosti monitorovacich nastroji v de-
tekci skodlivé aktivity probihajici v siti, coz muze byt velké bezpecnosti riziko.
U sifrované komunikace je totiz velmi obtizné detekovat abnormélni chovani,
protoze informace o spojeni jsou zna¢né omezeny kviili Sifrovani. Mnoho mo-
nitorovacich ndastroji se proto snazi vyuzit dat, kterd jsou odesldna jesté
pred zahdjenim sifrované komunikace.

U protokolu TLS se jednd o informace z handshaku jako je napiiklad
rozsiteni Server Name Indication poskytujici jméno serveru, ke kterému se
snazi klient pripojit. Tento idaj je pfi monitorovani velmi cenny, ovSem jiz
nyni existuje rozsifeni [3], které umoznuje jeho zasSifrovani, ¢im je znemoznéno
jeho vyuziti pro tcely monitorovani.

Tato bakalarska préace se zaméruje na klasifikaci sifrovaného TLS provozu
na bazi sitovych tokt bez znalosti Server Name Indication. Ke klasifikaci bu-
dou vyuzity pouze paketové informace a davky paketi, diky ¢emu klasifikovani
nebude zavislé na zadné nezasifrované ¢asti spojeni.

Cilem je vytvoreni anotované datové sady TLS provozu, ve které bude iden-
tifikovano nékolik skupin akci. Na zdkladé téchto dat bude provedena analyza
charakteristik chovani jednotlivych kategorii. Poté bude navrhnut klasifikator,
ktery umozni rozpoznavani zadefinovanych skupin. Tento klasifikator bude



Uvob

nésledné vyuzity v prototypu, ktery bude schopny prijmout na vstupu provoz
z redlné sité a klasifikovat jednotlivé sifové toky.

V prvni kapitole je popsan protokol TLS a sitové toky, ddle jsou uve-
deny moznosti monitorovani siti a nastroje k tomu pouzivané, nakonec jsou
predstaveny zptisoby klasifikace siftového provozu. V druhé kapitole je uveden
postup tvorby datové sady a zpusob ziskani dat. V dalsi kapitole je provedena
analyza charakteristik spojeni a popsdan postup navrhu klasifikatoru. Pata ka-
pitola popisuje implementaci prototypu. V posledni kapitole jsou diskutovany
Spatné predikce klasifikatoru a je provedeno testovani vysledného prototypu.



KAPITOLA

Reserse

V této kapitole je popsan protokol TLS, poté jsou zadefinovany sifové toky
a popsany moznosti jejich obohaceni. Déale jsou predstaveny zptisoby monito-
rovani sitového provozu a nastroje k tomu pouzivané véetné systému NEMEA
[4], ktery byl vyuzit pfi vypracovani této bakalarské prace. V posledni ¢asti
kapitoly jsou uvedeny moZné pifstupy ke klasifikace sitového provozu.

1.1 TLS

Transport layer security neboli TLS je protokol umoznujici zasifrovany prenos
dat v potitacové siti mezi dvéma subjekty, zajistuje bezpe¢nou komunikaci
a brani pred jeji nezddouci modifikaci. [5] Nejcéastéji se vyuzivd spole¢né
s protokolem HTTP pri prohliZeni webovych stranek, ale byva také pouzivan
napiiklad s protokoly IMAP nebo FTP. [6]

Spojeni se sklada ze dvou casti. Prvni je handshake, pti kterém jsou vy-
jedndny parametry spojeni a autentizace subjektd. Druha ¢ast je Sifrovand
komunikace mezi subjekty.

1.1.1 Handshake

Podle standardu [5] handshake za¢ind v momenté, kdy klient kontaktuje ser-
ver. Odesle zpravu ClientHello obsahujici ndhodny Fetézec a seznam podpo-
rovanych Sifer a verzi TLS. Server vybere z nabizenych parametri vhodnou
kombinaci a také vygeneruje nahodny tetézec, ktery posle klientovi ve zprave
ServerHello. Pokud nelze najit shodu v parametrech, spojeni je ukonceno.
Nasledné server odesle svuj certifikat, podle kterého klient ovéri jeho identitu,
a zpravu ServerHelloDone, kterou oznamuje, ze ukoncuje tuto ¢ast hand-
shaku. Klient posle ClientKeyFExchange zpravu, coz je dalsi ndhodny retézec
tentokrat zasifrovany vefejnym klicem serveru, ktery si ho pomoci svého sou-
kromého klice po prijeti desifruje. Na zakladé téchto tfi poslanych nahodnych
fetézcu dopocitaji oba subjekty Sifrovaci kli¢ pro stavajici spojeni. Subjekty
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1. RESERSE

si vzajemné odeslou zpravu ChangeCipherSpec, kterou davaji najevo, ze déle
bude komunikace Sifrovand dle dohodnutych parametru a klicem, které obé
strany dopocitaly. Zda kli¢ vysel stejny u klienta i serveru se ovéri vzajemnym
poslani zpravy Finished, kterd je uz zasifrovana vypocitanym klicem.

1.1.2 Prutbéh spojeni

Pokud vse v handshaku probéhlo v poradku, je navazano Sifrované spojeni
a nastava druha faze, kdy si klient se serverem vymeénuji zasifrované zpravy.
Spojeni je uzavieno v momenté, kdy oba subjekty odeslou zpravu CloseNo-
tify, ¢im davaji najevo, ze uz neodeslou dalsi data. Tento krok je nezbytny pro
zachovani bezpecnosti, protoze jinak by spojeni mohlo byt zneuzito ito¢nikem.
Béhem spojeni miize nastat fatalni chyba, pri jeji detekci musi subjekt okamzité
odeslat zpravu s varovanim, nacez musi oba subjekty okamzité ukoncit spojeni
a neodesilat zddna dalsi data. Cely prubéh spojeni je vykreslen v

Klient Server
ClientHello _—>
ServerHello
<« Certificate

ServerHelloDone

ClientkeyExchange
ChangeCipherSpec | —— >
Finished

¢ ChangeCipherSpec
Finished

A
A\ 4

A
A\ 4

CloseNotify CloseNotify

Obrazek 1.1: Prubéh spojeni TLS [5]

1.1.3 Rozsireni

Protokol TLS je v dnesni dobé siroce pouzivan, aby byl kompatibilni s nejvét-
$im moznym poctem platforem, pouzivaji se rozsiteni, diky kterym je mozné
zaridit kompatibilitu i v pripadech, které nebyly zohlednény pfi ndvrhu pro-
tokolu. Jedno z rozsiteni je SNI neboli Server Name Indication [7]. Je béznou
praxi, ze pod jednou IP adresou bézi vice virtualnich servert. Pomoci SNI spe-
cifikuje klient ve zprave ClientHello virtualni server, se kterym chce navazat
spojeni.
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1.2. Sitové toky

1.1.4 Verze

Nejnovéjsi verze TLS 1.3 byla vydana v srpnu 2018. Oproti minulym verzim
odstranénim podpory Ssifer, které jsou povazovany jiz za zastaralé, a zrych-
lenim handshaku a jeho sifrovanim od zpravy ServerHello. Déale byl pridan
mod zero round-trip time, ktery umoznuje rychlé navazani spojeni bez hand-
shaku, pokud jiz klient se serverem komunikoval a obé strany si ulozily lokdlné
sifrovaci klic.

Nejpouzivanéjsi verzi je nyni TLS 1.2, naopak TLS 1.1 prestalo byt na konci
brezna 2021 podporovéano a doporucuje se ho jiz nepouzivat [§], proto se bu-
deme v této bakaldrské praci vénovat jen TLS 1.2 a 1.3.

1.2 Sitové toky

Sifovy tok [9] je v rdmci této bakaldiské prace zadefinovany jako sekvence
paket, kterd je zachycena v urcitém casovém intervalu a agregovana podle
zdrojové a cilové IP adresy a zdrojového a cilového portu. Piiklad sifového

toku ve formatu JSON je na

Toky 1ze rozdélovat na dvé skupiny, jednosmérné a obousmeérné. Jednosmér-
ny tok obsahuje informace o sekvenci paketi, ktera byla poslana pouze zdro-
jovym nebo naopak cilovym zafizenim. U obousmérnych tokt jsou informace
o paketech poslanych ze sméru zdrojového a zaroven i cilového zarizeni.

Siroce vyuzivanym protokolem pii praci se sitovymi toky je NetFlow [10],
vyvinuty firmou Cisco, na zékladé kterého vznikl nésledné protokol IPFIX [11],
ktery je nyni standardem podle organizace IETF a neni vazany jen na zarizeni
od Cisca na rozdil od NetFlow. Oba protokoly uréuji strukturu sifovych toki
a umoznuji manipulaci s nimi a jejich analyzu.

{
"sitovy tok": {

"zdrojova ip adresa:": "10.0.0.1",
"cilova ip_adresa": "151.101.14.214",
"zdrojovy port": 443,
"cilovy port": 62432,
"protokol": "TLS",
"pocet bajtu": 304545,
"pocet paketu": 614,
"zacatek cas": "2020-12-02 13:16:11.623000",
"konec cas": "2020-12-02 13:16:52.234000"

}

Obrézek 1.2: Piiklad sitového toku ve formatu JSON



1. RESERSE

1.2.1 Obohacovani toku

Doplnovani toku o dalsi informace nazyvame obohacovani toki. Diky této me-
todé neni nutné uchovavat a analyzovat data z celého spojeni, coz je zpravidla
paméfové i vykonnostné naroéné. Pro analyzu obvykle sta¢i pouze obohaceny
tok, ktery poskytuje dostate¢né mnozstvi informaci o spojeni.

Jednou z moznosti pro obohaceni toku jsou paketové informace. Lze ziskat
o paketu data jako jeho velikost, Cas zachyceni a v pripadé obousmeérnych toku
smeér, ze kterého prisel. Na zakladé téchto informaci je mozné dopocitavat
hodnoty jako primeérnou velikost paketi ve spojeni, Casové intervaly mezi
prichody paketii, pocet prenesenych bajtt za vtefinu a mnoho dalsich, které
umoznuji charakterizovat a popsat spojeni.

Paketové informace obvykle nebyvaji uchovany pro vsechny jednotlivé
pakety v toku, protoze by to zvysovalo paméfovou a vypocetni sloZitost.
Uchovava se vétsinou predem urcéeny pocet prvnich paketti a dale dopocitané
charakteristiky jako pocet vsech prenesenych paketii.

U toku protokolu TLS muzeme vyuzit pro obohaceni paketové informace,
i presto ze je spojeni Sifrované, neovlivni to moznost ziskat tato data o pake-
tech. Déle lze vyuzit nezasifrovanou ¢ast handshaku. Jak jiz bylo zminovano,
klient na zacatku spojeni odesila serveru seznam podporovanych Sifer. Na za-
kladé téchto hodnot lze vypocitat otisk nazyvany JA3 [12], ktery se d& dale
pouzivat k detekovani skodlivé aktivity. Dalsi nezaSifrovanou hodnotou je SNI,
které muzeme také pouzit pro obohaceni.

1.2.2 ipfixprobe

Ipfixprobe [13] je modul systému NEMEA. Slouzi k prevedeni provozu na sito-
vém rozhrani nebo souboru PCAP na sifové toky. Sklada se z nékolika pluginii,
které vytvareji a obohacuji toky. Pluginy vyuzivané v této bakalarské praci
budou déle popsany v podkapitole [Zpracovani dat]

1.2.3 Cisco Joy

Cisco Joy [14] je softwarovy balitek pod BSD licenci. Umoziiuje monitorovani
sifového provozu, jeho pievod na sifové toky a jejich obohaceni. Déle po-
skytuje analyzacni nastroje slouzici hlavné pro detekovani skodlivého provozu
a odhaleni zranitelnosti. Obohacuje sitové toky napiiklad o délky a piichozi
casy paketu, pokud se jednd o TLS spojeni, extrahuje nesifrované informace
jako seznam podporovanych sifer ze zpravy ClientHello.

1.2.4 CICFlowMeter

CICFlowMeter [I5] je open source nastroj, ktery vytvai{ obousmérné sifo-
vé toky ze soubori PCAP. U ¢asovych parametru umi pracovat s toky jako
s jednosmérnymi. Umoznuje snadné filtrovani parametru a dopliiovani novych,
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1.3. Monitorovan{ sifového provozu

zaroven z hodnot toku vypocitava statistiky jako primeér, rozptyl nebo mi-
nimalni hodnotu.

1.3 Monitorovani sitového provozu

Monitorovani sité je proces, ve kterém je sledovan provoz probihajici v pocitaco-
vé siti mezi komponenty jako jsou naptiklad routery nebo servery. Timto pro-
cesem jsou ziskdvana data pouzivand pro spravu sité nebo analyzu komuni-
kace.

Jednim z p¥fstupt je monitorovani na tirovni sifovych tokii, dalsi metoda je
na trovni paketi, kdy je zpracovavan kazdy paket zvlast véetné obsahu paylo-
adu [16]. Kazdy z pfistupi mé uré¢ité vyhody a nevyhody, proto se v nékterych
piipadech pouziva kombinace obou pfistupti. Monitorovani na tirovni sitovych
toku je méné vykonnostné naro¢né a umoznuje monitorovat i Sifrovany pro-
voz, ovsem nemusi poskytovat dostatecné mnozstvi informaci pro urcité typy
analyzy na rozdil od monitorovani na drovni paketi.

Existuje velké mnozstvi néastroji, které poskytuji moznost monitorovat
sit. V rdmci sifovych toku je to napiiklad systém NEMEA, pro monitorovani
na trovni pakett je to napriklad program Suricata [17].

1.3.1 Wireshark

Wireshark [I8] je néstroj, ktery zachytava sitovy provoz a nasledné umoziiuje
jeho offline analyzu. Zachyceny provoz lze filtrovat podle mnoha parametru
a provadét hloubkovou analyzu velkého mnozstvi protokold véetné TLS. K dis-
pozici je grafické uzivatelské rozhrani nebo verze pro piikazovou radky nazyva-
na TShark.

1.3.2 NEMEA

NEMEA [4] je IDS systém urc¢eny pro monitorovéani sitového provozu v redlném
¢ase na bazi sitovych tokt. Data pfijim4a ze souboru nebo pomoci kolektoru,
ktery je ziskdva z provozu sité. Sklada se z moduli, které pracuji nezavisle
na sobé, ovSem vsechny vyuzivaji framework NEMEA [19], pomoci kterého
komunikuji mezi sebou a sdileji spoletné algoritmy a datové struktury [20].
Modul pfijme na vstupnim rozhrani data, zpracuje je a vystup odesle pres
vystupni interface k dalsimu zpracovani. Mezi ¢innosti modulti patii napriklad
vypocitavani statistik nebo detekce titoku a abnormaélniho chovani.

1.4 Klasifikace v monitorovani

Zastoupeni Sifrované komunikace v sitovém provozu v poslednich letech prudce
narustd [2], v f{jnu 2019 bylo z webové komunikace zasifrovano pres 90 pro-
cent, proto je problematika klasifikovani Sifrovaného provozu aktualni. Exis-
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1. RESERSE

tuje mnoho pristupd, jednim z nich je klasifikace na trovni aplikaci jako
napiiklad Skype, Gmail nebo Spotify. V této praci [2I] se zabyvali 15 apli-
kacemi, které jsou schopni klasifikovat pomoci hloubkového uceni s vysokou
presnosti v redlném cCase v ramci domaéci sité, nezamérovali se ovSem pouze
na protokol TLS. Klasifikaci aplikaci vyuzivajicich pouze TLS publikovali
v tomto ¢lanku [22], kde dosdhli v experimentu presnosti 90 procent, pricemz
vyuzivali dat z handshaku a zaroven paketovych informaci.

Dalsim pristupem je neklasifikovat pfimo specifické aplikace, ale obecné
skupiny aktivit jako prenos souboru, prehravani videa nebo odesilani e-mailu.
V této publikaci [23] se zamérili na 7 skupin, které klasifikovali u sifrovaného
VPN spojeni. Pouzili strojové uceni a zaméfili se hlavné na ¢asové parame-
try jako napriklad prichozi casy paketl. Podarilo se jim dosdhnout presnosti
vice nez 80 procent. Podobny pfistup vyuzivaji i v tomto clanku [24], kde
klasifikuji protokol TLS. Vénovali se jen aplikacnim dattim, hlavné délkdm
paketil a ¢asovymi intervaly mezi nimi. Klasifikovali pomoci strojového uceni
a dosahli presnosti vice nez 95 procent.

Clének [25] se zabyvé nesifrovanou komunikaci, ale i pfesto se zaméfuje
jen na parametry toku (délka, pocet prenesenych paketi apod.) a paketové
informace. Klasifikuje 10 druhii spojeni algoritmem SVM s presnosti vétsi
nez 80 procent.



KAPITOLA 2

Tvorba datové sady

Tato kapitola popisuje postup tvorby datové sady. Nejprve jsou zadefinovany
skupiny akci spole¢né s jejich zastupci, které bylo nutné si urcit pred zacatkem
zachytavanim dat pro tvorbu datové sady. Déle je popsan proces zachytavani
sifového provozu, pii kterém bylo dohromady zachyceno pies 8 terabajtii dat
v siti CESNET?2 a vygenerovano pres 25 gigabajtii sitového provozu. Nésledné
je uveden postup zpracovani zachyceného sitového provozu do podoby anoto-
vanych obohacenych sifovych toki.

2.1 Popis skupin

Na zékladé analyzy bylo zvoleno dohromady 6 skupin, které budou v sitovém
provozu klasifikovany. Jedna se o skupiny video prehravané zivé, video z piehra-
vace, prehravani hudby, nahravani souboru, stahovani souboru a prochazeni
webu. Pro kazdou z nich bylo urceno nékolik zastupci, protoze vzhledem
k rozsitenosti TLS neni mozné obsdhnout vsechny sluzby, které ho pouzivaji.
Nékteri ze zastupct byly vybrani na zékladé seznamu [26], ktery obsahuje 500
nejoblibenéjsich webovych stranek. Skupiny s jejich zastupci jsou uvedeny

v tabulce 2.1

Tabulka 2.1: Skupiny klasifikace a jejich zastupci

’ Skupina ‘ Zastupci
Video ptehravané zivé | Twitch, zivé vysilani CT, YouTube Live
Video z prehravace DailyMotion, Stream, Vimeo, Youtube
Prehravani hudby AppleMusic, Spotify, SoundCloud
Nahravani soubort FileSender, OwnCloud, OneDrive, Drive
Stahovani soubort FileSender, OwnCloud, OneDrive, Drive
Prochézeni webu Webové stranky ze seznamu Alexa Top Sites [27]




2. TVORBA DATOVE SADY

2.2 Ziskani dat

Data byla ziskana dvéma zplsoby — generovanim a zachytavanim. Nejprve
byl vygenerovan sitovy provoz pro vsechny zistupce skupin. Nésledné byla
provedena jeho analyza a extrakce IP adres klasifikovanych sluzeb. Vytvoreny
seznam IP adres byl nasledné pouzit pro zachyceni realného sifového provozu,
kterym byla déle datova sada rozsifena. Cely postup bude detailnéji popsan
v nasledujicich podkapitolach.

2.2.1 Generovani

Data byla ziskdna manualnim i automatizovanym zptisobem. V obou piipadech
byl vyuzit nastroj Wireshark, pripadné jeho verze pro prikazovou fadku TShark.
Zachyceny sifovy provoz byl uklddéan ve formatu PCAP, protoZe se jednd
o standardni format pro ukladani zachycenych paketti, ktery je podporovan
velkym mnozstvim néastroju.

Uméld data byla generovdana pomoci dvou ruznych opera¢nich systému
a prohlizec¢t. Pro manualni zachyt byl pouzit MacBook s opera¢nim systémem
macOS Catalina a prohlizecem Mozilla Firefox. V pripadé automatizovaného
zpusobu byl vyuzit nastroj VirtualBox, ktery umoznuje vytvoreni a béh virtual-
nich stroju. Pro zachytavani byl vytvoren virtudlni pocita¢, na kterym bézel
operacni systém Ubuntu 20 spole¢né s prohlizecem Google Chrome.

Pro automatizaci procesu byl vytvoren shellovy skript. Na vstupu je dvo-
jice ¢isel (minimalni a maximélni délka nahravani ve vtefindch) a seznam
webovych odkazi. Pro kazdy odkaz ze seznamu je nésledné spustén proces
zachytavani, jehoz vystupem je soubor PCAP.

Nejdrive je v ramci kazdého zachytévajicitho procesu spustén program
TShark, jakmile bézi zachytavani sitového provozu, je otevien prohliZe¢ na da-
ném odkazu. Proces nahravani je zastav v momenté, kdy vyprsi cas. Délka je
nastavovana pomoci ndhodné vygenerované hodnoty lezici v intervalu. Veli-
kost intervalu je urcena cisly, které byly zadany na vstupu.

Pseudokéd 1 Skript pro automatizované zachytavani
Vstup: seznam odkazil, minimalni a maximalni délka trvani zachytdvani
Vystup: soubor PCAP
1: for all odkazy do
: vygenerovat ndhodné ¢islo X z intervalu ze zadanych ¢isel na vstupu

2

3 spustit TShark

4: spustit prohlize¢ s odkazem
5: Cekat X vterin

6 ukoncit béh prohlizece

7 ukonc¢it béh TSharku

8: end for
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2.3. Zpracovani dat

2.2.2 Zachytavani

Jak jiz bylo zminovano, na zakladé vygenerovanych dat byl vytvoren seznam
IP adres sluzeb, které jsou klasifikovany v ramci skupin. Zachyceni spojeni
s témito IP adresami z provozu realné sité bylo provedeno na perimetru sité

CESNET?2.

2.3 Zpracovani dat

Zachycena data ve formé soubori PCAP byla nejdrive zpracovana exportérem
sitovych tokti ipfixprobe, ktery spadd pod nastroj NEMEA. Byly vyuZity
kromé zakladniho pluginu také pluginy pstats, bstats a tls. Vystupem kazdého
rozsirujiciho pluginu je samostatny soubor ve formatu trapcap.

Zékladni plugin uvadi informace o tocich jako zdrojovou a cilovou MAC
adresu, pocet prijatych a odeslanych pakett a bajtu, ¢asy zacatku a konce spo-
jeni nebo protokol. Tyto hodnoty se nésledné exportuji v souborech z dalsich
plugini.

Plugin pstats obohacuje tok o informace o prvnich 30 paketech. Jedné se
o jejich délky, casy, sméry a flagy.

Dalsi plugin bstats pracuje s davkami paketii. Davku paketii definuje jako
sekvenci minimalné 3 paketi, které byly doruceny z jednoho sméru spojeni
v maximélnim intervalu sekundu po sobé. Znazornéni davky paketu je vy-
kresleno na Bstats obohacuje toky o pocty paketii a bajti v jed-
notlivych davkach pakett a ¢asy zacdatku a konce trvani davky pakett. Tyto
informace uvadi pro kazdy smér zvlast.

Poslednim pouzitym je plugin tls. Ten exportuje informace ze zédkladniho
pluginu o celém TLS spojeni a ptipojuje SNI a otisk JA3.

Pro prevedeni toktu z binarni podoby byl na zavér pouzit modul NEMEA
logger, ktery prevadi soubory trapcap na soubory typu CSV, které umoznuji
snadnéjsi praci se sifovymi toky.

Minimum paket(

——

——

Maximalni mezipaketovy ¢as

Obrézek 2.1: Znazornéni davky paketi

11
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Generovani

Zpracqvénl’ > Zpracovani
pluginy Loggerem

. Soubory pstats .
. Soubory tis .

Soubory bstats

Obrazek 2.2: Prubéh tvorby datové sady

2.4 Anotace, agregovani a filtrovani dat

Informace o sifovém toku byly po vystupu ze zpracovani dat ve 3 rozdilnych
souborech. Pro dalsi praci bylo nutné vsechny uzitecné informace spojit do-
hromady, zaroven vyfiltrovat vadné toky a anotovat zbylé.

Jako prvni byla spojena data ze soubort vytvorenych pluginy bstats a pstats.
Informace byly agregovany podle IP adres, portli a ¢asu. Nasledné z nich byly
selektovana pouze TLS spojeni, pomoci souboru z pluginu tls, ktery obohatil
jednotlivé toky o SNI.

Dale bylo nutné toky vyfiltrovat. Vzhledem k tomu, ze ¢ast dat pochazela
z realného provozu, bylo potieba se ujistit, ze byly spravné zachycené. Zachyt
muze obsahovat Sumy a chyby, proto byly odstranény zaznamy, které mély
nulové poc¢ty prijatych nebo odeslanych paketii. Dale byly toky vyfiltrovany
podle SNI. Zachyceni dat bylo provadéno na zakladé seznamu IP adres, ovSem
castym pripadem bylo, ze na IP adrese bylo vice virtualnich serveri, tudiz byly
v datech i spojeni pattici jinym sluzbam, nez které jsou klasifikovany. Témto
toktim by nemohly byt s jistotou prifazeny stitky, proto byly pomoci SNI
vybrana jen data spadajici pod zdstupce z klasifikovanych skupin, které je
mozné bezpecné anotovat.

Anotaci byla provadéna pomoci SNI. Vzhledem k tomu, Ze o generovanych
datech lze presné Tici, ze patii dané sluzbé, byl vytvoren seznam se SNI pro
jednotlivé sluzby. Na zékladé tohoto seznamu byly anotovény ostatni toky
stitky, které je prirazovaly do jedné z 6 skupin.

Tabulka 2.2: Pocet sitovych tokil podle skupiny v datové sadé

Skupina ‘ Pocet ‘ Stitek ‘
Video prehravané zivé | 10 373 L
Video z prehravace 12 553 P
Prehravani hudby 10 701 M
Nahravani soubori 10 862 U
Stahovéani soubort 20 393 D
Prochazeni webu 80 789 W

12



2.5. Struktura datové sady

2.5 Struktura datové sady

Vyse popsanych postupem vznikla datové sada, které obsahuje 145 671 zédzna-
mii. Je v ni rozlieno 6 skupin sitového provozu, pfesné zastoupeni jednot-

livych kategorii je v Pro vytvoreni datové sady bylo pouzito pres
8 terabajti dat zachycenych v siti CESNET2 a 25 gigabajt vygenerovaného

sitového provozu.
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KAPITOLA

Analyza dat a navrh klasifikace

V této kapitole jsou popsény jednotlivé charakteristiky sifovych tokt. Je pro-
vedena analyza charakteristik celé datové sady a zaroven i vybranych jednot-
livych sifovych tokt. Dale je popsdn postup navrhu klasifikace, pro kterou
byly vyzkouseny 4 algoritmy strojového uceni. Vyhodnoceni jejich tispésnosti
je uvedeno na konci kapitoly.

3.1 Charakteristiky skupin

Analyza dat byla provedena dvéma zpusoby. Analyzovana byla data z celé
datové sady a zaroven bylo vybrano z kazdé klasifikované skupiny nékolik
zastupci pro detailni analyzu pribéhu celého TLS spojeni.

Kazda ze skupin mé urcité parametry, které charakterizuji jeji chovani.
Patii mezi né mnozstvi prenesenych bajtii a paketti ve spojeni. Prumérné
hodnoty jednotlivych skupin jsou vidét v Dale byly zkoumdny pa-
ketové informace jako velikosti paketl a casové intervaly mezi jejich prichody.
Jako posledni byly analyzovany davky paketti. Presnéji jejich velikost v baj-
tech, mnozstvi pakett v jednotlivych davkach pakett, doba trvani a intervaly
mezi prichody davek paketi.

3.1.1 Prfehravani videa zZivé

Pro zivé prehravani je typické, ze mezipaketové intervaly jsou kratké a davky
paketii jsou prumérné nejdelsi v ramci vsech skupin, coz odpovida intui-
tivni predstavée, ze pri prehravani zivého videa musi data neustale prichazet
po malych ¢astech, protoze je nelze nacist dopredu na rozdil od prehravani
videa z prehravace, kdy prehravany obsah je dopfedu zndm. Zaroven tato
skupina mé nejvétsi primérné mnozstvi prichozich paketd. V jednom spojeni
prijde v pruméru témér 80 megabajti.
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Prijaté bajty
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Obréazek 3.1: Pramérné mnozstvi pakett a bajti

3.1.2 Prehravani videa z prehravace

Skupina se spojenimi prenasejici video z prehravace se vyznacCuje prumérné
nejvétsimi pakety. Intervaly mezi jejich pfichody jsou v pruméru nejdelsi po
skupiné hudba, coz je zpusobeno nejspis bufferovanim videa, kdy je video
posilano uzivateli po vétsich ¢astech dopredu, proto nastédvaji delsi casové me-
zery bez prichodu paketii. PoCet davek paketi ve spojeni je nejvétsi v ramci
vsech skupin, a zaroven jsou davky paketi o néco mensi a jsou mezi nimi delsi
casové rozestupy oproti skupiné zivému prehravani videa. Také je u této sku-
piny prumeérné preneseno nejvetsi mnozstvi dat, v prumeéru je prijato ve spo-
jeni skoro 100 megabajtti.

3.1.3 Prehravani hudby

Pro spojeni kategorie hudba jsou charakteristické delsi mezipaketové intervaly,
stejné tak i mezery mezi davkami paketti. Podle analyzy jednotlivych spojeni
bylo zjisténo, ze prijde nékolik davek paketil za sebou v kratké dobé a nasleduje
mezera, kterd odpovidala délkdm prehravanych skladeb, coz je priblizné 3 mi-
nuty. Toto chovéan{ je vidét v [grafu 3.2} ktery ukazuje ¢asy prichodt dévek pa-
ket pro jedno z reprezentativni spojeni z kazdé skupiny. Primérné mnozstvi
prenesenych dat je druhé nejmensi po kategorii prochazeni webu, stejné tak
i pramérnd velikost paketti je mensi proti ostatnich skupindm, primér nedo-
sahuje ani 1000 bajta.
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Obrazek 3.2: éasy prichodu davek paketi

3.1.4 Prenos souboru

Dalsi skupinou je stahovani souboru. M4 jedny z nejmensich paketovych inter-
valli a pakety jsou velké jako u skupiny prehravéani zivého videa. Pro stahovani
je hlavné charakteristicka velikost davek paketd v bajtech, ktera je prameérné
nejvétsi ze viech kategorii. Netrvaji ovsem nejdelsi dobu, jsou prumérné dvoj-
nasobné kratsi nez u skupiny prehravani zivého videa, kterd ma davky paketi
v pruméru nejdelsi. U stahovani je tedy preneseno vice dat za kratsi dobu v
porovnani s ostatnimi kategoriemi.

Skupina nahravani souboru mé jako jedina vétsi mnozstvi odeslanych dat
nez prijatych. Primérna velikost paketii je druhd nejvétsi. Intervaly mezi jed-
notlivymi pakety jsou primérné delsi nez u stahovéni.

3.1.5 Prochazeni webu

Posledni skupinou je prochazeni webu. Tato skupina ma primérné nejmensi
mnozstvi prenesenych pakett i bajti. Prumérnd velikost pakett je také vyrazné
mensi oproti ostatnim skupindm, zaroven jsou intervaly mezi jejich prichody
v pruméru nejdelsi. V ramci spojeni prijde také prumérné nejmensi mnozstvi
davek paketti, které trvaji v priméru nejkratsi dobu a maji nejmensi velikost
oproti ostatnim skupindm.

3.2 Vybér charakteristik klasifikace

Dohromady bylo identifikovano 75 charakteristik, které jsou popsany v
lce 3.11
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Tabulka 3.1: Charakteristiky klasifikace

Nézvy charakteristik

‘ Popis

BYTES, BYTES REV,
PACKETS, PACKETS_REV

Mnozstvi prijatych bajtu a paketi

REV_MORE

Zda bylo vice bajtt prijato nebo odeslano

PKT_LENGTHS_MEAN,
PKT_LENGTHS_-MAX,
PKT_LENGTHS_STD,
PKT_LENGTHS 25,
PKT_LENGTHS_50,
PKT_LENGTHS_75

Informace o prvnich 30 paketech

PKT_INTERVALS_MEAN,
PKT_INTERVALS_MAX,
PKT_INTERVALS_STD,

PKT_INTERVALS_25,
PKT_INTERVALS_50,
PKT_INTERVALS_75

Informace o prvnich 30 intervalech mezi pakety

BRST_BYTES MEAN,
BRST_BYTES_MAX,
BRST_BYTES_STD,

BRST_BYTES_25,
BRST_BYTES_50,
BRST_BYTES_75

Informace o velikostech davek pakett v bajtech

BRST_PACKETS_MEAN,
BRST_PACKETS_MAX,
BRST_PACKETS_STD,
BRST_PACKETS_25,
BRST_PACKETS_50,
BRST_PACKETS_75

Informace o velikostech davek paketid v paketech

BRST_INTERVALS_MEAN,
BRST_INTERVALS_MAX,
BRST_INTERVALS_STD
, BRST_INTERVALS_25,
BRST_INTERVALS_50,
BRST_INTERVALS.75

Informace o intervalech mezi ddvkami paketu

BRST_DURATION_MEAN,
BRST_DURATION_MAX,
BRST_DURATION_STD,

BRST_DURATION_25,
BRST_DURATION_50
, BRST_DURATION_75

Informace o délkach trvani davek pakett

PCA_PKT_LENGTHS_0,
PCA_PKT_LENGTHS_1

PCA aplikovéno na pole délek paketu

PCA BRST_BYTESLO,
PCA_BRST_BYTES._1,
PCA_BRST_PACKETS.0,
PCA_BRST_PACKETS_I,
PCA_BRST.TIME_, START.O0,
PCA_BRST., TIME_.START_,
PCA_BRST_TIME_STOP_0,
PCA_BRST_TIME_STOP._1,
PCA_BRST_INTERVALS_O0,
PCA_BRST.INTERVALS_I,
PCA_BRST_.DURATION.O0,
PCA_BRST_.DURATION.1

PCA aplikovano na pole s informacemi o ddvkéach paketu

BRST_BYTES_.0-BRST_BYTES_9

Prvnich 10 velikosti ddvek paketi v bajtech

BRST_PACKETS_0-BRST_PACKETS_9

Prvnich 10 velikosti ddvek paketu v paketech
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3.2. Vybér charakteristik klasifikace
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BYTES_REV 0.6
PACKETS -0.4
-0.2

PACKETS_REV - 0.4
1
BYTES BYTES_REV ~ PACKETS PACKETS_REV

Obrézek 3.3: Korelacni matice charakteristik bajti a paket
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Obréazek 3.4: Graf PCA délky pakettu
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3. ANALYZA DAT A NAVRH KLASIFIKACE

Z celé mnoziny byly eliminovany urcité charakteristiky. Vybér mensiho
mnozstvi charakteristik pomahd ke zlepseni vypocetniho vykonu modelu a zaro-
ven miuze v nékterych pripadech vylepsit jeho vysledky, protoze nékteré cha-
rakteristiky mohou vést k chybnému uceni klasifikatoru. Charakteristiky byly
postupné vylucovany na zékladé korelace a také metody rekurzivni elimi-
nace [28].

Velmi casto mezi sebou koreluji charakteristiky s pakety a bajty. Napiiklad
mnozstvi prijatych bajtu koreluje s mnozstvim prijatych paketi, jak je vidét
v korela¢n{ proto byly odstranéné vSechny charakteristiky obsa-
hujici pakety, pokud je slo vyjadrit zaroven v bajtech. Stejné tomu bylo i u cha-
rakteristik, které reprezentovaly prvnich 10 velikosti davek paketi. Bylo za-
nechano jen prvnich 10 velikosti davek pakett v bajtech, nikoliv i v paketech.

Dale bylo redukovano prvnich 10 davek paket pouze na prvni 3, protoze
zbylych 7 nepfinaselo dostatetné mnozstvi informace, které by pfrispélo pfi
uceni modelu. Stejné tak byly odstranény casové hodnoty, které reprezento-
valy konec burstu, byly ponechany jen charakteristiky s ¢asy zacatku. Cha-
rakteristika REV_MORE byla také odebrana.

Korelace byla také mezi charakteristikami vyjadiujici hodnoty jako rozptyl
nebo maximéalni délka pro prvnich 30 paketid. Stejné tomu bylo i u intervala
mezi pakety, velikosti ddvek pakett, i u jejich doby trvani a intervaly mezi
nimi. Z téchto hodnot bylo zanechanych jen nékolik.

Cast informaci o spojeni byla uchovavana ve formé poli jako naptiklad
prvnich 30 paketti. Pro sniZzeni dimenze do pouhych dvou bodt byla pouzita
metoda PCA [29]. Ukézka PCA pro pole s délkou pakett je vidét v
Vysledné hodnoty mezi sebou v nékterych pripadech korelovaly, proto jich cast
byla vyloucena.

Po eliminaci ztistalo 16 charakteristik, jejich dilezitost pro klasifikdtor
Gradient boosting je vidét vgrafu 3.5 Dulezitost je vyjadrena Giniho dulezito-
sti [30], ¢im vétsi hodnoty nabyvé, tim je charakteristika pro klasifikdtor

N4

dilezitéjsi.

BRST_BYTES_2
BRST_BYTES_1
BRST_BYTES_0

PCA_PKT_LENGTHS_1
PCA_PKT_LENGTHS_0
PCA_DBI_BRST_TIME_START_1
PCA_DBI_BRST_TIME_START_0f
BRST_DURATION_MEAN,;
BRST_INTERVALS_MEAN|;
BRST_BYTES_MEAN
INTERVALS_75;
INTERVALS_MEAN;
PKT_LENGTHS_MAX|
PKT_LENGTHS_MEAN
BYTES_REV-

BYTES

0.00 0.05 0.10 0.15 0.20

Obrazek 3.5: Dulezitost charakteristik
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3.3. Undersampling

Vyuzity byly nasledujici charakteristiky. Mnozstvi pfijatych a odeslanych
bajtl, prumérna délka paketii a intervalti mezi nimi, velikost nejvétsiho paketu
ve spojeni, primérnd velikost davek paketii v bajtech, dile prameér doby jejich
trvani a intervalti mezi nimi. Také byly ponechdny velikosti v bajtech prvnich
3 prichozich davek paketii. Z hodnot PCA byly pouzity jen ¢asy zacatku ddavek
paketi a velikosti pakett.

3.3 Undersampling

Protoze pocet spojeni v jednotlivych skupindch datové sady byl nerovnomérny,
byly pred klasifikaci ze skupin prochézeni webu a stahovani souboru nahodné
odstranéné zaznamy, aby jich v kazdé skupiné byl priblizné stejny pocet.
Diky tomuto postupu vznikla rovnomérna datové sada, kdy v kazdé sku-
piné bylo okolo 10 000 zédznamiu. Tento postup se nazyvéa undersampling [31].
Pomaha k presnéjsimu vysledku klasifikatoru, protoze neprevlada zadna sku-
pina a vysledek neni nerovnomérnym mnozstvim zdznamt ovlivnén, klasi-
fikator by se mohl totiz ¢astéji chybné priklanét k prevladajici skupiné. Opa-
kem je oversampling, kdy jsou data kvili nedostatku generovana, aby byl
pocet zaznamu ve vSech skupinach dorovnan.

3.4 Pouzité klasifikacni algoritmy

Pro klasifikaci sifového provozu bylo vyuzito nékolik algoritmii strojového
uceni. Prvnim z nich je algoritmus Random forest [32], ktery k uceni klasi-
fikdtora pouziva rozhodovaci stromy. Rozhodovaci strom je metoda strojového
uceni, kdy kazdy vnitini uzel stromu reprezentuje podminku pro charakteris-
tiku, napriklad zda je charakteristika vétsi nez 0, a list uzlu je jeji rozhod-
nuti. Postupnym prochazenim stromi od kotfene a rozhodovani jednotlivych
podminek je dosazeno vysledku klasifikace. Random forest vyuziva pro klasi-
fikaci nékolik rozhodovacich stromt, kdy kazdy jednotlivy strom urci vlastni
vysledek. Vysledkem je nejvice zastoupeny vysledek mezi jednotlivymi stromy.
Diky této metodé nedochazi k preuceni klasifikdtoru.

Dalsim pouzitym algoritmem je Extra trees [33], ktery se lisi od predchoziho
algoritmu ve zpusobu volby charakteristik pro jednotlivé uzly. I dale pouzity
algoritmus Gradient boosting [34] vyuziva rozhodovaci stromy. Béhem uceni
pridava postupné jednotlivé rozhodovaci stromy, ¢im umoznuje lepsi uceni
a vetsi presnost klasifikatoru, muze ovsem snadno nastat preuceni.

Poslednim pouzitym algoritmem je k-NN neboli k-nejblizsich sousedu [35].
Pro kazdy klasifikovany prvek je v datové sadé nalezeno k nejpodobnéjsich
prvkia. Nejvice zastoupend skupina u nalezenych prvkua je nasledné vybrana
jako vysledek pro klasifikovany prvek.
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3. ANALYZA DAT A NAVRH KLASIFIKACE

3.5 Uceni klasifikatoru

Pro uceni bylo vyuzito vyse vybranych 16 charakteristik. Datova sada byla
pred ucenim klasifikatoru rozdélena na ucici a testovaci skupinu v poméru 7:3,
zaroven byl ve skupindch zanechan stejny pomér stitkia, aby jednotlivé sady
byly vyvazené. Dale byla data pred ucenim klasifikatoru normalizovana.

Zaroven byla pouzita metoda kifzové validace [36], aby bylo zabrdnéno
preuceni klasifikatoru. Jedna se o zpusob, kdy jsou data rozdélena do n skupin.
Nasledné probéhne n iteraci, béhem kterych je vidy rozdilnych n-1 skupin
trénovacich a posledni je pouzita na testovani.

3.6 Hyperparametry

Pro dosazeni nejlepsiho vysledku byly ladény hyperpamarametry [37] jed-
notlivych algoritmt. Hyperpamatery jsou hodnoty, které jsou nastavovany
uzivatelem a pouzivaji se k nastaveni zpusobu uceni klasifikatoru. Napriklad
u algoritmu Random forest lze nastavit mmnozstvi vyuzitych charakteristik
nebo pocet stromu a jejich maximalni hloubku.

Existuje mnoho zpusobi, jak nejvhodnéjsi parametry najit. V ramci této
bakalarské prace bylo pouzité tzv. ndahodné hledani. Byla vytvorena matice
obsahujici riizné hodnoty hyperparametrti, ze kterych byly ndhodné vybirany
kombinace. Nasledné byla pro konec¢nou klasifikaci pouzita kombinace, kterd
dosahla nejvyssiho skére pii uceni. Seznam nejlepsich kombinaci hyperpara-

metri je v

Tabulka 3.2: Hodnoty hyperparametru

’ Klasifikator Hyperparametr Hodnota

Pocet stromii 30

Random forest Max hloubka 20

Max charakteristik 10

Pocet stromii 400

Extra trees Max hloubka 30

Max charakteristik 10

Pocet stromii 300

. ) Max hloubka 10

Gradient boosting Max charakteristik 10
Skalovani Standard

3nm Pocet sousedu 3
Skalovani Standard
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3.7. Vyhodnoceni vysledkii

3.7 Vyhodnoceni vysledki

Pro hodnoceni klasifikdtort byla zvolena metriky nazyvané presnost (accu-
racy), preciznost (precision), vytizenost (recall) a skére F1. [38] Presnost
je pocet spravnych predikcich klasifikatoru vydélenych poctem vsech pro-
vedenych predikci. Tato hodnota nemusi byt vzdy dostatecné vypovidajici,
protoze zalezi na rozlozeni datové sady. Skére F1 zohlednuje dalsi faktory
jako pravdivé pozitivni (PP), falesné pozitivni (FP) nebo falesné negativni
(FN) predikce. Jednotlivé metriky se vypocitaji nasledujicim zptsobem:

) L PP
preciznost = m
i ; PP
vyRzenost = ppFN
reciznost x vytizenost
Fl=2x2 Y

preciznost 4+ vytizenost

Nejlépe si vedl klasifikdtor Gradient boosting, jak je vidét v
dosahl F1 skére 0,987. Témér stejny vysledek meél klasifikator Extra trees se
skorem F1 0,985, nasledoval Random forest se skérem F1 0,979. Poslednim
byl algoritmus 3-NN s F1 skérem 0,868.

Tabulka 3.3: Vysledky klasifikace

’ Klasifikator Presnost | Skore F1 | Preciznost | Vytizenost
Random forest 0,987 0,979 0,976 0,982
Extra trees 0,990 0,985 0,982 0,988
Gradient boosting 0,992 0,987 0,985 0,990
3-NN 0,917 0,868 0,857 0,882
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KAPITOLA 4

Popis a implementace reseni

Ukolem prototypu je prijmout provoz zachyceny z redlné sité, extrahovat z néj
pouze TLS spojeni v podobé sifovych tokil, dopoéitat nutné charakteristiky
a podle nich klasifikovat spojeni do jedné z definovanych skupin, jak je vidét
v Pro vytvoreni prototypu byl pouzit programovaci jazyk Py-
thon, protoze jeho moduly podporuji praci s daty a pouziti nacvi¢eného kla-
sifikatoru.

Prototyp je spoustén z prikazové radky. Na vstupu ma 4 argumenty, které
reprezentuji cesty ke vstupnim a vystupnim soubortim. Po spusténi je zavolana
funkce main, ze které jsou potom volany dalsi funkce.

Ukézka prikazu pro spusténi prototypu z prikazové radky:

$ python classifier.py tls.csv pstats.csv bstats.csv res.csv

4.1 Vstup a vystup

Vstupem prototypu jsou 3 soubory ve formatu CSV, které jsou vystupem
plugint modulu ipfixprobe ze systému NEMEA. Jednd se o pluginy tls, pstats
a bstats. Diky tomu je provoz z realné sité jiz zpracovan do sitovych tokii.
Cesty k témto souborti jsou pfijaty jako prvni 3 argumenty, které jsou zadany
pii spousténi skriptu. Vystupem je soubor CSV, jehoz cesta je zadana jako
4. argument. Vystupni soubor obsahuje klasifikované sifové toky, které jsou
reprezentovany pomoci zdrojové a cilového IP adresy, zdrojového a cilového
portu a ¢asu zacatku a konce spojeni, jak je vidét na

Argumenty jsou zpracovany funkci process_arguments pomoci modulu
argparse. Nasledné jsou funkci load_file nahrany vstupni soubory do struk-
tury DataFrame modulu Pandas. Tato funkce zajistuje, Ze jsou soubory nahrany
korektnim zpusobem. Pokud je zadan Spatny pocet argumentii nebo je alespon
jeden ze soubort poskozeny pripadné neobsahuje zadné spojeni, je skript po
vypsani chybové hlasky okamzité ukoncen.
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soubor tls

soubor pstats

soubor bstats

Zpracovani dat

Vypocitani
charakteristik

Y
Klasifikace
Y
e ™
vysledny
soubor
\ J

Obrazek 4.1: Navrh prototypu

Zdrojova IP adresa Cilova IP adresa Zdrojovy port Cilovy port Zagatek Konec Typ
10.0.2.15 65.9.91.5 52008 443 2021-02-19T07:47:26.429 2021-02-19T07:50:26.478 P
10.0.2.18 52.27.12.2 49196 443 2021-02-19T07:48:26.234 2021-02-19T07:52:39.431 w
10.0.2.16 151.101.14.214 59321 443 2021-02-19T07:48:59.142 2021-02-19T07:51:02.003 M
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Ukézka vystupu prototypu




4.2. Zpracovani dat

4.2 Zpracovani dat

Nejdtive jsou upravend data z pluginii pstats a bstats pomoci funkci change_
directions _pstatsa change directions_bstats. Tento krok je nutny, pro-
toZe miZe nastat ptipad, kdy sifovy tok m4 zaménéné zdrojové a cilové infor-
mace.

Dale jsou informace o sifovych tocich agregovdny dohromady ze vsech
3 vstupnich soubort, pricemz jsou vyfiltrovana pouze TLS spojeni. Také jsou
odstranéna poskozena spojeni, protoze je nutné pocitat s chybou, kterd muze
nastat pii zachytavani v siti s redlnym provozem. Toto zajistuje funkce merge_
connections.

Protoze jsou data nahrana ze soubori CSV do struktury DataFrame, jsou
informace jako prvnich 30 paketti ulozeny ve formatu fetézce. Aby bylo mozné
z téchto hodnot vypocitat charakteristiky, jsou parsovany a prevedeny na pole
typu Numpy pomoci funkce prototypu transform_arrays. Stejné tak jsou
upravovany ¢asové udaje, které jsou prevedeny z fetézct na struktury modulu
datatime, ktery umoznuje praci s ¢asovymi udaji.

4.3 Vypocitani charakteristik

Kdyz jsou vstupni data ptredzpracovéina, jsou dopocitdny hodnoty nutné pro
nasledné vypocitani charakteristik. Jedné se o dobu trvani davek pakett a in-
tervaly mezi jednotlivymi pakety a davkami paketu. Tyto tdaje jsou vypocitany
funkci calculate_time features.

Funkce calculate_packets_features, calculate bursts_featuresa cal
culate PCA_features slouzi k vypocitani 16 charakteristik, které jsou nutné
ke klasifikaci sitového provozu. Seznam s popisem charakteristik je uveden
v podkapitole [Vybér charakteristik klasifikace]

4.4 Klasifikace

Klasifikaci provadi funkce predict. Sifové toky jsou klasifikovdny pomoci
algoritmu Gradient boosting. Tento algoritmus byl zvolen, protoze dosahl nej-
lepstho vysledku F1 v porovnani s dalsimi zkousenymi modely strojového
uceni. Klasifikator byl naucen na vytvorené datové sadé, kterd je popsana
v kapitole [I'vorba datove sady| vyuzita byla k tomu knihovna scikit-learn.

Klasifikdator je v prototypu nacten ze souboru ve formatu Pickle pred
zacitkem klasifikovani jednotlivych sifovych tokt. Ndsledné je kazdému spo-
jeni prirazen klasifikdtorem stitek skupiny. Vysledek je nasledné ulozen do vy-
stupniho souboru.
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KAPITOLA 5

Testovani a vyhodnoceni

Tato kapitola se zaméfuje na analyzu chybnych predikei klasifikatoru. Jsou
popsdny mozné divody, pro¢ dochézi k nespravné klasifikaci sitovych tokii.
Dale je provedena analyza spatné klasifikovanych spojeni, u kterych jsou zkou-
many anomadlie v chovani. V posledni ¢asti kapitoly je popsdno vykonnostni
testovani prototypu klasifikovani provozu.

5.1 Spatné predikce modelu

Pri analyze Spatnych predikcich je nutné zohlednit, ze data pochazeji z vétsi
¢asti z redlné sité. Pri generovani dat je mozné kontrolovat, Ze spojeni probéhlo
v porddku a nenastala chyba, toto ovSem nelze urcit u spojenich z realné
sité. Muze nastat mnoho faktor, které ovlivni priubéh spojeni a budou mit
vliv na jednotlivé charakteristiky, kvili ¢emu muze dojit ke Spatné predikci
klasifikdtoru. Zaroven je nutné se zamérit na analyzu spatnych predikci, aby
jim bylo mozné ptredchazet a jejich mnozstvi zredukovat.

V této kapitole budou analyzoviany pouze vysledky klasifikatoru, ktery
byl pouzit pfi tvorbé prototypu. Jedna se o klasifikator nacvi¢eny pomoci
algoritmu Gradient boosting.

5.1.1 Dutvod spatnych predikci

Zachycena spojeni mohou byt ovlivnéna chovanim uzivatele. Ten muze napti-
klad pozastavit video béhem sledovani nebo preskakovat skladby pfi poslechu
hudby. Stejné tak prubéh spojeni zavisi na kvalité pripojeni uzivatele. Miuze
se stat, ze uzivatel ma nestabilni pfipojeni, na¢ez muze dochazet k vypadktm
a dalsim chybam pii prenosu dat. Mnoho ptrehravact videa podporuje zménu
kvality videa, pokud je internetové spojeni nestalé, coz muze dél ovlivnit mnoz-
stvi prenesenych dat a dalsi charakteristiky. Stejné mutize piipadné kvalitu
videa zménit i sdm uzivatel.
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Obréazek 5.1: Matice zamén

Dalsim moznym duvodem pro Spatné predikce je, Ze mnoho skupin se
vzajemné prolind. Napriklad mnoho webovych stranek spousti pii navstiveni
automaticky video, i kdyz se nejedna primérné o stranku uréenou k prehravani
videa, kvili ¢emu mize dochazet k problémim u klasifikace prochizeni webu
a prehravani videa. Déle nékteré platformy streamujici video zivé poskytuji
moznost vratit se ve videu v Case, tudiz by mélo spojeni byt dale klasifi-
kovano spise jako prehravani videa z prehravace. Stejné tak byva na nékterych
webovych strankach moznost pred stazenim souboru si soubor prohlédnout,
coz muze byt napriklad prehrani videa nebo pisnicky.

Také mnoho platforem jako naptiklad Spotify poskytuje moznost pouzivat
sluzby bud’ v podobé desktopové aplikace nebo pies webovy prohlizeé. V nékte-
rych ptipadech se mize chovani spojeni lisit podle zptisobu pouziti, i kdyz se
jedna stéale o stejnou sluzbu.

5.1.2 Analyza spatnych predikci

Analyza spatnych predikeci byla provedena v ramci jednotlivych klasifikovanych
skupin. Nejdiive byla extrahovana chybné klasifikovana spojeni, charakteris-
tiky téchto spojeni byly nasledné porovndvany s charakteristikami spravné
klasifikovanych spojeni a hodnot charakteristik celé datové sady. Na zakladé
téchto dat bylo zkoumano, jaké typy spojeni byly nejcastéji zaménovany a jaké
anomalie v chovani pripadné tyto spojeni méla.

5.1.2.1 Prehravani videa zivé

Tato skupina byva nejcastéji zaménovana za stahovani souboru a prehravani
videa z prehravace.

30



5.1. épatné predikce modelu

épatné predikovana spojeni této skupiny se vyznacuji malymi velikostmi
davek paketii, coz mize byt divod, pro¢ dochazi k chybnym predikcim, protoze
jsou pro tuto skupinu typické velké davky paketd, méa je ze vSech skupin
témér nejvetsi. Zaroven davky paketii u chybné klasifikovanych spojeni trvaji
nékolikanasobné kratsi dobu a jsou mezi nimi i kratsi intervaly, jak je vidét
v Prvni sloupec popisuje prumérné hodnoty vSech spojeni v data-
setu, v dalsim jsou pouze spravné klasifikovand a v poslednim naopak spatné
urcend. Klesa i hodnota prumeérné velikosti paketu ve spojeni u Spatnych pre-
dikci, délky intervalii mezi nimi zustavaji vsak stejné.

Byl proveden experiment, kdy spojeni ze skupiny prehravani videa zivé
a prehravani videa z prehravace byly sjednoceny do jedné skupiny a oznaceny
stejnym Stitkem. Nasledné byl opét nacvicen klasifikator, ktery dosahl vysledku
F1 0,991.

5.1.2.2 Prehravani videa z prehravace

Spojeni z této skupiny byvaji nejcastéji zaménéna za prehravani videa zive,
nasledné za stahovani souboru a velmi ziidka za prochézeni webu.

Chybné klasifikovana spojeni z kategorie prehravani videa z prehravace se
lisi hlavné v chovani davek paketi, jejich délka je primérné mnohonasobné
vétsi. Mnozstvi prenesenych dat je v jednotlivych davkach paketu také nékoli-
kanasobné veétsi. Tyto charakteristiky mohou zplisobovat ¢astou zaménu se
skupinou prehravani videa zivé, protoze velkymi davkami paketi se tato sku-
pina vyznacuje. Déle je v ramci spojeni preneseno celkové mensi mnozstvi dat,
coz je pravdépodobné zptisobeno prumérné delsimi intervaly mezi jednotlivymi
pakety.

5.1.2.3 Prehravani hudby

Skupiny prehravani hudby a stahovani souboru byvaji vzajemné mezi sebou
¢asto zameénovany. Déle velmi Casto byva kategorie web klasifikovana jako
skupina poslouchani hudby. Tyto Spatné predikce mohou byt zapri¢inény tim,
Ze se jednd o skupiny, které maji v priméru nejmensi mnozstvi prenesenych
dat.

Kdyz je spojeni patrici do skupiny poslouchani hudby $patné predikované,
je v ném pruméru preneseno mnohondsobné vice dat. Prumérna velikost pa-
ket zistava stejnd, ale intervaly mezi nimi jsou kratsi. To zptisobuje, Ze i ve-
likost davek paketii je mnohondsobné vétsi a zaroven trvaji delsi dobu, naopak
intervaly mezi nimi vyrazné klesaji.

5.1.2.4 Prenos souboru

7 Imatice zamen 5.1 lze vycist, ze Casto dochazi ke Spatné predikci spojeni,
které by mélo patiit do skupiny stahovani souboru. Nejvice byvé zaménovano
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Obréazek 5.2: Ukazka spatnych predikcich podle skupin na charakteristikach
PCA délek paketi

za kategorii poslouchédni hudby, dale potom za prehravani videa z prehravace
a prehravani videa zive.

épatné predikovana spojeni skupiny stahovani maji v prameéru delsi davky
paketli, ovSsem stejné mnozstvi prenesenych dat jako ty spravné predikovana,
coz znamend, ze prumérnd velikost davek pakett u chybé klasifikovanych je
mensi. Vzhledem k tomu, Ze pro stahovani jsou charakteristické prameérné
nejvetsi davky paketi ze vsSech skupin a u chybné urcenych spojeni klesd
prumeér témeér o ¢tvrtinu, mize dochézet ke Spatnym predikcim kvuli tomuto
faktoru, protoze pruméry ostatnich charakteristik zustavaji priblizné stejné.

Naopak zridka chybné predikovanou skupinou je nahravani souboru, coz
je nejspise zpusobeno tim, ze jako jedina kategorie méa obvykle u spojeni vice
odeslanych bajtu nez prijatych.

5.1.2.5 Prochazeni webu

Spojeni patiici do této skupiny jsou nejcastéji Spatné predikovana. Nejvice
jsou zaménovana za spojeni pattici do kategorie poslech hudby, nasledné za
prehravani videa z prehravace. Naopak dochazi velmi malokdy na chybnou
predikci ostatnich skupin na tuto, coz je nejspise zpusobeno tim, ze tato sku-
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Obréazek 5.3: Casové udaje davek paketu podle tspésnosti predikce

pina se vyrazné lisi primérnym mnozstvim prenesenych dat, které je obvykle
mnohonasobné mensi oproti ostatnim skupindm.

épatné predikovana spojeni patiici k prochdzeni webu maji v prameéru
preneseno mnohonasobné vétsi mnozstvi dat oproti spravné klasifikovanym.
Stejné tak je prumérnd velikost pakett témeér dvakrat vétsi, ovSem intervaly
mezi nimi mnohonasobné kratsi. Odlisnost velikosti pakett je také vidét u cha-
rakteristik hodnot PCA, které jsou znidzornény v Spravné predikce
jsou v ném vykresleny svétle Sedou barvou, Spatné maji barvu skupiny, za
kterou byly chybné oznaceny. Podobné charakteristiky maji i davky paketi,
které jsou delsi a vétsi, intervaly zustavaji ovSsem stejné.

5.2 Testovani

Testovani prototypu bylo provedeno na serveru s procesorem Intel Xeon E5-
2609 v3 a 256 GB opera¢ni paméti. Na vstupu byla data z redlného sifového
provozu, ktera byla predzpracovana modulem ipfixprobe a ulozend ve formatu
CSV. K testovani byly vyuzity t¥i sady soubort obsahujici 13 000, 110 000
a 165 000 sitovych tok.

Byl méren béh celého programu a zaroven jednotlivych funkeci. Vysledky
jsou uvedeny v[tabulce 5.1} Nejpomalejsi funkef prototypu je funkce transform
_arrays, coz je zptsobeno nutnosti parsovani hodnot z fetézcti. Potieba par-
sovani dat je ovSem pouze v prototypu, protoze v pripadé nasazeni v provozu
budou data prijimana primo jako hodnoty potiebného typu, tudiz je nebude
nutné prevadét. Tim bude i mnohondsobné zvyseno mnozstvi zpracovanych
tokll za vtefinu. Prototyp je nyni schopny zpracovat primérné 500 sitovych
toku za vtefinu.
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Tabulka 5.1: Casové naroky funkci prototypu v sekundach podle mnozstvi
zpracovanych spojeni

’ Funkce 13 000 | 110 000 | 165 000
process_arguments 0,001 0,002 0,001
load file 1,229 5,346 5,727

change_directions_pstats 0,075 0,173 0,182
change_directions_bstats 0,039 0,190 0,193
merge_connections 0,354 1,741 2,571
transform_arrays 9,618 88,054 | 131,584
calculate_time_features 2,218 16,163 24,421
calculate_packets_features | 6,014 49,551 79,242
calculate_bursts_features | 4,281 35,933 59,000
calculate_pca_features 1,016 15,769 | 37,077
predict 1,486 9,359 16,433
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Cilem bakalarské prace bylo vytvorit anotovanou datovou sadu TLS provozu
a implementovat softwarovy prototyp, ktery bude schopen zpracovavat provoz
z realné sité a klasifikovat akce prenaSené skrz TLS spojeni na bézi sitovych
tokil. Soucdsti prace je také analyza sitového provozu TLS se zaméfenim
na charakteristiky chovani spojeni jednotlivych skupin.

Nejprve bylo zadefinovano 6 skupin, které jsou rozliSovany v sitovém pro-
vozu. Pro kazdou skupiny ndsledné byly vybréani zastupci. Sitovy provoz téchto
zvolenych sluzeb byl ziskdavan 2 zpusoby. Cast dat byla ziskdna generovanim,
jak manualnim, tak automatizovanym zptsobem. Dalsi ¢ast dat pochazi z real-
ného sitového provozu, ktery byl zachycen na perimetru sit¢ CESNET2. Do-
hromady bylo ziskdno pres 8 terabajti dat.

Ziskany sifovy provoz byl nasledné zpracovdn systémem NEMEA. Vy-
sledné sitové toky byly agregovany z vystupnich souborti systému, filtrovany
a anotovany. Vyslednd datové sada obsahuje 145 671 anotovanych sifovych
tok, pricemz kazdy z nich je definovan 75 charakteristikami popisujici chovani
spojeni.

Pro klasifikovani sitového provozu bylo vyzkouSeno nékolik algoritmi stro-
jového uceni, pricemz pro dosazenich co nejpresnéjsitho vysledku byly ladény
jejich hyperparametry a eliminovany prebytecné charakteristiky. Nejlepsiho
vysledku dosdhl model Gradient Boosting, ktery mél skére F1 0,987. Dosahl
vyssiho skoére nez klasifikatory popsané v podkapitole [Klasifikace v monito-]
Zaroven jako jediny pro klasifikaci vyuzivd davky paketii.

Spatné predikee klasifikitoru byly detailné analyzovany, aby bylo zjisténo,
pro¢ dochazi k chybné klasifikaci a jaké skupiny byvaji nejcastéji zaménovany.
Dale byly uvedeny mozné pric¢iny, pro¢ k témto chybam dochazi.

Vyse zminovany model byl pouZit v prototypu na klasifikovani TLS sitového
provozu. Ten na vstupu pfijima soubory se sitovymi toky, pro které dopoéité
nutné charakteristiky pro klasifikaci a nasledné jim pridéli stitek skupiny po-
moci nauceného modelu. Nevyuziva pritom rozsireni SNI, tudiz zvladne kla-
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sifikovat sitové toky i v pfipadé, Ze jméno serveru bude zasifrované. Zaroven
bylo provedeno vykonnostni testovani tohoto prototypu.

V budoucnu by bylo mozné rozsitit mnozstvi klasifikovanych skupin a také
jejich zastupct, ¢im by byla zaroven zvétsena datova sada. Dalsi moznosti by
bylo omezit mnozstvi Spatnych predikci na zdkladé provedené analyzy.

Predpoklada se, ze prototyp bude preveden na modul systému NEMEA
a vyuzit pro klasifikaci sifového provozu. Déale budou také vysledky této ba-
kalarské prace publikovany jako konferen¢ni ¢lanek.
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PRILOHA A

Seznam pouzitych zkratek

CSV Comma-separated values

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol
IDS Intrusion Detection System

IETF Internet Engineering Task Force
IMAP Internet Message Access Protocol
PCA Principal Component Analysis
SVM Support Vector Machines

VPN Virtual Private Network
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PRILOHA B

Obsah prilozeného USB

readme.BXE «vvvrin i e stru¢ny popis obsahu USB

| dataset.....ciiiiiii e vytvorend anotovana datova sada
| _src

impl..oeii e zdrojovy koéd implementace prototypu

notebooks.............. notebooky Jupyter s experimenty a analjzou

TheSiS covniiienee e zdrojova forma prace ve formatu INTEX

N 1o Yo PO PP dokumentace prototypu

I =D P text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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