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Abstrakt

Tato bakalarska prace se zabyva klasifikaci typu zafizeni ze sitového provozu na zdkladé vo-
lumetrickych informaci o jejich sitové komunikaci pomoci shlukovani. Datova sada poskytnuta
k hledani vhodného modelu je tvofena ¢asovymi rfadami informaci o sitové komunikaci jednot-
livych zarizeni v siti CESNET3. Na zdkladé literatury, struktury dat a experimentu je vybrana
vhodna shlukovaci metoda pro danou tlohu. Vystupem préace je shlukovaci klasifikaéni model
s prumérnou testovaci presnosti 90 % a makro F1 skérem 0,7. Hlavn{ pfednosti navrzeného
modelu je jeho konzistence tspésnosti predikci v case.

Klicova slova shlukovani, ¢asové rady, K-means, klasifikace, sitové toky, makro F1 skore,
Python

Abstract

This bachelor’s thesis deals with classification of device type based on volumetric information
about their network communication using clustering. The provided dataset consists of time series
data containing information about network traffic of individual devices in the CESNET3 network.
Based on literature, structure of provided dataset and experiments, an appropriate clustering
method is selected for the given task. The proposed method achieved classification accuracy of
90 % and macro F1 score of 0.7. The main advantage of the proposed model is consistency of its
success rate of predictions over time.

Keywords clustering, time series, K-means, classification, IP flows, macro F1-score, Python
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Uvod

Diky stdlému vyvoji informacnich a telekomunikacnich technologii se internet stava nedilnou
soucasti kazdodenniho zZivota ¢im dal tim vice lidi. Na zacatku roku 2024 mélo k internetu
pristup priblizné 5,35 miliardy jedincti. Dostupnost internetu se celosvétové béhem poslednich 5
let zvysila o 28,9 % a od roku 2014 se téméf zdvojnasobila. [1]

Spole¢né s rostoucim poctem uzivateli internetu roste i slozitost monitorovani a analyzy si-
tového provozu ze strany ISP (Internet Service Provider). Mezi hlavni divody pro monitorovani
a naslednou analyzu provozu patii detekce bezpecnostnich hrozeb v siti, maximalizace efektiv-
nosti struktury sité, snaha o porozuméni uzivatelim a jejich chovani, kterd vede k pripadnému
zavedeni uprav za tcelem zvyseni kvality poskytovanych sluzeb.

Vzhledem k stale zvétsujicimu se mnozstvi dat a dalsim divodam, napt. sifrovani komunikace,
kvili kterému nelze z pohledu ISP pfimo do komunikace nahlizet, se pri analyze sitového provozu
stle vice a vice vyuzivaji algoritmy strojového uceni [2], které jsou s velkym mnozstvim dat
schopny efektivné pracovat a dokazi predikovat ¢isté na zakladé statistickych informaci o sifrované
komunikaci bez potieby znat jeji obsah.

Strojové uceni lze rozdélit na 2 tiidy podle znalosti hodnot vysvétlované proménné béhem
uceni. V pripadé, ze tyto hodnoty zname, snazime se vytvorit model, ktery je dokaze co nejlépe
predikovat. Takové uceni se nazyva supervizované. Mezi Casto pouzivané modely pii supervi-
zovaném uceni patri napiiklad rozhodovaci stromy nebo naivni Bayesuv klasifikator. Naopak
pokud hodnoty vysvétlované proménné nezname, jedna se o nesupervizované uceni, jehoz ci-
lem byva nalezeni oblasti v prostoru priznaki, ve kterych je vysokd koncentrace dat a nasledna
snaha pochopit, pro¢ se data nachézi zrovna v téchto oblastech. Typicky se jedna o tlohu pro
shlukovani. Shlukovani se ale v kontextu analyzy sitového provozu ¢asto vyskytuje i jako model
supervizovaného uceni. Na zakladé pozadované tlohy se prii analyze siftového provozu pouziva
sirokd skéala modeli strojového uceni, napr. neuronové sité nebo dalsi modely supervizovaného
i nesupervizovaného uceni. [3]

Cilem této prace je otestovat pouzitelnost vyse zminénych shlukovacich algoritmu pro super-
vizovanou klasifikaci typu zarizeni na zakladé jejich sifového provozu ve vysokorychlostni ISP
siti. Na zakladé literatury a vedoucim prace poskytnuté datové sady bude vybrédna shlukovaci
metoda/metody, které budou pii klasifikaci vyuzity. Na zévér bude na zdkladé experimenti vy-
tvoren jupyter notebook, ve kterém bude predstaven vybrany shlukovaci model a jeho finalni
uspésnost pri predikei.



Kapitola 1

Teoretické zaklady prace

Na zacatku této kapitoly budou v rychlosti predstaveny metody pouzivané pro monitorovani po-
¢itacovych siti. Nasledovat bude vysvétleni konceptti shlukovacich algoritmt a predstaveni jejich
vyuziti pro analyzu Casovych fad. Nakonec budou popsiny metody evaluace a predzpracovani
dat vyuzité béhem experimentu.

1.1 Monitorovani pocitacovych siti

Monitorovani a analyza sifového provozu se spolecné s rostouci velikosti sité stava ¢im dal du-
problému vzniklych v siti, ¢imz prispiva k zvysené bezpecnosti a dostupnosti internetovych slu-
zeb v dané siti. Z tohoto a mnoha dalsich divodu existuje velké mnozstvi automatickych nastroju
uréenych k monitorovani poéitacovych siti. [4]

Monitorovani pocitacovych siti 1ze rozdélit do dvou nésledujicich skupin:[]

1. Pasivni monitorovani

2. Aktivni monitorovani

1.1.1 Pasivni monitorovani

Techniky pasivniho monitorovani ziskavaji data c¢tenim sitového provozu, ktery prochazi mo-
nitorujicim zafizenim jak je znazornéno na obrazku [1.1. Nevytvareji proto prili§ nadbytecného
siftového provozu.

Jednou z nejznaméjsich metod pasivniho monitorovani pocitacovych siti je zdchyt paketu
(angl. packet capture), béhem kterého jsou jednotlivé zachyceny vSechny pakety prochézejic
monitorujicim zarizenim a nasledné dochézi k jejich analyze. V pripadé monitorovani vysoko-
rychlostnich pocitacovych siti ma ale tento pristup problém, nebof se stane velmi naroénym po
pamétové i vypocetni strance.

Monitorujici zafizeni
T

B Obrazek 1.1 Architektura pasivniho monitorovan{



Monitorovani pocitacovych siti

Aplikace

Exportér

Informace o sitowych tocich

Monitorovaci bod

B Obrazek 1.2 Diagram architektury protokolu IPFIX

Vyse zminény problém zachytu paketi fe$i monitorovani pomoci sitovych tokt (angl. flow
monitoring), béhem kterého jsou zachycené pakety agregoviany do sitovych toku (angl. IP flows)
a nasledné odesilany k analyze. Z tohoto divodu je monitorovani pomoci sitovych toku nejcastéji
vyuzivanym FeSenim pro monitorovan{ vysokorychlostnich siti. Podle Claise et al. [6] je sitovy
tok definovan jako mnozina IP paketi prochézejicich monitorujicim zafizenim béhem urcitého
casového intervalu takovych, ze vSechny pakety patiici do stejného sitového toku maji soubor
spole¢nych vlastnosti. Mezi tyto spolecné vlastnosti ¢asto patii obsah hlavicek paketu, napriklad
IP adresy zdroje a cile nebo ¢isla portt vyuzivanych pti komunikaci atd.

I pres to, ze existuje nékolik raznych protokolt monitorovani pomoci sitovych toki, jejich
architektura se vétSinou vyrazné nelisi. Dle Hofstede et al. [7] se architektura vétsiny téchto
protokolt sklada z nasledujicich sifovych prvku:

= Monitorovaci bod (angl. monitoring point) je zafizeni, které monitoruje provoz sitovy provoz,
ktery nim prochézi a provadi jeho néasledné zpracovani, to je celé v literature oznacovano
jako proces méfeni (angl. metering process), béhem kterého dochdzi k agregaci pakett do
jednotlivych sitovych tokt. V pripadé, ze monitorovaci bod a exportér sifovych tok netvori
jedno zafizeni, jsou po dokonceni agregace informace odeslany do néjakého exportéru sitovych
toka.

m Exportér sitovych toki (angl. flow exporter) ziskdva informace o jednotlivych sitovych tocich
od monitorujicich zafizeni a nasledné provadi jejich zapouzdieni do zpravy ve formatu defino-
vaném v daném protokolu. Nakonec odesle tyto zpravy néjakému z kolektort sitovych toku.
Jak jiz bylo zminéno, monitorovaci bod a exportér sitovych tokid jsou bézné zkombinovany
v jednom zafizeni, poté se celé toto zarizeni rovnou nazyva exportér sitovych tokt. V ptipadé,
ze exportér sitovych toku tvori samostatné zafizeni, je v architektufe oznacovano za sondu
sitovych tokt (angl. flow probe).

= Kolektor sitovych tokt (angl. flow collector) pfijiméa zpravy v specifickém formatu od néjakého
exportéru sitovych toku, provadi nad ziskanymi daty zakladni predzpracovani a nasledné je
poskytuje dalsim aplikacim k jejich podrobné analyze.

Nejpouzivanéjsimi protokoly monitorovani pomoci sitovych toku jsou NetFlow a IPFIX (IP Flow
Information Export), jehoZz architektura je pro ilustraci ukdzdna na obrazku [1.2.



Shlukovani

1.1.2 Aktivni monitorovani

Metody aktivniho monitorovani pocitacovych siti vytvareji vlastni testovaci sitovy provoz, ¢imz
napriklad simuluji chovani koncovych uzivateli. To umoziuje spravcim sité testovat napriklad
latenci, miru ztraty paketi (angl. packet loss rate), propustnost a dalsi parametry dané sité.
Snahou aktivniho monitorovani je zatézovat samotnou sif co nejméné a zaroven vytvaret provoz,
ktery co nejlépe simuluje bézny provoz v dané siti.

1.2 Shlukovani

Cilem procesu shlukovéni je rozdéleni datovych bodu do jednotlivych t¥id (shluki) na zdkladné
podobnosti hodnot jejich priznakt tak, aby podobnost hodnot priznakt 2 datovych boda v ur-
Citém shluku byla vétsi nez podobnost 2 datovych bodu z riaznych shluka. Kvuli tomu, Ze pro
shlukovani neni potieba existence vysvétlované proménné, ptripadné jeji znalost, je shlukovani
vyuzivano predevsim jako metoda nesupervizovaného uceni. Jednoduchym prikladem vyuziti
shlukovani by mohlo byt rozdéleni zdkazniki e-shopu do nékolika skupin na zdkladé informaci
o jejich ndkupech, jako jsou pramérnd ttrata za ndkup, pravidelnost nakupovani a dalsi. Nasledné
by e-shop na zékladé analyzy ziskanych shluki mohl napiiklad jednotlivym skupindm nabizet
ruzné zbozi za tucelem maximalizace zisku. Diky své relativni jednoduchosti a tispésnosti jsou
algoritmy shlukovani jednou z viubec nejvyuzivanéjSich metod strojového uceni a nachazi uplat-
néni kromé informatiky i v celé radé dalsich oblasti, kuprikladu v mediciné, geografii, socialnich
védach, ekonomii [8].

Kumar et al. [9] se mezi nejéastéji pouzivané metriky v shlukovacich algoritmech pro datové body
z,y v R™ kde n je pocet priznaka datové sady radi:

= Euklidovskd metrika (angl. Euclidean Distance),

= Manhattanskd metrika (angl. Manhattan Distance),

n
Do (7,y) = Z i — yil
=1

= Canberrskd metrika (angl. Canberra Distance),

T — s
Dcan (x,y) :Z ‘ -1 yJ

i=1

Definice vzdalenosti vyuzivanych pii shlukovani casovych rad, které byly pouzity béhem samot-
ného experimentu jsou podrobné popsany v sekci Shlukovani ¢asovych rad.

Vzhledem k tomu, ze pro vétsinu tloh fesenych pomoci shlukovacich algoritmi neexistuje
zadné obecné kritérium kvality modelu (jako napft. pfesnost modelu pfi klasifikaci), existuje velké
mnozstvi shlukovacich algoritmii, které se snazi vytvaret shluky riznymi zptsoby a zachytit pri
tom ruzné vlastnosti dat. Na zakladé procesu vytvareni jednotlivych shlukt a jejich pozadovanych
vlastnosti proto muzeme shlukovaci algoritmy rozdélit do 3 hlavnich skupin. [10]

1. Délici shlukovaci algoritmy (angl. Partitional clustering algorithms)
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B Obrazek 1.3 Piiklad vysledku béhu algoritmu K-means na datech s 2 pfiznaky vygenerovanych pomoci
sklearn.datasets.make_ blobs [12], ¢erné body predstavuji centra shluku.

2. Hierarchické shlukovani (angl. Hierarchical clustering)

3. Algoritmy shlukovani pomoci hustoty (angl. Density-based clustering)

1.2.1 Deélici shlukovaci algoritmy

Délici shlukovaci algoritmy, znamé spise pod anglickym nazvem Partitional clustering algori-
thms, jsou z pravidla itera¢ni shlukovaci algoritmy, které maji na vstupu krom datové sady také
maximalni pocet iteraci a pocet vyslednych shluku. Jejich cilem je minimalizovat celkovou tce-
lovou funkci, ¢asto v podobé souc¢tu kvadratia vzdalenosti jednotlivych boda od center shluku,
do kterého spadaji. [11]

Jednotlivé body pfislusi ke shluku, jehoz centrum je k nim nejblize, shluky, jak je vidét na
obrdzku 1.3, déli prostor ptiznakt na k (vstupni parametr algoritmu udévajici pocet vyslednych
shlukl) oblasti, které predstavuji rozsah hodnot pfiznaka pro jednotlivé shluky.

Nejdiive se néjakou metodou zinicializuji centra jednotlivych shluki, poté dojde v kazdém
kroku iterace k napocitani prislusnosti jednotlivych datovych bodu do shluki, vypocteni hod-
noty ucelové funkce a naslednému prepocteni center clusterti. Iterace téchto algoritmu se zastavi
v jedné z nasledujicich situaci:

a) Algoritmus dosdhl maximalniho poctu iteraci

b) Rozdil hodnot tcéelové funkce po posledni provedené iteraci a pred nf je mensi nez uzivatelem
zadana konstanta na vstupu algoritmu

Hlavni vyhodou téchto algoritmii v porovnédni s algoritmy z ostatnich skupin je, ze jsou
schopny relativné efektivné tvorit sférické shluky i pro rozsiahlé datové sady s velkym mnoz-
stvi priznaku. Naopak jejich nevyhodou je, Ze vzhledem k procesu tvorby findlnich shluki jsou
citlivé na odlehld méfeni (angl. outliers) a Sum [13]. Dalsi nevyhodou je problém podéateéni ini-
cializace center shlukt. Pro rtizné pocatecni inicializace budou vysledné shluky pravdépodobné
diametralné odlisné, protoze algoritmus snadno zkonverguje do lokdlniho minima tcelové funkce.
Problematika pocatecni inicializace shluk bude vysvétlena v dalsich ¢astech prace.

Mezi nejpouzivanéjsi délici shlukovaci algoritmy se radi:

(9}
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B Obrazek 1.4 Piiklad dendrogramu pro hierarchické shlukovani na ndhodné vygenerovanych datech
pomoci sklearn.datasets.make blobs [12]

= K-means
m K-medoids

m Fuzzy clustering

1.2.2 Hierarchické shlukovani

Hierarchické shlukovani probiha tak, Ze na zacatku svého béhu oznaci kazdy datovy bod za sa-
motny shluk. Nasledné v kazdé iteraci slouci 2 sobé nejblizsi shluky v jeden novy. Béh algoritmu
si Ize tedy predstavit jako tvorbu bindrniho stromu, jehoz listy jsou samotné datové body a kazdy
dalsi vrchol je shluk vznikly slouc¢enim jeho potomki. Tento strom se tedy stavi odspodu nahoru.
V pripadé hierarchického shlukovani se takto vznikly strom bézné nazyva dendrogram. Dendro-
gram se vyuziva predevsim k vizualizaci hierarchického shlukovani, protoze z néj lze snadno
a prehledné vycist prubéh celého procesu tvorby jednotlivych shluka a které body do nich spa-
daji, viz. obrédzek [1.4. Algoritmus skon¢i v jednom z nésledujicich piipadi:

a) Pocet shluki byl sniZen na pozadovany pocet (nepovinny parametr algoritmu)
b) Algoritmus sloudil vSechny body do 1 shluku, ¢fmz vygeneroval cely dendrogram

Celkem se tedy provede maximalné n — 1 iteraci algoritmu, kde n predstavuje pocet datovych
bodt v datové sadeé.

vvvvvv

¢atku shlukovani je to jednoduse vzdalenost 2 datovych bodi. V pozdéjsich fazich, kdy je v jed-
notlivych shlucich vétsi mnozstvi datovych bodu je zvoleni spravné definice vzdalenosti 2 shluki

D (z,y) predstavuje vzdélenost datovych bodi z € X ay € Y: [@]

Vv

= Metoda nejblizsiho souseda (angl. Single linkage),

AX,)Y)= min D (z,y)

zeX,yeY

= Metoda nejvzdélendjsiho souseda (angl. Complete linkage),

AX,Y)= Jmax D (z,y)
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B Obrazek 1.5 Vysledky hierarchického shlukovani pro predstavené metody vypoc¢tu vzdalenosti 2
shlukti na ndhodné vygenerovanych datech

= Metoda primérné vzddlenosti (angl. Group Average Linkage),

A(X,Y)=7|X|i|y| > > D)

zeX yeY

meiklady vysledkt shlukovani s vyuzitim téchto definic vzdalenosti dvou shlukii jsou na obrazku
1.5.

Nejvétsi prednosti hierarchického shlukovani je jiz zminéna snadnéd analyza prubéhu a na-
slednd interpretovatelnost vysledku diky dendrogramu. Hierarchické shlukovani také nevyzaduje
na vstupu pevné stanoveny pocet vyslednych shlukt. Z dendrogramu lze totiz po dokonceni béhu
algoritmu snadno vy¢ist, jak budou vypadat shluky pro jejich libovolny pocet. Pfedni nevyhodou
hierarchického shlukovani je vypocetni slozitost. Vzhledem k tomu, ze pro vygenerovani celého
stromu potfebuje algoritmus n — 1 iteraci, je jeho celkova slozitost alespoti O(n?). Z tohoto dii-
vodu je nevhodny pro velké datové sady. Dalsim problémem v pripadé velkych datovych sad
je, ze dendrogram bude obsahovat velké mnozstvi hran a pravdépodobné kvili tomu bude ne-
prehledny. Hierarchické shlukovani také neni vhodné pro data s velkym poctem priznaka kvili
tzv. prokleti dimenzionality [13]. V pfipadé metody nejvzdalenéjsiho souseda je také relativné
néchylné k problémum zpusobenym odlehlymi méfenimi.

1.2.3 Algoritmy shlukovani pomoci hustoty

Algoritmy shlukovani pomoci hustoty, jak uz nazev vypovida, jsou algoritmy, které v prostoru
priznakt hledaji souvislé oblasti s velkou hustotou datovych bodu. Tyto oblasti jsou nasledné
oznacovany za shluky, které jsou mezi sebou oddéleny oblastmi s malou hustotou datovych bodu,
které jsou nasledné oznaceny za Sum, jak je vidét na obrazku [15]. Prubéh algoritmi si také
muzeme predstavit jako odhad hustoty pravdépodobnosti vyskytu jednotlivych datovych bodu
v prostoru priznakt. Oblasti s odhadem pravdépodobnosti vyssim nez néjaka prahova hodnota
povazujeme za shluky.

Prahovou hodnotu mizeme u algoritmu nastavit procentudlnim mnozstvim bodi oznacenych
jako Sum, které je napiiklad pro algoritmus DBSCAN doporucené 1 % az 30 % [16]. Jednotlivé
algoritmy z této skupiny maji své dalsi své parametry, kterymi se d4 regulovat prahova hodnota.

Mezi nejznadméjsi algoritmy shlukovani pomoci hustoty se fadi: [17]

= DBSCAN
= OPTICS
= GDBSCAN

Nejvetsi vyhodou algoritmt shlukovani pomoci hustoty oproti ostatnim predstavenym shluko-
vacim algoritmum je, Ze jako jediné nutné nezatrazuji vsechny body z datové sady do nékterého ze
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B Obrazek 1.6 Priklad vysledku béhu algoritmu shlukovani pomoci hustoty spoleéné s odhadnutou
hustotou pravdépodobnosti. Dostupné z [ﬂg}

shlukti a jsou diky tomu odolné vii¢i problémtm zptisobenym sumem a odlehlymi méfenimi. Déle
jsou tyto algoritmy schopny tspésné odhalit shluky libovolného tvaru, s ¢imz maji délici shluko-
vaci algoritmy i hierarchické shlukovani problémy. Priklad datové sady, pro kterou si algoritmus
shlukovani pomoci hustoty vedl daleko lépe nez algoritmus K-means lze vidét na obrazku [1.7.
Tyto algoritmy také nevyzaduji na vstupu pevny pocet vyslednych shluku, protoze shluky jsou
vytvareny v prubéhu béhu algoritmu na zakladé hustoty dat v prostoru priznakt. Vyzaduji ale
jiné parametry, které pribéh algoritmu vyrazné ovliviuji. Hlavnim problémem algoritmu shluko-
vani pomoci hustoty je, ze pti tvorbé shlukt vyuzivaji okoli kazdého z bodi a pocet dalsich bod1,
které se v ném nachazi, a proto vyzaduji polomér tohoto okoli jako jeden z parametri. S rostouci
dimenzionalitou dat roste i vzdalenost mezi jednotlivymi datovymi body. Proto pro data s vel-
kym poctem priznakt muze byt velmi obtizné spravné urcit zminény polomeér okoli a shlukovani
pomoci hustoty se tedy pro né stava nevhodnym resenim. Ostatni dfive predstavené algoritmy
timto konkrétnim problémem netrpi. []

1.3 Shlukovani ¢asovych rad

Jednim z nejcastéji vyuzivanych typt shlukovani je shlukovani ¢asovych fad. Casové fada je po-
sloupnost jakychkoliv pozorovani, nejcastéji sefazenych podle ¢asu. Casové fady jsou oblibenym
datovym forméatem, protoze umoznuji uchovavat dynamické informace a jejich zménu jako funkci
¢asu, diky demuz jsou vyuziviny v celé fadé piirodnich i socidlnich véd. [Eg]

Na obrazku Eé je vyobrazen priklad ¢asové fady poctu odeslanych paketu ze zarizeni s agre-
gaci po 10 minutéch. Casové fada na obrazku 1.8 mé pouze jeden piiznak, ale stejné jako statickd
data maji bézné casové fady nékolik priznaku, které mohou predstavovat kategorické i spojité
hodnoty. Casové fady také bézné mivaji riizné casova méfitka a chybéjici hodnoty méfeni v né-
kterych c¢asech, casto maji tedy rtzné délky. Pied shlukovou analyzou je tedy bézné provést
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B Obrazek 1.7 Rozdil vysledku béhu algoritmu K-means a DBSCAN na datech vygenerovanych pomoci
sklearn.datasets.make_moons [12]. Cerné oznaéené body pro DBSCAN graf byly algoritmem oznaceny
za Sum.

predzpracovani dat, které zahrnuje napr. sjednoceni ¢asového méritka pro vsechny casové rady
z datové sady. ]
Dle Zolhavarieh et al. [‘20‘] 1ze shlukovani ¢asovych fad rozdélit do 3 nasledujicich kategorii:

1. Shlukovani celych ¢asovych fad (angl. Whole time-series clustering) je shlukovéni, kdy v da-
tové sadé ¢asovych rad povazujeme Casové fady za jednotlivé body. Shlukovani tedy probiha
na zakladé podobnosti celych ¢asovych rad.

2. Shlukovéni podposloupnosti ¢asovych fad (angl. Subsequence time series clustering) poza-
duje na vstupu pouze 1 casovou Tadu, ze které vybere nékolik podposloupnosti s vyuzitim
klouzavého okénka (angl. Sliding window) a nasledné provede shlukovani na ziskanych pod-
posloupnostech. Vyuziva se tedy predevsim pro dlouhé casové rady.

3. Shlukovéani ¢asovych bodu (angl. Time point clustering) také vyuzivd pouze jednu ¢asovou
fadu, nad kterou provede shlukovani na zakladé kombinace diference ¢asu dvou pozorovani
a podobnosti téchto dvou pozorovani.

Vzhledem ke strukture datové sady se pro shlukovou analyzu zpracovanou v této praci bude
vyuzivat shlukovani celych casovych fad. Proto bude nadéle termin shlukovani ¢asovych fad
pouzivan ve smyslu shlukovani celych casovych rad.

Jeden datovy bod z datové sady ¢asovych fad si muzeme predstavit jako jednu datovou sadu
statickych dat, kde index predstavuje ¢asové méritko. Z tohoto divodu byva shlukova analyza
datovych sad casovych fad pamétové i Casové narocnd. I pres to je shlukovani ¢asovych rad
v praxi velmi vyuzivanym nastrojem, protoze dokaze v ¢asovych rfadach objevit ¢asto opakujici
se vzory a dalsi souvislosti, které by jinak pro ¢lovéka bylo nemozné objevit vzhledem k velikosti
analyzu Casovych Tad. [21]

P1i shlukovani ¢asovych fad se vyuzivaji algoritmy velmi podobné algoritmtm pro shlukovani
statickych dat. Bud se né&jaky z algoritmu pro statickd data néjakym zptisobem upravi, aby byl
schopen pracovat s casovymi radami, nebo se upravi datova sada tak, aby jednotlivé casové rady
mély vlastnosti statickych dat a néasledné se na datovou sadu pouzije jeden z algoritmi pro
shlukovani statickych dat.
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B Obrazek 1.8 Piiklad casové fady poc¢tu odeslanych paketu ze zafizeni

1.3.1 Miry podobnosti casovych rad

Nejcastéjsi ipravou je zavedeni miry podobnosti, kterd predstavuje vzdalenost mezi dvéma caso-
vymi fadami a nasledné je v klasickych shlukovacich algoritmech pouzivana stejné jako vzdalenost
dvou datovych bodu v pripadé statickych dat. Efektivné se tedy jednd spiSe o miry rozdilnosti
casovych Tad. Plati tedy, ze ¢im mensi je mira podobnosti, tim spise budou dvé casové rady
spolecné v jednom shluku. Existuje celd fada ruznych zptsobu vypocCtu vzdéalenosti ¢asovych
rad, které se zaméruji na jejich ruzné vlastnosti. Pro shlukovani Casovych fad jsou nejcastéji
vyuzivanymi metodami Euklidovskd vzdalenost a DTW (Dynamic time warping). [21]

Euklidovska vzdalenost

Euklidovska vzdélenost je nejjednodussi metoda vypoctu podobnosti ¢asovych fad. Pokud bu-
deme mit dvé stejné dlouhé ¢asové fady X = (x1,x2,...,27), Y = (y1,92,...,yr) 0 délce T's P
priznaky, mtuzeme FEuklidovskou vzdélenost ¢asovych fad X a Y vypocitat pomoci nasledujiciho
vzorce:

T P
Dp(X,Y) = | > > (@ip — yip)

i=1 p=1

Tento vypocet je pro ¢asové fady s jednim priznakem graficky znazornén na obrazku @

Nejvétsi vyhodou Euklidovské vzdalenosti pro casové fady je vypocetni slozitost. Ta je li-
nearni vzhledem k délce zpracovavanych casovych fad. Diky tomu je vhodnda i pro shlukovou
analyzu velkych datovych sad. Dalsi vyhodou je snadna implementace. Nevyhodou Euklidovské
vzdalenosti je, ze na vstupu pozaduje obé casové fady stejné délky. V praxi je ale bézné, ze po-
rovnavané ¢asové fady maji chybéjici hodnoty, a proto je ¢asto nutné pred vyuzitim Euklidovské
vzdalenosti provést néjaké predzpracovani datové sady, napt. doplnéni chybéjicich hodnot nebo
casové tfady agregovat po delsich intervalech.

Dalsi problém nastava v pripadé, kdy c¢asové fady maji podobny prubéh, ale jedna je vuci
druhé posunuta o néjaky pocet indext. Protoze Euklidovska vzdalenost vzdy porovnava méreni
stejného indexu, vzdélenost takto posunutych casovych fad bude velkd a casové rady budou
pravdépodobné v jinych shlucich, i ptes to, ze jsou az na posun vizualné velmi podobné. Muzeme
si napf. vS§imnout, ze pro minimalizaci Euklidovské vzdalenosti ¢asovych fad vyobrazenych na (1.9

10
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B Obrazek 1.9 Grafické znazornéni porovnavanych boda pii vypoctu Euklidovské vzdélenosti dvou
Gasovych fad, datové body modré casové tady byly vygenerovany funkci f(t) = sin(t) + 3, t €
{0,0.5,...,9.5,10} a datové body oranzové casové fady byly vygeneroviny pomoci funkce f(t) =
sin(t + 2) pro t ze stejné mnoziny.

bychom museli modfe zobrazenou ¢asovou fadu posunout o dvé jednotky casu zpét. Euklidovska
vzdalenost méa také problém v pripadé, ze nékteré z méreni v Casové fadé ma vyrazné odlisné
hodnoty oproti ostatnim meérenim, vyslednd hodnota vzdalenosti timto mérenim bude hodné
ovlivnéna.

I pres vyse zminéné nedostatky se ale ukazuje, ze pii klasifikaci ma Euklidovska vzdalenost
podobnou tspésnost jako dalsi miry podobnosti, které témito problémy netrpi. [21]

DTW

DTW je algoritmus pro vypocet podobnosti casovych fad, ktery vznikl za Gcéelem porovnani
Casto opakujicich se vzorii pii strojovém zpracovani feci [22]. Diky tomu, Ze se dokédze efektivné
vyporadat s posuny mezi ¢asovymi radami, se DTW v poslednich letech zacalo vyuzivat v celé
radé tuloh strojového uceni spojenych s ¢asovymi radami.

V knihovné tslearn [23] je implementovain DTW pro dvé ¢asové fady X = (z1,z2,...,Znm),
Y = (y1,y2,...,yn) s P priznaky dle pseudokddu |1, kde d(z;,y;) predstavuje Euklidovskou

vzdalenosti méfeni x; a y; ve tvaru d(z;,y;) = \/25:1 (xip — yjp)2.

Algoritmus nejdiive v krocich 1 az 5 vyplni cenovou matici C (Accumulated Cost Matrix)
o rozmérech (M + 1, N + 1) hodnotami nekoneéno. Nésledné ji v krocich 6 az 10 znovu vypln{
s vyuzitim dynamického programovani tak, ze C[i,j] obsahuje kvadrdt minimélni dosazitelné
vzdalenosti mezi ¢asovymi fadami (x1,...,2;) & (y1,...,¥y;) pro véechny mozné indexové posuvy
jednotlivych méfeni takové, ze do vzdalenosti musi byt vzdy zahrnuta d(xi,y1) a d(z;,y;). Po
vyplnéni celé matice bude tedy /C[M, N] predstavovat optimdlni hodnotu pro vzdélenost X
a Y za podminky, Ze jsou v ni obsazené d(z1,y1) a d(xar, yn)-

Piiklad teplotni mapy (angl. heatmap) vypoctené cenové matice pro ¢asové fady z obrézku
1ze vidét na obrizku . Ze znalosti cenové matice pro dvé Casové fady délek M a N lze
snadno ziskat tzv. optimal warping path. [22]

Optimal warping path predstavuje posloupnost p = (p1,...,pr) dvojic p; = (n;, m;) indext
takovych, Ze druhad mocnina vzdalenosti ¢asovych fad X a Y vypoctend pomoci DTW je rovna

11
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Algoritmus 1 DTW

Vstup: Casové fady X, Y o délce M, N
: for i =0to M do
for j =0to N do
Cli, j] + inf
end for
end for
for i =1to M do
for j=1to N do
C[Zvj] — d(xi’yi)2 + 'I’)’LZ’I’L(C[Z - 1aj]7 0[7’7] - 1]’0[7’ - 17j - 1])
end for
end for
: return /C[i, j]
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B Obrazek 1.10 Teplotni mapa cenové matice pii vypoctu podobnosti pomoci DTW pro ¢asové rady
z , tmavéjsi barvy predstavuji vyssi hodnotu
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B Obrazek 1.11 Znézornéni optimal warping path na cenové matici z obrazku .

souctu vzdalenosti n-tého métreni z X a m-tého méfeni z Y pres vSechny [ € L. To je graficky
znézornéno na obrazku [1.12. Na obrazku [1.11] je pro porovnani zobrazena optimal warping path
na cenové matici. [22]

DTW je velmi popularnim algoritmem pro vypocet podobnosti ¢asovych fad predevsim diky
tomu, Ze pii vypocCtu na rozdil od Euklidovské vzdélenosti uvazuje indexové posuny bodu ¢a-
sovych rad, diky ¢emuz je tento algoritmus schopen mnohem lépe zachytit podobnost tvari
casovych fad. Dalsi vyhodou DTW oproti Euklidovské vzdélenosti je schopnost zpracovat casové
fady riznych délek. To muze napiiklad usnadnit proces pfedzpracovani dat. Na druhou stranu
nejvétsim nedostatkem DTW je ¢asové slozitost. ]

Pri vypoctu Euklidovské vzdélenosti je nutné napocitat jednotlivé vzdéalenost N datovych
bodi, kde N pfedstavuje délku éasovych fad a nasledné tyto vzdalenosti secist. Casova slozitost
Euklidovské vzdélenosti je tedy vzhledem k délce ¢asovych fad O(N). Algoritmus DTW musi
pro Casové fady délek m a n vyplnit celou matici rozmért (m, n). Pro kazdy prvek matice musi
DTW vypocitat vzdalenost 2 datovych bodii a secist ji s jednim ze ti{ uz predpocitanych prvki
matice. Casova slozitost DTW je proto O(N-M) ] Z tohoto divodu muze byt DTW nevhodné
pro velmi dlouhé casové rady a datové sady s velkym mnozstvim ¢asovych fad. Ve snaze snizit
¢asovou slozitost DTW bylo predstaveno nékolik omezeni, dvéma nejpouzivanéjsimi jsou: [23]

m Sakoe-Chiba band je omezeni charakterizované polomérem r, ktery udava pocet prvkia matice
nad a pod vedlejsi diagonalou, které jsou algoritmem uvazovany.

m [takura parallelogram vytvari omezeni algoritmem uvazovanych prvkt matice ve tvaru rovno-
bézniku, jehoZ tvar a sklon lze regulovat parametrem s (itakura max slope).

Predstavené omezeni jsou graficky zndzornény na obrazku .

1.3.2 K-means

Algoritmus K-means je nejznaméjsi shlukovaci algoritmus ze tiidy délicich shlukovacich algo-
ritmt. Diky své jednoduchosti a v porovnéani s ostatnimi algoritmy pro shlukovani ¢asovych rad
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Shlukovani casovych rad

hodnota méfeni

B Obrazek 1.12 Grafické zndzornéni porovnavani bodu pri vypoc¢tu podobnosti pomoci DTW na ¢aso-
vych fadéch z obrézku [1.9.

(a) (b)

B Obrazek 1.13 Piedstavené omezeni pro DTW, vlevo Sakoe-Chiba band (a), vpravo Itakura paralle-
logram (b). Dostupné z [@]
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Metody predzpracovani dat

relativné malé Casové slozitosti se K-means uplatnil ve velkém mnozZstvi experimentt zahrnujicich
shlukovani ¢asovych fad. Mnohé experimenty ukazuji, ze K-means je vhodnym resenim v pfipadé
datovych fad s velkym mnozstvim ¢asovych rad. [21, 19, 27, 28]

Ucelovou funkei, kterou se algoritmus K-means snaz minimalizovat, je soucet kvadrattl vada-
lenosti vSsech bodu od center shluku, do kterych jednotlivé body prislusi. Prubéh samotného
algoritmu Ize shrnout do t¥i nésledujicich kroki:

1. Pritazeni kazdého bodu do shluku, jehoz centrum je nejblize
2. Prepoditani center shluku na zdkladé datovych bodu v nich (nejcastéji pramérem hodnot)

3. Opakovani krokii 1 a 2 dokud nedojde k prekroceni maximalniho poc¢tu iteraci, nebo rozdil
hodnot tcelové funkce v iteracich s indexy ¢ a ¢ — 1 je mensi nez néjaka prahova hodnota.

Jednou z véci, které vyrazné algoritmus a jeho vysledek ovlivni, je pocatecni inicializace center
shluki. Castym piistupem je ndhodné inicializace. Problémem nahodné inicializace ale byva,
ze pocet iteraci potfebnych k vytvoreni kvalitnich shluktt miaze byt velky. Dalsim problémem
nahodné inicializace je, ze algoritmus snadno zkonverguje do lokalniho minima a pri opakovaném
béhu bude vracet velmi rozdilné shluky. [29] Z tohoto divodu bylo vytvoreno nékolik metod
pocatecéni inicializace, které zminénymi problémy netrpi.

Nejcastéji implementovanym a velmi spolehlivym inicializa¢nim algoritmem je greedy K-
means++, v nékterych knihovnéch oznaceny pouze jako K-means++ [12]. Tento algoritmus pro
K shluku nejdiiv na zékladé odhadu pravdépodobnosti vyskytu dat v prostoru vybere log(K)
datovych bodu jako centra shluku a jako dalsi centra zbylych shluktu oznacuje datové body, které
jako centra shluktl minimalizuji téelovou funkei. [30]

1.4 Metody predzpracovani dat

Pti analyze casovych tad je vzhledem k povaze dat vétsinou vyhodné vyuzit néjakou z metod
predzpracovani dat. Pro casové fady existuje velké mnozstvi ruznych technik predzpracovani
dat. Mezi nejcastéji pouzivané se radi napiiklad metody doplnéni chybéjicich hodnot, detekce
a odstranéni Sumu nebo vyhlazeni casovych fad. V této c¢asti budou popsidny pouze metody
vybrané na zakladé povahy datové sady, ktera bude v dalsich ¢astech prace predstavena a nasledné
zpracovana.

Normalizace

Normalizace je proces transformace dat za tcelem zménit jejich méfitko. Casto je transformace
cilena na hodnoty z intervalu [0, 1] nebo [—1, 1] [31]. Normalizace je vyhodnd pfedevsim v piipadé,
kdy jednotlivé priznaky dat maji vyrazné odlisna méritka. V pripadé odlisnych méritek priznaki
nastava pro shlukovani a velké mmnozstvi dalsich modeli strojového uceni problém, kdy jsou
vysledky nejvice ovlivnény priznaky s velkym méritkem a vaha ostatnich priznaki je vyrazné
mensi, i pres to, Zze pro danou ulohu mohou mit daleko vétsi informac¢ni hodnotu nez priznaky
s velkymi méritky.

Nejcastéji pouzivanou metodou normalizace je min-max normalizace. Pfi min-max normali-
zaci je kazd4 hodnota x zvoleného priznaku nahrazena hodnotou z’ ziskanou jako:

o T — mz’n.

max — min
kde min predstavuje nejmensi hodnotu a max oznacuje nejvétsi hodnotu priznaku pred trans-
formaci. Mezi dalsi pouzivané metody normalizace patfi napr. prevedeni dat na logaritmické
méritko.



Metody evaluace modela

Z-skoére standardizace

v/

Z-skore standardizace je stejné jako normalizace proces transformace méritka dat. Jejich cilem
je transformovat data tak, aby méla nulovy prumér a rozptyl 1. Kazda hodnota x ve sloupci
tvofenym hodnotami (z1,...,z,) je v pfipadé Z-score standardizace nahrazena hodnotou z’
vzniklou nésledujicim zptusobem:

Sn

kde X= LS L @; je vybérovy priimér vech hodnot sloupce a s, = \/ =5 > (#;— X)
predstavuje vybérovou smérodatnou odchylku hodnot sloupce.

Nevyhodou Z-skére standardizace oproti normalizaci je pozadavek dat pochéazejicich z nor-
malniho rozdéleni.

Undersampling

Anglicky termin Undersampling oznac¢uje metodu predzpracovani dat vyuzivanou v pripadé,
kdy v datové sadé vyrazné prevazuji poc¢ty datovych bodu jedné nebo nékolika t¥id nad pocty
datovych bodia z tiid ostatnich. Undersampling postupuje tak, ze z majoritnich t¥id odebira
datové body za cilem vyvazit poc¢ty datovych bodt pro vSechny ttidy, ¢imz v nékterych pripadech
napomdahd modeltim pii predikci puvodné minoritnich tiid.

Oversampling

Anglicky termin Oversampling oznacuje metodu predzpracovani dat, kterd je zalozena na stej-
ném principu jako Undersampling. Jedinym rozdilem je, ze Oversampling ptfi vyvazovani poc¢tu
datovych bodt vsSech trid duplikuje datové body z minoritnich t¥id, ¢imz vytvari novou datovou
sadu s vice zdznamy pro minoritni tiidy, nez méla ptvodni datova sada.

1.5 Metody evaluace modela

Evalua¢ni metriky maji velmi dobfe znamé a bézné pouzivané anglické nazvy, jejichz preklad
miize byt matouci pro ¢tenare. Z tohoto diivodi jsou v textu ponechény jejich anglické nazvy.

Accuracy

Nejbéznéji pouzivanou metrikou pro evaluaci popisuje anglicky termin Accuracy, ktery znadci cel-
kovou presnost definovanou jako podil spravné zarazenych datovych bodu a vsech datovych bodu
z datové sady. Celkova presnost predikce na datové sadé s N datovymi body a K predikovanymi
skupinami se tedy dé spocitat jako:

1
Accuracy = N Z TPy
keK

Kde TPy, (angl. True Positive) pfedstavuje pocet spravné zafazenych bodt do t¥idy k.

Precision

Anglicky termin Precision pro t¥idu k udéva jak c¢asto model predikuje spravné, pokud zaradi
datovy bod do tiidy k. Vzorec vypoctu Precision pro tiidu k je:
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Metody evaluace modela

TP,
TP+ FPy,

Kde F Py (angl. False Positive) pfedstavuje pocet chybné zafazenych bodu do tfidy k.

Precissiony, =

Recall

Anglicky termin Recall t¥idy k udévé, jak casto je model schopen predikovat spravné vzhledem
ke vsem datovym bodum, které redlné patii do tiidy k.

TP,
TPy + FN,

Kde FNj (angl. False Negative) uddvd pocet Spatné zafazenych datovych bodu, které v realité
patti do tiidy k.

Recally, =

F1 skore

F1 skére (angl. Fl-score) pro t¥idu k predstavuje harmonicky prumér hodnot Precissiony
a Recally,.

Precisiony, - Recally,

Fl-scorep, =2 -
k Recally, + Precissiony,
F1 skére se vyuziva predevsim pro datové sady, ve kterych jsou pocty datovych bodt jednot-
livych tiid vyrazné odlisné.

Macro averaging

Macro averaging se pouziva v pripadé, kdy chceme vybranou metrikou evaluovat predikce pro
celou datovou sadu misto pouze 1 klasifika¢ni tiidy.

Pro Macro averaging nejdrive secteme danou metriku pro kazdou z tiid a néasledné vysle-
dek podélime poctem tiid. Tim ziskdme nevazeny prumér metriky pro vSechny t¥idy. Naptiklad
MacroAverageRecall tedy ziskame jako:

Zszl Recally,
K

Macro averaging je vhodny vyuzit v pripadé datovych sad s nevybalancovanymi pocty dato-
vych bodl pro jednotlivé tridy.

V nékterych pripadech evaluace predikce pro celou datovou sadu se také pouziva Micro ave-
raging, ktery misto kazdé t¥idé prikldda stejnou vdhu kazdému datovému bodu. [32]

MacroAverageRecall =



Kapitola 2

Existujici relevantni prace

V této kapitole budou predstaveny jiz provedené experimenty souvisejici s touto praci. Kapitola
je rozdélena do dvou ¢asti. V prvni ¢asti budou predstaveny experimenty vyuziti shlukovani
pro klasifikaci sifového provozu. V druhé ¢asti poté budou popsdny nékteré prace zabyvajici se
klasifikaci zafizeni v pocitacovych sitich pomoci metod strojového uceni.

2.1 Vyuziti shlukovani pro klasifikaci pri analyze sitového
provozu

Liu et al. [@] predstavili experimentalni pouziti shlukovaciho algoritmu K-means pro klasifikaci
sitového TCP (Transmission Control Protocol) provozu. Data pro shlukovani byla ziskdna ze sité
vyzkumného zatizeni, ve kterém bylo k internetu pripojeno priblizné tisic uzivatela. Sitovy provoz
byl klasifikovan do 12 skupin, mezi které patiilo WWW, MAIL, P2P, atd. Jednotlivé datové body
byly ve formé sitovych toku, kde kazdy bod byl reprezentovan 10 ptiznaky, jejichz prikladem miize
byt pocet byt odeslanych v daném sitovém toku, nebo priumérna velikost paketu. PTi analyze
datové sady bylo zjiSténo, ze naprostd vétsina (83,7 %) ziskaného sitového provozu nélezela do
tridy WWW. Z tohoto diivodu se autori rozhodli ke zmenseni poc¢tu datovych boda v datové
sadé. Po predzpracovani dat a shlukové analyze se ukéazalo, ze algoritmus K-means pro klasifikaci
dosédhl celkové presnosti priblizné 90,5 %. Na obrazku E je vidét, ze presnost modelu vyrazné
vzrostla po vyuziti logaritmické normalizace dat.

Dalsi podobny experiment klasifikace sitového provozu s vyuzitim shlukovacich algoritmi
predstavili Erman et al. [28]. Podobné jako v predeslé piedstavené praci se i tato prace zabyva
klasifikaci sitového provozu na zdkladé sitovych tok do 11 raznych skupin. Autori ke klasifikaci
sitového provozu vyuzili dvé datové sady. Jednu volné dostupnou z univerzity v Aucklandu z roku
2001 a druhd byla autory vytvorena na zikladé monitorovani sité univerzity v Calgary. Ke
klasifikaci byly vyuzity a porovnany tii shlukovaci algoritmy, K-means, DBSCAN a AutoClass.
Vzhledem k tomu, Ze obé datové sady byly velmi rozsahlé a v jedné z datovych sad vyrazné
prevladal pocet jedné z klasifika¢nich tiid, autori se s ohledem na schopnost modelu predikovat
vsechny tfidy co nejlépe rozhodli pro trénovani vytvorit 2 nové datové sady. Jedna obsahovala
1 000 ndhodnych datovych bodu z kazdé tiidy z Aucklandské datové sady a druha obsahovala 2
000 ndhodnych datovych bodu z kazdé tiidy z datové sady z univerzity v Calgary. Pro evaluaci
bylo vygenerovano 10 dalsich datovych sad pro kazdou z puvodnich dvou velkych datovych
sad. Pro obé skupiny bylo nasledné ulozeno minimum, maximum a prumérna hodnota celkové
presnosti. Celkova presnost algoritmu DBSCAN byla mensi nez presnost K-means a AutoClass.
DBSCAN ale dokazal produkovat shluky, ve kterych vyrazné ptrevladali datové body nakonec
predikované t¥idy a tudiz mél vysokou jistotu predikce. Jednim z divodi, pro¢ DBSCAN mél
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B Obrazek 2.1 Zavislost presnosti modelu na po¢tu shlukii a normalizaci dat pro experiment predstaveny
v [27]

nizsi celkovou presnost nez zbylé pouzité algoritmy je, ze je jako jediny schopny odhalit Sum,
ktery byl oznacen za Spatné klasifikovany pri evaluaci. Predstaveny experiment také ukazal, ze
algoritmus AutoClass je pro tuto ilohu nevhodny, nebot trénovani bylo oproti zbylym algoritmim
velmi pomalé. I v tomto experimentu mélo zlogaritmovani dat pozitivni vliv na vysledek.

2.2 Klasifikace zarizeni na zakladé sitového provozu

Klasifikaci zafizeni v siti na zakladé jejich provozu se jiz zabyval Zdenék Kasner ve své bakalarské
préci [33]. Cilem jeho prace byl ndvrh metody strojového uceni, kterd bude na zdkladé statis-
tickych informaci o sifovych tocich namérenych v siti schopna klasifikovat jednotliva zafizeni.
Datova sada vyuzita pii praci vznikla na zédkladé analyzy sifového provozu 66 zafizeni z 10 klasi-
fikacnich tiid v siti CESNET2. Vysledna datova sada pro klasifikaci obsahovala 6 priznaki. Jako
klasifika¢ni{ model byla vybrdna metoda podptrnych vektora (angl. Support Vector Machine).
Na obrazku 2.2 je vidét, Ze proces klasifikace povoloval zafazeni jednoho zarizeni do nékolika
klasifika¢nich t¥id. Nad nékterymi z priznakt byla pred trénovanim a naslednou evaluaci modelu
provedena normalizace. Evaluace samotného modelu probihala pomoci deseti-nasobné kiizové
validace, pro kterou byla prumérné piesnost 97,5 %.

ip_address labels
66.189.174.146 CLIENT
76.241.17.159 SERVER
92.155.236.218 SERVER,MAIL
107.41.42.63 SERVER , MAIL
128.135.183.34 SERVER,HTTP
140.231.116.196 SERVER,HTTP,FTP
145.22.147.241 SERVER,HTTP

B Obrazek 2.2 CSV formdt vystupu z modulu vytvofeného v préci [33]

Bai et al. [34] navrhli metodu pro automatickou klasifikaci IoT (Internet of Things) zafizeni
analyzou jejich sitového provozu do nékolika skupin s vyuzitim neuronovych siti. Autori pri eva-
luaci své metody pouzili verejné dostupnou datovou sadu s informacemi o zachycenych paketech
ze sitové komunikace skupiny IoT zarizeni béhem 19 dni. Na zakladé této sady vznikly 4 tiidy
(Hubs, Electronics, Cameras, Switches&Triggers), do kterych byly IoT zafizeni klasifikovany.
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V rdamci predzpracovani dat byly pakety rozdéleny do 2 skupin (user packet, control packet) na
zakladé protokolu vyuzitych pii komunikaci. Nasledné byly napocitany priznaky, na kterych se
v dalsim kroku model neuronové sité pro klasifikaci ucil. Mezi vytvorené priznaky patii napr.
pocet vsech paketti komunikace, pocet protokolt vyuzitych pii komunikaci zafizeni, priumérna
velikost paketu obou t¥id a dalsi. Predzpracovand data byla vyuzita pro nauceni neuronové sité
obsahujici konvolu¢ni, maxpooling a dalsi vrstvy. Po evaluaci byl model porovnan s dalsimi 10
casto vyuzivanymi metodami strojového uceni. Na obrézku 2.3 je vidét, Ze autory navrzeny mo-
del neuronové sité dopadl s vyslednou evaluacni presnosti 74,8 % nejlépe ze vSech testovanych
metod. Pri experimentech autori zacinali s agregaci dat po 1 min. Ukazalo se, ze s rostouci délkou
agregacniho intervalu rostla i vyslednéd presnost modelu.

Index Methods Accuracy(%)

1 SVM 58.5
2 RF 30.1
3 KNN(k=10) 27.6
4 Decision Tree 46.4
5 AdaBoost 48.5
6 LDA 49.4
7 QDA 52.4
8 MLP 52.1
9 CNN 56.3
10 LSTM 65.4
11 Ours 74.8

B Obrazek 2.3 Porovnéni modelu pfedstaveného v [34] s dalsimi modely strojového uéeni. Copyright ©
2018, IEEE

Pashamokhtari et al. [35] provedli experiment klasifikace IoT zafizeni do 26 rtznych skupin,
mezi kterymi byl napiiklad Google Home, Amazon Echo a dalsi, z pohledu ISP. Datovou sadu
pro Kklasifikaci tvorila mnozina zdznamu o sitovych tocich nasbirand pomoci protokolu IPFIX na
routerech ISP, pres které prochéazela komunikace z IoT zarizeni béhem ledna, bfezna a dubna
roku 2020. Po filtraci nasbirané datové sady vznikla findlni sada pro klasifikaci o velikosti pfi-
blizné 3 miliont sifovych tokt, které byly rozdéleny na trénovaci mnozinu, na které probihala
evaluace modelu pomoci kiizové validace a testovaci mnozinu. Datova sada obsahovala celkem
18 priznakt, napt. prumérny ¢as mezi 2 poslanymi pakety, maximalni velikost paketu, celkovy
pocet paketti atd. Uz pii analyze dat bylo odhaleno nékolik souvislosti mezi hodnotami priznak
a predikovanymi tfidami, které naznacovali, Ze by néasledna predikce pomoci metod strojového
uceni mohla byt spésnd, napriklad 95 % sitovych toki, u kterych je pocet paketu komunikace
smérem k predikovanému zatizeni vétsi nez 500, spadala do tridy Sony speaker. Pro samotnou
klasifikaci byl vybran model ndhodného lesa. Autori také definovali novou metriku zvanou Trust,
ktera byla pfi vysledné predikci spocitana a pokud byla mensi nez nastavend prahova hodnota,
datovy bod nebyl pii evaluaci uvazovan. Findlni model mél po ziskdni vhodnych hyperparametr
klasifika¢n{ presnost 96 %. Experiment také ukézal, Ze presnost predikce se vyrazné lisi pro ruzné
komunika¢ni protokoly, model byl napiiklad schopen lépe predikovat komunikaci pomoci TCP
nez komunikaci pres UDP (User Datagram Protocol).

20



Kapitola 3

Datova sada

Datova sada pro klasifikaci predstavuje volumetrické informace v podobé ¢asovych fad o zarize-
nich pfipojenych k siti CESNET3 (Czech Education and Scientific Network). Vysokorychlostni
pocitacova sit CESNET3 spojuje okruhy s vysokymi prenosovymi rychlostmi do nejvétsich uni-
verzitnich mést CR a dalsich oblasti. Krom standardniho p¥ipojeni k internetu a velkjch pfe-
nosovych kapacit pro védecké a vyzkumné tucely nabizi svym uzivatelim také mnoho dalsich
modernich sluzeb, napt. videokonference, superpocita¢ MetaCentrum, IP telefonie atd. [36]

V této kapitole bude nejprve predstaven postup tvorby této datové sady spolec¢né s tvorbou
anotace jednotlivych zarizeni a nasledné budou ukazany nékteré vlastnosti datové sady.

3.1 Metodologie tvorby datové sady
3.1.1 Sbér dat

Datova sada byla vytvoren monitorovanim pomoci sifovych tokt vyuzitim protokolu IPFIX.
Samotnou tvorbu popisuje obrézek 3.1, tvorbu datové sady lze shrnout do nésledujicich bodi:

1. Na CESNETS siti se pomoci monitorovacich sond sbira sitovy provoz ve formé paketi

2. Pakety jsou na sondach pomoci exportéru sitovych tokt Ipﬁxprobem agregovany do jednotli-
vych sitovych toku

Thttps://github.com/CESNET/ipfixprobe

: ) + TLS tunel
SHové toky | Vytvafeni | ~——

datovyeh bodd [~ 7

Anotace IP adres

TimescaleDB

Anonymizace [P
adres

B Obrazek 3.1 Proces tvorby datové sady
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Metodologie tvorby datové sady

3. Sitové toky jsou sondami posilany na kolektor sitovych toki IPFIXCOI2E

4. Na kolektoru sitovych toku je nasazen NEMEA[@] modul Agregator, ktery sitové toky agre-
guje na intervaly, tzn. vytvari datové body. Agregator pracuje s agregacnim okénkem 10
minut. Kazda casova rada je tvorena nasledujicimi metrikami, které jsou dale v textu ozna-
covany jako priznaky:
id__ip je unikatni identifikator IP adresy identifikujici do jaké casové fady datovy bod patii
time je Cas datového bodu identifikujici jeho pozici v ¢asové radé
n__flows je celkovy pocet sitovych tokt vytvorenych komunikaci zafizeni
n__packets je poCet paketu, které zafizeni prijalo/odeslalo
n__bytes je velikost sifové komunikace zatizeni v bytech

n__dest__asn je pocet ruznych sifovych autonomnich systémt, do kterych byla ze zarizeni
odeslana néjaka data

n__dest__ports je pocet riznych cilovych portd vyuzitych pfi komunikaci zafizeni
n__dest__ip je pocet ruznych IP adres, se kterymi zafizeni komunikovalo

tep__udp__ratio__packets je pocCet paketi odeslanych zafizenim pri komunikaci pomoci
TCP protokolu déleno poétem vsech paketu (tzn. pakety protokolit TCP a UDP)

tep _udp__ratio__bytes je pocet byti odeslanych zafizenim pii komunikaci pomoci TCP
protokolu déleno poc¢tem vSech byt (tzn. pakety protokolut TCP a UDP)

dir__ratio__packets je pocet paketu odeslanych zarizenim déleno poctem vsSech paketu ko-
munikace

dir__ratio__bytes je pocet bytu odeslanych zarizenim déleno poctem vsech byt komunikace
avg duration predstavuje prumérnou dobu komunikace zarizeni

avg__ttl je pramérné TTL (angl. Time To Live) paket komunikace
5. 7Z agregatoru jsou metriky odesilany zabezpecenym tunelem na kolektor ¢asovych fad

6. Na kolektoru casovych fad jsou datové body vlozeny do databéaze TimeScaleDB@, ¢imz se
v databazi postupné sestavuji casové rady

7. Po zachyceni dostateéného mnozstvi dat jsou ¢asové rady ziskany z databaze

8. Vznikla datova sada casovych fad je poté anotovana dle IP adres a nasledné jsou IP adresy
anonymizovany z divodu ochrany soukromi uzivatelt sité CESNET3

Cilem prace je navrhnout shlukovaci model, ktery by bézel na kolektoru ¢asovych tad, ¢imz by
usnadnil anotaci jednotlivych zarizeni.

3.1.2 Anotace datové sady

Anotace probihala poloautomatickou metodou, kterd probihala nejprve na zakladé znalosti in-
frastruktury sit¢ CESNET3 a k ni pripojenych zafizeni. Poté se provadéla pomoci reverzniho
DNS dotazu a dotazi do Shodan* anotace neznamych IP adres. Timto zpusobem lze oanotovat
pouze zlomek vsech komunikujicich zafizeni na siti CESNETS.

2https://github.com/CESNET/ipfixcol2
3https://wuw.timescale.com/
4https://www.shodan.io/
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Popis datové sady

3.2 Popis datové sady

Samotna datova sada obsahuje celkem 178 081 casovych fad agregovanych po 10 minutéach,
které predstavuji informace o sitové komunikaci jednotlivych zafizeni v siti mezi daty 2023-10-05
a 2023-11-13. Velikost celé datové sady je 31,8 GB.

Datova sada s anotacemi obsahuje anotace k celkem 107 892 zafizenim, z téchto zarizeni
ale 25 388 neni v datové sadé ¢asovych rad. Po filtraci datové sady c¢asovych fad, béhem které
byly odebrany c¢asové fady nenalezené pomoci datové sady s anotacemi, vznikla vyslednd datova
sada o velikosti 12,1 GB pro trénovani a finalni evaluaci obsahujici 82 504 ¢asovych fad spolecné
s jejich anotacemi.

Zastoupeni jednotlivych tiid ve findlni datové sadé ukazuje tabulka E

B Tabulka 3.1 Tabulka zastoupeni klasifika¢nich tiid v datové sadé

Typ zarizeni | Pocet zafizeni
end-device 72 523
server 7 875
net-device 2 106

V datové sadé se pivodné nachézela i t¥ida nat, ve které bylo pouze 8 ¢asovych rad. Vzhledem
k zpusobu tvorby anotace ¢asovych fad byla ale po diskusi s vedoucim sloucena s t¥idou end-
device. Ttida nat se totiz zvolenou anotacni metodou neprilis casto dokaze priradit spravny
Stitek.

Celkem nepiekvapivé je majoritn{ t¥idou end-device (koncové zafizeni), i v ostatnich pracich
zabyvajici se analyzou sitového provozu cCasto jedna z predikovanych tiid vyrazné prevlada nad
ostatnimi. Toto pozorovéani je jiz v literatute velice dobfe zndmé a popsané [27, 28].

Jednotlivé casové fady jsou v datové sadé ulozeny jako soubory v CSV (Comma-separated
values) formétu, kde kazdy Fadek obsahuje data nasbirand za 10 minut. V piipadé, Ze zafizeni
béhem nékterych 10 minut nekomunikovalo, zdznam z téchto 10 minut v CSV souboru chybi.
Obrazek predstavuje priklad 10 radka casové rady informaci o 7 priznacich.

time n_flows n_packets n_bytes n_dest asn n_dest poris tecp_udp_ratio_packets tcp_udp_ratio bytes

0 2023-10-1012:43:49402 10 145 77475 9 3 1.00 1.0
1 2023-10-10 12:03:49+02 4 59 47479 4 3 1.00 1.0
2 2023-10-1011:53:49+02 7 33 13287 7 6 0497 1.0
3 2023-10-10 11:43:49402 5 34 8520 5 4 1.00 1.0
4 2023-10-1011:33:49402 5 56 47019 5 4 1.00 1.0
5 2023-10-10 11:23:49+02 4 8 800 3 3 0.25 0.1
6 2023-10-10 11:13:49402 1 14 4635 1 1 1.00 1.0
7 2023-10-1011:03:49+02 9 151 71051 7 5 1.00 1.0
8 2023-10-1010:53:49+02 4 30 12578 4 3 1.00 1.0
9 2023-10-1010:33:49402 4 32 8502 4 4 1.00 1.0

B Obrazek 3.2 Priklad nékolika radku ¢asové fady komunikace jednoho ze zafizeni

Vzhledem k tomu, ze datova sada obsahuje velké mnozstvi casovych fad s celkem 12 vyuzi-
telnymi priznaky pro uceni modeli, je nemozné ¢Cisté na zakladé statické analyzy a pozorovani
jednotlivych ¢asovych fad vytvorit sadu pravidel pro predikci. I pfes to 1ze ale v chovani jednot-
livych trid nalézt pro nékteré z priznaku casto opakujici se vzory, které by v pripadé rozpoznani
modelem mohly predikci vyrazné pomoci.
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end-device

100 4
80 4
m 4
204

2023-10-05 2023-10-06 2023-10-07 2023-10-08 2023-10-09 2023-10-10 2023-10-11 2023-10-12

net-device

800 4
700 4
600 4
500 4
400 4

2023-10-05 2023-10-06 2023-10-07 2023-10-08 2023-10-09 2023-10-10 2023-10-11 2023-10-12

server
25000 1
20000 A
15000 4
10000 4
5000 4
04 T T T T T T T T
2023-10-05 2023-10-06 2023-10-07 2023-10-08 2023-10-09 2023-10-10 2023-10-11 2023-10-12

B Obrazek 3.3 Ukdzka casto opakujicich se vzort chovdni casovych fad jednotlivych t¥id pro pfiznak

n__flows

Napriklad pro priznak n_ flows plati, ze zarizeni ze skupiny end-device maji pri agregaci
casovych fad po 2 hodinich casto nepravidelné hodnoty v rozmezi 0 az 500. Hodnoty tiidy
net-device jsou vétsinou také nezdvislé na cCase, dosahuji ale vyssich hodnot nez hodnoty pro
end-device, vétsinou v rozmezi 200 az 2000. I pfes to, ze pocet sitovych toku tridy net-device
dosahuje ¢asto vyssich hodnot, nez pocet sitovych toka pro tfidu end-device, pocet bajtu sitové
komunikace maji vyssi vétsinou Casové rady tiidy end-device. Pro servery plati, Zze jsou casto
vytizeny béhem denni doby péti pracovnich dnii v tydnu, hodnoty priznaky n_ flows byvaji pro
servery vyrazné vyssi, nez pro zbylé ttidy, bézné se pohybuji v jednotkach desitek tisici. Obrazek
3.3 uvadi priklady casovych fad, které jsou agregovany po 2 hodindch a predstavuji prubéh 1
tydne priznaku n_ flows pro jednotlivé tiidy. Popsané vzory ale rozhodné nejsou pravidlem pro
jednotlivé tridy, datova sada obsahuje velké mnozstvi casovych fad a tudiz pri statické analyze
lze narazit na Sirokou skalu rtiznych chovani zarizeni v case.
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Kapitola 4

Metodologie

V kapitole Metodologie bude nejdrive predstaven postup vybéru vhodného shlukovaciho algo-
ritmu pro tuto praci. Dale bude vysvétleno pouziti jednotlivych metod v rdmci predzpracovani
dat. Nakonec bude popsan priubéh trénovani jednotlivych modelu a vybéru findlntho modelu.
Aby byly jednotlivé experimenty reprodukovatelné, rozhodl jsem se pro rozdéleni datovych sad
a nasledné trénovani modelid vyuzit hodnotu 21 jako random state, i pres to se ale vysledky
jednotlivych modeltl natrénovanych na mém pocitac¢i a na MetaCentru na stejnych hyperpara-
metrech lehce lisily (maximélné v nizkych jednotkach procent).

4.1 Vybér vhodného modelu

Pouzita shlukovaci metoda byla vybrana predevsim na zakladé literatury. V nékolika pracich
zabyvajicich se shlukovou analyzou sitového provozu byl tispésné vyuzit algoritmus K-means [27,
28, 38]. Vzhledem k velikosti findlni datové sady pro trénovani a evaluaci modeli byla dulezitym
kritériem rychlost modelu. Erman et al. [28] porovnali pfi shlukovan{ sitového provozu ve formé
sitovych toku rychlost algoritmi K-means, DBSCAN a AutoClass. Ukazalo se, ze algoritmy K-
means a DBSCAN jsou schopny v pfijatelném ¢ase (4h az 10h) zpracovat i datové sady o velikosti
100 000 a vice datovych bodi. Protoze s rostouci dimenzionalitou dat vétsinou pro DBSCAN
klesd schopnost produkovat kvalitni shluky [13] a datovd sada pro tuto praci obsahuje celkem 12
priznakt pro klasifikaci, jevil se jako vhodny shlukovaci algoritmus ke klasifikaci sitovych zarizeni
algoritmus K-means.

Pro vybér vhodného shlukovaciho algoritmu mi byla také v listopadu roku 2023 vedoucim
prace poskytnuta mensi datova sada s priblizné 1 400 ¢asovymi fadami volumetrickych informaci
o zafizenich v siti. Na této datové sadé byly porovnany shlukovaci algoritmy K-means, K-medoids
a K-shape. Jejich dosazené trénovaci presnosti obsahuje tabulka ﬁ

B Tabulka 4.1 Tabulka trénovacich presnosti jednotlivych modeltl na mensi datové sadé pri vybéru
vhodného modelu pro tuto praci

shlukovaci metoda | dosazend presnost
K-means 0,78
K-medoids 0,75
K-shape 0,55

Vysledky experimenti na mensi datové sadé potvrdily, Zze by K-means mohl byt vhodnym
shlukovacim fesenim pro klasifikaci zarizeni nad poskytnutym datasetem. Na zakladé toho jsem
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Predzpracovani dat

se v praci rozhodl zamérit na K-means a vhodny vybér jeho hyperparametri, predevsim vhodné
podmnoziny priznak.

Dalsi vyhodou algoritmu K-means je snadna evaluace novych datovych bodu. Pri predikci
nového datového bodu sta¢i napocitat jeho vzdalenost od vSech center shlukt a jako jeho ano-
taci predikovat anotaci shluku, jehoz centrum je k nému nejblize. To je z casového hlediska
mnohem vyhodnéjsi nez predikce pro nékteré z dalsich shlukovacich algoritmu, u kterych by se
v ramci predikce musela spocitat vzdalenost predikovaného datového bodu od vsech datovych
bodu vyuzitych pri trénovani.

4.2 Predzpracovani dat

Jiz nékteré informace v kapitole zabyvajici se predstavenim pouzité datové sady ukazaly, ze
pred trénovanim by bylo vhodné néjakym zpusobem predzpracovat za ticelem zvyseni schopnosti
spravné predikce modelu.

Chybéjici hodnoty

Prvnim problémem datové sady této prace byly chybéjici hodnoty. Tim, ze data byla sbirana
v intervalech o délce 10 minut, bylo bézné, ze zafizeni v nékterych z intervali v siti nekomu-
nikovalo a tim padem v datech informace o téchto 10 minutach chybély. Casové fady v datové
sadé mély proto velmi casto ruzné délky, nebot se lisily poc¢tem ziskanych méreni. I pres to, ze
by se byl shlukovaci model schopny s ¢asovymi fadami rtznych délek teoreticky schopny vy-
poradat za predpokladu vyuziti DTW pii vypoctu vzdalenosti 2 ¢asovych rad, rozhodl jsem se
délky jednotlivych ¢asovych fad sjednotit. Jeden z duvodu také bylo to, ze DTW ma vyrazné
vyssi vipocetni slozitost nez Euklidovska vzdalenost, kterad vyzaduje ¢asové rady stejnych délek.
Sjednoceni délek jednotlivych ¢asovych rad probihalo nasledovné:

1. Agregace ¢asovych intervali po uréenych intervalech, konkrétné 1h, 2h a 4h. Béhem agregace
byly jednotlivé priznaky dat agregovany nésledujicimi zptsoby:

time byl prepsan pocatecnim c¢asem nového intervalu

n__ flows, n__packets, n__bytes, n__dest__asn, n__dest__ports, n__dest ip byly nahra-
zeny souctem jejich hodnot jednotlivych 10min intervala

tep__udp__ratio__packets, tcp__udp ratio _bytes dir__ratio__packets, byly nahrazeny
praméry jejich hodnot z jednotlivych 10min intervali

dir_ratio__bytes, avg duration, avg__ttl byly také nahrazeny primeéry jejich hodnot
z jednotlivych 10min intervali

2. V pripadé, ze i po agregaci byly v ¢asové fadé chybéjici hodnoty, byly doplnény mérenim
s nulovymi hodnotami.

Priznaky n_ dest_asn, n__dest _portsa n__dest ip by se také teoreticky daly agregovat priumérem
hodnot. Naptiklad hodnoty n__dest_ports totiz v jednotlivych 10min intervalech pravdépodobné
neznamenaji komunikaci na vzdy rizné cilové porty. Secteni hodnot proto spise poukazuje na to,
jak casto zarizeni komunikovalo, nez na realny pocet ruznych cilovych portt komunikace.

Transformace dat

Dalsim problémem byla rozdilnd méritka hodnot jednotlivych priznakt. Napiiklad hodnoty pri-
znaku tep_udp_ratio__packets byly v rozmezi 0 az 1, kdezto priznak n_ bytes podle ocekavani
bézné dosahoval hodnot v méritku desitek tisicii. Vzhledem k tomu, Ze hodnoty 4 priznaka byly
uz puvodné v rozmezi 0 az 1, rozhodl jsem se i zbylé ptiznaky transformovat pomoci min-max
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Trénovani a evaluace modelu

normalizace do hodnot stejného méritka, kdy za hodnoty max resp. min byly oznaceny nejvétsi
resp. nejmensi hodnoty ze vSech méfeni ve vSech casovych fad trénovaci mnoziny.

Undersampling

Pri pocatecnich fazich trénovani modelt se ukéazalo, ze nevyvazenost hodnot jednotlivych t¥id
v datové sadé je velky problém. Model totiz oznacil vétSinu shluki pfi trénovani za majoritni
ttidu end-device a nésledné pii evaluaci predikoval témeér vsechny body z evalua¢ni mnoziny jako
end-device. Ve snaze tomu zabranit a donutit model byt schopny dobfe predikovat i ostatni tiidy
jsem se rozhodl pri uceni odebrat z dat vyuzitych k trénovani modelt 65 % ndhodnych bodu
tridy end-device.

4.3 Trénovani a evaluace modelu

Po vybéru vhodného modelu byla datova sada ¢asovych fad rozdélena na testovaci a trénovaci
sady, kdy testovaci sada obsahovala 20 % vSech ¢asovych fad. Pro rozdéleni byla pouzita funkce
train_ test_split z knihovny scikit-learn [12] s nastavenim zachovani stejného procentudlniho
zastoupeni jednotlivych predikovanych tiid v obou novych datovych sadach. Po rozdéleni obsa-
hovala trénovaci datova sada 66 003 casovych fad a v testovaci sadé se nachazelo 16 501 ¢asovych
rad.

Vzhledem k tomu, ze v praxi by mél model bézet na kolektorech ¢asovych fad, kde by byl
kazdy tyden vyuzit k predikci typu jednotlivych zafizeni v siti na zakladé jejich tydenni sitové
komunikace, byla trénovaci datovd sada po diskusi s vedoucim préace rozdélena na jednotlivé
tydny, kdy kazdy tyden tvoril v ramci jednoho zafizeni 1 novy datovy bod. Pivodni datova sada
se skladala z celkem 5 tydni a 4 dnti. Z dtivodu zachovani stejné struktury jednotlivych datovych
bodt byla data z poslednich 4 dnti odebrana. Datové body ziskané z prvnich 4 tydni byly na-
sledné pouzity pro natrénovani jednotlivych modeli a data z posledniho tydne byla pouzita jako
modelu odhadnuta na datech, se kterymi se vybrany model béhem trénovani ani evaluace nese-
tkal, které pfedstavovala testovaci datova sada. Rozdéleni ptivodni datové sady je zobrazeno na
diagramu @

Dataset poskytnuty vedoucim prace

Trénovaci tyden ¢€.1 | Trénovaci tyden £.2 | Trénovaci tyden £.3 | Trénovaci tyden ¢.4 Validagni tyden

Testovaci dataset (20% viech dat)

B Obrazek 4.1 Rozdélen{ ptuvodni datové sady na trénovaci, validaéni a testovaci mnoziny

Trénovaci mnozina tedy pred vyuzitim metod predzpracovani dat celkem obsahovala 4 -
66003 = 264012 datovych bodu ve formé c¢asovych fad. Evalua¢ni mnozina obsahovala 66 003

27



Trénovani a evaluace modelu

casovych fad. Vstupem pro trénovani a evaluaci jednotlivych modelt byl tedy python list ¢a-
sovych fad predstavujici data z jednoho tydne agregovand na cCasové intervaly urcené v ramci
odstranéni chybéjicich hodnot.

Samotné trénovani jednotlivych modelt probihalo v nasledujicich krocich:

1. Nacteni trénovaci datové sady a jeji anotace do paméti

2. Agregace vSech casovych fad trénovaci datové sady po vybraném intervalu, rozdéleni na
datové body po tydnech a néasledné oznaceni mnoziny datovych bodu z prvnich 4 tydnu
za trénovaci mnozinu a datové body z posledniho tydne za mnozinu valida¢ni.

3. Nepovinné predzpracovani dat, pokud byla vyuzita normalizace i undersampling tiidy end-
device, byl nejdrive proveden undersampling. V pripadé provedeni normalizace byly hodnoty
min a max pro trénovaci mnozinu uchovany pro naslednou transformaci valida¢ni mnoziny
pomoci nich.

4. Natrénovani samotného modelu se zvolenymi hyperparametry na trénovaci mnoziné. Uvazo-
vané hyperparametry pfi trénovani modela byly:

= Pocet shlukt: byly uvazovany hodnoty 500, 750, 1000, 1250, 1500

= Zpusob vypoctu vzdélenosti 2 casovych fad: Euklidovska vzdalenost nebo DTW

= Agregacni okénko pro jednotlivé ¢asové fady: uvazovany byly hodnoty 1h, 2h a 4h.
= Podmnozina piiznakt vyuzitd pii trénovani

Pro pocétecni inicializaci shluka byla vzdy vybrana metoda K-means++. Vzhledem k tomu,
Ze se po prvnich par iteracich ucelova funkce algoritmu K-means vyrazné neménila, byl pocet
iteraci pro algoritmus pevné nastaven na 30.

5. Evaluace modelu: Pro trénovani jednotlivych modeli a jejich naslednou evaluaci byla vy-
tvorena tiida TsKmeansClassifier, jejiz fungovani je vysvétlené v néasledujici kapitole. Pti
evaluaci byla spocitana presnost, makro F1 skore a makro recall. Vzhledem k tomu, Ze byly
poc¢ty datovych bodu v datové sadé pro jednotlivé klasifikacni tiidy vyrazné nevyvazeny, bylo
cilem pfi trénovani modeltt maximalizovat makro F1 skére. Pro jednotlivé modely byly také
uklddany matice zdmén predikci na evalua¢ni mnoziné.

Cely proces trénovani a evaluace je graficky znédzornén na obrazku @

Po vybrani nejlepsiho modelu na zédkladé metrik z valida¢ni mnoziny byla jeho findlni presnost
odhadnuta na testovaci datové sadé, kterd byla také rozdélena na casové fady z jednotlivych
tydnu. Celkem tedy obsahovala 16501 - 5 = 82505 casovych rad.

Kvli velikosti datové sady a ¢asové narocnosti trénovani modelu (nejcastéji v jednotkach ho-
din) byly také k trénovéani a evaluaci modelt vyuzity vypocetni sluzby organizace MetaCentrum.
Diky MetaCentru bylo mozné trénovat vice modelta paralelné, coz mélo silny pozitivni vliv na
vysledek experimentu.
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Macteni trénovaci datové sady
do paméti

Y

Agregace ¢asovych fad +
rozdéleni na trénovaci a

Bez piedzpracovani

testovaci mnoZiny

Predzpracovani dat

Trénovani modelu

v

Pripadny vy

Y

Evaluace modelu + uloZeni
medfrik

Analyza vysledkd

bér jinych hyperparametrl

A

B Obrazek 4.2 Diagram procesu trénovani a evaluace modelu
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Kapitola 5

Implementace

Vzhledem k dostupnosti velkého mnozstvi knihoven pro strojové uceni v jazyce Python je imple-
mentace prace tvorena nékolika Python jupyter notebooky.

Jednotlivé ¢asové fady byly v datové sadé ulozeny jako soubory ve formatu CSV. Trénovaci,
validacni a testovaci datové sady proto po nahrani do paméti mély podobu python listu instanci
tfidy pandas.DataFrame [39].

Pro trénovani modelt pomoci Euklidovské vzdalenosti byla vyuzita tfida TimeSeriesKMeans
z knihovny tslearn [23]. V piipadé vyuziti DTW jako vzdélenosti 2 bodu byla vyuzita tiida
TimeSeriesKMeans z knihovny sktime [40, 41]. Obé vyuzité t¥idy maji stejné uzivatelské rozhrani.
Pro findln{ analyzu nasbiranych vysledku byly pouzity knihovny Matplotlib [42] a seaborn [43].

Jak jiz bylo zminéno, shlukovaci metody jsou predevsim metodami nesupervizovaného uceni.
V ramci préace proto bylo nutné upravit shlukovaci model tak, aby byl schopny predikovat, k tomu
slouzi tiida TsKmeansClassifier. Tato tfida v konstruktoru pfijimé trénovaci mnozinu c¢asovych
tad, list redlnych anotaci k jednotlivym casovym faddam a inicializovany model se stejnym uzi-
vatelskym rozhranim jako tslearn.clustering. TimeSeriesKMeans [23]. Po zavolani konstruktoru
dojde k béhu algoritmu K-means na trénovaci mnoziné dat, nasledné je pro kazdy vytvofeny
shluk zjisténa majoritni klasifikacni tfida v ném a danému shluku je na zakladé této tridy pridé-
lena anotace. Shluky, které neobsahuji zadné datové body jsou z mnoziny shlukid po trénovani
odebrany.

Pro ziskani predikovanych anotaci pro nova data slouzi metoda predict annotations, ktera
prijimé list ¢asovych fad. Na zakladé vzdalenosti center jednotlivych shluku jsou ¢asovym fa-
dam pri predikci pridéleny stejné anotace jako je anotace shluku, jehoz centrum je k predikované
casové Tadé nejblize. Pro samotnou evaluaci shlukovani slouzi jeji metoda evaluate model, ktera
prijima valida¢ni (pfipadné testovaci) mnozinu ¢asovych fad a piislusnou anotaci. Nejprve jsou
pro valida¢ni mnozinu c¢asovych fad ziskany predikce pomoci metody predict _annotations a na-
sledné jsou na zakladé predikei a redlnych anotaci vypocteny a vraceny evaluac¢ni metriky popsané
v predeslé kapitole. Priklad pouziti popsané tfidy k evaluaci modelu zobrazuje kéd 5.1.

Trida také obsahuje serializa¢ni metody to_ pickle a from__pickle, které prijimaji nazev sou-
boru, do kterého (resp. ze kterého) mé byt instance tfidy uloZena (resp. naCtena) ve formatu
Python pickle. Priklad pouziti metody from pickle k nacteni instance tfidy ze souboru Classi-
fier.pkl a nasledné ziskani predikei pomoci nactené instance zobrazuje kéd E

Déle byly vytvorena funkce pro undersampling vybrané klasifika¢ni t¥idy a tiida pro min-max
normalizaci dat ve formé python listu ¢asovych fad ve formé pandas.DataFrame.

Po otestovani funkénosti kodu trénovanim modelt na mém notebooku byl vzhledem k c¢aso-
vym a paméfovym naroktim, kdy data po nahrani a predzpracovani zabirala priblizné 18 GB
paméti, v rdmci snahy o natrénovani co nejvétsiho poc¢tu modelu pro ruzné hyperparametry vy-
tvoren python skript run__ clustering.py, ktery byl s riznymi parametry poustén na vypocetnich
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B Vypis kédu 5.1 Piiklad pouziti t¥idy TsKmeansClassifier ke klasifika¢ni evaluaci algoritmu K-means

model = TimeSeriesKMeans(n_clusters = 1500, metric = "euclidean",
max_iter = 30, n_jobs = -1, random_state = 21)

clf = TsKmeansClassifier(model, Train.data, Train.annotations)

model_accuracy, confusion_matrix, fl1_macro, macro_recall =
clf.evaluate_model(Val.data, Val.annotations)

B Vypis kédu 5.2 Priklad nahrani tfidy TsKmeansClassifier ze souboru Classifier.pkl a nésledné ziskdni
predikci pro vstupni data

import pickle
clf = TsKmeansClassifier.from_pickle("Classifier.pkl")

Val_pred = clf.predict_annotations(Val.data)

serverech MetaCentra a nasledné ukladal vysledky do slozky, kterd byla poté vyuzita k jejich
analyze.

V rédmci prace s vypocetnimi sluzbami MetaCentra byly vedoucim préace vytvofeny dva
shellové skripty. Skript run_ clustering.sh, ktery definoval prostfedi, pocet vyuzivanych jader
a velikost paméti pro vypocty v rdmeci trénovani modeld a nésledné pustil vyse popsany python
skript. Skript run__all_clustering.sh obsahoval mozné hodnoty trénovacich hyperparametri spo-
leéné s cyklem, ktery prosel moznosti hyperparametrii a pro kazdou z nich zaradil pomoci prikazu
gsub novy proces béhu run__clustering.sh s vybranymi hyperparametry do fronty procesti bézicich
na vypocetnich serverech MetaCentra.
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Kapitola 6

Vysledky a ponauceni

Diky moznosti vyuziti sluzeb MetaCentra bylo v rdmci prace natrénovano pres 30 000 modeli
algoritmu K-means.

Min-max normalizace dat méla vzhledem k méritkiim jednotlivych priznakt celkem nepre-
kvapivé vyrazny pozitivni vliv na makro F1 skére modelt. Stejny efekt mél i undersampling. Po
ziskani vysledka z prvnich priblizné sedmi tisic naucenych modeli jsem se proto rozhodl déale
trénovat uz pouze modely na datech, na které byla pouzita normalizace i undersampling. Tabulka
6.1 zobrazuje zavislost pruméru makro F1 skére vSech natrénovanych modeld na pouziti téchto
metod v ramci predzpracovani dat.

B Tabulka 6.1 Tabulka zavislosti pruméru hodnot makro F1 skére vSech natrénovanych model na
vyuziti predstavenych metod predzpracovani dat

normalizace

ano | ne
ano | 0.61 | 0.46
ne 0.52 | 0.44

undersampling

Jako vzdélenost Casovych Tad byla uvazovana Euklidovska vzdalenost a DTW. V pripadé
Euklidovské vzdalenosti bylo v prijatelném case mozné bez problémil natrénovat modely s ja-
kymkoliv po¢tem casovych rad. Naopak pro DTW se uz na datové sadé o velikosti priblizné 1 400
casovych rad ukazalo, ze by mohl byt v pripadé vyrazné vétsi datové sady casové neprijatelny.
I pfes to jsem chtél DTW pouzit, nebot modely natrénované pomoci DTW dosahovaly na mensi
datové sadé o nékolik jednotek procent lepsi trénovaci presnosti, nez v pripadé Euklidovské vzdé-
lenosti. Bohuzel se ale algoritmus DTW ukéazal byt ¢asové nepfrijatelnym, ani s vyuzitim sluzeb
MetaCentra se totiz nepovedlo natrénovat modely s vyuzitim DTW za tyden, po kterém bylo
trénovani automaticky vypnuto. Pozdéji se ukazalo, ze hlavnim problémem z hlediska vypocetni
slozitosti DTW pro K-means byl zpiisob aktualizace center jednotlivych shluki na konci ite-
race. Pro aktualizaci center jednotlivych shluki se totiz v pripadé DTW bézné vyuzivd metoda
DBA (DTW barycenter averaging), kterd zabrala vétsinu vypocetniho ¢asu. Po zméné zpisobu
aktualizace center shluki na prumér hodnot (jako v pripadé Euklidovské vzdalenosti) se nako-
nec podarilo s pomoci DTW natrénovat nékolik modeld. Toto omezeni se ale vyrazné negativné
projevilo na jejich uspésnosti, nebot aktualizace center shluku jako prumér hodnot jednotlivych
casovych fad je vzhledem k vlastnostem DTW nevhodnym feSenim. Snahu o ispésné zahrnuti
DTW do trénovani jednotlivych modelu pro takto velky dataset hodnotim jako chybu, nebot
jsem snahou o optimalizaci DTW stravil mnoho casu, ktery mohl byt vyuzit vyrazné efektiv-
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Zavislost makro F1 skare na poétu shlukd
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B Obrazek 6.1 Boxplot zavislosti makro F1 skore na poc¢tu shluki natrénovanych modela

néji, napriklad misto modela trénovanych pomoci DTW mohlo byt natrénovano nékolik modeli
pomoci jiného shlukovaciho algoritmu nez K-means. Dal$im vhodnym algoritmem se totiz je-
vil K-medoids, jehoz implementace v dostupnych knihovnéch ale vyzaduje na zacatku vypocitat
parovou matici vzdalenosti jednotlivych bodu datasetu. Kvili celkovym pamétovym nérokiam to-
hoto modelu jsem se na zacatku experimentu rozhodl stréavit ¢as snahou o ¢asovou optimalizaci
DTW.

Vzhledem k poctu ¢asovych fad bylo nutné pro tspésnost modelu zvolit vhodny pocet shluk.
Béhem trénovani byly uvazovany hodnoty 500, 750, 1000, 1250 a 1500. Graf E zobrazuje zavis-
lost makro F1 skére na poctu shluktt pro mnozinu modeld natrénovanych na téchto hodnotéach.
Vzhledem k tomu, ze se po 1000 shlucich makro F1 skére vyrazné neménilo, rozhodl jsem se pro
vétsi pocet shluku nez 1500 modely netrénovat, nebot by krom zvySené casové narocnosti také
hrozilo, ze dojde k pretrénovani.

V ramci predzpracovani dat byly casové fady z nékolika divodu agregovany po vétsich ca-
sovych intervalech. Pti trénovani byla vyzkousena agregace po jedné, dvou a ¢tyfrech hodinéch.
Z grafu 6.2 lze vy¢ist, Ze obecné byla vzhledem k makro F1 skore nejuspésnéjsi agregace po 2
hodinéch.

Nejdulezitejsim faktorem pri uceni modelt byl vybér vhodnych priznakt. Znalost signifi-
kantnich pfiznakt pii trénovani ndm totiz déva informaci o tom, ve kterych aspektech sitové
komunikace se jednotlivé typy zafizeni lisi. Pred analyzou vysledkt bylo ocekavano, ze mezi nej-
vysledkt ale ukéazalo, Ze ani jeden z téchto priznaku neni kliCovy pro maximalizaci makro F1
skére modelu.

Graf 6.3 zobrazuje zavislost makro F1 skére na jednotlivych priznacich tak, ze pokud byl
priznak obsazen v mnoziné priznakt, na kterych byl model natrénovan, je vysledek modelu na
valida¢ni mnoziné zahrnut v tomto grafu v souvislosti s danym ptiznakem. Je vidét, ze nejispés-
néjsi byly modely, které v mnoziné priznaku vyuzitych pro trénovani obsahovaly priznak avg ttl
(prumérné TTL (Time To Live) paketu komunikace zafizeni).

Uspésnost piiznaku avg ttl ukazuje i graf 6.4, ktery zobrazuje makro F1 skére modeli v si-
tuaci, kdy byl model natrénovian pouze na jednom z vybranych priznakt. Vyrazna netspésnost
priznaka n_ packets a n__bytes by se dala vysvétlit tim, ze v datové sadé se nachazi relativné
hodné casovych tad, které pro tyto priznaky nabyvaji vyrazné vyssich hodnot nez zbyla vétsina
casovych tad. Tato odlehld méreni byla algoritmem K-means pravdépodobné oznacena za samo-
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Zavislost makro F1 skore na velikosti agregacniho intervalu
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B Obrazek 6.2 Boxplot zdvislosti makro F1 skore na agrega¢nim intervalu ¢asovych fad
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Makro F1 skore modeld pfi trénovani pouze na jednom z pfiznaki
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B Obrazek 6.4 Boxplot makro F1 skére model natrénovanych pouze na jednom vybraném pfiznaku

statné shluky a proto byla vétsina datovych bodi obsazena pouze v malém mnozstvi shlukd, ve
kterych proto prevladala majoritni trida, tzn. stitek end-device. Pti predikci byl tedy témér kazdy
bod oznacen za end-device. Recall jednotlivych tiid byl tedy velmi nizky a proto bylo i makro F1
skére nizké. Tento problém by byl teoreticky fesitelny volbou jiného zptisobu normalizace dat.
Pozadovany zpusob normalizace dat by musel znevyhodnovat vysoké hodnoty v tom smyslu, ze
by se po transformaci v poméru s primérnou hodnotou nejevily jako tolik odlisné, vhodnou vol-
bou by napriklad byla logaritmicka transformace dat a néasledné vyuziti min-max normalizace.
Dalsim problémem min-max normalizace vzhledem k ticelu této préce je, ze v ptipadé nasazeni
modelu do praxe muze dojit k situaci, kdy néjaky z priznaki bude mit mezi ¢asovymi fadami
ziskanymi v poslednim tydnu vyssi hodnotu, nez je maximalni hodnota v natrénovanych datech.
Pri predikci bude tento priznak mit po transformaci hodnotu vyssi nez 1, coz je nezadané.
Celkové pro natrénované modely platilo, ze trojice priznaka tcp_ udp_ratio  bytes, avg ttl
a dir_ratio_bytes dosahovala nejlepsich vysledkt vzhledem k makro F1 skére. Naopak priznaky
n_ packets, n__dest_ports a n__dest__asn dosahovaly nejvétsi celkové presnosti, coz v tomto ex-
perimentu nebylo iplné zddané, nebot to znamena, ze model dokaze dobre predikovat majoritni
tfidu na tkor ostatnich t¥id. To by v praxi znamenalo oznaceni témér kazdého zarizeni za koncové
(t¥ida end-device), coz by nepfineslo prakticky Zadnou informaci o typu jednotlivych zafizeni.

vvvvvv

vvvvvv

F1 skére

ety s tcp_udp_ratio_ bytes, dir_ ratio_bytes
pouzité piiznaky P pavgfdura};ion, avg_ ttl e
vypocet vzdalenosti ¢asovych rad Euklidovska vzdalenost
normalizace dat ano
undersampling ano
pocet shluku 1500
velikost agregacniho intervalu 2h

tabulka

Po vybrani nejlepsitho modelu na zakladé validacniho tydne byla odhadnuta jeho celkovou
pfresnost, makro F1 skére a makro recall na testovaci mnoziné, ktera predstavovala data, se
kterymi se model béhem trénovani a evaluace viibec nesetkal. Testovaci mnozina byla opét roz-
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vvvvvv

evaluacni metrika | hodnota
makro F1 skore 0.71
celkova presnost 0.90
makro recall 0.73

délena do péti tydnt. Tabulka @ ukazuje uspésnost modelu vzhledem k evaluacnim metrikdm
na jednotlivych tydnech.

B Tabulka 6.4 Tabulka hodnot evalua¢nich metrik nejispésnéjsiho modelu pro predikci na testovacich
tydnech

evaluacni metrika | 1. tyden | 2. tyden | 3. tyden | 4. tyden | 5. tyden | priamér
makro F1 skore 0.71 0.70 0.70 0.70 0.68 0.70
celkova presnost 0.90 0.90 0.90 0.90 0.89 0.90
makro recall 0.75 0.74 0.75 0.74 0.72 0.74

Ani jedna z evaluaénch metrik se v zadném z péti testovacich tydni vyrazné nelisila od
hodnot jednotlivych metrik pro evaluac¢ni tyden. Podarilo se tedy ziskat model, ktery je v case
konstantni. To je v pripadé klasifikace siftovych zafizeni na zdkladé jejich tydenni komunikace
vyrazné pozitivni jev. Mnohdy se totiz stavé, ze modely s velmi vysokou tspésnosti na trénovaci
a validacni mnoziné nejsou nasledné z diivodu preuceni a zaméreni se na ¢asto ménici se vlastnosti
dat schopny efektivné generalizovat problém a pro nova data je jejich tspésnost predikce vyrazné
nizsi, nez bylo puvodné ocekavano. K tomuto jevu v pripadé zvoleného modelu nedoslo, coz
znamend, ze byl nalezen model, ktery dokaze s konstantné vysokou presnosti odhalit typ zafizeni.
Za predpokladu, Ze jednotlivé metriky tUspésnosti modelu jsou pro ulohu klasifikace sitovych
zaTizeni postacujici, mohl by model byt Gispésné vyuzit v praxi.

Diky témér konstantnim hodnotam evaluacnich metrik v testovacich tydnech se matice zamén
predikci modelu pro jednotlivé tydny vyrazné nelisila. Matice zamén predikci modelu na prvnim
testovacim tydnu je zobrazena na obrazku 6.5.
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B Obrazek 6.5 Matice zdmén modelu na prvnim testovacim tydnu

Vzhledem k poctu casovych fad s redlnou anotaci end-device neni prekvapivé, ze tuto tridu
dokéaze model predikovat nejpresnéji. Z hlediska pouzitelnosti v praxi je vSak mnohem dulezitéjsi
tloha predikce zbylych dvou t¥id. Model je obecné schopen relativné dobre odlisit tridy net-device
a server. Hlavnim problémem ziskaného modelu je to, ze vzhledem k poctu zarizeni v tridach
server a net-device je do nich zafazeno i relativné velké mnozstvi casovych fad s redlnou anotaci
end-device. Toto se z pravidla opakovalo u vSech natrénovanych modeli pfi evaluaci na validacni
mnoziné. Model také relativné casto predikuje server jako end-device. Jako pozitivni vysledek
vzhledem k poctu zafizeni ve tiide end-device povazuji, Zze se tento jev neopakuje i pro tridu
net-device.
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Kapitola 7

Zaver

Prace se zabyvala klasifikaci typu zafizeni ze sitového provozu na zdkladé volumetrickych infor-
maci o jeho sitové komunikaci ve formé ¢asovych fad pomoci shlukovacich metod, které nejcastéji
nachazeji uplatnéni jako modely nesupervizovaného strojového uceni. Hlavnim cilem této prace
bylo vybrani vhodné shlukovaci metody a nasledné otestovani jeji pouzitelnosti pro klasifikaci.

Na zakladé literatury, experimentii a povahy poskytnuté datové sady, kterd obsahovala 3
klasifika¢ni t¥idy, byla vybrana shlukovaci metoda K-means, pro kterou byla provedena podrobna
analyza Uspésnosti predikce na poskytnuté datové sadé.

Diky vypocetnim sluzbam MetaCentra bylo v rdmci prace natrénovano vice nez 30 000 modelt
s riznymi hyperparametry, z nichz byl vybran finalni shlukovaci model, jehoz primérna presnost
klasifikace typu zafizeni na zékladé jejich sitové komunikace v 5 testovacich tydnech byla 90 %.
Pramérné testovaci makro F1 skore bylo 0,70. Tyto vysledky dokazuji, ze shlukovaci algoritmus
priznakem vzhledem k tuspésnosti predikce tohoto modelu bylo primérné TTL paketd komuni-
kace zarizeni. Nakonec byl vytvofen softwarovy prototyp ve formeé jupyter notebooki, ktery pro
predikci typu zafizeni pouziva ziskany model.

Hlavnim pozitivem ziskaného modelu se ukazala byt jeho schopnost dosahovat konzistentnich
vysledkl v del$im ¢asovém intervalu. To je pro tspésny model klasifikace typu sitového zarizeni
na zakladé jeho komunikace v praxi nezbytnym kritériem. Na zdkladé své konzistence a tispésnosti
se model jevi jako vhodné feseni pro detekci typu sitového zarizeni v ramci modulu pro detekci
anomalii v siti CESNETS3.

Budouci prace bude nejprve cilena na evaluaci vytvoreného modelu na datech ziskanych
z nasbirané sitové komunikace jednotlivych zafizenich z roéniho ¢asového intervalu. Poté bude
ziskany model porovnan s klasickymi pristupy klasifikace ¢asovych fad, mezi které patii napr.
neuronové sité nebo KNN (K-Nearest Neighbors).

38



10.

11.

Bibliografie

Digital Around the World — DataReportal — Global Digital Insights — datareportal.com [on-
line]. 2024. [cit. 2024-03-05]. Dostupné z: https://datareportal.com/global-digital-
overview.

SINGH, Hardeep. Performance Analysis of Unsupervised Machine Learning Techniques
for Network Traffic Classification. In: 2015 Fifth International Conference on Advanced
Computing Communication Technologies. 2015, s. 401-404. Dostupné z DOI: 10.1109/
ACCT.2015.54.

ALQUDAH, Nour; YASEEN, Qussai. Machine Learning for Traffic Analysis: A Review.
Procedia Computer Science. 2020, roc¢. 170, s. 911-916. Dostupné z DOI: https://doi.org/
10.1016/j.procs.2020.03.111.

CECIL, Alisha. A summary of network traffic monitoring and analysis techniques. Computer
systems analysis. 2006, s. 4-7.

SVOBODA, Jakub; GHAFIR, Ibrahim; PRENOSIL, Vaclav. Network Monitoring Appro-
aches: An Overview. International Journal of Advances in Computer Networks and Its
Security— IJCNS. 2015, roc. 5, s. 88-93. Dostupné také z: https://www.researchgate.
net/publication/305957483_Network_Monitoring_Approaches_An_Overview.

CLAISE, Benoit; AITKEN, Paul; TRAMMELL, Brian. Specification of the IP Flow Infor-
mation Export (IPFIX) Protocol for the Exchange of Flow Information. RFC Editor, 2013.
Dostupné z DOI: 10.17487/RFC7011.

HOFSTEDE, Rick; CELEDA, Pavel; TRAMMELL, Brian; DRAGO, Idilio; SADRE, Ra-
min; SPEROTTO, Anna; PRAS, Aiko. Flow Monitoring Explained: From Packet Capture
to Data Analysis With NetFlow and IPFIX. IEEE Communications Surveys Tutorials.
2014, ro¢. 16, ¢. 4, s. 2037-2064. Dostupné z DOI: 10.1109/COMST. 2014 .2321898.

XU, Rui; WUNSCH, D. Survey of clustering algorithms. IEEE Transactions on Neural
Networks. 2005, ro¢. 16, ¢. 3, s. 645-678. Dostupné z DOI: 10.1109/TNN.2005.845141.

KUMAR, Vijay; CHHABRA, Jitender Kumar; KUMAR, Dinesh. Performance evaluation
of distance metrics in the clustering algorithms. INFOCOMP Journal of Computer Science.
2014, ro¢. 13, ¢é. 1, s. 38-52. Dostupné také z: https://infocomp.dcc.ufla.br/index.
php/infocomp/article/view/21.

GUNOPULOS, Dimitrios. Clustering Overview and Applications. In: Encyclopedia of Da-
tabase Systems. Boston, MA: Springer US, 2009, s. 383-387. Dostupné z DO1: 10.1007/978-
0-387-39940-9_602.

PITAFI, Shahneela; ANWAR, Toni; SHARIF, Zubair. A Taxonomy of Machine Learning
Clustering Algorithms, Challenges, and Future Realms. Applied Sciences. 2023, ro¢. 13, €.
6. Dostupné z DOI: 10.3390/app13063529.

39


https://datareportal.com/global-digital-overview
https://datareportal.com/global-digital-overview
https://doi.org/10.1109/ACCT.2015.54
https://doi.org/10.1109/ACCT.2015.54
https://doi.org/https://doi.org/10.1016/j.procs.2020.03.111
https://doi.org/https://doi.org/10.1016/j.procs.2020.03.111
https://www.researchgate.net/publication/305957483_Network_Monitoring_Approaches_An_Overview
https://www.researchgate.net/publication/305957483_Network_Monitoring_Approaches_An_Overview
https://doi.org/10.17487/RFC7011
https://doi.org/10.1109/COMST.2014.2321898
https://doi.org/10.1109/TNN.2005.845141
https://infocomp.dcc.ufla.br/index.php/infocomp/article/view/21
https://infocomp.dcc.ufla.br/index.php/infocomp/article/view/21
https://doi.org/10.1007/978-0-387-39940-9_602
https://doi.org/10.1007/978-0-387-39940-9_602
https://doi.org/10.3390/app13063529

Bibliografie

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

PEDREGOSA, F.; VAROQUAUX, G.; GRAMFORT, A.; MICHEL, V.; THIRION, B.;
GRISEL, O.; BLONDEL, M.; PRETTENHOFER, P.; WEISS, R.; DUBOURG, V.; VAN-
DERPLAS, J.; PASSOS, A.; COURNAPEAU, D.; BRUCHER, M.; PERROT, M.; DU-
CHESNAY, E. Scikit-learn: Machine Learning in Python. Journal of Machine Learning Re-
search. 2011, ro¢. 12, s. 2825-2830. Dostupné také z: https://scikit-learn.org/stable/.

BINDRA, Kamalpreet; MISHRA, Anuranjan. A detailed study of clustering algorithms. In:
2017 6th International Conference on Reliability, Infocom Technologies and Optimization
(Trends and Future Directions) (ICRITO). 2017, s. 371-376. Dostupné z DOI: 10.1109/
ICRIT0.2017.8342454.

NIELSEN, Frank. Hierarchical Clustering. In: Introduction to HPC with MPI for Data
Science. Cham: Springer International Publishing, 2016, s. 195-211. 1SBN 978-3-319-21903-
5. Dostupné z DOI: 10.1007/978-3-319-21903-5_8.

CAMPELLO, Ricardo J. G. B.; KROGER, Peer; SANDER, Jorg; ZIMEK, Arthur. Density-
based clustering. WIREs Data Mining and Knowledge Discovery. 2020, ro¢. 10, ¢. 2, e1343.
Dostupné z DOI: https://doi.org/10.1002/widm.1343.

SCHUBERT, Erich; SANDER, Jorg; ESTER, Martin; KRIEGEL, Hans Peter; XU, Xiaowei.
DBSCAN Revisited, Revisited: Why and How You Should (Still) Use DBSCAN. ACM
Trans. Database Syst. 2017, ro¢. 42, ¢. 3, s. 1-21. Dostupné z DOI: 10.1145/3068335.

BHATTACHARJEE, Panthadeep; MITRA, Pinaki. A survey of density based clustering
algorithms. Frontiers of Computer Science. 2021, ro¢. 15, s. 1-27. Dostupné z DOI: 10.
1007/s11704-019-9059-3.

MASTRANGELO, Christina M.; SIMPSON, James R.; MONTGOMERY, Douglas C. Time
Series Analysis. In: Encyclopedia of Operations Research and Management Science. Boston,
MA: Springer US, 2013, s. 1546-1552. 1SBN 978-1-4419-1153-7. Dostupné z DOI: 10.1007/
978-1-4419-1153-7_1045.

WARREN LIAO, T. Clustering of time series data—a survey. Pattern Recognition. 2005,
roc. 38, €. 11, s. 1857-1874. Dostupné z DOI: https://doi.org/10.1016/j.patcog.2005.
01.025.

ZOLHAVARIEH, Seyedjamal; AGHABOZORGI, Saced; TEH, Ying Wah et al. A review of
subsequence time series clustering. The Scientific World Journal. 2014, ro¢. 2014, s. 1-19.
Dostupné také z: https://doi.org/10.1155/2014/312521.

AGHABOZORGI, Saeed; SEYED SHIRKHORSHIDI, Ali; YING WAH, Teh. Time-series
clustering — A decade review. Information Systems. 2015, ro¢. 53, s. 16—38. Dostupné z DOI:
https://doi.org/10.1016/j.1s.2015.04.007.

MULLER, Meinard. Dynamic Time Warping. In: Information Retrieval for Music and
Motion. Berlin, Heidelberg: Springer Berlin Heidelberg, 2007, s. 69-84. 1SBN 978-3-540-
74048-3. Dostupné z DOI: 10.1007/978-3-540-74048-3_4.

TAVENARD, Romain; FAOUZI, Johann; VANDEWIELE, Gilles; DIVO, Felix; ANDROZ,
Guillaume; HOLTZ, Chester; PAYNE, Marie; YURCHAK, Roman; RUSSWURM, Marc;
KOLAR, Kushal; WOODS, Eli. Tslearn, A Machine Learning Toolkit for Time Series Data.
Journal of Machine Learning Research. 2020, ro¢. 21, ¢. 118, s. 1-6. Dostupné také z: http:
//jmlr.org/papers/v21/20-091 .html.

KATE, Rohit J. Using dynamic time warping distances as features for improved time series
classification. Data mining and knowledge discovery. 2016, ro¢. 30, s. 283-312. Dostupné z
DOI: 10.1007/s10618-015-0418~-x.

KEOGH, Eamonn J.; PAZZANI, Michael J. Scaling up dynamic time warping for data-
mining applications. In: Proceedings of the Sixth ACM SIGKDD International Conference

on Knowledge Discovery and Data Mining. Boston, Massachusetts, USA: Association for
Computing Machinery, 2000, s. 285-289. Dostupné z DOI: 10.1145/347090.347153.


https://scikit-learn.org/stable/
https://doi.org/10.1109/ICRITO.2017.8342454
https://doi.org/10.1109/ICRITO.2017.8342454
https://doi.org/10.1007/978-3-319-21903-5_8
https://doi.org/https://doi.org/10.1002/widm.1343
https://doi.org/10.1145/3068335
https://doi.org/10.1007/s11704-019-9059-3
https://doi.org/10.1007/s11704-019-9059-3
https://doi.org/10.1007/978-1-4419-1153-7_1045
https://doi.org/10.1007/978-1-4419-1153-7_1045
https://doi.org/https://doi.org/10.1016/j.patcog.2005.01.025
https://doi.org/https://doi.org/10.1016/j.patcog.2005.01.025
https://doi.org/10.1155/2014/312521
https://doi.org/https://doi.org/10.1016/j.is.2015.04.007
https://doi.org/10.1007/978-3-540-74048-3_4
http://jmlr.org/papers/v21/20-091.html
http://jmlr.org/papers/v21/20-091.html
https://doi.org/10.1007/s10618-015-0418-x
https://doi.org/10.1145/347090.347153

Bibliografie

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

GONG, Xueyuan; FONG, Simon; CHAN, Jonathan H; MOHAMMED, Sabah. NSPRING:
the SPRING extension for subsequence matching of time series supporting normalization.
The Journal of Supercomputing. 2016, roc. 72, s. 3801-3825. Dostupné z DOI: 10.1007/
s11227-015-1525-6.

LIU, Yingqiu; LI, Wei; LI, Yunchun. Network Traffic Classification Using K-means Cluste-
ring. In: Second International Multi-Symposiums on Computer and Computational Sciences
(IMSCCS 2007). IEEE, 2007, s. 360-365. Dostupné z DOI: 10.1109/IMSCCS. 2007 .52.

ERMAN, Jeffrey; ARLITT, Martin; MAHANTI, Anirban. Traffic classification using clus-
tering algorithms. In: Association for Computing Machinery, 2006, s. 281-286. Dostupné z
DOI: 10.1145/1162678.1162679.

KHAN, Shehroz S.; AHMAD, Amir. Cluster center initialization algorithm for K-means
clustering. Pattern Recognition Letters. 2004, roc¢. 25, ¢. 11, s. 1293-1302. Dostupné z DOI:
https://doi.org/10.1016/j.patrec.2004.04.007.

CELEBI, M. Emre; KINGRAVI, Hassan A.; VELA, Patricio A. A comparative study of
efficient initialization methods for the k-means clustering algorithm. Ezpert Systems with
Applications. 2013, ro¢. 40, ¢. 1, s. 200-210. Dostupné z DOI: https://doi.org/10.1016/
j.eswa.2012.07.021.

ALI, Peshawa Jamal Muhammad; FARAJ, Rezhna Hassan; KOYA, Erbil; ALI, Peshawa
J Muhammad; FARAJ, Rezhna H. Data normalization and standardization: a technical
report. Mach Learn Tech Rep. 2014, s. 1-6. Dostupné z DOI: 10.13140/RG.2.2.28948.
04489.

GRANDINI, Margherita; BAGLI, Enrico; VISANI, Giorgio. Metrics for multi-class classi-
fication: an overview. arXiv preprint arXiv:2008.05756. 2020. Dostupné z DOI: 10.48550/
arXiv.2008.05756.

KASNER, Zdenék. Flow-Based Classification of Devices in Computer Networks. 2016. Ba-
chelor’s thesis. Czech Technical University in Prague, Faculty of Information Technology.

BAI, Lei; YAO, Lina; KANHERE, Salil S.; WANG, Xianzhi; YANG, Zheng. Automatic
Device Classification from Network Traffic Streams of Internet of Things. In: 2018 IEEFE
48rd Conference on Local Computer Networks (LCN). IEEE, 2018, s. 1-9. Dostupné z DOI:
10.1109/LCN.2018.8638232.

PASHAMOKHTARI, Arman; OKUI, Norihiro; MIYAKE, Yutaka; NAKAHARA, Masa-
taka; GHARAKHEILI, Hassan Habibi. Inferring Connected IoT Devices from IPFIX Re-
cords in Residential ISP Networks. In: 2021 IFEFE 46th Conference on Local Computer Ne-
tworks (LCN). IEEE, 2021, s. 57-64. Dostupné z DOI: 10.1109/LCN52139.2021.9524954.

CESNET, z.s.p.o. CESNET 3 network [online]. April 2024. Dostupné také z: https://www.
cesnet.cz/en/sit-cesnet3-eng.

CEJKA, Tomas; BARTOS, Vaclav; SVEPES, Marek; ROSA, Zdenek; KUBATOVA, Hana.
NEMEA: a framework for network traffic analysis. In: 2016 12th International Conference
on Network and Service Management (CNSM). IEEE, 2016, s. 195-201. Dostupné z DOI:
10.1109/CNSM.2016.7818417.

LIU, Duo; LUNG, Chung-Horng; LAMBADARIS, Ioannis; SEDDIGH, Nabil. Network traf-
fic anomaly detection using clustering techniques and performance comparison. In: 2013
26th IEEE Canadian Conference on Electrical and Computer Engineering (CCECE). IEEE,
2013, s. 1-4. Dostupné z DOI: 10.1109/CCECE.2013.6567739.

MCKINNEY, Wes et al. Data structures for statistical computing in python. In: Proceedings
of the 9th Python in Science Conference. Austin, TX, 2010, sv. 445, s. 51-56.


https://doi.org/10.1007/s11227-015-1525-6
https://doi.org/10.1007/s11227-015-1525-6
https://doi.org/10.1109/IMSCCS.2007.52
https://doi.org/10.1145/1162678.1162679
https://doi.org/https://doi.org/10.1016/j.patrec.2004.04.007
https://doi.org/https://doi.org/10.1016/j.eswa.2012.07.021
https://doi.org/https://doi.org/10.1016/j.eswa.2012.07.021
https://doi.org/10.13140/RG.2.2.28948.04489
https://doi.org/10.13140/RG.2.2.28948.04489
https://doi.org/10.48550/arXiv.2008.05756
https://doi.org/10.48550/arXiv.2008.05756
https://doi.org/10.1109/LCN.2018.8638232
https://doi.org/10.1109/LCN52139.2021.9524954
https://www.cesnet.cz/en/sit-cesnet3-eng
https://www.cesnet.cz/en/sit-cesnet3-eng
https://doi.org/10.1109/CNSM.2016.7818417
https://doi.org/10.1109/CCECE.2013.6567739

Bibliografie 42

40.

41.

42.

43.

LONING, Markus,; BAGNALL, Anthony; GANESH, Sajaysurya; KAZAKOV, Viktor; LI-
NES, Jason; KIRALY, Franz J. sktime: A unified interface for machine learning with time
series. arXiv preprint arXiw:1909.07872. 2019. Dostupné z DOI: 10.48550/arXiv.1909.
07872.

LONING, M; KIRALY, F; BAGNALL, T; MIDDLEHURST, M; GANESH, S; OASTLER,
G; LINES, J; WALTER, M; VIKTORKAZ, F; MENTEL, L et al. sktime/sktime: v0. 13.4.
Zenodo, doi. 2022, ro¢. 10. Dostupné z DOI: 10.5281/zenodo . 3749000.

HUNTER, J. D. Matplotlib: A 2D graphics environment. Computing in Science & Engi-
neering. 2007, ro¢. 9, ¢. 3, s. 90-95. Dostupné z DOI: 10.1109/MCSE.2007.55.

WASKOM, Michael L. seaborn: statistical data visualization. Journal of Open Source Soft-
ware. 2021, roc. 6, ¢. 60, s. 3021. Dostupné z DOI: 10.21105/joss.03021.


https://doi.org/10.48550/arXiv.1909.07872
https://doi.org/10.48550/arXiv.1909.07872
https://doi.org/10.5281/zenodo.3749000
https://doi.org/10.1109/MCSE.2007.55
https://doi.org/10.21105/joss.03021

Obsah priloh

src
B =Y Ve 111300 vb AP PN strucny popis zdrojovych kddi
IMPL ottt e zdrojové kdédy implementace spole¢né s vysledky
P ST =P zdrojova forma prace ve forméatu IWTEX
7= v AP text prace
| thesis LPAE text prace ve formatu PDF

43



	Poděkování
	Prohlášení
	Abstrakt
	Seznam zkratek
	Úvod
	Teoretické základy práce
	Monitorování počítačových sítí
	Pasivní monitorování
	Aktivní monitorování

	Shlukovaní
	Dělící shlukovací algoritmy
	Hierarchické shlukování
	Algoritmy shlukování pomocí hustoty

	Shlukování časových řad
	Míry podobnosti časových řad
	K-means

	Metody předzpracování dat
	Metody evaluace modelů

	Existující relevantní práce
	Využití shlukování pro klasifikaci při analýze síťového provozu
	Klasifikace zařízení na základě síťového provozu

	Datová sada
	Metodologie tvorby datové sady
	Sběr dat
	Anotace datové sady

	Popis datové sady

	Metodologie
	Výběr vhodného modelu
	Předzpracování dat
	Trénování a evaluace modelů

	Implementace
	Výsledky a ponaučení
	Závěr
	Obsah příloh

