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Abstrakt

S rostoućım objemem šifrovaného provozu v śıti nar̊ustá potřeba korektńı iden-
tifikace a monitorováńı tohoto provozu. Pro řešeńı toho problému se využ́ıvá
algoritmů strojového učeńı, které je ale nejdř́ıve nutné naučit na trénovaćı
datovou sadu. Nejvhodněǰśı je pak pro učeńı použ́ıvat i záznamy z reálného
provozu. Ćılem této práce je analýza možných metod optimalizace datových
sad śıt’ového provozu, následný návrh možných algoritmů pro optimalizaci
datových sad, jejich implementace a experimentálńı vyhodnoceńı těchto algo-
ritmů. Výstupem práce pak je srovnáńı experimentálńıch výsledk̊u navržených
metod a jejich softwarový prototyp implementovaný v programovaćım jazyce
Python.

Kĺıčová slova optimalizace datových sad, autoenkódery, strojové učeńı, Py-
thon
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Abstract

The need for precise identification and monitoring of encrypted network traffic
grows accordingly to the growing volume of encrypted network traffic. The so-
lution to this problem often lies in utilization of machine learning algorithms.
Before such algorithms can be employed they have to be trained using pre-
pared training datasets. It is best to use dataset which are in part comprised
of real world network traffic. Goal of this theses is to analyze potencial method
for network traffic dataset optimization and propose viable algorithms for op-
timizing these datasets. The proposed algorithms will be implemented and
experimentaly evaluated. Results of this theses are comparison of experimen-
tal results of proposed algorithms and software prototype of such algorithms
implemented in Python programming language.

Keywords dataset optimalization, autoencoders, machine learning, Python
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Kapitola 1
Úvod

V moderńım světě docháźı ke stále větš́ımu sd́ıleńı informaćı a hlavńım médiem,
které pro sd́ıleńı použ́ıváme je právě Internet. S trochou nadsázky bychom
mohli označit současnou dobu, věkem Internetu. Tato propojenost přináš́ı ob-
rovské výhody at’ už z pohledu kooperace, výzkumu, obchodu, či jiných forem
spolupráce, pro mnoho subjekt̊u využ́ıvaj́ıćı Internet. Bohužel tato propoje-
nost s sebou nese i řadu stinných stránek, ve formě r̊uzných podvodných web̊u,
hackerských skupin, botnet̊u, či vládńıch organizaćı, které použ́ıvaj́ı Internet
jako médium pro š́ı̌reńı dezinformaćı. Dobrým př́ıkladem může být aktuálńı
informačńı válka vedená souběžně s prob́ıhaj́ıćım konfliktem na územı́ Ukra-
jiny.

Jako prevence těchto možných zneužit́ı pak byly vytvořeny r̊uzné metody
zabezpečeńı, které maj́ı zabraňovat únik̊um citlivých dat organizaćı i jednot-
livc̊u, o které se mohou právě nekalé organizace pokoušet. Velkým skokem pro
bezpečnost na Internetu pak byla implementace šifrováńı přenášených dat.
Pro dnešńıho uživatele je takovou formou šifrováńı např́ıklad použit́ı proto-
kolu HTTPS pro komunikaci s webovým serverem. Bohužel tato výhoda je
zároveň poskytnuta i živl̊um, které maj́ı nekalé úmysly. Z toho d̊uvodu je
nutná d̊ukladná kontrola śıt’ové komunikace, abychom dokázali odhalit tyto
nebezpečné živly a bud’ jejich pokusy o útoky zastavili již v prvopočátku, nebo
abychom alespoň př́ıpadnou kompromitaci našich dat odhalili co nejdř́ıve a
dokázali jsme na vzniklou situaci korektně reagovat. V tomto př́ıpadě pak
šifrováńı komunikace představuje v́ıce problém než př́ınos. Samozřejmě exis-
tuje řada možnost́ı jak tento problém obej́ıt, př́ıkladem může být použit́ı
proxy ve firemńı śıti, která dešifruje veškerou komunikaci uvnitř śıtě a po
analýze data opět zašifruje a odešle dál. T́ım ale často nechtěně vystavujeme
daľśı možný útočný vektor pro potenciálńıho útočńıka, který by prolomeńım
ochrany proxy serveru okamžitě źıskal př́ıstup k veškeré komunikaci na śıti.
Nav́ıc toto řešeńı nelze aplikovat na śıtě sd́ılené v́ıce r̊uznými subjekty, jako
jsou např́ıklad śıtě poskytovatele internetového připojeńı.

1



1. Úvod

Zde pak přicháźı na scénu analýza šifrovaných dat na základě vlastnost́ı
jej́ıch posloupnost́ı paket̊u, či samotných paket̊u, př́ıpadně skupin paket̊u.
Takto analyzovaná data je pak třeba řádně označit, abychom měli k dispo-
zici informace pro zaručeńı bezpečnosti dat organizace a jej́ıch klient̊u. Pro
označeńı dat jsou ve velké mı́̌re použ́ıvány algoritmy strojové učeńı, které
jsou schopné reagovat na menš́ı změnit v označovaných datech a samy se
jim přizp̊usobovat a nav́ıc jsou d́ıky znalosti dat schopné odhalit př́ıpadné
anomálie. Obt́ıžným problémem pro strojové učeńı je tvorba datových sad,
které jsou použity pro naučeńı strojového učeńı. U těchto sad totiž požadujeme
řadu vlastnost́ı, tak aby výsledný naučený algoritmus poskytoval přesné výsle-
dky.

Souběžně s touto praćı vzniká prototyp aktivńıho učeńı, který po prvotńım
naučeńı, využ́ıvá pro přeučeńı a zdokonalováńı zachycený provoz. Tento př́ıstup
však naráž́ı na problém, kdy datová sada, která je použita pro učeńı postu-
pem času nabývá obrovských rozměr̊u. Záměrem této práce je prozkoumat
existuj́ıćı řešeńı pro redukci velikosti datových sad a navrhnout a otestovat
několik algoritmů pro redukci velikosti datové sady a zhodnotit, zda algoritmy
poskytuj́ı vzniklé datové požadované vlastnosti, jako je např́ıklad přesnost,
úplnost, vyváženost, apod...

Kapitola 2 si klade za ćıl seznámit čtenáře s pojmy vyskytuj́ıćımi se v tomto
dokumentu a jejich aplikaćı. Kapitola 3 pak představ́ı řadu metod pro optima-
lizaci problémů. Po ńı následuj́ıćı kapitola 4 popisuje řadu existuj́ıćıch řešeńı
a diskutuji v ńı použitelnost těchto řešeńı pro zadaný problém. V kapitolách
5, 6 a 7 jsou pak postupně navržený, implementovány a otestovány metody
optimalizace nad zadanou datovou sadou. Kapitola 8 pak diskutuje naměřené
výsledky metod a jejich implikaci a použitelnost. V závěru je pak poskytnuto
shrnut́ı pr̊uběhu a výsledk̊u celé práce.
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Kapitola 2
Rešeřse

Problematika optimalizace datových sad a strojového učeńı je poměrně obsáhlé
téma. Proto si v této kapitole kladu za ćıl vysvětlit problematiku sběru śıt’ových
dat, co vlastně je datová sada, co to jsou klasifikátory a anotátory a jak jsou
spjaté se strojovým učeńım. Následně se v sekci 2.5 zaměř́ım na vysvětleńı co
vlastně je strojové učeńı. Po vysvětleńı pojmů strojového učeńı se zaměřeńı
dočasně přesune na Bayes̊uv teorém v sekci 2.6, následovaným metrikou F
skóre a matematické metody PCA a SVD pro analýzu dat.

Po vysvětleńı těchto pojmů přijde na řadu algoritmus K-means a proble-
matika hledáńı počtu shluk̊u v sekci 3.3. Následuje obeznámeńım s myšlenkou
genetických algoritmů a představeńı algoritmů simulovaného ž́ıháńı v 3.5, Par-
ticle Swarm Optimization v 3.6 a optimizace pomoćı mravenč́ı kolonie v 3.7.

Po představeńı genetický algoritmů a jejich variant bude následovat krátká
zastávka u tabu vyhledáváńı a následně přijde na řadu představeńı Rough set
teorie v sekci 3.9 a jej́ıch variant TSAR a RSAR.

Jako posledńı pojem budou představeny autoenkodéry, jejich fungováńı a
druhy.

2.1 Sběr dat

Než je možné v̊ubec jakákoliv data optimalizovat, je nutné je nejdř́ıve někde
źıskat. Sběr dat je možné provádět mnoha zp̊usoby. Pro śıt’ová data je možné
využ́ıt sond na śıt’ových prvćıch, přes které prob́ıhá tato komunikace, stroj́ıch
př́ımo dedikovaných za t́ımto účelem, nebo třeba i na koncových zař́ızeńıch
uživatel̊u. Zpravidla pak sb́ıráme jednotlivé pakety komunikace. Problémem
v tomto ohledu je nezměrné množstv́ı dat, které takto źıskáme. Ukládat ob-
rovské množstv́ı dat rozhodně neńı v nič́ım zájmu. Na tento problém naštěst́ı
existuje několik možných řešeńı. Dvě řešeńı, které bych rád zmı́nil jsou rozděleńı
paket̊u do takzvaných dávek paket̊u (packet bursts)[1], založené na myšlence,
že př́ıchoźı a odchoźı komunikace funguje na bázi požadavku a odpovědi a,
že dávky paket̊u v jednom směru v rámci jednoho požadavku nebo odpovědi
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2. Rešerše

pak lze sloučit. Druhým řešeńım je pak sdružováńı paket̊u do tok̊u (flows)
[2], které jsou ve výsledku schopné poskytnout v́ıce informaci, jelikož sdružuj́ı
spolu souvisej́ıćı pakety a lze d́ıky nim źıskat celkový obraz dané komunikace.
Sb́ıraná data jsou následně předávána daľśım zař́ızeńım, které je dále zpra-
cuj́ı, např́ıklad systému NEMEA [3], který dokáže data analyzovat a v př́ıpadě
detekce anomálie, tyto anomálie hlásit. Systém NEMEA se řad́ı do kategorie
nástroj̊u pro detekci útoku po śıti (Network Intrusion Detection Systems).
Nástroj vznikl d́ıky potřebě detekovat i sofistikovaněǰśı śıtové útoky, které
často prob́ıhaj́ı až na aplikačńı vrstvě komunikace a běžné systémy je tedy
nedokáž́ı detekovat.

Sběr dat a předzpracováńı proběhlo na śıti CESNET a tato data tvoř́ı
datovou sadu, nad kterou má tato práce za ćıl otestovat navržené metody
optimalizace pro, pokud možno maximálńı redukci velikosti, při minimálńı
ztrátě přesnosti.

2.2 Datová sada

Celou práci proĺıná pojem datová sada. Dovoĺım si zde použ́ıt definice z článku
[4]. Datovou sadou rozumı́me strukturovanou množinu vstupńıch dat. Struk-
tura a obsah těchto dat se lǐśı na základě domény, které se sada týká. Pro
úspěšné naučeńı modelu strojového učeńı je pak nutné aby data v sadě byla
správně anotována.

Mı́ru kvality datových sad, které vzniknou během této práce je pak třeba
nějakým zp̊usobem určit. Proto zavedu několik pojmů, které budu použ́ıvat
pro určeńı kvality.

Dobrá datová sada: Taková datová sada, která splňuje následuj́ıćı dvě
podmı́nky: 1) každý řádek se sady je anotován, 2) sada obsahuje dostatek
dat pro naučeńı algoritmu strojového učeńı, 3) sada dosahuje určitých metrik
daných algoritmem (v této práci se zaměřuji předevš́ım na přesnost a úplnost).

Úplná datová sada: Datová sada pokrývaj́ıćı všechny typy anotovaných
př́ıznak̊u. V článku [4] je mı́ra úplnost́ı uvedena jako vektor pravděpodobnost́ı
úplnosti Ck:

Ck = P (x|x = Lk), ∀k ∈ {0, 1, . . . , dim(L)},

kde L je vektor správných anotaćı, dim(L) je počet r̊uzných anotaćı a x je
pozorovaná hodnota v datové sadě D.

2.3 Klasifikátory

Protože často pracujeme s velkým množstv́ım komplexńıch dat, tak neńı v lids-
kých silách ani zájmu tato data ručně analyzovat a zařazovat. V těchto př́ıpadech
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2.3. Klasifikátory

vystupuj́ı do popřed́ı metody strojového učeńı, schopné s určitou mı́rou přesnos-
ti práci člověka zcela nahradit. Nazýváme je klasifikátory. Aby ale tuto činnost
mohli vykonávat je nejdř́ıve nutné tyto metody naučit, jako člověka nově na-
stupuj́ıćıho na novou pracovńı pozici, jak data zařadit. Pro př́ıpravu testo-
vaćıch dat, nad kterými se model klasifikátoru natrénuje, využ́ıváme anotátory
popsané v 2.4. Tato trénovaćı sada již obsahuje pro každý sv̊uj záznam i tř́ıdu
do jaké ho má klasifikátor zařadit. [5] Klasifikátor je pak po natrénováńı nad
touto sadou schopen klasifikovat nově př́ıchoźı do předem specifikovaných ka-
tegoríı, aniž by vyžadoval dohled člověka, či pomoc anotátoru. Př́ıkladem rele-
vantńım pro tuto práci je právě klasifikace śıt’ového provozu, kde klasifikátor,
který je naučený trénovaćı sadou, automaticky přǐrazuje tř́ıdy jednotlivým
tok̊um śıt’ového provozu a t́ım usnadňuje dohled nad danou śıt́ı.

Klasifikátor lze popsat jako funkci, která přij́ımá hodnoty r̊uzných proměn-
ných a přǐrad́ı jim odpov́ıdaj́ıćı tř́ıdu ohodnoceńı. Pro klasifikátor je d̊uležitá
kvalita trénovaćı sady. Bez dostatečně kvalitńı trénovaćı sady může doj́ıt
k př́ıpadu kdy klasifikátor neodhaĺı všechny vazby mezi parametry, př́ıpadně
se nauč́ı špatné vazby, a produkuje pak chybné výsledky.

U trénovaćıch sad se obecně uvažuje, že č́ım je sada větš́ı, t́ım je lepš́ı.
Tato myšlenka vycháźı z předpokladu, že pokud v sadě máme i nějaké špatně
označené záznamy, které nám reprezentuj́ı šum, tak při dostatečné velikosti
sady je klasifikátor schopen toto odhalit a záznam označit správně. To s sebou
okamžitě přináš́ı prvńı problém a t́ım je volba velikosti datové sady. S př́ılǐs
velkou trénovaćı sadou, bude doba učeńı, př́ıpadného přeučeńı klasifikátoru
velmi dlouhá a v př́ıpadě mnoha tř́ıd přicháźı v potaz i velikost, kterou data
zaberou na disku. Výhodou by pak naopak měla být vysoká přesnost. Pokud
však je trénovaćı sada př́ılǐs malá, může u klasifikátoru doj́ıt k př́ıpadu, kdy
nebude schopen rozeznat šum od korektńıho záznamu a výsledky klasifikace
budou velmi nepřesné. Ćılem této práce je optimalizovat datové sady, tak aby
model klasifikátoru nad ńım trénovaný poskytoval výsledky s pokud možno co
nejmenš́ı ztrátou přesnosti a zároveň aby sada byla pokud možno co nejmenš́ı.
V rámci testováńı bude primárně použ́ıván klasifikátor typu AdaBoost.

AdaBoost klasifikátor (Adaptive Boosting klasifikátor), neboli klasifikátor
adaptivńıho posilováńı, je př́ıstup strojového učeńı založený na ideji vytvářeńı
vysoce přesného předpov́ıdaj́ıćıho pravidla na základě kombinaćı mnoha rela-
tivně slabých a nepřesných pravidel. Prvńı praktickou aplikaćı tohoto př́ıstupu
je AdaBoost algoritmus od Freund a Schapira [6], který z̊ustává jedńım ze
nejv́ıce použ́ıvaných a studovaných algoritmů dodnes.

Vstupem algoritmu je m anotovaných př́ıklad̊u (x1, y1), . . . , (xm, ym), kde
xi lež́ı v nějaké doméně X a značky yi ∈ {−1,+1}. Každá iterace algoritmu
prob́ıhá následovně podle obrázku 2.1:
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2. Rešerše

Obrázek 2.1 Iterace AdaBoost
for t = 1, . . . , T do

Natrénuj slabý klasifikátor s rozděleńım Dt.
Źıskej slabou klasifikaci ht : X → {−1,+1}.
Vyber ht s nejnižš́ı váženou chybou:

εt = Pri∼Dt [ht(xi) 6= yi]

.
Zvol αt = 1

2 ln(1−εt
εt

).
for i = 1, . . . ,m do

Dt+1(i) = Dt(i) exp−αtyiht(xi)
Zt

. kde Zt je normalizačńı faktor, takový aby Dt+1 byla distribuce.
end for

end for

Výstupem algoritmu pak je závěrečná klasifikace:

H(x) = sign

(
T∑
t=1

αtht(x)
)

.

Ekvivalentńı tvrzeńı k tomuto je, že H je spoč́ıtáno jako vážený většinový hlas
slabých klasifikátor̊u ht, kde každé klasifikaci je přǐrazena váha αt.

2.4 Anotátory

V předchoźı sekci byla zmı́něna potřeba př́ıpravy trénovaćı sady pro trénováńı
klasifikátor̊u. Tyto klasifikátory pak lze využ́ıt k automatizaci r̊uzných úkon̊u.
Právě tato př́ıprava trénovaćıch sad, obecněji označováńı dat nějakým př́ıznak-
em, je problémem na který doposud nebylo nalezeno jednoznačné řešeńı ani
metodika jak k němu přistupovat. Problémem je, že klasifikátory založené na
principu učeńı s dohledem nejsou použitelné bez anotované trénovaćı sady.
Problém lze obej́ıt použit́ım klasifikátoru na bázi učeńı bez dohledu, př́ıpadně
učeńı se zpětnou vazbou, ale výsledky těchto klasifikátor̊u bývaj́ı zpravidla
horš́ı, př́ıpadně trvá poměrně dlouhou dobu, než se výsledky dostanou na
úroveň učeńı s dohledem nebo učeńı s částečným dohledem. Z toho vyvstává
nutnost použit́ı anotátor̊u, at’ už lidských či strojových. [7]

U lidských anotátor̊u vyvstává hned několik otázek. Jaké množstv́ı dat
je schopen přesně jeden člověk anotovat? Anotuje daný člověk data tak, jak
bysme chtěli? Můžeme pro anotováńı využ́ıt v́ıce lid́ı? Začněme posledńı otázkou.
Pro anotováńı dat můžeme zcela určitě použ́ıt v́ıce lid́ı. Běžným předpokladem
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2.5. Strojové učeńı

u učeńı s dohledem je, že č́ım v́ıce anotovaných dat pro trénink máme k dispo-
zici, t́ım přesněǰśı výsledky by klasifikátor měl vykazovat. Tento př́ıstup kdy
docháźı k přesunu závislosti z jednoho anotátora na v́ıce nazýváme crowd-
sourcing efekt [8]. To nás vede př́ımo na druhou otázku, pro kterou nemáme
obecnou odpověd’. Anotace v rámci nějaký skupiny anotátor̊u muśı prob́ıhat
na základě předchoźı domluvy podle stanovených pravidel, jinak neńı možné
dosáhnout jednotné anotace. Postupně se pak dostáváme k prvńı otázce.
Obecně nelze tvrdit, že člověk je schopen anotovat velké množstv́ı dat přesně.
Člověk vždy udělá nějakou chybu, at’ už jde o špatnou identifikaci anotovaného
záznamu, či prostě o překlep při anotaci. S rostoućım množstv́ım dat, které
daný člověk muśı zpracovat roste úměrně i pravděpodobnost chyby. Daľśım
extrémem, na který můžeme narazit jsou falešńı anotátoři (spammeři)[9]. Je-
jich ćılem je chybně anotovat záznamy, za účelem poškozeńı výsledné sady,
která pak může vést ke kompromitaci, či jen prostě ke špatnému fungováńı,
klasifikátoru.

Kv̊uli výše zmı́něným problémům se pak obraćıme na strojové anotátory,
jenž by je měly řešit. Okamžitě však naráž́ıme na nový problém. Pokud neznáme
přesné parametry podle kterých anotovat, jsme v́ıceméně odkázáni na stro-
jové učeńı a vniká nám nekonečná smyčka. Lidský anotátor bude tedy vždy
potřeba, alespoň na př́ıpravu trénovaćı sady pro anotátor založený na stro-
jovém učeńı. Pokud bysme znali přesné parametry pro určeńı anotace, pak ne-
potřebujeme použ́ıt strojového učeńı či aproximačńıch algoritmů. Na základě
známých parametr̊u jsem totiž schopni naprosto přesně záznamy anotovat.

Dostáváme se pak ke kompromisu, kdy spojujeme všechny př́ıstupy dohro-
mady a eliminujeme t́ım jejich nevýhody. Zač́ınáme u d̊uvěryhodných lidských
anotátor̊u, kteř́ı připrav́ı trénovaćı sady pro specializované anotátory využ́ıvaj́ıćı
strojové učeńı. Anotátoři jsou schopni na základě znalosti anotované sady
upravit algoritmus strojového anotátoru, tak aby produkoval přesné výsledky.
Tyto přesné výsledky pak mohou sloužit jako trénovaćı sada pro klasifikátory.
Řeš́ıme tak výše zmı́něné problémy, strojové anotátory výrazně sńıž́ı chybovost
anotace, lidšt́ı anotátoři zajist́ı př́ıpravu úvodńı trénovaćı sady pro strojový
anotátor a specializaćı anotátor̊u źıskáme přesné výsledky, které můžeme agre-
govat do jedné sady pro klasifikátor. Problémem, který tento př́ıstup neřeš́ı
je jednotnost stylu anotace, ale jak bylo vysvětleno dř́ıve, zde jde o záležitost
domluvy a stanoveńı pravidel.

2.5 Strojové učeńı

Strojové učeńı je souhrnné označeńı skupiny algoritmů, využ́ıvaj́ıćıch známých
předchoźıch vstup̊u a jejich ohodnoceńı pro predikci ohodnoceńı př́ı̌st́ıch vstup̊u.
Algoritmus se z této sady ”nauč́ı”jaké př́ıznaky maj́ı jednotlivé položky a při
běhu s jinými daty je použ́ıvá jako referenci. Zároveň také nově označené
př́ıznaky či metriky během provozu použ́ıvá pro zlepšeńı sebe sama.
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Obecně strojové učeńı děĺıme do několika kategoríı podle př́ıstupu k učeńı
algoritmu.

• Učeńı s dohledem
Data pro budováńı modelu obsahuj́ı kromě vstupu, také požadovaný
výstup, jinak řečeno se jedná o trénovaćı sadu. Algoritmus na základě
těchto dat vybuduje sv̊uj model a je dle něj schopen určovat ohodnoceńı
nových vstup̊u, které nebyli v datové sadě. [10]
Mezi metody učeńı s dohledem se řad́ı aktivńı učeńı, klasifikace a regrese.
[11]

• Učeńı s částečným dohledem
Jakási středńı cesta mezi učeńım s dohledem a učeńım bez dohledu, kdy
část testovaćıch dat obsahuje očekávaný výstup a zbytek dat jej nemá.
Tento př́ıstup se jev́ı jako velmi silný, protože model na něm trénovaný
často poskytuje vysokou přesnost. [12]

• Učeńı bez dohledu
Model je vytvořen na základě dat obsahuj́ıćıch pouze vstupy, algoritmus
prozkoumá strukturu dat a hledá podobnosti mezi jednotlivými vstupy.
[13]

• Učeńı se zpětnou vazbou
Metoda často využ́ıvaná v teorii her, informačńı teorii, či v́ıce agentńıch
systémech. Zaměřuje se na to jaké akce by agent, potažmo model stro-
jového učeńı, měl učinit pro maximalizace jakési souhrnné odměny. Ve
strojovém učeńı je toto prostřed́ı často reprezentováno jako Markovský
rozhodovaćı proces. Často je implementován pomoćı dynamického pro-
gramováńı a v reálném světe bývá použ́ıván pro autonomńı vozidla či
umělou inteligenci hraj́ıćı proti lidskému oponentovi. [14]

• Redukce dimenze
Proces snižováńı počtu proměnných źıskáváńım sady hlavńıch proměnných.
Jednou z nejpopulárněǰśıch metod je metoda PCA, která redukuje data
v́ıce dimenźı (3 a v́ıce) do dimenze menš́ı, zpravidla dimenze 2. [15]

2.6 Bayes̊uv teorém

Bayes̊uv teorém je fundamentálńım stavebńım blokem pro deduktivńı sta-
tistiku a mnoho pokročilých model̊u strojového učeńı. Jde o logický př́ıstup
k upravováńı pravděpodobnosti hypotéz na základě nových d̊ukaz̊u. Tento
př́ıstup umožňuje źıskáváńı odpověd́ı na otázky, na které doposud frekvenčńı
statistické př́ıstupy nedokáž́ı odpovědět. [16]
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Nejjednodušš́ı formou Bayesova teorému je rovnice

P (A|B) = P (B|A)P (A)
P (B) .

Tuto rovnici lze aplikovat na výpočet pravděpodobnosti hypotézy na základě
pozorovaných dat:

P (hypotéza|data) = P (data|hypotéza)P (hypotéza)
P (data) ,

kde P (data|hypotéza) je pravděpodobnost pozorováńı těchto dat, za podmı́nky,
že hypotéza je pravdivá. P (hypotéza) je a priori pravděpodobnost hypotézy,
také označováno jako stupeň d̊uvěry v hypotézu, a P (data) je pravděpodobnost
pozorováńı dat, bez ohledu na to zda hypotéze plat́ı či nikoliv.

2.7 F skóre

F skóre, př́ıpadně F1 skóre je populárńı zp̊usob reprezentace kvality algoritmu
strojového učeńı. Jeho popularita vycháźı, ze snadné interpretace hodnoty
tohoto skóre, která se pohybuje v intervalu (0 ≤ F ≤ 1.0). Samotná hodnota
je vypoč́ıtána jako harmonický pr̊uměr přesnosti P a recall R pomoćı vzorce

F = 2PR
P +R

.

Přesnost P reprezentuje pod́ıl pravdivých výsledk̊u a všech výsledk̊u, které
algoritmus označil jako pravdivé, včetně těch, které ve skutečnosti pravdivé
nejsou.

Recall R pak reprezentuje pod́ıl pravdivých výsledk̊u a všech výsledk̊u,
které měli být označeny jako pravdivé. Recall bývá také označován jako citli-
vost. [17]

F1 skóre vycháźı z obecné rovnice pro F skóre, která je následuj́ıćı

Fβ = (β2 + 1)PR
β2P +R

, (0 ≤ β ≤ +∞).

Parametr β určuje poměr mezi P a R. Pokud β = 1, źıskáme F1, tedy
harmonický pr̊uměr mezi P a R. Jestliže by β < 1, pak se funkce Fβ zaměřuje
na přesnost a źıskali bysme F0 = P . Alternativně pakliže β > 1, funkce se
orientuje na recall.

Pro potřeby této práce použ́ıvám vyváženou variantu F skóre, tedy β = 1
a z toho plyne

F1 = 2PR
P +R

.
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Kapitola 3
Metody optimalizace

3.1 PCA

PCA, česky analýza hlavńıch komponent, je metoda strojového učeńı bez do-
hledu s hlavńım využit́ım ve zmenšováńı dimenźı. PCA je poč́ıtáno, bud’ po-
moćı SVD navrhované matice, nebo konstrukćı kovariančńı matice dat a de-
kompozićı této matice pomoćı vlastńıch č́ısel. [18] Ćıle PCA jsou:

1. źıskat nejd̊uležitěǰśı informace z datové sady,

2. zmenšit velikost sady zachováńım pouze zmiňovaných d̊uležitých infor-
maćı,

3. zjednodušit popis sady,

4. analyzovat strukturu pozorovaných dat a proměnných.

Aby PCA dosáhlo těchto ćıl̊u muśı vypoč́ıtat nové proměnné, zvané hlavńı
komponenty (odtud pocháźı název metody), které vzniknou lineárńı kombi-
naćı p̊uvodńıch proměnných. Po prvńı komponentě požadujeme aby měla co
největš́ı možnou variaci, neboli aby źıskala co největš́ı množstv́ı informace
z p̊uvodńı sady. Druhá komponenta je vypoč́ıtána za podmı́nek, že muśı být
ortogonálńı k prvńı hlavńı komponentě a opět muśı mı́t co největš́ı variaci.
Daľśı hlavńı komponenty jsou pak poč́ıtány obdobně jako druhá komponenta.
Hodnoty těchto nových proměnných nazýváme faktorové ohodnoceńı a lze je
geometricky interpretovat jako projekce na hlavńı komponenty.

3.2 SVD

Singular value decomposition je zobecněńım dekompozice za pomoci vlastńıch
č́ısel pro obdélńıkové matice. Standardńı dekompozice pomoćı vlastńıch č́ısel je
definována pouze pro čtvercové matice. Hlavńı ideou SVD je rozložeńı matice
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do tř́ı menš́ıch matic, dvou ortogonálńıch a jedné diagonálńı matice. V běžné
dekompozici pomoćı vlastńıch č́ısel je matice rozložena do dvou jednoduchých
matic. Výkonnostně je SVD považována za stejně silnou metodu jako PCA a
multidimenzionálńı škálováńı (MDS). [19]

3.3 K-means

K-means je shlukovaćı algoritmus, řeš́ıćı problém nalezeńı k bod̊u, zvaných
středy, př́ıpadně centroidy, v prostoru R, dimenze d, takových, aby středńı
hodnota druhé mocniny vzdálenosti každého bodu od nejbližš́ıho středu byla
minimálńı. [20]

Metrika pro určováńı střed̊u a jejich vzdálenost od bod̊u je těžce závislá
na konkrétńım problému. Výše uvedená metrika je v literatuře uváděna pouze
orientačně, protože ji neńı možné vždy použ́ıt.

Složitým problémem u shlukováńı pomoćı K-means nebo jeho variant (K-
medians,...) je správná volba parametru K, jelikož v drtivém množstv́ı př́ıpad̊u
nelze tuto hodnotu odhadnout pouhým náhledem dat. Nejstarš́ı metodou pro
určováńı hodnoty K je Elbow (loketńı) metoda. Jedná se o takzvanou vizuálńı
metodu, protože výběr výsledné hodnoty K je nejlépe určitelný pouhým okem.

Elbow metoda zač́ıná s hodnotou K = 1 a v každém kroku hodnotu
navyšuje o 1. Pro každou hodnotu K metoda vypoč́ıtá hodnotu W objek-
tivńı funkce, běžně se jedná o středńı kvadratickou chybu (mean squared error
function). Ćılem je hodnotu této funkce minimalizovat. Vypočteńım hodnot
W pro řadu několika hodnot K jsme pak následně schopni vytvořit graf této
metody. Vhodným kandidátem na výsledné K je pak co nejmenš́ı č́ıslo, při
němž již hodnoty WK a WK+1 nejsou př́ılǐs rozd́ılné. V grafu je toto viditelné
jako ”loket”křivky. [21]

Problémem Elbow metody je určeńı samotného ”lokte”, který ne vždy lze
přesně identifikovat. V některých př́ıpadech je dokonce možné, že takovýchto
”lokt̊u”má graf několik, nebo nemá v̊ubec žádné. V takových př́ıpadech nelze
hodnotu K určit přesně a metoda je tedy krajně nevhodná.

Rule of thumb je daľśı o poznáńı jednodušš́ı, a velmi nepřesnou, metodou
je takzvaná metoda ”palce”. Hodnota K se v tomto př́ıpadě určuje podle
následuj́ıćıho vzorce.

K ≈
√
n/2

Kde n je počet prvk̊u datové sady.

Skoková statistika je alternativńı metodou pro výběr počtu shluk̊u po-
psanou článkem [22] od dvojice Sugar James. Tento př́ıstup dělá pouze ome-
zené předpoklady parametr̊u, založené na idej́ıch z teorie hodnoceńı rozptylu.
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3.4. Genetické algoritmy

Jedná se o př́ıstup jednoduchý na pochopeńı i výpočet, která je vysoce efek-
tivńı na široké spektrum problémů. Skoková statistika využ́ıvá hodnoty W
s rozš́ı̌reńım dle Gaussova distribučńıho modelu. Přesněji řečeno se jedná
o výpočet vzdálenosti bodu od středu shluk̊um která je poč́ıtána pomoćı rov-
nice

d(i, ck) = (yi − ck)TΓk−1(yi − ck),

kde Γk se nacháźı v kovariančńı matici shluku.
Samotný skok je definován jako JS(K) = W

−M/2
K −W−M/2

K−1 , za předpokladu
W

−M/2
0 ≡ 0. Maximálńı skok JS(K) koresponduje se správným počtem shluk̊u.

G-means je zaj́ımavým př́ıstupem k problému hledáńı K popsaném ve
výtažku [23]. Ten využ́ıvá statistických test̊u pro zjǐstěńı rozděleńı dat přǐrazen-
ých ke středu nějakého shluku pro aktuálńı iteraci a počet shluk̊u K. Pokud
pro daný střed zjǐstěné rozděleńı neodpov́ıdá Gaussovskému rozděleńı, pak je
střed nahrazen dvěma novými a hodnota K je zvýšna o 2. Následně proběhne
standardńı K-means algoritmus pro těchto K+ 2 střed̊u, pro zpřesněńı řešeńı,
a algoritmus se opakuje dokud se počet střed̊u v kroku i + 1 nerovná počtu
střed̊u v kroku i.

V samotném statistickém testu proti sobě stav́ıme nulovou hypotézu H0:
Data kolem středu jsou z Gaussovského rozděleńı a alternativńı hypotézu HA:
Data kolem středu nejsou z Gaussovského rozděleńı. Jestliže nezamı́táme H0,
pak nerozdělujeme daný střed. Pakliže zamı́táme H0 ve prospěch HA, pak
střed rozdělujeme na dva nové. Autoři výtažku doporučuj́ı použit́ı Anderson-
Darling statistického testu, který byl ukázán jako empiricky silný. [24]

3.4 Genetické algoritmy

Rodina algoritmů s p̊uvodem inspirovaným evolučńı teoríı. Algoritmy kóduj́ı
možné řešeńı do struktury podobné chromozomu, nad kterým prováděj́ı re-
kombinačńı operace, s ćılem zachovat d̊uležité informace. Na genetické algo-
ritmy je převážně nahĺıženo jako na optimalizačńı funkce, byt’ možnosti jejich
použit́ı jsou daleko širš́ı. [25]

Běžná implementace genetického algoritmu zač́ıná výběrem, typicky náhod-
ným, počátečńı populace. Po výběru dojde k ohodnoceńı populace pomoćı
fitness funkce a každému členu je přǐrazena tato hodnota, určuj́ıćı jak moc
je daný jedinec vhodný. Jedinci s vyšš́ı hodnotou fitness funkce maj́ı větš́ı
pravděpodobnost k propagaci a rozmnožeńı do daľśı iterace populace. Jedinci
s horš́ı hodnotou jsou typicky vynecháńı, kromě určitých př́ıpad̊u, kdy jsou
ponecháńı za účelem úniku z lokálńıho minima celkové hodnoty populace.

Rozmnožeńı jedince lze, d́ıky chromozomové reprezentaci, implementovat
jako n-bodovou kombinaci vlastnost́ı dvou jedinc̊u s vysokou hodnotou fitness
funkce. Nově vniklý jedince, označovaný potomek, je pak zařazen do nové
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3. Metody optimalizace

iterace populace. Po vytvořeńı této nové iterace je na každého jedince s ńızkou
pravděpodobnost́ı, typicky menš́ı než 1%, aplikován mutačńı operátor.

Mutačńı operátor je běžně implementován bud’ jako vygenerováńı nového
bitu na náhodné pozici chromozomu jedince, nebo přehozeńı hodnoty tohoto
náhodně vybraného bitu. Jedná se sṕı̌se o implementačńı detail a zálež́ı pouze
na autorovi algoritmu, jak moc si přeje sńıžit či zvýšit dopad mutace na po-
pulaci.

Po provedeńı rozmnožeńı a aplikaci mutačńıho operátoru je opět možné
nově vzniklou populaci ohodnotit. Celou tuto posloupnost operaćı, tedy ohod-
noceńı, rozmnožeńı a mutaci, znač́ıme jako jednu generaci. Celý pr̊uběh gene-
tického algoritmu konč́ı ve chv́ıĺı, kdy algoritmus dosáhne hledaného globálńıho
optima nebo počet generaćı překroč́ı maximálńı možnou povolenou hodnotu.

3.5 Simulované ž́ıháńı

Kombinatorické optimalizačńı problémy, kde se snaž́ıme nalézt nějakou kon-
figuraci parametr̊u, která minimalizuje cenu, či objektivńı funkci, zpravidla
využ́ıvaj́ı nějaký z heuristických postup̊u pro nalezeńı této hodnoty. Jedńım
takovým postupem je konstruktivńı postup, který se snaž́ı budovat optimálńı
řešeńı krok po kroku, což pro velký počet proměnných může být problém.
Daľśım možným př́ıstupem je iterativńı strategie zlepšeńı, ve které docháźı
k rekombinaci existuj́ıćıho neoptimálńıho řešeńı za ćılem nalezeńı lepš́ıho řešeńı.
Rutenbar v článku [26] zmiňuje, že problém obou postup̊u je uváznut́ı v lokál-
ńım minimu, ze které z definice těchto postup̊u nedokáže algoritmus uniknout.

Jako nejjednodušš́ı řešeńı tohoto problému se může jevit použit́ı mnoha
náhodných inicializačńıch řešeńı. To s sebou ovšem přináš́ı velké výpočetńı
náklady a neńı tedy pro většinové použit́ı rozumné. Simulované ž́ıháńı nab́ıźı
řešeńı tohoto problému použit́ım postupu iterativńıho zlepšováńı s jedńım
markantńım rozd́ılem, zavedeńım funkce ž́ıháńı, která umožňuje kontrolované
zhoršeńı řešeńı. T́ım, že v algoritmu nyńı existuje funkce umožňuj́ıćı přijet́ı
horš́ıho řešeńı, źıskáváme možnost jak uniknout z lokálńıho minima. Zároveň
d́ıky tomu, že toto zhoršeńı je kontrolované, nemůže nastat situace, kdy se
bĺıž́ıme ke globálńımu minimu a funkce by náhodně skočilo na nějaké daleko
horš́ı.

Analogíı tohoto procesu je právě ž́ıháńı pevných látek. Abychom přinutili
materiál dostat se do stavu s ńızkou energíı, tak ho muśıme nejdř́ıve ohřát
a následně pomalu ochlazovat, aby dosáhl teplotńı rovnováhy při každé tep-
lotě. Ćılem je dostat částice v mř́ıžce materiálu (konfigurace) do stavu s mi-
nimálńı energíı (cenou). Za t́ımto účelem byl vyvinut Metropolis algoritmus
[27] ukázaný v obrázku 3.1.

Myšlenkou algoritmu, stejně jako v iterativńım zlepšováńı, je návrh nějaké
nové kombinace konfigurace a poté spoč́ıtat výslednou změnu energie ∆E. Po-
kud je energie sńıžena, ∆E < 0, má nová konfiguraci nižš́ı energii (cenu) a
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Obrázek 3.1 Metropolis algoritmus
1: M= maximálńı počet tah̊u;
2: T= aktuálńı teplota;
3: for m = 1, . . . ,M do
4: Vygeneruj náhodný tah (pohyb částice);
5: Spoč́ıtej změnu energie ∆E;
6: if ∆E < 0 then . Přij́ımáme zlepšuj́ıćı tah
7: Přijmi tah a aktualizuj konfiguraci;
8: else . Možná přijmi zhoršuj́ıćı tah
9: Přijmi tah s pravděpodobnost́ı P = e−∆E/T ;

10: Aktualizuj konfiguraci pokud byl tah přijat;
11: end if
12: end for

přij́ımáme j́ı jako nový výchoźı bod pro daľśı tah. Pokud ale dojde k nár̊ustu
energie ∆E > 0, můžeme tento tah s vyšš́ı energíı přijmout. Taková situace
nastává i ve fyzickém světě, ale je ř́ızena teplotou T . Při vysokých teplotách
je pravděpodobnost posunu do stavu s vyšš́ı energíı velká a se snižuj́ıćı tep-
lotou klesá. Metropolis algoritmus tento fakt simuluje pomoćı Boltzmannova
rozděleńı, kde pravděpodobnost přijet́ı poč́ıtáme jako P [přijet́ı] = e−∆E/T .
Postupným snižováńım teploty jsme pak schopni simulovat přechod materiálu
do vyvýženého stavu jako při reálném ž́ıháńı.

3.6 Particle Swarm Optimization

Původńı motivaćı, která vedla ke vzniku Partice Swarm Optimization algo-
ritmu, byla snaha odhalit pravidla chováńı ptač́ıch a ryb́ıch hejn při prudké
změně směru, či hledáńı potravy. Postupem času se pozornost přenesla na pra-
vidla sociálńı interakce a později toto vedlo k vzniku samotné metody Particle
Swarm Optimization (PSO).[28]

Základńım stavebńım prvkem PSO je objekt, nazývaný částice, skládaj́ıćı
se ze tř́ı vektor̊u dimenze D, kde D je dimenze vyhledávaćıho prostoru. Jedná
se o aktuálńı pozici, předchoźı nejlepš́ı pozici a rychlost. Aktuálńı pozici lze
chápat jako souřadnice v daném vyhledávaćım prostoru. Předchoźı nejlepš́ı
pozice je pozice částice v minulých iteraćıch s nejlepš́ı hodnotou fitness funkce.
Rychlostńı vektor pak lze chápat jako velikost kroku při každé iteraci, který
ale zároveň určuje směr posunu částic.

Akce PSO prob́ıhaj́ı následovně. Předem určený počet částic je umı́stěn
do vyhledávaćıho prostoru pro zadaný problém. Každá částice během iterace
spočte hodnotu fitness funkce pro svoj́ı aktuálńı polohu. Pokud je hodnota
funkce lepš́ı než předchoźı nejlepš́ı, tak si částice tuto hodnotu spolu s po-
zićı ulož́ı. Samotný výpočet fitness funkce pak bere v potaz aktuálńı pozici

15



3. Metody optimalizace

a nejlepš́ı pozice jednoho nebo v́ıce soused̊u hejna. Směr a velikost posunu
určuje rychlostńı vektor, který je po každé iteraci aktualizován. Jedna iterace
algoritmu konč́ı až poté co se všechny částice pohnou. Zde je vidět analogie
s hejnem pták̊u, či hledaj́ıćıch potravu, protože celé hejno začne postupně
konvergovat k optimu daného prostoru.

3.7 Ant Colony Optimization

Optimalizace mravenč́ı koloníı (ACO) źıskala, jako mnoho daľśıch metod, in-
spiraci v chováńı některých druh̊u mravenc̊u při hledáńı potravy. Mravenci
zanechávaj́ı na zemi feromonovou spotu označuj́ıćı vhodnou cestu, kterou by
ostatńı mravenci měli využ́ıt. ACO použ́ıvá obdobné metody pro řešeńı op-
timalizačńıch problémů, jak popisuj́ı ve svém článku [29] Dorigo, Birattari a
Stützle.

Populace umělých mravenc̊u v ACO pracuje na budováńı řešeńı pro za-
daný optimalizačńı problém a vyměňuj́ı si mezi sebou informace o kvalitě
svých řešeńı. Tato výměna informaćı je podobná výměně informaćı mravenc̊u
v reálném světě pomoćı feromon̊u, kde č́ım v́ıce mravenc̊u použ́ıvá danou trasu,
t́ım v́ıce se zvyšuje koncentrace feromon̊u a zvyšuje se i počet mravenc̊u, kteř́ı
tuto cestu použ́ıvaj́ı.

Obrázek 3.2 ACO meta-heuristika
1: Nastav parametry;
2: Inicializuj feromonové stopy;
3: while nebyla splněna ukončovaćı podmı́nka do
4: V ybuduj řešeńı mravenci
5: Aplikuj lokálńı vyhledáváńı . volitelná funkce
6: Aktualizuj feromony
7: end while

Jednoduchou ilustraćı fungováńı ACO je aplikace na problém cestuj́ıćıho
obchodńıka. V problému cestuj́ıćıho obchodńıka máme zadanou sadu měst a
známe vzdálenosti mezi všemi městy. Ćılem je nalézt nejkratš́ı trasu, která
navšt́ıv́ı všechna města právě jednou. V ACO tento problém reprezentujeme
pomoćı grafu, kde každý vrchol je město a hrana představuje cestu mezi dvěma
městy. S každou hranou nav́ıc spojujeme proměnou nazývanou feromon, kte-
rou mohou mravenci č́ıst a modifikovat. Na začátku náhodně umı́st́ıme mra-
vence na vrcholy grafu. V každé iteraci algoritmu pak každý mravenec pro-
vede přesun ze stávaj́ıćıho vrcholu na nový podle stochastického mechanismu
ovlivněného feromonem. Pokud je mravenec na vrcholu i, tak je následuj́ıćı
vrchol j vybrán stochasticky z ještě nenavšt́ıvených vrchol̊u. Pokud nebyl vr-
chol j ještě navšt́ıven, je pravděpodobnost jeho výběru úměrná śıle feromon̊u
spojeného s hranou e(i, j). Na konci každé iterace jsou hodnoty feromon̊u
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přepoč́ıtány na základě kvality řešeńı mravenc̊u, aby budoućı řešeńı byla po-
dobná těm dosud nejlepš́ım vytvořeným. Výsledné řešeńı pak má podobu po-
sloupnosti měst, v pořad́ı v jakém maj́ı být navšt́ıvena.

Obecně lze ACO definovat pomoćı meta-heuristiky pro kombinatorické
optimalizačńı problémy. Pr̊uběh této meta-heuristiky lze vyjádřit následuj́ıćım
pseudokódem 3.2.

• V ybuduj řešeńı mravenci: množina m mravenc̊u vybuduje řešeńı z prv-
k̊u konečné množiny možných komponent C = {cij , cij = (i, j)}. Bu-
dováńı řešeńı zač́ıná z prázdného částečného řešeńı sp = ∅. V každém
kroku konstrukce je sp rozš́ı̌reno přidáńım přijatelného řešeńı z množiny
N(sp) ⊆ C, která je definována jako množina komponent, kterou lze
přidat k současnému částečnému řešeńı sp bez porušeńı omezovaćıch
podmı́nek. Proces konstrukce řešeńı si lze představit jako procházku po
hranách grafu.
Volba komponent z N(sp) je ř́ızena mechanismem ovlivňovaným fero-
mony spojenými s každým prvkem N(sp). Pravidlo pro výběr t́ımto me-
chanismem se lǐśı mezi r̊uznými variantami ACO.

• Aplikuj lokálńı vyhledáváńı: Procedura, kterou je možné vylepšit źıska-
ná řešeńı z předchoźıho kroku. Tato fáze je velmi úzce spjatá se specifi-
kaćı řešeného problému a nelze ji snadno popsat. Většina state-of-the-art
ACO algoritmů však tuto proceduru využ́ıvá.

• Aktualizuj feromony: Ćılem aktualizace feromon̊u je zvýšit hodnotu
feromonu pro hrany asociované s dobrými nebo slibnými řešeńımi a sńıžit
pro špatná řešeńı. Většinou je tato operace provedena ve dvou kroćıch:

1. Sńıžeńı hodnot všech feromon̊u, tzv. vypařováńı feromon̊u.
2. Zvýšeńı hodnoty feromon̊u spojených se vybranou množinou dobrých

řešeńı.

3.7.1 Hlavńı varianty ACO

Any System (AS) je prvńı z variant algoritmu. Hlavńı charakteristikou
této varianty je, že při každé iteraci dojde k aktualizace hodnot feromon̊u
všemi m mravenci, kteř́ı zkonstruovali v dané iteraci. Hodnota feromonu spo-
jeného s danou hranou je aktualizována pomoćı následuj́ıćı rovnice:

τij ← (1− ρ) · τij +
m∑
k=1

∆τkij ,

kde ρ je mı́ra vypařováńı feromon̊u, m je počet mravenc̊u a ∆τkij je množstv́ı
feromonu na hraně (i, j) položeného mravencem k, která nabývá hodnot:

∆τkij =
{
Q/Lk pokud mravenec k použil hranu (i, j),
0 jinak,
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kde Q je konstanta a Lk je délka cesty konstruované mravencem k.

MAX-MIN Ant System (MMAS) je vylepšeńım varianty AS, kde pouze
mravenec s nejlepš́ım řešeńım aktualizuje hodnotu feromon̊u a hodnota fero-
monu je omezená shora i zdola. Přesněji řečeno,

τij ←
[
(1− ρ) · τij + ∆τ bestij

]τmax

τmin

,

kde τmin a τmax jsou dolńı a horńı mez hodnoty feromonu. Operátor [x]ab je
definován:

[x]ab =


a pokud x > a,
b pokud x < b,
x jinak,

a ∆τ bestij je:

∆τ bestij =
{

1/Lbest pokud hrana (i, j) patř́ı do nejlepš́ı cesty,
0 jinak,

Ant Colony System (ACS) přidává proceduru lokálńı aktualizace fero-
mon̊u navrch k aktualizaci feromon̊u na konci konstrukčńı procedury. Lokálńı
aktualizaci feromon̊u provád́ı všichni mravenci po každém konstrukčńım kroku.
Tato aktualizace se týká pouze posledńı použité hrany:

τij = (1− ϕ) · τij + ϕ · τ0 ,

kde ϕ ∈ (0, 1] je koeficient rozpadu feromonu a τ0 je p̊uvodńı hodnota fero-
monu.

Hlavńım ćılem lokálńı aktualizace je diverzifikace hledáńı, které mravenci
budou provádět v daľśıch iteraćıch. Sńıžeńım hodnoty právě použité hrany jsou
ostatńı mravenci motivováni k použit́ı jiných hran a t́ım pádem k tvorbě jiných
řešeńı. Docháźı tak ke zmenšeńı pravděpodobnosti, že mravenci vyprodukuj́ı
identická řešeńı.

Aktualizaci feromon̊u na konci konstrukčńı procedury provád́ı pouze nej-
lepš́ı mravenec, podobně jako v MMAS. Nejlepš́ı mravenec může být vybrán
bud’ podle toho zda byl nejlepš́ı v iteraci, či celkově nejlepš́ı doposud. Na rozd́ıl
od MMAS je ale rovnice pro aktualizaci trochu jiná:

τij =
{

(1− ρ) · τij + ρ ·∆τij pokud hrana (i, j) patř́ı do nejlepš́ı cesty,
τij jinak,

jako v MMAS je ∆τij = 1/Lbest a Lbest může být bud’ Lib nebo Lbs.
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3.8 Tabu vyhledáváńı

Heuristická metoda pro vyhledáváńı nejlepš́ıho řešeńı v daném stavovém pro-
storu. Hlavńı vlastnost́ı tohoto typu vyhledáváńı je schopnost zapamatováńı
navšt́ıvených informačńıch proces̊u nebo řešeńı, d́ıky čemuž je metoda schopná
prozkoumávat řešeńı i mimo lokálńı optima. Algoritmus s přizp̊usobivou pamět́ı
je schopen efektivně generovat sousedńı řešeńı z aktuálńıho a přij́ımá nej-
lepš́ı řešeńı i kdyby nebylo lepš́ı než stávaj́ıćı řešeńı. Pamět’ obsahuje seznam
předchoźıch řešeńı a zabraňuje tak zacykleńı a návštěvám již prozkoumaných
řešeńı. Algoritmus je d́ıky tomu schopen úniku z lokálńıho optima a dokáže
prozkoumat celý stavový prostor, d̊usledkem čeho je nalezeńı globálńıho op-
tima. [30]

3.9 Rough set teorie

Matematický nástroj pro analýzu nedokonalých dat, založený na předpokladu,
že každý objekty zkoumaného univerza je spojen s nějakou informaćı, představ-
ená v článku Pawlakem [31]. Objekty charakterizované stejnou informaćı jsou
z hlediska dostupných informaćı nerozlǐsitelné. Tato vazba nerozlǐsitelnosti
je matematickým základem rough set teorie. Libovolná sada nerozlǐsitelných
objekt̊u je nazývána základńı sadou a tvoř́ı základńı prvky znalosti o uni-
verzu. Spojeńı libovolných základńıch sad je pak nazýváno přesnou sadou.
V př́ıpadě, že spojeńı neobsahuje pouze základńı sady, ř́ıkáme, že spojeńı je
nepřesné (rough - odtud název celé teorie).

Každá nepřesná sada obsahuje krajńı př́ıpady, prvky které nelze přesně kla-
sifikovat za pomoćı stávaj́ıćıch znalost́ı. S každou nepřesnou sadou je pak aso-
ciován pár přesných sad označovaných jako dolńı a horńı aproximace nepřesné
sady. Dolńı aproximace obsahuje objekty, které zcela jistě patř́ı do nepřesné
sady. Naopak horńı aproximace obsahuje objekty, které mohou patřit do sady.

Analýza touto teoríı zač́ıná tabulkou dat, značenou jako rozhodovaćı, kde
sloupce označujeme atributy a řádky hodnoty atributu. Atributy rozhodovaćı
tabulky jsou rozděleny na dvě disjunktńı podmnožiny, zvané podmiňovaćı a
rozhodovaćı atributy. Každý řádek tabulky vyvolává rozhodovaćı pravidlo,
které urč́ı výsledek na základě splněńı nějakých podmı́nek. Pokud rozhodovaćı
pravidlo rozhodne pouze na základě podmı́nek, pak takové pravidlo nazýváme
jisté. V opačném př́ıpadě je pravidlo nejisté. Obecně jsou rozhodovaćı pra-
vidla úzce spjata s aproximacemi. Jistá pravidla popisuj́ı aproximaci dolńı
aproximace vzhledem k pravidl̊um. Nejistá pravidla pak aproximuj́ı takzva-
nou hraničńı oblast, která vniká rozd́ılem dolńı a horńı aproximace.

S každým rozhodovaćım pravidlem jsou spojeny dvě podmı́něné pravděpo-
dobnosti. Tyto pravděpodobnosti se nazývaj́ı jistota a pokryt́ı. Koeficient jis-
toty vyjadřuje podmı́něnou pravděpodobnost, že objekt patř́ı do rozhodovaćı
tř́ıdy určené spjatým pravidlem, jestliže splňuje jeho podmı́nky. Koeficient po-
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kryt́ı udává podmı́něnou pravděpodobnost d̊uvod̊u pro dané rozhodnut́ı. Tyto
dva koeficienty nav́ıc splňuj́ı Bayes̊uv teorém, č́ımž nab́ıźı jiný podhled na jeho
interpretaci a nab́ıźı novou metodu jak vyhodnocovat závěry z dat.

3.10 TSAR

TSAR algoritmus, celým názvem tabu vyhledáváńı pro redukci atribut̊u, je
snoubeńım tabu vyhledáváńı a metod z teorie rough set pro redukci atribut̊u
v datových sadách. Motivaćı pro tuto kombinaci byly slibné výsledky tabu
vyhledáváńı při řešeńı kombinatorických vyhledávaćıch problémů, zvláště pak
v př́ıpadech s dlouhou pamět́ı. Nejedná se zdaleka o jediný pokus o zkom-
binováńı r̊uzných př́ıstup s rough set teoríı. Zmı́nit mohu např́ıklad tři algo-
ritmy prezentované a zkoumané v práci dvojice Jensen a Shen [32]. Ti v ńı
představili metody GenRSAR, AntRSAR a SimRSAR. GenRSAR je algorit-
mus založený na bázi genomu a fitness funkce, která bere v potaz velikost
źıskané podmnožiny a jej́ı vhodnost. AntRSAR je založen na př́ıstupu mra-
venč́ı kolonie, kde počet mravenc̊u je nastaven na počet atribut̊u sady a každý
mravenec zač́ıná na jiném atributu. Mravenci pak buduj́ı možná řešeńı do-
kud nedosáhnou redukce sady. SimRSAR pak využ́ıvá mechanismu simulo-
vaného ž́ıháńı pro výběr atribut̊u. Metoda se pokouš́ı vylepšit řešeńı přidáńım
č́ı odebráńım tř́ı atribut̊u ke stávaj́ıćımu řešeńı.

Algoritmus TSAR, částečně popsaný výše, byl navržen v článku [33] dvo-
jićı Hedar a Wang. Část algoritmu založená na tabu vyhledáváńı má základ
ve dvou konceptech. Vyhýbáńı se návratu do nedávno navšt́ıvených řešeńı a
přij́ımáni tah̊u zhoršuj́ıćıch aktuálńı řešeńı pro únik z lokálńıho extrému. Menš́ı
část historie vyhledáváńı je uchovávána pro inteligentněǰśı chováńı celého al-
goritmu. Přesněji se jedná o doposud nejlepš́ı nalezené redukce a frekvence
výběru jednotlivých atribut̊u pro diverzifikačńı a intenzifikačńı schémata.
TSAR už́ıvá tři diverzifikačńı a intenzifikačńı schémata, generátor rozd́ılných
řešeńı, setřásáváńı nejlepš́ıho řešeńı pro sńıžeńı kardinality a inspiraci elitńımi
redukcemi.

Výhodou TSAR je jeho poměrně ńızká pamět’ová náročnost, d́ıky repre-
zentaci řečeńı pomoćı binárńıch řetězc̊u, kdy př́ıtomnost atributu v řešeńı je
reprezentována hodnotou 1. V opačném př́ıpadě je hodnota na dané pozici
rovna 0.

3.10.1 Schémata TSAR

TSAR algoritmus použ́ıvá celkem 4 strategie pro redukci atribut̊u:

1. Vyhledáváńı soused̊u
Ćılem této strategie je prozkoumat sousedńı řešeńı k aktuálńımu a vy-
hnut́ı se již prozkoumanému řešeńı. Tato řešeńı bývaj́ı často reprezen-
tována jako binárńı vektory, kde hodnota jednotlivých složek udává
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př́ıtomnost atributu v možném řešeńı. Možnou metodou jak tato řešeńı
generovat je několikabodový mutačńı operátor, kde hodnota na muto-
vané pozici je náhodně generována.

Extrémńım př́ıpadem možného řešeńı je vektor, kde se na všech pozićıch
vyskytuj́ı pouze jedničky nebo nuly.

2. Diverzifikace

Ćılem diverzifikace je prozkoumáńı širš́ıho spektra daného prostoru. Di-
verzńı řešeńı lze vytvořit použit́ım atribut̊u, které nebyly použity při ge-
nerováńı možných sousedńıch řešeńı. Atributy jsou vyb́ırány s pravděpo-
dobnost́ı neúměrnou k pravděpodobnosti, že se objev́ı během generováńı
možného sousedńıho řešeńı.

3. Setřásáváńı

Strategie setřásáváńı se zaměřuje na optimalizaci stávaj́ıćıho nejlepš́ıho
řešeńı. Procedura zač́ıná postupným odstraňováńım atribut̊u po jednom,
aniž by se sńıžila hodnota závislostńı funkce. Jinak řečeno, úprava dosud
nejlepš́ıho řešeńı je možná pouze pokud je hodnota závislostńı funkce
zachována nebo zvýšena odstraněńım atributu v tomto řešeńı.

4. Elitńı redukce

Záměrem elitńı redukce je nalezeńı minimálńı sady atribut̊u. Tato strate-
gie velmi záviśı na strategii setřásáváńı. Lze ř́ıci, že tato minimálńı sada
je složená z pr̊uniku seznamu vektor̊u, vzniklých optimalizaćı nejlepš́ıho
nalezeného řešeńı.

TSAR zač́ıná s počátečńım řešeńım x0 a pomoćı omezeńı pro tabu vy-
hledáváńı vygeneruje zkušebńı řešeńı soused́ıćı s aktuálńım. Zkušebńı řešeńı
jsou generována do doby než daľśı řešeńı nepřinese žádné zlepšeńı skrze Idiv po
sobě jdoućıch iteraćıch. Následně TSAR spust́ı vyhledávaćı proces z diverzńıho
řešeńı xdiv źıskaného pomoćı diverzifikačńıho schématu. Pokud počet po sobě
jdoućıch iteraćı bez zlepšeńı překroč́ı Ishak, TSAR vyvolá setřasávaćı schéma
aby se pokusil vylepšit dosud nejlepš́ı nalezené řešeńı xbest. Vyhledáváńı pak
pokračuje z řešeńı xbest. To může být ukončeno pokud dojde k překročeńı ma-
ximálńıho počtu iteraćı Imax nebo počet po sobě jdoućıch iteraćı bez zlepšeńı
překroč́ı hodnotu Iimp. Nakonec je aplikováno schéma elitńı redukce jako po-
sledńı mechanismus diverzifikace a intenzifikace.

Autoři zmiňovaného článku tento algoritmus testovali nad 13 známými
datovými sadami pro prokázáńı efektivity jejich práce. Z jejich experiment̊u
vyplývá, že TSAR vykazuje dobré výsledky za sńıžené výpočetńı ceny. Jako
největš́ı slabinou se pak jev́ı velké množstv́ı nastavitelných parametr̊u, které
je třeba správně určit pro źıskáńı optimálńıch výsledk̊u.
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3.11 RSAR

Rough Set Atribute Reduction vycháźı obdobně jako TSAR, z 3.10, z teorie
nepřesných sad, kde jsou už́ıvány pro odstraněńı redundantńıch podmı́něných
atribut̊u z datové sedy obsahuj́ıćı diskrétńı hodnoty a přitom zachovat in-
formačńı hodnotu [34].

Důležitým faktorem v odstraňováńı atribut̊u je závislost mezi jednotlivými
atributy. Pokud by změna v závislosti odstraněńım atributu byla velká, uka-
zuje to na jeho významnost a t́ım pádem menš́ı pravděpodobnost odstraněńı.
Tento stupeň závislosti lze obecně vyjádřit rovnićı

k = γP (Q) = |POSP (Q)|
|U |

, (0 ≤ k ≤ 1).

Množina POSP (Q) reprezentuje všechny objekty z množiny U , které lze
namapovat na tř́ıdy množiny U \ Q s pomoćı znalost́ı z atribut̊u P . Pro
množinu P plat́ı P ⊆ A, kde A je sloučeńım množin podmı́něných a roz-
hodovaćıch atribut̊u.

Samotná redukce atribut̊u funguje na principu porovnáváńı rovnost́ı závis-
lost́ı sad atribut̊u. Ćılem redukce je odeb́ıráńı atribut̊u, tak aby výsledná da-
tová sada měla stejnou kvalitu klasifikace jako originálńı sada. Sada všech
redukćı atribut̊u je značena R = {X : X ⊆ C, γX(D) = γC(D)}, kde C je
množina podmı́něných atribut̊u. Pr̊unikem všech těchto množin z R se po-
jmenovává core a obsahuje prvky, které nelze ze sady odstranit aniž by došlo
k porušeńı informačńı hodnoty. V RSAR je vyhledávaná taková redukce, aby
jej́ı kardinalita byla minimálńı. Základńı metodou jak tohoto dosáhnout je
spoč́ıtat závislosti pro všechny možné podmnožiny C. Jakákoliv podmnožina
X s γX(D) = 1 je redukćı a nejmenš́ı taková podmnožina pak je minimálńı
redukćı. Tato metoda je neefektivńı pro velké datové sady.

3.12 Autoenkodéry

Autoenkodéry jsou druhem neuronové śıtě, která je trénována za ćılem koṕır-
ovat vstup na výstup. Tuto jednoduchou operaci stěžuje vnitřńı konstrukce
śıtě, která zamezuje perfektńımu koṕırováńı vstupu. To nut́ı neuronovou śıt’
identifikovat a vybrat pouze složky vstupu, které jsou na sobě nezávislé. Složky,
které jsou na sobě závislé, pak slouč́ı do složek nových, které reprezentuj́ı je-
jich závislost a hodnoty. T́ım docháźı k redukci dimensionality vstupńıch dat
na výstupu.

Samotný autoenkóder se skládá z kódovaćı a dekódovaćı funkce. Kódovaćı
funkce má za ćıl reprezentovat vstupńı data a jejich kombinace, č́ımž může
docházet k redukci dimensionality. Dekódovaćı funkce následně tato data re-
konstruuje na výstup.

Nejčastěji jsou autoenkodéry srovnávány s metodou PCA, která též slouž́ı
ke sńıžeńı dimenze dat. Dı́ky vlastnosti neurálńıch śıt́ı se učit nelineárńı vztahy
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mezi daty, je možné vytvořit silněǰśı nelineárńı zobecněńı PCA. PCA se snaž́ı
odhalit nadrovinu nižš́ı dimenze, než jaká popisuje p̊uvodńı data. Autoen-
kodéry se mı́sto toho źıskat nelineárńı manifold, neboli spojitý neprot́ınaj́ıćı
se plochu.

Identifikujeme několik variant autoenkodér̊u na základě zp̊usobu modifi-
kace kódovaćı funkce nebo vrstvy.[35]

• Nekompletńı autoenkodéry

Autoenkodéry maj́ıćı nižš́ı dimenzi kódu, než je dimenze vstupńıch dat.
To nut́ı śıt’ k zachyceńı nejvýznamněǰśıch vlastnost́ı trénovaćıch dat.
Celý proces učeńı lze snadno popsat jako minimalizace ztrátové funkce.
Ztrátová funkce je funkce penalizuj́ıce výstup śıtě za rozd́ılnost od vstupu.
Pokud je dekodér lineárńı a ztrátová funkce je středńı hodnota druhé
mocniny chyby, tak lze autoenkodér přirovnat k PCA.

Důležité je u tohoto typu autoenkodéru zajistit, že kodér a dekodér
maj́ı dostatečnou malou kapacitu, aby nedošlo ke zkoṕırováńı vstupu
na výstup. T́ım by nedošlo k źıskáńı jakékoliv užitečné informace ze
śıtě.

• Regularizované autoenkodéry

Řeš́ı problém nekompletńıch autoenkodér̊u v př́ıpadech, kdy je kapa-
cita obou funkćı śıtě dostatečná pro zkoṕırováńı vstupu. Mı́sto ome-
zováńı hloubky a dimenze kódu, využ́ıvaj́ı regularizované autoenkodéry
ztrátovou funkci, která podporuje model k vlastněńı daľśıch vlastnost́ı
kromě schopnosti koṕırovat vstup. Mezi tyto vlastnosti může např́ıklad
patřit ř́ıdkost reprezentace, pod́ıl robustnosti oproti šumu či chyběj́ıćım
vstup̊um.

• Rozptýlené autoenkodéry

Rozptýlené autoenkodéry maj́ı oproti klasickému upravenou trénovaćı
podmı́nku na kódovaćı vrstvě. Ta zahrnuje penalizace za rozptýlenost,
která se přič́ıtá ke ztrátové funkci. Penalizace rozptylu může být v tomto
př́ıpadě chápána jako pojem přidaný k śıti jej́ımž hlavńım ćılem je zkoṕır-
ovat vstup na výstup bez dohledu a pokud možno, také provést nějaké
akce pod dohledem.

Většinou je tento typ autoenkodéru využ́ıván pro naučeńı vlastnost́ı pro
jinou úlohu, např́ıklad pro klasifikaci. Pokud byl autoenkodér regulari-
zován, pak muśı reagovat na jedinečné statistické vlastnosti datové sady,
na které byl trénován. T́ımto zp̊usobem lze źıskat model, který se nav́ıc
naučil užitečné vlastnosti během trénováńı.

• Odšumovaćı autoenkdéry
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Na rozd́ıl od předchoźı varianty, odšumovaćı varianta nepouž́ıvá pena-
lizačńı funkci, ale př́ımo měńı zp̊usob výpočtu ztrátové funkce. Stan-
dardńı zp̊usob výpočtu ztrátové funkce podporuje skládáńı vrstev, tak
aby vznikla identitńı funkce pokud je pro ńı dostatečná kapacita. Odšum-
ovaćı autoenkodér se mı́sto toho snaž́ı minimalizovat ztrátovou funkci
mezi p̊uvodńım vstupem a výstupem modelu, který na vstup dostal
poškozený p̊uvodńı vstup nějakým šumem. T́ım pádem muśı model od-
stranit poškozeńı namı́sto prostého koṕırováńı. To nut́ı obě vrstvy, aby
se naučili strukturu data a potenciálně zjistili zaj́ımavé vlastnosti datové
sady.

• Stahovaćı autoenkodér
Daľśı strategie jako regularizovat autoenkodér, založený na penalizačńı
funkci rozptýleného autoenkodéru. Rozd́ıl je zde ve formě penalizačńı
funkce, která nut́ı model naučit se funkci, která se velmi málo měńı, při
změně vstupu. Tato penalizace je použ́ıvána pouze na trénovaćı data,
kde nut́ı autoenkodér, aby se naučil vlastnosti zachycuj́ıćı informace
o rozděleńı trénovaćı sady.

3.13 Shrnut́ı

V této kapitole jsem vysvětlil všechny d̊uležité pojmy, které se mohou vy-
skytovat v př́ı̌st́ıch kapitolách, jako jsou strojové učeńı a jeho druhy, metrika
hodnoceńı pomoćı F skóre, metoda Particle Swarm Optimization, algoritmus
K-means či metoda TSAR, založená na Rough set teorii.

24



Kapitola 4
Existuj́ıćı řešeńı

Tato kapitola si klade za ćıl prozkoumat již existuj́ıćı akademická řešeńı prob-
lému optimalizace datových sad a redukce jejich dimenze.Problém optimali-
zace datových sad neńı nový, ale vzhledem k jeho relativńımu mlád́ı, neńı ještě
př́ılǐs prozkoumaný. Většina praćı a materiálu zkoumaných pro účely rešerše
se zabývá redukćı př́ıznaku (sloupc̊u) v datových sadách mı́sto, redukce počtu
záznamů (řádk̊u). Bohužel tento př́ıstup neńı v našem př́ıpadě vhodný, jelikož
dodané i použ́ıvané datové sady jsou, co se týče počtu př́ıznak̊u, optimalizo-
vané.

To ovšem neznamená, že použité algoritmy a postupy jsou nepoužitelné
pro náš problém. Vhodnou úpravou lze doćılit požadovaných výsledk̊u. Na
závěr kapitoly také připoj́ım daľśı osobńı myšlenky k prob́ıraným pracem a
jejich využit́ı.

4.1 Particle Swarm Optimization s Quick Reduct

V článku [36] se autoři zabývaj́ı redukćı př́ıznak̊u nad datovou sadou pomoćı
metody Quick Reduct [37], založené na teorii Rough set pro sńıžeńı a iden-
tifikaci d̊uležitých př́ıznak̊u testované sady. Pro samotný proces redukce, pak
využ́ıvaj́ı metody Particle swarm optimization v kombinaci s Quick Reduct.
Důležitost př́ıznaku určuje počet objekt̊u v pozitivńı oblasti př́ıznaku. Pozi-
tivńı oblast lze chápat jako okoĺı nějakého př́ıznaku. Vždy je vyb́ırán př́ıznak
s nejvyšš́ı hodnotou fitness funkce. Kombinace př́ıznaku jsou poč́ıtány dokud
hodnota fitness funkce nedosáhne 1. Následně tyto jedničky určuj́ı vybrané
př́ıznaky v nejlepš́ım nalezeném globálńım řešeńı.

Provedená měřeńı ukazuj́ı, že použitá metoda kombinovaná s částečným
učeńım s pomoćı učitele (semi-supervised learning) produkuje optimálńı sadu
př́ıznak̊u pro zkoumanou datovou sadu.
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4.2 Hyper-heuristika

Abdullah a spol. se ve svém článku [38] zaměřuj́ı sṕı̌se na zp̊usob př́ıstupu k op-
timalizaci než konkrétńı metodě za pomoci hyper-heuristik. Jak je v článku
vysvětleno, hyper-heuristika je uč́ıćı algoritmus, který mı́sto řešeńı problému,
vyb́ırá nebo konstruuje heuristiky pro řešeńı daného problému. T́ım dosahuj́ı
schopnosti řešit větš́ı spektrum problémů, než heuristiky zaměřené př́ımo na
specifickou problémovou doménu.

Jejich specifická heuristika buduje řešeńı iterativně s pomoćı čtyř r̊uzných
heuristik nižš́ı úrovně. Heuristika použitá v iteraci je vybrána pomoćı systému
rulety s výběrem založeným na výkonu dané heuristiky v předchoźıch iteraćıch.
Z naměřených výsledk̊u je vidět, že tento př́ıstup překonává na některých
instanćıch problémů známé výkonné metody TSAR, RSAR a jejich varianty.

4.3 Particle swarm optimization s imunitou

Článek od skupiny Lin, Wu, Mao a Yu[39] se opět zaob́ırá aplikaćı Rough Set
theory pro redukci počtu př́ıznak̊u v datové sadě. Podobně jako Saraswathy a
spol. [36] využ́ıvaj́ı techniky Particle Swarm Optimization, kde narozd́ıl od Sa-
raswathy přidávaj́ı imunitu pro určité částice populace, č́ımž se snaž́ı předej́ıt
konvergenci algoritmu do lokálńıho optima. Pravděpodobnost, že částice bude
”vakcinována”, neboli źıská zmiňovanou imunitu je dána kombinaćı váhy atri-
butu a hodnoty dvou proměnných, které jsou zvoleny dopředu.

Experimentálńı výsledky ukázali, že tento algoritmus je schopen efektivně
odstranit redundantńı atributy a atributy poskytuj́ıćı slabou informačńı hod-
notu. Nikde ve článku bohužel neńı porovnáńı s daľśımi použ́ıvanými algo-
ritmy, aby bylo možné posoudit zda je tento algoritmus opravdu efektivńı.

4.4 Autoenkodéry

V článku [40] se autoři zabývaj́ı aplikaćı autoenkodér̊u pro sńıžeńı počtu
př́ıznak̊u nad známou dermatologickou datovou sadou. Toho dosahuj́ı nejdř́ıve
normalizaćı datové sady a následnou aplikaćı dvou śıt́ı autoenkóder̊u s rozd́ıl-
ným počtem neuron̊u a prahovými hodnotami. Uč́ıćı algoritmus z̊ustal pro obě
śıtě stejný v pr̊uběhu experimentu.

Provedené experimenty ukazuj́ı, že aplikace pouze jednoho autoenkóderu
zlepš́ı přesnost klasifikátoru ovšem ne př́ılǐs. Aplikace dvou autoenkóder̊u po
sobě dále přesnost zvyšuje do takové mı́ry, kdy je možné, i z grafu vytvořeného
pomoćı PCA, vidět jednotlivé shluky klasifikovaných př́ıznaku s jasnými hra-
nicemi mezi nimi. Proto se tento př́ıstup jev́ı jako poměrně dobrý kandidát na
redukci velikosti našich datových sad.
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4.5 Density aware autoenkodéry

Zhou a spol. ve svém článku [41] popisuj́ı sv̊uj návrh architektury shlukováńı
graf̊u za pomoci autoenkodér̊u s nižš́ı pamět’ovou složitost́ı než stáváj́ıćı me-
tody. Vycházej́ı zde z problémů model̊u vkládáńı śıt́ı, které obecně nezo-
hledňuj́ı lokálńı charakteristiky vrchol̊u a podgraf̊u, v nich zahrnutých. Jelikož
řešeńı pomoćı rozděleńı na K disjunktńıch podgraf̊u by bylo př́ılǐs pamět’ově
náročné, představuj́ı v tomto článku nový model DALSAE. Tento model ob-
sahuje K lokálńıch autoenkodér̊u s individuálńımi parametry a strukturami,
které souběžně trénuj́ı nad K podgrafy a optimalizuj́ı ztrátovou funkci. Na
úrovni uzl̊u pak docháźı k přidáńı jedinečného parametru hustoty, který ovládá
aktivaci skrytých neuron̊u během učeńı a hustotu konečného vložeńı. Všechny
tyto vlastnosti vedou ke zlepšeńı kvality predikce.

Dále ve článku prezentuj́ı nový algoritmus pro vzájemné vylepšováńı lokál-
ńıch autoenkodér̊u na základě shlukováńı podle Studentova t-rozděleńı. Dı́ky
tomu je celek schopný pomoćı hyper-parametr̊u dynamicky upravovat jednot-
livé autoenkodéry.

I přes svou zaj́ımavost jsem nenašel aplikaci pro tento typ autoenkodéru
v této práci. Celková struktura algoritmu je, dle mého názoru, př́ılǐs složitá a
nav́ıc pracuje s velkým množstv́ım parametr̊u.

4.6 Predikce podobnosti skupinou autoenkodér̊u

Hwang a spol. [42] se v jejich článku zaměřili na problematiku detekce a re-
konstrukce podobnost́ı mezi datovými sadami a dokonce i v rámci datové
sady. Celá idea vznikla pozorováńım s jakou rychlost́ı se vytvář́ı nové datové
sady, d́ıky úspěchu neurálńıch śıt́ı a rozš́ı̌reńım nástroj̊u pro sd́ıleńı generováńı
těchto sad. Výkon strojového učeńı je silně závislý na kvalitě trénovaćı sady
a častou praktikou bývá aplikace datové sady na model, který byl předt́ım
trénován s jinou, pravděpodobně podobnou, sadou. Pokud však sady nebyly
podobné, tak nemohou ani výsledky takto naučeného modelu podávat správné
výsledky.

Právě tento problém vedl autory k navržeńı modelu, který je schopný
detekovat podobnosti mezi sadami pomoćı množiny předem naučených au-
toenkodér̊u, kde každý z nich je specializovaný na rekonstrukci pouze části
známých dat. Vstupem modelu jsou pak neznámá data, která se snaž́ı au-
toenkodéry rekonstruovat pomoćı znalosti trénovaćıch dat. Tato rekonstruo-
vaná data jsou pak porovnána proti p̊uvodńımu vstupu na podobnost. Hlavńı
myšlenkou je, č́ım větš́ı je podobnost rekonstruovaných vzork̊u s neznámými
vstupńımi daty, t́ım existuje větš́ı šance, že neznámá datová sada je podobná
trénovaćı sadě, vedoućı k přesněǰśı rekonstrukci vstupu. Rozd́ıly mezi vstupem
a rekonstruovaným výstupem je pak indikátorem podobnosti neznámé datové
sady se sadou trénovaćı.
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Model SimEx, jak jej autoři nazvali, má 3 hlavńı scénáře použit́ı: 1) určeńı
podobnosti mezi obecnými datovými sadami, 2) určeńı podobnosti mezi tř́ıd-
ami v rámci několika heterogenńıch datových sad a 3) určeńı podobnosti mezi
tř́ıdami v rámci jedné datové sady. Jádro modelu je založeno na množině auto-
enkodér̊u, v článku značenou A(X), sestávaj́ıćı se z autoenkodér̊u naučených
na vzorćıch xi ∈ X, kde X je datová sada. Samotná množina X je tvořena
disjunktńımi množinami X = X0 ∪ X1 ∪ . . . ∪ XN . Bez újmy na obecnosti
se může jednat o sjednoceńı datových sad nebo klasifikačńıch tř́ıd v rámci
jedné datové sady. Metoda pak využ́ıvá celou tuto množinu autoenkodér̊u
A = {A(X1),A(X1), . . . ,A(XN )}. Každá autoenkodér A(Xi) je specializo-
vaný na rekonstrukci specifikované části datového prostoru.

Na př́ıkladech bylo následně ukázána śıla této metody, která kromě dobrých
výsledk̊u, poskytuje i dle autor̊u až desetinásobné zrychleńı oproti podobným
model̊um.

Tento model se zdá být dobrým kandidátem pro implementaci prototypu
optimalizace datových sad a bude dál zkoumán.

4.7 Diskuze existuj́ıćıch řešeńı

Všechna zkoumaná řešeńı nab́ızej́ı zaj́ımavý náhled na moderńı př́ıstupy pro
redukci dimensionality datových sad. Bohužel jediná práce nab́ızej́ıćı př́ımé
srovnáńı s daľśımi běžně použ́ıvanými metodami je práce 4.2. Postupy popi-
sované v této práci jsou zaměřené na redukci dimenze eliminaćı sloupc̊u, což
neńı př́ımo ćılem této práce, kde se snaž́ım sṕı̌se zredukovat počet řádk̊u, a
tyto postupy nejsou vhodné na tento typ redukce. Metody PSO v sekćıch 4.1
a 4.3 pak těžce spoléhaj́ı na fitness funkci pro vyhodnoceńı kvality aktuálńı
populace. To představuje problém, jelikož kvalitu záznamu zkoumané datové
nelze snadno určit. Ohodnoceńı každého záznamu je postavené na kombinaci
velkého množstv́ı parametr̊u, kde každý parametr má specifickou váhu. Proto
by bylo složité navrhnout dostatečně dobrou fitness funkci, která by nav́ıc byla
použitelnou pouze pro tuto sadu.

Sekce 4.5 sice představuje zaj́ımavé kombinováńı autoenkodér̊u aplikaćı na
podgrafy nějakého zkoumaného grafu. Bohužel naš́ım zkoumaným subjektem
je datová sada, kterou nelze, dle mých znalost́ı, reprezentovat jako graf. Nav́ıc
je celková struktura metody velmi složitá a tud́ıž si nemysĺım, že by bylo
vhodné ji implementovat pouze na jednu instanci problému jako je př́ıpad
této práce.

Nejlépe vypadaj́ı ideje a výsledky experiment̊u v sekci 4.4 a 4.6.V 4.4
autoři ukazuj́ı zlepšeńı přesnosti klasifikátoru pomoćı zřetězeńı dvou autoen-
kodér̊u. Pro mne velmi zaj́ımavou možnost́ı je i pak výsledná možnost výsledky
zobrazit v grafu metodou PCA, jelikož je pro mne snazš́ı interpretovat t́ımto
zp̊usobem výsledky. To plat́ı hlavně pro tento př́ıpad, kdy autoři jasně ukazuj́ı,
že jejich experimenty vedly na vytvořeńı velmi jasně definovaných komponent,
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což by mohlo pomoci i v optimalizaci datových sad, u kterých by t́ım mohlo
doj́ıt ke zpřesněńı výběru kandidát̊u na členy optimalizované sady.

Sekce 4.6 pak ukazuje metodu SimEx pro detekci podobnost́ı mezi da-
tovými sadami, potažmo tř́ıdami v rámci jedné datové sady. Experimentálńı
měřeńı a z nich plynoućı výsledky, které autoři provedli ukazuj́ı velkou śılu je-
jich modelu. Celkový př́ıstup k problému s kombinaćı dobrých experimentálńıch
výsledk̊u, čińı tuto metodu dobrým kandidátem na implementaci a testováńı.
Z toho d̊uvodu se pokuśım v daľśıch kapitolách tuto metodu naimplementovat
pro zkoumanou datovou sadu a pomoćı metody SimEx doj́ıt k jej́ı optimali-
zaci.

Tato kapitola seznámila čtenáře s již existuj́ıćımi akademickými pracemi
na téma optimalizace datových sad a redukce jejich dimenze. Byt’ se jedná
o téma velmi zkoumané, lež́ı většina pozornosti výzkumu na redukci počtu
př́ıznaku a nikoliv na detekci redundantńıch, či podobných záznamů v datové
sadě. Naštěst́ı některé metody ukazuj́ı zaj́ımavé postupy, které by bylo možné
po nějaké formě úpravy použ́ıt, jak jsem popsal v sekci 4.7 výše.
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Kapitola 5
Návrh

Záměrem této kapitoly je představit návrh několik potenciálně použitelných
metod pro sńıžeńı počtu záznamů v datové sadě s ohledem na minimali-
zaci ztráty hodnoty F1 skóre dané sady. Hlavńı ćılem optimalizace pomoćı
navržených metod je redukce počtu řádk̊u datové sady, s pokud co možno
nejnižš́ı ztrátou přesnosti. Dobrou vlastnost́ı pro metody by pak byla identi-
fikace problémových řádk̊u, které klasifikátory nepřesně určuj́ı a ty odstranit.

Jako programovaćı jazyk pro provedeńı experiment̊u a implementaci pro-
totypu jsem zvolil jazyk Python. Hlavńı motivaćı pro tuto volbu je vysoká
popularita v komunitě zabývaj́ıćı se strojovým učeńım a běžné algoritmy jsou
již implementovány formou knihoven a modul̊u, včetně dokumentace. Daľśım
d̊uvodem je možnost integrace vytvořeného prototypu do vznikaj́ıćıho fra-
meworku Active Learning Framework (ALF). ALF je psán právě v jazyce Py-
thon a byl navržen na myšlence modulárnosti, proto bude možné vytvořený
prototyp pro optimalizaci datových sad bez větš́ıch úprav integrovat do tohoto
frameworku, kde může být dále testován a rozv́ıjen. Obrázek 5.1 zobrazuje,
jak bude softwarový prototyp integrován do frameworku ALF.

Velká část Python knihoven a modul̊u je dále navržena pro práci s knihov-
nou Pandas, která poskytuje velmi dobré nástroje pro práci s datovými sadami
jako je např́ıklad DoH. Daľśı kĺıčovou knihovnou, kterou budu použ́ıvat je
knihovna scikit-learn. Jedná se o knihovnu specializovanou právě na strojové
učeńı.
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Obrázek 5.1: Integrace prototypu do frameworku ALF

32
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5.1 Náhodný výběr z celku

Jako prvńı metodu navrhuji jednoduchý náhodný výběr určitého procenta
záznamů z celé datové sady. V této metodě neńı žádná pokročileǰśı logika,
pouze jednoduchý náhodný výběr pomoćı funkce náhodného výběru nad da-
tovým rámcem.

Jedná se velmi primitivńı metodu a pravděpodobně poslouž́ı pouze jako
porovnáńı s ostatńımi metodami, aby se dalo nahlédnout jakých výsledk̊u
budou dosahovat složitěǰśı metody. Nav́ıc by metoda mohla poodhalit nějakou
z vlastnost́ı datové sady, o tom ale v́ıce až v kapitole 7, sekci 7.3.

5.2 Náhodný výběr z komponent

Tato metoda má za ćıl rozš́ı̌rit náhodný výběr z předchoźı metody přidáńım
vyvažovaćıho pravidla. T́ım źıskám datovou sadu, která bude vyvážená. Me-
toda vybere komponenty a v rámci nich bude proveden náhodný výběr ob-
dobně jako v předchoźı metodě 5.1.

Pro dosažeńı vyváženosti bude velikost výsledných komponent ř́ızena dle
p̊uvodńı velikosti menš́ı z nich. V př́ıpadě aplikace na jiné datové sady než
testované, bude nutné určit minimálńı velikost komponent experimentálně,
protože existuje možnost, že jedna z komponent bude mı́t pouze jeden záznam.
Pokud by se pak nestanovila minimálńı velikost, může v krajńım př́ıpadě na-
stat situace, kdy bude jedna z komponent vynechána z výběru a výsledná sada
by pak nedosahovala dobrých výsledk̊u.

5.3 K means

Za pomoci algoritmu K means źıskám středy shluk̊u datové sady. Následně
vypočtu vzdálenosti jednotlivých bod̊u shluku od jejich přǐrazeného středu a i
hodnotu všech těchto vzdálenost́ı. Všechny body jejichž vypočtená vzdálenost
je menš́ı než pr̊uměrná vzdálenost jsou následně odstraněny.

Pro K means lze použ́ıt několik př́ıstup̊u pro výpočet vzdálenosti bod̊u od
středu. Zaměřil jsem se pouze na klasickou středńı Euklidovskou vzdálenost
od středu.

Myšlenkou tohoto postupu je vytvořit jakési oblasti definované nejvzdále-
něǰśımi body od středu. Body bĺızko středu této oblasti nepřináš́ı velkou in-
formačńı hodnotu a t́ım pádem je odstrańım. Nové záznamy v sadě s největš́ı
pravděpodobnost́ı budou spadat právě do prostoru, který byl algoritmem
vyčǐstěn, nemělo by tedy t́ımto zp̊usobem doj́ıt ke zhoršeńı přesnosti klasi-
fikace.
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5.4 Autoenkodér

Autoenkodéry pracuj́ı na principu rekonstrukce vstupu s omezenou pamět́ı.
Ćılem kódovaćı vrstvy je tedy odhalit informace kritické pro dobrou rekon-
strukci a vhodně je zakódovat. Aplikaćı na datovou sadu se pokuśım zreduko-
vat počet řádk̊u sady. Následně otestuji přesnost jak zakódované sady, tak i
sady dekódované. Na základě předchoźı rešerše se pokuśım naimplementovat
vlastńı jednoduchý autoenkodér pro optimalizaci datové sady a následně im-
plementuji model SimEx ze sekce 4.6 pro detekci podobnosti tř́ıd v rámci jedné
datové sady a pokuśım se ho upravit, aby d́ıky němu algoritmus produkoval
optimálńı datovou sadu.

5.4.1 Jednoduchý autoenkodér

Obecně použ́ıváme autoenkodéry pro komprimaci obrazových dat. Sńıžeńı
počtu př́ıznak̊u, neboli sloupc̊u, datové sady pak můžeme vńımat jako jakýsi
krajńı př́ıpad pro použit́ı autoenkodér̊u. Knihovna Keras implementuj́ıćı au-
toenkodéry pak poč́ıtá sṕı̌se s použit́ım na obrázky, bude tedy otázkou jakých
výsledk̊u bude takto implementovaný autoenkodér dosahovat na kombinaci
numerických dat a znak̊u.

5.4.2 SimEx autoenkodéry

Autoenkodéry založené na principu SimEx popsané v sekci 4.6 lze pak vńımat
jako nadstavbu nad klasickými autoenkodéry, které dosahuj́ı lepš́ıch výsledk̊u
specializaćı na jednotlivé tř́ıdy problému. Vzhledem k výsledk̊um předloženým
v článku [42] předpokládám, že výsledky tohoto postupu budou dosahovat
vyšš́ı přesnosti než jednoduchý autoenkodér.

5.4.3 Shrnut́ı

V kapitole jsem představil několik možných návrh̊u jak optimalizovat datovou
sadu DoH analyzovanou v sekci 7.1. Kromě samotného představeńı metod,
jsem též vyjádřil nějaké osobńı domněnky a očekáváńı a obavy pro jednotlivé
metody.
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Kapitola 6
Implementace

Tato kapitola se věnuje implementačńım specifik̊um celé práce a detail̊um
implementace jednotlivých metod navržených v kapitole 5.

V rámci popisu implementace jednotlivých metod bude i popis jednot-
livých variant, které následně projdou testováńım v kapitole 7.

Vzhledem k faktu, že výsledek práce má být zakomponován do nově vzni-
kaj́ıćıho frameworku Active Learning (ALF), je logicky vhodné aby navržené
metody byly implementovány ve stejném programovaćım jazyce. ALF je jako
celek psaný v jazyce Python, proto pro implementaci metod použiji stejný
jazyk.

Všechny optimalizačńı metody budou pak implementovány v rámci samo-
statného modulu DatasetOptimizer, aby jej bylo možné snadno modifikovat
a integrovat v rámci budoućıho vývoje. V rámci modulu se pak budu spoléhat
na knihovny Pandas, pro operace nad datovou sadou pomoćı tř́ıdy DataFrame,
scikit-learn, implementuj́ıćı řadu metod strojového učeńı a pokytuj́ı funkce pro
výpočet r̊uzných metrik, a Keras, která poskytuje robustńı implementaci au-
toenkodér̊u.

Modul implementuje jednu tř́ıdu Optimizer, reprezentuj́ıćı sadu navržen-
ých optimalizačńıch metod. Při vytářeńı instance této tř́ıdy je povinný pouze
jeden parametr a t́ım je Pandas DataFrame obsahuj́ıćı datovou sadu, která
má být optimalizována.

6.1 Náhodný výběr z celku

Náhodný výběr je implementován jako metoda optimizeRandom s jedńım pa-
rametrem α určuj́ıćım kolik procent řádk̊u z datové sady má být vybráno pro
novou datovou sadu.

Samotný náhodný výběr je zajǐstěn pomoćı funkce sample z tř́ıdy Da-
taFrame modulu Pandas. Celou metodu lze pak snadno naprogramovat pouze
na jeden řádek, viz. obrázek 6.1.
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Obrázek 6.1 Náhodný výběr (pseudokód)
1: function optimizeRandom(Alpha)
2: return dataFrame.sample(frac = Alpha)
3: end function

6.2 Náhodný výběr z komponent

Tato metoda, pojmenovaná optimizeRandomComponent přij́ımá dva vstupy,
α určuj́ıćı kolik procent řádk̊u zvolit z každé komponenty a Column name,
který specifikuje název sloupce, ve kterém se nacháźı odhodnoceńı kompo-
nent podle něhož bude proveden výběr. Po spuštěńı metody dojde k výběru
jednotlivých komponent a určeńı jej́ıch velikost́ı. Následně jsou velikosti kom-
ponent porovnány a nejmenš́ı z nich je určena pro výpočet velikosti výběru ze
všech komponent. Vzhledem k testované sadě, se nab́ıźı možnost implemen-
tovat výběr komponent specifikaćı dvou komponent, ale tento př́ıstup neńı
přenositelný na rozd́ılné datové sady. Proto jsem se nakonec rozhodl pro im-
plementaci iterováńım přes jednotlivé komponenty.

Obrázek 6.2 poskytuje náhled na implementaci v rámci tř́ıdy Optimizer.

Obrázek 6.2 Náhodný výběr z komponent
1: function optimizeRandomComponent(Alpha, Column name)
2: classifications = dataFrame[Column name].unique()
3: n classifications = classifications.shape[0]
4: collection =
5: min size = ∞
6: for classification in classifications do
7: collection[classification] = dataFrame[dataFrame[Column name] ==
classification]

8: if collection[classification].shape[0] < min size then
9: min size = collection[classification].shape[0]

10: end if
11: end for
12: selection size = ceil(min size ∗Alpha)
13: df result = DataFrame()
14: for classification in classifications do
15: df result = df result+collection[classification].sample(selection size)
16: end for
17: return df result
18: end function

Takto implementovaný náhodný výběr lze aplikovat i na jinou datovou
sadu, než nad jakou je testován, d́ıky identifikaci r̊uzných hodnot v zadaném
sloupci.
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6.3 K Means

Metodu K Means jsem rozdělil do dvou funkćı. Prvńı funkce optimizeKMe-
ans přij́ımá jeden parametr cluster count, který udává počet shluk̊u, které
K Means vytvář́ı z datové sady zadané při tvorbě tř́ıdy Optimizer. Po vy-
tvořeńı shluk̊u dojde k výpočtu Euklidovských vzdálenost́ı jednotlivých bod̊u
od svých střed̊u a výpočtu pr̊uměru těchto vzdálenost́ı. Návratovou hodno-
tou funkce je Pandas DataFrame se všemi prvky p̊uvodńı datové sady, jejichž
spočtená vzdálenost je větš́ı než pr̊uměrná vzdálenost od jejich středu.

Druhá varianta metody je založená na kombinaci PCA a K Means. Me-
toda optimizeKMeansPCA má dva vstupy, prvńım je počet komponent PCA
pca components a druhým je počet komponent v K Means, kmeans components.
Metoda spoč́ıtá PCA skóre pro datovou sadu s počtem komponent určeným
parametrem pca components. Toto skóre je použito ve voláńı metody K Me-
ans s počtem shluk̊u kmeans components. Následně vznikne nový Data Frame
složený z p̊uvodńı datové sady, PCA skóre každého záznamu, jeho přǐrazené
PCA komponenty a K Means přǐrazeńı. Výběr výsledných řádk̊u pak prob́ıhá
stejně jako v předchoźı metodě a opět je vrácen nový DataFrame.

6.4 Autoenkodér

Pro implementaci autoenkodér̊u jsem zvolil populárńı knihovnu Keras ze sb́ırky
knihoven Tensorflow. Tensorflow je sb́ırka knihoven specializovaná právě na
neuronové śıtě a má poměrně dobrou dokumentaci.

Kv̊uli vlastńı nezkušenosti z autoenkodéry jsem se významně inspiroval při
implementaci samostatného autoenkodéru z webových stránek Jasona Brown-
lee, který je specialistou na strojové učeńı a poskytuje řadu užitečných návod̊u.
Konkrétně jsem se inspiroval návodem pro regresńı[43] a klasifikačńı autoen-
kodéry [44]. Stejně jako v návodu použ́ıvá tento autoenkodér tzv. husté vrstvy
nasledované normalizačńımi vrstvami BatchNormalization a aktivačńımi vrst-
vami LeakyReLu.

Jednoduchý autoenkodér je implementován pomoćı funkce se čtyřmi pa-
rametry optimizeAE. Parametr Corr limit znač́ı dolńı hranici hodnoty ko-
relačńıho koeficientu pro výběr řádku a parametr Column name určuje název
sloupce s klasifikaćı záznamu, n dimensions znač́ı počet sloupc̊u a n epochs
určuje počet trénovaćıch iteraćı. Funkce jako prvńı krok provede normalizaci
a škálovańı datové sady. Následně provede kompilaci a učeńı autoenkodér̊u,
ze které źıská rekonstrukci p̊uvodńı sady. Zrekonstruovanou sadu porovná po-
moćı korelačńıch koeficient̊u s p̊uvodńı naškálovanou sadou a vybere z p̊uvodńı
sady takové záznamy, které maj́ı dostatečně vysoký korelačńı koeficient a je-
jichž klasifikace v rámci autoenkodér̊u odpov́ıdá skutečné anotaci.

Takto źıskaná sada by měla produkovat datovou sadu, která obsahuje jen
nejd̊uležitěǰśı řádky z p̊uvodńı sady, které by měly být zároveň pro klasifikátor
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jednoznačné na klasifikaci a nemělo by docházet ke špatnému označeńı. Sa-
motná funkce nijak neřeš́ı duplicitu dat. Řeš́ı ovšem vyváženost dat pomoćı
přizp̊usobeńı větš́ı kategorie menš́ı odebráńım nadbytečných záznamů.

Autoenkodér založený na metodě SimEx, jehož funkci jsem pojmenoval
optimizeSimEx, popsané v 4.6, jsem se rozhodl implementovat jako zdvojeńı
předchoźıho autoenkodéru, tedy i parametry jsou stejné, kde každý z nich je
trénován pouze nad odpov́ıdaj́ıćı klasifikaćı datové sady, tedy jeden na řádky
anotovanými, že obsahuj́ı DoH provoz a druhý pak na řádky neanotované jako
DoH provoz. Postup výběru pak je stejný jako v př́ıpadě předchoźım, jen s t́ım
rozd́ılem, že autoenkodér nemůže vybrat řádek z p̊uvodńı sady pokud anotace
řádku neodpov́ıdá klasifikaci, kterou má daný autoenkodér ve své kompetenci.
T́ım by mělo doj́ıt k předcházeńı situaćı, kdy by oba autoenkodéry vybrali
stejný řádek do výsledné sady a vznikla by tak duplicita. Prevence špatného
označeńı je pak řešena stejně jako v předchoźı funkci. Vyváženost dat je pak
implementovaná stejně jako v předchoźı variantě.

6.5 Shrnut́ı

Záměrem této kapitoly bylo seznámeńı se specifiky implementace optima-
lizačńıch metod a jejich r̊uzných variant testovaných v kapitole 7. Nast́ıněna
byla implementace jak metod náhodného výběru, tak i metod optimalizace
pomoćı K Means, K Means s PCA, a dvěma variantami autoenkodér̊u. Na
obrázku 6.3 je zobrazena struktura tř́ıdy Optimizer modulu datasetOptimi-
zer.

Obrázek 6.3: Diagram tř́ıdy Optimizer
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Kapitola 7
Testováńı

Testováńı provád́ım nad datovou sadou reprezentuj́ıćı provoz DNS over HTTPS
(DoH). Sada vznikla kombinaćı dvou podmnožin. Prvńı podmnožinou je za-
chycený reálný provoz na infrastruktuře CESNET. Druhou je uměle vyge-
nerovaný provoz. Veškeré testováńı prob́ıhá též na infrastruktuře CESNET,
konkrétně na serveru netmon, laboratoře pro monitorováńı śıt’ového provozu.

7.1 Analýza datové sady DoH

Před samotným testováńım je d̊uležité popsat samotnou testovanou sadu. Obě
zmı́něné podmnožiny sady byly již dř́ıve anotovány a známe tedy jejich ohod-
noceńı, které považuji za korektńı, vzhledem k tomu, že sada s t́ımto ohodno-
ceńım je již nějakou dobu použ́ıvána i v jiných experimentech a praćıch než
této.

Celá datová sada má celkem 76 149 600 řádk̊u a 25 sloupc̊u. Sloupce
každého řádku obsahuj́ı anotaci řádku is doh, počet byt̊u, počet paket̊u, součty
a pod́ıly paket̊u a byt̊u, celkový čas trváńı flow, hodnoty zpožděńı pro flow i
autokorelaci. Nevyjmenovávám zde všechny sloupce, protože ne všechny jsou
d̊uležité při následných experimentech, resp. nejsou zadávány jako parametr
nějakého z následuj́ıćıch algoritmů. Sloupec bude vysvětlen v př́ıpadě, že jako
parametr je použit. Jinak je pro nás nejv́ıce podstatný sloupec is doh. Ten
nabývá pouze hodnot True a False.

V matici konf̊uze 7.1 lze nahlédnout přesnost přesnost klasifikátoru, při
aplikaci na celou s trénováńım provedeným na vygenerované podmnožině.
Takto trénovaný model má poměrně ńızkou přesnost s velkým množstv́ım true
negative a false positive klasifikaćı, neboli klasifikátor predikuje, že záznam je
DoH, ale ve skutečnosti tomu tak neńı, nebo naopak.

Aktuálńı hodnota F1 skóre klasifikátoru nad touto datovou sadou se zvo-
lenou konfiguraćı je 0.84. Dá se ř́ıci, že je to přesnost poměrně vysoká, byt’
oproti článku [45] je výrazně nižš́ı, což přisuzuji nižš́ım hodnotám parametr̊u
klasifikátoru. Mým hlavńım ćılem je zredukovat velikost celé datové sady, tak
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Obrázek 7.1: Matice konf̊uze pro p̊uvodńı datovou sadu

aby šla použ́ıt jako trénovaćı sada pro daľśı iteraci. Po natrénováńı si bude
klasifikátor sám přidávat sebou klasifikované záznamy, které do něj budou ode-
slané, Po nějaké určité době, až se velikost datové sady opět stane př́ılǐs veli-
kou, dojde opět k použit́ı vhodného algoritmu z dále testovaných pro opětovné
zmenšeńı sady.

Prvńım krokem před aplikaćı funkćı, které by měli datovou sadu optima-
lizovat je redukce sady pomoćı deduplikace. Odstraněńı duplicitńıch řádk̊u
provedu funkćı drop duplicates(keep=first). Jedná se o implementačně jedno-
duchou operaci, která datovou sadu zmenšila o 2 328 450 řádk̊u. Jedná se sice
o redukci 3% z oproti celku, ale přesto jde zmenšeńı datové sady.

7.2 Metodika testováńı

Jak jsem výše zmı́nil, datová sada DoH je složená ze dvou podmnožin, jedna
je zachycený reálný provoz, druhá podmnožina je strojově vygenerována. Pro
prvotńı testováńı jsem použ́ıval pouze menš́ı podmnožinu celkové sady pro
urychleńı experiment̊u, č́ımž došlo k eliminaci idej́ı, které se myšlenkou zdáli
rozumné, ale nevykazovali žádné výsledky.

Daľśı experimenty jsem již nad celou datovou sadou provedl, pokud předběž-
né výsledky vykazovali zaj́ımavé hodnoty. V daľśı kapitole jsou k nahlédnut́ı
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výsledky pr̊uběžných test̊u a v závěru kapitoly se nacháźı srovnáńı výsledk̊u
všech navržených metod s parametry vykazuj́ıćımi nejlepš́ı výsledky.

Jako metriku pro vyhodnoceńı kvality metody použ́ıvám F1 skóre popsané
v sekci 2.7. Trénováńı a výpočet výsledného skóre zajǐst’uje klasifikátor AdaBo-
ostClassifier z knihovny AdaBoost pro programovaćı jazyk Python. Hodnoty
parametr̊u vycháźı z předchoźıch experiment̊u nad sadou DoH, dle článku
[45], na rozd́ıl od článku jsou hodnoty parametr̊u pońıženy, aby experimenty
netrvali neúměrně dlouhou dobu.

Základńım klasifikátorem v použitém AdaBoost klasfikátoru je rozhodo-
vaćı strom s maxilmálńı hloubkou 6 a kritériem výběru je zvolena entropie.
Jedná se lehkou variaci parametr̊u ze zmiňovaného článku, za účelem sńıžeńı
využit́ı paměti a zkráceńı výpočetńıho času.

7.3 Náhodný výběr

Pro metodu výběru ze sekce 5.1 voĺım pouze jeden parametr α znač́ıćı velikost
výsledné datové sady v̊uči originálńı sadě.

Testováńı jsem začal s α = 80% a postupně hodnotu snižoval až na α =
40%. Již při opakováńı prvńıho testu vyšla najevo nevýhoda výběru pomoćı
náhodné selekce, kdy při stejných parametrech źıskáváme rozd́ılné výsledky.

Náhodný výběr vykazuje poměrně zaj́ımavé slabé výsledky, které šlo před-
pokládat už z nátury experimentu a divoké hodnoty F1 skóre, pohybuj́ıćı
se v rozmeźı 0.15 − 0.84, nejsou jedinou vadou. Bohužel tato metoda ne-
zaruč́ı pokryt́ı datové sady. Můžou proto nastat situaci, kdy náhodný výběr
zvoĺı záznamy pouze z jedné tř́ıdy a t́ım pádem vznikne datová sada, která
je schopna rozpoznat pouze tuto tř́ıdu a nezná žádnou daľśı. Jak jsem již
zmiňoval, tato metoda je zde pouze jako ukázka, ze které lze nahlédnout, že
datová sada lze velmi výrazně zredukovat s malou ztrátou přesnosti.

Velikost datové sady po redukci touto metodou neńı třeba grafově zobra-
zovat nebot’ ji lze zcela jednoduše odvodit z hodnoty α.

7.4 Náhodný výběr z komponent

U náhodného výběru z komponent ze sekce 5.2 je v př́ıpadě DoH opět jediným
parametrem α obdobně jako v př́ıpadě náhodného výběru v 7.3.

Testováńı prob́ıhalo pro hodnoty α = {0.2, 2, 40, 60}%. Dosažené skóre
však z̊ustalo konstantńı pro všechny testované hodnoty. Hodnota dosaženého
skóre je 0.98.

Výběr dosahuje výrazně lepš́ıch výsledk̊u než předchoźı varianta 7.3. Nav́ıc
d́ıky implementaci vyvažováńı klasifikačńıch tř́ıd došlo k zaručeńı úplnosti,
kterou předchoźı metoda neposkytovala. Dı́ky tomu se předešlo krajńımu př́ı-
padu předchoźı metody, kdy mohlo doj́ıt k výběru záznamů pouze z jedné
tř́ıdy. Avšak jde stále pouze o náhodný výběr, lze zde tedy naj́ıt záznamy, které
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jsou velmi podobné a t́ım pádem se stávaj́ı redundantńı a šlo by je odstranit.
Tento fakt vycháźı z pozorováńı, že snižováńım hodnoty α nedošlo ke zhoršeńı
přesnosti. S t́ımto problémem by mohla pomoci daľśı metoda založená na
K means.

Velikost datové sady po redukci náhodným výběrem z komponent je 99.8%
a ukazuje, že je možné dosáhnout velké mı́ry redukce velikosti datové sady bez
ztráty, či s minimálńı ztrátou přesnosti. Z toho lze zároveň usuzovat velkou
mı́ru redundance v rámci datové sady, kteroužto vlastnost by bylo vhodné
prozkoumat, zda lze pomoćı ńı sadu nějakým zp̊usobem redukovat.

7.5 K means

Nastaveńı metody K means z 5.3 vyžadovalo již větš́ı př́ıpravu. Prvńım a
pravděpodobně nejd̊uležitěǰśım parametrem, který bylo nutné zvolit je právě
K. Ze znalosti datové sady jsem hodnotu odhadl na K = 2, protože klasifikace
každého záznamu v datové sadě může nabýt pouze hodnot True a False
v př́ıpadě, že záznam je klasifikován jako DoH nebo neńı. Pro ověřeńı odhadu
jsem použil již o něco robustněǰśı metodu Elbow, taktéž popsanou v 3.3. Graf
7.2 vykresluje hodnoty W pro zvyšuj́ıćı se K. Lze zde nahlédnout, že hodnota
W přestává výrazně klesat od K = 2. T́ım se potvrdil můj odhad, že K =
2. Přesněǰśı a sofistikovaněǰśı metody nemá dle mého názor smysl aplikovat
nad touto datovou sadou, protože neńı dostatečně složitá a nav́ıc je očividné,
že máme pouze dvě možné klasifikace záznamu. Respektive existuje varianta
použit́ı jiných komponent pro určeńı shluku než je pouze sloupec klasifikace.
Tato varianta je bĺıže prozkoumána variantou K Means s PCA.

Provedené experimenty dosahuj́ı redukce počtu řádku z p̊uvodńıch 11 421
978 záznamů na pouhých 221 822 záznamů v nové sadě. Funkce tedy dosáhla
redukce 98.06% proti p̊uvodńı velikosti, při zachováńı pokryt́ı obou anotačńıch
př́ıznak̊u. Hodnota F1 skóre této metody je 0.93. Pozorujeme tedy zlepšeńı
oproti p̊uvodńı sadě.

Z těchto naměřených výsledk̊u si dovoĺım tvrdit, že je tento př́ıstup poměrně
silný, byt’ o něco slabš́ı než náhodný výběr z komponent, který byl schopný
datovou sadu zredukovat o 99.8%. Poskytnutá redukce je opravdu veliká a
nedošlo ke ztrátě přesnosti, nav́ıc muśıme uvažovat fakt, že sada z̊ustane
v tomto dobrém stavu pouze po určitou dobu než bude rozš́ı̌rena o zachy-
cené flows z reálného provozu. Stále však metoda vykazuje horš́ı výsledky než
náhodný výběr. Toto bych přisuzoval zp̊usobu výběru řádk̊u, které maj́ı být
odstraněny ze sady, i samotnému provedeńı experimentu. K Means při aplikaci
na data vyšš́ıch dimenźı, v našem př́ıpadě se jedná o opravdu velké matice,
trṕı na expanze Euklidovských vzdálenost́ı a źıskané vzdálenosti nesprávně
reprezentuj́ı skutečnost.

Před provedeńım daľśıho experimentu jsem provedl zpracováńı datové sady
pomoćı PCA. Nejdř́ıve jsem data naškáloval pomoćı StandardScaler a po-
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Obrázek 7.2: Hodnota W v závislosti na K pomoćı Elbow metody

moćı PCA bez parametr̊u jsme źıskal poměr vysvětlených varianćı jednot-
livými komponentami. Graf 7.3 zobrazuje kumulativńı vysvětlené variance
v závislosti na počtu komponent. Pro experiment jsem zvolil varianci 80%,
což odpov́ıdá 10 komponentám.

Obrázek 7.3: Vysvětlená variance dle počtu komponent
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Obrázek 7.4: K Means s PCA pro 2 shluky

Následně jsem pomoćı PCA s 10 komponentami źıskal ohodnoceńı prvk̊u
pomoćı komponent. Daľśı na řadě je volba počtu shluk̊u pro K Means. Zkusil
jsem nejdř́ıve použ́ıt stejný počet shluk̊u jako v předchoźım experimentu, tedy
dva. S těmito parametry jsem naměřil hodnotu F1 0.98 a redukci 84.56%.
V grafu 7.4 lze nahlédnout rozložeńı prvk̊u podle prvńıch dvou nejd̊uležitěǰśıch
komponent.
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7.5. K means

Protože zobrazené shluky se mi zdály hodně promı́chané, rozhodl jsem
se přepoč́ıtat počet shluk̊u pro K Means pomoćı Elbow metody za pomoćı
ohodnoceńı źıskaného z PCA. Hodnota Elbow metody je zobrazena v grafu
7.5. Nevýrazněǰśı zlom v grafu lze vidět pro čtyři komponenty, proto jsem
tento počet komponent zvolil i pro tento experiment.

Obrázek 7.5: Hodnota funkce W pro počet shluk̊u v K Means s PCA

Obrázek 7.6: K Means s PCA pro 4 shluky
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7. Testováńı

K Means se čtyřmi komponenty je zobrazen v grafu 7.6. Graf je velmi po-
dobný jako předchoźı graf 7.4, ale jednotlivé komponenty jsou poměrně jasné
definované a nedocháźı k př́ılǐs velkému vzájemnému mı́seńı. Paradoxńı je pak
výsledná velikost sady. Sada źıskána touto metodu má sice vysokou přesnost
0.98, ale docháźı pouze k 1.3% redukci oproti p̊uvodńı velikosti. Toto č́ıslo lze
pravděpodobně vylepšit použit́ım jiné metriky pro výběr prvk̊u k zachováńı,
než doposavad použ́ıvané.

7.6 Autoenkodér

Prvńı z naprogramovaných autoenkodér̊u pracuje s vnitřńı omezovaćı dimenźı
o hodnotě 13, neboli s polovinou př́ıznak̊u zaokrouhlenou nahoru, abych zaručil,
že nedojde k pouhému koṕırováńı vstupu na výstup. V pr̊uběhu testováńı jsem
pak vyzkoušel několik druh̊u optimalizačńıch a ztrátových funkćı z knihovny
Keras. Prvńı kombinaćı byl optimalizačńı funkci Adadelta se ztrátovou funkćı
Binary Crossentropy. Tato kombinace vykazovala po celou dobu učeńı velké
ztráty na přesnosti, kdy ani po 50 iteraćıch nedošlo ke sńıžeńı mı́ry ztrát.
Dále jsem proto tuto kombinaci netestoval a použil druhou kombinaci funkćı,
optimalizačńı funkćı Adam a ztrátovou funkćı MSE. Tato kombinace sice vy-
kazovala menš́ı ztrátovost než prvńı, ale pořád se jednalo o ztráty v řádech
jednotek, tud́ıž stále př́ılǐs velké. Posledńı zkoušenou kombinaćı byla kombi-
nace SGD a CosineSimilarity. U této kombinace se vyskytovala ztrátovost
v řádech desetin, což je na poměry autenkodér̊u stále vysoká hodnota, ale
podle mého názoru již dostatečně dobrá pro daľśı testováńı.

Takto nakonfigurovaný autoenkodér, pak źıskal na vstupu celou dato-
vou sadu a následným porovnáńım zrekonstruovaného výstupu s p̊uvodńım
vstupem pomoćı korelačńıch koeficient̊u jednotlivých řádku jsem zvolil ta-
kové řádky, jejichž korelačńı koeficient byl vyšš́ı než 0.98. Nápadem za t́ımto
zp̊usobem výběru bylo, že řádky, které projdou autoenkodérem a jsou nejméně
změněné maj́ı vysokou informačńı hodnotu, kterou již nelze v́ıce zkomprimovat
a proto budou vhodné vybrat do výsledné datové sady.

Výsledky pro takto źıskanou datovou sadu však nejsou př́ılǐs optimistické.
Sice lze výběrem prahové hodnoty korelačńıho koeficientu regulovat k jak moc
velké redukci počtu řádku dojde, ale výsledné hodnoty F1 skóre se pro r̊uzné
velikosti výsledných sad pohybuj́ı v řádu 43 − 48% přesnosti. Mı́ra redukce,
které se mi podařilo dosáhnout bez větš́ı odchylky od přesnosti než stávaj́ıćı
naměřené pak je 99.5% Takovou datovou sadu nelze považovat za optimálńı.
Pokud bychom použili klasifikátor trénovaný nad touto sadou, tak nemůžeme
očekávat přesné výsledky. Jedinými dobrými vlastnostmi pro takto źıskané
sady jsou vyváženost, úplnost a absence duplicit.

SimEx autoenkodér jsem implementoval obdobně jako je popsáno v článku
[42] rozebraném v sekci 4.6. Na rozd́ıl od implementace v článku jsem ne-
použil model LeNet-5, ale použil jsem model z předchoźıho experimentu, pro-
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7.6. Autoenkodér

vedeného výše, za ćılem porovnáńı těchto dvou př́ıstup̊u. Naprogramoval jsem
tedy dva autoenkodéry, jeden specializovaný na záznamy, které jsou klasifi-
kované jako DoH, a druhý specializovaný na jejich doplněk, neboli záznamy
běžného HTTPS provozu. Ze znalost́ı z předchoźıch experiment̊u jsem použil
stejnou kombinaci funkćı pro autoenkodér, SGD a CosineSimilarity.

Výběr řádk̊u proběhl taktéž téměř identicky. Největš́ım rozd́ılem bylo pouze
rozděleńı výběru, tak aby jeden autoenkodér nevyb́ıral prvky, které dle ano-
tace patř́ı ke druhému, č́ımž by se mělo předej́ıt duplicitám a př́ıpadnému
špatnému označeńı. Tento př́ıstup evidentně spoléhá na to, že př́ıchoźı datová
sada je korektně anotována. Na konci výběru jsem pak obě vybrané sady spojil
dohromady.

Bohužel výsledky experiment̊u byly obdobné jako u jednoho autoenkodér̊u,
tedy přesnost v rozmeźı 43−48%. Hlavńım rozd́ılem byla mı́ra redukce, kdy se
kombinaci autoenkodér̊u podařilo v nejlepš́ım př́ıpadě źıskat datovou sadu zre-
dukovanou o 99.97% oproti originálu. Tato sada je pouze vyvážená a bohužel
neobsahuje dostatek informaćı pro přesnou operaci klasifikátoru.

Nav́ıc pro obě varianty autoenkodér̊u plat́ı, že jsou velmi časově náročné.
To plyne z faktu, že při každém použit́ı je třeba autoenkodéry znovu natrénovat
před použit́ım, protože každá datová sada je relativně proměnlivá a autoen-
kodér naučený na předchoźı sadě nevykazuje tak dobré výsledky jako ten,
který je naučen nově. Aby bylo dosaženo alespoň nějaké přesnosti je nutné
nastavit při učeńı dostatečný počet trénovaćıch iteraćı, v obou variantách se
jednalo o 100 iteraćı a pr̊uměrná doba jedné iterace pro obě varianty je 203
sekund.
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Kapitola 8
Zhodnoceńı a diskuze výsledk̊u

V předchoźıch několika kapitolách jsem představil r̊uzné metody strojového
učeńı, nast́ınil jejich silné i slabé stránky, diskutoval existuj́ıćı řešeńı z aka-
demické sféry a navrhl několik možných metod optimalizace. Tyto metody
jsem v kapitole 6 popsal z pohledu jejich implementace, jakožto softwarového
prototypu a následně jsem je v kapitole 7 otestoval. Tato kapitola se věnuje
zhodnoceńı naměřených výsledk̊u a diskuzi jejich implikaćı i následk̊u.

Metoda náhodného výběru se ukázala jako extrémně jednoduchá na imple-
mentaci, přestože jej́ı výsledky nebyly př́ılǐs přesvědčivé. Zcela jistě lze tvrdit,
že tuto metodu neńı vhodné použ́ıvat. Metoda náhodného výběru z kompo-
nent naopak vykazovala výrazně lepš́ı výsledky, nav́ıc i s faktem, že výsledná
datová sada byla vyvážená.

Otázkou však z̊ustává jakých výsledk̊u by tato metoda dosahovala na
sadách s v́ıce možnými hodnotami klasifikace, např́ıklad na sadě TLS ko-
munikace, kde jako klasifikace slouž́ı SNI ćılové destinace. Počet SNI, které
se vyskytuj́ı v této sadě je totiž skutečně závratný a generováńı sady podle
postupu popsaného v návrhu metody 5.2 by mohlo narazit na fakt, že některá
SNI se vyskytuj́ı v sadě TLS jen jednou a vygenerovaná sada by obsahovala
př́ılǐs málo záznamů na to aby se dala považovat za přesnou. Samozřejmě pak
na druhou stranu je tato metoda poměrně rychlá, takže v př́ıpad, že nás až
tolik netráṕı vyváženost, či přesnost sady a chceme pouze redukovat velikost,
může být tato metoda vhodná.

Velmi zaj́ımavé metody vyprodukovala metoda K Means s odstraněńım
záznamů, které jsou ve vzdálenosti menš́ı než je pr̊uměrná středńı vzdálenost
všech bod̊u od středu jejich shluku. Velkou výhodou této metody je jej́ı jed-
noduchost na implementaci pomoćı modul̊u Pandas a scikit-learn. Při imple-
mentaci neńı třeba převodu mezi formáty a celá metoda lze poměrně snadno
parametrizovat. Jako nevýhody tohoto př́ıstupu bych označil potřebu správně
určit počet shluk̊u, což může být poměrně složitá záležitost v př́ıpadě kom-
plexněǰśıch datových sad než je DoH. Daľśı nevýhodou může, ale ne nutně
muśı být, je určováńı prvk̊u, které se maj́ı z datové sady vyřadit. Nemysĺım
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8. Zhodnoceńı a diskuze výsledk̊u

si, že každá datová sada bude mı́t jasně definované shluky s minimem prot́ınáńı
jako je tomu v př́ıpadě sady DoH. Zároveň tento př́ıstup nezaručuje vyváženost
vzniklé sady, což nemuśı být nutně na obt́ıž, ale může to zp̊usobit bias u někter-
ých druh̊u klasifikátor̊u. Celkově bych však tuto metodu v rámci této práce
označil jako velmi úspěšnou a domńıvám se, že by ji bylo možné použ́ıt i
pro daľśı datové sady, které počtem klasifikaćı odpov́ıdaj́ı DoH, tj. označuj́ı
zda je daný flow zkoumaným typem komunikace či nikoliv, př́ıpadně zda je
komunikace jednoho či druhého typu.

Obdoba metody K Means kombinovaná s PCA přinesla velmi přesné vý-
sledky, při použit́ı dvou shluk̊u pak dosáhla i velké mı́ry redukce datové sady.
Pro čtyři shluky, ale metoda dosáhla mizivé redukce velikosti sady. Domńıvám
se, že tato metoda může být využita pro optimalizaci, ale bude nutné naj́ıt
správný počet shluk̊u pro K Means nebo jinou metriku pro určeńı zachováńı
či odstraněńı prvk̊u, než byla použita v mnou provedených experimentech.

Co se týče časové složitosti, tak obě varianty K Means jsou výrazně po-
maleǰśı než náhodné výběry, ale zato jsou stále výrazně rychleǰśı než autoen-
kodéry.

Jednoduchý autoenkodér neposkytl př́ılǐs pozitivńı výsledky. Lze diskuto-
vat, že sice poskytuje velmi malou datovou sadu, která je úplná a vyvážená,
ale to bohužel nevyrovná fakt, že výsledná přesnost sady je až o 40% menš́ı
než přesnost p̊uvodńı sady. Z toho pak vyvstává několik témat k diskuzi, jako
toto zlepšit.

Hned prvńım tématem je, zda je v̊ubec použit́ı autenkodéru na tento
problém vhodným řešeńım. Autoenkodéry jsou poměrně silné v ohledu na
jaké množstv́ı problémů je lze použ́ıt. Bohužel dosahované výsledky ukazuj́ı,
že se pravděpodobně nejedná o univerzálńı nástroj. Většina aplikaćı těchto
neuronových śıt́ı se zabývá kompreśı obrázk̊u či znak̊u a slov v textu. To si
mysĺım, že je obor problémů, kde tento př́ıstup skutečně vyniká a lze ho pro
něj dobře implementovat. Problém optimalizace sad śıt’ového provozu si nao-
pak nemysĺım, že je problém na který by bylo vhodné danou techniku použ́ıvat
ve světle provedených experiment̊u.

Druhým tématem k diskuzi je výběr vrstev autoenkodér̊u. Knihovna Ke-
ras poskytuje veliké množstv́ı vrstev pro použit́ı v autoenkodérech. To samo
o sobě představuje problém, jaké vrstvy zvolit a jak je poskládat, tak abychom
dosáhli optimálńıch výsledk̊u. Vzhledem k objemu nastavitelných parametr̊u
si dovoĺım tvrdit, že d̊ukladná analýza použit́ı autoenkodér̊u nad zadaným
problémem by vydala na stejné, ne-li větš́ı, množstv́ı práce jako práce stávaj́ıćı
a mohla by být zaj́ımavým tématem pro budoućı výzkum.

Posledńım tématem k diskuzi je metodika výběru prvk̊u pro zachováńı a
odstraněńı. Metoda použitá v experimentech s jedńım autoenkodérem s po-
moćı korelačńıch koeficient̊u ukázala, že se nejedná o př́ılǐs vhodnou metodu,
jelikož výsledná přesnost vytvořené sady nedosahovala ani 50%. Otázkou však
z̊ustává zda by výsledky byly stejné i v př́ıpadě použit́ı jiných kódovaćıch a
dekódovaćıch vrstev a jiných dimenźıch těchto vrstev. Opět se však jedná ex-
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perimenty takového rozsahu, které nejsou časově únosné v rámci této práce.
Autoenkodér založený na př́ıstupu SimEx složený z autoenkodér̊u z před-

choźı metody bohužel dosáhl stejných výsledku, vyjma mı́ry redukce, která se
ukázala jako velmi silná. Obě varianty autoenkodér̊u vykazovali velkou časovou
náročnost, které násobně překročila ostatńı metody. Vzhledem k tomu, že se
jedná o kombinaci předchoźıho autoenkodéru, tak i témata k diskuzi o této
variantě z̊ustávaj́ı stejná a zastávám názor, že pro zjǐstěńı zda jsou autoen-
kodéry vhodným řešeńım zadaného problému je nutné jejich problematiku
velmi podrobně nastudovat.

Ze všech navržených řešeńı se mi jako nejvhodněǰśı jev́ı řešeńı využ́ıvaj́ıćı
varianty K Means. Obě metody vykazuj́ı poměrně dobrou přesnost a metoda
bez PCA i velikou mı́ru redukce, zároveň na rozd́ıl od náhodného výběru
lze přesně určit vyb́ırané prvky. V obou variantách je pak pravděpodobně
možné zavést vyvažováńı sady. A jako největš́ı výhodu bych označil nepřeberné
množstv́ı kombinaćı, které lze z této metody vytvořit pro budoućı práce a
výzkum.

Všechna navržená řešeńı jsem implementoval do softwarového prototypu,
v rámci které je možné je volně upravovat. Pro implementaci do frameworku
ALF je možné použ́ıt celý modul nebo pouze funkce náhodného výběru z kom-
ponent a K Means metody. Osobně preferuji obě varianty K Means, protože
nab́ıźı větš́ı mı́ru dohledu nad výběrem dat. Autoenkodérové metody bych
nedoporučoval vzhledem k jejich slabým výsledk̊um. V tabulce 8.1 jsou jed-
notlivé metody porovnány na základě pr̊uměrných hodnot doby běhu, F1 skóre
a nejlepš́ı dosažené mı́ry redukce sady.

Metoda Doba běhu (s) F1 skóre Mı́ra redukce (%)
Náhodný výběr 5.89 0.51 40.00
Náhodný výběr z komponent 5.51 0.98 99.80
K Means 159.30 0.93 98.06
K Means s PCA (2 shluky) 254.34 0.98 84.56
K Means s PCA (4 shluky) 343.08 0.98 1.30
Autenkodér 24880.00 0.48 99.50
SimEx autoenkodér 24964.00 0.44 99.97

Tabulka 8.1: Srovnávaćı tabulka metod
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Závěr

V rámci práce jsem v kapitole 2 představil základńı pojmy použ́ıvané v této
práci, na které následně navázala rešerše možných metod optimalizace v kapi-
tole 3 s analýzou a diskuźı existuj́ıćıch řešeńı v kapitole 4. Po provedeńı těchto
analýz jsem navrhl šest metod optimalizace, od nejjednodušš́ıch založených
na náhodném výběru, přes aplikaci shlukovaćıho algoritmu K Means a jeho
spojeńı s metodou matematické analýzy PCA, až po ty nejsložitěǰśı metody
založené na autoenkodérech a jejich kombinaci.

Návrhu a motivaćım za těmito metodami byla věnována celá kapitola 5.
V kapitole 6 jsem rozebral implementačńı specifika metod v rámci zvoleného
programovaćıho jazyka Python.

V kapitole 7 jsem provedl zběžnou analýzu sady DoH, nad kterou jsem
prováděl všechny experimenty, a popsal jsem zp̊usob testováńı včetně kĺıčových
hledaných metrik, jako je přesnost klasifikátoru trénovaného nad vzniklou sa-
dou, velikost sady, jej́ı úplnost, či zda obsahuje př́ıpadně prvky zp̊usobuj́ıćı
nejasnou klasifikaci.

Kapitola 8 byla ćılena na zhodnoceńı experiment̊u a diskuzi implikaćı,
vzešlých z testováńı. Obě metody náhodného výběr se nad testovanou sadou
ukázali jako poměrně dobré, zvláště pak metoda náhodného výběru z kompo-
nent, která produkovala velice malou vyváženou datovou sadu, která dosaho-
vala vysoké přesnosti. Nevýhodou těchto př́ıstupu je právě jejich náhodnost a
tud́ıž i poměrná nestabilita výsledk̊u, byt’ opakované experimenty vykazovali
podobné výsledky.

Nejkuriózněǰśı výsledky vykazovaly metody založené na K Means. Vari-
anta K Means se dvěma shluky dosáhla v́ıce než 98% redukce počtu řádk̊u
oproti p̊uvodńı sadě s vysokou přesnost́ı 93% s ńızkým počtem špatných klasi-
fikaćı. Největš́ı nevýhodou metody je, že nedocháźı k vyvažováńı komponent.
K Means v kombinaci s PCA vykazuj́ı velmi vysokou přesnost 98% a ńızký
počet špatných klasifikaćı, ale nezaručuje jej́ı vyváženost. Mı́ra redukce pak
dosáhla hodnot 84.56% pro dva shluky a 1.3% pro čtuři shluky. S ohledem na
to, že hlavńım ćılem práce je sadu zmenšit, tak se varianta metody K Means
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Závěr

s PCA o dvou shlućıch projevila jako dobrý kandidát.
Autoenkodéry, které na prvńı pohled vypadaly jako možná varianta řešeńı

problému se nakonec po řadě útrap ukázali jako nevhodné. Źıskané datové
sady z obou variant vykazuj́ı ńızkou přesnost, byt’ jsou sady vyvážené a úplné.
Stále zde je však možnost, že zvolené vrstveńı a metodika výběru prvk̊u nebyli
pouze vhodné vybrané, jak jsem naznačil v diskuzi k výsledk̊um, a poskytuj́ı
možné téma budoućıho výzkumu, nebot’ se jedná o poměrně rozsáhlou proble-
matiku.

Výsledný implementovaná prototyp je možné použ́ıt, jak bylo ostatně za-
mýšleno již při zadáváńı práce, v rámci vznikaj́ıćıho frameworku Active Lear-
ning pro optimalizaci datových sad. Konkrétně se jedná o integraci do modulu
postprocessing, kde docháźı k úpravám datové sady, aby byla použitelná jako
trénovaćı sada pro použ́ıvané klasifikátory.

V práci jsem tedy naplnil pokyny zadané pro tuto práci, nastudoval jsem
problematiku monitorováńı śıt’ového provozu a tvorbu datových sad, seznámil
jsem se s využit́ım strojového učeńı pro analýzu těchto sad a následně jsem
navrhl, implementoval a otestoval algoritmy pro optimalizaci těchto datových
sad.
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Př́ıloha A
Obsah p̌riloženého USB

readme.txt ................................. stručný popis obsahu USB
thesis...............................adresář zdrojových soubor̊u textu

img .............................................. adresář s obrázky
thesis.cls ............................ zdroj šablon pro .tex soubor
thesis.bst ................................ zdroj formátováńı citaćı
references.bib .............................. zdrojová forma citaćı
DP-Skruzny-Petr-B212.tex..................zdrojový soubor práce

text ........................................... adresář s textem práce
DP-Skruzny-Petr-B212.pdf ............. text práce ve formátu PDF

src........................................adresář se zdrojovými kódy
datasetOptimizer.py..........softwarový prototyp v jazyce Python
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