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Abstrakt

Systém DNS (Domain Name System) je systém doménovych jmen pro preklad
mezi doménovymi jmény a IP adresami. Data ze systému DNS je mozné také
vyuzit v oblasti sifové bezpecnosti. Mohou pomoci blokovat $ifeni malwaru,
odhalit nakazené stroje nebo rozsirit blacklisty o skodlivé domény. Vystupem
této prace je systém pro uklddani historie mapovani doménovych jmen a IP
adres. Navrzeny systém Passive DNS importuje data ze systému DNS, kterd
jsou zachycena z redlné sitové komunikace. Importované data jsou uchovévana
v agregované formé, aby nedochéazelo k plytvani s hardwarovymi zdroji. Roz-
hrani systému umoznuje pristup k historii prekladu jednotlivych doménovych
jmen na konkrétni IP adresy. Systém miize pomoci detekénim systémim
rozsitit jejich vlastni databaze. Vznikly systém je integrovan do souvisejicich
projektu sdruzeni CESNET z.s.p.o.

Kli¢ova slova DNS, Passive DNS, malware, sifova bezpeénost, blacklist

vii



Abstract

DNS (Domain Name System) is a domain name system for translation between
domain names and IP addresses. Collection of data from DNS system can
be useful for network security. It can help block malware spreading, detect
infected hosts, or expand blacklists with malicious domains. The result of this
thesis is a system for saving the history of mapping of domain names and IP
addresses. The proposed PassiveDNS system imports data from DNS system
that are captured from real network communications. Imported data is stored
in an aggregate form to avoid the depletion of hardware resources. The system
interface allows to access the translation history between individual domain
names and specific IP addresses. The system can help detection systems to
extend their own databases. The resulting system is integrated into the related
projects developed by CESNET a.l.e.

Keywords DNS, Passive DNS, malware, network security, blacklist
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Uvod

DNS (Domain Name System) je systém doménovych jmen pro stroje, sluzby
¢i jina zarizeni na siti. Je realizovany pomoci nameserveri, které umoznuji
lokélni spravu dat a zaroven poskytujici data napti¢ celou siti. Slouzi obous-
mérnému prekladu mezi doménovymi jmény (napf. fit.cvut.cz) a IP adresou,
coz ho ¢ini prakticky nezbytnym protokolem pro rychlou a pohodlnou komu-
nikaci. Presny zptsob komunikace je definovan v protokolu stejného jména.

Typickym rysem DNS systému je znacnd proménlivost zdznamt. Zaznam
tvori dvojici doménové jméno a IP adresz.. Tedy preklady domén se mohou
v Case ménit. To znamend, Ze pro nové sluzby vzniknou nové adrey nebo se
nékteré zméni v ramci konfigurace sluzby. PassiveDNS slouzi k priibéznému
ukladani téchto zaznamu do databéze, aby se zachoval historicky kontext. Pas-
siveDNS tak umozni naptiklad, dohledat na jaké IP adresy se prelozila dand
doména v ¢ase. Pravé tato moznost umoznuje prinos PassiveDNS pro analyzu
aktivity skodlivého kédu. Malware v sobé velmi casto obsahuje doménové
jméno stroje utocnika. Tento stroj slouzi jako kontrolni stanice pro zasilani
prikazu nebo jako zdroj odkud se malware stdhne do napadeného stroje. Pro
zajisténi komunikace provede malware dotaz na doménové jméno. Jednou z
moznych obran je blokovani dané domény, coz vyrazné snizi nebezpecnost
malweru.

Blokovani konkrétni domény neni vzdy mozné a je vhodné lokalné filtrovat
IP adresy, na které se doména pielozila. Odpovéd na otézku, na jakou doménu
se malware dotazal, nam muize poskytnout forenzni analyza a s pomoci Passi-
veDNS dokazeme zpétné nalézt vsechny IP adresy spojené s touto doménou.
Zjisténé IP adresy je pak mozné nechat lokédlné filtrovat. Bez PassiveDNS by
bylo daleko obtiznéjsi IP adresy dohledat.

Systém Network Entity Reputation Database (NERD) je reputacni da-
tabaze, kterd si udrzuje reputacni skore [1] o podeztelych IP adresich. Re-
putacni skore vyjadiuje pravdépodobnost, ze z dané IP adresy bude prove-
den utok v blizké budoucnosti. Skére je spocitané na zdkladé nahlasenych



Uvob

informaci. Jedna se pozorované a nahldsené ttoky a bezpecnostni incidenty.
Informace z Passive DNS mohou predstavovat uzitecné doplnéni. Proto byly
informace z PassiveDNS zpfistupnény uzivatelim systému NERD piimo pres
jeho webové rozhrani.

Cilem préace je navrhnout a realizovat prototyp systému PassiveDNS, ktery
ziskava informace ze zachycenych zprav protokolu DNS. Soucasti prace bude
navrhnout efektivni zpusob uklddani dat a navrhnout implementaci API slouZici
tretim stranam k ziskani informaci ulozenym v databdzi systému PassiveDNS.

Prvni kapitola této prace predstavuje systém DNS véetné DNS protokolu a
definuje klicové pojmy, které s DNS souviseji. V druhé kapitole jsou podrobné
analyzovany pozadavky na systém PassiveDNS a rovnéz je zde diskutovan
celkovy koncept a navrh systému PassiveDNS. Tteti kapitola popisuje im-
plementaci systému Passive DNS a dalsich ¢innosti, které souviseji s pilotnim
nasazenim a testovanim navrzeného systému. Posledni kapitola se vénuje tes-
tovani s dirazem na testovani vykonu pro import dat.



KAPITOLA 1

Domain Name System

Tato ¢ast se vénuje vysvétleni pojmu spojenych s DNS systémem a DNS pro-
tokolem a nasledné zmin vyuziti PassiveDNS. V zavéru kapitoly jsou sepsany
pozadavky préce.

1.1 Domain Name System

kofenovy jmenny server

v

[ ]
l - .domeny nejvyssi urovné
- . l\
cesnet o cvutY
lsi\am °
[ J

Obrazek 1.1: Struktura DNS

www
fit

DNS m& stromovou hierarchii, kde jednotlivé uzly jsou oznacené jako
unikatni doménova jména. Jméno korenového uzlu je tecka. Konkrétni po-
sloupnost domén oddélenych teckou je pak urcity podstrom v ramci celé struk-
tury. Obrazek ilustruje tuto strukturu.

Data, ktera prislusi urc¢itym doménam jsou ulozena v zdznamech. Tyto
zaznamy jsou rozdéleny podle tfid. Nejpopularnéjsi tiidou je tfido typu in-
ternet. V ramci tfidy jsou zdznamy rozdéleny na nékolik typu. Kazdy typ
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1. DoMAIN NAME SYSTEM

urcuje odlisnou informaci. Data v zdznamu je mozné obdrzet prostrednictvim
DNS nameserveru. DNS nameserver je v ramci své domény zodpovédny za
poskytnuti spravné informace.

Proces prelozeni probihd tak, ze resolver se dotdze lokalniho DNS name-
serveru (¢i jiného nameserveru jenz je urcen konfiguraci) na preklad konkrétni
domény. Dotazovany nameserver zkontroluje zda nema platnou polozku s do-
tazem v cache. Pokud ne, vysle dotaz na kotfenové nameservery. Kofenové
servery si udrzuji informace o vSech doménach nejvyssi irovné. Dotaz je z
korenového uzlu postupné delegovan na sousedni nameservery v podstromu.
Kazdy takto dotazovany nameserver néasledné zjisti zda ma k dotazu spravnou
odpovéd nebo dotaz opét deleguje dal. Dotaz nakonec narazi na nameserver,
ktery je schopen poskytnou odpovéd k dotazu odpovéd nebo vrati informaci,
ze predmeét dotazu neexistuje. Nasledujici pojmy jsou definovany ve specifikaci

RFC 1034 [2).

1.1.1 Zakladni pojmy

e Jmenny prostor: Doména identifikuje konkrétni vrchol. Tento vrchol
disponuje ur¢itym souborem zdznami, ktery mutze byt prazdny.

e Zona je strukturovany textovy soubor, ktery obsahuje informace v ramci
jmenného prostoru.

e Nameserver je program na strané DNS serveru, ktery udrzuje infor-
mace konkrétniho jmenného prostoru a jeho zdroje. Nameserver typicky
ma znalost kde vyhledat vsechny informace v ramci svého jmenného
prostoru a ukazuje na dalsi nameservery, které maji k dispozici tyto in-
formace z dalSich ¢asti podstromu. Pokud ma nameserver kontrolu nad
daty v rdmci své vétve stromu, je tento nameserver autoritativni pro
tyto informace. Informace se eviduji v jednotkach, zvané zoény. Name-
server poskytne odpovéd na DNS dotaz v piipadé, Ze ma kontrolu nad
zénou, do které dotaz spadd. V opacném pripadé se rekurzivné dotéze
ostatnich nameserverii zda oni nemaji odpovéd k dispozici.

e Resolver je program, ktery obdrzi informace z nameserveru jako od-
povéd na dotazy klientskych programi, ktef{ potfebuji ziskat informaci
z DNS. Miize se jedna o webové prohlizece nebo tieba emailové klienty
atd. Klienti typicky komunikuji s resolverem pres systémové volani. Re-
solver musi mit byt schopen komunikovat aspon s jednim nameserverem,
aby byl schopen odpovidat. Resolver je typicky systémova knihovna. Pro
vyssi vykon, resolver napred zkontroluje cache, zda jiz neobsahuje od-
povéd na nové dotazy. Pokud resolver dokdze komunikovat s nameser-
very napri¢ celym DNS systémem je oznacen jako rekurzivni.



1.1. Domain Name System

1.1.2 Format DNS zpravy

DNS dotazy a odpovédi se prenési ve standardnim formatu popsaném v RFC
1035 [3]. Zminény ¢ldnek je také zdrojem pro obrazky v této sekci. Format
je slozen z povinné hlavicky, kterd mé fixni pocet atributii a dalsich 4 sekci,
které obsahuji dotaz a zdroje. Format hlavicky a forméat zdrojového zaznamu
v této sekci téz cerpaji z RFC 1035 specifikace.

R EE LR +
| Header |
Fommm e +
| Question |
R EE LR +
| Answer |
R EE LR +
| Authority |
Fommm e +
| Additional |
R EE LR +

Obréazek 1.2: Format DNS zpravy

Header: Hlavicka obsahuje atributy, které znaci jaké sekce jsou ve zprave
piitomny a specifikuji zda se jedna o odpovéd nebo dotaz.

Question: Atributy, které popisuji jaky dotaz byl nameserveru polozen.

Answer: Seznam zdznami s odpovédmi na dotaz v sekci Question.

Authority: Seznam zaznamu s jménem autoritativniho nameserveru.

Additional: Seznam zdznamu s doplnujicimi informaci k dotazu.

Na obrazku(1.3|je uveden format DNS hlavicky. Hlavicka obsahuje dulezita
metadata pro praci se zpravou.

Ta ¢ast DNS zpravy, kterd nese samotna data je oznacend jako zdrojovy
zaznam. Na Obrazku je zobrazen forméat a jednotlivé sekce.

e Name: Doménové jméno, kterého se zaznam tyka
e TYPE: Typ DNS zaznam. Tento atribut urcuje obsah sekce RDATA.
e CLASS: Specifikuje tfida v sekci RDATA

e TTL: Cislo, které urcuje zivotnost zadznamu v sekundach. Toto ¢islo 1iké
jak dlouho mize byt zdznam uloZen v cache, nez by mél byt odstranén.
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1. DoMAIN NAME SYSTEM

Obrazek 1.3: Hlavicka DNS zpravy

e e R e e e

| ID I
e T R e et et B
IQR| Opcode |AA|TC|RD|RA| Z |  RCODE |
e e et T e e t E s
| QDCOUNT |
et e e e s bt EEE L S
| ANCOUNT |
e e et T e e t E s
| NSCOUNT |
e e T T e e e s S
| ARCOUNT |

e e R e e e

e R s e e e e e s
| I
/ /
/ NAME /
| I
e R E TR EPE SEE S
| TYPE [
e R E TR EPE SEE S
| CLASS |
e R E TR EPE SEE S
| TTL [

e B e et T e e e e Aaat et

| RDLENGTH |
R e e e e N ek St EEE TR S
/ RDATA /
/ /

e e s s it Sl e e e e

Obrazek 1.4: Format zdrojového zaznamu

e RDLENGHT: Oznacuje délku sekce RDATA v bitech.

e RDATA: Sekvence bitti, kterd popisuje odpovéd.

Obsah sekce RDATA je urcéen kombinaci atribut TYPE a CLASS. Nasleduje
vycet jaky druh dat muize zdrojovy zdznam obsahovat. Uvedené priklady popi-
suji zdrojovy zaznam s pravé danym typem. Piiklad ma strukturu jako zdznam
v z6né.



1.2. Vyuziti PassiveDNS

e CNAME: Alias pro jiné doménové jméno. Vyuziva se pro usnadnéni kon-
figurace zény pokud vice doménovych jmen méa pridélenou stejnou 1P
adresu. Priklad: www.cvut.cz. 6400 IN CNAME cvut.cz.

e A: Urcuje pro doménové jméno preklad na konkrétni IPv4 adresu. Piiklad:
cvut.cz. 6400 IN A 147.32.3.202

e AAAA: Obdoba A zaznamu ve formatu IPv6. Priklad: ns.cvut.cz. 6400
IN AAAA 2001:718:2:2200::100

e PTR: Inverzni obdoba A zéznamu. Pro IP adresu uvadi namapované
doménové jméno. Piiklad: 248.232.32.147.in-adr.arpa. 86390 IN
PTR www.fit.cvut.cz.

e MX: Zaznam uvadi nazev emailového serveru, ktery v dané doméné ob-
sluhuje postu Piiklad: cvut.cz. 6400 IN MX 10 mailgwlO.cvut.cz.

1.2 Vyuziti PassiveDNS

Prvni zminka o PassiveDNS pochéazi z ¢lanku [4] Passive DNS Replication,
ktery napsal Florian Weimer v roce 2005. Tato préce si silné inspiruje timto
¢lankem. V ¢lanku diskutoval motivaci pro vyuziti PassiveDNS v boji proti
malweru a jeho vztah k DNS systému.

DNS komunikace mtize vyrazné pomoci k detekce malware na sité a zabranit
jeho sifeni. Vétsina malweru spoléhd na DNS sluzbu, aby mohla obdrzet 1P
adresu kontrolni stanice. Analyza DNS komunikace muize pomoci odkryt vazby
mezi doménovym jménem kontrolni stanice a IP adresami, na které se dana
doména prelozila.

Riznych teseni PassiveDNS neni prili§ mnoho, predevsim kvuli hardwa-
rovym pozadavkim, které PassiveDNS vyzaduje. DNS informaci je neskutecné
mnoho a jejich ukladani (i kdyz v agregovaného podobé) je pamétoveé narocéné.
Nicméné je mozné nalézt nékolik vyuziti PassiveDNS at uZ v podobé aplikace
nebo urc¢itého pristup k pozorovani dat DNS komunikace.

Jako konkrétni priklad slouzi napiiklad monitorovaci systém [5] DNSSM.
Toto Teseni tak i FeSeni této prace navazuje na zminovany clanek od Floriana
Weimera. Dalsim piikladem miize byt PassiveDNS feseni od Farsight Security

I6].

1.3 Pozadavky

Pozadavkem této bakalarské prace je vytvoreni systému Passive DNS. Od Pas-
siveDNS je vyzadovano, aby bylo schopné dlouhodobé importovat DNS data
a bude moci tyto informace poskytnout klientské strané. Dalsim pozadavkem
je rozsiteni systému Network Entity Reputation Database.



1. DoMAIN NAME SYSTEM

Rozsireni systému NERD probéhne ve dvou bodech (bude popséano v sekei

2.7):

e Vytvoreni modulu, které pomuze s blokaci doménovych jmen, které se
prelozily na podezrelé IP adresy.

e Rozsiteni webového rozhrani systému NERD, aby se uzivateli zobrazo-
valy informace z PassiveDNS.



KAPITOLA 2

Navrh

Tato kapitola se vénuje popisu mnoznych nédvrhi na vytreseni pozadavki pro
systém PassiveDNS. Mezi o¢ekavané pozadavky patii:

o Efektivni uklddéni dat z hlediska pamétové naroénosti.

e Vybrat zdroj odkud budou data importovany do PassiveDNS a zajistit
nasledny import dat

e Navrzeni struktury API pro dotazovani na data ze strany klientt

e Integrace informaci z PassiveDNS do systému NERD

Obréazek 2.1: Architektura PassiveDNS

< REST API
I

import [ web browser ] [NERD module

—>*| relational
database

¥

3
¥

recursive ¢ authoritative
resolver nameserve




2. NAVRH

Obrazek zobrazuje obecny navrh architektury PassiveDNS a oznacuje
zapojené komponenty. Data prichézeji ze zachycené komunikace pfi dotazu
na DNS. Prichozi data jsou zpracovana a importovana do rela¢ni databéze.
Navrzené API umozni klienttim pristuovat k datim ulozené v databazi.

2.1 API

Utelem API bude poskytnou klientské strané prostredek jak polozit dotaz
na konrétni zdroj, jehoz historii chce klient znat. Navrzena struktura umozni
poloZit dotazy jak na IP adresy, tak doménové jména. Odpovéd bude vracena
tak, aby odpovidala formatu navrzeném pro ulozeni dat.

2.2 Navrh databaze

Dilezitym pozadavkem na PassiveDNS je efektivni ukladani dat z hlediska
pameéti. Zaroven je nutné zachovat co nejvétsi presnost informaci. To znamenad
uchovat k jakym dotaztim patii jaké odpovédi a védét v jakém casovém okné
konkrétni dvojice dotaz-odpovéd existovala.

Dtvodem je, ze PassiveDNS je urceno, aby neptrerzité bézelo a importo-
valo data. Neni mozné dopredu predpovédét jaka data budou uziteéna a jaka
budou zbytec¢na. Proto je zaddouci uchovat vSechna zachycena data. Je tedy
mozné predpokladat, Ze objem dat bude velmi vysoky. Napred je potieba
zvolit vhodnou reprezentaci dat.

Jeden pristup je nechat ulozit kazdou DNS zpravu jako samostatny zdznam
s ¢asovou znackou. Pro kazdou dvojici dotaz-odpovéd je tak mozné dohledat
v jakém presné case byl dotaz polozen. To je vhodné naptiklad pro domény,
které velmi ¢asto méni prirazenou IP adresu. Nevyhodou je riziko vysoké re-
dundance u dvojici, na které se uzivatelé casto ptaji. Dalsim fesenim je agre-
govany format uvedeny v Tabulce

Tabulka 2.1: format dat v PassiveDNS

nazev atribut | vyznam atributu ‘

count pocet vyskytu (zachycenych pakett) dvojice dotaz/od-
poved

request data dotazu

response data odpovédi

time first Casovy udaj o prvnim zachyceni

time_last Casovy 1daj o poslednich zachyceni

type Retézec s ndzvem typu DNS zaznamu, tedy zda se jedna o
typ A, AAAA nebo CNAME
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2.3. Sbér dat

Z hlediska PassiveDNS je dilezitd informace request a response. Tato
dvojice bude klicem, ktery bude od sebe zdznamy odlisovat. Uréité casové okno
uzivatel ziska dle time first a time_last parametrii a atribut count udava
velmi hrubou frekvenci vyskytt konkrétni dvojice dotaz-odpovéd. Tatkto se
snizi pocet opakovani zdznamt se stejnou dvojici dotaz-odpovéd a zdrovei je
zachovano urcité casové okno.

Nevyhodou tohoto formétu je, ze u casto ménicich se dvojic by mohlo
dojit k ¢asovému prekryti. K muze dojit napriklad tak, ze pro dotaz existuje
odpovéd. Odpoveéd se ¢asem zméni a po ¢ase se opét zméni na ptivodni. Atri-
buty u dotazu a puvodni odpovédi budou prekryvat casové okno u dotazu
se zméném odpodvédi. Nicméné tato nevyhoda nepfevazi pamétovou dsporu,
kterou nabizi agregovanym formatem. Proto pri implementace bude pouzit
agregovany format.

Takto vytvoreny forméat bude pouzit pro rozlozeni sloupci v tabulkach.
Samotné schéma relacni databaze je navrzeno tak, ze pro kazdy typ DNS
odpovédi je urcena samostatnd tabulka. Druhou moznosti je ukladani vsech
typu do jedné tabulky.

Vyhodou prvniho pristupu je moznost ur¢it dedikované datové typy dle
databdzového engine a nabizi lehce jednodusi implementaci. Pti psani dotazu
vime presné, které tabulky se dotdzat. Proto se pii implementaci uplatnila
prvni moznost.

2.3 Sbér dat

Autor ¢lanku [1] diskutuje mozné zdroje dat pro PassiveDNS s ohledem na
jejich vyhody a nevyhody:

e Prubézné stahovat zénové soubory z nameserveru a ukladat jejich obsah.
Zde je problém z hlediska pristupu k dané zéné.

e Primé dotazovani lokalnich DNS nameserveru a logovani jejich zaznam1.
Nevyhodou je, ze je potieba dopredu védét na co se zeptat. Neni tedy
prilis skédlovatelné.

e Logovani ze strany resolveru (BIND). Nevyhodou je zdsah do stavajici
konfigurace, zvyseni rezie na samotné logovani a veliky nartst redun-
dantnich dat. Navic lokdlni logovani by znamenalo prozrazeni lokalni IP
adresy a tedy by se porusilo soukromi.

e Shér dat na trovni DNS paketii s autoritativni odpovéd. Zde existuji
dva pristupy:

— Zachytavani pred rekurzivnim serverem. Tento pristup umozni za-
chytit vSechny dotazy ze strany klientu.
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2. NAVRH

— Zachytavani za rekurzivnim serverem. Tento pristup zachyti méné
dat kvuli cache. Nabizi implicitni soukromi klientd, protoze neza-
chytava kdo se ptd, ale na co se lidé ptaji.

stub resolver rekurzivni resolver autoritativni server

] ROOT

. wwW.cesnet,cz?
cesnet.cz. NS

« 7] SLD

www.cesnet.cz.
S ~ /
pDNS |’ ~ll

Zdroj: [7]

Obrazek 2.2: Sbér dat za resolverem

Pro sbirani dotazt je zvoleno zachytavani zprav za resolverem. Diivodem
je zachovani soukromi uzivateli a zaroven takto nedojde k zasahu do konfi-
gurace nameserverti. Navic diky cache nebude dochazet tak casto k zachyceni
stejnych zprav. Obrazek ilustruje misto zachyceni. Na zacatku resolver
klienta vysle dotaz na jemu zndmy nameserver. Pokud cache nameserveru
obsahuje odpovéd na dotaz, nepokracuje v dotazovani, ale rovnou vrati od-
povéd, takZe zprava nebude zachycena. V opatném piipadé sdm nameserver
vysle dotaz na kofenové nameservery. Dotaz se rekurzivné vraci k resolveru
dokud neni vracen od autoritativniho nameserveru. V tento moment dojde k
zachyceni zpravy.

Pro tento icel budou poskytnuty vybrané DNS nameservert pod spravou
sdruzeni CESNET. V tomto misté budou pakety odpovédi autoritativnich na-
meserveril. Pakety se pak zachyti a exportuji do pcap formatu. Pakety jsou
nasledné komprimovany a poslany do vyhrazeného adresare Na strané Passi-
veDNS prislusny modul hlida vyhrazeny adresar pro prichozi soubory. Modul
obsah pcap souboru rozdéli na jednotlivé pakety a extrahuje prislusné atributy.
Ziskané atributy budou predany databdzové vrstvé ke zpracovani.
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2.4. Rozsiteni systému NERD

2.4 Rozsireni systému NERD

Systém NERD je reputacni databaze sitovych entit (IP adresy, domény, lok4lni
sité atd.). Udrzuje seznam znamych zdroju skodlivych aktivit na internetu a
dalsi dodatecné informace, které souviseji s danou entitou. Zdroje jsou agre-
govany podle IP adresy. Dle aktivity maji evidované IP adresy urcené re-
putacniho skére. Reputacni skére vyjadiuje nebezpecnost dané entity. Cim
DEN. WARDEN je systém pro sdileni a distribuci idaju detekovanych udélosti.
Detekované udalosti jsou distribuovany v [9] IDEA formatu. IDEA formét je
urceny pro bezpecnosti udalosti v podobé JSON dokumentu.

Web ip.html ‘ modul
A ' 0
Update Manager passive_dns.py J
p
Entity db )
controller ‘ modul

Obrazek 2.3: Schéma rozsiteni systému NERD

Obrézek ukazuje navrzené rozsifeni na reprezentaci systému NERD.
Vyznacen je samostatny modul hledani doménovych jmen v blacklistech a
¢ast webového rozhrani, které bude rozsiteno o informace z PassiveDNS.

2.4.1 Web

Informace o entitdch jsou pristupné pres webového rozhrani. Jedna ze stranek
zobrazuje detailni pohled na danou entitu, napriklad seznam blacklistt. Roz-
siteni této stranky probéhné pres skript, ktery bude umistén na strance a pti
nacteni stranky ziska informace z PassiveDNS, které zobrazi na strance.

2.4.2 Pridani modulu

NERD si udrzuje v databédzi zdznam o sifovych entitdch. Zaznam obsahuje
metadata jako doménové jméno, geolokaci, ASN ¢islo atd. O zmény v databéazi
se starda modul UpdateManager. UpdateManager dostavd zadosti o zménu
atributi a sdim tyto zmény zapisuje do databaze.

Zéadost o Upravu atributi je slozena ze tii ¢asti: ndzev samotné upravy,
podle jakého klice vybrat atribut a nakonec seznam konkrétnich zmén atri-
butu. Jednotlivé moduly maji prislusnou metodu registrovanou na urcité uda-
losti. Pri vyvolani uddalosti upravi parametry podle svého zadani a po do-
konceni tkonu, vlozi pozadavek na zménu do globélni fronty pozadavku.
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Rozsiteni bude provedeno pridanim modulu, ktery bude komunikovat Pas-
siveDNS. Modul se pro danou entitu dotédze na historii doménovych jmen,
na které se entita namapovala. Ukolem modulu bude pro kazdé doménové
jméno zkontrolovat jeho pritommnost v doménovych blacklistech. V pripadé
pozitivniho nalezeni v blacklistu, modul vytvori pozadavek pro pridani této
informace do zaznamu entity, ktery nasledné vlozi do fronty.
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KAPITOLA

Realizace

Tato kapitola popisuje implementaci dilé¢ich ¢asti, které tvori prototyp Passi-
veDNS. Samotnéd implementace je napsana v jazyce Python. Jednotlivé ¢asti
predstavuji moduly s konkrétni ¢innosti. Moduly se staraji o obsluhu dotazu
na REST API, import dat a databazovou vrstvu.

3.1 REST API

REST API je mechanismus pro snadnou distribuci dat mezi riznymi aplika-
cemi. Data jsou indentifikovana URL Tetézcem a je mozné pro nét urcit nékolik
moznych reprezentaci. Pro prezetanci dat z Passive DNS pro klientskou stranu
je pouzit format JSON. REST API nejcastéji pouzivi HTTP protokol pro sa-
motny prenos.

Jednoduchym néastrojem pro tvorbu REST API je Python knihovna Flask.
Flask umoznuje svazat konkrétni URL s obsluznou metodou. Pti HTTP do-
tazu na dané URL, metoda vykona logiku pro obslouzeni pozadavku. Sada
takovych metod tvori dané REST API.

Inicializaci a nastaven{ REST API ma na starost modul app. py. Pii spusténi
modul vytvori instanci Flask aplikace, ktera slouzi k naslednému vytvoreni
instance t¥idy Api. Instance t¥idy Api pfes metodu add_resource dokéaze vy-
tvorit ¢ast REST API. Metoda prijima jako parametry URL fetézec a ndzev
definované tridy. Trida dédi ze tiidy Resource a implementuje virtualni me-
tody, které se zavolaji pro vykonani obsluhy dotazu na URL. V ramci t¥idy je
mozné specifikovat jaké typy pozadavki metoda zpracuje nebo jaké parametry
prijme.

Obsluha REST API je definovand v modulu resources/dns_record.py.
Modul obsahuje tfidy domain a ip. Pokud neni feceno jinak, dotaz na URL
je typu GET. Definova metoda dané tiidy prijme HTTP pozadavek a odpovi
JSON dokumentem, ktery obsahuje seznam zaznamu. V pripadé chyby systém
odpovi dokumentem ve formatu JSON, ktery obsahuje kéd a popis chyby,
kterd nastala.
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3. REALIZACE

3.1.1 Domain

Tiida domain obsluhuje HTTP dotazy na URL /pdns/domain/<domainname>.
Tento URL dotaz vrati seznam IP adres, které se v minulosti pfelozily na
doménu danou parametrem <domainname>. Parametr <domainname> je plné
kvalifikované doménové jméno s teCknou na konci.

Do URL je mozné doplnit volitelné parametry <to> a <from>. Oba para-
metry prebiraji konkrétni datum. Odpovéd je pak omezena na polozky, jejichz
atributy time first a time_last spadaji do intervalu.

Priklad dotazu:
curl https://passivedns.cesnet.cz/pdns/domain/fit.cvut.cz.

H

"count ”: 412,

"response”: 7195.113.161.87,
"timefirst 7: 72018—-02-27",
"timelast 7: 72018—-04—-14",
"type”: 7A”

’

{
?count”: 407,
"response”: 72001:718:1:2100::161:8",
"timefirst 7: 72018 —-02—-27",
"timelast 7: 72018—-04—-14",
"type”: "AAAA”

H

Obsluha dotazu je implementavana v metodé get (). Pro komunikace s da-
tabazi je pouzita metoda find _domain (), ktera vraci pole nalezenych polozek.
Kazda polozka je ulozena do JSON dokumentu a ten je nasledné vracen kli-
entovy.

3.1.2 Ip

Tiida ip obsluhuje HTTP dotazy na URL /pdns/ip/<ipadress>, kde ipadress
je parametr na IP adresu. Tento URL dotaz vrati seznam domén, které se v
minulosti namapovaly k IP adrese dané parametrem <ipadddres>. Parametr
je IPv4 adresa v teckové notaci nebo IPv6 adresa v plném formatu.

Do URL e mozné doplnit volitelné parametry <to> a <from>. Oba para-
metry prebiraji konkrétni datum. Odpovéd je pak omezena na polozky, jejichz
atributy time first a time_last spadaji do intervalu.

Priklad dotazu:
curl https://passivedns.cesnet.cz/pdns/ip/2001:718:2:2901::248

[

”count”: 20,
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3.2. Import dat

"domain”: ”fit .cvut.cz.”,
"time _first ”: 72018—-03-04",
"time_last”: 72018-04-21",

77type 77: 77A77

I

{
"count”: 2,
"domain”: "www. fit .cvut.cz.”,
"time_first”: 72018—-04—-15"7,
"time_last ”: 72018—-04—-15",
77type 77: 77A77

H

Obsluha dotazu je implementavana v metodé get (). Pro kombinaci s da-
tabazi je pouzita metoda find_ip(), kterd vraci pole nalezenych polozek.
Kazdé polozka je ulozena do JSON dokumentu a ten je nasledné vracen kli-
entovy.

3.2 Import dat

Modul pdns_importer.py importuje data z DNS nameserverti do Postgre-
SQL databdze. Nameservery zajistuji pfenos dat. Pro sbér proudicich pakett
je vyuzit program dnscap, ktery je urcéen pro extrahovani paketd na trovni
DNS protokolu ze sifového provozu. Zachycené pakety jsou uloZeny do sou-
boru v pcap formatu. pcap soubory jsou nasledné pomoci scp preneseny na
PassiveDNS server do vyhrazeného adresare.

Vyhrazené podadresare se nachazeji v adresari /var/local/dnscap. Na
sledovani prichozich dat je pouzita knihovna pyinotify, kterd umozni ob-
sluhovat udéalosti spojené se souborovym systémem. Obsluha je provedena
v registrované metodé, ktera je asynchronné volana pii vzniku udéalosti. Je
mozné tak obslouzit konkrétni soubory pfi jejich vytvoreni, modifikaci nebo
smazani.

Soubor je komprimovany podle gzip formatu a obsahuje binarni proud
dat v pcap forméatu. Ten je potieba dekomprimovat a jeho obsah zparsovat
na jednotlivé DNS pakety. Paket nese urc¢ity pocet zdrojovych zaznamu. Ze
zdrojovych zéaznamu jsou extrahovany atributy rrname a rdata.

Pro rychly a efektivni import dat ze souboru je pouzito pararelni feSeni,
které spoc¢iva v rozdéleni prace na vice procesu. Podporu prace s procesy nabizi
knihovna multiprocessing.

3.2.1 pcap

libpcap je knihovna pro zachytavani dat na siti. Forméat je sloZzen z globalni
hlavicky. Ta obsahuje metadata jako magické ¢islo, verzi forméatu, maximalni
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3. REALIZACE

velikost zachycenych paketil atd. Za globalni hlavickou nasleduje sekvence
zachycenych paketi. Kazdy paket zacind hlavickou, kterda obsahuje ¢asovou
znacku zachyceni paketli a délku dat. Za hlavickou nasleduji samotnda data.

event
directory pyinotify

A
packets

queue
pcap

v v v

(DFOCBSS } [DFOCGSS] [DFOCESS }

-.

Obréazek 3.1: Schéma modulu pdns_importer.py

3.2.2 Start

Pred zahajenim samotného importu je potfeba vytvorit procesy a nastavit
sledovani adresari. Vytvoreni samostatného procesu je mozné pomoci tridy
Process. Instance tfidy prebird nazev metody, odkud bude pokracovat vy-
konavani programu a volitelné parametry pro metodu.

Po prevzeti konfigurac¢nich parametri, hlavni proces vytvori zadany pocet
procest. Jméno predané metody je parse_packet(), kterd prijmé jako pa-
rametr datovou strukturu pro sdileni prostredky mezi procesy. Hlavni pro-
ces necha vytvorit instanci tiidy JoinableQueue, kterd zajisti synchronizaci
sdilenych polozek mezi procesy. Tato instance je predand jako parametr me-
todé parse_packet (). Pres tuto frontu je hlavni proces schopen predavat diléi
problémy synovskym procestm.

Import data vyuzivéa procesy misto vlaken, protoze prace s vldkny v rdmci
jednoho interpretu prinasi urcité problémy s efektivitou. Pro zajisténi synchro-
nizace objektu mezi vldkny pouziva interpret GIL (Global Interper Lock). GIL
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3.2. Import dat

zajisti, ze kazdy objekt v programu je dostupny v daném okamziku pouze pro
jedno vlakno.

Pridani vice vlaken tak prakticky stale znamend sekvencéni zpracovani
problému. Vldkna je mozné nahradit vyuzitim procesi. Kazdy proces je samo-
statny interpret, ktery disponuje soukromym adresnim prostorem a vlastnim
GIL. Tedy kazdy proces muzu pristoupit k urc¢itému objektu bez vlivu ostatnich.
Nevyhodou procesti je vyssi narok na pamét, ale ziskana rychlost tuto nevyhodu
vynahradi.

Nésledné je vytvorena instance tiidy WatchManager. Instance prevezme
cesty k adresaitim, které budou sledovany na udalost IN_.CLOSE WRITE. Pro
obsluhu této udalosti je registrovand metoda dns_handler (). Takto se docili,
7ze metoda bude asynchronné volana pii dokoné¢eni prenosu souboru z name-
serveru. Metoda pres prevzaty parametr ziskd cestu k souboru, ktery udélost
vyvolal.

Po dokonc¢eni vsech priprav pro import, hlavni proces ¢ekd ve smycce
dokud neni nastaven priznak pro ukonceni. Vyvolané udalosti se udrzuji ve
vnitini fronté. Pri jejich odebrani se zavold metoda pro zpracovani.

Pro manipulaci s pcap forméatem je pouzito rozhrani knihovny dpkt, které
je urc¢eno pro tvorbu a modifikaci paketii na riznych vrstvach. Metoda Reader
vrac{ pole bindrnich Fetézcit spolu s ¢asovou znackou. Casové znacka je extra-
hovéana z hlavicky paketu a znaci ¢as kdy paket byl zachycen. Tento okamzik z
hlediska PassiveDNS znamend ¢as kdy dvojice dotaz-odpovéd v paketu exis-
tovala.

Kazdy retézec, spolu s casovou znackou, ze seznamu je nasledné predan do
JoinableQueue fronty, odkud si vlozenou polozku prevezme cekaji proces. Po
dokonceni predani metoda neprodlené konéi a je tak mozné ihned obslouzit
dalsi soubor v poradi. Timto je dosazeno, ze pri zpracovani paketti nevznika
uzké hrdlo v misté manipulace se souborem. Zaroven se prace rovnomeérné
rozlozi na jednotliva jadra.

Celkovy prubéh zpracovani jednoho souboru je zobrazen na obrizku

3.2.3 Parsovani DNS paketti

Zpracovani paketd na potfebna data probihd v metodé parse_packet (). Sy-
novské procesy cekaji ve smycce na data z fronty. Jedna iterace znamena im-
port data z jednoho paketu. Pii odebrani polozky z fronty, je paket rozdélen
na Casovou znacku a bindrni rétézec. Kazdy proces si zaroven udrzuje vlastni
objekt pro pripojeni k databazi, aby se predeslo konflikttim, kdyz se pokusi
naraz pripojit k databézi vice procest.

Pro manipulaci s pakety je opét pouzita knihovna dpkt.dpkt knihovna
nabizi t¥idy predstavujici sitové vrstvy TCP/IP modelu. Instace t¥idy pfi ini-
cializaci prevezme bindrni rétézec dat a preméni binarni fetézec na objektovou
reprezentaci. Jednotlivé polozky paketu jsou tak ptistupné pres metody dané
tridy. Je tak mozné postupné projit vrsty az k samotnym DNS datim. Zaroven
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1ze velmi pohodlné zkontrolovat délku paketu, typ siftové vrstvy nebo zda pa-
ket neni poskozeny. Az metoda vytvori instanci DNS paketu, pracuje metoda
opét s binarnim rétézec. Ten ovsem nyni obsahuje zdrojové zdznamy.

Pro manipulaci s timto bindrnim fetézcem, je pouzita knihovna dnslib,
kterd je urcena jako jednoduchy néstroj na kédovani a dekédovani DNS dat.
Rozhrani dnslib knihovny umozni z bindrniho fetézce ziskat objekt DNS
zpravy, kterd obsahuje pole zdrojovych zdznamu. Pres toto pole je mozné
iterovat a obdrzet atributy rname a rdata. Tyto atributy spolu, ¢asova znacka
a objekt k pripojeni jsou preddny metodé pro ulozeni zaznamu do databaze.
Metoda je zvolena podle typu zaznamu. Proces pocka na dokonceni ulozeni a
pokracuje dalsi iteraci.

Pokud je obsah DNS zpravy netplny, poskozeny nebo se nejedné o zpravu
typu odpovédi, proces preskodi iteraci. Proces odebira polozky z fronty dokud
neobdrzi hodnotu None.

3.2.4 Konfigurace

Pri startu importu je mozné nastavit urcité parametry pres konfiguracni sou-
bor v yml formatu. Cesta ke konfigura¢nimu souboru je vstupnim parametr pii
inicializaci. Mezi nastavitelné parametry patri tidaje pro spojeni s databazi,
pocet spousténych procesi a cesty k adresaifum pro import dat.

Pro jednoduché ovladani importu je vytvorena sluzba pro systemd. Sluzba
je definovana v souboru /1lib/systemd/system/passive-dns.service. Mo-
dul je nastaven, aby se ukoncil pii zachyceni signdlt SIGTERM, SIGINT,
SIGABRT. Pii ukonceni se zastavi sledovani vyhrazeného adresare a hlavni
proces pocka na dokonceni ostatnich procestu.

3.3 Databazové schéma

V tento moment existuji tabulky pro zaznamy typu A, AAAA, CNAME,
protoze se jednd o nejrozsitenéjsi typy. Rozlozeni tabulek je zobrazeno na
Obrazku Napriiklad tabulka pro zaznam IPv4 obsahuje dvojici IP adresa
a namapovana doména, pocet zachycenych dotazt na tuto konkrétni dvojici a
cas prvniho a posledniho vyskytu.

Sloupce v tabulce aaaa se lis{ tim, Ze ve sloupci ip obsahuje IPv6 zdznam,
CNAME se lisi tim, Ze mtze obsahovat dvojici doména a jeji kanonické jméno.
Polozka ip z tabulek a a aaaa je datového typu inet uréeny pro IPv4, IPv6
a MAC adresy a sité. Datovy typ provadi kontrolu zda méa adresa korektni
format.

Databaze je PostgreSQL verze 9.6. PostgreSQL nabizi datovy typ pro
sitové adresy a z hlediska vykonu se PostgreSQL ukézalo jako postacujici
pro potreby PassiveDNS.

Modul models/dns _record.py ma na starosti databazovou vrstvu apli-
kace. Pro interakci s databazi je pouzita knihovna psycopg2. Modul obsa-
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3.3. Databazové schéma

a aaaa
ip INET ip INET
domain TEXT domain TEXT
type CHAR (5) type CHAR (5)
count INTEGER count INTEGER
time_first DATE time_first DATE
time_last DATE time_last DATE
Indexes Indexes
a_ip_domain_unique aaaa_ip_domain_unique
chame
alias TEXT
domain TEXT
type CHAR (5)

count INTEGER

time_first DATE

time_last DATE
Indexes

cname_alias_domain_unique

Obrazek 3.2: Struktura databazovych tabulek

huje metody find_ip() a find_domain() pro vyhledani konkrétniho zadznamu
podle jeho typu. Déle obsahuje metody, které pridaji novy zdznam nebo ak-
tualizuji ten stary pokud ho znovu vyhledaji. Pti vlozZeni nové dvojice dotaz-
odpovéd modul nechd zkontrolovat databézi zda jiZz neobsahuje existujici dvo-
jici. Pokud ano aktualizuje ¢as posledniho vyskytu na aktualni ¢as a pricte k
¢itaci 1. Jinak nechd zalozit novy zadznam s ¢itacem na 1 a nastavi ¢as prvniho
a posledniho vyskytu na aktudlni cas.

UlozZeni zdznamu do databdze umoznuji funkce save_a(), save_aaaa()
a save_cname() pro dané typy zvlast. Metody save_a() asave_aaaa() ak-
ceptuji ip adresu jako Fetézec, doménové jméno a casovou znacku. Metoda
save_cname () akceptuje alisas, doménové jménno a Casovou znacku. VSechny
tTi metody také mohou akceptovat objekt pro pripojeni k databazi.

K navyseni vykonu databazovych operaci nad tabulkami jsou pouzity da-
tabazové indexy. Bez indexu systém provede sekvené¢ni prohledéani celé tabulky
dokud nenajde pozadované radky. To muze vést ke znacéné neefektivité. Mno-
hem efektivnéjsi je ndhodny pristup, ktery je umoznén udrzovanim indexu
nad tabulkou. Obecné je vhodné pouzit indexy na radky, které obsahuji data
s nizkou mirou opakovani. To znamenad ¢im vétsi podil rozdilnych sloupct vici
celkovému poctu, tim je vétsi pravdépodobnost, ze databazovy engine pouzije
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3. REALIZACE

radéji index pri vykonani dotazu.

Index je datova struktura, kterd si udrzuje informace kde najit ¢asto vy-
hledavané radky. Index je pravidelné udrzovan pri SQL operacich vlozeni
nebo smazani zaznamu. Nejbéznéji pouzivana struktura je B-strom. B-strom
zvlada obsluhovat SQL dotazy s operacemi rovnosti nebo porovnani, takze pti
vyskytl operatoru porovnani databazovy planovac zvazi pouziti B-strom pro
ziskani radk.

Ve viech tabulkéch je vytvoien unikatni index na dvojice dotaz-odpovéd.
Tim se kromé rychlosti, ziskd i konzistence radkt v databéazi, protoze unikatni
index neumozni ulozeni duplicitnich hodnot.

pdns_importer.py implementuje uloZeni dotazu pomoci klauzule ON CON-
FLICT ... DO.

'INSERT INTO {tbl} AS ORIG

({ip_alias}, domain, type, count, time_first , time_last)’\
"VALUES (%s, %s, %s, %s, %s, %s) ON CONFLICT’\
"({ip-alias }, domain) DO UPDATE ’\

'SET count = ORIG.count + 1, time_last = EXCLUDED. time_last

Takto sestaveny dotaz uvolni uréitou zatéz ze strany databaze pri vykonéni
planu, protoze pri vykonani ON CONFLICT ... DO se databdaze prohledd jenom
jednou, na rozdil pri pouziti vyse zminénych tiech dotazu.

3.4 NERD

nerd_main.py

\ HTTP GET

PassiveDNS pdns_ip

A 4

JSON

A

JSON $getdson()

Y

ip.html

Obréazek 3.3: Rozsiteni ip.html o informace z PassiveDNS
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3.4. NERD

3.4.1 REST API

V systému NERD se samotného rozsireni dosdhlo pomoci javascriptu, konkrétné
s knihovnou JQUERY, ktery soubézné pii nacteni stranky provede dotaz na
/pduns/IP URL. Dotaz provede funkci $get (), kterd vysledek zpracuje v call-
back funkci. Na /pdns/IP URL je v modulu nerd main.py registrovana me-
tada pdns_ip pro obsluhu pozadavku. Tento postup je zobrazen na obrazku
3.3l

Detailni sourh informaci ohledné IP adresy je mozné ziskat dotazem na
URL /nerd/ip/<ipadress>. Odpovédi na dotaz je html dokument html.ip
s informacemi ohledné TP adresy. Javascript program je proto umistén na
strance html . ip. JQUERY prevezme hodnotu IP adresy v /nerd/ip/<ipadress>
URL a s pomoci knihovny requests provede dotaz na PassiveDNS API a
¢ekd na JSON dokument, ktery vrati jako odpovéd volajicimu javascriptu.
Vysledny JSON dokument je po uspésném nacteni k dispozici v callback
funkci. Pokud je dokumentem neprazdny, nechd funkce pro kazdou polozku v
JSON dokumentu zobrazit jednotlivé atributy v html strance.

3.4.2 PassiveDNS modul

Uelem modulu passive_dns.py je vyuziti informaci z PassiveDNS pro do-
plnéni zdznamu o entité. Pro danou entitu modul zkouméa piitomnost domén
v blacklistech, na které se namapovala IP adresa v zdznamu entity. Konkrétné
tak modul ovlivni atribut dbl. Jedna se o pole doménovych blacklistt. Atri-
buty v ramci jedné polozky dbl jsou uvedeny v Tabulce Pri startu modul
registruje metodu na udalosti vytvoreni nové entity a na udalost denni aktu-
alizace.

Tabulka 3.1: Atributy dbl

nazev atributu | vyznam

dbl.n Nazev blacklistu

dbl.d Nézev domény

dbl.v Priznak pritomnosti domény v blacklistu

dbl.t Cas posledniho dotazu na blacklist

dbl.h Seznam Casovych znacek kdy dotaz na blacklist vratil po-
zitivni vysledek, tedy doména byla v blacklistu nalezena

NERD udrzuje doménové blacklisty v lokalni Redis databazi. Pfi inicia-
lizaci passive_dns.py ziskd instanci databazového modulu redis a pres tuto
instanci vytvori v paméti seznam objektil predstavujici doménové blacklisty.
Kazdy z téchto objektu si udrzuje vlastni seznam registrovanych domén a
skrze metodu umozni ovéreni pritomnosti predané domény. Pri obsluze re-
gistrované udalosti, modul prevezme IP adresu jako kli¢ zdznamu a provede
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3. REALIZACE

dotaz na PassiveDNS REST API. Dotaz vrati JSON dokument se seznamem
doménovych jmen.

Modul néasledné provede kontrolu kazdé domény z prevzatého seznamu vaci
vsem dostupnym blacklistiim. Pokud metoda pro kontrolu pritomnosti vrati
uspéch, nechd modul vytvorit instanci dbl atributu, kde dvojice doménové
jméno a nazev blacklistu tvori identifikdtor této instanci v seznamu. Tato
instance je spojena s prikazem array_ upsert, kterd predd dbl polozku do
zaznamu entity nebo tuto polozku aktualizuje pokud jiz v zdznamu dané entity
existuje.
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KAPITOLA 4

Testovani

Tato kapitola se vénuje testovani jednolivych komponent PassiveDNS. Uvod se
vénuje porovnani ruznych variant implementace importu dat. Nasleduje popis
jak se prototyp postupné nasadil. V zavéru je zminéno testovani funkénost
ukladani importovanych dat a testovani rozsiteni systému NERD.

4.1 Import dat

Tato sekce popise ladéni a testovani pdns_importer.py modulu. Milnikem pro
dosazeni uspokojivého vykonu bylo stanovena snizit dobu zpracovani prichozich
dat pod urcity casovy usek, aby soubory neprichézely rychleji nez se stihnou
zpracovat . Samozirejmé urCitym TeSenim muze byt pozastaveni posilani dat
z konkrétniho zdroje, ale z dlouhodobého hlediska by tato moznost nemohla
fungovat.

Konkrétni zdroje dat a jejich objem dat jsou vypsany Tabulce

DNS nameserver | primérna velikost komprimovaného souboru ‘

adnsl.cesnet.cz 3.5-6MB
adns2.cesnet.cz 1-1.5MB
ns.ces.net 0.5MB

Tabulka 4.1: velikost prichozich dat

Pro sledovani vykonu byl vyuzit néstroj munin. Prvotni varianta imple-
mentace importu dat spoc¢ivala v kombinaci sekvenéniho zpracovani pakett a
nasledné ukladani pomoci tif SQL dotazti. Veskery béh programu tedy bézel na
jednom jadre. Tato implementace vykazovala vyrazné nedostatecné vysledky.
Dle vypisu z logti, v nejhorsich pripadech doba zpracovani zaslanych soubortu
s velikosti 5MB prumérné dosahovala pres 130 vterin.

Nasludujici varianta zménila zpusob uklozeni dat na jeden dotaz s pomoci
klazule ON CONFLICT ... DO. Doslo ke snizeni zatéze na datab&azi, protoze
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4. TESTOVANI

provadéla uz jenom jedno prohledéni databaze oproti tfem.

Dalsi varianta spoc¢ivala v paralelnim zpracovani vstupnich dat. Dle vypistu
z monitorovacich nastroj typu htop, se prace nad pakety rovnomeérné rozlozila
mezi CPU, ale doslo jenom k mirnému zlepseni.

Po kombinaci paralelnfho zpracovani a optimalizace SQL dotazovéni, se
podarilo dosdhnout okraje milniku, kdy primeérna doba zpracovani soubori s
velikosti 4-4,5 MB dosahovala kolem 60 vtefin. ﬁzkym hrdlem nakonec ukéazala
samotna knihovna scapy, kterd velmi dlouho parsovala data na pakety nez
doslo k jejich predani vldknim. Tim padem doslo k vyméné knihovny za
knihovny dpkt a dnslib, které dokazaly dobu parsovani vyrazné snizit.

Uspokojivé doby importu bylo nakonec dosazeno vyuzitim knihoven dkpt
a dnslib za vyuziti pararelniho zpracovani na trovni paketti. Podle nejnovéjsi
vypisi z logh nejvetsi vrcholy zpracovani dosahuji okolo 25 vterin. Soubory
se tak na serveru neshromazduji a je mozné rozumné rychle data importovat
do databéze.

Prechod z vlaken na procesy zkratilo dobu zpracovani prichozich dat na
2 vtefiny. Modul pdns_importer.py stihne zpracovat zhruba 50000 zaznami
za vtefinu.

4.2 Postupné nasazeni

Vyvoj zacal ndvrhem a implementaci REST API pro dotazovéani na data. Nato
doslo k nasazeni PostgreSQL databaze a implementace databizové vrstvy.
Nasledovalo spusténi prvni varianty modulu pro import dat. Po vyzkousSeni na
lokélnich datech, doslo na testovani s opravdovymi daty z DNS nameservert.
Pri urcitém zaplnéni databaze doslo ke zpomaleni pri ukladani dat, coz vedlo
k zavedeni indexii nad tabulkami.

Uspokojivy vysledek vedl k zapojeni dalsich DNS nameserveri pro zvyseni
objemu dat. Tento objem vedl k vyraznému zpomaleni importu. Postupné
se vykouselo nékolik variant implementace imporu, nez se rychlost importu
zastavila na uspokojivé hodnoté.

Soubézné doslo k nasazeni certifikdtu do konfigurace Apache2 serveru, aby
bylo mozné komunikovat pres HI'TPS protokol. HTTP dotazy se nasledné
presmérovaly prostfednicvim WSGI protokolu na REST API.

Nakonec prisla cast rozsiteni systému NERD. Napfed se rozsitila html
stranka pro zobrazeni detaili ohledné IP adresy, aby se otestovalo spojeni.
Posledni ¢ast zahrnovala vytvoreni modulu pro vyhledani doménovych jmen
v lokalnich blacklistech.

4.3 Vykon databaze

PassiveDNS je nasazen na stroji s parametry: CPU Intel(R) Xeon(R) E5-2680
v4 2.40 GHz. Stroj ma k dispozici 56 jader a 1000 GB RAM. Jeho nejvétsi
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4.4. Unit testy

PostgreSQL database size (pdns_db) - from Sat Apr 21 14:29:02 2018 to Mon Apr 23 00:33:50 2018
200M

150 M
180M
170M
160 M

150M

Size

140M

130M

120M

110M

100M

Sat 16:00 Sat 20:00 Sun 00:00 Sun 04:00 Sun 08:00 Sun 12:00 Sun 16:00 Sun 20:00 Mon 00:00

Cur Min Avg Max
® pdns_db 167.29M 116. 14M 143, 08M 167.29M
Last update: Mon Apr 23 08:00:03 2018

Obrézek 4.1: Graf ristu velikost PostgreSQL databéze

oddil na disku obsahuje kolem 1,5 TiB paméti. Podarilo dosdhnout zpracovani
zhruba 50 000 zdznamu za vtefinu. Soucasny trend ristu velikosti databéaze je
zhruba 100 MB za den.

4.4 Unit testy

Implementace testl je obsazena ve skriptu pdns_test.py s pomoci knihovny
unittest. Jeho tcelem je zkontrolovat integrity databazového schématu a ovérit
funkcénost rozhrani tiidy dns_record.py pro uklddani dat. Béhem testt je
vytvoreno docasné prostredi ze skriptu create_schema.sql, které odpovida
tomu produkénimu.

Test pro integritu schématu nechd ovérit ze systémovych tabulek, zda
ziskané tabulky, sloupce a indexy odpovidaji predpokladané strukture. Dalsi
test ovéruje metody zodpovédné za ulozeni dat do databaze. Konkrétné jde o
metody save_a(), save_aaaa() a save_cname () t¥idy models/dns_record.py
zda korektné ulozi vybrané vstupy. Nasleduji testy, zda metody na Spatné
vstupy odpovi o¢ekdvanou chybou a nedojde tak k ulozeni nespravnych dat.

Pri testech se kontroluje zda se ¢as prvniho a posledniho zachyceni daného
zaznamu spravné rozsiruje. Nasledné se kontroluje zda se ulozil ocekavany
pocet vyskytu v polozce count. Potom se ovéri pro danou IP adresu, zda si
pri postupném ukladani udrzuje o¢ekdvané domény a nasledné obdobné pro
danou doménu.
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4.5 Testovani systému NERD

Pro dcely testovani byla pouzita kopie systému NERD na virtualnim stroji
vagrantu. Kopie bézela na distribuci CentOS. Jako testovaci data byl pouzit
vzorek 10000 zprav IDEA. Zpracovani jednolivych vzorkt ukazalo chovani
modulu passive_dns.py. Vysledkem testu se ukazalo, ze velmi mala ¢ast dat se
nachézi jak v systému NERD tak v PassiveDNS. Divodem je, ze vétSina entit
v systému NERD predstavuji nakazené stroje, zatimco v PassiveDNS jsou
vseobecné dotazy klientu. A dalsi testy ukézaly, Ze z nalezeného priniku opét
velmi ¢ast se nenachazi v doménovych blacklistech. Funkénost jako takova se
ukézala bezproblémovou. Nicméné v blizké budoucnosti se o¢ekava zapojeni
vice datovych zdroja, coz by mélo vést k mnohem lep$im vysledkim.

4.6 Statistiky z testovani

Nejefektivnéjsi varianta importu dat byla spusténa 28 dubna. Primérna doba
zpracovani prichozich dat se od toho dne stale drzi na dobé 2 vterin. Jelikoz
se data posilaji pravidelné kazdou minutu, jedna se o velkou ¢asovou rezervu.
V Tabulce je uveden nékolik idajua pro zdznamy tabulkach.

Tabulka 4.2: Statistiky z testovaciho nasazeni

] Nazev tabulky a aaaa cname
# radku 9770000 | 529000 | 1946000
Nejvyssi # zachyceni 710000 180000 | 130000
Maximalni délka domény 254 86 100
Pramérna délka domény 31 27 26
Pramérny # mapovani IP adresy na 4,3 1,57 b
doménu
Maximalni # mapovani IP adresy na 368 000 9599 X
doménu
Pramérny nartst radka za hodinu 27638 1039 2630
Velikost tabulky 11300MB | 77TMB | 220MB

V Tabulcel4.3|je uvedeno 10 doménovych jmen, které jsou nejcastéji prekladany.

28



4.6. Statistiky z testovani

Tabulka 4.3: 10 nejcastéji dotazovanych domén

doménové jméno pocet zachyceni
a-0011.a-msedge.net. 713160
map.fastly.net. 709714
a-0001.a-msedge.net. 619533
a-0001.a-msedge.net. 619531
¢-0001.c-msedge.net. 597234
global.fastly.net. 506268
ubl.unsubscore.com. 469551
b-0001.b-msedge.net. 392735
gwrtdp.tclclouds.com. 278420
dns.msftncsi.com. 259963
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Zaver

Tématem této bakalarské prace bylo vyuziti informaci z redlného provozu
DNS protokolu pro evidovani historie mapovani IP adres a doménovych jmen.
Vystupem této prace je systém PassiveDNS, ktery vznikl na zakladé dikladné
analyzy protokolu DNS a pozadavkd na pouziti systému PassiveDNS. Data,
které se v systému eviduji je mozné vyuzit k mnoha taceliim jako je napriklad
analyza bezpecnostnich udalosti a hledani potencialné skodlivych adres.

Tato prace obsahuje teoreticky tvod, ktery se zabyva fungovanim sluzby
DNS a formatem zprav, které se prenasi mezi klienty a servery pii hledani 1P
adres k doménovym jméntm a naopak. Dale prace popisuje seznam pozadavkil,
které byly identifikovany na zakladé konzultaci s odborniky z praxe ze sdruzeni
CESNET, které je operatorem Ceské narodn{ akademické sité. Soucdsti pozadavku
byla nutnost vytvorit novému systému komunikac¢ni rozhrani, které umoznuje
ostatnim existujicim systémtm vyuzivat ukladana data.

Na zdkladé navrhu byl vytvoren systém PassiveDNS s vyuzitim existujici
databdze PostgreSQL a jazyka Python, ve kterém byly vytvoreny dtlezité
casti systému, jako je nacitani a zpracovani surovych DNS dat a ukladani in-
formaci do databaze. Nad databdzi dale funguje server Flask, ktery poskytuje
uzivatelim a systémium RESTAPI, pres které je mozné vyhledavat ulozend
data.

Vytvoreny systém byl nasazeny pro testovani primo ve sdruzeni CESNET
a zacal zpracovavat DNS provoz z legitimnich rekurzivnich DNS resolvert,
které sdruzeni provozuje. Toto testovaci nasazeni umoznilo ovéfit funkcionalitu
vytvoreného systému PassiveDNS a zméfit jeho vykonnost. Vysledky testovani
jsou soucasti této prace.

Na zavér se prace zaméruje na rozsireni systému Network Entity Repu-
tation Database (NERD), ktery ve sdruzeni CESNET zpracovava nahlasené
bezpecnostni udalosti. NERD udrzuje seznam skodlivych adres, které jsou
v bezpectnostnich udélostech oznaceny jako zdroj problému, a dohledava o
nich informace ve volné dostupnych zdrojich (OSINT). PassiveDNS je proto
vhodnym dal$im zdrojem informaci pro NERD, protoze umoznuje dohledat
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historii doménovych jmen a IP adres.

Rozsifeni systému NERD bylo zaméfeno na dva cile: 1) pridat vypis histo-
rie IP adresy ve webovém uzivatelském rozhrani systému NERD na pozadéni
uzivatelem, 2) vytvorit automatizovany modul systému NERD, ktery umi
ke kazdé dové podezielé IP adrese dohledat historii v PassiveDNS a ziskané
informace zkontrolovat na verejné dostupnych blacklistech. Oba tyto cile se
podafilo splnit a nova rozsitena verze systému NERD je jiz nasazena v pro-
dukci.

Budouci prace

Na zakladé zkusSenosti z testovaciho nasazeni vytvoreného funkéniho systému
PassiveDNS jsme identifikovali nékolik moznosti, jak systém do budoucna vy-
lepsit. Je mozné vyzkouset alternativu ukladéni vSech zachycenych zprav v
neagregované podobé nebo rozsitit pouzivany agregovany forméat o dalsi atri-
buty, tedy o dalsi informace obsazené v DNS zpravach. Naptiklad hodnutu
TTL. Dalsi moznosti rozsiteni je napojeni dalSich zdroju dat, aby se import
rozsitil o data z dalsich siti.
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PRILOHA A

Seznam pouzitych zkratek

DNS Domain Name System

SQL Structured Query Language

XML Extensible markup language

NERD Network Entity Reputation Database
WSGI Web Server Gateway Interface
REST Representational state transfer

JSON JavaScript Object Notation
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PRILOHA B

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD

src

tpdns ................................... zdrojové kody implementace
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

L= v A PP text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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