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Abstrakt

Tato diplomova prace se zabyva problematikou bezpecnosti v prostiedi Inter-
net of Things (IoT). Prvnim cilem je analyza aktualniho stavu IoT siti a iden-
tifikace bezpec¢nostnich slabin bezdratovych senzorovych protokolid. Druhym
cilem je vytvoreni nastroje, ktery v probihajici komunikaci detekuje nalezené
bezpecnostni incidenty. V analytické Casti je ¢tenar sezndmen s principem fog
computingu a nové vzniklym modelem komunikace. Zaroven jsou dikladné
rozebrany aktualné pouzivané protokoly véetné jejich bezpecnostnich slabin.
Soucasti prace je navrh architektury, ktery je pripraven na budouci rozsiro-
vani, coz je nezbytné pro rychle se rozvijejici a Sirokou oblast IoT. Pri ndvrhu
byl kladen dtraz na nizké hardwarové naroky tak, aby bylo mozné provozovat
vysledné reseni i na IoT branich s omezenymi prostredky.

Prvni ¢ast vystupu této prace tvori reserse aktualniho stavu IoT, ktera
je obsazena v textu této prace. Druhou ¢asti je modularni systém, ktery lze
konfigurovat a prizpusobit pro konkrétni topologii. Vysledny nastroj je imple-
mentovany v jazyce C++ a rozsituje jiz existujici IoT branu BeeeOn o moznost
detekce anomalii v bezdratovych senzorovych protokolech. Vysledkem je nova
verze této brany s mechanismem pro detekci utok.

Klicova slova 10T, detekce anomalii, BeeeOn, NEMEA
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Abstract

This work is focused on security concerns and issues of the Internet of Things
(IoT). The first aim is to analyse the actual situation of IoT and to identify
vulnerabilities of the wireless sensor network protocols. The second aim is to
develop a tool that is able to detect security incidents in communication traf-
fic. The analytical part describes the fog computing concept and new commu-
nication architecture. Simultaneously, there are thoroughly explored current
IoT protocols including their vulnerabilities. This is followed by the tool de-
sign that is ready for the future extension, which is necessary for this rapidly
growing area like IoT. During designing, low hardware requirements were em-
phasised so that it would be possible to deploy the created solution event on
IoT gateways with restricted resources.

The first result of this work is research of the current IoT state, which
is contained in the text of this work. The second result is a modular system
that is configurable and customizable for target topology. The created tool is
implemented in C++ language and extends the already existing loT gateway
BeeeOn by anomaly detection of the wireless sensor network protocols. The
result is a new version of the BeeeOn gateway with the mechanism for attacks
detection.

Keywords IoT, anomaly detection, BeeeOn, NEMEA
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Uvod

Koncept internetu existuje jiz nékolik desitek let a pro spoustu lidi se stal
nedilnou soucasti pracovniho i osobniho zivota. V posledni dobé je mozné sle-
dovat stédle rostouci pocet zatizeni, ktera jsou do néj zapojena. Tento trend by
mél pokracovat i do budoucnosti, a dokonce v jesté vétsim méritku. Odhadem
je pres 30 miliard pripojenych zatizeni do roku 2020 [I]. Diavodem zrychleného
rustu je expanze sitového pripojeni na veskeré elektronické zarizeni a senzory,
které umozni vzdalené ovladani a monitorovani. Pro oznaceni tohoto trendu
se pouziva termin Internet véci (Internet of Things, IoT).

Cilem IoT je usnadnit, zlepsit a usSetfit lidskou ¢innost napti¢ vSemi od-
vétvimi. Uplatnéni se nachazi zejména ve vyrobnich podnicich, dopravé nebo
béznych doméacnostech. Priklad konkrétniho nasazeni do osobniho zivota po-
pisuje ¢léanek [2], jehoz cilem je méfeni kvality spanku a odhaleni pripadnych
poruch. Monitorovaci systém lze déle propojit napiiklad s ovladanim mist-
nosti, které bude reagovat na aktualni troven spanku tpravou svétel, oken
nebo vzduchu.

Daéle je upraven model komunikace, ktery jiz nevyzaduje zasilani zprav
centrdlnimu serveru (north-south), ale podporuje pfimou komunikaci mezi
pripojenymi uzly (east-west). Oblast IoT nezahrnuje jen mald a nevykonnd
zatizeni, ale jeho soucasti jsou i vykonna datova centra a pokrocilé algoritmy,
které vyhodnocuji ziskané informace.

Hlavni hrozbou Internetu véci je zejména bezpecnost a ochrana soukromi.
Dochézi zde k prenosu citlivych dat, kterd slouzi k automatizovanému tizeni
dalsich systému, monitorovani prostfedi a zabezpecovacim ucelim. Zaroven
s masivnim rozsifenim nové pripojenych zafizeni roste riziko vzniku novych
utoki a moznosti zpusobeni vétsich skod. Prikladem bezpec¢nostniho incidentu
je utok na distribucni sit elektrického proudu na Ukrajiné, ktery mél dopad
na 225000 zakaznikua [3].

Pro potlaceni vzniku hrozeb musi byt soucasti kazdé dnesni IoT sité sada
procest, které umozni duvéryhodné ziskavani validnich dat, vzdalenou spravu
a moznost detekce anomadlii jako v béznych IP (Internet Protocol) sitich.



UvoDp

Cil prace

Cilem diplomové prace je analyzovat mnozinu aktualné pouzivanych protokol
pro komunikaci v IoT sitich a identifikovat jejich bezpecnostni zranitelnosti.
P1i analyze bude vénovana pozornost zejména bezdratovym senzorovym pro-
tokoltim. Na zdkladé ziskanych znalosti bude navrzen, implementovan a otesto-
van algoritmus pro monitorovani a automatickou detekci anomélniho provozu
v IoT sitich. Algoritmus bude mozné spustit v prostiedi nové vznikajici open-
source brany BeeeOn [4], ¢imz dojde k rozsifeni dostupnych bezpeénostnich
funkci.



KAPITOLA

Analyza

Kapitola se zabyva analyzou celkové architektury IoT siti a zptisoby pro jeji za-
bezpeceni. Postupné je prozkouman komunikac¢ni model, mozné bezpecnostni
hrozby a existujici feseni pro obranu. Na zakladé analyzy jsou uvedeny funkéni
a nefunkcéni pozadavky, které jsou kladeny na vysledné feseni. V zavéru jsou
vybrany konkrétni technologie pro realizaci.

1.1 Architektura IoT siti

V blizké dobé se ocekava stale vétsi narist zarizeni, kterd jsou pfipojena k in-
ternetu. Dle odhadu by jejich po¢et mél v roce 2020 prekrocit 30 miliard [I].
Pro takové mnozstvi pripojeni uz neni mozné, aby kazdé zarizeni komuni-
kovalo primo se vzdalenym datovym centrem, protoze naroky na potifebnou
sitku pasma by byly obrovské [5]. Dalsim problémem je ¢asto velmi omezeny
vykon pripojenych prvka, ktery je nezbytny pro pouziti bezpecnostnich funkci
umoznujicich kompletné zabezpectenou komunikaci.

Resenim téchto problémi je do probihajici komunikace piidat nékolik pod-
vrstev, které umozni presunout vypocetni vykon blize ke koncovym zatizenim,
a tim cely proces zpracovani dat provést efektivnéji.

V nasledujicich sekcich bude popsan novy model komunikace, ktery prinasi
ToT sité.

1.1.1 Fog computing

Fog computing je rozsifeni cloud computingu, které spociva v presunuti vypo-
¢etniho vykonu blize k okraji sité. Rozsifeni je umoznéno pfidanim sitovych
zalizeni, které kromé béznych funkcionalit poskytuji i vypocetni vykon pro
béh externich programiu. Programy je ¢asto mozné nasadit pomoci kontej-
neru nebo samostatnych virtualnich stroji, coz velmi usnadnuje jejich vyvoj
a distribuci [5].



1. ANALYZA

Porovnani klasické a fog architektury z hlediska zpracovani dat se nachazi
na Obrazku V redlném nasazeni muze byt pouzito i vice fog vrstev, kde
kazda provadi urcity stupen predzpracovani a rizeni dat. Naopak u klasic-
kého modelu tato moznost neni a vse zajistuje az datové centrum. Zavedenim
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Obrézek 1.1: Porovnani klasické a fog architektury

principt fog computingu vznikaji pro sit a zejména zpracovani dat nasledujici
vyhody:

e Zlepseni bezpecnosti

Sitové prvky jsou trvale napdjené a pripojené k internetu. Podporuji
pokrocilé bezpecnostni funkce, a proto je mozné naptiklad vytvaret Sif-
rované tunelové spojeni pro bezpecny prenos dat [5].

e Nizsi naroky na Sitrku pasma a latenci

Odeslana data z koncovych zafizeni jsou zpracovavana a filtrovana na
okraji sité. Tim je mozné rychleji reagovat na prijaté zpravy a snizit
naroky na latenci a sitku pasma. Zaroven kratkodoba data mohou byt
ulozené ve fog vrstvé a centralni datové centrum muze byt vyuzito pro
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dlouhodobé tdaje, které se zpracovavaji pokrocilymi algoritmy pro ana-
Iyzu dat [5].

e Jednotna sprava

Pr1i spravé sité uz se nemusi pristupovat primo na koncové prvky, které
casto komunikuji riznymi protokoly, ale staci pouze ridit sitova zafi-
zeni v jednotlivych fog vrstvach, které odstinuji rtiznorodost protokolt
a nabizi standardizovany pristup. Diky této abstrakci je zaroven zjed-
noduseno zpracovani ziskanych dat a je umoznéno primé zasilani zprav
mezi jednotlivymi koncovymi prvky, které pouzivaji odlisné komunikacéni
protokoly [5].

Dalsi vyhodou je, ze vypocetni i sifové funkce jsou zajistény jednim
hardwarovym zafizenim, coz znac¢né usnadnuje pozadavky pro nasazeni.

Nevyhodou naopak mize byt distribuovand topologie, kterda ma vétsi na-
roky na udrzbu.

1.1.2 IoT brana

IoT brana je sitové zarizeni, které je umisténo velmi blizko koncovych zari-
zeni a predstavuje vstup do fog vrstvy. Jejim hlavnim cilem je ziskavat data
z pripojenych zarizeni a poskytovat je vyssim vrstvam. Pokud je brana repre-
zentovana vykonnéjSim sitovym prvkem, tak v ném zaroven muze probihat
i zakladni zpracovani dat.

Pro 10T sité je typické, ze obsahuji velké mnozstvi koncovych prvka komu-
nikujicich riznorodymi zpusoby. Zejména senzory pouzivaji protokoly, které
nepodporuji IP spojeni. Divodem pouziti této komunikace je ¢asto velky diraz
na nizkou spotiebu a specifické pozadavky na zpusob zasilani zprav. Prikla-
dem protokoll pro senzorové sité je napiiklad: Z-Wave, Bluetooth a Zigbee.
Jejich detailni popis se nachéazi v sekci Tato ruznorodost vyzaduje, aby
brana obsahovala dodatetnd komunikac¢ni rozhrani, kterd umozni pripojeni
nejruznéjsich bezdratovych i dratovych koncovych prvkia.

V soucasné dobé existuje mnoho rtiznych bran jejichz parametry se lisi dle
zplisobu nasazeni a provoznich narokt. Velkym problémem v této oblasti je
maly diuraz na bezpecnostni funkce, které umozni vzdalené fizeni brany, kon-
trolu provozu a aktualizace programového vybaveni. Z téchto divodi vznikl
opensource projekt BeeeOn [4] jehoz cilem je vytvofit softwarovou IoT branu,
kterou bude mozné spustit na riznych hardwarovych platformach. BeeeOn
brana je navrzena modularné tak, aby byla schopna zpracovavat vice rozdil-
nych senzorovych protokoli, a tim bude mozné provozovat jedno univerzalni
zaTlizeni namisto nékolika proprietarnich. Zaroven je kladen dtraz na bezpec-
nost, a proto veskeré udaje, které je mozné ziskat o provozu, jsou poskytovany
pro analyzu. Nad témito udaji je postaven detekcni algoritmus, ktery je vy-
sledkem této diplomové prace.



1. ANALYZA

1.1.3 Komunikac¢ni model a jeho hrozby

Pri pouziti principt popsanych v predchozich sekcich lze model komunikace
rozdelit do nasledujicich vrstev [6]:

e Senzorova vrstva

Senzorova vrstva obsahuje veskera koncova zatizeni, které ziskavaji infor-
mace ze svého okoli nebo vykonévaji potfebnou sluzbu [7]. Tato zafizeni
jsou pripojena kabelové nebo bezdratové k IoT bréané. K jedné brané
muze byt pripojeno nékolik prvki, které komunikuji odlisnymi zptsoby.
Princip komunikace a moznosti topologie se odlisuji na zakladé pouzité
technologie.

Velkym nebezpecim této vrstvy jsou zejména bezdratové protokoly, pro-
toze pri nepouziti zabezpeceni muze snadno dojit k odposlouchdvani
nebo tpravam provozu [6]. Déle se zde mohou vyskytovat zafizeni, které
jsou oznaceny jako zabezpecené, ale diky starsi verzi komunikac¢niho pro-
tokolu pouzivaji zastaralé bezpecnostni funkce nebo obsahuji implemen-
tac¢ni chyby. Tento pripad je velmi nebezpec¢ny, protoze vyvolava falesny
pocit bezpedi. Utoky se také mohou zaméfovat na prvky s bateriovymi
zdroji, které mohou byt nadmérnou komunikaci ucelové vybijeny.

e Sitova vrstva

Po zpracovani senzorovych dat na brané je nutné ziskané informace
odeslat dalsim sluzbam. K tomuto tucelu slouzi sitova vrstva. Cilem
této vrstvy je také umoznit vzdélenou spravu brany [7]. Pro vybér
konkrétniho protokolu je nutné znéat rozhrani aplikac¢ni vrstvy. Ve vét-
§iné pripadu je spojeni vytvoreno pomoci protokolu HTTPS (Hyper-
text Transfer Protocol Secure) nebo technologie VPN (Virtual Private
Network). Nad timto spojenim je postavena dalsi sluzba pro vyménu
zpréav. Prikladem muze byt: MQTT (Message Queuing Telemetry Trans-
port), CoAP (Constrained Application Protocol) nebo AMQP (Advan-
ced Message Queuing Protocol). Tyto protokoly jsou podrobnéji popsany
v Sekci

Bezpecénostni hrozby sitové vrstvy jsou stejné jako v klasickych sitich.
Je potieba dodrzet principy davéry, integrity a dostupnosti. Timto pti-
stupem je mozné predejit atoktim jako: DDoS (Distributed Denial Of
Service), MITM (Man In The Middle) a podvrzeni informaci. Zaroven
je nutné nezapomenout, Ze se zde vétSinou vyskytuje M2M (Machine
To Machine) komunikace a je dilezité pouzit vhodna komunikaéni roz-
hrani [6]. Castym piipadem byva zastarald verze firmware, jehoZ napa-
deni muze vést k nestandardnimu chovani nebo dokonce ke kompletnimu
prevzeti kontroly.
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e Aplikac¢ni vrstva

Aplikacni vrstva se stard o uklddani dlouhodobych dat a jejich finalni
zpracovani. Zaroven zobrazuje uzivateli zpracované informace a umoz-
nuje provadét konfiguraci celé sité. Z duvodu jeji mozné rozsdhlosti je
kritické, aby spréva topologie podporovala automatizaci [7].

Tato vrstva je umisténa vetsinou v datovém centru a umoznuje vzdaleny
pristup. Jeji bezpecnostni problémy lze prirovnat k problémum cloud
computingu. Dle mnozstvi pozadovanych funkci miize byt rizné slozita
a s rostouci slozitosti se také lisi naroky na uroven zabezpeceni. Pti-
kladem moznych ttokt muze byt: Buffer Overflow, SQL Injection nebo
DDoS.

Mezi obecné problémy patti zplisob nasazeni. Koncové loT prvky maji od-
lisSné parametry nez bézna uzivatelské zarizeni. Zaroven se lisi i prubéh komu-
nikace, kterd je v IoT méné heterogenni a casto zalozena na M2M. V pripadé
umisténi vSech koncovych prvkua do jednoho spolecného segmentu se kompli-
kuje nastaveni bezpec¢nostnich pravidel a také roste mozny dopad provedeného
utoku. Pii ispésném napadeni jednoho prvku ttocénik ziskd moznost rozsiteni
na dalsi uzly ve stejném segmentu.
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1.2 Pouzivané komunikacni protokoly

Jednim z hlavnich cili IoT je moznost vzadjemného propojeni rtznych ko-
munikacnich protokold, které umozni automatizovanou vyménu zprav mezi
vSemi dostupnymi zafizenimi. Timto zpisobem je nasledné mozné zefektivio-
vat a usnadnovat lidskou praci.

V nasledujicich sekcich bude popsiana mnozina aktualné ¢asto pouzivanych
protokoll véetné jejich bezpecnostnich funkei.

1.2.1 MQTT

MQTT je otevieny sitovy komunika¢ni protokol typu publish/subscribe, ktery
byl navrzen v roce 1999. Jiz od ndvrhu byl zaméfen na nizkou nérocnost
komunikace a jednoduchost implementace. Diky témto vlastnostem je velmi
vhodny pro IoT a M2M systémy [g].

1.2.1.1 Zptsob komunikace

Protokol MQTT je postaven nad transportni vrstvou TCP (Transmission Con-
trol Protocol) a vyuzivd model publish/subscribe, ktery vychazi z tradi¢niho
zpusobu zasilani zprav typu klient-server. Roli serveru zde plni specialni uzel,
ktery se nazyva broker. Broker je znamy vsem ostatnim klienttim, kteri mo-
hou zasilat zpravy pomoci operace publish nebo se prihlasit o ptijem zprav
diky operaci subscribe. Na zakladé provedenych operaci broker prijima zpravy
a rozhoduje o jejich preposlani. Zptisob odeslani zpravy zavisi na obsazenych
metadatech.

Nejcastéji o sméru odeslani rozhoduje predmét (topic) zpravy. Predmét
je tvoren jednoduchym UTF-8 fetézcem s hierarchickou strukturou, ve které
jsou jednotlivé vrstvy oddéleny lomitkem a kazda z nich musi obsahovat mi-
nimalné jeden znak (napt. domov/piizemi/svétloSatna). V predmétu zpravy
mohou byt nékteré vrstvy nahrazeny zastupnymi symboly 4+ a #. Symbol
+ dokaze nahradit pouze jednu troven predmeétu libovolnym fetézcem a sym-
bol # umoznuje zastoupit vice trovni. Diky témto symboliim mohou klienti
odeslat nebo pfijimat zpravy z vice témat. Schéma topologie a ukizka vyuziti
predmétu zprav se nachézi na Obrézku

Dalsi uzitecnou polozkou protokolu MQTT je QoS (Quality of Service),
kterd miize nabyvat hodnot 0, 1 nebo 2.

e QoS 0

Veskeré zpravy jsou odesilany bez potvrzeni a zadnym zptsobem neni
zvysena uroven spolehlivosti, ktera je shodna se spolehlivosti protokolu
TCP.



1.2. Pouzivané komunikac¢ni protokoly

Publish: go";é\o\*"’ .
topicName: svétlo/pokoj1 A
D payload: {State: On}

Obrazek 1.2: MQTT architektura

e QoS 1

Pomoci potvrzovani zajistuje, ze kazda zprava bude piijemci dorucena
alespon jednou.

e QoS 2

Umoznuje, aby kazda zprava byla spolehlivé dorucena pravé jednou.

Hodnota QoS se nastavuje vzdy mezi dvéma uzly pii navazovani spojeni. Z po-
hledu brokeru se miiZe stat, ze p¥ijatd a odesland zprava maji jiné QoS. Urovné
1 a 2 dale umoznuji perzistentni uklddani zprav v pripadé, ze prijemce je ne-
dostupny. Zaroven plati, Ze s vyssi urovni roste i rezie komunikace [9].

1.2.1.2 Bezpecnost

Zabezpeceni protokolu MQTT je mozné rozdélit do nasledujicich vrstev:

e Sitova vrstva

Veskera komunikace je postavena nad TCP/IP, a proto lze probihajici
komunikaci zapouzdrit pomoci VPN pripojeni jako v béznych pocitaco-
vych sitich. Kvuli vétsim naroktim na vykon je toto reseni vhodnéjsi pro
vykonnéjsi zatizeni jako jsou naptiklad IoT brany, které mohou s broke-
rem navazat site-to-site spojeni [10].

e Transportni vrstva

Na této drovni se vyuziva Sifrovani provozu pomoci protokolu TLS (Tra-
nsport Layer Security). Omezenim této metody jsou pozadavky na vy-
kon, které mohou byt pomérné vysoké pokud nastava casté navazovani
spojeni [10].
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e Aplikacni vrstva

Samotny protokol MQT'T nedefinuje zadné Sifrovaci mechanismy na apli-
kac¢ni drovni. Zabezpeceni dat zde musi zajistit uzivatel jesté pred jejich
zapouzdienim do MQTT zpravy. Ovsem timto zplisobem je mozné sif-
rovat jen télo zpravy a hlavicka zistava nezménéna.

Pro autentizaci je mozné vyuzit ovéreni pomoci jména a hesla nebo x.509
certifikatu. Jméno a heslo je prenaseno nesifrované, a proto je vhodné
tuto metodu doplnit se zabezpecenim sitové nebo transportni vrstvy.
Autentizaci pomoci certifikati je mozné vyuzit jen v pripadé pouziti
TLS. Tato metoda je vhodnéjsi pokud vsechna zarizeni jsou po jednot-
nou spravou a je mozné automatizovat distribuci klientskych certifikati.

Déle je na strané brokeru mozné definovat pravidla pro autorizaci. Tato
pravidla prifazuji klientt opravnéni pro provedeni operaci publish a sub-
scribe nad prislusnymi tématy [10].

1.2.2 CoAP

CoAP je otevieny prenosovy protokol urceny pro komunikaci sifovych zari-
zeni s velmi omezenym vykonem. Navrh vychazi z RESTful (Representational
State Transfer) principt, tudiz jeho pouziti je velmi vhodné v prostiedich s jiz
existujicim webovym rozhranim, do kterého se snadno integruje. [11]

1.2.2.1 Zpisob komunikace

Komunikace je postavena nad protokolem UDP (User Datagram Protocol)
a vychazi z modelu request/response, ktery se vyuziva u protokolu HTTP
(Hypertext Transfer Protocol). Oproti protokolu HTTP je zde omezen pocet
moznych operaci a komunikace probihd asynchronné. Dle dilezitosti odesilané
zpravy je mozné urcit, zda se ma zasilat potvrzeni ¢i nikoli. Protoze veskerd
komunikace probiha nad protokolem UDP, tak prenasené zpravy obsahuji po-
lozku Message 1D, ktera dokaze osetrit duplikaci prijatych dat.

Pro zajisténi integrace s béznymi webovymi sluzbami a zachovani nizkych
naroki se v CoAP topologii velmi ¢asto vyskytuji proxy servery. Tyto ser-
very mohou plnit funkci béznych reverznich a dopfednych proxy, mapovani
mezi CoAP a HTTP protokolem nebo vyvazovani zatéze. Zpusob komunikace
a schéma mozné zpusoby propojeni jsou na Obrazku Senzor reprezentuje
koncovy prvek s omezenym vykonem.

Ve specifikaci protokolu CoAP jsou definovany nasledujici operace:

e GET

Metoda GET vraci aktudlni stav pozadovaného zdroje, ktery je identi-
fikovan pomoci URI (Uniform resource identifier). Tato operace je vzdy
bezpecna a idempotentni.

10
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Server

Ay Senzor
=
B —
—

Server

/
CoAP Senzor

Obréazek 1.3: CoAP architektura

e POST

POST pozadavek obsahuje ve svém téle novou reprezentaci cilového
zdroje a pozaduje jeho zpracovani. Funkce, kterda novou reprezentaci
prijimé je definovand na cilovém uzlu s prislusSnym URI. Vysledkem je
vytvoreni nového zdroje nebo aktualizace piivodniho. Tato metoda neni
z pohledu zpracovani bezpecnd ani idempotentni.

e PUT

Tato metoda specifikuje novy stav cilového zdroje, ktery specifikovan
pouzitym URI. Zdroj se bud vytvofi, nebo v ptipadé jeho existence ak-
tualizuje. Provedeni operace neni bezpec¢né, ale je idempotentni.

e DELETE
Operace DELETFE pozaduje smazani zdroje s pfislusnym URI. Tato me-

toda neni bezpecna, ale je idempotentni.

Vyhledani pottebného zdroje je v topologii protokolu CoAP mozné provést
pomoci znalosti jeho URI nebo odeslanim multicastového pozadavku na defi-
novanou skupinu uzli. Moznost vyhleddavani cilovych zdroju je velmi dulezita
zejména v M2M prostiedich [11].

1.2.2.2 Bezpecnost

Samotny protokol nijak nedefinuje moznost autentizace a autorizace. V pri-
padé potieby je nutné tyto mechanismy implementovat v aplika¢nim kédu.
Pro zajisténi sifrovani provozu nabizi CoAP nésledujici rezimy:
e NoSec
Tento méd neobsahuje zadnou troven zabezpeceni a veskeré zpravy jsou

zasilany v oteviené podobé.

11
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e PreSharedKey

V tomto pripadé se navaze spojeni pomoci protokolu DTLS (Datagram
Transport Layer Security), které vyuziva symetrické Sifrovani. Predsdi-
leny kli¢ musi byt zndmy vSem uzlim pred zahdjenim komunikace.

¢ RawPublicKey

Tento rezim také navazuje zabezpecené spojeni pomoci protokolu DTLS,
ale misto symetrické Sifry se pouziva asymetricka.

e Certificate
Méd Certificate rozsituje RawPublicKey o pridani certifikatu.

Podobné jako u protokolu MQTT je i zde mozné ochranit provoz na sitové
vrstvé pomoci VPN. Pfi nasazeni libovolného rezimu zabezpeceni je nutné
pocitat s vétsimi naroky na vykon, které musi klient spliiovat pro navazovani
a udrzovéani spojeni [11].

1.2.3 Z-Wave

Z-Wave je bezdratovy komunikacni protokol urceny pro senzorové sité, ktery
vysila v subgigahercovych pasmech ISM (Industrial, Scientific and Medical).
Veskeré komunikacni prvky jsou certifikovany alianci Z-Wave, kterd zaroven
poskytuje technickou dokumentaci a licence pro vyvoj. V soucasné dobé exis-
tuji certifikace Z-Wave a Z-Wave Plus. Z-Wave Plus zafizeni obsahuji novy
chipset, ktery vylepsuje komunikac¢ni parametry sité a zaroven je zpétné kom-
patibilni se starsimi modely [12]. Oteviena implementace celého protokolu se
nazyva OpenZWave [13], kterd je vyvijena komunitou [14].

1.2.3.1 Zpisob komunikace

V Z-Wave siti se miize maximalné vyskytovat 232 uzld, mezi kterymi se vzdy
nachézi jeden oznaceny jako kontroler. Pro pridani libovolného zarizeni do sité
musi byt nejprve provedeno piimé sparovani s kontrolerem. Béhem péarovaciho
procesu novy prvek ziskd vlastni 8 bitovy identifikator (Node ID) a unikétni 32
bitovy identifikdtor sité (Home ID), ktery ma jiz od vyroby kontroler ulozen
v neprepisovatelné paméti. Nasledné zasilani zprav uz nemusi probihat piimo
mezi senzorem a kontrolerem, ale zpravy mohou byt preposilany sousednimi
prvky, které jsou trvale napajené, ¢imz se velmi zvySuje mozna rozloha sité.
Pro odebrani libovolného zarizeni je opét nutné zajistit primé spojeni s kont-
rolerem a spustit odstratiovaci proces [14].

V ramci specifikace Z-Wave [15] je definovdn mechanismus pro urceni do-
stupnych prikazu. Kazdy senzor obsahuje svou definici t¥id funkcionalit (Com-
mand Class), které udrzuji dostupné prikazy a format odpovedi. Tyto definice
jsou predany kontroleru béhem procesu parovani. Piikladem muze byt trida
Binary Switch, ktera ma k dispozici prikazy:

12
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e SET — odesila kontroler pro nastaveni hodnoty
e GET — odesila kontroler pro ziskani hodnoty
e REPORT — odesila senzor jako odpovéd na dotaz GET

Pri posilani zprav je vzdy vyzadovano potvrzeni. V pripadé neobdrzeni
potvrzeni se vysilani opakuje. Po tretim netispésném pokusu je pozadavek
zahozen.

1.2.3.2 Bezpecnost

Puvodni verze protokolu Z-Wave umoznovala volitelné vyuzivat sifrovani po-
moci 128 bitového AES (Advanced Encryption Standard). Vyména symetric-
kého klice v této verzi probiha béhem pocateéniho parovani, kdy je sifrovan
pomoci vychoziho klice, ktery je ulozen ve firmwaru. Vzhledem k tomuto po-
stupu je dobré provadét pocatecni parovani na bezpecném misté, kde nemiize
dojit k odposlechu [16].

V roce 2016 Z-Wave aliance vydala novy S2 (Security 2) framework, ktery
vylepsuje bezpecnostni funkcionality a od roku 2017 je jeho pouziti povinné
pro vsechny noveé certifikovand zarizeni.

S2 framework umoznuje zatizeni rozdélit do nasledujicich skupin s rozdil-
nymi Sifrovacimi klici:

vvvvvv

prvky jako jsou napiiklad zamky, které zaroven podporuji autentizaci

e Authenticated — skupina urcena pro bézné senzory, které podporuji
autentizaci

e Unauthenticated — trida pro ostatni prvky, které nepodporuji auten-
tizaci.

Autentizace probihd pomoci PIN (Personal Identification Number) nebo QR
(Quick Response) kédu. Vyména klice je zaloZena na algoritmu ECDH (Elliptic-
curve Diffie-Hellman), ktery zajistuje dostatecnou troven bezpeénosti béhem
péarovaciho procesu [14].

1.2.4 BLE (Bluetooth Low Energy)

BLE je bezdratovy protokol uréeny pro senzorové sité s durazem na nizkou
spotiebu. Byl predstaven v roce 2010 jako soucast specifikace Bluetooth 4.0
a je nekompatibilni s pivodnimi verzemi. Za vyvoj a udrzbu protokolu je
odpovédné skupina Bluetooth SIG (Special Interest Group). V soucasné dobé
je nejnovéjsi verzi Bluetooth 5 [14].

13
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1.2.4.1 Zpisob komunikace

BLE vysila v bezlicenénim ISM pasmu na frekvencich od 2.4 GHz az do hod-
noty 2.4835 GHz. Specifikace protokolu vychazi z Bluetooth, ale zejména diky
zméndm parametri v radiové vrstvé jsou navzajem nekompatibilni. Do verze
4 umoznuje navazat pro koncova zarizeni pouze jedno spojeni, a proto vy-
tvari hvézdicovou topologii s jednim centralnim prvkem. Od verze 5 je mozné
vyuzivat vice pripojeni a lze vytvorit flexibilnéjsi mesh topologii [14].

Pred zahajenim komunikace mezi centralnim prvkem a senzory je nutné
nejprve provést parovani, které probiha v nasledujicich krocich:

e Vysilani zadosti
Pii spusténi parovani zacne koncovy prvek na kandlech urcenych pro

propagaci vSesmérové vysilat zadosti o pripojeni, které obsahuji nazev
zafizeni, jméno vyrobce a podporované sluzby [17].

e Prijimani zadosti
Pokud je centralni prvek prepnuty do parovaciho rezimu, tak nasloucha

prichozim pozadavkim, které zobrazuje uzivateli. Po vybéru spravného
zatizeni se ukon¢i méd naslouchdni a zacne se navazovat spojeni [17].

e Inicializace pripojeni

Béhem této faze se obé strany vzdjemné domlouvaji na parametrech
komunikace [17].

e Komunikace

Po dspésném navazani spojeni je mozné na zékladé dostupnych sluzeb
provadét zasilani zprav [17].

1.2.4.2 Bezpecnost

BLE umozniuje volitelné pouzivat Sifrovani pomoci AES, jehoz Sifrovaci kli¢ je
vytvoren béhem parovani v ¢asti inicializace pripojeni. Velmi dtlezité je za-
bezpecit vymeénu sdileného klice, kterd az do verze 4.1 neni bezpec¢nd, protoze
neumoznuje ochranu pred odposlouchavanim. Vylepseni prichazi az od verze
4.2, ve které lze vyuzit ECDH [14].

Vzhledem k riznorodosti moznych typu zarizeni definuje BLE nésledujici
kategorie urcujici zptisob vymény klice:

e Just Works

Nejjednodussi trida, kterda provadi vymeénu automaticky a zaroven ma
nejmensi naroky na pfipojované zarizeni, které nemusi podporovat au-
tentizaci. Diky chybéjici autentizaci je tato metoda zranitelnd vaci MITM
titokim [14].

14



1.2. Pouzivané komunikac¢ni protokoly

e Out of Band

V této kategorii jsou veskeré klice vyménovany odliSnym komunikac¢nim
kanédlem napt. pres NFC (Near Field Communication). Celkova bezpec-
nost této metody zavisi na duvéryhodnosti pouzitého kanalu.

e Passkey

Tato metoda vylepsuje Just Works o autentizaci, ktera spo¢iva v uziva-
telském zadani Sestimistného kédu. Pro ochranu pred odposlouchavani
musi byt pouzit algoritmus ECDH, ktery je dostupny az od verze 4.2 [14].

e Numeric Comparison

Vyuziti tohoto zplsobu parovani je mozné pouze od verze 4.2. Dochéazi
zde k rozsiteni metody Just Works o jeden kontrolni krok, ktery slouzi
jako ochrana pred MITM utokem. Po vyméné klica kazdé zarizeni vy-
generuje Sestimistny c¢iselny kod, ktery nasledné zobrazi uzivateli a ¢eka
na jeho potvrzeni [14].

15



1. ANALYZA

1.3 Bezpecnostni slabiny

Na zdkladé provedené analyzy aktualné pouzivanych protokolt v Sekci
budou v této sekci popsany jejich bezpecnostni slabiny, které budou pozdéji
vyuzity pii ndvrhu detekénich algoritmu. Jelikoz je tato prace zamérena na
senzorové protokoly nekomunikujici pres IP, budou v podsekcich popsany sla-
biny protokoli Z-Wave a BLE.

1.3.1 Z-Wave

Hlavnim problém jsou zafizeni certifikovana pied bieznem 2017, jelikoz nepod-
poruji S2 framework. Tyto prvky nemusi pri své komunikaci vyuzivat zadnou
formu sifrovani a sit se tak stava velmi zranitelnou. V minulosti jiz bylo pro-
vedeno nékolik utoki, které pomoci Scapy-Radio projektu [I8] nebo knihovny
OpenZWayve byly schopny ovlddat jednotlivé senzory.

Pri vyuziti Sifrovani je velmi zranitelnd doba béhem parovaciho procesu,
jelikoz je pii vymeéné Sifrovacich klicu pouzit vychozi kli¢ ulozeny ve firmware
zalizeni. Zaroven se u jednoho typu zamku podarilo objevit implementac¢ni
chybu [16], kterd umoznovala vnutit novy sifrovaci kli¢ a prevzit tak kontrolu
nad senzorem.

Pri vyuziti S2 frameworku dosud nebyly objeveny zadné zranitelnosti,
ovsem tento framework je pomérné novy a vétsina aktudlné pouzivanych i na-
bizenych zarizeni byla certifikovina jesté pred jeho zavedenim.

1.3.2 BLE

Velkou hrozbou jsou zafizeni s verzi 4.1 nebo nizsi, protoze nepodporuji zidnou
ochranu pred odposlouchiavanim a MITM utokum v dobé parovani. Od verze
4.2 je jiz pro vymeénu klict pouzit ECDH algoritmus, ktery zabranuje moznému
odposlouchavani, ale v pripadé pouziti parovaci metody, které nepodporuje
autentizaci neni zajisténa ochrana pred MITM utoky [14].

Dalsim problémem jsou samotni vyrobci, kteri ¢asto nevyuzivaji bezpec-
nostni funkce protokolu [19] nebo implementuji vlastni zptsoby zabezpeceni
na aplika¢ni drovni. Timto dochézi k nezabezpeceni faze parovani a cCasto
se vyskytuji i implementacni chyby, které prindseni dal$i zranitelnosti [17]
a umoznuji utocénikovi ziskat kontrolu nad celym provozem [14].

Nevyhodou je velmi dlouhd a komplikovana specifikace protokolu, kterd
vede k implementa¢nim chybam samotného BLE [20]. Tim vznika nebezpedi,
ze i u vyrobcee, ktery vyuziva vSech bezpecnostnich funkcionalit se mohou vy-
skytovat zranitelnosti diky chybné implementaci komunikacnich vrstev proto-
kolu [14].
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1.4 MozZnosti detekce

V béznych IP sitich se pro detekci hrozeb nejcastéji pouzivaji IDS (Intrusion
Detection System) a IPS (Intrustion Prevention System) systémy. Tyto sluzby
rozsituji koncept klasického firewallu, ktery blokuje nebo povoluje sitovy pro-
voz na zakladé statickych pravidel, o podrobnéjsi sledovani datovych toki,
které jsou zablokovany na zakladé nestandardniho chovani.

IDS/IPS muze byt reprezentovano samostatnym hardwarovym zafizenim
nebo softwarovym programem, ktery muze byt déle rozsifen o monitorovaci
sondy, které se staraji pouze o sbér dat a jejich odesilani pro néslednou ana-
lyzu. Zaroven se muze liSit i umisténi v siti. Detekéni systémy lze provozo-
vat pred hrani¢nim smérovacem a detekovat tak kompletni ptichozi a odchozi
data nebo za hrani¢nim smérovacem, coz umozni vyhodnocovat jen vyfiltro-
vany provoz. Piipadné je mozné nasadit IDS/IPS pifimo na koncové stanice,
kde kromé sitovych dat lze ziskavat i informace o béhu systému. Posledni zpt-
sob poskytuje nejvice detailni moznost analyzy, protoze se provadi na misté
vzniku komunikace a pripadny ttok je mozné zastavit jiz pri jeho zacatku
a zabranit tak pripadnému rozsiteni. Nevyhodou takového nasazeni je ztrata
celkového pohledu na sit. Pri zavedeni IDS/IPS systému je z téchto duvodu
dobré kombinovat zplisoby nasazeni a umoznit vzajemné sdileni detekovanych
incident.

Pri zaméreni na zpracovavani datovych toku lze detekéni systémy rozdélit
do dvou zakladnich kategorii:

e Detekce anomalii

Tato metoda je zaloZena na statistickém modelovani. Nejprve se vytvori
profil bézného chovani sité, ktery se nasledné porovnava s aktudlnim
provozem. Dle pouzité metody se muze profil bézného provozu pribézné
aktualizovat. Pokud mérené udaje sitového provozu prekroc¢i hodnotu
stanoveného profilu nad definovany limit, tak je detekovan incident. Vy-
hodou metody detekce anomadlii je jeji uplatnéni i na dosud neznamé
utoky. Tento princip zaroven zpusobuje vétsi miru faleSnych poplachu,
a proto je nutné jejich peclivéjsi ovéreni. Prikladem detekénich metod
je: strojové uceni, ¢asové fady nebo stavové automaty [21].

e Detekce signatur
V pripadé pouziti této metody je vyuzivdno signatur (profil) predem
znamych ttokld. Vyhodou je, ze diky popsanym signaturdm je tato me-
toda pomérné presna a detekuje malo falesnych poplachii. Naopak ne-
vyhodou je, Ze neni mozné detekovat nové druhy atoku, pro které neni
znamy profil. Problémem také je, zZe signatury musi byt uloZeny na néja-
kém perzistentnim tlozisti, které je dostupné lokalné nebo vzdélené [21].

IoT sité k béznému IP provozu pridavaji senzorové protokoly, jejichz cho-
vani je také dobré monitorovat, protoze jsou ptripojeny do pocitacové sité a mo-
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hou byt zneuzity pri atocich. Bohuzel detek¢ni metody nejsou pro tyto sité
moc rozsitené, a tim dochazi ke zvyseni rizika a dopadu moznych ttokt. Pro
urceni incident lze vyuzit stejnych principta jako v IP sitich, ale lisi se zptlisob
ziskavani dat pro analyzu. Pro sbér informaci lze vyuzit nasledujici ptistupy:

e Testbed

Tato metoda spociva ve vytvoreni specializovaného prostredi, ve kterém
se nachazi pouze testované a mérici zafizeni. Cilem je ovérit, ze nové
pripojovany senzor splnuje veskeré bezpec¢nostni pozadavky a neobsahuje
zadné znamé zranitelnosti. Mérici prvky reprezentuji nastroje, které jsou
schopné odposlouchdvat komunikaci a vyuzivaji se také naptiklad pri
automatizovanych penetracnich testech.

Externi sonda

Funkce sondy je stejna jako v IP sitich. Jednd se o samostatné zatizeni
umisténé v siti, které umoznuje sledovat probihajici komunikaci a odesi-
lat ziskané idaje ke zpracovani. Vyhodou je velké mnozstvi rtiznych dat,
které lze ziskat, ale zaroven komplikaci je sifrovany provoz a ¢asto i cena
kvalitni sondy. Dalsim vyuzitim mtze byt honeypot, kdy se sonda tvaii
jako zranitelny prvek a reportuje veskeré pokusy o utok.

Provozni statistiky

Poslednim zptsobem je sbér dat z prislusnych rozhrani na IoT brané.
Tento postup nevyzaduje pouziti zadného dalsiho zarizeni, ale potrebuje,
aby brana umoznovala ziskavat tyto statistiky. Statistiky nejsou tak po-
drobné jako u externi sondy, ale vyhodou je, ze ziskdvani aktualnich dat
0 provozu je pomeérné nenarocné.

Kazd4a z predchozich metod pouziva jiny styl sbéru dat. Z tohoto divodu

je vyhodné pii detekci moznych ttoku jejich kombinované nasazeni. Napiiklad
provozni statististiky jsou vhodné k vyhodnoceni chovani parametr provozu,
ale pro nékteré konkrétni utoky jako MITM miize byt vhodnéjsi externi sonda,
kterda mé podrobnéjsi prehled o probihajici komunikaci. Naopak metoda test-
bedu je uzitecnéjsi pro technologické spole¢nosti, které mohou konkrétni za-
fizeni otestovat ve specializovaném prostiedi a vydavat pro né doporuceni
urcend koncovym uzivateltim.
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1.5 Existujici reseni

V soucasnosti se veskera dostupna feseni zaméruji na detekci utoku v IP
protokolech. Mezi soucasnymi IDS/IPS existuji signatury pouze pro SCADA
(Supervisory Control And Data Acquisition) protokoly. Router Turris Omnia
umorziuje nasadit systém Suricata, pro ktery nabizi rozsiteni PaKon [22]. Toto
rozsireni zpracovava data ze Suricaty, které nasledné uklada v prehledné forme.
Diky tomu uzivatel ziskd podrobny prehled o stavu provozu. Ziskana data
miuze dale vyuzivat napriklad k vylepseni stavajicich bezpecnostnich pravidel.
Nevyhodou tohoto feseni jsou vyssi hardwarové pozadavky, a proto ho nelze
provozovat na branach s omezenymi prostiedky. Dalsi komplikaci mtze byt
centralizovand architektura a zaméreni pouze na IP provoz.

Na zakladé provedené reserse nebylo nalezeno zddné reseni, které umoznuje
vyhodnocovat provoz aktualné pouzivanych IoT protokoli s ohledem na mozné
omezeni hardwarovych prostredkt.
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1.6

Analyza pozadavki

Podstatnou ¢asti navrhu vysledného feseni je presné urceni pozadavki, které
se déli na funkéni a nefunkéni. Funkéni pozadavky specifikuji funkcionality
kladené primo na vznikajici program, zatimco nefunkéni spise urcuji omezeni
vlastnosti systému a architekturu navrhu. V nasledujici podsekci budou po-
psany naroky na vznikaji detek¢ni néstroj, které vychazeji z obsahu zadéni
této prace a provedené analyzy.

1.6.1 Funkc¢ni pozadavky

Tato sekce popisuje funkéni pozadavky, které jsou od detekéniho nastroje oce-
kavany.

Sbér informaci o provozu

Vysledné feseni bude umoznovat sbér dat na IoT brané o aktualnim pro-
vozu z dostupnych komunikacnich rozhrani. Zaroven bude mozné ziskané
informace preposilat k dalsi analyze.

Detekce anomalii

Vytvoreny detekéni algoritmus bude schopen na zékladé ziskanych dat
odhalit definované anomalie, které reprezentuji neocekavané zmeény v siti.
Konfigurace zpiisobu detekce

Detekéni modul bude umoznovat nastaveni parametri pro jednotlivé
zpracovavané polozky pomoci konfiguracniho souboru. Tyto parametry
budou nésledné slouzit jako vstup pro vytvoreny detektor.

Zpracovani ziskanych informaci

Kromé analyzy dat a hldseni nalezenych incidentt bude také mozné zpra-
covand data pravidelné exportovat do dalsich rozsitujicich moduli.

1.6.2 Nefunkéni pozadavky

V této sekci jsou obsazeny nefunkéni pozadavky, které jsou kladeny na vy-
sledny néstroj.

20

Rozsiritelnost

Architektura celého feSeni bude navrzena tak, aby bylo mozné rozsiteni
o nové zpusoby detekce anomalii a dalsi typy provoznich dat.
Flexibilita nasazeni

Néavrh zpusobu detekce umozni fyzicky oddélit komponentu zajistujici
sbér dat a komponentu vyhodnocujici provoz. Diky tomu bude mozné
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provadét analyzu i na IoT brandch s velmi omezenym prostredky, pro-
toze tyto brany budou slouzit jako sondy, které budou posilat data do
externiho detektoru s dostateénymi vykonem k provedeni analyzy.

Kompatibilita a vyvoj
Pro zachovani kompatibility a usnadnéni vyvoje bude pouzit framework

NEMEA [23] (Network Measurements Analysis), ktery umozni snadné
propojeni jednotlivych detekénich modul.

Operacni systém

Vysledné feseni bude implementovano a otestovdno na operac¢nim sys-
tému Ubuntu 16.04, na kterém bude nasazena IoT brana BeeeOn a fra-
mework NEMEA. Zaroven budou pfi navrhu a implementaci vybirany
takové technologie, aby bylo mozné vytvoreny program spustit pod dis-
tribuci OpenWrt, ktera je velmi rozsitena mezi sitovymi prvky.
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1.7 Zvolené reSeni

Obsahem této sekce je popis zvoleného feseni, které bylo na zdkladé provedené
analyzy urceno pro realizaci vysledného nastroje.

Vytvoreny detekéni algoritmus bude zaméien na senzorové IoT protokoly,
protoze v soucasné dobé neexistuje feseni, které by to umoznovalo. Pro ana-
lyzu budou pouzity protokoly Z-Wave a BLE, které jsou v dnesnich sitich velmi
rozsifené. Algoritmus bude umistén piimo na IoT brané, kterd je idedlnim
mistem, protoze se nachézi velmi blizko koncovych zafizeni a méa dostatecny
vykon k vyhodnocovani provozu. Konkrétné bude pouzita brana BeeeOn, pro-
toze v soucasné dobé jako jedinad umoznuje sbér provoznich dat o senzorovych
protokolech.

Pro ucely detekce budou sbirdany jen informace dostupné z lokalnich roz-
hrani brany. Je velice pravdépodobné, ze z hlediska redlného nasazeni bude
tato varianta nejCastéjsi, protoze nevyzaduje zadna dodatecna monitorovaci
zalizeni. Zaroven bude umoznéno rozsiteni i pro dalsi zpisoby ziskavani dat.

Vyhodnocovani dat bude probihat metodou detekce anomaélii, kterd je
vhodna pro statistickou povahu dat, ma mensi naroky na mnozstvi dostupnych
prostfedki a umoziuje rozpoznat i nezndmé utoky. Metoda bude realizovand
pomoci casovych Tad, jejichz parametry bude mozné upravit dle potreby.

Jako programovaci jazyk bude pouzit C++, protoze podporuje objektovy
pristup a tspornou implementaci na pamét i procesorovy Cas. Zaroven tento
jazyk je pouzit i v brané BeeeOn, tudiZz bude usnadnéna integrace. Pro zajis-
téni flexibility a moznosti dalsiho rozsifovani bude vyuzito systému NEMEA,
ktery také podporuje jazyk C+—+.
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Navrh

Kapitola se zabyva navrhem zptisobu detekce anomalii v IoT sitich, ktery s po-
moci NEMEA systému rozsifuje branu BeeeOn. Nejprve je popsana celkova
architektura a mozné zpusoby nasazeni. Dale nésleduje popis jednotlivych
komponent detekéniho systému. V zavéru jsou identifikovany mozné scénare
utoki.

2.1 Architektura

Cilem této prace je vytvoreni programu, ktery bude schopen detekovat ano-
malni provoz v [oT sitich. Vzhledem k hardwarovym omezenim, ktera mohou
na IoT branach nastat, je architektura navrzena tak, aby méla co nejmensi na-
roky na dostupné prostiedky. Schéma nasazeni detekéniho systému se nachazi
na Obrézku

BeeeOn

[Exporter1 ][ Exporter2] [ExporterN]

Demux H Mux ]ﬂ Kolektor Distributor
A

A

Detektor1

Command

[ Detektor2
Dispatcher

DetektorN

<— Datapro deteki Device Device Device

<+— ggzzorova data Manager1 [|Manager2| |ManagerN
Fikazy

4—— Udalosti = J J )

Obrazek 2.1: Architektura detekéniho systému
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Implementace BeeeOn brany obsahuje pro zpracovani senzorovych dat na-
sledujici komponenty:

e DeviceManager — komponenta definovana pro kazdy senzorovy proto-
kol, kterd implementuje veskerou komunikaci a zpracovani dat

e Distributor — prijima data od DeviceManageru, ktera nasledné predava
prislusnému Ezporteru

e Exporter — implementuje protokol, kterym jsou data odesilany z brany

¢ CommandDispatcher — pfijima uzivatelské prikazy a distribuuje je
cilovym komponentdm

Kazda z komponent v BeeeOn brané navic vyuziva navrhovy vzor Obser-
ver, pomoci kterého jsou definovany udalosti poskytujici informace o kazdé
komponenté. Timto zpusobem bude vytvoreny kolektor ziskavat data o pro-
vozu, kterd prevede do formatu UniRec (Unified Record) a pomoci systému
NEMEA je zpracuje a nebo odesle k analyze.

Exportované informace o provozu bude prijimat detektor, ktery nasledné
provede jejich zpracovani a vyhodnoceni stavu. VSechny vytvorené kompo-
nenty urcéené pro detekci budou pouzivat rozhrani NEMEA. Diky tomu bude
mozné komponenty flexibilné provozovat na jednom nebo vice rtiznych zati-
zenich. Oddélené nasazeni je dillezité zejména pro brany s omezenymi pro-
stredky, které mohou provadét pouze export dat a o vyhodnoceni se bude
starat odliSné zarizeni s dostateénym vykonem. V piipadé provozovani vice
bran lze brany pouzivat jako exportéry a veskerd ziskand data zpracovavat
centralné.

Kolektor pro kazdy typ udalosti vytvori samostatné vystupni komunikacéni
rozhrani, kterych pii redlném provozu muze byt velké mnozstvi. Z tohoto di-
vodu bude vytvoren modul Mux, ktery vsechna vystupni rozhrani spoji do
jednoho spole¢ného. Pro zpétné rozdéleni na jednotlivé typy udalosti bude
slouzit modul Demuz. Tyto moduly budou velmi uzitecné zejména v pripadé,
kdy kolektor a detektor budou na rozdilnych sitovych prvcich, protoze tdaje
o provozu budou prendseny pies pocitacovou sit a bude vyzadovano zabez-
peceni vSech odchozich komunikac¢nich rozhrani. S vyuzitim Muz a Demux
moduli bude stacit zabezpecit pouze jedno sjednocené rozhrani.

Vyhodou navrhu reseni je flexibilita a modularita. Kazda komponenta vzdy
samostatné pokryva pouze jednu ¢ast detekéniho systému a diky NEMEA se
kazda z nich muze nachézet na ruznych sitovych prvcich. Zaroven v pripadé po-
treby lze vytvorit dalsi moduly, které budou rozsirovat stavajici funkcionalitu.
Podrobnéjsi popis navrhu nové vytvorenych komponent detekéniho systému
se nachazi v nésledujicich sekcich.
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2.2 Kolektor

Ukolem kolektoru bude sbér dostupnych dat a jejich odesléani k nésledné ana-
Iyze. Informace o provozu budou sbirany z jednotlivych komponent BeeeOn
brany, které jsou zpristupnovany pomoci navrhového vzoru Observer. Z tohoto
diivodu bude kolektor vzdy pfimou soucasti BeeeOn brany. Navrh struktury
kolektoru je na Obrazku

AbstractCollector

onExport(data): SensorData
onDriverStats(event): ZWaveDriverEvent
onNodeStats(event): ZWaveNodeEvent
onHciStats(info): Hcilnfo
onDispatch(cmd): Command::Ptr

EventMetaData
ctx: trap_ctx_t
NemeaCollector utmpl: ur_template_t

on<EventName>Metalnfo: EventMetaData udata: void*
NemeaCollector() <>——— uerr: char*
~NemeaCollector() onEventinterface: string
on<EventName>(eventData): obj ufields: string
setOn<EventName>(interface): string EventMetaData()
initinterface(metalnfo): EventMetaData ~EventMetaData()

Obrazek 2.2: Navrh kolektoru provoznich dat

AbstractCollector, je t¥ida vytvorend v projektu BeeeOn, které shromaz-
duje vSechny dostupné typy udélosti. V soucasné dobé jsou k dispozici néasle-
dujici udalosti:

e onExport — reprezentuje hodnoty dat prichazejicich ze senzori, ktera
jsou odeslana vzdy po jejich prijmu

e onDriverStats: v pravidelnych intervalech generuje statistiky o Z-Wave
siti, které jsou dostupné na komunikac¢nim rozhrani

e onNodeStats — periodicky ziskava informace o jednotlivych prvcich
umisténych uvnitt jedné Z-Wave sité, které jsou dostupné pomoci knihov-
ny OpenZWave

e onHciStats — v definovanych intervalech ziskava z komunikac¢niho roz-
hrani pro BLE statistiky o provozu sité

e onDispatch — umoznuje ziskdvat zadané uzivatelské ptikazy
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Vytvoreny kolektor je reprezentovan tiidou NemeaCollector, kterd je po-
tomkem tridy AbstractCollector a bude implementovat vsechny jeji ¢lenské
funkce pro zachytavani udalosti. Pro kazdou clenskou funkci bude vytvoren
setter, ktery pii spusténi brany provede pocatecni nastaveni parametri pro
obsluhu dané udélosti. Vstupnim parametrem bude fetézec urcujici nézev vy-
stupniho rozhrani, ktery bude specifikovany v konfigura¢nim souboru BeeeOn
brany. Po nastaveni pocatec¢nich parametri jako je ndzev vystupniho roz-
hrani a seznam UniRec poli se zavold ¢lenskd funkce initInterface(), jejimz
cilem bude inicializace veskerych struktur vyzadovanych NEMEA framewor-
kem. Jako vstupni parametr bude prijiman objekt FventMetaData udrzujici
veskeré informace potiebné k odesilani ziskanych dat.

Instance objektu EventMetaData bude vytvorena jako ¢lenskd proménnd
ttidy NemeaCollector pro kazdou ¢lenskou funkci udalosti. Diky tomu bude
mozné kazdou udalost zpracoviavat nezavisle dle definovanych parametra.

Definované konstruktory a destruktory budou slouzit jen pro vytvoreni
a destrukci potrebnych struktur. Timto bude zajistén programovaci idiom
RAII (Resource Acquisition Is Initialization).

Veskeré odesilané tidaje budou rozsiteny o ¢asovou znacku a ¢iselny iden-
tifikator, aby mohl detektor presné urcit ptivod pripadné anomadlie.
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2.3 Detektor

Detektor bude hlavni komponentou celého feseni, protoze bude vyhodnocovat
ziskand data. Vzhledem k zadanym pozadavkim musi byt navrh proveden
tak, aby bylo umoznéno budouci rozsifovani. Navrh architektury je zobrazen
na Obrazku 2.3]

Analyzer

Profile
config.txt ConfigParser DataDetector Operation
Detect

Obrézek 2.3: Architektura detektoru

Komponenta DataDetector bude mit jedno vstupni rozhrani, kterym bude
prijimat data z kolektoru. V pripadé potfeby zpracovani vice udalosti z kolek-
toru lze vyuzit jiz existujici NEMEA modul Merger, ktery dokaze sloucit vice
vstupu do jednoho konsolidovaného vystupu.

Déle se v ramci tfidy DataDetector bude volat ConfigParser, ktery bude
mit na starosti zpracovani konfigura¢niho souboru. Konfigura¢ni soubor bude
obsahovat seznam parametru pro kazdé UniRec pole, na zdkladé kterych bude
vytvorena instance tiidy Analyzer pro analyzu dat.

Po provedeni inicializace vSech moduli bude DataDetector pouze priji-
mat data z kolektoru a predavat je ke zpracovani komponenté Analyzer. Tato
komponenta bude obsahovat tii hlavni ¢asti:

e Profile

Bude obsahovat ¢lenské funkce, které se budou starat o pripraveni pro-
filu sité. Vytvoreny profil bude sloZen z: praméru, klouzavého praméru,
klouzavého rozptylu a klouzavého medidnu. Vysvétleni jejich vyznamu
se nachazi v Sekci Tyto hodnoty budou nésledné pouzity pfi po-
rovnavani s aktualnim provozem v ramci detekénich metod. V pripadé
potreby bude mozné profil rozsirit o dalsi hodnoty.

e Operation

Cilem této ¢asti bude udrzovani veskerych pouzitych struktur. Bude se
jednat o struktury pro konfiguraci, zpracovavand data a odesilani zis-
kanych vysledkti. Odesilat lze informaci o nalezené hrozbé, pro kterou
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se pouziva jedno spole¢né rozhrani, nebo pravidelné exportovat defino-
vané ¢asti aktudlniho profilu sité pro ucely dalsiho zpracovani. Obsahem
zpravy s nalezenym incidentem bude: ID zdroje dat, ¢asové razitko, hod-
nota anomalie, hodnota polozky vzorového profilu, nazev polozky vzoro-
vého profilu, ndzev UniRec klic¢e a popis anomaélie. V ramci pravidelného
exportu se budou odesilat jen definované ¢iselné polozky z aktudlniho
profilu.

e Detect

Bude sdruzovat vsechny clenské funkce urcené pro detekci anomalii v zis-
kanych datech. Kazda ¢lenska funkce bude reprezentovat jedno kritérium
a bude mozné budouci rozsiteni o dalsi potfebné metody. V ramci vy-
tvoreného feSeni budou dostupna kritéria pro detekci: neocekavaného
rustu, prekroceni vymezenych hodnot a poruseni periodicity. Popis jed-
notlivych metod se nachdzi v Sekci

Diky konfiguraci organizované po jednotlivych UniRec polich bude mozné
nastavit chovani vySe popsanych ¢asti nezavisle pro kazdé pole.

2.3.1 Konfigurace modulu

Jednim z funkénich pozadavki je moznost konfigurace zptisobu detekce, kterd
se tak bude moci prizpusobit cilovym podminkdm. Kazdé instance detektoru
bude mit jeden konfiguracni soubor, ktery bude popisovat jednotlivdi UniRec
pole urcend pro analyzu.

Konfigurace bude v textové podobé ve formatu kli¢ a seznam hodnot.
Textova podoba je velmi vhodnd pro fazi ladéni a vyvoje néstroje, protoze
jsou mozné manualni tpravy. Cilem ovSem je generovat konfiguraci pomoci
externiho nastroje, ktery by mohl byt soucasti ridici vrstvy IoT brany.

Klicem bude vzdy nazev UniRec pole, ktery se bude nachazet v pricho-
zich datech. Za timto klicem se muze nachézet volitelné ¢iselny identifikdtor
senzoru, ktery se musi shodovat s identifikdtorem odesilanym z kolektoru.
Diusledkem toho bude moznost detekéni parametry definovat i pro jednot-
liva zatizeni pokud se jich pod jednim UniRec nazvem bude nachazet vice.
V pripadé neuvedeni identifikatoru se jako vychozi hodnota pouzije ¢islo nula.
Takto definovana hlavicka bude oddélena dvojteckou, za kterou bude sekvence
parametru oddélenych strednikem. Kazdy novy zdznam s popisem prichazeji-
cich dat se bude nachézet na samostatném fadku. Radky prazdné a zacinajici
znakem # budou povazovany za komentar.

Definované parametry budou rozdéleny do néasledujicich hlavnich skupin:

e General

Tato skupina bude obsahovat obecné volby pro definovani casové rady.
Pomoci ¢iselnych parametri bude mozné urcit velikost rady, délku ucici
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faze, béhem které bude vytvoren profil sité a jeji délka musi byt stejna
nebo delsi nez velikost ¢asové fady, a rozsah ignorovaci ¢asti, kterd bude
vhodnd k odfiltrovani pocateéni vymeény zprav pri navazovani spojeni.

Dalsim parametrem bude zptsob ukladani dat do casové rady. K dispo-
zici budou dva rezimy. Prvnim z nich bude simple, ktery prijatou hod-
notu pouze ulozi. Druhy bude delta, ktery bude vkladat rozdily dvou
po sobé jdoucich hodnot. Toto bude vhodné zejména u casovych znacek
nebo poctu odeslanych zprav, protoze bude vhodnéjsi udrzovat jednot-
livé prirtstky nez pouhé absolutni hodnoty.

Posledni volbou budou ¢iselné hodnoty urcujici rozmezi mezi pravidel-
nymi kontrolami pfijeti a zmény dat a c¢iselny parametr definujici pe-
riodu pro exportovani vybranych parametri. Nastaveni téchto polozek
bude volitelné. Jejich nepouziti bude oznac¢eno znakem -.

Profile

Zapis této skupiny bude identifikovany klicovym slovem profile, ktery
ma uvnitt kulatych zavorek vyjmenované jednotlivé polozky, které budou
soucasti vytvoreného profilu. Ve vytvoreném reseni budou k dispozici né-
sledujici volby: average (prumér), moving_variance (klouzavy rozptyl),
moving_median (klouzavy medidn) a moving average (klouzavy pru-
meér). Popis vyznamu jednotlivych ¢asti je umistén v Sekci Soucasti
profilu bude vzdy alespon jedna polozka. Pouzité Casti a jejich pocet
bude vzdy zaviset na uzivateli.

Profile Values

Pro kazdou polozku definovanou v ramci profilu musi byt uveden seznam
jejich detekénich parametri. Zapis bude probihat pomoci klicového slova
z profilu, které bude mit jednotlivé hodnoty specifikované uvnitt ku-
latych zavorek. Zde bude mozné urcit minimalni nebo maximalni soft
a hard limity, kterych dana polozka aktualniho profilu mtze dosahovat.
Pro soft limit bude dale mozné urcit povolenou délku, po kterou muze
byt nastavend hranice prekrocena (grace period).

Dalsimi parametry budou ¢iselné hodnoty urcujici meze pro minimalni
a maximalni velikost zmény sledované polozky ve srovnani s vzorovym
profilem. Vsechny ostatni argumenty nebudou mit zadny vyznam pro
konfiguraci, ale budou slouzit jako proménné pro ukladani docasnych
hodnot.

Zadani veskerych hodnot nebude nutné a tudiz bude zédlezet na uzivateli,
které zplsoby detekce bude chtit vyuzit. V pripadé nedefinovani nékte-
rého parametru bude zapsan znak -. Na zakladé nastavenych hodnot se
budou volat prislusné detekéni metody.

29



2. NAVRH

e Export

Posledni nastavitelnou moznosti bude export vybranych dat z profilu.
Zapis bude probihat pomoci klicového slova export, ktery v kulatych za-
vorkach bude mit seznam polozek z profilu. Zaroven v pripadé vyuziti
této moznosti bude nutné ve skupiné general urcit ¢asovou periodu ode-
sflani. Nazvy vystupnich libtrap rozhrani budou odvozené od klicti, které
se nachazeji pred dvojteckou v konfiguraci.

Priklad zdznamu s konfiguraci je na Obrazku[2.4} Jednotlivé barvy oznacuji
vyse definované skupiny.

Nastaveni formou souboru bude jedinou volbou pro prizpusobeni detekce.
Daéle pti spusténi programu bude ocekdvan povinny prepinac -i, ktery je vy-
zadovan knihovnou [libtrap a bude definovat nazev vstupniho rozhrani pro
prichozi data a nézev vystupniho rozhrani pro detekované incidenty. Jako ne-
povinny prepina¢ bude mozné zadat -v, jehoz vysledkem bude zapnuti ladicich
vypist. Tato volba bude umoznovat az tii irovné podrobnosti vypisa. Tyto
urovné budou urceny poc¢tem znaku v.

|TIME: 5:12;3;delta;20;5;30; | profile(average,moving_variance,); |average(0,6,-1 110,5,2,0.2,0,0); |

movingfvariance(-,-,-,-,-,0.5,5,0,0);| ;

Obréazek 2.4: Popis konfigurac¢nich parametri pro jeden zdznam

2.3.2 Pouzité struktury

Velmi dilezitou ¢asti ndvrhu bude urceni formatu pouzitych struktur, které
budou udrzovat veskeré udaje nutné pro analyzu. V ramci detektoru bude
potfeba udrzovat informace pro nasledujici polozky:

e Konfiguracni parametry

Tato struktura bude hierarchicky uklddat veskeré hodnoty z konfigurac-
niho souboru a také tidaje nutné k provedeni analyzy. V prvni trovni se
budou nachazet nazvy jednotlivych UniRec poli, které budou fungovat
jako klice. V druhé vrstvé bude seznam identifikatori odlisujici senzory
skryté pod stejnym klicem. Tteti tirovenn bude vzdy obsahovat stejnou
sekvenci podklich, které budou urcovat typ uchovavanych dat. Bude se
jednat o jednotlivé skupiny z konfigura¢niho souboru popsané v Sekci
, které budou oznaceny stejnojmennymi identifikatory. Hodnotou
téchto skupin budou specifikované parametry detekce dle zapsané konfi-
gurace. Dale zde budou podklic¢e s nazvem metaProfile a metaData, které
budou mit stejné polozky. Tyto polozky budou obsahovat vypoctené
udaje z prislusné casové rady a zaroven budou umoznovat ukladani dat,
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kterd budou nutna k provedeni vypoctu a vkladani novych prvki. Rozdil
mezi metaProfile a metaData bude typ profilu, pro ktery budou urceny.
Podkli¢c metaProfile bude uchovavat idaje pro vzorovy profil, ktery bude
vytvoren béhem ucici faze a bude slouzit pro urc¢eni anomaélie. Zatimco
hodnoty v metaData budou vztazeny k aktualnimu profilu sité, ktery se
méni s kazdym novy prvkem v casové rade.

e Senzorova data

Cilem této struktury bude hierarchicky uklddat prichazejici data z ko-
lektoru do ¢asovych fad. V prvni trovni se jako v predchozim pripadé
budou nachazet nazvy jednotlivych UniRec poli. Protoze jedno UniRec
pole muze reprezentovat data z vice riznych senzorti nebo bran, tak
se na dalsi irovni nachdzi identifikator zdroje dat. Predpoklada se, ze
kazda pouzita brana a senzor bude mit v ramci jedné instance detektoru
unikatni identifikatory. Na treti urovni se bude vyskytovat definovana
Casova rada, kterd ulozi data podle zadané konfigurace.

e Nastaveni pro export

Parametry pro export budou uchovany ve struktufe s formatem kli¢
a hodnota. Klicem bude poradové ¢islo vystupniho komunikac¢niho roz-
hrani, které bude odpovidat konkrétnimu UniRec poli. Hodnotou bude
sekvence nazvi urcujici jednotlivé ¢asti profilu, které se budou exporto-
vat. Tyto nazvy budou definované v konfigura¢nim souboru.

2.3.3 Zptsob analyzy

Veskera analyza dat bude provadéna pomoci ¢asovych fad, které jsou vhodné
pro statisticky typ dat a metodu detekce anomadlii. Zaroven parametry rad
budou nastavitelné, aby bylo mozné se prizptisobit pro danou datovou po-
lozku, ale i cilovou branu, na které muze byt spustény detektor. Jednotlivé
faze zpracovani dat jsou na Obrazku a jejich popis se nachézi v nasleduji-
cich sekcich:

e Inicializace

V ramci této sekce budou nacteny vsechny konfiguracni polozky a inici-
alizovany veskeré struktury nutné pro béh celého reseni. Nasledné bude
program ocekavat prichozi data na jediném vstupnim rozhrani.

e Uceni

Po prvotnim prijeti hodnot z kolektoru bude probihat stanoveni vzo-
rového profilu sité pro polozky, které budou popsiny v konfiguraé¢nim
souboru. V ramci této periody se do casové fady budou vkladat pfi-
chazejici data a s kazdym novym prvkem bude provadén vypocet vsech
casti profilu, které budou urc¢eny konfigura¢nim souborem. Pokud bude
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délka ucici faze delsi nez velikost ¢asové rady, tak budou vSechny prvky
posunuty, a tim nejstarsi z nich uvolni misto pro novy.

Detekce

Jakmile bude stanoven vzorovy profil sité, tak se zahaji analyza provozu
pro urc¢eni anomalii. S kazdym novy prichozim prvkem bude z prislusné
casové Tady vypocitavan aktudlni profil sité, ktery budou pouzivat de-
tekéni metody. Dostupné metody jsou popsany v Sekci

Vyhodnoceni

Vysledky detekénich metod budou slouzit k uréeni stavu provozu. Pokud
budou data vyhodnocena jako bezpecnd, tak nebude provedena zadna
akce a prejde se k obsluze dalsi ptijaté hodnoty z kolektoru. V pripadé
nalezeni anomadlie se vytvori zpriava s informacemi popisujici udalost,
kterd bude odeslana vystupnim komunika¢nim rozhranim uréeném pro
detekované hrozby.

Nové datové polozky Znamé datové polozky

Vyhodnoceni

Obrazek 2.5: Diagram analyzy dat
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2.4 Multiplexor a demultiplexor

Hlavnim cilem téchto dvou moduli bude ulehéit nasazeni analyzy dat v pri-
padé fyzicky oddéleného kolektoru a detektoru. Bez pouziti téchto modula
bude nutné na kolektoru zabezpecit prenos dat z kazdého vystupniho komuni-
kacniho rozhrani, coz zvysi naroky na vykon brany a zaroven bude vyzadovano
vice konfigurace. Diky multiplexoru bude mozné spojit nékolik riznych libtrap
rozhrani do jednoho, které lze demultiplexorem zase zpétné rozdélit na ci-
lovém zarizeni. Timto bude pro export dat z brany nutné zabezpecit pouze
jedno rozhrani.

Multiplexor bude vicevlaknovy NEMEA modul, kde kazdé vldkno bude
naslouchat na specifikovaném vstupnim rozhrani. Po prijeti nového forméatu
dat se nejprve odesle hello zprava, ktera bude obsahovat popis nového for-
matu. V pripadé prijeti zpravy se stejnym formatem bude tato zprava rovnou
preposlana. Oba typy zprav budou mit stejnou hlavicku s polozkami: iden-
tifikdtor zpravy, ¢islo vstupniho rozhrani a typ formatu. Ostatni data nutnd
pro prenos budou zapouzdiena v zahlavi. Diky stejnému formatu zpravy bude
mozné veskera data zasilat jednim spole¢nym rozhranim.

Demultiplexor bude jednovldknovy modul, ktery bude pfijimat na jednom
vstupnim rozhrani zpravy od multiplexoru. Po pfijeti dat provede jejich zpra-
covani a na zakladé identifikdtoru provede prislusnou akci. V pripadé typu
hello se upravi novy format pro specifikované komunikacni rozhrani. V dru-
hém ptipadé se jen preposlou prijatd data prislusnym vystupem.

Zptsob komunikace mezi moduly je zachycen na Obrazku Vstupem
do modulu Muz jsou tii ruzné UniRec sablony, které jsou postupné zapouz-
dreny do spole¢ného forméatu a odeslany spoleénym komunika¢nim rozhranim.
Nasledné modul Demux provede zpétné rozbaleni zprav na odpovidajici ko-
munikacni rozhrani.

Hlavicka Zahlavi

UniRecA | [ UniRecA
— ID| INTF | FMT A‘ B

UniRecB || pemux Mux UniRecB
NN

Obrazek 2.6: Diagram komunikace moduld Muz a Demuz
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2.5

Scénare toku

Na zakladé vypracované analyzy a provedenych experimenti s komunikac¢nimi
protokoly Z-Wave a BLE, byly navrzeny mozné scénare itokt, které se mohou
objevit na senzorové vrstvé. V popsanych scénarich se bude vyskytovat jen
nezbytné nutnd mnozina informaci, kterou bude nutné sledovat. Popis vsech
dostupnych dat se nachdzi v ptiloze [D]

S.1

S.2

34

Periodicita dat

Velké mnozstvi koncovych prvka v senzorové vrstvé se chova periodicky.
Kv1li dspore energie jsou senzory ¢asto v rezimu spanku a jen v urcitych
casovych okamzicich se probudi, aby odeslaly potfebné tidaje. Pravidelné
pracuje i BeeeOn bréana, kterd statistiky o jednotlivych komunikac¢nich
protokolech exportuje ve stalych casovych intervalech.

Tento scénar se bude soustredit na analyzu ¢asu prichozich dat, aby urcil
ptripadné nestandardni chovani. Diky tomu bude mozné odhalit vzniklé
problémy na brané, které vedou k nepravidelnému odesilani informaci
o provozu. V pripadé, ze bude pouzito ¢idlo s periodickym chodem, bude
mozné zjistit zménu jeho chovani nebo jeho tplné odpojeni.

Urceni casu prichozich dat bude snadné, protoze kazdy prijaty zaznam
bude obsahovat datovou polozku s ¢asovou znamkou.

Mnozstvi prenasenych zprav

Velkou hrozbou, kterou predstavuje nastup IoT jsou nejriznéjsi varianty
DoS utokii. Konkrétné nejobavanéjsim typem je pravdépodobné zahlceni
cilové komunikacni linky, protoze v siti bude dostupné obrovské mnozstvi
prvki, které itocnik miize v pripadé napadeni vyuzit. Zaroven nejlepsim
mistem, kde tyto utoky zastavit, je zdroj jejich vzniku. Tento scénar
miize také identifikovat pripojeni dalstho zarizendi.

Cilem bude identifikovat neobvykly nartst nebo pokles prenasenych dat
v porovnani s naucenym vzorovym profilem sité.

Vyhodou jsou Z-Wave sité, protoze nabizi statistiky pro celou sif i pro
jednotlivé senzory. Polozka SOAFCount urcuje celkovy pocet detekova-
nych zprav ve vytvorené topologii. Pri analyze jednotlivych ¢idel bude
mozné sledovat ¢itace receivedCount a sentCount. Prvni ¢ita¢ reprezen-
tuje pocet zprav od konkrétniho cidla, ktery byl pfijat na brané. Druhé
hodnota uréuje pocet odeslanych zprav danému senzoru.

BLE nabizi pouze celkové informace, kterych navic neni tolik. V ramci

této detekce bude vhodné pouzit polozky rrBytes a txBytes, které odpo-
vidaji poctu prijatych a odeslanych bajtu.
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S.3 Limity senzorovych hodnot

Tento pripad uziti se zaméruje primo na ziskdvané hodnoty z ¢idel. Pro
tyto hodnoty se vétsinou da urcit jejich minimélni a maximélni hodnota
s rychlosti ristu. Pokud se vyvoj hodnot nebude shodovat s ocekava-
nim, muze to znamenat poruchu ¢idla nebo neoc¢ekavanou udalost, jejiz
pri¢inou muze byt i utok.

Moznost této detekce bude zaviset na udalosti onFEzport, kterd exportuje
vSechna ziskand data nezavisle na pouzitém protokolu.

S.4 Kvalita prenosového kanalu

Zejména u bezdratovych komunikacnich protokold je velmi dulezita kva-
lita pfenosového kanalu, ktery muze byt piipadnym utoénikem zarusen.
V situaci, ze tento typ utoku nastane, budou detekéni metody ocekavat
zhorseni statistik komunikace.

Knihovna OpenZWave nabizi pro kazdé ¢idlo informace o hodnoté RTT
(Round-Trip Time). Z pohledu celé sité bude mozné zjistit pocet za-
hozenych zprav (polozka dropped), pocet opakovanych odeslani zprav
(polozka retries) nebo pocet zprav z posSkozenym kontrolnim souétem
(polozka badChecksum).

V pripadé BLE lze vyuzit polozky rzErrors a txErrors, které reprezentuji
pocet prijatych a odeslanych chyb.

S.5 Konektivita

Tento pripad navazuje na predchozi Kvalita pripojeni mize byt
zhorsena natolik, ze dojde ke ztraté konektivity. Pripadné spojeni muze
byt ztraceno pokud je senzor odcizen.

Analyza muze probihat na zakladé parametra specifikovanych v predcho-
zim scénari. Nebo lze ztratu konektivity se senzorem identifikovat tim,
ze se provozni statistiky nezménily viibec nebo mensim zpiisobem nez
bylo obvyklé. Pro tento typ detekce mohou byt vyuzity stejné polozky

jako v pripadu uziti

Vsechny definované situace budou zaroven slouzit k otestovani detek¢niho
systému, ktery by je mél vSechny odhalit.
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KAPITOLA

Realizace

Obsahem kapitoly je popis realizace nejzajimavéjsich ¢asti vytvoreného reseni.
Pro zajisténi efektivity a snadné prenositelnosti byla veskeré implementace
provedena v jazyce C++, ve kterém je zaroven napsidna BeeeOn brana. De-
tekéni systém prindsi pouze jednu novou zavislost a tou je NEMEA framework.
Ostatni pouzité knihovny se shoduji s jiz pouzitymi v BeeeOn brané.

3.1 Integrace kolektoru

Vytvoreny kolektor provoznich dat je primou soucasti jiz existujiciho projektu
BeeeOn, a proto jej bylo nutné integrovat do spoustéciho procesu brany. Pro
zajisténi spoleéné kompilace byly do soubort CMakeLists.txt pridany cesty
ke zdrojovym souborim kolektoru a zéavislosti na knihovny z NEMEA fra-
meworku. K urceni zptsobu spousténi jednotlivych komponent pouziva Bee-
eOn soubor factory.xzml. V tomto souboru byla vytvorena nova komponenta
s nazvem collector, kterd byla nésledné pridana pod oznacenim listener do
specifikace ostatnich komponent. Toto nastaveni umoznuje prijimani defino-
vanych udalosti v ramci navrhového vzoru Observer. Samotnd komponenta
collector obsahuje ve svém popisu seznam jmen udélosti, kterym prirazuje
pojmenovani vystupniho libtrap rozhrani. Format nazvu vystupu je vzdy ve
tvaru event-<ndzevUddlosti>.

Vytvorené nazvy udalosti jsou pri spousténi programu pomoci C++ re-
flexe predany tiidé kolektoru NemeaCollector. Tato tiida pouziva jiz vytvo-
fené makro BEEEON _OBJECT TEXT, které pro definované typy udélosti
vola prirazené clenské funkce. Kazda udalost méa c¢lenskou funkci s nazvem ve
formatu set<ndzevUddlosti>() ptijimajici jeden vstupni parametr typu string
s nazvem vystupniho komunikaéniho rozhrani. V ramci volani se do instance
tridy FventMetaData nastavi specifické hodnoty ¢lenskych atributt o daném
typu udélosti. Néasleduje volani ¢lenské funkce initinterface(), kterda prijima
vytvorenou instanci tfidy EventMetaData a jednotné inicializuje vSechny po-
tfebné struktury pro odesilani dat.
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Po tdspésném nastaveni vsech c¢asti se uz jen v ramci navrhového vzoru
Observer volaji ¢lenské funkce udalosti, které jsou definované ve tridé Abs-
tractCollector a implementované ve tiidé NemeaCollector. Ziskané informace
z brany jsou vkladany do UniRec zpravy a odeslany vystupnim rozhranim.

3.2 Mux a Demux

Modul Mux oc¢ekava na vstupu prepinac¢ -i, ktery ve formé fetézce urcuje
dostupné komunikac¢ni rozhrani zajisténa knihovnou libtrap. Posledni identifi-
kator v zadaném fetézci oznacuje jméno vystupu. Druhym parametrem je -n,
ktery odpovidd poc¢tu vstupnich komunikacnich rozhrani. Pii spusténi se pro
kazdy vstup vytvori samostatné vlikno pomoci knihovny OpenMP. Jelikoz
je veskery provoz odesilany jednim spoleénym vystupem, bylo nutné funkci
trap__ctz_send() vlozit do kritické sekce, protoze pracuje se sdilenymi struk-
turami pro vsechny vlakna.

Spole¢nd spojeni mezi vytvorenymi moduly Muxz a Demuz pouziva na-
staveny typ TRAP_FMT RAW, ktery umoznuje posilat zpravy ve vlastné
definovaném formatu. Hlavicka vytvoreného formatu obsahuje: identifikdtor
druhu zpravy, ¢islo komunikac¢niho rozhrani a typ formatu. Obsah pfijatych
zprav je zapouzdren do zahlavi. Mux pri kazdém prijeti dat kontroluje na-
vratovy kéd funkce trap_ ctz_recv(), ktery identifikuje novy formét piijatych
zprav. Pokud dojde k detekovani zmény, tak se posle hello zpréva s upravenym
popisem rozhrani. V ostatnich pfipadech se jen preposilaji zapouzdiend data.

Modul Demux vyzaduje stejné prepinace jako Muz. Jedinym rozdilem je, ze
nazev spolecného komunikac¢niho rozhrani, které ma Muz na poslednim misté,
musi byt zde uveden jako prvni. Divodem je, Ze knihovna libtrap zpracovava
nejprve vstupni a pak vystupni rozhrani.

3.3 Zpracovani zadanych parametri

Nacteni konfigura¢niho souboru ma na starosti ttida ConfigParser, ktera po-
moci parametrického konstruktoru ptijiméa nazev konfigura¢niho souboru. Na-
sledné je mozné volat ¢lenskou funkei parseFile(), kterd zpracovava jednotlivé
konfiguracni fadky a plni pripravené struktury. Zaroven jsou inicializovany
pole pro uchovavani vypoctenych profili. Jejich délka je specifikovana prepro-
cesorovou direktivou #define DYNAMIC.

Pokud byly zadany parametry pro pravidelny export dat, tak se pri iniciali-
zaci potfebnych struktur zavold funkce s nazvem initExportInterfaces(), kterd
vytvori prislusnéd vystupni komunikacni rozhrani. Jejich nazev je vidy vygene-
rovan v nasledujicim forméatu: u:export-<ndzevKlice><idKlice>. V opa¢ném
pripadé se tato inicializace preskoc¢i a zadné vystupni komunikac¢ni rozhrani
pro export dat neni vytvoteno.
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3.4 Vypocet profilu

Veskeré prijaté tidaje z kolektoru jsou v rdmci detektoru uklddany do caso-
vych fad. Nad témito daty jsou provadény vypocty profila, které vyuzivaji
detekéni funkce. Jelikoz jsou profily prepocitavany s kazdym novy prvkem
v Casové fadé, tak je dulezité provadét vypocty efektivné, aby nemusela byt
vzdy prochézena celd fada pri zméné jedné hodnoty. Béhem implementace
byly vytvoreny Clenské funkce pro vypocet ndsledujicich ¢asti profilu: prameér,
klouzavy prameér, klouzavy rozptyl a klouzavy medidn. Tyto c¢lenské funkce
jsou popsany v nize uvedenych sekcich.

e getMovingMedian()

Klouzavy median zna¢i hodnotu bézného medianu odpovidajici prv-
kiim umisténych v ¢asové radé. Pro jeho vypocet je nutné udrzovat po-
lozky aktuélniho ¢asového okna v sefazeném poradi. Pii vkladani nového
prvku je potieba najit nejstarsi prvek v poli a nahradit ho nové prijatym.
Po provedeném nahrazeni se pole muze nachazet v neserazeném stavu
a je vyzadovano jeho opétovné sefazeni. Tato operace neni ndro¢né, pro-
toze se zméni vzdy jen jeden prvek, ktery je nutné presunou na spravné
misto. Celkové slozitost zaclenéni nového prvku je O(n), protoZze ope-
race nalezeni a sefazeni lze provést v linearnim case. Paméfové naroky
vyzaduji alokovani dodatecného mista, které obsahuje kopii casové fady.

Dale je potreba zjistit, zda je casova fada sudé nebo liché délky. Pokud je
licha, tak se jako median vrati jeji prvek umisténi ve stredu. V opa¢ném
pripadé je vysledkem primeér dvou prostfednich hodnot.
Aby mohly byt provedeny veskeré popsané operace, tak ¢lenskd funkce
pro vypocet medidnu potrebuje tyto vstupni parametry:

— sensor__it — iterdtor na ¢asovou fadu daného UniRec pole
— meta_ it — iterdtor na meta informace o daném UniRec poli
— ur__field — fetézec s nazvem zpracovavaného UniRec pole

— ur__id — ¢iselny identifikator prijatého UniRec pole

e getMovingAverageAndVariance()

Tato ¢lenska funkce je zamérena zejména na ziskani klouzavého rozptylu,
ale v ramci jeho vypoctu je mozné ziskat i hodnotu klouzavého priaméru,
a proto jsou v navratové hodnoté vraceny oba vysledky. Stejné jako
v predchozi sekci klouzavy rozptyl i primér jsou odvozeny z aktudlniho
casového okna celé fady. Pribéh zpracovani idajia probihé s ohledem na
vstupni data, kterd jsou reprezentovana stéle se posouvajicim Casovym
oknem.

Pro umoznéni efektivniho vypoctu se pouziva nékolik pomocnych pamé-
tovych struktur. Prvni z nich jsou dvé pole x a 2 se shodnou velikosti
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jako ma hlavni ¢asové rada. Do pole z jsou ukladana nové prichozi data
a z2 udrzuje jejich druhé mocniny. Déle je nutné ukladat soucty hodnot
v téchto polich, které jsou uchovaviany v proménnych SX a SX2.

V ramci ucici faze detektoru jsou i zde prichozi prvky postupné vkladany
do pripravenych struktur. Pokud jsou jiz pomocné pole naplnéna, tak se
pri prichodu nové polozky pouziva funkce rotate(), ktera provede levou
rotaci prvkt a umisti nejstarsi prvek na konec. Tento prvek je poté
nahrazen nejnovéjsi hodnotou. Soucty jednotlivych poli jsou upraveny
podle nasledujicitho predpisu:

soucet Pole + novy Prvek — nejstarsiPrvek

Po upraveni pomocnych struktur je mozné provést findlni vypocet. Pru-
mér je snadno ziskan vydélenim udrzovaného souctu poctem prvki v ca-
sovém okné (N). Pro urceni hodnoty rozptylu se provadi nasledujici ope-
race:
N+SX2-SX*xS5X
N (N —1)

Pro ziskani veskerych 1idaju pro popsané vypocty prijima clenska funkce
stejné vstupni parametry jako getMedian() a navic je jesté ocekavana
hodnota meta__id, kterd urcuje, zda bude v ramci metadat pouzita sku-
pina metaData nebo metaProfile. Tyto skupiny byly diskutovany v dri-

véjsi Sekei 2.3.2]
getOverall Average()

Posledni moznou ¢asti vypocitavaného profilu sité je prameér, ktery je
ziskan v ramci této Clenské funkce. Na rozdil od ostatnich metod jsou
v tomto pripadé zahrnuty i polozky mimo casové okno. Vysledna hod-
nota reprezentuje celkovy primér vsech dosud prijatych dat pro dany
UniRec kli¢. Vypocetni operace vyuziva znalosti aktudlniho priméru
a celkového poctu prvku (M). Pri ptijeti nové polozky se nova hodnota
vytvori dle nasledujiciho predpisu:

novy Prvek 4+ (M — 1) % aktudlniPrameér

Velkou vyhodnou je, ze nejsou potireba zadné dodateéné pomocné pameé-
tové struktury a vse je efektivné ulozeno do jedné proménné, ktera se ak-
tualizuje s prichézejicimi prvky. Vstupni parametry jsou totozné s ¢len-
skou funkci getMovingAverageAndVariance() az na polozku ur_ field,
kterd zde neni potteba.
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3.5 Detekéni metody

Na zakladé vypoctenych idaji z prichazejicich dat a podle zapsané konfigurace
jsou spoustény clenské funkce urcené pro detekci incidentti. Popis realizace
jednotlivych moznosti je uveden v nasledujicich sekcich.

e Kontrola limita

Tato detekce je reprezentovana clenskou funkei dataLimitCheck(), ktera
vyhodnocuje soft a hard limity.

V ptipadé soft limitu se s kazdou nové prichozi hodnotou provadi porov-
nani aktualniho profilu sité s definovanymi hranicemi v konfigura¢nim
souboru. Pokud dojde k jejich prekroceni, tak se zvysi hodnota odpo-
vidajiciho ¢itace o jedna. Jakmile ¢ita¢ prekroci nastavenou hranici pro
grace period, tak se odesle zprava o detekovaném incidentu. V pripadé,
ze béhem porovnani hodnota aktualniho profilu nepiekracuje nastavené
limity, tak se do ¢itace ulozi ¢islo 0.

Hard limit provadi stejny zptsob porovnani ¢asti aktudlniho profilu s na-
stavenymi hodnotami. Jedinym rozdilem je, Ze odeslani incidentu se pro-
vede ihned po prekroceni nakonfigurovanych hranic.

Mezi soft a hard limitem neni zadné zévislost a lze je pouzivat neza-
visle. Pti konfiguraci libovolného z nich se vzdy povinné vyzaduje urceni
minimalni a maximélni{ meze soucasné.

¢ Kontrola zmény

Neocekavany nartst dat je mozné detekovat pomoci ¢lenské funkce da-
taChangeCheck(). Pri kazdém prijeti nové zpravy se provede kontrola
pomeéru mezi hodnotami vzorového a aktualniho profilu sité. V pripade,
7ze vypocitany pomér prekro¢i nastavené meze, je odeslana informace
o detekované anomalii. Implementace predpoklada, ze je vzdy nastavena
spodni i horni hranice zaroven.

e Periodické kontroly

V ramci vytvoreného detektoru jsou implementovany dvé clenské funkce
s nézvy periodicCheck() a periodicExport(), které provadi pozadovanou
akci jednou za periodu, jejiz délka je urcend konfigura¢nim souborem.
Toto chovani je realizované pomoci vlaken, které je mozné uspavat a pro-
bouzet. Diky tomu je mozné provadét kontroly bez ohledu na prijeti dat.
Vytvareni vldken ma na starosti ¢lenskéd funkce runThreads(), ktera dle
nastavenych parametrt spousti vlakna pro dostupné UniRec polozky.

V ¢lenské funkei periodic Check() jsou provadény dvé kontroly. Prvni po-
rovnava casovou znacku posledniho prijatého prvku do casové rady s ak-
tudlnim ¢asem. Pokud vysledny rozdil je vétsi nez definovany limit, tak
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je odeslana zprava s popisem incidentu. Druhéa kontrola sleduje hodnoty
v Casové Tadé a pokud s pfichodem nové zpravy nedojde k jeji zméné,
tak je zvysen ¢itac o jedna. Jakmile ¢itac prekroc¢i nastaveny limit, tak se
odesle zprava o nalezené anomalii. V pripadé, Ze jsou sousedni polozky
odlisné, tak se ¢ita¢ nastavi zpét na hodnotu 0.

Druhé clenskd funkce s ndzvem periodicEzport() zajistuje pravidelny
export polozek profilu. Vlakno po probuzeni pouze naplni pripravenou
zpravu pro export a posle ji prislusnym vystupnim komunika¢nim roz-
hranim.
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KAPITOLA 4

Testovani

V této kapitole je popsan postup testovani vytvoreného detekéniho feSeni.
Nejprve je predstaveno testovaci prostfedi a jsou otestovany obé mozné me-
tody nasazeni. Déle jsou ovéreny jednotlivé pripady hrozeb ze Sekce a také
jsou provétfeny ostatni funkcionality detektoru. V zavéru je provedeno meéreni
chovani jednotlivych polozek z profilu.

4.1 Testovaci prostredi

Veskeré provedené testy probéhly na lokdlnim pocitaéi s opera¢nim systé-
mem Ubuntu 16.04, na kterém zaroven probéhl vyvoj nastroje. Systémové
prostfedky dostupné pro testovani byly: 4 jadra CPU, 8 GB RAM a 17GB
SSD disk.

Na pocitaci byl nasazen systém NEMEA a IoT brana BeeeOn, ktera byla
rozsifena o vytvoreny detekéni néstroj. Pro generovani senzorovych dat byly
pouzity nasledujici zafizeni: BLE teplotni senzor (BeeWi), Z-Wave zasuvky
(POPP a Fibaro) a virtualni senzory, které jsou dostupné pro testovani v ramci
BeeeOn brany. Senzorova data prijimal testovaci pocitac, ktery mél pripojeny
USB Z-Wave kontroler (Aeotec) a integrované BLE rozhrani.

4.2 Zpusoby nasazeni

Jako prvni byly testovany moznosti nasazeni vytvoreného nastroje, ktery je
mozné pouzivat v nasledujicich rezimech:

e Lokalni rezim

V lokalni varianté byl pouzit pouze modul detektoru a kolektoru. Aby se
nemusela pro kazdou udalost spoustét nova instance detektoru, byl vyu-
zit jiz existujici NEMEA modul Merger, ktery dokaze jednotlivé UniRec
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Testovaci zafizeni

BeeeOn

[Detektor H Merger H Kolektor Ii

44— Data pro detekci
4—— Udalosti

Obrazek 4.1: Lokalni nasazeni komponent

zpravy spojit do jedné konsolidované. Zpisob nasazeni je zobrazen na
Obréazku (4.1l

Kolektor vzdy odesila dostupné udalosti vystupnimi komunikaénimi roz-
hranimi dle konfigurace brany. Exportované data prijimd NEMEA mo-
dul Merger, ktery je spojuje a predava detektoru.

e Oddéleny rezim

Druhy zptsob nasazeni byl také otestovan na testovacim pocitaci, pro-
toze lze vyuzit lokdlnich soketi dostupnych pres NEMEA framework.
Provedeni realizace je na Obrazku

Testovaci zarizeni
BeeeOn

-
[DetektorH Merger E Demux H Mux : Kolektor
]4—

<¢— Data pro detekci
4—— Udélosti

Obrazek 4.2: Oddélené nasazeni komponent

Slozeni komponent vychazi z prvniho pripadu, ktery byl rozsifen o mo-
duly Muz a Demuz, které umi spojit a rozdélit prichazejici komunikaci.

Cilem test bylo, aby detektor obdrzel vSechny odeslané zpravy z kolek-
toru. Ovéreni bylo provedeno spusténim detektoru s prepinacem -vv, ktery
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zapne ladici vypisy druhé drovné pro zobrazeni prijatych UniRec poli. Vy-
sledky obou piipadi byly tispésné a vSechna data byla prijata.

4.3

Ovéreni scénaru utoku

Velmi dtlezitou ¢asti bylo otestovani definovanych anomalii, které mohou re-
prezentovat skutecny ttok na sit. Tato sekce popisuje testy pro jednotlivé
scénafe.

S.1

S.2

Periodicita dat

Tento scénar nebylo nutné délit na jednotlivé protokoly, protoze po-
pisuje obecné chovani pripojenych senzorti bez ohledu na technologii.
Cilem bylo odhalit provoz, ktery porusuje o¢ekdavany periodicky priabéh.
V ramci detekce nebyly potiebné naucené profily sité, ale vyuzivalo se
parametru ze skupiny general umoznujicich periodické kontroly.

Prvni test byl uré¢eny na odhaleni nepravidelného prijeti dat. Pro ové-
feni byla pouzita udalost onFxport, kterd poskytuje hodnoty ziskané ze
senzorl, a v konfigura¢nim souboru byla aktivovana pravidelna kontrola
dat kazdych 8 sekund.

Vysledek testu byl tspésny. Pokud nebyla dodrzena pravidelnost o vice
nez povolenou odchylku, tak byly odeslany informace o incidentu.

Nékolik udalosti poskytovanych branou BeeeOn je periodickych a po
uplynuti definovaného casu vzdy odeslou dostupné statistiky. Druhy test
byl zaméren na odhaleni pripadu, kdy se prijimané datové polozky ne-
meéni, coz muze reprezentovat odpojeni nebo ztratu ¢idla. Pro otestovani
byla zvolena udalost onHciStats, ktera ziskéva informace o provozu BLE
sité. Déle byla v konfigura¢nim souboru nastavena pravidelnad kontrola
dat na 7 sekund a maximalné 5 po sobé prijatych hodnot mohlo byt
stejnych.

Vysledek byl pozitivni, protoze pti prijeti vice nez péti stejnych po sobé
jdoucich hodnot byla detekovana anomalie.

Mnozstvi prenasenych zprav

V pripadé protokolu Z-Wave byly pro nasimulovani anomdlii pouzity
dvé vzdélené ovladatelné zasuvky. Obé maji k dispozici ovladaci tla-
¢itko pro vypnuti a zapnuti zasuvky. Timto zpuisobem byly generovany
nové zpravy. Cilem tohoto scénare bylo odhalit neocekavany narust dat,
a proto byla zvolena detekéni metoda, ktera hlida tyto zmény. V ramci
testu byly do profilu vlozeny vsechny dostupné polozky. Limitem pro
ohlaseni incidentu byl pétindsobny narust provozu. Délka casové Tfady
byla nastavena na deset prvku a prvnich jedenact prijatych zprav bylo
ignorovano, protoze béhem nich bylo navazovano spojeni.
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S.3

S.4
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Prvni detekce byla zamérena na polozku SOAFCount, kterd urcuje cel-
kovy pocet detekovanych zprav. Druhy scénar sledoval hodnotu received-
Count, ktera reprezentuje pocet prijatych zprav od konkrétniho cidla.

Pro BLE byla c¢asova fada zkracena na pét prvki, zadné zpravy nebyly
ignorovany a limitem pro urceni anomalie byl dvojndsobny nérust dat.
Test byl proveden pro polozku rxBytes, kterd urcuje mnozstvi obdrze-
nych zprav. Udaje byly vyéitany skriptem, ktery v ¢ase ménil cetnost
zaslanych pozadavkt o data.

Vysledky testii byly ispésné a kazdé zména provozu byla odhalena. Pri-
béh vsech testovanych piipadu byl velmi podobny a lisil se jen typ uda-
losti a zptisob generovani dat. Chovani jednotlivych polozek profilu velmi
ovliviiovala délka casové fady, kterd urcovala pamétové okno. Nejcitli-
véjsi polozkou na zménu byl rozptyl, ktery vyrazné zvysoval svou hod-
notu pti vlozeni vyssiho ¢éisla. K ¢astym vychylkdm dochéazelo i v pripadé
klouzavého prameéru. Méné frekventované zmény nastavaly u medianu,
ktery nejvice vyuzival délky casové fady. Nejmensich odlisnosti dosa-
hoval celkovy pramér, protoze ve své hodnoté obsahuje i data mimo
aktualni casové okno.

Limity senzorovych hodnot

Pro tento scénar byla pouzita data vygenerovana virtualnimi senzory,
které jsou dostupné v ramci brany BeeeOn. Do konfigura¢niho profilu
byly vlozeny vsechny polozky, pro které byly specifikovany parametry
pro ocekavané soft a hard limity. Cilem scénaie bylo odhaleni zmén
v aktualnim profilu provozu, které porusuji predepsané limity.

Vysledek detekce splnil o¢ekavani a nepovolené zmény byly tispésné dete-
kovany. Chovani jednotlivych polozek profilu se shodovalo s predchozim
scénarem.

Kvalita prenosového kanalu

Cilem tohoto scénare bylo detekovani zmény kvality prenosového kandlu.
Pro Z-Wave jsou k tomuto icéelu vhodné polozky lastResponseRTT a
dropped. Udaj lastResponseRTT je soucasti udalosti onNodeStats a drop-
ped je obsazen v onDriverStats. Z tohoto divodu byl pfi generovani dat
pouzit NEMEA modul Merger, ktery spojil dvé ruzné udalosti do jedné.
Zéaroven bylo nutné v konfiguracnim souboru popsat obé hodnoty. V pii-
padeé lastResponseRTT byla jako anomaélie oznacena hodnota klouzavého
praméru casové rady presahujici dvojnasobek vzorového profilu a nebo
byla nizsi nez polovina stanoveného klouzavého priaméru. Pro polozku
dropped bylo jako incident povazovano libovolné zvétseni klouzavého me-
didanu. Tuto kontrolu lze nejlépe provést nastavenim casového okna na
délku jedna, polozky hard limitu také na hodnotu jedna a zpusobu ukla-
dani na moznost delta.



4.4. Test exportu dat

Jelikoz doslo ke spojeni dvou riznych udélosti, kde onNodeStats umoz-
nuje ziskat informace pro jednotlivé senzory a onDriverStats pro celou
sit, tak vysledkem byla udalost poskytujici informace pro kazdy koncovy
prvek. Z tohoto dtivodu musel byt v konfiguraci uveden v ramci klice
identifikator prislusnych zarizeni urcenych k analyze.

Vystupy detekce se shodovaly s predpoklady, a proto byl vysledek testu
uspésny. V soucasné dobé se zatim nepodarilo ptipravit zkusebni pro-
stredi, ve které by bylo mozné otestovat ruseni kandlu, a tim ovlivnit
hodnotu lastResponseRTT. Pro icely otestovani detekce vSak byla po-
stacujici ruéni tprava dat v souboru se zachycenym provozem.

V ptipadé BLE by se vyuzily polozky rxErrors nebo txErrors a nastaveni
detekce by bylo shodné s lastResponseRTT. Vzhledem k tomu, Ze by
doslo jen ke zméné nazvu klice v konfigura¢nim souboru, tento test nebyl
proveden.

S.5 Konektivita

Pro ovéreni posledniho scénare lze vyuzit poznatku z predchozich testu.
Ztrata konektivity muze byt zptusobena neobdrzenim ocekavané udalosti
a to 1ze detekovat pomoci periodicity dat. Druhym zptisobem je vyrazné
zhorseni statistik prenosového kanélu, které byly zpracovany v predcho-
zim pripadu uziti.

Ovéreni definovanych scénait umoznilo otestovani spravné funkcionality
vytvoreného detekéniho systému a zaroven byla sestavena mnozina informaci,
kterou je nutné sledovat k ziskani prehledu o stavu sité.

Vygenerovany provoz, na kterém byly jednotlivé pripady uziti otestovany
je uloZen i s nalezenymi anomaliemi a konfigura¢nim souborem na priloZzeném
CD. V pripadé testu periodicity dat nebylo mozné zdznam komunikace ulozit,
protoze pouzitd detekce vyuziva aktudlni ¢as. Z tohoto duvodu byl do souboru
misto zaznamu ulozen popis, jak takovy provoz vygenerovat.

4.4 Test exportu dat

Identifikované scénafe ttokt otestovaly vétsinu funkei detekéniho systému.
Vytvofeny nastroj ovSem poskytuje i moznost pravidelného exportu definova-
nych polozek aktualniho profilu, a tim vytvari informace pro dalsi pokrocilejsi
detekce.

Sada testd ovérila, ze vypocitané c¢asti profilu lze spolehlivé exportovat.
Vysledek byl tedy pozitivni.
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4.5 Meéreni polozek profilu

Jiz v Sekci bylo mozné pfi ovérovani scénari sledovat odlisné chovani jed-
notlivych ¢asti profilu. V ramci této sekce je provedeno vyhodnoceni kazdé
z nich. Veskeré méreni probfhalo nad stejnym provozem, kde byly zpravy ge-
nerovany kazdé t¥i sekundy a pravidelné udalosti chodily kazdych pét sekund.
Utoky byly reprezentovany naristem sledovaného provozu. Prvni ttok byl pro-
veden 3 minuty po zahajeni komunikace a trval 90 vtefin. Druhy ttok nastal
210 vterin po prvnim a trval 30 vterin. Tyto hodnoty byly zvoleny tak, aby
se projevilo co nejvice vlastnosti jednotlivych ¢asti profilu.

Tabulka zobrazuje pro kazdou polozku profilu miru pokryti oceka-
vanych detekci obou vygenerovanych utoka v zavislosti na rostouci velikosti
casové rady. Naopak Tabulka obsahuje mnozstvi falesnych poplacht pro
kazdou detekci.

Délka casové fady nejvice ovlivnila klouzavy medidn, protoze s rostouci
délkou se zpozdovalo rozpoznani itoku. Navic pii fadé delsi nez 14 prvku uz
nebyl rozpoznén druhy utok, protoze byl ptilis kratky. Toto chovani potvrzuje
graf jeho pribéhu na Obrazku v ramci kterého se méni mérené hodnoty
skokové.

S vétsi casovou fadou bylo mozné uchovat i vice polozek, a tim se zvysoval
pocet falesnych poplachu klouzavého priuméru a rozptylu, protoze v paméto-
vém okné prijaté hodnoty vydrzely déle. Klouzavy rozptyl byl velmi citlivy na
prijeti vyssiho éisla, a proto jako jediny rozpoznal provedené ttoky jiz od za-
catku. Nevyhodou ovsem je, Ze pri stabilnim nartstu sledované polozky miize
jeho hodnota po uplynuti ¢asového okna opét klesnout do bezpeéného pasma.
Graf jeho pribéhu na Obréazku [£.4] zobrazuje pro vétsi prehlednost klouzavou
smérodatnou odchylku. Tuto polozku nema vyznam pouzivat s ¢asovou fadou
o délce jedna, protoze je v tomto pripadé jeji hodnota vzdy rovna ¢islu 0.

Klouzavy prumér béhem testu také dosahoval dobrych vysledku. Jen jeho
citlivost nebyla tak vyrazné, a proto mél pti delsi casové radé pomalejsi reakci.
Na rozdil od klouzavého rozptylu je schopny detekovat i delsi stabilni utoky,
coz lze vidét na Obrazku

Primér jako jediny nebyl zavisly na cCasovém okné. Na zakladé tohoto
predpokladu jsou v jeho grafu na Obrazku vidét velmi pomalé a plynulé
zmény, které byly témér konstantni pfi vSech testovanych délkach. Jedinym
rozdilem byla delsi doba uceni, kterd stanovila vzdy mirné odlisnou hodnotu
vzorového profilu, a tim se posunul i limit pro detekci anomaélie.
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4.5. Méfeni polozek profilu

Tabulka 4.1: MnozZstvi odeslanych zprav informujicich o detekované anoma-
lii z ocekavané poctu detekci. Hodnoty jsou urceny pro kazdou cast profilu
v zévislosti na rostouci délce ¢asového okna.

velikost | klouzavy | klouzavy | klouzavy oy
. . .z o« prumeér
casového | median rozptyl prumér (%]
okna %] %] [%]
1 100 0 100 100
3 92.31 100 100 96.15
5 84.62 100 100 92.31
10 69.23 100 96.15 92.31
15 46.15 100 92.31 92.31
20 38.46 100 88.46 92.31

Tabulka 4.2: Mnozstvi odeslanych falesnych poplachti z celkového poctu dete-
kovanych incidentd. Hodnoty jsou urceny pro kazdou ¢ast profilu v zavislosti
na rostouci délce ¢asového okna.

velikost | klouzavy | klouzavy | klouzavy 0
o . ‘2 o prumeér
casového | median rozptyl pramér (%]
okna [%] [%] (%]
1 0 0 0 0
3 7.69 13.33 13.33 72.22
5 15.38 23.53 20 73.03
10 30.77 40.91 37.50 73.03
15 36.84 48.15 50 73.03
20 47.37 58.06 58.93 73.03
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Obréazek 4.3: Graf vyvoje klouzavého medidnu s ¢asovou radou délky 10 pro
provoz obsahujici 2 1toky.
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Obréazek 4.4: Graf vyvoje klouzavé smérodatné odchylky s casovou radou
o délce 10 pro provoz obsahujici 2 atoky.
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Obréazek 4.5: Graf vyvoje klouzavého prumeéru s ¢asovou radou délky 10 pro
provoz obsahujici 2 atoky.
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Obrazek 4.6: Graf vyvoje pruméru s ¢asovou fadou délky 10 pro provoz obsa-
hujici 2 utoky.
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Zaver

Cilem diplomové prace bylo analyzovat aktudlni stav v oblasti IoT siti a iden-
tifikovat bezpecnostni slabiny. Na zdkladé ziskanych znalosti byl navrzen, im-
plementovan a otestovan nastroj pro monitorovani a automatickou detekci
anomalniho provozu. Vysledny nastroj se sklada z nékolika komponent, které
komunikuji pomoci systému NEMEA a rozsifuji funkcionalitu IoT brany Be-
eeOn o moznost detekce.

V prvni ¢asti této prace byl predstaven koncept fog computingu, ktery
meéni zpusob zpracovani dat v IoT sitich. Dale byly popsany jednotlivé komu-
nikacni vrstvy a detailné rozebrany aktudlné pouzivané protokoly véetné jejich
bezpecnostnich slabin. Nasledné byla vénovana pozornost moznym zptisobtim
detekce utoku a také byly hledany jiz existujici nastroje pro reseni této pro-
blematiky, které v soucasnosti nedostatecné pokryvaji mozné hrozby. Nejméneé
pokryta byla senzorova vrstva, kde jsou nejzranitelnéjsi bezdratové komuni-
kac¢ni protokoly, které jsou zaroven pro svou mobilitu velmi ¢asto pouzivané.
V zéavéru jsou uvedeny pozadavky na vysledny program a vhodné technologie
pro vyvoj.

P1i ndvrhu byly splnény vsechny kladené pozadavky a vysledné reseni bylo
navrzeno tak, aby jej bylo mozné nasadit i na IoT branach s omezenymi pro-
stfedky nebo v decentralizovaném prostiedi. Déle byly popsany scénaie utoki,
které se mohou objevit pri redlném provozu v senzorové vrstvé. V ramci scé-
nara byla sestavena mnozina informaci, které je potieba mérit k ziskani pre-
hledu o stavu sité.

Vzhledem k peclivé provedenému navrhu nebylo nutné béhem implemen-
tace Tesit zadné problémy. Naopak diky pouzitému frameworku NEMEA bylo
spoustu véci usnadnéno. Pti realizaci byly splnény vsechny funkéni i nefunkéni
pozadavky, které dokonce presahuji naroky specifikované v zadani prace.

Velky diraz byl kladen na testovani, které odhalilo fadu implementac¢nich
chyb, ale vSechny byly opraveny. V ramci testit bylo ovéfeno tispésné deteko-
vani navrzenych scénaru utokt, byly otestovany zptusoby nasazeni a také bylo
provedeno méfeni chovani polozek profilu sité.
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ZAVER

Zpracovani této diplomové prace mélo pro mé velky prinos. Dozvédél jsem
se mnoho novych znalosti z oblasti IoT, které jsem si navic prakticky vy-
zkousel. Tato oblast se bude v dalsich letech rozsirovat, a proto se ziskané
zkusenosti budou velmi hodit v dalsich projektech.

Budouci prace

V nasledujicich letech je ocekavano velké rozsiteni IoT siti, které jsou rizeny
clovékem a konfigurovany strojem. Z tohoto divodu mé tato prace velky po-
tencial, protoze tuto oblast pokryva teoretickym i praktickym smérem a muze
byt vyuzita jako zdklad pro budouci prace.

Jednim ze zplisobl rozsiteni je pouziti dalsich detekénich metod, které
budou vyuzivat externi sondy pro ziskdvani podrobnéjsich informaci o daném
protokolu. Tyto sondy zaroven mohou slouzit jako honeypoty.

Dalsim rozsifenim muze byt externi néastroj, ktery se bude starat o gene-
rovani konfigurace pro vytvoreny detektor. Generator nastaveni bude velmi
vhodny pro koncové uzivatele, protoze si budou moci prehledné vybrat své
parametry bez znalosti vsech zavislosti, které textova varianta ani modul pro
zpracovani nehlida. Pripadné muze byt zajimavé vyuziti strojového uceni pro
urceni profilu sité a konfigura¢nich parametri.

Vytvorené feseni zaroven umoznuje pravidelné ziskavat informace o pro-
filu sité, které mohou byt vyuzity k sestaveni datového modelu. Nasledné pti
pouziti analytickych metod lze provadét pokrocilé zpiisoby detekce.

Dtlezité bude také pokrytich dalsi komunikac¢nich protokold, které zahr-
nuji i protokoly sitové vrstvy. Pro sifové protokoly miize byt vhodné vyuzit
principt néastroje Joy [24], ktery se zamétuje na vyhodnocovani incidentu v Sif-
rovaném provozu.
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PRILOHA A

Seznam pouzitych zkratek

IoT Internet of Things

IP Internet Protocol

HTTPS Hypertext Transfer Protocol Secure
VPN Virtual Private Network

MQTT Message Queuing Telemetry Transport
CoAP Constrained Application Protocol
AMQP Advanced Message Queuing Protocol
DDoS Distributed Denial Of Service

MITM Man In The Middle

M2M Machine To Machine

TCP Transmission Control Protocol

QoS Quality of Service

TLS Transport Layer Security

RESTful Representational State Transfer
UDP User Datagram Protocol

HTTP Hypertext Transfer Protocol

URI Uniform resource identifier

DTLS Datagram Transport Layer Security
ISM Industrial, Scientific and Medical
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A. SEZNAM POUZITYCH ZKRATEK

AES Advanced Encryption Standard

PIN Personal Identification Number

QR Quick Response

ECDH Elliptic-curve Diffie-Hellman

BLE Bluetooth Low Energy

SIG Special Interest Group

NFC Near Field Communication

IDS Intrusion Detection System

IPS Intrustion Prevention System
SCADA Supervisory Control And Data Acquisition
NEMEA Network Measurements Analysis
UniRec Unified Record

RAII Resource Acquisition Is Initialization

RTT Round-Trip Time
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PRILOHA B

Instalacni prirucka

Realizovany detekéni systém pro svij béh vyuziva framework NEMEA a pro-
jekt BeeeOn. V naésledujicich krocich je popsdna instalace téchto dvou né-
stroju, zpusob nasazeni kolektoru a spusténi detekénich modulti.

1. Instalace projektu BeeeOn

Zdrojové kédy tohoto projektu se nachazi v repozitari sluzby Github.
Pro jeho sestaveni je nutné vykonat nésledujici prikazy:

git clone --recursive https://github.com/Beeeln/gateway.git
cd gateway

mkdir build

(cd build && cmake ..)

make -C build

BEEEON=$ (pwd)

2. Instalace NEMEA frameworku

Kompletni zdrojové kédy systému NEMEA jsou také udrzovany v re-
pozitarich sluzby Github. Pro vytvoreny néstroj je potreba nasadit ¢ast
NEMFEA-Framework.

git clone https://github.com/CESNET/Nemea-Framework.git
cd Nemea-Framework

./bootstrap.sh

./configure

make

sudo make install

Pro spousténi vytvorenych testtt nebo pro tipravu piichozich a odchozich
dat ve formatu UniRec se mohou hodit moduly Logger, Logreplay a Mer-
ger, které se nachézeji v ¢asti NEMEA-Modules. V tomto repozitafi se
zaroven nachazi vytvorené moduly Muz a Demux.
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B. INSTALACNI PRIRUCKA

git clone https://github.com/CESNET/Nemea-Modules.git
cd Nemea-Modules

./bootstrap.sh

./configure

make

sudo make install

3. Nasazeni kolektoru

V ramci tohoto kroku je potieba zdrojové kbédy vytvoreného kolektoru
presunout do BeeeOn brany a upravit konfiguracni soubory. Postup je
popséan v nasledujicich sekcich.

e Presun zdrojovych soubort

cp NemeaCollector.* "$BEEEON"/src/core
cp fields.* "$BEEEON"/src/core

e Uprava soubort pro kompilaci
vim "$BEEEON"/src/CMakeLists.txt
Do prislusnych ¢asti v souboru je potfeba vlozit tyto polozky:

find_library (LIBTRAP trap)
find_library (UNIREC unirec)
find_library (PCAP pcap)

${PROJECT_SOURCE_DIR}/core/fields.cpp
${PROJECT_SOURCE_DIR}/core/NemeaCollector.cpp

${PCAP}
${UNIREC}
${LIBTRAP}

Podobné zmény je nutné provést v adresari test

vim "$BEEEON"/test/CMakelLists.txt
find_library (LIBTRAP trap)
find_library (UNIREC unirec)
find_library (PCAP pcap)

${PCAP}
${UNIREC}
${LIBTRAP}

e Uprava sestavovaci konfigurace brany

vim "$BEEEON"/conf/config.d/factory.xml
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V otevieném souboru je nutné do odpovidajicich elementt vlozit

tyto parametry:

#element instance name="distributor"
<add name="listener" ref="collector"/>

#element instance name="bluetoothAvailability"
<add name="listeners" ref="collector"/>

#element instance name="zwaveDeviceManager"
<add name="listeners" ref="collector"/>

#element instance name="commandDispatcher"
<add name="listeners" ref="collector"/>

#element factory
<instance name='"collector"
class="Beeeln: :NemeaCollector">
<set name="onExportInterface"
text="u:event-onExport"/>
<set name="onHCIStatsInterface"
text="u:event-onHCIStats"/>
<set name="onDispatchInterface"
text="u:event-onDispatch"/>
<set name="onNodeStatsInterface"
text="u:event-onNodeStats"/>
<set name="onDriverStatsInterface"
text="u:event-onDriverStats"/>
</instance>

¢ Rekompilace brany

cd "$BEEEON"
(cd build && cmake ..)
make -C build

4. Kompilace detektoru

Kompilace komponenty detektoru se provede nasledujicim prikazem:

g++ DataDetector.cpp fields.cpp ConfigParser.cpp \
Analyzer.cpp -o prg -ltrap -lpcap -lunirec --std=c++11 \
-Wno-write-strings -pthread

DETECTOR=$ (pwd)
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5. Spusténi detekéniho systému

Poslednim krokem je spusténi celého detekéniho systému. Pro tcely de-
monstrace je v ukazce pouzit oddéleny model nasazeni popsany v Sekci
ktery zahrnuje vice komponent. Pii redlném pouziti staci spustit
pouze kolektor a jednu instanci detektoru pro kazdy typ udalosti. V uve-
dené ukazce kazda z komponent pouziva standardni vystup, proto je
nutné kazdy prikaz spustit v samostatném terminalovém okné.

cd "$BEEEON"

build/src/beeeon-gateway -c conf/gateway-testing.ini \
-Dtesting.center.enable=yes

mux "u:event-onDriverStats,u:event-onNodeStasts,u:output" \
-n 2

demux -i "u:output,u:onDriverStats,u:onNodeStats" -n 2

merger -i "u:onDriverStats,u:onNodeStats,u:merged" -n 2

cd "$DETECTOR"

./prg -i "u:merged,u:alert" -v

logger -i "u:alert" -t

logger -i "u:export-dropped0" -t



PRILOHA C

Nastroje pro testovani

V nésledujici kapitole prilohy se nachazi popis zpusobu pouziti nastroju, které
byly uplatnény v ramci testovani.

e Logger

Tento NEMEA modul slouzi k ukladani pfijatych UniRec zprav. Pii
spusténi je nutné zadat prepinac -i s popisem vstupniho komunikac¢niho
rozhrani. Déle je dobré pouzit prepina¢ -w <ndzevSouboru> pro ukla-
déani prijatych dat do souboru, -t pro ulozeni datové hlavicky prichozich
dat a -T, ktery ukldda i casové znacky.

Priklad spusténi: logger -t -T -i u:alert -w alert-data.log

e Logreplay

Modul Logreplay lze vyuzit pro prehrani zachyceného provozu pomoci
modulu Logger. Mezi povinné prepinace patti -7, za kterym nésleduje po-
pis vystupniho komunikac¢niho rozhrani, a -f <ndzevSoboru> pro nacteni
ulozeného provozu. Vhodnym prepinac¢em mize byt -n, ktery neposila po
prehrani EOF (End Of File) zpréavu. Pokud soubor se zachycenymi daty
obsahuje casové znacky kazdého zdznamu, tak jsou jednotlivé zpravy
odesilany dle téchto znacek.

Ukéazka pouziti: logreplay -i u:zwave -f z-wave-connection.log -n

e Merger

Posledni uvedeny NEMEA modul se pouziva pro slucovani nékolika riiz-
nych vstupnich UniRec zdznamti do jednoho spolecného, ktery je ode-
silan vystupnim rozhranim. Ocekavanymi parametry jsou -¢ s popisem
komunikaéniho rozhrani a -n urcujici pocet vstupnich rozhrani, ktery od-
povida zadanému popisu. Nazev vystupu je vzdy uveden jako posledni
polozka v rdmci prepinace -i.

Mozné zavedeni: merger u:DriverStasts,u:NodeStats,u:merged -n 2
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PRILOHA D

Popis mnoziny senzorovych
informaci

Tato ¢ast prilohy obsahuje kompletni popis mnoziny informaci, kterou lze
v soucasné dobé ziskat o provozu senzorovych protokolt v rdmci BeeeOn
brany. Pri popisu byla mnozina informaci rozdélena do prislusnych udalosti,
které jsou reprezentovany samostatnou sekci.

D.1 onDriverStats
SOAFCount: pocet prijatych Start Of Frame bajta
ACKWaiting: pocet nevyzadanych zprav pri ¢ekani na potvrzeni

read Aborts: pocet nedokonc¢enych operacich ¢teni z divodu prekroceni ca-
sového limitu

badChecksum: pocet zprav se Spatnych kontrolnim souc¢tem
readCount: pocet tspésné prijatych zprav

writeCount: pocet Gspésné odeslanych zprav

CANCount: pocet prijatych CAN bajtu

NAKCount: pocet prijatych negativnich potvrzeni
ACKCount: pocet prijatych potvrzeni

OOFCount: pocet prijatych Out Of Frame bajtt

dropped: pocet zahozenych zprav

retries: pocet znovu odeslanych zprav
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D. POPIS MNOZINY SENZOROVYCH INFORMACI

callbacks: pocet neocekavanych callbackt

badroutes pocet neodeslanych zprav kvtli smérovani
noACK: pocet neobdrzenych potvrzeni

netBusy: pocet zprav s chybovym stavem

notldle: pocet zprav se stavem not idle

nonDelivery:pocet nedorucenych zprav

routedBusy: pocet prijatych zprav se stavem routed busy
broadcastReadCount: pocet prijatych vSesmérovych zprav

broadcast WriteCount:pocet odeslanych vsesmérovych zprav

D.2 onNodeStats

sentCount: pocet odeslanych zprav

sentFailed: pocet zprav, které se nepodarilo odeslat
receivedCount: pocet prijatych zprav
receivedDuplications: pocet prijatych duplikovanych zprav
receivedUnsoliced: pocet prijatych nevyzadanych zprav
lastRequest RTT: RTT posledni odeslané zpravy
lastResponseRTT: RTT posledni prijaté odpovédi
averageRequestRTT: pramér z lastRequestRTT
averageResponseRTT: priumér z lastResponseRTT
quality: kvalita pripojeni

nodelD: identifikator senzoru

68



D.3. onHCIStats

D.3 onHCIStats

address: adresa BLE rozhrani

aclMtu: velikost MTU pro ACL zpravy
aclPackets: velikost zasobniku pro ACL zpravy
scoMtu: velikost MTU pro SCO zpravy
scoPackets: velikost zasobniku pro SCO zpravy
rxErrors: pocet prijatych chybovych zprav
txErrors: pocet odeslanych chybovych zprav
rxEvents: pocet prijatych BLE udalosti
txCmds: pocet odeslanych BLE prikaztu
rxAcls: pocet prijatych ACL zprav

txAcls: pocet odeslanych ACL zprav

rxScos: pocet prijatych SCO zprav

txScos: pocet odeslanych SCO zprav

rxBytes: pocet prijatych bajta

txBytes: pocet odeslanych bajtu

D.4 onExport

value: senzorova hodnota

devicelD: identifikdtor senzoru
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PRILOHA E

Obsah prilozeného CD

readme . BXt . oo ettt i e e struény popis obsahu CD
T o P zdrojové soubory
L AmPL e zdrojové koédy implementace
COLL1ECtOr v v vtiiie it e e zdrojové kédy kolektoru
detector ...t zdrojové kédy detektoru

UK & oo eeennee e eenneeeeennaneennnannnn zdrojové kédy multiplexoru

o =3 111 PP zdrojové kbédy demultiplexoru

TS vttt e e soubory pro testovani

L _thesis .....coiiiiiiinnnnn... zdrojova forma prace ve formatu KITEX

I = v text prace
tDP_Soukup_Dominik.pdf ................. text prace ve formatu PDF
ZadaniDP_Soukup_Dominik.pdf........ zadani prace ve formatu PDF
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