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Abstrakt

Detekéni systémy na pocitacovych sitich detekuji vice bezpecnostnich udéa-
losti, nez je mozné zpracovat manualné. Tato prace se zabyva snizenim poctu
téchto bezpec¢nostnich udalosti, coz pomiize bezpecnostnim tymim se zpraco-
vanim detekovanych udalosti. Algoritmus je prizpusobitelny cilovému nasazeni
pomoci konfiguracnich parametri. Navrzeny systém redukuje pocet bezpec-
nostnich udalosti na jednotky procent.

Klicova slova bezpecénostni incident, selekce bezpecnostnich incidenti, au-
tomatizované zpracovani dat, paterni sité, zachyt paketu

Abstract

An intrusion detection systems in computer networks detect more security
events than can be manually handled. This thesis is concerned with reduction
of these security events, which should help security teams process the detected
events. The algorithm is customizable for production deployment with con-
figuration parameters. The proposed system reduces the number of security
events to single-digit percentages.
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Uvod

Zijeme v dobé masového rozsiFeni elektronickych zaifzeni, ktera jsou nedilnou
soucasti naseho zivota. Vétsina z nés bere pocitace, mobilni telefony a dalsi
zalizeni, které spolu komunikuji skrze internet, jako samoziejmost. OvSem
za vSemi vyhodami modernich technologii se skryvd mmnoho nastrah, které
nesmime opomijet. Zakladni potrebou kazdého operdtora sitové infrastruktury
je zajistit bezproblémovy chod sité a branit ji proti kybernetickym hrozbam.

V dnesni dobé existuje nespocet itokl na pocitacové sité a zafizeni uvnitt
sité. Motivace Utocnikl je rtzna, at uz jde o financéni zisk, odstaveni urcité
sluzby, ¢i ziskani duvéryhodnych dat, je proto nutné se proti témto ttokum
umét branit. Zejména diky relativni anonymité na internetu a snadné vidiny
zisku jsou kybernetické utoky [I] velice casté.

Monitorovani sitového provozu a nésledné zpracovani, oznameni, ¢i za-
mezeni sifového utoku, je nezbytnou soucdsti modernich pocitacovych sitich.
Sledovani sitového provozu pomoci plné automatizovanych néastroji predcha-
zime bezpecnostnim incidentim, nebo se o bezpe¢nostnim incidentu alespon
dozvime, a dokdzeme tak minimalizovat vzniklé skody. Existuje mnoho né-
stroju, které se nasazuji na ruznd mista pocitacové sité. At uz to jsou lokalni
sité, ¢i paterni sité, bez téchto plné automatizovanych mechanism bychom
odhalili jen hrstku ttokt, a proto je nutné se touto problematikou zabyvat.

Analyza provozu paterni sité v redlném case, kde skrze jednotlivé sondy
proudi sitovy provoz v fadech desitek Gb/s detekuje stovky bezpeénostnich
incidentti za minutu.

Bezpecnostni incidenty, které jsou na siti detekovany, jsou predany k vy-
hodnoceni prislusné ¢leniim bezpecnostnich tymu nebo systému. Existuji plné
automatizované nastroje, které dokazi selektivné zachytit vzorek skodlivého
provozu. Pomoci téchto systémt je ziskavan vzorek dat, ktery je dale analy-
ZOvan.

Pocet bezpecnostnich incidentti na paterni siti je ovsem o mnoho vétsi, nez
jsme schopni manudalné zpracovavat.

Cilem préace je navrhnout a implementovat systém pro automatickou se-
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lekci a prioritizaci detekovanych bezpecnostnich incidentt na siti CESNET?2.
Navrzeny algoritmus rozhodne, které bezpecnostni udalosti mé smysl analy-
zovat ve vyssi mire detailu.

Bezpecnostnich incidentt se detekuje netiinosné mnozstvi, a proto musime
snizit jejich pocet a vybrat pouze dilezité nahlasené bezpecnostni incidenty
pro nasledné zpracovani. Vybrané incidenty poté budou zachyceny a nasledné
podrobeny automatizované paketové analyze. Tatko ulozend data slouzi jako
ditkkazni materidl pti sitovych tutocich. Déle tyto zachyty mohou vylepso-
vat soucasné detekéni algoritmy. Vysledek této prace pomuze bezpecnostnim
tymtm v siti CESNET?2 pii feseni bezpecnostnich incidenti.

Préce je rozdélena do péti casti:

Kapitola [I] popisuje existujici formaty bezpecnostnich udélosti a jejich Zi-
votni cyklus. Kapitola [2] popisuje analyzu infrastruktury sité CESNET2, na
které bude nasazen vysledny systém. Kapitola [3| popisuje ndvrh systému pro
selekci bezpecnostnich udélosti. Kapitola [4] popisuje implementaci systému
pro selekci bezpecnostnich udalosti. Kapitola [B] popisuje vysledky testovani
implementovaného systému z realného provozu na paterni siti CESNET?2.



KAPITOLA

Uvod do problematiky

Bezpecnostni incident [2] je kybernetickd bezpeénostni udélost, kterd muze
zpusobit naruseni bezpecnostni informaci v informac¢nich systémech nebo na-
ruseni bezpecnosti sluzeb a siti elektronickych komunikaci. Bezpec¢nostni uda-
losti se mysli jev, ktery muzeme pozorovat uvniti systému, ¢i sité. Pod po-
jmem naruseni bezpecnosti se nemysli prirodni pohroma, vypadek proudu, ¢i
jiné udélosti, které nemizeme primo ovlivnit.

Existuji rizné datové reprezentace (formaty) bezpecnostnich udélosti. Jed-
notlivé datové reprezentace se od sebe lisi zejména tim, jakym zptsobem po-
pisuji bezpec¢nostni incident. Nékteré z nich popisuji cely utok, kde mtze byt
nékolik bezpec¢nostnich incidentt, jako jednu bezpecnostni udalost. Jiné re-
prezentace popisuji kazdy bezpecnostni incident jednotlivé. Dale se 1isi modi-
fikovatelnosti své struktury a rozsititelnosti.

1.1 Zivotni cyklus bezpe¢nostni udilosti

Na urcitych bodech sité jsou monitorovaci sondy, které exportuji sitové toky
do detekénich systému. Tyto detekéni systémy provadéji automatické detekce
skodlivého provozu, které jsou zalozeny na vzorkovani, anomaliich, ¢i jiném
detekénim algoritmu.

Pri detekci bezpecnostni udélosti se vytvori zprava, kterd je vétsinou Ci-
telnd jak pro ¢lovéka, tak pro pocitacové zpracovani. V téle této zpravy jsou
zapsany veskeré dilezité informace, které detekéni algoritmus zjistil v priabéhu
utoku. Typickymi polozkami ve zpravé jsou c¢as detekce, typ ttoku, zdrojova
adresa, cilova adresa, jméno detektoru. Dale se vyskytuji v téle zpravy dalsi
polozky, které jsou zavislé na forméatu bezpecnostni udalosti, typu ttoku nebo
specifikaci struktury incidentu.

Jeden z hlavnich problému detekénich systému je chybna detekce bezpec-
nostnich incidentt, kdy je normélni provoz nespravné oznacen za skodlivy.
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1. GVOD DO PROBLEMATIKY

Dalsim problémem je velké mnozstvi identickych zprav od jednoho zdroje.
Tento problém je fesen v Kapitole

Po prijmuti bezpe¢nostni udalosti existuje nékolik moznosti, které mohou
nastat:

e Zaslani zpravy o bezpecnostni udalosti odpovidajici osobé. Zprava muze
byt odeslana napriklad emailem nebo do ptislusného systému, ktery evi-
duje bezpecnostni incidenty. Bezpecnostni expert poté vyhodnoti zavaz-
nost situace a provede odpovidajici opatreni.

e Plné automatizované zakroceni systému. Systém nastavi ostatni zarizeni
do stavu, které zabrani bezpec¢nostni udalosti napichat skody v pocita-
cové infrastrukture. Déale systém informuje odpovédnou osobu.

e Odchyceni skodlivého provozu a zahajeni plné automatizované analyzy
odchyceného vzorku dat.

Plné automatizovana analyza vzorku dat ze skodlivého provozu se zabyvaji
systémy, které jsou tématem této prace. Po zachyceni skodlivého vzorku dat
je tento vzorek podroben automatické analyze. Toto automatické vyhodnoceni
dat neni bézné a znacné tim ulehcuje praci bezpec¢nostnim specialisttm.

1.2 Reprezentace bezpecnostni udalosti

Existuje mnoho ruznych formati pro reprezentaci bezpecnostnich incidenti.
Jednotlivé reprezentace se od sebe lisi zejména popisem bezpecnostniho inci-
dentu. Nékteré popisuji cely pribéh atoku, kde v jedné bezpecnostni udalosti
se vyskytuje nékolik bezpecnostnich incidentt, tak jak probihaly v ¢ase. Jiné
popisuji pouze jeden bezpecnostni incident.

Dale se lisi datovym formatem, kdy nejcastéji se pouziva format XML nebo
format JSON.

Nékteré reprezentace maji pevné danou strukturu, ktera urcuje napf. ma-
ximéalni hloubku zanoreni polozek. Jiné toto omezeni nemaji a rizné imple-
mentace tak mohou mit velice odlisSnou strukturu reprezentace bezpecnostni
udélosti.

1.2.1 IDEA

IDEA [3] neboli Intrusion Detection Extensible Alert je komunikaéni formét
vyuzivany sdruzenim CESNET. IDEA bere v tivahu vyhody a nevyhody od-
statnich formatd a pokousi se o maximalni zjednoduseni pri praci s nimi —
snazi se najit rovnovahu mezi komplexitou a pouzitelnosti. Tento format byl
primarné navrzen pro hldseni bezpec¢nostnich udalosti do velkych bezpec¢nost-
nich systémt pro sdilenou informaci. V siti CESNET2 je pro tyté ucely pou-
zivan systém WARDEN [].
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1.2. Reprezentace bezpecnostni udalosti

Ukéazka formatu IDEA zpravy ve forméatu JSON:

© W N O Ul R W N
-

NN NN NN RN NN B 2 e e e e e e
S 0 g S AR W N = O © 0N U W N RO

w
[e=]

31
32
33
34 F

"Type" : [ "Flow", "Statistical" 1,

"PacketCount" : 799,

"Category" : [ "Availability.DDoS" 1],

"Format" : "IDEAO",

"ByteCount" : 926353,

"ID" : "9df9bb33-c2c1-4312-95f3-e5827c944584",

"Target" : [

{

"IP4" : [ "195.113.241.34" ],
"InByteCount" : 926353,
"Proto" : [ "udp", "dns"],
"InPacketCount" : 799,
"InFlowCount" : 416

1,
"DetectTime" : "2016-11-10 19:29:2872",
"Description" : "DNS amplification",
"Source" : [
{
"IP4" : ["63.243.194.2"],
"InByteCount" : 28872,
"Proto" [ "udp", “dns"],
"Type" : [ "Backscatter"],

1
"Node" : [
{
"Name" : "cz.cesnet.nemea.
amplificationdetector",
"sSw" o [ "Nemea", "
amplification_detection" ]

1,
"FlowCount" : 416

IDEA pouzivéa datovy format JSON. Ostatni formaty (popsané déle v této

kapitole) pouzivaji datovy format XML a rozdil mezi témito formaty je zna-
telny. Rychlost pfi zpracovani souboru, velikost prenaseného souboru i Citel-
nost pro ¢lovéka hraje ve prospéch JSON formatu.

IDEA formét je navrZen primérné pro sdileni bezpecnostnich udalosti do

velkych center pro sdilenou informaci. IDEA bere to nejlepsi ze stavajicich
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1. GVOD DO PROBLEMATIKY

formatt a prizptusobuje to svym potiebam.

IDEA format je vhodny pro vytvareni novych programt, které s nim pra-
cuji. Presné definovand struktura IDEA dokumentu zajistuje bezproblémové
zpracovani ve vsech systémech. Dokument je vzdy tvoren klicem a hodnotou,
kde hodnota mtze mit jen datové typy, které jsou definované v JSON a to jsou
datové typy: fetézec, ¢islo, slovnik, pole, boolean a NULL. Existuji knihovny
pro praci s JSON formatem pro mnoho rtznych programovacich jazyki. To
jsou hlavni davody, proc¢ je prace s IDEA formétem snadné.

IDEA definuje presné dané hodnoty kli¢i ve specifikaci. Tyto klice 1ze roz-
sirit. Pokud se strana, kterd odesild IDEA zpravy, dohodne se stranou, kterd
prijimé tyto zpravy, na jasné dané struktute dokumentu, mtze byt IDEA for-
méat bez problémi rozsifen o nové definované polozky. Jen je nutné pouzit
unikatni jméno pro rozsifujici kli¢ nové zvolené polozky ve struktufe doku-
mentu.

IDEA format ma nékolik povinnych polozek. Tyto polozky je nutné v kazdé
zpravé uvést, a jsou to: Format, ID, DetectTime, Category. Format urcuje
identifikator verze IDEA. ID je globalni identifikator zpravy, doporucuje se
pouzivat UUID verze 5. DetectTime je ¢as detekce udalosti. Category je druh
bezpecnostni udalosti, kterd nastala. Polozka Category je klicova pro navrho-
vany algoritmus v Kapitole 3] proto tu jsou rozebrany nejéastéji se vyskytujici
kategorie a jejich subkategorie, cely seznam je dostupny v dokumentaci [5] k
IDEA formatu. Kazda kategorie obsahuje nékolik subkategorii, které specifi-
kuji bezpecnostni udalost podrobnéji.

e Recon.Scanning — Utoky, které maji za tikol objevit slabé misto v cilovém
systému. Nejcastéji se jednd o proces shromazdovani dat o pocitaci -
napt. Port scanning.

o Attempt.Exploit — Pokus o kompromitovani systém, ¢i naruseni jakékoli
bézici sluzby uvnitt systému. Jednd se o vyuziti zranitelnosti se stan-
dardizovanym identifikatorem CVE - napr. buffer overflow, ¢i cross site
scripting.

e Attempt.Login — Slovnikové ttoky na sluzbu, kde se ttoc¢nik snazi uhad-
nout heslo pomoci predpripravenych slovniki.

e Anomaly.Traffic — Anomalni chovani sledovaného provozu. Nemusi se
jednat o utok, ale je vhodné prosetrit nejasné chovani subjektu uvnit¥
site.

e Abusive.Spam — Nevyzadand posta. Piijemce dostal elektronickou postu

o kterou nezadal.

e Intrusion.Botnet — Pocitac¢ je soucasti botnetu. Botnet je uskupeni po-
¢itact, které byly napadeny a ovladnuty. Uto¢nik ma kontrolu nad na-
padenym pocitacem a muze ho pouzivat napriklad pro DDoS utok.



1.2. Reprezentace bezpecnostni udalosti

e Availability.DoS — Utok, ktery se snazf o vyfazeni poéitacové sluzby. Nej-
znameéjsi DoS utoky jsou SYN Flood, ICMP flood, ¢i DNS amplifika¢ni
atok.

e Availability.DDoS — DDoS funguje na stejném principu jako DoS tok.
Jedinym rozdilem je pouziti velkého mnozstvi pocitacu pro DOS tutok.

1.2.2 IDMEF

IDMEF [6] je zkratka pro The Intrusion Detection Message Exchange Format
a jednda se velice univerzalni komunikacni format pouzivany napr. v nastroji
SNORT. Datova reprezentace je XML dokument.

Format neni prilis vhodny pro vyvoj novych aplikaci, protoze jeho struk-
tura je prilis slozitda. Datova struktura miize byt neomezené hlubokéd a pro
popis jednotlivych atributti pouziva slozité identifikatory, napt. pro popis IP
adresy je to ,,Alert.Source.Node.Address.address“, dale mezi jeho hlavni nevy-
hody patii globalni svazani dvojce kli¢/hodnota ke zpravé, nikoli ke specifické
zdrojové ¢i cilové adrese.

IDMEF je silny format, ktery dokaze popsat nejsirsi spektrum vsech bez-
pecnostnich incidentt do detailu. Bohuzel tato komplexnost datového formatu
ma za nasledek neprimérenou slozitost. IDMEF dokument ¢asto obsahuje né-
kolika trovnovou rekurzi XML atributii. Format se snazi popsat vSe, a proto
se museji psat komplexni knihovny pro vytvareni a nasledny nacteni téchto
zprav. Proto tento forméat neni prilis vhodny pro nasazeni na patefni sondy,
kde se snazime o co nejvétsi efektivitu.

1.2.3 IODEF

IODEF [7] je zkratka pro The Incident Object Description Exchange Format
a rozsifuje IDMEF format. IODEF vzniknul pro potieby CSIRT tymi, ktery
tento format pouzivaji pro preposilani bezpe¢nostnich incidentu do svych sys-
tému. IODEF slucuje nékolik bezpecnostnich udalosti na siti do jedné zpravy.
Diky této funkcionalité popisuje IODEF cely pribéh bezpec¢nostniho incidentu
v Case.

Pri vytvareni incidentu je velkd volnost pfi sestavovani dokumentu a to
s sebou nese riziko u prijimace, ktery nemusi sestaveny dokument spravné
analyzovat.

1.2.4 STIX

STIX [8] je zkratka pro The Structured Threat Information eXpression ja-
zyk a je pomérné novy, vznikl v roce 2012 a pro vyménu dat pouziva XML
dokumenty. Motivaci pro vznik STIX formatu je neustile se zvétsujici pocet
kybernetickych ttoku a jejich nutna evidence. STIX byl vytvoren ve spolu-
praci s experty z ruznych odvétvi jako jsou vlady, univerzity, ¢i bezpec¢nostni
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1. GVOD DO PROBLEMATIKY

experti a snazi se definovat novy standard pro kybernetické hrozby. Jazyk se
snazi byt plné expresivni, flexibilni, rozsiritelny s moznosti automatizace, a
zaroven citelnosti pro ¢lovéka.

Hlavni vyhodou je, Ze témér vse je volitelné a ma pevné danou strukturu.
Uzivatelské skupiny (komunity) se predem mohou dohodnout na pevné danych
strukturach STIXu a maji garantovanou bezproblémovou vyménu bezpec¢nost-
nich incidenttt mezi sebou.



KAPITOLA

Analyza problematiky

Prace bude nasazena v narodni akademické siti CESNET2 [9]. CESNET?2 je
vysokorychlostni poéitacova sit, propojujici zejména univerzitni mésta v Ceské
republice. Tato sit méa spojeni se zahrani¢im, kde se prenosové kapacity sité
pohybuji v fadek 100 Gb/s. Monitorovaci sondy se nachazeji na hrani¢nich bo-
dech této sité. V této kapitole jsou popsany vSechny prvky infrastruktury sité
CESNET?2. Déle je provedena analyza bezpecnostnich udalosti, které slouzi
pro vstup navrhovaného systému.

2.1 Aktualni reSeni

2.1.1 Monitorovaci sondy

Monitorovaci sonda (MS) je zafizeni umisténé uvnitr sité. Mensi monitorovaci
sondy se nachazeji na vnitinim okruhu sité. Na hraniénich linkach se poté
nachdzeji monitorovaci sondy s propustnosti 100 Gb/s.

de!]

MS PrPEY

Zprava

MS

kolektor

MS —

MS
Pozadavek

0 zachyt
Obréazek 2.1: Infrastruktura sité¢ CESNET?2




2. ANALYZA PROBLEMATIKY

Monitorovaci sonda prijima data ze sité, rozdéluje je na pakety a nasledné
je agreguje do sitovych toku [10]. Vystupem z monitorovacich sond jsou sitové
toky ve forméatu IPFIX [11] nebo NetFlow [12].

2.1.2 IPFIXcol

IPFIXcol [13] je zkratka pro IPFIX collector. Jednd se o systém pro praci se
sitovymi toky. Aplikace je rozsititelnd a podporuje mnoho zadsuvnych modul,
které se staraji o rozsiteni IPFIX formatu nebo prevod do jiného formatu.

V soucasné infrastrukture se IPFIXcol pouziva pro ukladani sitovych toku
a jejich nasledné prevedeni do UniRec formatu. Tento format se pouziva v
systému NEMEA.

2.1.3 Systém NEMEA

Systém NEMEA je systém, ktery bude posilat bezpecnostni udélosti do sys-
tému pro automaticky vybér detekovanych udélosti popsany v Kapitole

NEMEA [14] [15] je zkratka pro Network Measurement Analysis. Tento
systém je urcen pro proudové zpracovani sifovych tokt a detekci anomaélii
v realném case. Vstupem mohou byt soubory (ve formatech CSV [I6] nebo
nfdump [17]), sitové rozhrani, nebo sitové toky (ve formatu UniRec [18])

UniRec je datovy format pro uklddani a prenaseni malych dat. Hlavni
vyhodami tohoto formatu jsou: rychlost, efektivita a dostatecna flexibilita.

Moduly v systému se spoustéji jako nezavislé procesy. Kazdy modul miize
mit vice rozhrani, vstupni/vystupni, a kazdé rozhrani je pouze jednosmérné.
Jednotlivé moduly komunikuji mezi sebou pomoci UniRec zprav. Systém NE-
MEA je plné modularni a kazdy uzivatel tohoto systému si muze vytvorit
vlastni modul nebo pouzit predpripravené moduly systému.

NEMEA obsahuje fadu predpfipravenych modulii (popsény nize). De-
tekéni moduly se staraji o detekci skodlivého provozu ze sitovych toku. Repor-
tovaci moduly navazuji na detekéni moduly a prevadéji detekované udélosti
do pevné danych struktur, napt. do IDEA formatu.

Nize jsou popsany nékteré typické moduly, které na NEMEA systému bézi
a jsou volné pristupné verejnosti:

DNS Tunnel Detektor

Tento detektor je zalozen na anoméalnim chovani DNS protokolu. Pomoci DNS
protokolu lze obejit bezpecnostni politiky. Za normélnich okolnosti by veskery
sitovy provoz od neovéreného zdroje v siti byl zahazovan, toto chovani je bézné
u verejnych hotspotti nebo u firemnich firewallii. Toho lze obejit skrze DNS
protokol. Veskera data od neovéreného zdroje jsou zabalena do DNS protokolu.

Modul detekce je zalozen na prahovych hodnotiach pro DNS dotazy, které
radové prekracuji hodnoty bézného DNS provozu.
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2.1. Aktudlni feSeni

Black List Filter

Detektor pouziva verejné dostupné seznamy podezrelych IP adres. Tyto se-
znamy si pravidelné aktualizuje a pokud se v sitovém toku objevi néjaka IP
adresa z téchto seznamt, tak detektor vygeneruje hlaseni.

HostStats

Detektor HostStats je modul, ktery sleduje statistické vlastnosti jednotlivych
IP adres a pokousi se odhalit jejich podezrelé chovani.

Statistiku pro urcitou adresu periodicky porovnava se sadou predem pri-
pravenych pravidel a v pfipadé poruseni je tato udalost nahlasena. V soucasné
dobé HostStats detektor obsahuje pravidla pro nasledujici ttoky: skenovani
sité, DoS tutoky, prolamovani SSH hrubou silou a DNS amplifika¢ni atoky.

Booter Detektor

Booter [19] je webova sluzba, kterd se vétsinou prezentuje jako stress test. Ve
skutecnosti se jedna spise o placeny DDoS ttok.

Booter server neni zapojen do DDoS 1toku, proto tyto sluzby neni lehké
odhalit. Na webovém serveru pouze potencionalni itocnik zada na koho chce
provést DDOS utok a nasledny DDoS jiz probéhne nezéavisle na Booter serveru.

Booter detektor funguje na podobném principu jako Black List Filter de-
tektor. Detektor si stahuje aktualni seznam bootert z verejné dostupnych
seznamu na internetu a nésledné je porovnava s IP adresami ze sitovych tok.
Pokud je nalezena shoda je vytvoreno hladseni o utoku.

Horizontal Address Scan Detektor

Horizontalni skenovani sité je zalozeno na prochazeni velkého rozsahu IP adres
pro jeden port. Miize se naptiklad jednat o prochéazeni celého subnetu IP adres,
kde se itoénik snazi najit otevieny port 23 pro sluzbu telnet.

Vertical Port Sken Detektor

Vertikalni skenovani sité je zalozené na podobném principu jako je horizontalni
skenovani sité. Vertikalni skenovani sité se ovSem zaméruje na jednu IP adresu
a skenuje cely rozsah jeho porti. Algoritmus je zaloZen na podobném principu
jako algoritmus u horizontalniho skenovani.

VoIP fraud Detektor

VoIP [20] je zkratka pro Voice over IP. Tato technologie umoznuje prenos
digitalniho hlasu, ¢i videohovoru skrze IP protokol.
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VoIP fraud utok had4a prefix PSTN [21] brany. Pfi uhadnuti tohoto prefixu
je hovor spojen v opacném pripadé je hovor odmitnut. Hlavni motivaci itoc-
nika muaze byt vyuziti telefoni sluzby zadarmo, napiiklad hovory do zahranici
nebo zpisobeni finanéni kody majiteli PSTN brany. Utok je podobny skeno-
vani sité. Pokud se utok provadi pomalu, je velice tézké tento ttok odhalit.

Detektor na VoIP fraud pouziva rozsiteny sitovy tok o polozku SIP proto-
kolu a samotny algoritmus detekce je popsany v ¢lanku [22].

Bruteforce Detector

Bruteforce detector je zaméreny na slovnikové ttoky proti sluzbam jako jsou
SSH [23] nebo TELNET [24]. Utoénik se snazi prolomit internetové proto-
koly pomoci pfeddefinovanych slovnikid. Spoléha na slabéa hesla uzivatelt. Pti
pouziti slovnikt se Sance na uhadnuti hesel zvysuje.

2.1.4 Puvodni verze filtrovani bezpecénostnich udalosti

Vsechny detekované udalosti z jednotlivych detektorti jsou preposlané do filtru
bezpecnostnich udalosti.

Filtr udalosti je program, ktery redukuje pocet bezpecnostnich udélosti na
vstupu pomoci vnitfniho algoritmu na omezeny pocet udéalosti na vystupu.

Puvodni feseni pouzivd nedokonaly algoritmus. Kazdych deset minut se
vybere nejcastéji nahlasena udalost. V pripadé vice udalosti se stejnym po-
¢tem nahlaseni je zvolena novéjsi udalost. Tato udalost je poté odeslana pro
podrobenéjsi anlyzu prislusné osobé, ¢i do systému tomu uré¢enému. Tato uda-
lost nemuze byt algoritmem znova vybrana nésledujici hodinu.

2.1.5 Automaticky zachyt dikazniho materialu

Pro vyfiltrované udélosti je mozné ziskat podrobnéjsi data pomoci systému
Time Machine.

Systém je urcen pro zachytavani dat. Pii pozadavku o zachyt dat se tato
data déli na historickd data a ziva data. Historickd data jsou data, kterd
byla zachycena pfed pozadavkem o zachyt. Ziva data jsou data, ktera byla
zachycena po pozadavku o zachyt.

7 duvodu nasazeni na vysokorychlostni sité po kterych proudi desitky, ¢i
stovky Gb/s, se historickd data uklddaji pouze krdtkodobé, a to jen zacatky
toki, konkrétné n paketu toku do kruhového bufferu. Po naplnéni kruhového
bufferu se vzdy prepisuji nejstarsi data.

Vystupem stroje ¢asu jsou datové soubory. Kazdy soubor je pro jednu IP
adresu a obsahuje data pro jednu bezpec¢nostni udalost.
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2.2. Analyza detekovanych bezpec¢nostnich udélosti

Pozadavek o zachyt

Pokud chceme vytvorit pozadavek o zachyt dat pro systém Time Machine je
nutné pouzit jeho komunika¢ni protokol. Pomoci tohoto protokolu se nadefi-
nuji vstupni parametry pro pozadavek o zachyt a vytvori pravidlo pri filtrovani
provozu. Vstupni parametry vypadaji nasledovné:

e IP adresa — hlavni kli¢ pri filtrovani

e Smér — smér zachycované IP adresy. Zdrojova, cilovd nebo zachyceni
obousmérné

e Pocet paketi — Pocet zachycenych pakett

e Cas zachytu — Cas, po ktery se maji data zachytévat

Pro tcel filtrovani dat si Time Machine vytvari tabulku pravidel, ktera
umoznuje zachyt dat k nékolika uddlostem soucasné. Kazdy rddek (kazdé pra-
vidlo) je indexovan pomoci sméru provozu a IP adresy. Jednotliva pravidla si
udrzuji:

e Pocet zachycenych pakett
e Limit poctu paketu
o Cas zacatku toku
e Casovy limit
e Nizev souboru
Pokud pravidlo prekroci casovy limit nebo paketovy limit, je zachyt ukoncen

a zachyceny datovy provoz je uloZen do souboru. Stroj ¢asu uklada datovy
provoz v paketovém formatu pcap pouzivany knihovnou libpcap [25].

2.2 Analyza detekovanych bezpecnostnich udalosti

Pro analyzu bezpec¢nostnich udalosti ze sité CESNET2 byly pouzity bezpec-
nostni udélosti ze systému WARDEN. Pro tuto analyzu byla pouzita data z
meésici zari a fijen roku 2016 a ledna roku 2017. Kazdy meésic je zaslano do
systému WARDEN okolo 70 000 000 bezpec¢nostnich udalosti.

Pro srovnani systém NEMEA vygeneruje za mésic zhruba 4 000 000 uda-
losti. Veskeré udélosti ze systému NEMEA jsou preposildna do systému WAR-
DEN.

Pro néasledujici grafy byla pouzita data ze vsech tri mésict a tato data byla
sloucena do jednoho statistické celku.
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Il o065% others

. 99.35% Recon.Scanning

Obrazek 2.2: Rozdéleni bezpecnostnich udélosti v siti CESNET?2
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Obrazek 2.3: Rozdéleni bezpecnostnich udalosti v siti CESNET2 bez kategorie
“Recon.Scanning”

Na obréazku[2.2]je zastoupeni jednotlivych kategorii. Kategorie ,Recon.Scanning*
mé dominantni zastoupeni a pro prehlednéjsi graf byly vSechny ostatni kate-
gorie slouceny do kategorie ,,Others*.

Na obrazku je zobrazené procentudlni zastoupeni vsech kategorii z
kategorie ,,Others“ z obrézku [2.2]

Na obrazku jsou porovnany pocty bezpecnostnich udalosti v systému
WARDEN a v systému NEMEA. Nartist po¢tu u systému WARDEN je zapii-
¢inény pridanim nového detektoru. Tento nartstajici trend poctu bezpecnost-
nich udélosti bude v budoucnosti pokracovat, protoze budou pribyvat nové
detektory a také bezpecnostni incidenty uvnitt sité.

2.2.1 WARDEN

WARDEN [4], je systém pro sdileni informaci o detekovanych bezpecénostnich
udalostech. Systém vznikl priméarné pro potieby dvou akreditovanych CSIRT
tymi, a to CESNET-CERTS [26] a CSIRT-MU [27].
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Porovnani bezpec¢nostnich udalosti v siti CESNET2

100
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Pocet bezpecénostnich udalosti (v milionech)

Obréazek 2.4: Porovnani poctu bezpecnostnich udalosti v systémeu WARDEN
a NEMEA’

V soucasné dobé je projekt WARDEN zaméfen prevazné pro potieby né-
rodniho vyzkumu a vzdélavani pro jeho ¢leny a dalsi zapojené instituce.

Bezpecnostni tymy mohou s incidenty na svoji siti nalozit nékolika zpusoby.
Bud je mohou zaslat spravciim, které spravuji prislusnou sit, pod kterou bez-
pecnostni incident patii. Dalsi moznosti je uplné ignorovani bezpecnostniho
incidentu nebo zaslani zpravy o incidentu na sbérné misto, kde se budou tyto
incidenty uchovavat. Jelikoz bezpecnostni incidenty jsou velice citliva data, je
nutné posilat data pouze do systému, ktery je dostatecné zabezpeceny. Systém
WARDEN splnuje tyto pozadavky.

Ucastnici zasilaji bezpetnostni udélosti, detekované v jejich siti, do sys-
tému WARDEN a mohou si stahovat veskeré informace o jejich siti z toho
systému.
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KAPITOLA 3

Navrh systému pro filtrovani
bezpecnostnich udalosti

Tato kapitola popisuje ndvrh systému pro filtrovani bezpecnostnich udalosti.
Systém bude pojmenovan ,Filtr bezpe¢nostnich udédlosti®.

Cilem navrhovaného systému je redukovat mnozstvi bezpecnostnich uda-
losti na vstupu na prijatelné mnozstvi udalosti na vystupu. Prijatelné mnoz-
stvi udalosti se lisi od velikosti sité az po prostiedky vyhrazené pro tyto tcely.
Kazda sif je unikatni, a proto je nutné, aby tento systém byl konfigurovatelny
pro konkrétni potieby dané sité.

Analyzou bezpecnostnich udalosti ze systémi WARDEN a NEMEA a po
konzultaci s bezpec¢nostnimi odborniky ze sité CESNET?2 byly stanoveny na-
sledujici pozadavky pro Filtr bezpecnostnich udalosti:

e Redukce poctu bezpecnostnich incident na tnosné mnozstvi.
e Uprednostnovani méné castych bezpecnostnich udalosti.
e Rizné formaty bezpecnostnich udéalosti na vstupu.

Snadnd rozsiritelnost na rizné reprezentace bezpecnostnich udalosti.

Ke kazdé kategorii bude prifazena cena, ktera bude mit vliv na vysledné
skore.

Plna kontrola nad parametry zachytu pomoci konfigura¢nich souboru.

3.1 Popis systému pro filtrovani bezpecnostnich
udalosti

Systém pro filtrovani bezpec¢nostnich udalosti, znaroznén na obrazku spo-

lupracuje s dalsimi dvéma aplikacemi: RabbitMQ a Time Machine, které jsou

popsané déle.
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3. NAVRH SYSTEMU PRO FILTROVANI BEZPECNOSTNICH UDALOSTI

Bezpec¢nostni Pozadavek
udalost 0 zachyt

RabbitMQ

Filtr bezpe¢nostnich
udalosti

Bezpecénostni
udalost

Obréazek 3.1: Architektura systému pro filtrovani bezpecnostnich udalosti

Na vstupu jsou bezpec¢nostni udalosti, které jsou posilany do systému Ra-
bbitMQ (Podsekce . RabbitMQ se stard o preposilani bezpecnostnich
udalosti do filtru. Filtr udédlosti prijme zpravu, ulozi si ji do vnitiniho ulozisté,
vyhodnoti jeji dulezitost, a pokud je skore udélosti vysoké, posle pozadavek o
zachyt do systému Time Machine.

3.1.1 RabbitMQ

RabbitMQ [28] je message broker (program, ktery zprostfedkovava preposi-
lani zprav mezi aplikacemi). Tato aplikace funguje jako klient-server. VSechny
pozadavky obstarava server.

Hlavni funkci RabbitMQ je predavani bezpecnostnich udalosti do filtru
bezpecnostnich udalosti. RabbitMQ byl zvolen pro svoji snadnou obsluhu a
bezpecné preposilani zprav skrze systémy.

Systém nabizi knihovny pro rizné programovaci jazyky, rizné druhy vy-
mény zprav a je dobre zdokumentovany. Proto je velice snadné rozsitit stavajici
sestavu o dalsi detekéni systémy, nebo napojit systém pro sdilené informace
o detekovanych udalostech. Jelikoz je nutné dbat na bezpecénost pii predavani
bezpec¢nostnich udalosti mezi jednotlivymi systémy, je veskery provoz sifrovan
protokolem TLS, ktery je soucasti systému RabbitMQ.

3.1.2 Bezpecnostni udalost

Systém je primarné navrzen pro bezpecnostni udédlosti ve formatu IDEA, ktery
je pouzivany uvnitt sité CESNET2. Cely systém pro filtrovani bezpe¢nostnich
udalosti je navrzen primarné pro praci s datovymi soubory ve formatu JSON.

Prestoze je primarné urcen pro formét IDEA, tak lze do systému posi-
lat i jiné forméty. Pro systém filtrovani bezpecnostnich udalosti je navrzen
specialni prekladac, ktery transformuje jednotlivé forméty bezpecnostnich in-
cidentl na vstupu do vnitini struktury pro filtrovani udalosti. Nevyhoda této
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|] smér + IP adresa
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Obréazek 3.2: Struktura hasovaci tabulky pro préci s bezpe¢nostnimi udalostmi

transformace je, ze je vyzadovan JSON formét na vstupu, protoze pro tento
ucel je pouzit néastroj jq [29], ktery umi pracovat pouze s JSON formatem. To
ovSem neznamena, ze systém nelze rozsitit na jiny format dokumentu, napr.
XML.

Pro podporu ostatnich formatu dokumentu je nejjednodussi prevést doku-
ment do JSON forméatu a poté jiz je zarucend bezproblémové funkénost.

Jq je néstroj, pomoci kterého lze snadno filtrovat, ¢i upravovat datovy
soubor.

3.2 Filtr bezpecnostnich udalosti

Systém pro filtrovani bezpecénostnich udalosti se stard o redukci bezpecnost-
nich udélosti na tinosné mnozstvi podle potfeb bezpecnostnich tymu.

Na vstupu tento systém ma bezpecnostni udalost. Bezpecnostni udalost je
nejdriv upravena do prislusné datové struktury, se kterou cely systém nasledné
pracuje.

Nésledné probéhne ulozeni do vnittniho tlozisté. Poté jsou nacteny vsechny
potfebné informace k bezpecnostni uddlosti z konfigura¢nich souboru a cet-
nosti jednotlivych kategorii z vnitinich struktur, potiebnych pro vyhodnoco-
vaci algoritmus aplikace. Nésledné vypocte algoritmus vysledné skore udélosti.

V zavislosti na nastaveni navrhovaného systému se skére vyhodnoti jako
dostatecné nebo nedostatecné. Nedostatecné skére znamend, ze se bezpec-
nostni uddlost nebude nadale zpracovavat. Dostate¢né skére znamenad, ze uda-
losti bude preposlana na podrobnéjsi analyzu odpovidajici osobé, ¢i systému.

3.2.1 Datova struktura pro uloZeni bezpecnostni udalosti

Datova struktura je zobrazena na obrazku Jedna se o hasovaci tabulku,
kterd pouziva jako kli¢ dvojici ,,smér + IP adresa“. Smér muze nabyvat dvou
hodnot: ,S“ nebo ,T“. |S“ znamend, Ze se jednd o zdrojovou IP adresu
(Source), a ,,T“ o cilovou IP adresu (Target). Hasovaci tabulka uchovava uda-
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losti pouze za posledni hodinu. Pokud je bezpec¢nostni udalost starsi vice nez
jednu hodinu, tak je z tabulky odstranéna.

Kazda bezpec¢nostni udalost pouzije vsechny svoje zdrojové a cilové adresy,
které pouzije jako kli¢ do hasovaci tabulky. Pokud jiz hasovaci tabulka obsa-
huje tuto dvojici ,,smér + IP adresa“, tak se zvysi ¢ita¢ poctu bezpecnostnich
udalosti za hodinu a ¢itac¢ prislusné kategorie. Déle se prida upravena bezpec-
nostni udédlost na konec pole vSech bezpec¢nostnich udalosti prislusného klice
v hasovaci tabulce.

Upravena bezpecnostni udalost obsahuje ze vSech policek, které obsahuje,
pouze cCas detekce, kategorie a ,smér + IP adresa“, kde ,smér + IP adresa“
mé opacny smér oproti hasovacimu kli¢i. Pokud je hasovaci kli¢ zdrojova IP
adresa, tak v poli bezpecnostnich udélosti prislusného klice bude vzdy cilova
IP adresa.

Ukladani vSech IP adres a vSech sméru je nutné, protoze chceme mit moz-
nost zachytavat veskery provoz jak od zdroje uitoku, tak od cile itoku.

3.2.2 Relativni ¢etnost vyskytu kategorie

Relativni cetnost kategorie bezpecnostni udalosti je dalsi dilezita c¢ast pro
algoritmus ohodnocovani bezpecnostni udalosti.

Kazd4a bezpecnostni udalost obsahuje alespon jednu kategorii. Tato katego-
rie je ulozena do haSovaci tabulky etnosti. Udaje jsou ulozeny jako absolutni
¢etnost a az pri dotazani, jaké je zastoupeni jednotlivé kategorie, je vypocitana
relativni Cetnost kategorie.

Hasovaci tabulka si uchovava tidaje za celou dobu béhu a je perzistentni.

3.2.3 Algoritmus

V nésledujici sekci bude popsan algoritmus pro ohodnocovani bezpec¢nostnich
udélosti.

Cilem navrhovaného algoritmu je pritadit kazdé udalosti skére. Podle skore
1ze redukovat bezpecnostni udélosti na inosné mnozstvi. Unosné mnozstvi za-
chytavanych bezpecnostnich udalosti se 1isi od velikosti bezpecnostniho tymu.
Algoritmus je navrzen tak, aby mnozstvi bezpecnostnich udélosti bylo zavislé
na konfiguraci navrhovaného systému.

V konfiguraci tohoto algoritmu lze ovlivnit cenu pro jednotlivé kategorie a
parametry pro navrhovany algoritmus popsany nize.

Algoritmus je rozdélen na dvé ¢asti. Prvni ¢ast prifazuje skore skentum.
Jak plyne z obrézku [2.2] kategorie ,Recon.Scanning® je dominantni katego-
rif na siti CESNET2, a proto je FeSena samostatné (prvni ¢dst algoritmu (3.2)).
Vsechny ostatni kategorie jsou ohodnocovany podle druhé ¢asti algoritmu .

Pri vstupu bezpecnostni udalosti do systému jsou ke kazdé polozce prira-
zeny tyto udaje:

e Category — Nazev kategorie prislusné bezpecnostni udalosti. Napt. , Availability.DDoS“
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e Price — Cena kategorie pro piislusny bezpecnostni incident. Doporucuje
se pouzit rozsah (0, 10).

e CntHour — Pocet vyskytt dvojice kategorie a IP adresa za posledni ho-
dinu

e Probability — Relativni ¢etnost vyskytu kategorie bezpecnostni udalosti.
Rozsah (0, 1).

Cely ohodnocujici algoritmus je znazornén ve vypisu Algoritmus [1} Vy-
sledné skére muze nabyvat vsSech realnych cisel. Vétsi skore znamend vétsi
zavaznost bezpecnostni udalosti. Udalosti ohodnoceny skore < 1 jsou povazo-
vany za nedulezité.

if Category == “Scan” and

((CntHour + p) mod modul == 0 or RandomPick(n)) then

‘ score = CatScore ;
else if Category != “Recon.Scanning” then

| score = sgn(—CntHour + 4) x (207=1(1 — Probability) + 277ice=1)
else
‘ score = 0 ;
end
Algoritmus 1: Ohodnocujici algoritmus bezpecnostni udédlosti

3.2.4 Ohodnocovaci algoritmus skenti

Prvni ¢ast algoritmu (3.1]) se stard pouze o skeny a je rozdélena na dvé ¢asti.
Prvni ¢ast je pro opakujici se skeny (3.2) a druhd ¢ast je pro skeny, které se
vyskytly v systému praveé jednou.

(CntHour + p) mod modul == 0 or RandomPick(n) (3.1)

Na obrazku je distribuéni funkce, ktera tika, kolik IP adres primeérné
obsahuje jednotlivy pocet bezpecnostnich incident za hodinu. V tomto pii-
padé se jednd pouze o skeny. Okolo 50 % IP adres detektory nahldsi bez-
pecnostni udalost pouze jednou. Toto jsou skeny, které se neopakuji, a jejich
vybér je provddén ndhodné — Algoritmus [2 kde parametr n udava, jak casto
se vybere bezpecnostni udédlost ndhodné. Pro n == 250 se uddlost vybere
nahodné v priméru jednou za 250 skent.

Z grafi na obrazcich [3.4] a [3-5] plyne algoritmus pro opakujici se skenovani
sité, ktery ma tvar (3.2]). Tato rovnice mé dva parametry: p a modul, které
ovliviiuji pocet zachycenych udalosti.
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Obréazek 3.3: Distribucéni funkce pro kategorii sken

function RANDOMPICK(n)
return randomlInt(n) ==
Algoritmus 2: Randomizovany vybér bezpec¢nostni udédlosti

Rovnice vyjadiuje, jaké TP adresy se maji zachytavat v zavislosti
na jejich vyskytu v hodinové statistice, pokud zvolime parametry p = 95 a
modul = 100. Poté pokud se v hodinové statistice pro jednotlivou IP adresu
s kategorii skan vyskytne stejny utok popate, stopaté, dvéstépate za hodinu,
tak dostane kladné ohodnoceni. Tyto parametry vyhovuji siti NEMEA, ve
které bude nasazend. V pribéhu ¢asu se muze pocet bezpecnostnich incidentt
ménit, a proto jsou tyto parametry konfigurovatelné.

CntHour + p (mod modul) (3.2)

Prvni ¢ast algoritmu pro vybér skenu se zaméruje pouze na opakujici
se skeny. Opakujici se skeny budou s vétsi pravdépodobnosti opravdu skeny.
Pokud detektor nahlasi sken pouze jednou pro konkrétni IP adresu, je mensi
pravdépodobnost, ze se nejednéd o sken, nez kdyz detekéni algoritmus oznaci
desetkrat tu samou IP adresu za hodinu. Skenovani sité vétsinou trva déle
nez nékolik vterin, a z tohoto predpokladu detektor zahlasi vice nez jednu
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Obrézek 3.4: Prumerny pocet kategorie sken za hodinu (NEMEA)

bezpecnostni udalost tohoto druhu, kterou ohodnotime. Na druhou stranu
ale chceme zachytavat i skeny, které nemaji dlouhého trvani, a ty vybirdme
randomizované. To jsou hlavni divody, proc¢ je algoritmus pro skeny rozdélen
na dvé c¢asti.

3.2.5 Ohodnocovaci algoritmus ostatnich kategorii

Druhéa c¢ast algoritmu a jeji znac¢nd Cast vychazi z grafu Graf je
distribu¢ni funkce a zndzornuje prumérny pocet bezpecnostnich udalosti (bez
skent1) a jejich zavislost na poc¢tu IP adres. Detektory detekuji 98% vsSech
bezpecnostnich incidentt pro konkrétni IP adresu v hodinové statistice méné
nez trikrat.

sgn(—CntHour + 4) * (27¢=1(1 — Probability) + 2Frice=1) (3.3)

Pramérné statisitky ze systému NEMEA jsou zndzornény na obrézcich 3.8 a[3.7]
Prumérné systém NEMEA detekuje okolo 40 unikétnich uddlosti za hodinu.
Graf na obrizku znézormnuje opakujici se bezpecnostni udalosti. Pouze 13 %
téchto udélosti se opakuje. 87 % udalosti se neopakuje. Obrézekznézorﬁuje
konkrétni pocty za hodinu.
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Obrézek 3.5: Prumerny pocet kategorie sken v procentech za hodinu (NE-
MEA)

Po detailnéjsim prozkoumani zbyvajicich udélosti (detekce vice nez t¥ikrat
za hodinu) se vytvorilo toto omezeni. Detektor ve vétsiné téchto pripadi poslal
nékolik zprav v jedné vtering, a proto jsou uddlosti, které nastaly vice nez
trikrat za hodinu, zanedbény.

sgn(—CntHour + 4) (3.4)

Toto chovani zajistuje prvni ¢ast algoritmu a to funkce signum. Funkce
signum nabyva diskrétnich hodnot {-1,0,1}. Pokud detektor nahlasi pro dvo-
jici IP adresa a kategorie vice nez tii bezpec¢nostni udalosti za hodinu, tak
rovnice zajisti nulové, ¢i zaporné celkové skore.

Druhaé ¢ast ohodnocovaciho algoritmu pritazuje konkrétni skére. Vzo-
rec prirazuje ohodnoceni bezpecnostni udalosti v zavislosti na cené kategorie
a relativni ¢etnosti vyskytu kategorie. Cena se voli v konfigurac¢nim souboru.
Cim vétsi cena, tim vétsi skére. Pro dvé kategorie se stejnou cenou bude mit
vétsi skore ta, kterd ma mensi relativni ¢etnost (Probability) — vétsi prioritu
maji méné casté udalosti.

(2Frice=1(1 — Probability) + 2Fmice1) (3.5)
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Obrazek 3.6: Pramérna hodinova cetnost dvojice kateogrie a IP adresa bez
skentu (NEMEA)

Pro vypocet skére pouziva algoritmus exponencidlni funkci o zdkladu dva s
Price — cena kategorie v exponentu. Tato volba probéhla s ohledem na druhy
parametr tohoto algoritmu a to je Probability — relativni Cetnost vyskytu dané
kategorie ([3.6). Protoze mensi relativni ¢etnosti maji mit vétsi skére, je tu
pouzit doplnék k jevu Probability:

(1 — probability) (3.6)

Daéle je nutné prepocitat relativni cetnost vyskytu kategorie z intervalu
(0,1) na interval ceny. Kazd4 ¢etnost bude lezet v intervalu (3.7)).

<2Pricefl7 2Price> (37)

Exponencialni funkce o zékladu dva byla zvolena pro jeji rychly rtst. Diky
této funkci dokazeme lépe porovnavat jednotlivé skére mezi sebou. Déale dokéa-
zeme snadno porovnavat bezpecnostni udalosti se stejnou cenou, ale rozdilnou
pravdépodobnosti. To je vhodné napriklad v situacich, kdy mame omezené
moznosti pro zachyt. V situaci, kdy systém pro zachyt bezpecnostni udalosti
dokaze obslouzit pouze jeden zachyt, tak vzdy vyhraje bezpecnostni uddlost
s vétsi cenou.
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Obrézek 3.7: Prumerny pocet bezpec¢nostnich udalosti za hodinu (NEMEA
bez skentt)

Pro pfevod relativni éetnosti na interval (a,b) je pouzit obecny vzorec (viz.

(3.8)). :
(b — a) * (probability) + a (3.8)

Rovnice ma po konecéné tpravé tvar (3.3).

3.2.6 Limit poctu bezpecnostnich udalosti za hodinu

Limit poc¢tu bezpecnostnich udélosti za hodinu je ochrana proti opakujicimu
se odesilani stejné dvojice ,kategorie + IP adresa“. Tato ochrana se vztahuje
pouze na ¢ast algoritmu pro skeny v algoritmu

Parametr limit slouzi pro kontrolu bezpec¢nostnich udélosti za hodinu. Po-
kud pocet dvojice ,kategorie + IP* adresa prekroc¢i hodnotu limit, tak veskeré
udalosti obdrzi nulové skore.

Algoritmus pro ostatni kategorie mé tuto ochranu jiz v névrhu, kde se
pritazuje zaporné skére vsem udéalostem, které se objevi v systému vice nez
trikrat za hodinu.

Limit je nastaven na ¢islo 500, pro zakladni nastaveni algoritmu. Tedy
ctytikrat za hodinu se maximélné muze zachytit jeden sken pro stejnou IP
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Obréazek 3.8: Prumerny pocet bezpecnostnich udalosti za hodinu v procentech
(NEMEA bez skenit).

adresu. Tento vypocet plyne z rovnice (3.2)), pro nastaveni parametru p = 95
a modul = 100.

3.3 Vyhodnoceni skore

Poté, co algoritmus [I] pfifadi bezpeénostni udélosti skére, tak se toto skére
musi vyhodnotit. Toto vyhodnoceni nabyva dvou stavi: udalost je dilezita,
nebo udalost neni dilezita. Pokud je udalost dilezitd, potom je poslana pri-
slusné osobé, ¢i do prislusného systému pro podrobnéjsi analyzu. Pokud uda-
lost neni dtlezita, tak je udalost zahozena.

Vyhodnoceni dilezitosti se lisi podle systému za navrhovanym Filtrem.
Pokud mame neomezené prostredky, muzeme si dovolit oznacit za dulezité
vSechny zpravy, které maji skére > 1 (viz. Obrazek .

Pokud nemame neomezené prostiedky, tak je nékolik moznosti, jak lze
danou situaci resit:

e Nastaveni ceny pro skeny (a ostatni nedilezité kategorie) na 0. Veskeré
ostatni bezpecnostni udalosti budou dulezité.
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Algoritmus Udalost neni dilezita

Ne

Vyhodnoceni
dilezitosti

Obrazek 3.9: Vyhodnoceni dulezitosti.

Zachyt IP adresy
Zachyt IP adresy
O .
g .
=] :

Pozadavek o zachyt
) N . Zachyt IP
Filtr bezpeénostnich achyt IP adresy

udalosti

max 200

Time Machine

Obréazek 3.10: Omezeni poc¢tu IP adres v systému Time Machine.

e Vybirat bezpecnostni udalost s nejvyssim skére za urcité casové obdobi
na které jsou prostiedky. Napf. kazdou hodinu je vybrana udalost s
nejvyssim skore.

e Pokud mame systém, ktery zachytava bezpecnostni udalost, tak dulezi-
tost nové prichozi uddalosti je zavisla na uddalosti, kterd se pravé zachy-
tava. Tento zachyt trva urcitou dobu. Pokud méa nové prichozi udalost
vétsi skoére, nez zachytavana udélost, tak je zachytavana udalost ozna-
¢ena za nedilezitou a nové prichozi je oznacena za dulezitou. Takto je
feSen systém Time Machine.

3.3.1 Time Machine

Time Machine, ktery je pouzit jako systém navazujici na Filtr bezpec¢nostnich
udalost, navrhovany v této sekci, ma omezené prostredky. Spojeni téchto dvou
systému zndzornuje obrazek

Systém dokaze teoreticky zachytavat az 1024 IP adres soucasné. Toto c¢islo
je pouze teoretické a zavisi na velikosti provozu pro jednotlivé IP adresy. Pri
velkém datové provozu by mohli vznikat ztraty dat. Proto bylo vytvoreno
omezeni na maximalni pocet 200 IP adres.
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Pokud se zachytava méné nez 200 IP adres, tak jsou veskeré bezpec¢nostni
udélosti se skére > 1 zachytavany. To znamend, Ze se vytvori pozadavek o
zachyt podle konfigura¢niho souboru, ktery urcuje, jak dlouho se ma danda IP
adresa zachytavat/maximélni pocet zachycenych paketi.

Pokud se zachytava vice nez 200 IP adres a skére nové prichozi bezpec-
nostni udalosti je vétsi, nez néktera ze zachytavanych IP adres, tak je zachyt
IP adresy s nejmensim skoére zrusen a je vytvoren pozadavek o zachyt. Po-
kud neni skére vétsi nez alespon jedna zachytavand IP adresa, tak je udédlost
oznacena za nedulezitou.
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KAPITOLA 4

Implementace systému
automatického filtrovani
bezpecnostnich udalosti

Filtr bezpecnostnich udalosti byl navrzen jako novy izolovany systém, neza-
visly na formatu bezpecnostnich udalosti na vstupu. Vystupem Filtru bez-
pecnostnich udalosti jsou vyfiltrované bezpecnostni udélosti. Tyto vybrané
udalosti se poté transformuji na pozadavky o zachyt, které jsou urcené pro
Time Machine.

V této kapitole budou popsidny vSechny dulezité casti celého systému.
Jedné se o systém pro preposilani bezpeénostnich udélosti do systému Ra-
bbitMQ. Déale RabbitMQ, ktery je pouzivan pro asynchronni vyménu bez-
pecnostnich udalosti mezi systémy. A nakonec samotny Filtr bezpecnostnich
udalosti, ktery zpracovava veskeré bezpecnostni udalost a rozhoduje, zda-li
jsou tyto udalosti dulezité. Pokud je udalost vyhodnocena za dulezitou, vy-
tvori se pozadavek o zachyt do systému Time Machine. VSechny aplikace jsou
implementovany v programovacim jazyku Python 2.

4.1 Systém pro preposilani bezpecnostnich
udalosti

Obrazek znazornuje, jak je feseno preposilani nahldsenych udélosti ze sys-
tému NEMEA. V ramci této prace vznikl modul, ktery sbird vysledky detekce,
a preposila je do RabbitMQ fronty.

Pro pozadavky Filtru bezpecnostnich udalosti byly detektory v systému
NEMEA nakonfigurovany tak, aby bylo mozné pomoci jejich vystupnich roz-
hrani, které pouzivaji Unix sockets, prijimat IDEA zprévy.

Systém pro pieposilani bezpecnostnich udalosti se pripoji na vystupni roz-
hrani detektort v systému NEMEA. Pro kazdy detektor si vytvori samostatné
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Obrazek 4.1: Systém pro preposilani bezpecnostnich udalosti.
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Obrazek 4.2: Systém pro preposilani bezpecnostnich udalosti.

Konzument

vlakno. Pokud detektor detekuje bezpecnostni udalost, systém pro preposilani
bezpecnostnich udalosti se postara o preposlani IDEA zpravy do sluzby Rab-
bitMQ. Tato sluzba se postara o rozeslani této udalosti na vSechny pripojené
konzumenty zprav, na Filtr bezpecnostnich udéalosti.

RabbitMQ je v celém systému pouzivan pro asynchronni vyménu IDEA
zprav mezi aplikacemi, tato sluzba pouzivda AMQP [30] protokol pro vyménu
zprav. Aplikace funguje jako klient-server aplikace. Kde RabbitMQ na vsech
diagramech je chapan jako server a vsechny aplikace, které jsou spojené s

RabbitMQ), jsou klienti.
Veskera funkénost je obstaravana serverem, ale klienti si nastavi vlastnosti,

s kterymi chtéji pracovat. Tyto vlastnosti jsou:

e Producent/konzument — zda-li je klient odesilatel, nebo piijemce

e Fronta — typ fronty pro vyménu zprav

e Exchange point — misto na RabbitMQ, kam se ukladaji zpravy

Obrazek zobrazuje, v jakém rezimu RabbitMQ je naimplementovan.
Jedn4 se o typ fronty rozvétveni (fanout). Pokud se pfihlasi vice konzumentu
pro odbér, tak vsichni konzumenti dostanou vzdy vSechny zpravy od produ-

centu.
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Prijeti . Pfevod do Ulozeni do
Kategorle = vnitfni > databaze
Test struktury udalosti

A

Vypocet skoére

bezpecnostni
udalosti

Zpravu
nezachytavam

Ne Dostate¢né
skére pro

zachyt

Zpravu
zachytavam

Obrazek 4.3: Diagram aktivit.

V systému je prozatim pouze jeden producent (NEMEA) a jeden konzu-
ment (Filtr bezpecnostnich udéalosti), ale pomoci RabbitMQ lze toto schéma
snadno rozsirit na vicero producentii a vicero konzumentt, kde producenti
mohou byt dalsimi detekéni systémy. Producenti mohou byt napt. nové testo-
vaci verze Filtru detekénich udalosti nebo filtr, ktery bude zpracovavat pouze
detektory, nachazejici se v testovacim rezimu.

4.2 Filtr bezpecénostnich udalosti

Implementace Filtru bezpec¢nostnich udalosti ma na vstupu nékolik konfigu-
rac¢nich soubori, které definuji chod aplikace. Tyto konfigura¢ni soubory je
nutné prizpusobit konkrétni pocitacové siti.

Na obrézku[4.3]je popsan diagram aktivit pro prijem bezpecnostni udélosti.
Nejdrive je zprava prijata a poté jsou oddéleny vsechny testovaci zpravy. Testo-
vaci zpravy maji v polozce kategorie hodnotu ,, Test“. Testovaci zpravy nejsou
nadale zpracovavany. Pokud se nejednd o testovaci zpravy, je nasledné zprava
prevedena do datové struktury ,Dictionary® a pouzity pouze polozky, které
jsou preddefinované v konfigura¢nim souboru ,mapping“ (Podsekce . S
takto upravenou zpravou nasledné cely program pracuje.

Kazda zprava je nasledné ulozena do hasovaci tabulky. Poté je vypodi-
tano skére bezpec¢nostni uddlosti podle algoritmu popsaného v podsekci
jednotlivé ceny kategorii se berou ze zdrojového souboru ,static_ prices.json
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(Vypis |4.1)). Pokud je skére dostateéné velké, je vytvoren pozadavek o zachyt
v systému Time Machine.

[
{

"Default ": {
"Score": 5,
"Direction": "S",

"Timeout": 300,
"Packets": 10000

¥
¥
{

"Abusive": {
"Harassment ": {
"Score": 4,
"Direction": "BS",

"Timeout ": 200,
"Packets": 2000

2
]

Vypis 4.1: Zkraceny vypis konfigura¢niho souboru ,static_prices.json“

4.2.1 Prijimani zprav

Prijiméni zprav je implementovano pomoci pythonové knihovny ,,pika“ [31],
kterd implementuje AMQP [30] protokol. Pomoci této knihovny se nadefinuji
vlastnosti pro RabbitMQ server. Tyto vlastnosti pro implementaci ,Filtru
bezpecnostnich udalosti“ jsou:

e Konzument
e Fronta typu ,fanout® — rozvétveni

e Exchange point ,broadcast_idea“

Toto pfijimani zprav je v blokujicim rezimu. Pokud pfijde na RabbitMQ
bezpec¢nostni udalost, zprava je ihned vyzvednuta z fronty na RabbitMQ ser-
veru. Pokud se nejedna o validni JSON soubor, tak tato bezpecnostni udalost
neni nadale zpracovavana. Pokud se jedné o validni JSON soubor, tak je tato
zprava dale prevedena do vnitini struktury aplikace.
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4.2.2 Prevod bezpecnostni udalosti do vnitrni struktury
aplikace

Ptevod bezpecnostni udalosti do vnitini struktury aplikace je univerzalni pre-
vod bezpecnostni udélosti do hasovaci tabulky ,Filtru bezpecnostnich uda-
losti“.

Soucasna implementace umi pracovat pouze s bezpecnostnimi udalostmi
na vstupu ve formatu JSON. Tento pozadavek plyne z pouziti Pythonové
knihovny jq [32], kterd se stard o manipulaci s témito zpravami. Tato knihovna
jq volé pouze aplikaci jq [29]. Jq obsahuje vlastni jazyk pro filtrovani a rtzné
transformace struktury JSON. Tento jazyk je pouzit pti vybéru polozek z
bezpecnostnich udalosti v konfigura¢nim souboru ,,Mapping*.

’.Format’ == ’IDEAO’
’.DetectTime’ —> ’DetectTime’
’. Category’ —> ’'Category’
7if has("Target") then .Target[].IP4 else null end’ —> ’TargetIP4’
7if has("Target") then .Target[].IP6 else null end’ —> ’'TargetIP6’
>if has("Source") then .Source[].IP4 else null end’ —> ’SourcelP4’
>if has("Source") then .Source[].IP6 else null end’ —> ’SourcelP6’

| keys[]’ == ’IDMEFMessage’
. IDMEFMessage . Alert . Source.Node. Address . address.____text’ —> ’Source’
. IDMEFMessage. Alert . Target . Node. Address.address.___text’ —> ’'Target’

. IDMEFMessage. Alert . CreateTime.____text’ —> ’'DetectTime’
>.IDMEFMessage. Alert . Classification.Reference [].name.___ text’ —> ’Category’

Vypis 4.2: Konfigura¢niho soubor ,,Mapping*

Konfigura¢ni soubor ,Mapping® obsahuje definici prevodu bezpec¢nostni
udalosti do datové struktury v jazyku Python ,Dictionary“. Tento konfigu-
ra¢ni soubor popisuje, které formaty bezpecénostnich udalosti lze zpracovavat.
V tomto ptikladu lze zpracovat pouze dva formaty: IDEA a IDMEF. A
déle je zobrazeno mapovani mezi hasovaci tabulkou a bezpec¢nostni udalosti.
Leva strana pravidel je jq syntaxe pro vybér polozek z prislusné zpravy. Leva
strana pravidla je oddélena od pravé pomoci symbolu: —. Prava strana pra-
vidla je kli¢ v hasovaci tabulce, ktery se ma pouzit pro ulozeni vystupu z levé
strany pravidla.

Pro pochopeni je zde uveden priklad. Tento piiklad ma na vstupu bez-
pecnostni udalost v IDEA formatu ve zkrdcend podobé (vypis a pouziva
se mapovaciho konfigura¢niho soubor z vypisu Prevod této bezpecnostni
udalosti pomoci tohoto konfiguracniho souboru ma za nasledek vznik nové
hasovaci tabulky z vypisu [£.4]

"Source" : |

"Port" : |
64236

],

" ype“ . [
"Malware"

],

"IP4"
"147.230.154.176"

],

"Note" : "Malware: B106"

35



4. IMPLEMENTACE SYSTEMU AUTOMATICKEHO FILTROVANI
BEZPECNOSTNICH UDALOSTI

}

1,
"ID" : "1-1478769718.326326 —oPmD3haYNiZQ" ,
"Target" : |

"IP4"
"204.95.99.142"

}

I,
"DetectTime" : "2016—11-09T22:58:49",

"Category" : |
"Intrusion . Botnet",
"Malware"

],
"Format" : "IDEAO",

Vypis 4.3: Zkracend verze bezpecnostni udédlosti v IDEA formatu

"Category" : ["Intrusion.Botnet","Malware"],
"SourcelP4" : ["147.230.154.176"],
"TargetIP4" : ['204.95.99.142"],
"DetectTime": "2016—11-09T22:58:49"

Vypis 4.4: Bezpecnostni udédlost prevedena do vnitini strukturz

4.2.3 Ulozeni bezpecnostni udalosti do ulozisté

Filtr bezpeénostnich udalosti obsahuje dvé ulozisté, které jsou reprezentovany
jako dvé na sobé nezavislé hasovaci tabulky. Obé tyto ulozisté jsou vyzadovany
algoritmem, ktery prifazuje skére jednotlivym udélostem.

Prvni hasovaci tabulka slouzi pro ukladani bezpec¢nostnich udalosti, a pro
nasledujici popis bude oznacovana jako ulozisté bezpecnostnich udalosti. Toto
ulozisté si uchovava veskeré zpravy, které nejsou starsi nez jedna hodina. Cas,
ktery se pouziva, je ¢as detekce. Pokud je Cas detekce starsi nez jedna hodina,
tak je tento zdznam z ulozisté odebran. Toto ulozisté se neukladd na pevny
disk a je pouze v paméti RAM, proto pfi preruseni programu jsou informace
obsazené v této u ztraceny.

Jako kli¢ hasovaci tabulky se pouziva dvojice ,smér + IP adresa“, kde
smér je bud zdroj oznacen pismenem ,,S* jako Source nebo cil oznacen hodno-
tou ,, T“ jako Target. Kli¢ potom mtize vypadat naptiklad takto: ,,51.2.3.4.
Hodnota kazdého klice je dalsi hasovaci tabulka, ktera obsahuje: pole bezpec-
nostnich udalosti pro konkrétni IP adresu, pocet polozek v poli a pocet jednot-
livych kategorii bezpec¢nostnich udalosti v poli. Kazda bezpecnostni udélost
je do ulozisté ulozena tolikrat, kolik obsahuje zdrojovych a cilovych IP ad-
res. Pokud obsahuje jednu zdrojovou IP adresu a jednu cilovou IP adresu, je
ulozena do ulozisté dvakrat - viz ukazka kdy pole bezpecnostni udalosti
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obsahuje tyto polozky: Cas detekce, kategorie, detektor, ,smér + IP adresa‘.
Nova bezpecnostni udalost je vzdy pridana na konec tohoto pole.
Piiklad ulozisté bezpecnostnich udélosti je znidzornén ve vypisu

{"T195.113.253.123":

{7cnt’: 1, ’Recon.Scanning’: 1, ’alerts ’: |
['2017—04—25 16:13:42, [’Recon.Scanning’]|,
[’cz.cesnet.nemea.vportscan '], [’S201.214.56.9"]]

11}

{"S201.214.56.9":

{7cnt’: 1, ’'Recon.Scanning ’: 1, ’alerts ’: |
[ '2017—-04—-25 16:13:42, [’Recon.Scanning’],
[’cz.cesnet.nemea.vportscan '], ['T195.113.253.123"] |

I}

Vypis 4.5: ulozisté bezpecnostnich udalosti

Y4

Druhé hasovaci tabulka je pro ukladani ¢etnosti jednotlivych kategorii bez-
pecnostnich udalosti, pro popis je oznacena jako ulozisté absolutnich cetnosti
kategorii. Kazda zprava obsahuje minimélné jednu kategorii, kterd popisuje o
jaky bezpecnostni incident se jednéd. Kazdy nazev kategorie slouzi jako kli¢ pro
ulozisté ¢etnosti a hodnota se vzdy zvysi o jedna. I kdyz v ulozisti bezpecnost-
nich udalosti mame vétsinu zprav duplicitné, tak tento ¢ita¢ neni duplicitni a
popisuje redlnou absolutni ¢etnost bezpecnostnich udalosti. Pro ptiklad: z ulo-
7i5té bezpecnostnich udalost popsané vyse[d.5 bude vypadat ulozisté relativni
¢etnosti nasledovné 4.6l

Ve vyhodnocovacim algoritmu se tato absolutni ¢etnost prepocita na rela-
tivni cetnost.

Priklad ulozisté absolutnich ¢etnosti kategorif je zndzornén ve vypisu [4.6]

{’Recon.Scanning ’: 1.0, ’cnt’: 1.0}

Vypis 4.6: ulozisté absolutnich ¢etnosti kategorii

4.2.4 Vypocet skére bezpecnostni udalosti

Vypocet skére bezpecnostni uddlosti vychazi primo z Algoritmu [1} ktery je
popsan v Kapitole [3] — Ndvrh systému pro filtrovan{ bezpe¢nostnich udélosti.
Tak jak je teoreticky popsan v této kapitole, je i implementovan s drobnymi
Upravami.

Konfigurac¢ni soubor ,algorithm_ parameters.json“ slouzi pro tipravu pa-
rametri algoritmu pro vyhodnoceni dilezitosti bezpe¢nostni udalosti. Dale
bude popsan vyznam vSech parametri souboru.
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{

"first" : 5,

"every"' : 100,

"limit" : 500,

"max_ parallel_capture_cnt" : 200,
"random scan" : 250

Vypis 4.7: konfigura¢ni soubor ,algorithm_ parameters.json*

Parametr ,random_ scan“ urcuje, jak casto se vybere ndhodna bezpecnostni
udalost (pouze skeny).

Pro vypocet skore algoritmu skenu (Kapitola [3| — rovnice ) uzivatel
nezaddva primo parametry p a modul, které jsou popsané v Algoritmu [I] Na-
misto toho uzivatel zadava parametry: first a every, z kterych se vypoctou
ptvodni parametry, popsané v navrhu. Vypocet parametri p a modul probihd
nasledovné:

p = every — first
modul = every

Parametr limit uddva hodinovy limit poc¢tu dvojice ,kategorie + IP ad-
resa“, pti jehoz prekroceni se budou veskeré bezpecénostni udélosti této dvojice
ignorovat.

Parametr ,max_parallel capture_cnt“ uddvd maximalni pocet paralel-
nich pozadavkl o zachyt soucasné.

Kazda bezpecnostni udalost obsahuje nejméné jednu kategorii. Do algo-
ritmu vstupuje pouze jedna kategorie. Pokud udélost obsahuje vice kategorii,
je vybrana ta s nejvyssi cenou. Pokud zprava obsahuje vice stejnych kategorii
se stejnou cenou, potom je vybrana prvni v poradi z konfigura¢niho souboru
“static_ prices.json”. Ulozisté absolutnich cetnosti kategorii v tomto ohledu
nehraje roli.

Konfigura¢ni soubor ,static_ prices.json* (Vypis urcuje cenu jednot-
livych kategorii a parametry zachytu. Cena kategorie je v konfigura¢nim sou-
boru uvedena jako ,Score®. Ceny jednotlivych kategorii se pri spusténi pro-
gramu nactou do hasovaci tabulky. Kategorie v IDEA formétu se skladd z
kategorie a podkategorie oddéleny teckou. Napt. ,,Abusive.Harassment“, kde
»2Abusive“ je hlavni kategorie a ,Harassment“ je podkategorie. Ve zdrojo-
vém souboru lze této funkcionality doséhnout pomoci vnotenych objektt viz
Vypis 4.8

Klice jednotlivych objektt se spojuji v rekurzi pomoci tecky az do té doby
dokud nenarazime na nejhlubsi bod rekurze. V tomto bodé je vytvoren nazev
kategorie. Takto vytvoreny nazev je pouzit v hasovaci tabulce jako kli¢ a hod-
nota tohoto klice je nova hasovaci tabulka se vSemi tidaji, které jsou uvedeny
v nejhlubsim bodé této rekurze. Konfigura¢ni soubor z vypisu je potom
preveden na hasovaci tabulku ve vypisu Kategorie ,Default® je vychozi
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kategorie pro vsechny kategorie bezpec¢nostni udélosti. To znamend, ze pokud
neni uvedena kategorie v konfigura¢nim souboru, nebo pro uvedenou katego-
rii chybi hodnoty z nejhlubsiho bodu JSON objektu, tak se pouzije hodnoty
z kategorie ,Default*

[
{

"Default": {
"Packets": 10000,
"Direction": "S",
"Score": 10,

"Timeout": 300

}
}s
{

"Abusive": {
"Harassment ": {
"Score": 10

"Packets": 5000,

},

"Violence ": {
"Score": 10
"Timeout ": 100,

|

}
}
]

Vypis 4.8: Konfiguracni soubor “static_ prices.json”

{

{ "Default": {"Packets":5000, "Direction":"S",
"Score":10," Timeout ":300 } },
{"Abusive.Harassment ": {"Score": 10, "Packets": 5000 } },
{"Abusive. Violence": {"Score": 10, "Timeout': 100 } }
}

Vypis 4.9: Hasovaci tabulka kategorii

4.2.5 Skoére pro zachyt

Po vyhodnoceni skore jednotlivym bezpecnostnim udalostem je nutné rozhod-
nout, zda je tato udéalost dilezita, ¢i neni.

Toto rozhodnuti zavisi na tom, kolik soucasnych pozadavku o zachyt miize
probihat. Pro zjednoduseni tohoto popisu je jeden pozadavek o zachyt chapan
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jako jeden casovy interval. Téchto akci je mozno mit maximélné 200 soucasné.
V kazdém okynku je jedna IP adresa.

Pro vysvétleni, jaké pozadavky jsou zachytdvany, bude dale uvazovano
pouze jedno okénko pro zachyt. Pri ohodnoceni bezpec¢nostni udalosti miize
nastat nékolik situaci:

e Skore < 1 — IP adresa se nezachytava

Okno zachytu je prazdné a skére >= 1 — IP adresa se zachytava.

e Okno zachytu neni prazdné a skére aktualni udalosti je mensi, nez za-
chytavana udalost — IP adresa se nezachytava

Okno zachytu neni prdzdné a skére aktudlni udédlosti ma o 20% veétsi
skoére nez udalost, kterd se zachytava — IP adresa se nezachytéva

V ostatnich ptipadech se IP adresa nezachytava

Pokud jsou splnény pozadavky aby se IP adresa zachytavala je vytvorena
pozadavek o zachyt.

4.2.6 Parametry zachytu

Konfiguracni soubor ,static_prices.json“ (Vypis umoznuje konfigurovat
parametry zachytu. Pomoci téchto parametri dokadzeme pro jednotlivé kate-
gorie vytvaret rozdilné pozadavky o zachyt. Pokud dané kategorie neobsahuje
v konfigura¢nim souboru parametry zachytu, tak jsou pouzity parametry za-
chytu z kategorie ,Default*.

Konfigurac¢ni soubor obsahuje tii parametry pro zachyt: ,,Direction®, , Timeout*
a ,Packets“. Parametr ,Timeout“ urCuje casovy limit zachytu. Parametr
»Packets“ urcéuje paketovy limit zdchytu. Parametr ,,Direction® urcuje smér
zachytu.

Smér zachytu muze nabyvat péti hodnot: ,S“, , T“, ,BS*“, ,BT“ ,BB“.
Vysvétleni téchto parametra je nasledovné:

e S“ — zachytdavam zdrojovou IP adresu, smér zdroj

o T“ — zachytavam cilovou IP adresu, smér cil

e  BS*“ — zachytdavam zdrojovou IP adresu, v obou smérech
e BT — zachytavam cilovou IP adresu, v obou smérech

e BB — zachytavam cilovou i zdrojovou IP adresu, v obou smérech
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Viakno 1 Vlakno 2
.\} ® Prijmuti udalost ® Vyjmuti udalosti ze
® Pfevedeni do vnitini sdileného pole
struktury > e Ulozeni do ulozisté
e Ulozeni do ® Vypocet skore
sdileného pole e Pozadavek o zachyt
Sdilené pole

Obrazek 4.4: Diagram zobrazujici vlakna aplikace.

4.2.7 Popis vice vlaken

Aplikace je rozdélena na dvé vlakna, kterd bézi paralelné. Prvni vldkno se stard
o prijem bezpec¢nostni udalosti a prevod do vnitini struktury aplikace. Druhé
vldkno se stard o uloZeni bezpecnostni udalosti do ulozisté, vypocet skore a
pti splnéni kritérii pro pozadavek o zachyt — vytvori pozadavek o zachyt.

Implementace pouziva tiidu ,threading. Thread“, ze které jsou dvé hlavni
tridy zdédéné. Pro vyménu je pouzivano sdilené pole, kde prvni vlakno pridava
na konec tohoto pole bezpec¢nostni udédlosti a druhé vldakno tyto bezpeénostni
udalosti vybird. Obé dvé vldkna bézi v nekoneéném cyklu. Prvnf vlakno ¢eka v
blokujicim ¢ekéni na pfijmuti zpravy. Po prijmuti zpravy predé tuto zpréavu do
sdileného pole a nastavi priznak pro vybér z tohoto pole pro druhé vlakno na
,Irue“. Tim se druhé vlakno aktivuje a za¢ne vybirat bezpecnostni udalosti
ze sdileného pole. Pokud je sdilené pole prazdné, tak nastavi sviij vnitini
priznak na ,False“ a ceka tak v blokujicim volani, dokud se tento priznak
znova nenastavi na ,, True“.

4.2.8 Diagram trid

Jednotlivé ¢asti programu jsou rozdélené na samostatné tridy. Tyto t¥idy jsou
zndzornény v diagramu ti{d na obrazcich [A.5 a [£.6]

Obrazek znazornuje tridy, které jsou na sobé zavislé. Hlavni t¥idou celé
aplikace je tfida ,Filter”, ktera 1idi cely béh aplikace. Tato trida se spousti
v novém vldkné. V této tridé je provadéno vyhodnocovani skére a nasledné
vyhodnocovani dulezitosti bezpe¢nostni udalosti. Déle zajistuje komunikaci se
systémem Time Machine a vytvareni pozadavka o zachyt.

Trida ,,RabbitMqDispatcher® zajistuje prijimani zprav z RabbitMQ ser-
veru. Tato tfida se spousti v novém vlakné. PTi pfijeti nové zpravy tato trida
zajisti prevedeni do interni datové struktury bezpecnostnich udalosti. Déle
je tato udélost ulozena do sdileného pole, kde si ji tfida ,Filter“ dale zpra-
cuje. Pro testovaci ucely existuje v aplikaci jesté tiida ,FolderDispatcher®,
kterd pracuje podobné jako ,RabbitMqDispatcher®, ale prijima bezpecnostni
udalosti ze slozky, nikoli z RabbitMQ.
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Filter

ROOT_PATH : str
alert_database

argv_param

capture_heap
cfg_scan_alg_params : str
daemon : bool
dispatcher_options

fd : NoneType
global_capture_filter_cnt : int
global_filter_cnt : int
mapping_cfg

shared_array : list
shared_thread_event : _Event
time_machine_params

calculate_price()
reload_cfg()

run()
run_filter()
AlertDatabase
CFG_JSON_PATH : str
PROBABILITY_DB_FILE : str
ROOT_PATH : str
alert_probability : defaultdict
database : dict :
database_cfg : defaultdict FolderDispatcher
ad JSONS_ERROR_PROCESSED_PATH
add . JSONS_PATH
add_to_probability_database() JSONS_PATH : str - -
database() CaptureHeap JSONS:PROCE‘SSED?P ATH RabbitMqDispatcher

get_capture_params()

get_categories_by_alert_index() daemon : bool

dispatcher_options_array

file_path
heap : list

ROOT_PATH : str
daemon : bool

get_category_cnt_by_ip()
get_category_with_max_score_from_last_alert()
get_ip_prefix()

get_last_alert_event()

max_capture_paralle]_count
max_parallel_capture_cnt : int
pop_item : tuple, NoneType

freq_second : defaultdict
m : Mapping
mapping_cfg
shared_array

m : Mapping
mapping_cfg
shared_array
shared_thread_event

get_last_category_array() add_to_heap()

shared_thread_event

idea_dispatcher()
folder_dispatcher() reload_cfg()
move_to_error_folder() run()

get_last_score()
get_most_significant_category_from_array()
get_probability_by_category()

delete_obsolete_items()
get_top()
load_cfg()

get_static_price() move_to_folder()
get_static_price_from_cfg() move_to_processed_folder()
get_time_machine_direction() reload_cfg()

load_cfg() run()

load_cfg_recursion()
load_probability()
parse_category_to_ip()
print_database()
recalculate_cnt_hour()
reload_cfg()

Obrézek 4.5: Tiidy se zavislosti.

Obrézek znézornuje vSechny tiidy, které nemaji zavislosti. Tyto tiidy
maji vSechny metody statické.

4.2.9 Textovy interpretr

Napovéda k programu je dostupna v Priloze Piikazy jsou interpretované
ve tiidé Shell.

Textovy interpretr slouzi pro manipulaci s programem. Momentalné obsa-
huje program pouze ¢tyii prikazy:
e help — zobrazi napovédu

e start — spusti program
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AlertExtractor

CaptureRequest

append_valid_ips()
dissassemble_alert()
parse_alert()
parse_category()
parse_datetime()
parse_ips()
parse_node()
parse_time()

Score

SCAN_PRICE : int

TdeaM:

connect_to_time_manager()
connection_is_established()

MyJson

ROOT_PATH : str

get_list()
remove_ip_from_capture()
send()

map_alert_to_hash()

load_json_file_with_comments()

Obréazek 4.6: Ttidy bez zavislosti.

get_score()
get_score_alg()
load_cfg()
scan_is_important()
scan_params()
score_func()
signum()

e reload_config — nacte vSechny zmény v konfiguracnich souborech do
aktualni konfigurace béziciho souboru

e cxit — ukondi program
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KAPITOLA 5

Testovani systému
automatického filtrovani
bezpecnostnich udalosti

5.1 Testovaci prostredi

Implementované systémy byly testovany na dvou raznych strojich. Vétsina
testli byla provedena na produkénim stroji, ktery je nasazen na siti CESNET2.
Tento pocita¢ ma k dispozici 4GB RAM a dvojice procesort Intel Xeon E5-
2670.

Pro test maximélniho poctu bezpecnostnich udalosti, které systém dokaze
obslouzit, byl pouzit pocitac¢ s procesorem Intel Xeon E3-1230V2 s operaéni
paméti 16GB RAM.

5.2 Testovaci konfigurace

Pokud neni explicitné uveden konfiguracni soubor u urcitého testu, pak kon-
figurace algoritmu je nasledujici:

{

"first ": 5,

"every ": 100,

"limit ": 500,

"max_ parallel__capture_cnt": 200,
"random scan'": 250

Vypis 5.1: Konfiguracni sestava pro testovani
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5. TESTOVANI SYSTEMU AUTOMATICKEHO FILTROVANI BEZPECNOSTN{CH
UDALOSTI

5.3 Generator bezpecnostnich udalosti

Pro testovani funkénosti Filtru bezpecnostnich udalosti byl vytvoren generator
bezpecnostnich udalosti.

Vstupem generatoru bezpecnostnich udélosti je soubor s bezpec¢nostnimi
udéalostmi. Tento soubor obsahuje na kazdém radku jednu bezpec¢nostni uda-
lost. Pro testovani byly pouzity data ze systému NEMEA (leden 2017).

Tento generator dat prevadi historickd data na soucasna. Tento prevod
prevede polozky (,,DetectTime* a ,CreateTime) na aktudlni datum a cas.
Nésledné kazdou bezpecnostni udélost ulozi do souboru nebo posle do Ra-
bbitMQ. Pro udalosti ulozené do souboru, slouzi tiida ,FolderDispatcher®,
ktera zpracovava tyto soubory s udélostmi.

5.4 Dynamicka analyza kédu

Pro dynamickou analyzu kédu byl pouzit nastroj ,pprofile“ [33]. Pomoci
tohoto nastroje byly odhaleny hlavni vykonnostni nedostatky programu, které
byly opraveny.

5.5 Maximalni pocet bezpecnostnich udalosti
zpracovanych za jednu vterinu

Pro méreni maximalniho poc¢tu zpracovanych bezpec¢nostnich udélosti, za jednu
vtefinu bylo vytvoreno testovaci prostfedi mimo produkéni server. K testovani
byl pouzit generator bezpec¢nostnich udalosti preposilajici veskeré udalosti na
vstupu na RabbitMQ server, umistény na stejném stroji.

V zékladni konfiguraci Filtru bylo dosazeno zpracovani okolo 110 bezpec-
nostnich udalosti za jednu vterinu (Obréazek . Pro systém NEMEA i pro
systém WARDEN je toto zpracovani udalosti dostateéné. Filtr zpracuje bez
problému vsechny bezpecnostni udalosti z téchto systémaia.

Dynamicka analyza kédu objevila hlavni vykonnostni slabinu, ta se na-
chazi v knihovné ,jq“. Pri kazdém vstupu se musi vyhodnotit transformace,
kterd je popsand v fetézci (konfiguraéni soubor [4.2). Tento fetézec obsahuje
interpretace, a to se provadi pro kazdy vstup zvlast. Tento prevod je velice
naroc¢ny a zpomaluje chod celé aplikace.

Odstranénim knihovny ,jq“ a provedenim transformace uvnitt kédu, se
vysledky zlepsily. Bylo dosazeno zpracovani okolo 2300 bezpecnostnich uda-
losti za jednu vtefinu.
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Obrazek 5.1: Maximalni pocet bezpecnostnich udalosti, které dokaze Filtr
bezpecnostnich udalosti obslouzit za jednu vterinu.

5.6 VytiZeni procesoru a pameéti

Obrézek [5.2] zndzornuje vytizeni procesoru a vyuziti paméti RAM. Vytizeni
procesoru na produkénim serveru se dlouhodobé pohybuje na priméru okolo
0.37% a RAM pamét okolo 0.6%.

Zelend cara znazornuje vytizeni paméti RAM. Skoky v grafu jsou zaprici-
nény plnénim tulozisté bezpecnostnimi udalostmi. Tyto udalosti si Filtr udr-
zuje v 1lozisti pouze posledni hodinu, proto priblizné po hodiné od spusténi
programu se vyuziti paméti RAM zastavi na konstantni hodnoté.

5.7 Testovani konfiguraci algoritmu

Toto testovani méri celkovou redukci bezpecnostnich udalosti v ¢asovém in-
tervalu 24 hodin. Pro testovani byly zvoleny ¢tyri rtizné konfigurace Filtru
bezpecnostnich udélosti. Testovani probihalo na produkénim serveru. Apli-
kace byly spustény soucasné, na vstupu byly identické bezpec¢nostni udélosti.

e Konfigurace 1 je vychozim nastavenim aplikace.

{

"first ": 5,

"every ": 100,

"limit ": 500,

"max_ parallel_capture_cnt": 200,
"random scan": 250

47



5. TESTOVANI SYSTEMU AUTOMATICKEHO FILTROVANI BEZPECNOSTN{CH
UDALOSTI

0.65 mMm—@m—— 71— —1—T—T——T—
procesor

pamét

0.6

0.55 |- —

0.5 - —

Vyusiti [%]

0.45 |- -
0.4 |- -

0.35 AW A A AMAAMAAAWA AN AN A M WM

| s | s | s | s | s | s |
10:00 12:00 14:00 16:00 18:00 20:00 22:00

Cas

Obrazek 5.2: Vytizeni procesoru a paméti

Vypis 5.2: Konfigurace 1

e Konfigurace 2 obsahuje stejné nastaveni algoritmu jako Konfigurace 1.
Ale cena kategorie sken je nastavena na 0. Tato konfigurace vzdy oznaci
kategorii sken za nedulezitou.

e Konfigurace 3 zanedbava randomizaci v algoritmu. Déle je upraven pa-
rametr first* na hodnotu 2.

{

"first ": 2,

"every ": 100,

"limit ": 500,
"max__parallel_capture_cnt": 200,
"random_scan": —1

Vypis 5.3: Konfigurace 3

e Konfigurace 4 zanedbava opakujici se skeny a vybird mezi skeny na-
hodné. V priméru kazdym 100 skenim je pritazeno kladné skére bez-
pecnostni udéalosti.

{
"first ": —1,
"every ": —1,
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5.7. Testovani konfiguraci algoritmu

"limit ": 500,
"max_ parallel capture_cnt": 200,
"random scan': 100

Vypis 5.4: Konfigurace 4

Vysledek tohoto testu je na obrdzku [5.3] Za 24 hodin bylo celkem deteko-
vano 263 364 bezpecnostnich udalosti. Filtr bezpecnostnich udalosti dokazal
pro kazdou konfiguraci redukovat mnozstvi téchto uddlosti na jednotky pro-
cent. Nejhtire dopadla Konfigurace 1, kterd zaznamenala 10 104 nahlasenych
udalosti za toto ¢asové obdobi, ale i presto je tato konfigurace dostatecna,
protoze celkové se snizilo pocet udalosti na 3,836%.

Nejlépe dopadla Konfigurace 2. Tato konfigurace zanedbava veskeré skeny
a proto detekovala pouhych 53 bezpec¢nostnich udélosti.

Pro porovnani zde budou rozepsany rozdily v konfiguracich: Konfigurace 1
a Konfigurace 3. Konfigurace 1 a Konfigurace 3 maji velice podobné vysledky
celkové redukce. Obé tyto konfigurace dosahuji redukce okolo 3,7%. Konfigu-
race 1 ovSem bere v tivahu i skeny, které se vyskytnou pouze jednou za hodinu,
Konfigurace 3 tyto skeny nikdy neoznaci za dilezité. Oproti tomu Konfigu-
race 3 dle obrazku zachyti az okolo 55 % IP adres a Konfigurace 1 pouze
35 % IP adres (v tomto ¢isle nejsou zahrnuty randomizované vybéry). Kazda
konfigurace uprednostiiuje jiny typ skeni, které jsou oznaceny za dulezité.

Vsechna konfigurac¢ni nastaveni dosdhla uspokojivych vysledki, kde se po-
¢et detekované bezpeénostni udédlosti redukoval na jednotky procent (Obra-
zek . Vychozi nastaveni aplikace (Konfigurace 1) oznacilo v tomto testu
za dulezité v praméru 7 bezpec¢nostnich udélosti za minutu. Bezpecénostni
tymy maji moznost volby pri voleni konfigura¢nich parametri. Tyto parame-
try ovliviiuji vybér bezpecnostnich udalosti a proto je nutné je prizpusobit
konkrétnim potrebdam.
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Zaver

Na pocitacovych siti probihd denné velké mnozstvi bezpecnostnich incidenti.
Vsechny tyto incidenty jsou automaticky detekovany pomoci detekénich sys-
tému a je o nich vytvorena zprava s podrobnymi informacemi. Hlavnim pro-
blémem je pocet téchto detekovanych bezpecnostnich udéalosti. Tento pocet je
ovSsem o mnoho vétsi, nez jsme schopni manudlné zpracovavat.

Cilem préce bylo vytvorit systém pro selekci bezpecnostnich udélosti. Sys-
tém byl pojmenovan Filtr bezpec¢nostnich udalosti. P¥inosy této préace je mozno
rozdélit do nékolika bod1.

Prvnim krokem byla analyza soucasného stavu. Byl popsan zivotni cyklus
bezpecnostni udélosti a jednotlivé forméaty, které se pouzivaji pro reprezentaci.
Daéle byly popsany jednotlivé vyhody a nevyhody jednotlivych reprezentaci.
Podrobnéji byla popsana reprezentace IDEA formatu, tento format je pouzi-
van jako hlavni na siti CESNET2.

Druhym krokem bylo provedeni analyzy sité CESNET2. Systém cili na
pouziti v této siti, proto bylo dtlezité popsat jednotlivé prvky celé sitové
infrastruktury. Jednalo se predevsim o systém NEMEA, ktery detekuje bez-
pecnostni udalosti a posila je do Filtru bezpecnostnich udalosti, a dale systém
Time Machine, slouzici pro zachytavani dat ze sifového provozu. Déle byly
analyzovany bezpecnostni udalosti ze sité.

Tretim krokem byl navrh systému pro redukovani bezpecénostnich uda-
losti. Navrhovany algoritmus je uréen pro malé sité, ale i pro vysokorychlostni
sité, které detekuji stovky tisic bezpe¢nostnich udalosti kazdy den. Algoritmus
ohodnoti kazdou bezpec¢nostni udalost a obsahuje nékolik parametri, definu-
jicich chovani algoritmu. Tyto parametry je nutné prizptsobit konkrétnim
potfebdm. Podle skére je nasledné udalost vyhodnocena, zda-li je urcena k
dalsimu zpracovani. Pfi vhodném nastaveni parametri lze dosahnout redukce
bezpecnostnich udélosti na vysledny pocet okolo 3% oproti po¢tu na vstupu.

Ctvrtym krokem byla implementace systému. Systém byl implementovin
podle algoritmu popsaného v kapitole Navrh. Je implementovan univerzalni
mapujici mechanismus na prevod libovolné reprezentace bezpecnostni udalosti
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ZAVER

do vnitrni struktury aplikace pomoci konfiguracniho souboru. Déale jsou im-
plementoviny parametry zachytu zavislé na kategorii bezpec¢nostni udélosti,
podle kterych lze kazdou kategorii zachytavat odlisné.

Patym krokem bylo testovani systému. Zde byly prezentovany vysledky
navrhovaného systému. Systém redukuje udélosti na vstupu na jednotky pro-
cent a Uspésné tim resi problém velikého mnozstvi bezpecnostnich udalosti
na sitich. Diky tomuto systému se zachytéavaji daleko piinosnéjsi vysledky,
nez tomu bylo v pfedchozi verzi. Tyto vysledky usnadnuji praci bezpec¢nost-
nim tymim spravujici tuto sit. Déle jsou zde prezentovany vykonnostni testy,
které ukazuji dostatecnou vykonnost tohoto systému v redlném nasazeni.

Prace je nasazena na paterni siti CESNET?2, kde aktivné slouzi pro selekci
bezpec¢nostnich udalosti.
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PRILOHA A

Seznam pouzitych zkratek

JSON JavaScript Object Notation

XML Extensible markup language

DDoS Distributed Denial of Service

DoS Denial of Service

IDEA Intrusion Detection Extensible Alert

IDMEF Intrusion Detection Message Exchange Format
IODEF Incident Object Description Exchange Format
STIX Structured Threat Information eXpression
IPFIX Internet Protocol Flow Information eXport

IP Internet Protocol

CSV Comma-separated values

UniRec Unified Record

NEMEA Network Measurements Analysis

PSTN Public Switched Telephone Network

SIP Session Initiation Protocol

SSH Secure Shell

TELNET Teletype Network

DNS Domain Name System
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PRILOHA B

Napovéedy programi

B.1 filter
—h, —help show this help message and exit
—f, —folder All input json files are taken from ../ jsons/

folder if is not specified with —fp parameter
(default: False)
—fp FOLDER, PATH, —folder__path FOLDER PATH
Folder path from where are json files
taken (default: ../jsons/)
—RMQ, —RabbitMQ All input json files are
taken from rabbitmq server
(default: False)
—RMQhostname RABBITMQ HOSTNAME,
—RabbitMQ_ hostname RABBITM(Q HOSTNAME
RabbitM@Q hostname (default: localhost)
—RMQport RABBITMQ PORT, —RabbitMQ_ port RABBITMQ PORT
RabbitMQ port (default: 5672)
—RMQusername RABBITM(Q_USERNAME,
—RabbitMQ_ username RABBITM(Q USERNAME
RabbitMQ username (default: guest)
—RMQpassword RABBITM(Q PASSWORD,
—RabbitMQ_ password RABBITMQ_PASSWORD
RabbitMQ password (default: guest)
—tmm, —time_machine_manager
All output is sent to time machine manager.
(default: False)
—tmm_ hostname TIME MACHINE MANAGER, HOSTNAME,
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—time__machine_ manager_ hostname TIME MACHINE MANAGER HOSTNAME
Time machine manager hostname. (default: localhost)
—tmm_ port TIME MACHINE MANAGER, PORT,
—time__machine_manager_port TIME MACHINE MANAGER PORT
Time machine manager port. (default: 37564)
—no_tmm, —mno_time_machine_manager
Time machine manager is disable, all filter
will be printed only to STDOUT (default: False)
—cfg__mapping CFG_MAPPING

Path to mapping config (default: ../config/mapping)
—cfg CFG
Path to config (default: ../config/static_prices.json)

—cfg_algorithm_ parameters CFG_ALGORITHM PARAMETERS
Path to scan algorithm parameters
(default: ../ config/algorithm parameters.json)
—probability db_ file PROBABILITY DB FILE
Path to database file for probability
(default: ../config/probability_db)
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PRILOHA C

Obsah prilozeného CD

readme . BXE ..ottt i et i e struény popis obsahu CD
Efilter AT . gZ e balik obsahujici zdrojové kédy
1775 v text prace
tthesis AL text prace ve formatu PDF
BhESIS it slozka s IATEX soubory
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