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Abstrakt

Monitorovani sitového provozu je nezbytnou soucasti spravy dnesnich poci-
tacovych siti. Ziskané informace slouzi nejen k zajisténi zékladni funkcionality
a vcasné detekovani potencidlnich problémi, ale predevsim k bezpecnostni
analyze.

7 davodu soukromi uzivateli a snizeni objemu sbiranych dat je dnes stan-
dardem agregace provozu do tzv. sitovych toku. Tato prace se zabyva otazkou
exportu sifovych tok s rozsifenim o informace z aplika¢nich vrstev. Vysled-
kem préce je rozsiteni a vylepSeni open source exportéru toka z projektu NE-
MEA. Tento softwarovy modul byl po optimalizacich ptivodniho kédu tispésné
portovan na platformu vestavnych zarizeni se systémem OpenWrt. Diky to-
muto prinosu je mozné vytvorit monitorovaci sondu i z nevykonnych levnych
domaécich smérovacu a zvysit tak prehled o provozu na siti véetné detekce
skodlivého provozu.

Mimo pamétovych a vykonnostnich optimalizaci vnitinich struktur je modul
rozsiten o moznost ¢ist pakety ze sitového rozhrani pomoci knihovny libpcap.
Vnitini struktura pro uklddani tokd, flow cache, je upravena pro ukladani in-
formaci z aplikac¢nich protokoli. Pouziti tohoto rozsiteni je demonstrovano na
dvou vytvorenych ukazkovych parsovacich pluginech pro HT'TP a DNS provoz.
Exportér je diky této praci schopen exportovat toky ve formatu IPFIX.

Klicova slova exportér, sitovy tok, aplikacni protokol, optimalizace, systém
NEMEA, OpenWrt, IPFIX, HTTP, DNS
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Abstract

Network traffic monitoring is a necessary part of nowadays computer net-
works administration. Gathered information is not only used to provide basic
network functionality and problem detection, but also for security analysis.

Due to user privacy and reduction of data volume, approaches based on
network flows are used. This work focuses on exporting flow records with appli-
cation protocol extension. Contribution of this work is a new version of existing
open source flow exporter from NEMEA project. This software module was
optimized and successfully ported to embedded devices with OpenWrt system.
It is possible to create network monitoring probe from low performance cheap
home routers and enhance awareness of traffic on network including malicious
traffic detection.

Besides memory and performance optimizations, the module is extended
of capability reading packets from network interface with the libpcap library.
Flow cache, that is used to store flow records during the computation, was im-
proved in order to handle application protocol information. The implemented
version of the flow exporter contains two new example plugins for parsing
HTTP and DNS protocols. In addition, the exporter is now able to export
data in the IPFIX format.

Keywords exporter, network flow, application protocol, optimization, sys-
tem NEMEA, OpenWrt, IPFIX, HTTP, DNS



Obsah

[Gvod 1
1 Cil prace 3
5
2.1 Sitovy tok] . . . ... 5
2.2 Cteni pakettl . . . ... . ... ... ... ..., 5
2.3  Formaty pro export toku|. . . . . . ... ... 0oL 7
2.4 Existujici exportéry| . . . . . . ... ..o 8
2.5 Projekt NEMEA| . . . .. ... ... oo 9
2.6 flow meter|] . . . . . . . .. ..o 11
A 10 1 17
2.8 DNS| . . e 18
.............................. 20
3 Navrh rozsireni exportérul 23
(3.1 Cteni paketdl . . . . .. ... ... ... 23
B2 Flowcachel .. ... ... ... ... ... ... 23
[3.3 Ukazkové pluginy] . . . . . . . . . ... ... 24
3.4 Portace na OpenWrt| . . . . . . . ... ... ... ... 24
4_Realizacel 27
4.1 Implementace ¢teni paketu| . . . . .. ... ... ... ... .. 27
4.2 Implementace flow cache|. . . . . . .. ... .00 28
4.3 Implementace pluginu| . . . . ... ... ... ... ... .... 31
4.4 Vystupy exportéryl . . . . . . . . ... 34
4.5 Portace na OpenWrt| . . . . . . . ... ... oL 35
4.6 Vysledna struktura exportérul . . . . . . ... ... oL 36
6_Ukazkal 39

xi



|6 Meéreni vykonu|

6.1 Flow cachel . . .. ... ... ... .. ... ...
6.2 Vykon bez pluginu . . . . ... ... o000
6.3 Vykon HITTP plugin| . . . . . ... ... ... ... ...
6.4 Vykon DNS plugin| . . . . . . .. ... o000

[Literatural

|A Seznam pouzitych zkratek|

IB Deklarace trid pluginy

B2 DNl . ..o

|C Instalace systému NEMEA|

|C.1  Ze zdrojovych kédu|. . . . . . . ... ... oo

T2 ODOUWIT -« o o o e e e e e

ID Pouziti modulu low meter|

[E Obsah prilozeného CD)|

xii

43
43
44
44
44

45

47

51

53
93
53

55
95
95

57

59



Seznam obrazku

2.1 Priklad zapojeni modulu v systému|. . . . . . . . ... ... ... 10
[2.2 Vnitrni struktura exportérul . . . . . ..o Lo 13
2.3 Ukazkova flow cachel . . . . . . . . . ..o 14
2.4 Diagram aktivit flow cache| . . . . . . .. ... oo 16
[2.5  Priklad komprese doménovych jmen| . . . . . . ... .. ... . 19
2.6 DNSwpaket| . .. .. .. o 19
2.7 DNS zaznamy|. . . . . . . ... 20
4.1 Priklad problémovych kodovani doménovych jmen| . . . . . . . .. 34
4.2 Struktura nového exportéru . . . . .. ..o 37
b.1  Ukazka NEMEA zapojeni| . . . . . ... ... ... ... ...... 41

xiii






Seznam tabulek

2.1 UniRec typyl . . . . . . 11
2.2 UniRec polickal . . . . . . ... . oo 12
M1 xxHash benchmarkl . . . . . ... ... ... ... ... ....... 30
4.2 HTTP UniRec polickal . . . .. ... ... ... ... ...... 31
4.3 DNS UniRec polickaf . . . . .. ... ... o0 0L 33
6.1 Propustnost flow cache|. . . . . . . . ... ... oL 43

XV






Uvod

Monitorovani sitového provozu je ¢innost, bez které se sprava pocitacovych
siti v dnesni dobé neobejde. Zachyceny provoz je nutné z riznych divodu
zpracovavat a analyzovat. Jedna se naptiklad o zajisténi zakladni funkcional-
ity sité a detekce potencionalnich problémii spojenych s konfiguraci zafizeni.
Neméné dilezité je odhalovani skodlivého provozu na siti a predchazeni tak
nezadoucim situacim, ztratdm na majetku a dobrého jména. Z divodu pred-
chézeni podobnym incidentiim neni dobré brat bezpecnost na lehkou vahu.
Jeden ze zplisobli monitorovani sitového provozu je export pakett slouzici
k paketové analyze. Jednalo by se o idealni feSeni, protoze paket v sobé ob-
sahuje vsechny informace. Bohuzel je tento pristup velmi néro¢ny po hard-
warové strance. Pakety je nutné celé ukladat a jejich zpracovani vytézuje pro-
cesor. Proto se Casto toto feseni nepouziva a je vyuzivano jinych metod.
Druhy, vice vyuzivany, zptisob je monitorovani sitovych tokt neboli flows.
Sitovy tok jsou agregované pakety pomoci pétice zdrojovy port, cilovy port,
protokol transportni vrstvy, zdrojova a cilova IP adresa. Navic obsahuje zak-
ladni informace o provozu jako je Cas zacatku a konce komunikace, pocet
prenesenych bajtt a pakett. K zdznamim o tocich lze dale pridavat dalsi in-
formace nejcastéji z aplikacni vrstvy ISO/OSI modelu. Na rozdil od analyzy
paketii je sbér sitovych tokti po hardwarové strance jednodussi a mnohdy
ani celé pakety nejsou pri analyze provozu potfeba. Diky sledovani metadat
a ne obsahu komunikace, je navic tento zpusob monitorovani pro uzivatele
Existuji sitové hrozby pro jejichz detekci zédkladni informace o tocich nes-
taci. Prikladem mohou byt skryté DNS tunely [1], itoky na SIP ustfedny [2], 3],
a detekce nakazenych zafizeni [4] na siti. Pro detekci takovych hrozeb je
potfeba mit k dispozici informace z aplika¢ni vrstvy. Tyto informace poté
poslouzi k detailnéjsi analyze pri odhalovani nebezpe¢né komunikace na siti.
Existuje mnoho nastroju, které sitové toky exportuji. Jen mald ¢ast z nich
je open source a dokaze navic exportovat aplikacni rozsiteni tokt. Vystupem
prace je néastroj, ktery bude popsanymi vlastnostmi disponovat.






KAPITOLA 1

Cil prace

Prace si klade za cil vytvorit exportér rozsifenych sitovych toku pro sbér
sitového provozu. Pro tento ticel bude upraven existujici exportni modul z pro-
jektu NEMEA[5]. Provoz na siti bude agregovan do toki obohacenych o nové
informace z aplikac¢nich protokoli HTTP a DNS. Vysledny nastroj bude open
source a volné dostupny pro vyzkumné, testovaci a vzdélavaci ucely.

Exportér bude schopen ziskavat pakety ze sitové karty a také precist a
zpracovat sitovy provoz ulozeny v souboru na disku. Toky vytvorené z paketi
exportér dokaze predat dalSim systémim pro analyzu. Jednou z moznosti
predani bude export na kolektor tokii ve formatu IPFIX. Druhou bude odeslani
toku pres specidlni sitové rozhrani ostatnim modulim v NEMEA systému.

Poslednim pozadavkem je zajistit, aby exportér mohl fungovat na rtznych
platforméach a na zafizenich se slabsim hardwarem. To se tyka zejména provozu
na vestavnych zarizenich s rozsirenou linuxovou distribuci OpenWrt. Exportér
fungujici na OpenWrt prinese moznost zachytavat sitovy provoz napiiklad na
snadno dostupnych nevykonnych smérovacich, které pouzivaji bézni uzivatelé
doma.






KAPITOLA 2

Analyza

2.1 Sitovy tok

Cela tato prace se pohybuje kolem technologie monitorovani pocitacovych siti
pomoci sitovych tokt. Nejprve je potfeba popsat, co sitovy tok vlastné je
a co obsahuje jeho zaznam. V této sekci budou popsany dva typy zadznamu
pouzivané v této praci, zakladni a rozsirené.

Sitovy tok reprezentuje jeden smér komunikace v siti v daném case. Jedna
se o sekvenci paketi, které maji stejnou zdrojovou a cilovou IP adresu, zdro-
jovy a cilovy port a protokol transportni vrstvy. Sekvenci lze identifikovat i
pomoci dalsich polozek, nez jen zminéné pétice, napiiklad navic pomoci 802.1
tagu, MPLS labelu atd. V této praci bude pouzivana vyse popsand pétice.

Pakety miize exportér po urcité dobé prestat zachytavat a tok ve formé
zaznamu exportovat. To se muze stat v pripadé, ze komunikace byla ukoncena
u TCP spojeni nebo u UDP pokud po urcité dobé nebyl zachycen zadny paket.

Zakladni zdznam o sitovém toku, pouzivany v této praci, obsahuje mimo
zminéné pétice IP adres, portil a protokolu také zdkladni informace o toku.
Mezi né patii ¢as zac¢atku a konce toku, pocet paketl a soucet velikosti paketu
v toku. Dalsimi polozkami jsou informace az do transportni vrstvy.

Zakladni zéznam muze byt exportérem rozsiten o nové informace z ap-
lika¢nich protokolu. Takovy zdznam bude v této praci oznacovan jako rozsireny
zdznam o sitovém toku.

2.2 Cteni pakett

Zakladem kazdého exportéru je piijimat pakety ze sité. ReSeni tohoto prob-
lému urcéuje, jak moc bude exportér vykonny a pouzitelny na rychlych sitich.
Efektivnost ziskdni paketit ma spolu s volbou vhodnych datovych struktur
a algoritmi nejvétsi vliv na vykonnost. Tato sekce se bude zabyvat analy-
zou existujicich zptsobi, knihoven a frameworkt pro ¢teni paketu ze sifovych
karet.



2. ANALYZA

AF_PACKET [6] je sitovy Unix soket umoznujici odesilat a prijimat pakety
na urovni ovladace zarizeni. Poskytuje moznost implementovat v user
space aplikaci vlastni protokoly nad fyzickou vrstvou. Typ soketu je
SOCK_RAW pro pakety obsahujici hlavicku linkové vrstvy nebo
SOCK_DGRAM bez hlavicky. Tento zpusob ¢teni paketi je pomérné
neefektivni vzhledem k mnozstvi kopirovani mezi sitovou kartou a ap-
likaci.

Mozného zrychleni 1ze docilit pomoci asynchronniho ¢teni pakett diky
kruhovému bufferu od linux kernelu verze 2.6.2x. Nastavenim volby
SOL_PACKET na PACKET_RX_ RING u soketu pomoci volani funkce
setsockopt (), kernel alokuje kruhovy buffer, do kterého jsou poté uk-
ladany pakety nezédvisle na aplikaci (aniz by se volala funkce read()).
Aplikace si ddle namapuje buffer do svého virtualniho adresniho prostoru
pomoci funkce mmap (). Cteni paketu probiha nejprve kontrolou pfiznaku
TP_STATUS_ USER v hlavi¢ce polozky v ring bufferu. Pokud obsahuje
zminény priznak, paket je k dispozici, jinak se ¢eka na zménu priznaku
volanim poll() dokud se paket v bufferu neobjevi. Vice informaci lze
dohledat v [7].

libpcap [§] je zndma multiplatformni open source knihovna pro nizkotroviiovy
zachyt provozu. Je standardem a vyuziva ji celd rada komerc¢nich i open
source projektu napiiklad tcpdump, wireshark, iftop. Knihovna posky-
tuje API pro ¢teni paketi nejen ze sitového rozhrani, ale i ze soubort
ve formatu pcap a pcapng. Pakety jsou ze sitového rozhrani ziskavany
pomoci sitového soketu AF_PACKET v kombinaci s dostupnymi zrych-
lenimi popsanymi vyse. Vyhodou je snadné nasazeni, portabilita a pod-
pora sitovych zarizeni. Nevyhodou je naopak pomaly zachyt, kdy libpcap
nemusi v porovnani s ostatnimi feseni na rychlejsich sitich stacit.

PF__RING vanilla [9] je framework, ktery slouzi pro vysokorychlostni ¢teni
a odesilani paketti. Sklada se z modulu, ktery se nahraje do jadra oper-
acniho systému (od linux kernelu verze 2.6.32 vyse), a knihovny libpfring.
Kernel modul obsahuje kruhovy buffer, do kterého se ukladaji zachycené
pakety ze sifové karty. Pakety jsou poté zkopirovany knihovnou do ap-
likace, kde jsou k dispozici ke zpracovani. Dale umoznuje provadét load
balancing mezi nékolika procesorovymi vlakny pri ¢teni pakettd z jed-
noho sitového rozhrani. Zachyt lze bez problému provadét na 10 Gb/s
linkéach. Tato verze PF__RING je distribuovana pod GNU GPLv2 licenci
a lze ji vyuzivat spolu s knihovnou libpcap.

PF__RING Zero Copy [I0] je vylepSenou verzi predchoziho feseni umoznu-
jici rychlejsi ziskani paketu diky eliminaci kopirovani dat mezi kruhovym
bufferem a knihovnou. Zrychleni je docileno pomoci specidlné upravenych
ovladaciu sitovych karet. Paket je ze sitové karty ulozen piimo do vnitiniho
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bufferu knihovny libpfring a je k dispozici aplikaci bez uziti systémovych
volani. Reseni lze vyuzivat na 40 Gb/s linkdch a nevyhodou je, 7e ne
vsechny sitfové karty jsou podporovany. Uzivani tohoto feseni vyzaduje
zpoplatnénou licenci.

netmap [I1] je framework uréeny pro vysokorychlostni ¢teni a odesilani pakett
podobny jako PFRING. Také se skladé z jednoho modulu urceného pro
jadro operacniho systému a user space knihovny. Pridava Virtual Local
Ethernet (VALE) pro rychlou komunikaci s virtudlnimi stroji nebo mezi
procesy a netmap pipes, coz jsou kandly pro prenos dat vytvorené po-
moci regionu sdilené paméti. Co se tyka vykonu, je rychlejsi nez stan-
dardni systémové mechanismy, napriklad sokety, a dosahuje rychlosti az
14,88 milionu paketu za sekundu saturovanim celé 10 Gb/s linky s 1
procesorovym jadrem. Na 40 Gb/s linkach az 30 Mpps [12]. Dodéavan je
jako soucast standardni FreeBSD distribuce a zdrojové kédy jsou volné
k dispozici. Lze vyuzit s knihovnou libpcap.

Intel DPDK [I3] Data Plane Development Kit je set knihoven a optimal-
izovanych ovladact sifovych zafizeni urcenych pro rychlé zpracovani
paketti. DPDK poskytuje framework systémiim s Intel x86, ARM a IBM
Power procesory pro snadny vyvoj vysokorychlostnich sitovych aplikaci.
K rychlému zpracovani paket je docileno pomoci vice vlaken, kruhovych
buffert, prealokaci bufferti, eliminace preruseni procesoru pomoci poll
mode ovladac¢u (PMD) a pouzivinim strdnek s vétsi velikosti ve vir-
tualni paméti. Reseni je poskytovino a vyvijeno pod open source BSD
licenci.

Sniffer 10G [14] je feSeni od firmy Myricom ur¢ené pro jimi vyvijeny vlastni
hardware. Stejné jako ostatni feSeni, i Sniffer 10G pouziva kruhovy
buffer, modifikované ovladace a snizuje pocet pamétovych operaci nut-
nych k ziskani paketu ze sitové karty. K uzivani je potreba zpoplatnéna
licence.

2.3 Formaty pro export toku

Pro zajisténi kompatibility mezi riznymi systémy existuje nékolik standardi-
zovanych protokoli pro ukladani a odesilani zaznami o sitovych tocich. Kazdy
protokol definuje, v jakém format jsou zaznamy uklddany, co obsahuje datovy
paket a jak probihd komunikace mezi exportérem a kolektorem. Tato sekce
se vénuje pruzkumu dostupnych formati pro ukladani sitovych tokt, které
budou v této praci zminény. Popis komunikace a podoba pakett je dostatecné
vysvétlena v citovanych dokumentech.

NetFlow v5 [I5] je vytvoren spolecnosti Cisco pro zachyt sitovych toki po-
moci Cisco smérovaci a prepinaci. V odesilanych zpravach podporuje

7



2. ANALYZA

pouze pevné danou mnozinu exportovanych policek. Z toho vyplyva, ze
s timto formatem nelze exportovat rozsirené sitové toky. Jedna se o ne-
jpouzivanéjsi verzi NetFlow.

NetFlow v7 pridava néktera informacni policka navic oproti verzi 5.

NetFlow v9 [10] je vylepsend verze NetFlow formatu, kterd pfindsi odstranéni
nevyhod predchozich verzi zavedenim sablon. Diky Ssablonam neni export
omezen fixnim poc¢tem informacnich policek ve zpravé. Exportni sondy
si mohou dle potreby definovat nékolik sablon s libovolnymi policky a
zédznamy poté exportovat na kolektor.

IPFIX [I7] neboli Internet Protocol Flow Information Export je standardizo-
vany protokol pro export sitovych toki. Nékdy také oznacovan jako Net-
Flow v10. Pfinasi moznost tvorby sablon pro flexibilni definovani policek
k exportu. Tento protokol podporuje export rozsifenych sifovych toku
o informace z aplikacnich vrstev. V jedné zpravé je mozné exportovat
vice Sablon.

UniRec [I§] je format pro efektivni prenos dat z projektu NEMEA. Umoziiuje
definovat libovolny pocet vlastnich policek pomoci sablony. V posilanych
zpravach je podporovan export pouze jedné Sablony v ramci jednoho
spojeni.

2.4 Existujici exportéry

Na svété existuje velké mnozstvi exportéri sitovych tokt. Jednat se miize
bud o fyzické zarizeni, specidlni hardware urceny k zachycovani paketii, nebo
o software bézici na stroji spolu s jinymi sluzbami. V této sekci bude vénovano
par slov predstaveni existujicich feseni.

Flowmon Probe [19] je vykonny sitovy exportér od Flowmon Networks
podporujici export informaci z aplika¢ni vrstvy. Jednd se o komeréni
reSeni, které je dodavano jako specializovany samostatny hardware a
nebo v podobé virtualizovaného néstroje. Zvlada sité pii rychlostech
10 Mb/s az 100 Gb/s, zalezi na pouzitém modelu. Nevyhodou je nutnost
pouzivat placenou licenci.

nProbe [20] je feSeni vyvijené spolecnosti ntop. K provozu je zapotiebi li-
cence pokud se nejedné o neziskovou organizaci nebo univerzitu. Dokaze
exportovat rozsitené sitové toky ve formatu NetFlow nebo IPFIX. Lze
poridit jako samostatné softwarové feSeni s vykonem 1Gb/s a nebo
v podobé vestavného zafizeni, které dokaze provadét zachyt i nad 100 Gb/s
siti. K zachytu provozu je pouzita knihovna libpcap nebo mechanismus
PF_RING, pripadné PF__RING Zero Copy.
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Cisco zarizeni [21] umoznuje exportovat sitové toky ve forméatu NetFlow
primo z Cisco smérovace nebo prepinace. Jedna se o placené feseni, je-
likoz je potreba vlastnit jak zafizeni, tak i licenci pro provoz operacniho
systému 108S.

fprobe [22] je open source vyvijend sonda umoznujici export v NetFlow for-
métu. Nevyhodou je nemoznost zpracovavat aplikacni vrstvy. Sitovy
provoz je ziskdvan pomoci knihovny libpcap.

softflowd [23] open source exportér nabizejici stejné funkce jako fprobe.

nfcapd [24] neboli NetFlow capture daemon je exportér NetFlow v5, v7 a v9
z NFDUMP néstroji. Toky uklada do souboru ve formatu nfdump a neu-
moznuje zpracovavat aplikaéni vrstvy. NFDUMP néstroje jsou soucasti
projektu NfSen a distribuovany jsou pod BSD licenci.

flow__meter [25] je exportér napsany v programovacim jazyce C++ z open
source projektu NEMEA, jehoz rozsiteni je pfedmétem této prace. Lze
s nim c¢ist pakety uloZené v pcap souboru, neumi ziskavat provoz ze
sifové karty. Zakladni sifové toky exportuje pouze v internim UniRec
formatu projektu.

2.5 Projekt NEMEA

Cela prace se bude pohybovat okolo existujiciho exportéru flow_meter z pro-
jektu NEMEA. Jednd se o open source moduldrni systém pro proudovou de-
tekci a analyzu sitového provozu. Cely systém se sklada z jednotlivych nezavis-
lych komponent, modult, které lze mezi sebou propojovat pres komunikacni
rozhrani. Kazdy modul mé svij specificky tkol, napiiklad se muze jednat o:

e Ziskavani a manipulace s daty, preprocessing, ukladani nebo ¢teni v raznych
datovych formatech

e Detekce sitovych hrozeb a skodlivého provozu
e Oznamovani incidentii spravcim systému

Toto reseni umoznuje skalovatelnost a velmi snadné pridani novych funkci
skrze moduly do systému. Jednoduchy piiklad zapojeni moduli znazornuje
obrazek 2.1

Komunikaci mezi jednotlivymi moduly a rizné implementace algoritmu
zajistuje NEMEA Framework, coz je sada knihoven poskytujici modulim
spoleéné API. Framework obsahuje knihovnu libtrap (TRAP neboli Traffic
Analysis Platform), kterd implementuje komunika¢ni rozhrani a funkce pro
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ziskavani dat detekcni metody oznamovani incidentd

email reporter

report2idea

Obrazek 2.1: Piiklad zapojeni modulii v systému NEMEA. Sipky znéazoriiuji
tok dat.

odesilani a prijiméani zprav mezi nimi. Posilané zpravy jsou ukladany v efek-
tivnim datovém formatu UniRec (Unified Record). Ostatni funkce jako napiik-
lad implementace efektivnich datovych struktur a algoritmt jsou obsazeny
v knihovné Common.

Moduly mohou pro komunikaci vyuzivat nékolik vstupnich a vystupnich
rozhrani. Knihovna libtrap poskytuje moznost vybrat u kazdého rozhrani i
typ. Dostupné typy rozhrani jsou:

Unix domain socket pro komunikaci mezi bézicimi procesy. Neumoznuje
zprostiedkovat komunikaci mezi moduly bézicimi na jinych fyzickych
zalizeni.

TCP rozhrani pro komunikaci pomoci TCP soketu. Na rozdil od Unix soketu
lze komunikovat mezi moduly na rtznych fyzickych strojich.

File interface umoznuje ukladat a ¢ist zpravy ze souboru ulozenych na disku.

2.5.1 UniRec

UniRec je format pro efektivni pirenos zprav mezi moduly. Obsah zpravy je
definovan pomoci sablony. Ta se sklada z informacnich poli¢ek ruznych typ,
které popisuje tabulka [2.I] Na zacdtku zpravy jsou offsety policek, za nimi se
nachazi policka fixni délky a nakonec nésleduji ty s variabilni délkou. Offsety
umoznuji velmi rychly ptistup k datim uloZzenym ve zpravé. Diilezité je zminit,
ze v ramci jednoho spojeni je mozné pouzivat pouze jednu sablonu.

10
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Tabulka 2.1: Typy policek, které se mohou vyskytovat v UniRec Sabloné. Tab-
ulka pochézi z [26].

Nézev typu | Pocet bajtti | Popis typu

int8 1 | 8 bit integer se znaménkem

int16 2 | 16 bit integer se znaménkem

int32 4 | 32 bit integer se znaménkem

int64 8 | 64 bit integer se znaménkem

uint8 1 | 8 bit integer bez znaménka

uint16 2 | 16 bit integer bez znaménka

uint32 4 | 32 bit integer bez znaménka

uint64 8 | 64 bit integer bez znaménka

char 1 | jeden ASCII znak

float 4 | ¢&islo s plovouct Fadovou ¢arkou (IEEE 754)
double 8 | ¢islo s plovouci radovou ¢arkou (IEEE 754)
ipaddr 16 | typ obsahujici IPv4 nebo IPv6 adresu

time 8 | typ obsahujici ¢asovou znacku

string - | ASCII string

bytes - | pole bajtta

2.6 flow_meter

Pivodné se jednalo o modul uréeny pro experimenty s ruznymi typy flow
cache. Umoznuje exportovat zakladni zdznamy o tocich z paketi prectenych ze
souboru ve formatu pcap. K exportu zdznamua vyuziva jedno vystupni TRAP
rozhrani. Popis exportovanych policek na tomto rozhrani je obsazen v tab-

ulce 2.2
Modul ziskava pakety z pcap souboru vlastnim zptisobem, bez pouziti
knihovny. V paket parseru je podporovano zpracovani nasledujicich protokoli:

e Ethernet 11
e 802.1Q vlan
o [Pv4
o [Pv6
e TCP
e UDP

Strukturu celého exportéru popisuje obrazek Na obrazku jsou zo-
brazeny C++ ttidy a jejich propojeni. Tiida PcapReader se stara o ziskavani
paketu ze souboru. Po zparsovani je paket vlozen do tfidy FlowCache, kterd
vytvori zaznam o toku nebo aktualizuje stavajici. FlowCache obsahuje plu-
gin StatsPlugin pro vytvareni statistik. Toky urcené k exportu jsou predany

11
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Tabulka 2.2: Zakladni informacni policka zdznamu o toku exportované mod-
ulem flow meter.

Nazev UniRec policka | Datovy typ | Popis policka

DST_IP ipaddr cilova TP adresa

SRC_IP ipaddr zdrojova IP adresa

BYTES uint64 pocet bajti v toku

LINK BIT FIELD uint64 identifikace exportéru
TIME FIRST time Cas zacatku toku

TIME LAST time ¢as konce toku

PACKETS uint32 pocet paketli v toku
DST_PORT uint16 cilovy port

SRC_PORT uint16 zdrojovy port
DIR_BIT_FIELD uint8 smér toku (ingress / egress)
PROTOCOL uint8 protokol transportni vrstvy
TCP_FLAGS uint8 TCP ptiznaky

TOS uint8 IP typ sluzby

TTL uint8 IP TTL

na vstup tiidé UnirecExporter, kterd je odesle na vystupni TRAP rozhrani.
Pluginy a ttida FlowCache jsou popsany v ndasledujici podsekci.

2.6.1 Flow cache

Modul flow__meter z projektu NEMEA obsahuje tzv. flow cache. Flow cache je
datova struktura umoznujici snadno vyhledavat a ukladat zdznamy o tocich.
Jedna se o hash tabulku s pevnym poc¢tem Fadki. Réadek obsahuje pevny pocet
ukazatelll na zdznamy a timto zplisobem jsou Tfeseny kolize. Pro urychleni
vyhledavani jsou ukazatele na zaznamy o tocich v jednotlivych radcich razeny
podle doby posledniho pouziti. V paméti jsou jednotlivé fadky umistény za
sebou, jedna se v podstaté o pole. Velikost flow cache lze nastavit parametrem
pri inicializaci struktury. Ukazkova flow cache na obrazku popisuje celou
strukturu.

Vyhledani fadku probihd tak, ze z pétice (zdrojovy port, cilovy port, pro-
tokol, zdrojovd IP adresa, cilovd IP adresa) identifikujici tok je vytvotren kli¢
a ten je vlozen do hash funkce collate [27] z C++ standardni knihovny. Z vys-
tupu hash funkce je poté vypocten index prislusného radku cache. Jakmile je
znédm index rfadku, vyhledani prislusného zaznamu o toku probiha sekvencéné
od zac¢atku radku. Porovnavaji se hodnoty hashe a zaroven hodnoty klica na
shodu.

Nasledujici C++ kéd popisuje, jak se v cache pocitd pozice radku. Do
funkce hash() je vlozen pole key obsahujici za sebou IP adresy, porty a protokol
délky keyLength. Z hodnoty hash funkce je vypoctena hodnota pozice fadku
lineIndex ve flow cache.

12
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h---T----

pcap soubor :

Y
[ class PcapReader ] :

paket

Pluginy flow cache

)[ class StatsPlugin ] E

paket

paket, flow zdznam
[ class FlowCache ](

flow zdznam

P

[ class UnirecExporter ]

UniRec zprava

I----y----I

I TRAP rozhrani !
]

Obrazek 2.2: Vnitini struktura exportéru

uint64_t hashValue = coll.hash(key, key + keyLength);

int tmp = hashValue % cacheSize;
int linelndex = (tmp / lineSize) x lineSize;

Aktualizace nebo vkladani nového toku do flow cache zac¢ina hledanim exis-
tujici polozky. U existujiciho nalezeného zdznamu jsou upraveny c¢itace bajti,
paketu, cas a TCP priznaky. Pokud zdznam neexistuje, je nové vytvoren a
vlozen do fadku. V pripadé, ze dany radek je plny a neni mozné ulozit dalsi
zdznam, se strategie nahrazovani ridi algoritmem LRU. Nejméné pouzivand
polozka je odstranéna z cache a nahrazena novou. Nové pridany a nebo aktu-
alizovany zédznam je poté umistén na zacatek radku.

Vychozi velikost flow cache je 65536 polozek. Polozkou je datova struktura
Flow, kterd ma velikost 240 bajtt. Samotny zdznam o toku popisuje datova

13



2. ANALYZA

16

index radku cache

24

32

40

nizsi adresa

velikost radku = 8
velikost cache = 48

pozice polozky na radku
0 1 P 3 4 5 6 7

ulozeni cache v paméti

vys$si adresa

Obrazek 2.3: Ukazkova flow cache obsahujici 48 polozek, 6 fadkt a 8 polozek
na radek.

struktura FlowRecord, kterd v paméti zabirda 112 bajta.

struct FlowRecord {

14

uint64 t
double
double
uint8 t
uint8 t
uint8 t
uint8 t
uint32 t
uint32 t
char
char
uintl6 t
uintl6 _t
uint32_t
uint64 t
uint8 t
uint64 t
uint64 t

flowFieldIndicator
flowStartTimestamp ;
flowEndTimestamp ;
ipVersion;
protocolldentifier;
ipClassOfService;

ipTtl;

sourcelPv4Address;
destinationIPv4Address;
sourcelPv6Address [16];
destinationIPv6Address [16];
sourceTransportPort;
destinationTransportPort ;
packetTotalCount ;
octetTotalLength ;
tcpControlBits;
flowPayloadStart ;
flowPayloadSize;
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}s

class Flow

{
uint64_t hash;
uint64_t plimit;
double inactive;
double active;
char key [76];
char xpayload;

public:
bool empty_ flow;
FlowRecord flowrecord;

Cache pouziva aktivni a neaktivni ¢asovy limit (timeout) pro kontrolu ex-
pirovanych zaznamu. Kontrola aktivniho ¢asu se uplatnuje, pokud jsou pakety
daného toku stale zachycovany exportérem. Kontrola neaktivniho ¢asu se up-
latnuje, pokud pakety k prislusnému toku se jiz nevyskytuji na siti (komu-
nikace byla ukonc¢ena). Pokud jeden z ¢asovych limitu vyprsi, zdznam je ex-
portovan a odstranén z flow cache. Vychozi hodnota aktivniho limitu je 300
sekund a neaktivniho 30 sekund.

Flow cache obsahuje neefektivni zpusob, jak kontrolovat popsané casové
limity. Do proménné se uklada casovd znacka posledniho vlozeného paketu.
Pri vlozeni paketu do cache se kontroluje, jestli je rozdil ¢asovych znacek nove
vkladaného a posledniho vlozeného paketu vétsi nez konstanta. Pokud ano,
cela cache se sekvencéné prochéazi a kontroluji se aktivni a neaktivni casové
limity.

Cache obsahuje API pro vytvareni a pouzivani plugint. Naimplementovan
je zde jeden plugin pro ziskdvani statistik ohledné flow cache. API pak posky-
tuje nékolik callback funkci umoznujici modifikovat zdznamy o tocich. Funkce
se pro kazdy aktivni plugin volaji v prislusnych okamzicich:

init() se vold na zac¢atku pfi inicializaci flow cache.

post__create() se vold po vytvoreni zdznam o toku. Vstupem funkce je paket
a nové vytvoreny zaznam.

pre__update() se vold pred aktualizaci existujiciho zdznamu o toku. Vstu-
pem funkce je aktualizovany zaznam.

post__update() se vold po aktualizaci existujiciho zdznamu o toku. Vstupem
funkce je aktualizovany zdznam.

pre__export() se vold pred exportem zdznamu o toku, pfed odstranénim
z flow cache. Vstupem je zdznam o toku.

15
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finish() se vold pii ukonc¢eni modulu.

Cely proces vkladani paketu do flow cache popisuje diagram[2.4] V obrazku
je znazornéno, kdy se volaji vyse uvedené funkce.

Hleddni zaznamu

Paket je vloZen na vstup Vytvoreni hashe z PR
. flow cache IP adres, portd a protokolu Vyhledéni Fadku cache

[Vyhledém’ existujiciho zéznamu]

na fadku cache

Zaznam byl nalezen?

(NE)
( Hledani volné polozky na radku cache

(ANO)
Volna pozice nalezena?

Zvoli se nejméné pou?Zitd
polozka

(ANO)

Tvorba a aktualizace
zdznamu

Volani funkce pre_export

u plugind

Export zdznamu o toku

(Odstraném’ zédznamu o tokuJ u plugind

2 v

Volani funkce pre_update

(Aktualizace zaznamu o tokuJ

Volani funkce post_update
u plugind
Y

[Kontrola timeoutd za’znamﬁ) Kontrola éaSOVyCh
limitd

Vytvoreni zaznamu

Volani funkce post_create
u plugind

Aktivni nebo neaktivni timeout
u zdznamu vyprsel?

Volani funkce pre_export
u plugind

Export zdznamu o toku

[ Odstranéni zéznamu o toku J

¢ A4

®

Obrazek 2.4: Diagram aktivit flow cache

(NE)
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2.7 HTTP

HTTP neboli Hyper Text Transfer Protocol [28] je textové orientovany ap-
lika¢ni sitovy protokol pro prenos dat. Byl navrzen a pouziva se jako prostiedek
komunikace mezi klientem a webovym serverem. Dnes je jednim z nejpouzi-
vanéjsich protokoli na internetu. Typické ¢islo portu pro komunikaci je TCP
80 a obcas se mizeme setkat i s alternativou TCP 8080.

Komunikace mezi klientem a serverem probiha na principu pozadavku a
odpovédi. Klient odesle zpravu, ve které specifikuje pozadovanou akci, a server
reaguje odeslanim odpovédi. Pozadované akce se v HI'TP terminologii nazy-
vaji metody a mezi nejcastéjsi patii tyto:

GET je pozadavek na obsah identifikovany pomoci URI v HT'TP zprave.

POST metodou klient zada, aby server prijal data v pozadavku na misto
identifikovanym pomoci URI.

Server na pozadavky od klienta odpovida provedenim zadané akce a odeslanim
prislusné odpovédi dle typu dotazu.

Jak jiz bylo zminéno, jedna se o textové orientovany protokol. Veskeré
zpravy jsou kédovany v ASCII kédu. Dotaz od klienta se skladé z nasledujicich
¢asti v daném poradi:

e Radek s dotazem ve formatu Metoda URI HTTP-verze.

e Radky s informacénimi hlavickami ve formatu Kli¢: hodnota.
e Prazdny radek.

e Nepovinnd ¢ast s obsahem.

Standard definuje, ze kazdy fadek je oddélen sekvenci znaku |r|n. Odpovéd od
serveru na pozadavek se poté sklada ze stejnych uvedenych ¢asti s rozdilem, ze
prvni radek je ve formatu HTTP-verze ndvratovy-kéd zprdva. Posledni prvek
zprdva obsahuje textovou reprezentaci informace o provedené akci.
Priklad komunikace od klienta je nasledujici:
GET / HTTP/1.1
User—Agent: Wget/1.18 (linux—gnu)
Accept: */x
Accept—Encoding: identity
Host: www. test .com
Connection: Keep—Alive

Odpovéd od serveru:
HTTP/1.1 200 OK
Server: Apache

17
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Content—Type: text/html

Expires: Fri, 21 Apr 2017 16:28:18
Content—Language: en

Content—Length: 327
Access—Control—Allow—Origin: x
Access—Control—Allow—Credentials: true

<!DOCTYPE html>

<html lang="en">

<head>

<meta http—equiv="content—type"
content="text /html; charset=utf-8">

<title >Test</title >

</head>

<body>

<p>This is test page</p>

</body>

</html>

Nevyhodou protokolu HTTP je jeho bezpeénost. Kdokoliv s pristupem
ke komunika¢nimu médiu mize snadno zachytit a zneuzit informace z nez-
abezpecené komunikace mezi klientem a serverem. Tyto nedostatky poté resi
HTTPS protokol, poskytujici vyssi miru bezpecnosti diky Sifrovani. HTTP
provoz je vlozen do zaSifrovaného tunelu vytvoreného pomoci protokolu SSL
nebo TLS. Standardni port pro zabezpecenou HTTPS komunikaci je TCP
443.

2.8 DNS

Preklad doménovych jmen, o které se starda DNS [29] (Domain Name Sys-
tem), je dnes jiz nedilnou soucdsti internetu. DNS je hierarchicky systém
doménovych jmen jehoz hlavnim tkolem je prevod mezi doménovymi jmény
a [P adresami. Ke komunikaci mezi klientem a DNS serverem se vyuziva ste-
jnojmenny protokol aplikac¢ni vrstvy. Spolu s HT'TP protokolem tvoii velkou
¢ast objemu komunikace na internetu. Komunikace probihd standardné ptes
UDP nebo TCP port 53.

Doménové jméno je hierarchicky usporadano a obsahuje nazvy jednotlivych
domén oddélené teckami. Pro ulozeni doménového jména v paketu se pouziva
komprese. Opakujici se suffix doménovych jmen je v paketu ulozen pouze jed-
nou. To umoznuje snizit naroky na velikost paketu. V praxi to vypada tak,
ze v paketu se pred kazdou ¢ast domény (label) vlozi bud jeho délka a nebo
odkaz. Odkaz obsahuje offset a tiké, kde je ulozen zbytek doménového jména
v paketu. Celou myslenku ukazuje obrazek
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Obréazek 2.5: Pfiklad komprese doménovych jmen. Sedé policko znaéi piznak,
ze misto délky labelu nédsleduje odkaz na ¢ast doménového jména.

Packet sections

Packet message header format

Header \\\ 0 8 16
(12 B) RN |
'\ Identifier
Question records K
(Variable length) \ Flags and codes
Answer records \‘ Question count
(Variable length) '
K Answer record count
Authority records ‘\‘
(Variable length) \ Authority record count
\
A e
Additional records ' Additional record count
(Variable length)

Obréazek 2.6: Struktura DNS paketu. Paket muze obsahovat vice dotazu a
odpovédi, ty jsou v prislusnych sekcich fazeny za sebou. Jejich pocet je uveden
v hlavicce.

Komunikace mezi klientem a DNS serverem probihd na stejném prin-
cipu jako u HTTP protokolu. Pro vétsi efektivitu prekladu a usetreni sirky
pasma muze paket s dotazem obsahovat vice pozadavku na preklad. DNS
server odpovida paketem s prelozenymi zaznamy. Struktura paketu je pop-
sdna v obrazku 2.6l

Zakladni dva forméty zaznami, question a answer, popisuje obrazek
Nejcastejsi typy zaznamu jsou nésledujici:

A je zdznam obsahujici IPv4 adresu pro dané doménové jméno.

AAAA je ziznam obsahujici IPv6 adresu pro dané doménové jméno.
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Question record Answer record

8 16 8 16
| | ]

- ——O
- - -

Domain name Domain name 1

Question type Answer type
Question class Answer class
TTL

Resource data length

Resource record specific data 1

Obrazek 2.7: Formét zaznami vyskytujicich se v DNS paketu. Zaznam
s odpovédi obsahuje v posledni polozce specifickd data dle typu zadznamu.

CNAME obsahuje alias pro doménu - jiné doménové jméno k jiz zavedené
doméné.

PTR obsahuje reverzni preklad IP adres na doménové jméno.

MX obsahuje doménova jména dostupnych serveru pro elektronickou postu
a jejich priority v dané doméné.

NS obsahuje jméno autoritativniho serveru pro danou doménu.

Pro detailnéjsi rozbor formatt a typu zdznami zde neni prostor. K ori-
entaci v dané problematice by tato analyza méla stacit, nicméné vse lze dohle-
dat ve specifikaci protokolu.

2.9 OpenWrt

OpenWrt [30] je minimalistickd linuxova distribuce pro vestavné zafizeni, napiik-
lad bézné dostupné smérovace. Hlavni komponenty tvori Linux, util-Linux,
knihovna uClib a BusyBox. Tyto komponenty jsou optimalizovany vzhledem
k velmi malému mnozstvi paméti a procesorového vykonu, ktery je v téchto
smeérovacich k dispozici.

Distribuce slouzi jako ndhrada firmwaru, které pouzivaji vyrobci se svych
produktech. Firmware od vyrobce ¢asto umoziiuje pouze omezenou moznost
ovladat a konfigurovat zarizeni. Horsi je, Ze mnohdy vyrobce ani ke svym
zalizenim nedodava aktualizace. OpenWrt poskytuje plnou kontrolu nad za-
fizenim, umoznuje instalovat vlastni software, aktualizace. Uzivatelé mohou
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mit ze smérovacu napiiklad doméci NAS, HTTP, DNS nebo multimedidlni
server.

V této praci bude na OpenWrt nahlizeno jako na moznost, jak si ze svého
doméciho smérovace vyrobit monitorovaci sondu pomoci exportéru toku.
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KAPITOLA 3

Navrh rozsireni exportéru

3.1 Cteni pakett

Ptvodni verze modulu flow__meter nedokaze cist pakety ze sitové karty, ale
pouze ze souboru. Knihovna libpcap je vhodny zpusob, jak tyto dva zptisoby
¢teni zajistit. Navic se jednd o standardizované feseni, které zajisti kompati-
bilitu na rtznych platformach.

Ostatni Teseni, které byly zminény v analyze, jsou vétSinou dimenzovany
na 10 Gb/s sité. Knihovna libpcap bohaté stac¢i pro sité do 1Gb/s, na které
flow__meter cili. Pokud by bylo potifeba vyssiho vykonu, lze libpcap prekom-
pilovat s PF__RING Vanilla nebo netmap bez nutnosti zasahu do exportéru.

3.2 Flow cache

Pro implementaci flow cache je potfeba najit vhodny efektivni datovy typ.
Cache musi byt schopna vyhledani, pfidani a smazani polozky v co nejkratsim
case. A pokud mozno pamétové efektivni implementace s nizkym poctem vy-
padku cache procesoru.

Cache bude potteba upravit a rozsirit tak, aby bylo mozné ukladat rozsitené
zdznamy o tocich. Nejvhodnéjsi zpusob, jak ukladat informace navic, je pouziti
spojového seznamu. K jednotlivym zaznamtm o tocich mize plugin ulozit in-
formace navic. Pokud by zdznam jiz informace navic obsahoval, 1ze je jednoduse
pripojit nakonec spojového seznamu. Struktura zdznamu bude navic obsaho-
vat jeden ukazatel a tedy tento zptsob ukladani nebude pamétové narocny.

Exportér je potteba optimalizovat pro béh na zafizenich s minimem oper-
acni paméti, fadové desitek MB. Tim lze docilit snizenim pamétovych naroku
na polozky flow cache. Snizit by se mohl naptiklad kli¢ z 76 bajti na 37
v datové struktuie Flow, jelikoz soucet pétice IP adres, porti a protokolu je
maximalné 37. Struktura FlowRecord obsahuje samostatné IP adresy verze 4 a
verze 6. V zaznamu o toku se mize nachazet pouze jeden typ IP adres, proto
by se mohly tyto polozky sjednotit do jedné proménné. Déle lze odstranit
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nevyuzité a zbytec¢né proménné. Preusporadat polozky ve strukture tak, aby
nedochézelo k plytvani mistem kvili vlozeni vyplné. Ze struktury Flow odstranit
aktivni a neaktivni ¢asovy limit, protoze jeho hodnota je stejna a nemusi byt
v programu vicekrat.

V posledni fadé je nutné optimalizovat exportér na procesorovy vykon.
K tomu by mohlo pomoci prepsiani a nebo odstranéni nepotrebného kédu ve
flow cache. Optimalizace slabych mist profilovanim. Zména hash funkce na
takovou, ktera by spliovala nasledujici vlastnosti:

e Rychld nekryptografickd 64 bitova hash funkce.

e Rovnomérné rozlozeni hodnot (nizky pocet kolizi). Vysoky pocet kolizi
by zptisoboval predcasny export zaznamu a s tim spojenou vysokou rezii.

3.3 Ukazkové pluginy

Ukéazkové pluginy pro HTTP a DNS provoz lze jednoduse realizovat pomoci
parseru daného protokolu a vyuziti potfebného API, které bude touto praci
pridano. Parsery protokold budou vytvoreny tak, aby vyhovovaly standardtm,
které dané protokoly definuji.

Pridané informace pluginy musi byt exportér schopen bez problému expor-
tovat. Pokud by flow_ meter obsahoval pouze jedno vystupni TRAP rozhrani,
posilané zaznamy by byly velmi velké a prenaselo by se zbytecné moc infor-
maci. Toky s rozsifenymi informacemi je proto vhodné exportovat na ruzné
vystupni rozhrani modulu. Tohoto 1ze docilit tak, ze kazdy plugin bude mit
pritazené vlastni vystupni TRAP rozhrani, kam se budou exportovat rozsirené
toky pluginem.

3.4 Portace na OpenWrt

Diky rozdilnym architekturdm zafizenich by cross kompilace projekti vlast-
nim zplsobem byla pomérné slozitd. Stavajici projekty 1ze nicméné na Open-
Wrt portovat velmi snadno. Ma totiz vlastni build system [3I], umoznujici
jednoduse nakonfigurovat, zkompilovat a nainstalovat do distribuce vlastni
balicek se softwarem. Balicek softwaru ma v sobé tyto soubory:

Makefile obsahuje nastaveni pro stazeni, kompilaci, build a instalaci soft-
wartl.

Config.in obsahuje definici polozek v konfiguracnim menu.

Patch soubory slouzici pro dodateéné tpravy souboru softwaru, napriklad
odstranéni nepotfenych zdrojovych kédi.

Ostatni soubory, nejcastéji konfiguracni, které budou instalovany do Open-
Wrt.
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Balicek a nebo kolekce balicki lze pridat do OpenWrt pomoci tzv. feedti.
Instalace je pak velmi jednoducha, do konfigura¢niho souboru v build sys-
tému se umisti cesta k feedu a pusti se script, ktery feed s balicky stahne.
Nastaveni OpenWrt a balicki se dale provadi pomoci shell prikazu make menu-
config, ktery spusti grafické rozhrani s konfigura¢nim menu. Build a instalaci
lze provést pomoci utility make. Zkompilovany software 1ze vlozit primo do
image, ktery se pak nahraje do zarizeni, nebo lze vytvorit ipk soubor, ten lze
nainstalovat do jiz existujictho OpenWrt zafizeni.

Systém NEMEA spolu s exportérem lze do OpenWrt pridat pomoci vyse
uvedenych postupt.
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KAPITOLA 4

Realizace

4.1 Implementace cteni paketi

Do nové verze modulu flow__meter byla pridana moznost ¢ist pakety ze sitové
karty. Pro ziskani pakett je zvolena knihovna libpcap. Umoznuje ¢ist jak ze
sitové karty, tak i z pcap souboru. Ostatni vyhody jsou zminény v kapitole
s navrhem.

Cteni paketti a paket parser jsou umistény ve t¥idé PcapReader. Parser je
touto praci navic predélan a rozsiten o moznost parsovat nové hlavicky paketu.
flow__meter si nyni poradi i s:

e 802.1AD

e vice 802.1Q tagl

e MPLS

e EoMPLS

e PPPoE

e [Pv6 hop options

e IPv6 destination options

e [Pv6 routing header

e [Pv6 authentication header

e ICMP

e ICMPv6
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4.2 Implementace flow cache

Flow cache nadéle zlstava implementovana jako hash tabulka. Tato struk-
tura umoznuje vyhledéni, vlozeni a smazani polozky v O(1) konstantnim case.
Kolize jsou feSeny fetézenim zdznamu za sebou. Na rozdil od vyhledavacich
stromi, je vyhoda této implementace v lepsim vyuziti prostorové lokality cache
v procesoru, jelikoz jsou polozky v paméti ulozeny jako jeden velky blok za
sebou. A také umoznuje snadno iterovat jednotlivé polozky cache pro kontrolu
aktivnich a neaktivnich casovych limiti.

Co se tyce podpory aplikacnich rozsifeni, datova struktura Flow, polozka
flow cache, nové dédi ze struktury Record spojovy seznam. Prvek spojového
seznamu RecordExt obsahuje ukazatel na dalsi prvek a typ zaznamu. Typ zaz-
namu urcuje, o jaké aplikacni informace se jedna. Struktura Record obsahuje
API pro pridani rozsiteni na konec spojového seznamu, nalezeni rozsifeni nebo
odstranéni.

Struktura RecordExt slouzi jako vzor, ze které datové struktury defi-
nované pluginem dédi. Obsahuje metody pro ulozeni informaci do UniRec
(fillUnirec()) nebo IPFIX zpravy (£i11IPFIX()). Kazdy plugin si uvnitf
téchto metod definuje, jak se zdznamy které vytvari, maji pred exportem
vyplnit do danych forméati. V posledni fadé si také definuje nové clenské
proménné, do kterych ulozi aplikacni informace.

enum extTypeEnum {
http_request = 0,
http_response ,
dns,
EXTENSION_CNT

b

struct RecordExt {
RecordExt #next;
extTypeEnum extType;

RecordExt (extTypeEnum type);

virtual void fillUnirec (ur_template_ t stmplt,
void *record);

virtual int fillIPFIX (uint8 t xbuffer, int size);

virtual ~RecordExt ();

b

struct Record {
RecordExt xexts;

Record ();
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void addExtension(RecordExtx ext);
RecordExt sgetExtension (extTypeEnum extType);
void removeExtensions ();

~Record ();

}s

Pamétové optimalizace je docileno odstranénim zbytec¢nych polozek z flow
zaznamu. Velikost struktury FlowRecord je snizena z 112 na 104 bajti a Flow
z 240 na 112 bajti. Ke snizeni pamétovych narokid prispiva také redukce ve-
likosti vyplné ve struktuie vhodnym rozmisténim polozek.

Vzhledem k 53 % tspofe mista ve flow cache je vychozi pocet zédznamu
zvysen na 131072. Kdykoliv lze pocet zadznamt zménit pomoci -s parametru

modulu.

Vyslednou podobu proménnych ve strukturiach popisuje nasledujici kéd.
Unie ipaddr_t slouzi k ulozeni IPv4 nebo IPv6 adresy. Ve tridé Flow zbyl
pouze zaznam o toku, FlowRecord, a hash nutny k identifikaci ve flow cache.
Hodnoty aktivniho a neaktivniho ¢asového limitu byly pfesunuty do flow

cache.

typedef union ipaddr_u {

uint8 t

v6[16];

uint32_t v4;

} ipaddr_t;

struct FlowRecord

struct timeval time first;
struct timeval time_ last;

uint64_t octet__total_ length;

uint32 't
uint8 t

uint8 t
uint8 t
uint8 t

uint8 t

uintl6 t
uintl6 t
ipaddr_t
ipaddr_t

}s

class Flow {

pkt__total_ cnt;
tcp__control_bits;

ip_version;

ip_tos;
ip_ttl;
ip_ proto;
src_ port;
dst__port;
src_ip;
dst__ip;

uint64_t hash;

public:

public Record {
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FlowRecord flow;

7 hlediska optimalizace na rychlost je ¢innost flow cache zrychlena pomoci
nové hash funkce xxHash [32]. Déle jsou identifikovana problémova mista,
ktera zpusobuji zpomaleni a byla zjedndna naprava. Napriklad slozity vypocet
pozice fadku délenim byl zjednodusen na pouhé maskovani proménné (bitova
operace AND). Redukce poc¢tu vypadku cache v procesoru snizenim velikosti
radku flow cache z 32 na 16 polozek. Nepotiebny kéd je odstranén. Aktivni
casovy limit je kontrolovan pri vkladani paketu do flow cache. Méreni vykon-
nosti flow cache je popsdno pozdéji.

Nasledujici kéd popisuje zjednoduseny vypocet pozice fadku. Proménna
line_size_mask obsahuje bity, kterymi se bitovou operaci AND ziské pozice
radku. Podminkou je, ze velikost cache a velikost fadku musi byt mocnina
dvou.

uint64_ t hashval = XXH64(key, key len, 0);

uint32_t line_index = hashval & line_size_mask;

xxHash je nekryptografickd 64 bitova hash funkce. Zvoleni pravé této
funkce bylo u¢inéno na zakladé benchmarku popsaném v tabulce Bench-
mark pouziva nastroj SMHasher a testuje hash funkce a kontrolni soucty
na distribuci hodnot, mnozstvi kolizi a vykonnost. Sloupce s kvalitou urcuje
bodové hodnoceni v prvnich dvou testech. Hodnota 10 je nejlepsi a funkce
s hodnotu mensi nez 5 nejsou v tabulce zobrazeny. Srovnani vykonnosti puvodni
funkce collate a nové xxHash je popsano v kapitole s mérenim vykonnosti.

Tabulka 4.1: Vysledky test funkci v SMHasher néstroji. Tabulka je prevzata
z [33].

Jméno Rychlost Kvalita | Autor

xxHash 54 GB/s | 10 Y. C.
MurmurHash 3a | 2,7 GB/s | 10 Austin Appleby
SBox 1,4GB/s |9 Bret Mulvey
Lookup3 1,2GB/s |9 Bob Jenkins
CityHash64 1,05 GB/s | 10 Pike & Alakuijala
FNV 0,55 GB/s | 5 Fowler, Noll, Vo
CRC32 0,43 GB/s | 9

MD5-32 0,33 GB/s | 10 Ronald L. Rivest
SHA1-32 0,28 GB/s | 10
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4.3 Implementace plugint

Na ukazkovych implementacich HTTP a DNS pluginti jsou demonstrovany
principy a postup pri tvorbé nového pluginu.

4.3.1 HTTP plugin

Plugin pro parsovani a export HT'TP provozu je implementovan, aby vyhovolal
specifikaci standardu RFC 7230. Plugin ve funkci post_create() zparsuje
nové prichozi paket a aplikac¢ni polozky vlozi k zdznamu toku.

V HTTP paketu miize nachézet hlavicka Connection: keep-alive, kterd
indikuje, ze TCP spojeni se po odpovédi serveru neukoncuje. V naviazaném
spojeni je potfeba rozlisit jednotlivé pozadavky a odpovédi ve spojeni. Toho
je docileno ve funkci pre_update (), kterd vyhleda existujici aplika¢ni rozsiteni
v toku a zparsuje paket. Pokud se parsovani nepovede, paket obsahuje data,
pokud se povede, paket obsahuje novy pozadavek nebo odpovéd a je potieba
zaznam exportovat. Plugin navratovym kédem vynuti exportovani toku a cely
proces vkladani do flow cache se déje znovu. Timto jsou i v ramci jednoho
spojeni vsechny pozadavky a odpovédi zachyceny a samostatné exportovany.

Pro moduly by bylo ponékud nepraktické mit jedno vystupni rozhrani pro
export pozadavki a druhy pro export odpovédi. Polozky jsou exportovany
na stejné TRAP rozhrani. UniRec policka na vystupnim rozhrani popisuje
tabulka [4.2

Tabulka 4.2: Sablona UniRec poli¢ek na vystupnim rozhrani pro HTTP

provoz.
Nézev UniRec policka Typ Popis policka
HTTP_METHOD string | HT'TP metoda dotazu
HTTP_HOST string | polozka Host v dotazu
HTTP_URL string | URI v dotazu
HTTP_USER_AGENT string | polozka User-Agent v dotazu
HTTP_ REFERER string | polozka Referer v dotazu
HTTP_RESPONSE_CODE | uintl6 | navratovy kod odpovédi
HTTP_CONTENT_TYPE | string | typ obsahu v odpovédi

Z HTTP pozadavku jsou parsovany a exportovany nasledujici polozky:

Metoda

e URI

e Host

UserAgent

o Referer

31



4. REALIZACE

Z HTTP odpovédi jsou zpracovavany a exportovany tyto polozky:
e Navratovy koéd odpoveédi
e ContentType

Datové struktury HT'TP pluginu popisuje nasledujici kéd. Tiida HTTPPlugin
se stard o parsovani paketu a vkladani k existujicim zdznamim o tocich.
Plugin ma definované dvé struktury, RecordExtHTTPReq pro HTTP dotaz a
RecordExtHTTPResp pro HTTP odpoveéd.

struct RecordExtHTTPReq : RecordExt {
char method [10];
char host [64];
char uri[128];
char user_agent[128];
char referer [128];

RecordExtHTTPReq () ;

virtual void fillUnirec (ur_template_t stmplt,
void *record);

virtual int fillIPFIX (uint8 t xbuffer, int size);

}s

struct RecordExtHTTPResp : RecordExt {
uintl6_t code;
char content_type[32];

RecordExtHTTPResp () ;

virtual void fillUnirec (ur_template_ t *tmplt,
void *record);

virtual int fillIPFIX (uint8 t xbuffer, int size);

}s

4.3.2 DNS plugin

Plugin pro export aplika¢nich policek ze sluzby DNS je implementovan, aby
vyhovoval specifikaci RFC 1035, 4034 [34] a 7766 [35]. Podporuje jak UDP,
tak i dotazy pres TCP protokol.

DNS plugin vyuziva ke své ¢innosti pouze funkci post_create(). Vstupni
paket je zparsovan a ulozen k zaznamu toku. DNS pozadavek nebo odpovéd
je obsazena v jednom jediném paketu, proto plugin navratovym kdédem in-
dikuje, Ze se rozsifeny zdznam s tokem mé okamzité exportovat. Sablonu na
vystupnim rozhrani pro DNS provoz popisuje tabulka [£.3]

Struktury definované DNS pluginem popisuje néasledujici kod. K ulozeni in-
formaci postaci jedind struktura, RecordExtDNS, kterou vyuziva tfida DNSPlugin.
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Tabulka 4.3: Sablona UniRec poli¢ek na vystupnim rozhrani pro DNS provoz.

Nézev UniRec policka | Datovy typ | Popis policka

DNS ID uint16 ID transakce

DNS__ANSWERS uint16 pocet zaznami s odpovédi
DNS_RCODE uint8 navratovy kéd

DNS_NAME string doménové jméno v prvni otdzce
DNS_QTYPE uint16 typ prvni otazky

DNS_ CLASS uint16 trida prvni otazky

DNS RR TTL uint32 TTL policko zaznamu otazky
DNS_ RLENGTH uint16 délka polozky DNS_RDATA
DNS_RDATA bytes specifickd data zdznamu
DNS_PSIZE uint16 maximalni velikost paketu zadatele
DNS_ DO uint8 DNSSEC OK bit

struct RecordExtDNS
uintl6_t id;
uintl6_t answers;
uint8_t rcode;
char gname[128];
uintl6_t qtype;
uintl6_t qclass;
uint32_t rr_ttl;
uintl6_t rlength;
char data[160];
uintl6_t psize;
uint8 t dns do;

RecordExtDNS ();

RecordExt {

virtual void fillUnirec (ur_template_t stmplt,
void *record);

virtual int fillIPFIX (uint8 t xbuffer ,

}s

int size);

Parser zpracovava tyto typy zdznamua: A, AAAA, NS, CNAME, DNAME,
PTR, SOA, SRV, MX, TXT, MINFO, HINFO, ISDN, DS, RRSIG a DNSKEY.
Ze ziznamu v paketu jsou extrahovany a exportovany tyto polozky:

e ID transakce
e Doménové jméno v otdzce
e Typ otazky

e Ttida otazky
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TTL policko zaznamu

DNSSEC OK bit

Specifickd data zdznamu

Pocet DNS odpovédi
e Navratovy koéd odpoveédi

Dekoédovani doménového jména miize skryvat spoustu problémii. DNS parser
obsahuje ochranu proti nésledujicim exploitim pii dekédovani doménového
jména:

Label pointer ukazujici sim na sebe zptsobi zacykleni exportéru pri it-
erativnim dekdédovani. Pri rekurzivnim dekédovani doménového jména
zpusobi preteceni zasobniku programu.

Smycka pres vice pointera je podobny exploit jako v predchozim pripadeé.
Rozdil je, ze dva a vice ukazatell nyni ukazuji navzajem na sebe.

Dlouhé doménové jméno by mohlo zpusobit vycerpani dostupné paméti.

Nemuze se proto stat, ze by utoc¢nik poslal modifikovany DNS paket a exportér
by kvili tomu havaroval. Ukdzku problémovych ptipada popisuje obrazek

\ 2 v

3 foo

3 foo ) 3 bar

Obrazek 4.1: Piiklad problémovych kédovani doménovych jmen

4.4 Vystupy exportéru

4.4.1 Implementace TRAP rozhrani

Podpora vice TRAP rozhrani je implementovana ve t¥idé UnirecExporter.
P1i inicializaci t¥idy je pfedan seznam plugini spolu s konfiguraci, na jaké
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rozhrani bude ktery plugin exportovat. Trida poté provede potfebnou inicial-
izaci pomoci API definovaného v knihovné libtrap.

P1i exportu zaznamu se rozhoduje, na které rozhrani se jaky tok posle.
Toho je docileno pomoci identifikdtoru obsazeném v rozsifenich u zaznami.
Jesté pred exportem se na rozsiteny zaznam zavold funkce fillUnirec, kterd
do zpravy vyplni informace ze struktury. Zprava je poté odesldna pres prislusné
vystupni rozhrani.

4.4.2 Export v IPFIX

Tato prace pridavd moznost exportovat sifové toky ve vice flexibilnim IP-
FIX formatu. Tim se flow__meter stava mnohem vyuzitelnéjsim nastrojem a
umoznuje zprostredkovat zachycené toky ostatnim systémum, které nepouzi-
vaji knihovnu libtrap.

K exportu byla vyuzita jiz existujici implementace exportniho pluginu
z Flowmon exportéru [36] napsanou v jazyce C od Petra Velana. Pouzita
je ve tiidé IPFIXExporter. Vzhledem k architektufe modulu flow_ meter bylo
nutné prepsat tuto implementaci do C++ a odstranit ¢ast nepotiebného kédu.
Definice IPFIX sablon je pevné dand v kddu a nelze ji ménit ani pomoci kon-
figura¢niho souboru. Na IPFIX kolektor lze vytvorit spojeni pres TCP nebo
UDP protokol.

4.5 Portace na OpenWrt

NEMEA projekt byl pridan do OpenWrt pomoci feedu obsahujici dva balicky,
jeden s modulem flow meter a druhy s knihovnami z NEMEA framework.
Feed si muze kdokoliv pridat do svého OpenWrt build systému a vytvorit
baliky. Vice se lze docist v ndvodu obsazeném v piiloze

V konfiguraénim menu build systému lze nastavit velikost flow cache pro
flow__meter a také velikost bufferu u rozhrani v knihovné libtrap. Vychozi
nastaveni velikosti flow cache je snizena z 131072 na 8192 polozek a velikost
bufferu ze 100000 na 5000 bajtt. Diky této konfiguraci lze bez problému spustit
flow__meter na zafizenich s alespon 32 MB paméti. Pokud by velikost flow
cache nestacila, lze ji dodatecné zménit pomoci parametru modulu.

Pro snadnéjsi spravu modulu flow_ meter na OpenWrt byl vytvoren init
skript umoznujici jej spustit na pozadi jako sluzbu. Priddana byla i moznost
vytvoreni vlastnich profild pro spousténi vice instanci exportéru. Skript se po
instalaci nachazi v /etc/init.d/flow__meter a lze jim jednotlivé profily ovladat.
Mezi zakladni operace patii spusténi, vypnuti, restartovani sluzby a zapinani
instanci profild pri startu systému. Profily a k nim pritazené instance ex-
portéru lze konfigurovat pomoci souboru /etc/config/flow__meter. Ukazkova
konfigurace profilu wan pak vypada nasledovné:

config profile wan
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option interface eth0

option plugins basic ,dns, http

option trap_ifc_spec t:10000,t:10001,t:10002
option ipfix_collector 192.168.0.2:4739
option ipfix_enable 0

option ipfix_udp 0

option cache_ size default

option timeouts default

option link O0Ox1

option dir 0

option respawn 1

option respawn_ threshold 3600

option respawn_ timeout 5

option respawn_retry 5

option core 1

option enabled 1

Pomoci této konfigurace bude bézici instance exportéru Cist provoz ze
sitového rozhrani eth0. Zakladni toky se posilaji ptes libtrap TCP rozhrani na
portu 10000, toky rozsitené o HT'TP provoz na rozhrani 10001 a toky rozsirené
o DNS na 10002. Velikost cache a Casové limity maji vychozi hodnoty, iden-
tifikdtor exportéru je hodnota I a je zapnuty respawn profilu, ktery umozni
aplikaci restartovat v pripadé havarie. Volba core nastavena na 1 vytvori pri
padu aplikace core dump soubor. Polozka enabled, nastavend na 1, zpusobi,
Ze pri startu systému bude instance profilu spusténa.

Z dtvodu rozdilnych architektur smérovaci a béznych pocitaci se mohou
vyskytnout problémy souvisejici s poradim bajt v paméti. UniRec byl navrzen
pro x86 systémy s little endian poradim bytl. Z vykonnostnich divodu se pfi
odesilani zpravy nepievadi potadi bajtl ve zpravé. Pti exportu tokt v UniRec
formatu ze smérovace s big endian poradim bajti by se zprdavy Spatné in-
terpretovaly. Z tohoto diuvodu je do NEMEA systému ptidan novy modul,
endiverter, pro prevod poradi bajti v UniRec zpravé.

4.6 Vysledna struktura exportéru

Rozsiteni a vyslednd struktura exportéru je zobrazena na obrazku

Vylepseni pridava moznost ¢ist pakety ze sifové karty pomoci knihovny
libpcap ve tfidé PcapReader. Do flow cache byly ptfidany dva nové pluginy,
HTTPPlugin a DNSPlugin pro parsovani provozu. Do tfidy UnirecExporter,
ktera se stard o export v UniRec forméatu, je pridana moznost exportovat
rozsitené toky na rtiznd TRAP rozhrani. Pfiddna je také nové tiida pro ex-
port IPFIXExporter, kterd umoznuje exportovat toky na kolektor ve formatu
IPFIX.
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Uzivatel si miize zvolit, kterd exportni tiida bude toky exportovat a které
pluginy budou ve flow cache aktivni. Pocet vystupnich TRAP rozhrani modulu
je odvozeno od poctu aktivnich parsovacich plugint ve flow cache.

: pcap soubor : : sitova karta :

LI LI

[ class PcapReader ]

paket ——)': class StatsPlugin
Y :

—] paket, flow zdznam PN
| class FlowCache J(

| class HTTPPlugin
N——

»| class DNSPlugin

flow zdznam

2 v

[ class UnirecExporter ]

T
: UniRec zprava

1
. S NN SN N S A
1 TRAP rozhrani : 1 TRAP rozhrani : 1 TRAP rozhrani : ' |PFIX kolektor "
1 zékladni toky ! HTTP toky ! DNS toky . !
1 1 1

Obrazek 4.2: Vnitini struktura vylepseného exportéru
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KAPITOLA 5

Ukazka

5.0.1 TUniRec

Jednim z moznych vyuziti nového exportéru flow_meter je dodavat zachycené
toky do systému NEMEA. Toky lze jednorazové precist ze souboru, nebo kon-
tinudlné ¢ist ze sifového rozhrani. V této sekci je popsdna ukazka spusténi
nainstalovaného NEMEA systému na dvou zarizeni A a B s linux distribuci.
Névod na instalaci systému NEMEA je obsazen v priloze

Nésledujici shellovy prikaz spusti flow_meter na sitovém rozhrani eth0
na zarizeni A. Prepina¢ -p slouzi ke specifikaci plugini ve flow cache (ba-
sic je oznaceni pro pseudo plugin pro export zdkladnich toku). Prepinac¢em
-i se nastavi vstupni a vystupni TRAP rozhrani, poradi rozhrani v modulu
flow__meter koresponduje s poradim plugint v parametru -p. HI'TP toky se
ukladaji do souboru /data/http, DNS na dns Unix rozhrani a zdkladni toky
na TCP rozhrani na portu 7000.

# A:
$ flow_meter —i f:/data/http,u:dns,t:7000 —I ethO \
—p http ,dns, basic

Na spustény flow__meter lze napojit dalsi moduly, které z exportéru bu-
dou prijimat UniRec zpravy s toky. Modul dnstunnel detection bude pfiji-
mat na stejném fyzickém zafizeni DNS toky z Unix rozhrani dns a provadét
nad nimi detekci DNS tunelt. Informace o detekovanych hrozbach odesila
pres Unix rozhrani dnstun_ out do modulu email reporter, ktery je preposila
na vybranny email. Ze zafizeni B se pres TCP rozhrani ptipoji modul pro
detekci horizontalnich skent port na siti, haddrscan_ detector. Detekované
skeny odesila do modulu haddrscan__detector, ktery je shromazduje a jednou
za 30 minut odesle modulu email_reporter. Na obrazku je vizualizace pop-
sané konfigurace NEMEA systému.

# A:

$ dnstunnel detection —i u:dns,u:dnstun_out

39



5. UKAZKA

$ python email reporter.py —i u:dnstun_out \
/etc /nemea/smtp. cfg
# B:
$ haddrscan_detector —i t:192.168.0.1:7000 ,u:hscan_out
$ python haddrscan_aggregator.py \
—i u:hscan_out ,u:hagg out —t 30
$ python email reporter.py —i u:hagg out \
/etc /nemea/smtp. cfg

5.0.2 IPFIX

Druhym zptsobem vyuziti je exportovat toky na IPFIX kolektor. Spusténi
exportéru je podobné jako v pii exportu do systému NEMEA. Misto prepi-
nace -i je pouzit -z, pres ktery se da specifikovat adresa vzdaleného IPFIX

kolektoru. Prepinacem -u se jako transportni protokol pro IPFIX zpravy zvoli
UDP, jinak je vychozi TCP protokol.

$ flow_meter —x 10.0.0.2:4739 —u —1 ethO —p http,dns, basic
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Priklad zapojeni systému NEMEA

e =
| Zarizeni A |
|
! dnstunnel_detector 192.168.0.1 I
|
| |
L u:dnstunnel_out I
v \ |
1 eth0 f=---emnn- :
h-i": email_reporter |
| |
| £:10000 !
| f:/data/http_flows |
| /data/http_flows |
| |
| |
| |
- - - - - - kYY.-_.—_,—_-___,_. ... |
e v
| ZarizeniB
| —— 192.168.0.2 |
| | S ]
| haddrscan_detector |
1 | — |
|
: u:haddrscan_out I
1 |
1 |
| u:ha !
:haggregator_out .
1 haddrscan_aggregator email_reporter 1
1 |
1 |
1 |
L e e e e e e e e e e e e e |

Obrézek 5.1: Ukazkové zapojeni systému NEMEA s novym exportérem. Mensi
krabicky se Sipkami zndzornuji TRAP rozhrani a jejich propojeni.
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KAPITOLA 6

MéFeni vykonu

6.1 Flow cache

Tato sekce si klade za cil otestovat vykonnost vylepsenych a optimalizovanych
datovych struktur a algoritmu flow cache. Cely test probihal bez tcasti ¢teni
paketu ze souboru, sité, pouziti parsovacich plugini nebo odesilani toku na
TRAP rozhrani. Vysledky testu propustnosti flow cache jsou uvedeny v tab-
ulce [6.11

Méfeni probihalo na stroji s procesorem Intel(R) Core(TM) i7-4785T CPU
2,20 GHz a 16 GB RAM. Program byl zkompilovan pomoci g++ s parametry
-Wall -03 -std=c++98.

Prvni piipad testu ukazuje, jak si flow cache dokaze poradit s jednim
velkym IPv4 nebo IPv6 tokem. Na zac¢atku testu byl nahodné vygenerovan
jeden paket. Ten byl poté vkladan do flow cache po dobu jedné minuty. Bylo
provedeno 50 méreni a vysledek byl zprumérovan.

Druhy pripad testuje zachycovani jedno-paketovych IPv4 a IPv6 toku.
Pred kazdym vklddanim do flow cache je paket nové vytvoren. Tvorba paketu
neprobiha ndhodné jako v prvnim testu, ale pomoci ¢itace a nadsobeni prvocisly.
Pred vytvarenim paketu je hodnota ¢itace vzdy zvysSena o 1 a kazdému prvku
z pétice identifikujici tok je prifazena nova hodnota. Hodnota prvku se vy-
pocita jako nasobek ¢itace a prvocisla, kde prvocislo je pro kazdy prvek jiné.
Tento zpusob zajisti, Ze test nebude zkreslen ndhodou a podminky pro testy

Tabulka 6.1: Propustnost flow cache v po¢tu milionu zpracovanych paketu za
sekundu.

jeden veliky tok | jedno-paketové tok
flow cache J1Pv4 Igve; J1Pv4 Pv6 .
nova s xxHash | 19,0 16,7 3,4 3,3
nova s collate 14,7 12,0 3,1 2,9
stara s collate 5,5 5,9 1.4 1,3
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obou verzi cache budou stejné.

6.2 Vykon bez pluginii

Méreni probihalo pomoci programu tcpreplay-edit. Na smérova¢ TP-LINK
Archer C7 AC1750 (720 Mhz CPU, 128 MB RAM, 1 Gb/s ethernet) s Open-
Wrt Chaos Calmer 15.05.1 distribuci byla ve smy¢ce posilana zachycend komu-
nikace v pcap souboru. Spustény flow_meter s jednim zapnutym TCP TRAP
rozhranim se tuto komunikaci pokousel zachytit. Pcap soubor obsahoval 5655
IPv4 a TPv6 paketu s HTTP, HTTPS, DNS, ICMP a DHCP provozem.

Testovani probihalo vicekrat. Snahou bylo najit limit, kdy exportér neza-
hazuje zadné pakety nebo je procento zahozenych paketi mensi nez 1. Vysled-
kem je zachycenych 73,2 tisic paketii za sekundu pii rychlosti 415 Mb/s.

6.3 Vykon HTTP plugin

Testovani probihalo jako v predchozim pripadé, na smérovac¢ byly odesilany
pakety ze souboru. flow__meter mél zapnuty pouze HTTP plugin a obsahoval
jedno TCP rozhrani. Pcap soubor s HI'TP komunikaci obsahoval 2035 dotazi,
2070 odpovedi a 52444 HTTP pakett s daty. Priumérna velikost paketu je 1458
bajti.

Vysledek testu je, ze flow__meter stihal zachytit 20 tisic HT'TP pakett za
sekundu pii rychlosti 229 Mb/s.

6.4 Vykon DNS plugin

Stejny scénar testovani. Zapnuty byl pouze DNS plugin s TCP rozhranim.
DNS pcap soubor obsahoval 8826 dotazi a 8293 odpovédi, celkem 17119
paketu. Prumeérna velikost paketu je 170 bajtu.

vvvvvv

covani nez HTTP paket. V tomto testu flow__meter dokézal zachytit 6,8 tisic
DNS paketii za sekundu pti rychlosti 8,85 Mb/s.
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Zadanim této bakalaiské prace bylo prostudovat a rozsitit existujici exportér
sitovych toku ze systému NEMEA o moznost exportu informaci z aplika¢nich
protokolu. Analyzovat existujici struktury a algoritmy ve flow cache a navrhnout
jejich optimalizaci. Flow cache rozsitit o moznost ukladani aplika¢nich pro-
tokolli. Jako ukédzku pouzitych datovych struktur a algoritmi implementovat
export HT'TP nebo DNS protokolu a zmétit vykonnost exportéru.

V kapitole s analyzou je popsano monitorovani sifovych toku a systém
NEMEA. Jsou zde zminény existujici metody pro ziskavani pakett, formaty
pro export tokl, existujici exportéry tokt a protokoly HTTP a DNS. Pop-
san je i systém NEMEA a jednotlivé komponenty, zejména existujici exportér
flow__meter spolu s jeho pouzitymi strukturami a algoritmy.

V kapitole s navrhem jsou zminéna moznd rozsifeni a optimalizace ex-
portéru. Diskuze je vedena nad dilezitymi ¢astmi exportéru, které je potieba
pridat, predélat nebo rozsirit.

Kapitola s realizaci obsahuje popis novych datovych struktur a algoritmu.
Popséana je volba knihovny libpcap pro ¢teni paketil a rozsifeni parseru pro-
tokolli. Pozornost je vénovana implementaci a optimalizaci flow cache, snizeni
jeji velikosti v paméti o 53% a rozsifeni o moznost ukladat aplikac¢ni infor-
maci parsovacimi pluginy. Jako ukézka pouziti novych datovych struktur jsou
implementovany pluginy pro parsovani a export obou protokoli, HTTP a
DNS. Pro export sitovych tokt s aplika¢nimi informacemi je priddna moznost
odesilat zadznamy o tocich na rizné vystupni TRAP rozhrani exportéru. Navic
je priddna moznost exportovat zdznamy o tocich ve formatu IPFIX. Dale byl
exportér uspésné portovan na linuxovou distribuci OpenWrt.

Kapitola s ukazkou popisuje priklad pouziti nového exportéru. Popsan je
zde scéndarl vyuziti exportéru jako zdroj dat pro systém NEMEA. Zminéno je
i pouziti pro export na IPFIX kolektory pro ostatni systémy.

Meéfeni vykonu se sklada z testtl propustnosti flow cache a test vykonnosti
bez a s HIT'TP a DNS pluginy. Vylepsena flow cache ma v testu s jednim
velkym tokem 3,5krat vétsi propustnost paketii za sekundu a v testu s jedno-
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paketovymi toky 2,4krat. V testu vykonnosti dokazal flow meter bez plugint
zachytit 73,2 tisic paketi za sekunu (pps) pii rychlosti 415 Mb/s. HTTP plugin
zvladl zachytit 20 tisic pps pii 229 Mb/s. DNS plugin zvladl 6,8 tisic pps pri
8,85 Mb/s. Testovani probihalo na smérovaci TP-LINK Archer C7 AC1750.

Vysledky této prace vyuzili dva studenti pro své ispésné obhajené zavérecné
prace. Tomas Jansky v bakaldrské praci ,,Aplikace pro analyzu sitovych toku
technologie VoIP /SIP“ a Alejandro Robledo v diplomové praci ,,Network Time
Protocol attacks detection®“. flow meter diky nim obsahuje dva nové pluginy
pro export SIP a NTP provozu. Exportér z této prace se navic povedlo pridat
do EduroamAP smérovaci, kde nahradil stavajici softflowd exportér.

Ve vyvoji exportéru se bude i nadéale pokracovat. Potencidlnim zlepsenim
miuize byt vylepseni ¢tectho mechanismu paketti nebo vylepsSeni kontroly neak-
tivnich casovych limitt ve flow cache.
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PRILOHA A

Seznam pouzitych zkratek

NEMEA Network Measurements Analysis
TRAP Traffic Analysis Platform

UniRec Unified Record

IPFIX Internet Protocol Flow Information Export
IP Internet Protocol

HTTP Hypertext Transfer Protocol

DNS Domain Name System

SIP Session Initiation Protocol

NTP Network Time Protocol
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PRILOHA B

Deklarace trid plugini

B.1 HTTP

class HTTPPlugin : public FlowCachePlugin

{

public:
HTTPPlugin(const options_t &module_options);
int post_create(Flow &rec, const Packet &pkt);
int pre_update(Flow &rec, Packet &pkt);
void finish ();
string get__unirec_ field_string ();
const char sxget_ipfix_string ();

private:

bool parse_http_request(const char xdata,
int payload_len, RecordExtHTTPReq *rec,
bool create);

bool parse_http_response(const char xdata,
int payload_len, RecordExtHTTPResp *rec,
bool create);

int add_ext_http_request(const char xdata,
int payload_len, Flow &rec);

int add_ext_http_response(const char xdata,
int payload_len, Flow &rec);

bool valid_http_ method(const char smethod) const;

}
B.2 DNS

class DNSPlugin : public FlowCachePlugin

{
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B. DEKLARACE TRID PLUGINU

public:
DNSPlugin(const options_t &module options);
int post_create(Flow &rec, const Packet &pkt);
void finish ();
string get__unirec_ field_string ();
const char sxget_ipfix_string();

private:
bool parse_dns(const char xdata,
unsigned int payload_len, bool tcp,
RecordExtDNS xrec);
int add_ext_dns(const char xdata,
unsigned int payload_len, bool tcp, Flow &rec);
void process_ srv(string &str) const;
void process_rdata(const char xrecord_ begin,
const char xdata, ostringstream &rdata,
uintl6_t type, size_t length) const;

string get_name(const char xdata) const;
size__t get_name_length(const char xdata) const;
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PRILOHA C

Instalace systému NEMEA

Navody popisuji, jak pomoci piikazi v terminalu zkompilovat a zprovoznit
novy exportér na systému s linux distribuci.

C.1 Ze zdrojovych kédua

Zdrojové kody systému NEMEA lze ziskat bud z archivu na CD médiu, nebo
z github repozitafe:

$ git clone —recursive https://github.com/CESNET/nemea

Pro kompilaci je potifeba mit nainstalované tyto baliky: gcc, gcc-c++,
make, autoconf, automake, 1ibtool, pkg-config, 1ibxml2-dev a libpcap-dev.
Systém lze poté zkompilovat pomoci nésledujicich prikazi:

$ cd nemea

$ ./bootstrap.sh
$ ./configure

$ make —j 4

Exportér flow_meter se po tspésném dokonceni kompilace nachézi ve
slozce nemea/modules/flow__meter. Pro instalaci systému sta¢i pustit nésle-
dujici prikaz:

$ sudo make install

C.2 OpenWrt

Systém NEMEA 1ze do OpenWrt distribuce dostat pomoci ipk baliku nebo
pridanim do image s OpenWrt. Tento navod popisuje, jak vytvorit zminéné
ipk baliky a nainstalovat je na existujici OpenWrt systém. Pro vytvareni baliku
je potreba mit stazeny OpenWrt build systém:
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C. INSTALACE SYSTEMU NEMEA

$ git clone https://git.openwrt.org/15.05/openwrt. git
$ cd openwrt

Déle je potreba stdhnout a nainstalovat NEMEA feed, ktery obsahuje
modul flow__meter a potiebné knihovny. Pro stazeni je nutné vlozit nasledujici
radek do souboru feeds.conf.

src—git nemea https://github.com/CESNET/Nemea—OpenWRT
Feed lze nainstalovat pomoci:

$ ./scripts/feeds update nemea
$ ./scripts/feeds install —a —p nemea

S vyuzitim utility make menuconfig je ddle potfeba nastavit architekturu
(menu Target System/) a cilové zarizeni (menu Target Profile/). Na zavér
v menu Network/NEMEA/ nastavit nemea-flow_meter a nemea-framework
na volbu M. Po nastaveni je mozné vytvorit baliky a zkopirovat je na za-
fizeni s OpenWrt. Vytvorené ipk baliky se nachézi ve slozce bin/<Z VOLENA-
ARCHITEKTURA > /packages/nemea/.

$ make menuconfig
$ make package/nemea—modules/{clean ,compile} —j 4
$ scp bin/<ARCH>/packages/nemea/x.ipk root@<IP >:

Na cilovém zafizeni je mozné baliky nainstalovat pomoci utility opkg.
Pokud by instalace selhala, je pravdépodobné, ze chybi zavislosti. Ty je mozné
doinstalovat pomoci opkg update.

$ opkg install nemea—x
$ opkg update

Nainstalovany flow _meter se bude nachézet ve slozce /usr/bin/nemea,/.
Init script se nachdzi v /etc/init.d/flow _meter a jeho konfigura¢ni soubor

v /ete/config/flow_meter.
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PRILOHA D

Pouziti modulu flow_meter

Tato kapitola popisuje jak spustit zkompilovany exportér. Nejprve je potieba
specifikovat jeden z moznych vstupt:

-I ROZHRANI ¢tenf ze sitového rozhrani. Zadéva se ndzev rozhrani, napiik-
lad eth0. Vyzaduje prava root uzivatele.

-r SOUBOR c¢teni ze souboru ve formatu pcap.
Druhym povinnym parametrem je specifikace jednoho z vystupu exportéru.

-i TRAPSPEC export ptes TRAP rozhrani do systému NEMEA. Rozhrani
jsou ve formatu TYP:PARAMETRY. Typ muze byt bud UNIX rozhrani
(w:NAZEV), TCP rozhrani (t:PORT) nebo soubor (:CESTA). Pocet
rozhrani je odvozen od poctu aktivnich plugini (-p pfepinac¢) a jsou
oddélena ¢arkou, napriklad u:muj_socket,f:/data/flows,t:10200.

-x IP:PORT export na vzdédleny IPFIX kolektor tokii. Vychozi transportni
protokol je TCP. Pomoci prepinace —u lze exportovat pres protokol UDP.

Nejdilezitéjsi nepovinné prepinace:

-p PLUGINY aktivuje dané pluginy ve flow cache. Zadavaji se nazvy odd-
élené carkou. Mozné nézvy jsou basic,http,dns,sip,ntp,arp. Poradi plug-
int koresponduje s poradim vystupnich rozhrani v -i parametru (pokud
je specifikovan).

-c CISLO zptisobi, e exportér se po precteni daného poétu pakettt ukondi.

-u zpusobi pouziti UDP jako transportniho protokolu pro export v IPFIX
formatu.

-s POCET nastavi pocet zaznamu ve flow cache.

-t AKTIVNI:NEAKTIVNI nastavi aktivni a neaktivni ¢asové limity.
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D. PouZiTti MODULU FLOW__METER

-F FILTER nastavi BPF filter pri ¢teni paketi. Provoz, ktery neprojde fil-
trem, je zahozen.

-1 CISLO nastavi maximalni velikost zachyceného paketu.
-h zobrazi napovédu.

Néapovédu k ostatnim prepinacim lze zobrazit pomoci parametru -h.
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PRILOHA E

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| _src
nemea.tar.gz...... zdrojové kédy NEMEA s exportérem flow_ meter
thesis.teX....covvvevennn... zdrojova forma préace ve formatu KIEX
thesis.bib...oiiiii i e soubor s citacemi
I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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