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Abstrakt

Tato prace se zabyva monitorovacim systémem NEMEA | vyvijenym ve spolu-
praci sdruzeni CESNET a ¢eskych vysokych skol za tcelem analyzy provozu
a detekce anomalii na siti CESNET2. NEMEA je moduldrni systém, zalozeny
na principu zpracovani sitovych toki v redlném case.

Cilem prace bylo na zékladé analyzy soucasného feseni NEMEA frameworku
navrhnout a realizovat vylepseni knihovny libtrap, kteréd tvoii jeho hlavni ¢ast.
Motivaci pro navrzené zmény je optimalizace komunikace mezi nejvice zaté-
zovanymi uzly systému NEMEA | kde je vyzadovana vysoka propustnost.

Hlavnim obsahem prace je analyza soucasné implementace této knihovny a
nasledné prepracovani jeji casti, ktera se tyka predavani dat mezi jednotlivymi
moduly. Vysledkem je nova verze knihovny libtrap, kterd byla zaclenéna do
distribuc¢nich balikt systému NEMEA.

Klic¢ova slova Monitorovani sifového provozu, detekce anomalii, NEMEA,
TRAP
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Abstract

This thesis deals with the NEMEA system, developed in cooperation of CESNET
association and czech universities with the intention of traffic analysis and
anomaly detection on CESNET2 network. NEMEA is a modular system,
based on real time analysis of network flows.

Main goal was to analyze current implementation of NEMEA framework
and to design and implement improvements of the libtrap library, based on
results of the analysis. The aim was to optimize communication between the
most heavily loaded modules, which require high throughput.

Essential parts of this thesis are analysis of the libtrap library and re-
designing its parts related to data transfer between individual modules. The
resulting new version of libtrap has been included in distribution packages of
NEMEA framework.

Keywords Network traffic monitoring, anomaly detection, NEMEA, TRAP
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Uvod

V poslednich letech byl v oblasti komunikac¢nich a sifovych technologii u¢inén
velky pokrok. Je pfirozené, ze tmérné s tim, jak roste vSeobecnd dostupnost
téchto sluzeb, zaznamenavame také ¢im dal tim vétsi pocet utokl zneuzivaji-
cich komunikac¢ni infrastruktury a dalsich nezddoucich jevi.

Monitorovani sifového provozu je dnes proto nezbytnou soucasti kazdé
vétsi infrastruktury, zejména na strané subjektti provozujicich komplexni ko-
munikacni sité, naptiklad poskytovatell internetovych sluzeb.

NEMEA (Network Measurements Analysis) [l] poskytuje open-source fe-
Seni pro automatizovanou analyzu provozu a detekci anomalii v realném case.
Systém je zalozeny na moduldrni architekture a vyuziva principu proudového
zpracovani sitovych toki.

Konkrétni instanci tohoto systému si lze predstavit jako soubor programi
(modulti), propojenych pomoci komunikacénich rozhrani poskytovanych spoleé-
nym frameworkem. Kazdy modul m4 jeden specificky kol (detekce, logovani,
reportovani, ..) a k prenosu dat a komunikaci s ostatnimi moduly pouziva
rozhrani poskytované platformou TRAP. NEMEA obsahuje jednak sadu mo-
dult pro detekci béznych sifovych ttoku a zpracovani datovych tokt, hlavné
ale nabizi podporu pro rychly vyvoj a nasazeni novych moduli, splinujicich
konkrétni pozadavky uzivatele.

Tato prace se zabyva frameworkem systému NEMEA, respektive platfor-
mou TRAP. TRAP (Traffic Analysis Platform) poskytuje NEMEA modulim
API pro vzajemnou komunikaci a definuje format UniRec, pouzivany k efek-
tivnimu prenosu tzv. flow zdznamu (flows). Nabizi také moznost moduly libo-
volné distribuovat mezi vice vypocetnich uzli, diky ¢emuz je nasazeni systému
velmi flexibilni.



UvoDp

Cilem prace je na zakladé analyzy soucasné implementace navrhnout a reali-
zovat zmény v knihovné libtrap, kterd tvori hlavni cast NEMEA frameworku.
Motivaci je optimalizace komunikace mezi klicovymi uzly systému, kde je vy-
zadovana vysoka propustnost. Témi jsou zpravidla kolektory — moduly, které
shromazduji data z méficich sond a néasledné je preposilaji detekénim a jinym
modulim.

V Gvodni ¢asti jsou popsdny metody monitorovani sitového provozu, které
jsou v dnesni dobé standardné vyuzivany, a je predstaven systém NEMEA.
Déle je provedena analyza frameworku tohoto systému, zejména soucasné im-
plementace jeho komunikacni vrstvy — knihovny libtrap. Dalsi diléi ¢ast je na-
vrh a realizace vylepseni této knihovny adresujici nedostatky odhalené v ana-
lytické ¢asti. Nakonec je popsano testovani nové verze knihovny a jsou shrnuty
vysledky prace.



KAPITOLA ].

Monitorovani pocitacovych siti

1.1 Metody monitorovani provozu

Monitorovani a detekce anomalii na siti je bézné automatizovana a provadi ji
tzv. Intrusion Detection / Intrusion Prevention systémy. Tyto systémy mu-
zeme rozdélit do dvou kategorii podle toho, jak k analyze provozu pristupuji.

Prvnim druhem jsou tzv. packet-based systémy, které zpracuji zvlast kazdy
paket a detekce nezadouciho chovani je zaloZena zejména na obsahu komuni-
kace. Dale existuji flow-based systémy, které zkoumaji data na vyssi drovni
abstrakce, tzv. flows (sitové toky). Pti analyze sitovych toku je detekce ano-
malii provadéna za pouziti obecnéjsich idaju o komunikaci, jako je doba jejiho
trvani a pocet prenesenych paketi.

1.1.1 Paketova analyza

Bézny pristup k monitorovani sifového provozu je zdznam probihajici komuni-
kace (napriklad pomoci tzv. zrcadleni porti) a naslednd analyza jednotlivych
pakett a jejich obsahu. Detekéni algoritmus hledd podezielé chovani, ¢i speci-
fické vzory komunikace a hlasi detekované anomaélie, itoky a dalsi nezadouci
udélosti.

Vyhodou tohoto ptistupu je, ze systém ma o probihajici komunikaci veskeré
informace vcetné jejiho obsahu. Nevyhodou je vysokd vypocetni narocnost,
plynouci z velkého objemu zpracovavanych dat.

1.1.2 IP flow analyza

Monitorovani rozsahlych siti pomoci paketové analyzy je casto kvili vysokym
naroktim na vypocetni vykon nemozné. Z tohoto diivodu se v komplexnich
sitich bézné vyuziva principu analyzy sitovych toki, takzvanych IP flows.



1. MONITOROVANI POCITACOVYCH SITI

Jeden tok predstavuje proud dat (sekvenci sitovych paketii) se shodnou pétici
néasledujicich udajt:

— Zdrojova IP adresa

— Zdrojovy port

— Cilova IP adresa

— Cilovy port

— Typ transportniho protokolu

Kazdy tok tedy popisuje jeden smér komunikace dvou zarizeni ve spoleéné siti.
Pro efektivni prenos informaci o sitovych tocich bylo vyvinuto nékolik proto-
kolt, jako naptiklad IPFIX (IP Flow Information Export) [3]. Tento protokol
definuje tzv. flow zdznamy. Flow zdznam obsahuje kromé identifikace daného
toku i dalsi informace, jako napriklad:

— Doba vzniku
— Délka trvani
— Pocet prenesenych paketii/bajti

Na rozdil od analyzy jednotlivych paketi nemaji systémy zalozené na prin-
cipu analyzy sitovych tokt o probihajici komunikaci tak podrobné informace,
mohou ale pomoci odhalit jiné druhy udalosti, jelikoz pracuji na vyssi drovni
abstrakce [L].

1.2 NEMEA

NEMEA je modularni open-source systém pro monitorovani sitového provozu
a detekci anomalii v redlném case. Je zalozen na principu proudového zpraco-
vani sitovych toku (flows).

Mezi hlavni vyhody patii vysoka propustnost, flexibilita a distribuova-
telnost systému. Dalsi klicova vlastnost, plynouci z proudového pristupu ke
zpracovani dat, je minimélni prodleva mezi jejich prijetim a néaslednou ana-
lyzou. Prichozi data nejsou ukladana v perzistentni paméti a jejich analyza,
¢i pripadna detekce nezadouciho chovani tedy neni nijak zpozdéna. Systém
NEMEA se skldd4 z téchto ¢asti:

— Moduly
— NEMEA Framework

— Supervisor



1.2. NEMEA

1.2.1 Moduly

Instance systému NEMEA je soubor navzajem propojenych modula. Kazdy
modul je nezavisly proces komunikujici s ostatnimi moduly/procesy pomoci
TRAP rozhrani.

Obrazek ukazuje priklad nasazeni tohoto systému. Propojeni moduli
lze reprezentovat jako orientovany graf — strom, kde na vstupu modulu pred-
stavujici kofen jsou zpravidla sbirana data z méricich sond a na vystupu mo-
dulu predstavujici listy jsou potom vysledky analyzy [2].
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Obrazek 1.1: Ukdzka nasazeni systému NEMEA [4]
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Toto reseni nabizi nékolik vyhod. Moduly lze snadno priddvat a odebirat,
aniz by tim byly ostatni bézici moduly jakkoliv ovlivnény. Lze také snaze
monitorovat vyuziti systémovych prostiedkii riznymi moduly pomoci néstroju
operacniho systému.

Dalsi z vyhod, které modularni architektura prinasi, je odolnost systému
proti selhani jednotlivych moduli a moznost nastavit kvoty operacniho sys-
tému tak, aby chybny modul nemohl vycerpat vsechny dostupné prostredky a
vyradit tak z provozu cely systém.

Moduly lze do béziciho systému pridavat dynamicky. Po spusténi se mo-
dul snazi pripojit k rozhranim danych konfiguraci a pokud nelze spojeni na-
vazat ihned (napiiklad pokud ostatni moduly zatim nebyly spustény), mo-
dul se automaticky pokusi ptipojit znovu. Diky tomu je pfidani (analogicky
i odebrani) modulu do bézictho systému velmi jednoduché a vyzaduje pouze
spusténi aplikace [2].



1. MONITOROVANI POCITACOVYCH SITI

Soucasné verze systému NEMEA obsahuje nékolik modult pro detekci atoki,
méreni statistik, filtrovani provozu, reportovani detekovanych udélosti, atd.
Jeho hlavni prednosti je ale podpora snadné a rychlé implementace novych
modulu, splnujicich specifické pozadavky na monitorovani dané sité.

1.2.2 NEMEA Framework

Diléi casti kazdého nasazeni systému NEMEA je propojeni jednotlivych mo-
dulii. Uéelem NEMEA frameworku je poskytovat modultim API pro vzajem-
nou komunikaci a efektivni prenos flow zadznam.

Klicova vlastnost poskytovanych rozhrani je, Zze modul je od formy dato-
vého prenosu zcela odstinén. Komunikace muze probihat lokdlné (mezi pro-
cesy) i vzdéalené (pfes sit), transparentné vici modulim samotnym. Systém
Ize tedy snadno distribuovat mezi vice vypocetnich uzli, coz muze byt zadouci
zejména pri monitorovani komplexni sité, kde je tfeba zpracovavat velké ob-
jemy dat. Framework se skldda z téchto ¢asti (knihoven):

— Libtrap

— UniRec

— Common
— Pytrap

— Pycommon

Frameworku NEMEA, respektive platformé TRAP, je vénovdna samostatni
Kapitola E, kde jsou tyto knihovny popsidny podrobnéji.

1.2.3 Supervisor

Supervisor je specidlni modul, poskytujici nastroje ke spravé a fizeni systému
NEMEA. Vstupem tohoto modulu je konfigura¢ni soubor ve formatu XML,
ktery definuje skupiny moduli a zpisob jejich propojeni (specifikace jednot-
livych rozhrani). Poskytované sluzby vyrazné zjednodusuji nasazeni komplex-
nich topologii systému NEMEA. Spravci davaji nejen lepsi prehled o tom,
které moduly jsou momentalné spustény a jak jsou zapojeny, ale i moznost
konfigurovat a ovladat vice modulu zaroven.



1.2. NEMEA

Supervisor se k ostatnim modultim pfipojuje a komunikuje s nimi pfes tzv.
servisni rozhrani, které je implicitné soucasti kazdého NEMEA modulu. Toto
specidlni rozhrani umoznuje pripojit se k bézicim moduliim a konfigurovat né-
které jejich vlastnosti. Lze zapnout ¢i vypnout bufferovani odchozich zprav,
nastavit data timeout (maximélni doba, kterou modul stravi ¢ekanim na ode-
slani/prijeti jedné zpravy) a autoflush timeout (maximalni doba, kterou zprava
stravi ve vyrovnévaci paméti pred jejim odesldanim).

Servisni rozhrani dale poskytuje moznost ziskavat razné idaje z ostatnich
(vstupnich a vystupnich) TRAP rozhrani daného modulu ve formétu JSON.

Vstupni rozhrani: Vystupni rozhrani:
— ID rozhrani — ID rozhrani
— Typ rozhrani — Typ rozhrani
— Stav pripojeni — Pocet pripojenych klientt
— Pocet prijatych zprav — Pocet odeslanych zprav
— Pocet prijatych buffert — Pocet odeslanych bufferu

— Pocet zahozenych zprav

— Pocet vyplachnuti bufferu

Komunikace pres servisni rozhrani probiha na pozadi v samostatném vlakné
a normalni ¢innost modulu tim tedy neni nijak ovlivnéna.






KAPITOLA 2

Traffic Analysis Platform

Systém NEMEA je zaloZen na principu modularni architektury. Jeho nedil-
nou soucésti je NEMEA framework, neboli TRAP ( Traffic Analysis Platform),
ktery jednotlivé moduly spojuje pomoci komunikac¢nich rozhrani v jeden uce-
leny systém.

TRAP se skldda ze tii hlavnich ¢asti (knihoven jazyka C). Knihovna
libtrap implementuje komunikacéni rozhrani, knihovna unirec poskytuje stejno-
jmenny datovy format, uzivany k prenosu informaci o sitovych tocich (flows),
a knihovna common dodéava datové struktury a algoritmy bézné pouzivané pti
analyze sitového provozu. TRAP obsahuje také moduly pytrap a pycommon,
poskytujici podporu pro implementaci NEMEA modult v jazyce Python.

2.1 Libtrap

Knihovna libtrap tvori hlavni ¢ast TRAP frameworku. Poskytuje jednotlivym
modultim rozhrani k vzajemné komunikaci v podobé souboru typu shared
object, ktery je k modulu prilinkovan v dobé spusténi.

Velkou vyhodou je, ze libtrap poskytuje uzivateli (vyvojari NEMEA mo-
dulit) vrstvu abstrakce od implementace konkrétniho rozhrani. Moduly jsou
od formy komunikace zcela odstinény — pomoci spole¢ného API odesilaji ¢i
prijimaji zpravy z urceného rozhrani, zptisob a parametry prenosu urcuje kon-

figurace TRAP.

2.1.1 Rozhrani

Kazdy modul méa definovany pocet vstupnich a vystupnich rozhrani. VSechna
rozhrani jsou jednosmérnd a data prenaseji ve formé samostatnych zprav.
Vsechny zpravy poslané jednim rozhranim musi byt ve stejném formatu, jehoz
sablona je specifikovana dynamicky pfi pripojeni modulu do systému. Pro vét-
sinu komunikace mezi NEMEA moduly je vyuzivin protokol UniRec (Unified
Record), ktery je podrobnéji popsan v Sekci R.2.

9



2. TRAFFIC ANALYSIS PLATFORM

Existuje vice druhti rozhrani rozlisujicich se formou prenosu dat, kterou po-
uzivaji. Dulezité je, ze moduly jsou oddéleny od implementace konkrétniho
rozhrani — ke vzajemné komunikaci pouzivaji stejné TRAP API, nezavisle
na zvoleném typu rozhrani. Formu komunikace lze tedy ménit pouze zménou
konfigurace, coz znac¢né zjednodusuje distribuci systému mezi vice vypocetnich
uzli.

Knihovna libtrap implementuje nékolik druhti rozhrani pro lokalni i vzdalenou
komunikaci:

UNIX rozhrani uréené pro lokalni komunikaci, tedy pro datové pfenosy mezi
moduly bézicimi na stejném stroji. Vyuzivd metodu pienosu pres UNIX
socket.

TCP/IP se vyuzivd hlavné pro vzdalené prenosy, lze jej ale vyuzit i pro
lokalni komunikaci. Pfenos probiha za pouziti sitovych sockett.

TLS nabizi moznost Sifrovaného prenosu pres sit pomoci protokolu TLS (Trans-
port Layer Security). Toto rozhrani vyzaduje zadani platného certifikatu
a certifikac¢ni autority.

File rozhrani se pouzivd zejména pro logovani a offline testovani detekénich
modult. Data jsou ¢tena z, ¢i ukladana do soubori.
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2.1. Libtrap
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Obrézek 2.1: Ukéazka propojeni moduli pomoci TRAP rozhrani 11



2. TRAFFIC ANALYSIS PLATFORM

Obrazek El] zndzornuje priklad nasazeni systému NEMEA a propojeni ruz-
nych NEMEA moduli (modrd) pomoci TRAP rozhrani (zlutd). Kolektor je
zakladnim uzlem celého systému, na jehoz vstupnim rozhrani jsou prijimana
data z méficich sond ve formatu IPFIX [3]. Data jsou nésledné exportovana do
nékterého z formatu, které TRAP podporuje (napiiklad UniRec), a odeslana
na vystupni rozhrani.

Kolektor bézi na jiném stroji nez zbytek systému a je tedy tfeba pro prenos
pouzit rozhrani pro vzdalenou komunikaci, naptiklad TCP/IP. JelikoZ jsou ex-
portovand data odesilana nékolika detekénim moduliim, je pro snizeni objemu
dat odesilanych pres sit pouzit modul repeater.

Repeater prijatd data beze zmény odesild na vystup, ke kterému jsou pri-
pojeny ruzné detekéni moduly — detektory. Komunikace probiha pouze mezi
procesy na stejném stroji a 1ze tedy pouzit UNIX rozhrani.

Detektory tvori jadro samotného systému. Tyto moduly provadéji analyzu
provozu a detekci dtoku a dalsich anomalii na zdkladé ruznych pravidel, algo-
ritmt a statistickych metod. Vysledky analyzy jsou odesilany pres vystupni
rozhrani logovacim a reportovacim modultim, které tato hlaseni dle konfigu-
race ulozi, odeslou jako e-mail, atd.

2.2 UniRec

UniRec je efektivni binarni format pro ukladani a prenos jednoduchych dato-
vych zaznami, vyvinuty pfimo pro nasazeni v ramci systému NEMEA. UniRec
jako takovy je jen obecnd datova struktura (podobnd prosté C struktute),
konkrétni format je definovan pfi inicializaci a je dan sablonou, specifikujici
jednotlivé polozky kazdého zdznamu.

V porovnani s ostatnimi pouzivanymi datovymi formaty ma UniRec dvé
hlavni odlisnosti. Za prvé umoznuje velmi rychly pristup k jednotlivym poloz-
kdm zaznami — oproti ostatnim formattm, které musi byt pred pristupem
k polozce parsovany, k nim UniRec muze pristupovat piimo, coz mu dava
rychlost pfistupu srovnatelnou s C strukturou. Za druhé, vSechny zaznamy
posilané pres jedno rozhrani maji stejnou sablonu formatu, coz ve vétsiné pri-
padil neni problém a vyrazné to zjednodusuje zpracovani téchto zdznamu [[].

2.2.1 Automatické nastaveni formatu

Pred zapocetim komunikace je nutné urcit format zprav, respektive sablonu
UniRec zaznamu, které budou pres dané rozhrani prendseny. Sablona urcuje
konkrétni datové polozky a jejich velikost.
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2.3. Nemea common

Pri pripojeni dvou TRAP rozhrani implicitné probihéd tzv. negociace, ktera
urc¢uje formét prendSenych zprav. Klient (vstupni rozhrani) specifikuje po-
zadované polozky, server (vystupni rozhrani) specifikuje nabizené polozky.
Pokud je mnozina pozadovanych polozek alespon podmnozinou téch nabize-
nych, je navidzano spojeni. V opa¢ném ptipadé je klient zamitnut a spojeni je
ukoncéeno.

2.3 Nemea common
Tato knihovna poskytuje modulim systému NEMEA algoritmy a datové struk-

tury, bezné vyuzivané pfi vyvoji softwaru zaméreného na analyzu sitového
provozu. Mezi funkce a struktury nabizené touto knihovnou patii:

— B+ tree
— Prefix tree
— Cuckoo hash

— Counting sort
Knihovna Common zjednodusuje vyvoj NEMEA modulu a umoznuje tak vy-

vojarim vénovat se misto programovani hlavné vyvoji novych metod analyzy
provozu a zpracovani sifovych tokt.
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KAPITOLA

Analyza soucasného stavu

V této kapitole je podrobné rozebrana knihovna libtrap a jeji soucasna imple-
mentace.

Pred pouzitim funkci TRAP API je tfeba knihovnu inicializovat. Pti inici-
alizaci se vytvari takzvany kontext — objekt obsahujici informace o konfiguraci
a interni struktury dané instance libtrap. Souc¢édsti kontextu jsou identifikatory
pomocnych vldken, které libtrap spousti, dale proménné a struktury jednotli-
vych rozhrani, vyrovnavaci paméti (buffery), atd.

Inicializace také zarizuje parsovani parametru libtrap a na jejich zakladé
vytvari jednotliva rozhrani definovand modulem. Hlavnim parametrem je tzv.
ifc-spec [B], coz je Tetézec obsahujici informace o konfiguraci prislusnych roz-
hrani. Jednotlivé polozky obsazené v ifc-spec strukture se mohou lisit v zavis-
losti na typu pouzitého rozhrani. Konkrétni polozky ifc-spec rtiznych rozhrani
zahrnuji:

Typ rozhrani pismeno oznacujici typ rozhrani — u pro Unix, ¢ pro TCP/IP,
T pro TLS, f pro File a b pro Blackhole

Socket ID néazev socketu (string) pro UNIX, dvojice IP adresa 4+ port pro
TCP/IP a TLS, jméno souboru pro File

Maximalni pocet klientti vystupni rozhrani umoznuji nastavit maximalni
pocet najednou pripojenych klientt

Timeout pocet mikrosekund reprezentujici timeout, nebo jedna ze special-
nich hodnost (WAIT, NOWAIT, HALFWAIT)

Bufferswitch 0-bufferovani vypnuto, nebo 1-bufferovani zapnuto

Certifikat / verejny kli¢ rozhrani TLS vyzaduje zadéani platného vefejného
klice, certifikdtu a certifikac¢ni autority
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3. ANALYZA SOUCASNEHO STAVU

Kazdy program linkujici libtrap (NEMEA modul) pouziva jedno ze dvou ruz-
nych API, které libtrap poskytuje, a sice simple API, nebo context API (Ob-

razek B.1).

Obé nabizi ekvivalentni funkcionalitu s jednim hlavnim rozdilem. Pro vo-
lani funkci context API je tifeba parametrem zadat konkrétni kontext, coz
umoznuje v jednom programu pouzivat vice ruznych instanci libtrap. Volani

simple API pracuji vzdy nad tzv. globalnim kontextem.

Simple API

+ trap_init(trap module info t *, trap ifc spec t *): int
+ trap_terminate(): int

+ trap_finalize(): int

+ trap_send(uint32_t, const void **, uintl6_t): int
+ trap_recv(uint32_t, const void **, uintlé6_t): int
+ trap get verbose level(): int

+ trap set verbose level (int): void

+ trap set help section(): void

+ trap print help(const trap module info t *): void
+ trap_print ifc spec help(): void

+ trap_ifcctl(uint8 t, uint32 t, int32 t) :int

+ trap_send flush(uint32 t): void

+ trap_last error: int

+ trap_last_error msg: const char *

Context API

trap_create_ctx t(): trap ctx priv_t *
trap free ctx t(trap ctx priv t *): void
trap ctx init(trap module info *, trap ifc spec *): trap ctx t

+ o+ o+ o+

trap ctx init2(trap_module info *, trap ifc spec *,

const char *): trap ctx t *
+ trap_ctx_init3(const char *, const char *, int8 t, int8 t,

const char *, const char*): trap ctx t *

+ trap_ctx terminate(trap ctx t *): int
+ trap_ctx finalize(trap ctx t *): int
+ trap ctx send(trap ctx t *, uint32 t, const void *,

uintl6_t): int
+ trap_ctx recv(trap ctx t *, uint32 t, const void *¥*,

uintl6é_t *): int

trap ctx send flush(trap ctx t *, uint32 t): void
trap ctx ifcctl(trap ctx t *, int8 t, uint32 t, int32 t, ...):
trap ctx vifcctl(trap ctx t *, int8 t, uint32 t, va list): int
trap ctx get last error(trap_ctx t *): int
trap ctx get error msg(trap ctx t *): const char*
trap ctx get verbose level(trap ctx t *): int
trap ctx set verbose level(trap ctx t *, int): void
trap ctx create ifc dump(trap ctx t *, const char *): void

+ o+ o+ o+ o+ o+

*

int

Obrézek 3.1: API definované knihovnou libtrap
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3.1. Architektura libtrap

3.1 Architektura libtrap

Data v systému NEMEA se posilaji ve formatu kratkych zprdv (maximélné
64 KB). Zpravy mohou byt flow zaznamy, vysledky detekce (alerty), ¢i statis-
tiky ziskané z flow dat. Obecné ale mohou obsahovat cokoliv [[].

Pro zvyseni propustnosti je vyuzito principu bufferovani. Zpravy jsou pred
odesldnim agregovany do bloku (bufferti), coz snizuje celkovy pocet ¢asové na-
ro¢nych operaci, které jsou pri prenosu dat provadény, zejména pri komuni-
kaci pres sit. Struktura zprav a internich bufferii pro jejich docasné ukladani
je znazornéna na Obrazku B.2.

Message
2B max 64 kB
I ] I ]
Size Payload

1 == B

| ===

| ==

Size Message Message ca Message
I 1 ]
4B max 100 kB
Buffer

Obrézek 3.2: Struktura zprav prenasenych pres TRAP rozhrani a zpusob jejich
usporadani ve vyrovnavaci paméti

Obrazek @ znazornuje soucasnou architekturu libtrap. Knihovnu lze rozdélit
do nékolika vrstev.

Na nejvyssi vrstvé probiha komunikace mezi modulem a knihovnou pomoci
funkci TRAP API. Vrstva TRAP implementuje high-level funcionality libtrap,
jako jsou autoflush, bufferswitch, negociace formatu pii pfipojeni, ¢i nastaveni
timeoutu nékterého rozhrani. Zajistuje také konfiguraci jednotlivych rozhrani,
jejich inicializaci pri spusténi a destrukci pri ukonc¢eni modulu.

Prichozi zpravy jsou predany bufferovaci vrstvé, ve které jsou ulozeny do
vyrovnavaci paméti (buffer), kde ¢ekaji na odeslani. Kdyz je buffer zcela za-
plnén, nebo je signalizovan flush (vyplachnuti bufferu), je buffer odeslan na
prislusné rozhrani.

Dalsi vrstva je vrstva rozhrani. Jejim hlavnim tucelem je oddélit zbytek
TRAP od specifickych vlastnosti konkrétni formy datového prenosu. Vyssi
vrstvy se tedy chovaji vzdy stejné, at pracuji s jakymkoliv typem rozhrani.
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3. ANALYZA SOUCASNEHO STAVU

API

trap send()
trap recv ()

TRAP Layer

store into buffer ()
read from buffer ()

Libtrap. Buffering Layer
unix send() tcp send() tls send() file send()
unix recv () tcp recv() tls recv() file recv()
------- UNIX IFC TCP/IP IFC TLS IFC File IFC
send () send () ssl write() fwrite ()
recv () recv () ssl read() fread()
Sockets File

Obréazek 3.3: Architektura knihovny libtrap

Rozhrani jsou vzdy jednosmérnd a déli se na vstupni a vystupni. Jedno roz-
hrani muze tedy data pouze odesilat, nebo pouze prijimat. S vyjimkou file
rozhrani, které vzdy pracuje pouze s jednim souborem, jsou vSechna TRAP
rozhrani postavena na architektute klient—server. Vystupni rozhrani akceptuje
pozadavky na spojeni a odesila data pripojenym klienttim. Moduly pripojené
na stejné vystupni rozhrani dostavaji vzdy stejnd data.
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3.2. Bufferovani

3.2 Bufferovani

NEMEA moduly jsou navrzeny pro monitorovani provozu na rozsahlych sitich
a lze tedy predpokladat, ze budou vyuzivany ke zpracovani velkych objemu
dat. Je proto nutné, aby TRAP rozhrani poskytovala modulim vysokou pro-
pustnost. Z tohoto divodu odchozi zpravy pred odeslanim agregovany ve vy-
rovnavaci paméti (bufferu). Tim se redukuje tzv. overhead spojeny s kazdym
datovym prenosem, coz zvysuje efektivitu vyuziti dostupného pasma a tim i
rychlost pfenosu.

Bufferovani zprav je implicitné vyuzivano vSemi dostupnymi rozhranimi,
modul jej vSak mize explicitné vypnout, naptiklad je-li vyzadovana minimalni
prodleva mezi odesldnim a dorucenim zprav prendsenych pres dané rozhrani.
Tato moznost je vyuzivana predevsim u moduli produkujicich zpravy, které
nejsou odesilany prili§ casto, ale je zadouci, by byly doruceny co nejdiive —
napiiklad alerty (vysledky detekce).

Implicitni velikost bufferu je 100 KB a byla urcena na zakladé experimentu
zkoumajicim zavislost propustnosti vystupnich rozhrani na velikosti zprav,
které se pres né odesilaji. Tento experiment je popsan v [l] a jeho vysledky
jsou znazornény na Obréazku B.4.

led leb
4.0 _IH Bytes per second B Messages per sec. |

351
3.0
2.5
2.0
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1.0
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0.0

Bytes per second
Messages per second
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Message size

Obrézek 3.4: Graf zavislosti propustnosti TRAP rozhrani na velikosti prené-
Senych zprav @]

Je zfejmé, 7e nejvyssi rychlosti prenosu (3,5 GB/s) rozhrani dosahuje pfi maxi-
malni velikosti zprav, tedy 64 KB. Zaroven se tim ale snizuje celkovy pocet
poslanych zprav. Naopak u zprav velikosti 66 B, coz odpovida jednoduchému
UniRec zédznamu, je odeslano nejvice zprav (pres 7 miliont za sekundu), rych-
lost pfenosu je vsak minimalni (500 MB/s).

Obecné feceno je tedy pii zachovani objemu dat efektivnéjsi odesilat dlouhé
zpravy s nizkou frekvenci, nez naopak.
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3. ANALYZA SOUCASNEHO STAVU

P1i pouziti bufferovani je dosazeno maximalni efektivity vyuziti systémovych
prostiedki pro prenos dat, zaroven je ale ponechana schopnost odesilat malé
zpravy s vysokou frekvenci. Nevyhodou je jiz zminovand prodleva plynouci
z faktu, Ze zprava bude odeslana az ve chvili, kdy se zaplni cely buffer.

3.3 Timeout handling

Mezi dalsi z nastroja k ovladani toku dat pres TRAP rozhrani patii tzv. ti-
meout handling. Pojmem timeout se v tomto kontextu mysli ¢asovy limit na
odeslani, ¢i precteni jednoho bufferu z rozhrani. Presnéji receno, jde o maxi-
malni dobu, kterou modul stréavi ¢ekanim pii volani funkci send() a recv().
Timeout lze nastavit na libovolnou hodnotu s presnosti na mikrosekundy.

Libtrap navic definuje tfi specidlni hodnoty timeoutii, a sice TRAP_WAIT,
TRAP_NOWAIT a TRAP_HALFWAIT. Prvni ze zminovanych hodnot predstavuje
nekonec¢ny timeout. Dané funkce se tedy chovaji jako blokujici voldni a mohou
na odeslani zpravy cekat potencidlné nekonec¢né dlouho.

Opakem je TRAP_NOWAIT. Tato hodnota predstavuje nulovy timeout. Po-
kud buffer nemtze byt odeslan/precten ihned, funkce se ihned vraci s navra-
tovym kédem znacicim timeout.

Posledni vyznamnd hodnota — TRAP_HALFWAIT — je kompromisem mezi
predchozimi variantami. Volani se chovaji stejné jako v pripadé TRAP_WAIT
s tim rozdilem, ze modul neni blokovan v pripadé, ze k rozhrani neni zatim
nikdo pripojen.

3.4 Autoflush

Systém NEMEA je zaloZen na principu analyzy provozu v redlném case. Je
tedy nezbytné, aby zpravy odeslané pres TRAP rozhrani byly protistrané
doruceny s minimdlnim zpozdénim.

Jelikoz v8ak kazdé vystupni rozhrani implicitné data pred odeslanim agre-
guje ve vyrovnavaci paméti a buffery jsou odesilany az po jejich uplném zapl-
néni, muaze u modult odesilajicich zpravy s nizkou frekvenci dojit k nezadou-
cimu zpozdéni (latenci) mezi odeslanim zprévy na rozhrani a jejim dorucenim.

Z tohoto divodu poskytuje TRAP mechanismus zvany autoflush, ktery za-
branuje tomu, aby byla data uchovavana ve vyrovnavaci paméti prilis dlouho.
V ptipadé, Ze se buffer nestihne naplnit za dobu uré¢enou modulem (autoflush
timeout), je buffer odesldan na prislusné rozhrani.

Autoflush je implementovan jako pomocné vldkno, které je soucCasti kaz-

dého NEMEA modulu.
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3.5. Nedostatky v implementaci

3.5 Nedostatky v implementaci

Z dlouhodobého pozorovani chovani modulii systému NEMEA | nasazenych na
siti CESNET?2, vyplynulo nékolik nezddoucich vlastnosti soucasné implemen-
tace knihovny libtrap, které jsou v této praci adresovany.

Hlavnim problémem je, Ze systém neni odolny vici stavim, kdy nékteri
klienti (moduly) nejsou schopni zpracovavat prichozi zpravy dostatecné rychle.
priklad v pripadé DDoS ttoku), kratkodobym vypadkem /zpomalenim prenosu
na nizsi vrstvé komunikace, ¢i pouze vypocetni naroc¢nosti algoritmu zpraco-
vani zprav, ktery dany modul pouziva.

V téchto pripadech dochézi k nezadouci ztraté dat plynouci ze zptsobu,
jakym vystupni TRAP rozhrani zachézeji s vyrovnavaci paméti. Odesilani
probiha pouze ve chvili, kdy na rozhrani prijde nova zprava a v bufferu neni
dostatek volného misto pro jeji ulozeni. Pokud nékteri klienti nestihnou precist
cely buffer nez vyprsi timeout, je prichozi zprava zahozena a zbytek bufferu
bude odeslan v nésledujicich volanich. Ostatni klienti tedy musi ¢ekat na jeho
odeslani a zbytec¢né tim prichdzeji o nova data.

Dalsim souvisejicim nedostatkem soucasné verze libtrap je neschopnost
identifikace moduli, ktef{ datovy prenos timto zptisobem zpomaluji. NEMEA
moduly pripojené na stejné vystupni rozhrani dostavaji vzdy stejnd data a je
tedy obtizné urcit, ktefi klienti jsou zdrojem problému (ztraty dat), a ktefi
jsou témito klienty pouze brzdéni.
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KAPITOLA 4

Navrh a implementace

Cilem praktické ¢asti této prace je navrh a nasledna implementace nové verze
knihovny libtrap, ktera bude lépe Tesit prenos dat mezi moduly systému NEMEA.
Implementované zmény se tykaji predevsim vystupnich rozhrani a zpusobu,
jakym tato rozhrani pracuji s vyrovnavaci paméti. Dalsim pfinosem nové verze
knihovny je rozsifeni nédstroju pro spravu systému NEMEA a diagnostiku
chybné se chovajicich moduld.

4.1 Novy princip bufferovani a odesilani

Pro vétsinu komunikace v systému NEMEA jsou vyuzivana rozhrani typu
TCP/IP, TLS a UNIX. Tato rozhrani typicky pracuji s vice pfipojenymi kli-
enty a vznika u nich tedy problém popsany v Sekci @, plynouci z nepredvi-
datelnych vykyvia v rychlosti ¢teni zprav raznymi NEMEA moduly.

V nové verzi knihovny libtrap je tento problém vyfeSen piepracovanim
vystupnich rozhrani TRAP. Modultim je umoznéno prii inicializaci kontextu
specifikovat velikost vyrovnavaci paméti, respektive pocet a velikost buffert
pro kazdé vystupni rozhrani. Dalsi hlavni zména je paralelizace ukladani zprav
a odesilani buffert.

Dohromady tyto zmény umoznuji moduliim pouzit vice operacni paméti za
ucelem minimalizace ztraty dat pri zachovani propustnosti daného rozhrani.
Tato vlastnost je klicova u modulu jako jsou kolektory, které slouzi jako zdroj
dat celého systému a je u nich tedy vyzadovana vysoka propustnost.

V idealnim piipadé (tedy za predpokladu, ze je vzdy k dispozici alespon
jeden volny buffer) modul pii voléni funkci pro odesilani (trap_send() a
trap_ctx_send()) nikdy necekéd na uloZeni zpravy, zaroven ale nedochézi ke
ztrate dat.
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4. NAVRH A IMPLEMENTACE

Start

ANO /e pocet volnych NE
bufferti >=1?

Pockej, nez se
Je active buffer Nastav hlavicku a uvolni active buffer,
zaplnény? posuri active ukazatel nebo nez ubéhne
timeout

ANO e active buffer
volny?

Uloz zpravu do
active bufferu

A

Vrat OK Vrat TIMEOUT

Obrazek 4.1: Navrh algoritmu ukladdni zprav pro socket-based rozhrani
(TCP/IP, TLS, UNIX)

4.1.1 Socket-based rozhrani

Obrazek @ popisuje algoritmus uklddani zprav do vyrovnavaci paméti, ktery
je v nové verzi knihovny pouzivan pro socket-based rozhrani. Rozhrani pristu-
puje k vyrovnavaci paméti pres pole ukazateli na jednotlivé buffery. Jeden
z buffert je vzdy oznacen jako active. Pfichozi zpravy jsou uklddany pravé do
tohoto bufferu.

Kdyz je buffer pfipraven k odeslani (je jiz zcela zaplnén, nebo mé byt
vyplachnut), je jeho velikost ulozena do hlavicky (Obrazek B.2) a active uka-
zatel (index) je posunut na dalsi buffer v poradi. S timto bufferem smi dale
manipulovat pouze odesilaci vidkno (Obrazek f.9), které ho po odeslani vSem
pripojenym klienttiim opét uvolni.
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4.1. Novy princip bufferovani a odesilani

Start
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ktefi zatim nepfijali

v8echny buffery

Byl vybran
alespori jeden
klient?

Pockej, az bude
alesponi jeden klient
pfipraven pfijimat

Odesli data danym

klientdm

ANO

Ma klient v
pridéleném bufferu
nepfijata data?

Nastav pocet
zbyvajicich byt na
hodnotu hlavi¢ky

pfifazeného bufferu

Odesli klientovi kus
i

bufferu a aktualizuj [€
pocet zbyvajicih bytd

Pokud klient pfijal cely
buffer, pfifad mu dal$i v
poradi

Obrézek 4.2: Navrh algoritmu odesilaciho vldkna

Buffery jsou plnény sekvencné, tedy od bufferu s nejnizsim indexem v poli po
ten s nejvyssim indexem. Kdyz dojde k naplnéni posledniho bufferu v poli, je

active ukazatel presunut zpét na prvni buffer.

Tento mechanismus byl zvolen z toho divodu, Ze vypocetni naroc¢nost ukla-
dani zprav je nezavisla na velikosti pole buffera, jelikoz prepnuti active bufferu
vyzaduje vzdy pouze konstantni pocet operaci. Zaroven se pii odesilani (po-
kud neni na pfichozi zpravu misto) vzdy ¢ekd na buffer obsahujici nejstarsi

(nejdiive prijatd) data. Nemusi se tedy zvlast osetfovat, aby zpravy/buffery

ke klientum dorazili ve spravném poradi.




4. NAVRH A IMPLEMENTACE

Obrazek @ popisuje algoritmus pouzivany odesilacim vldknem, které je sou-
¢asti kazdého vystupniho TRAP rozhrani (s vyjimkou file rozhrani). Hla-
vim tkolem tohoto vlakna je odesilat zaplnéné buffery pripojenym klientim.
Kazdy klient ma pridéleny néjaky buffer, ze kterého Cte, a pamatuje si pocet
chybéjicich bajti. Kdyz je tento pocet roven nule, je klientovi pridélen dalsi
buffer v poradi.

Poradi, ve kterém jsou klienttm prirazovany buffery, odpovidd poradi pl-
néni buffert popsaném vyse. Nové pripojenym klienttim je pridélen soucasny
active buffer.

Odesilaci vlakno bylo v nové verzi knihovny slouceno s timeout vldknem,
které se stard o tzv. autoflush (Sekce B.4), coz je funkce libtrap, zajistujici,
aby data nebyla uchovavana ve vyrovnavaci paméti prilis dlouho v pripadé, ze
nové zpravy jsou prijimany s nizkou frekvenci.
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4.1. Novy princip bufferovani a odesilani

4.1.2 File rozhrani

Obrazek @ znazornuje, jak nova verze knihovny fesi odesilani pres rozhrani
typu File. Na rozdil od socket-based rozhrani popsanych vyse toto rozhrani
neni zalozené na klient-server architekture a pracuje najedou vzdy pouze s jed-
nim souborem.

Proto je zde pouzit princip odesildni zalozeny na soucasné implementaci
knihovny libtrap. Pouziva se vzdy pravé jeden buffer, jehoz odesilani (respek-
tive zépis do souboru) probihd v rdmci stejného volani funkce file_send (),
misto zvlastniho odesilaciho vldkna.

START

Je buffer
zaplnény?

Zapi$ cely buffer
do souboru

Byl buffer
Uspésné
zapsan?

Uloz zpravu do
bufferu

OK ERROR

Obrazek 4.3: Névrh algoritmu bufferovéni/odesilani zprav pro File rozhrani

27



4. NAVRH A IMPLEMENTACE

4.2 Zmény v architekture

Dalsim rozdilem oproti soucasné verzi knihovny libtrap jsou zmény v jeji ar-
chitekture, plynouci z navrhu bufferovani a odesilani zprav pres vystupni roz-
hrani, popsaném v predchozi sekci.

V soucasné verzi je bufferovaci vrstva z logického pohledu nad interface
vrstvou (Obrazek B.3) a je spolecné pro vSechny typy rozhrani.

Podobné jako objektové orientované programovaci jazyky pracuji s abs-
traktnimi t¥idami, pracuje bufferovaci vrstva libtrap s rozhranimi jako s abs-
traktnimi objekty. To znamend, ze vyssi vrstvy TRAP jsou od implementace
nizsich vrstev zcela odstinény a k rozhranim pristupuji pouze pres obecnou
strukturu, obsahujici polozky (proménné, struktury) spolecné pro vSechny
typy rozhrani.

Toto Teseni je vyhodné zejména proto, ze vyrazné zjednodusuje vyvoj no-
vych typt rozhrani a tpravy téch existujicich, jelikoz kazdé rozhrani imple-
mentuje pouze ¢asti specifické pro danou formu datového prenosu.

Upravend implementace TCP/IP, UNIX a TLS rozhrani je vSak s princi-
pem bufferovani nedélitelné spojena. Je totiz nezbytné, aby pristup ke struk-
turdm vyrovnavaci paméti mélo i odesilaci vlakno (Obrazek {.9), které pracuje
na vrstveé rozhrani.

Pouziti stejné metody bufferovani pro ostatni rozhrani vsak nemusi davat
smysl. Napriklad u rozhrani typu File, které na rozdil od ostatnich nepracuje
s vice klienty (soubory) zaroven, by pouZiti stejného principu nepfineslo zZadné
vyhody a naopak by mohlo dojit k nezddoucimu snizeni efektivity (maximélni
propustnosti).

Z tohoto duavodu byla architektura knihovny upravena. Bufferovaci vrstva
byla slou¢ena s vrstvou rozhrani a kazdé vystupni rozhrani tedy muze pouzivat
odlisny zptusob bufferovani a/nebo odesilani dat.
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4.3. Rozsiteni diagnostickych nédstroji

4.3 Rozsireni diagnostickych nastroja

Kazdy NEMEA modul implicitné obsahuje specidlni, tzv. servisni rozhrani
(Sekce ), které umoznuje ziskdvat rtzné statistiky z TRAP rozhrani.
V nové verzi knihovny byly vypisy servisniho rozhrani rozsiteny o nékolik
udajt, které zjednodussuji identifikaci a diagnostiku chybné se chovajicich
moduli:

Client ID Vystupni rozhrani nyni ukldda identifikaci pripojenych klienti —
¢islo portu pro TCP/IP a TLS rozhrani, PID (process ID) pro UNIX
rozhrani. Tento tdaj zjednodusuje identifikaci modulti, které jsou na
dané rozhrani pripojeny.

Client timers Pro klienty pfipojené na vystupni rozhrani je zaznamenavan
¢as straveny odesilanim dat. Tato statistika udavd pocet mikrosekund
stravenych ve funkci send () pri odesilani dat danému klientovi. U kaz-
dého klienta jsou uklddany dva tdaje, a sice délka cekani pii poslednim
volani a soucet téchto hodnot od navazani spojeni.

Client timeouts Pro kazdého klienta je déle ukladan pocet zprav, které byly
zahozeny v dusledku zaplnéni vyrovnavaci paméti. Tato statistika umoz-
nuje identifikovat klienty (moduly), kvuli kterym dochazi na vystupnim
rozhrani k zahazovani novych zprév.

Module delay U kazdého rozhrani se méri prodleva mezi odesildnim/¢tenim
zprav zpusobena zpozdénim daného modulu. Konkrétné jde o pocet mi-
krosekund mezi poslednim voldnim funkci trap_send() /trap_recv().
Tento idaj nabizi dalsi moznost jak rozpoznat klienty, ktefi prenos brzdi,
od téch, ktefi akorat ¢ekaji na nova data.
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KAPITOLA 5

Testovani

V této kapitole je popsdno testovani implementovanych zmén NEMEA fra-
meworku, respektive knihovny libtrap. Déle je nova verze knihovny srovnana
se souCanou implementaci z hlediska efektivity (propustnosti). Nakonec jsou
probrany vysledky z nasazeni vylepsené verze libtrap na testovacim kolektoru.

5.1 Ovéreni funkcionality implementace

Dulezitou ¢asti kazdé implementace je ovéreni navrhu, ze kterého vychazi.
V kontextu libtrap to znamend zejména ovéreni, ze nové implementovana vy-
stupni rozhrani odesilaji zpréavy (respektive buffery) ve spravném formatu,
neposkozené a ze se (kromé pripadii, kdy je to ddno konfiguraci) béhem pre-
nosu zadné data neztraci.

Soucasna verze libtrap
N

Referencni
Logreplay Logger { wstup [\
Vstupni “\ Porovnani
soubor ) vystupnich
(flows) [/ soubort
Testovany ’
Logreplay Logger *)[ vistup

Nova verze libtrap

Obrazek 5.1: Mechanismus testovani implementace nové verze libtrap
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5. TESTOVANT

Pro tuto formu testovani byla pouzita dvojice modult Logreplay a Logger.
Zpusob, kterym bylo testovani realizovano, je popsan na Obrazku p.1l.

Logreplay cte zpravy (flow zdznamy) ze vstupniho souboru ve formatu CSV
a preposila je na vystupni rozhrani.

Logger prijima zpravy ze vstupniho rozhrani a vypisuje je na standardni
vystup, pripadné je ukldda do specifikovaného souboru.

5.2 Meéreni propustnosti

Dalsi fazi testovani je méfeni a porovnani maximalni propustnosti obou verzi
libtrap. Pro testovani propustnosti je tfeba pouzit moduly, které jsou samy
o sobé velmi efektivni (tj. vypocetné nendroc¢né), aby zpozdéni mezi zpraco-
vanim jednotlivych zprav bylo zptsobené pokud mozno pouze volanim funkci
TRAP API a nikoliv modulem samotnym. Pro tento ucel byly implemento-
vany testovaci moduly Sender—test a Client-test:

Sender—test simuluje chovani exportovaciho modulu. Generuje a odesila flow
zéaznamy pripojenym klienttim. Kvili minimalizaci zpozdéni modulu je
misto korektnich UniRec zprav odesilan ndhodny kus paméti, coz v tomto
pripadé nevadi, jelikoz se testuje pouze propustnost.

Client—test simuluje chovani detekéniho modulu. M4 jedno vstupni rozhrani,
ze kterého cte zpravy ve forméatu UniRec. Misto jejich zpracovani ale
vsechna prichozi data z divodu minimalizace zpozdéni zahazuje.

Meéfteni probihalo na vystupnim rozhrani modulu Sender—test s deseti ptipoje-
nymi klienty (moduly Client—test) a pro datovy prenos byl zvolen UNIX socket.
Testovani probihalo na jednom stroji s témito parametry: Intel(R) Core(TM)
i5-8250U CPU @ 1.60 GHz, 8 GB RAM, Ubuntu 18.04.1 LTS. Vysledky méfeni
jsou znazornény v Tabulce p.1l.

Tabulka 5.1: Srovnani maximalni propustnosti — pro referenéni méreni byla
pouzita soucasné verze libtrap

Vyrovnavaci pamét [KB] | Propustnost [zpravy/s| | Prameérné zpozdéni |ns]
100 2 625 447 100 % 232 100 %

200 2765897 | + 5.3 % 215 | —73%

1 000 2856292 | +88% 202 | — 129 %

10 000 2 955 061 | 4+ 12.6 % 184 | —20.7 %
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5.3. Nasazeni na testovacim kolektoru

5.3 Nasazeni na testovacim kolektoru

Jelikoz je sitovy provoz nepredvidatelny a nestély, je jeho simulace pro testo-
vaci ucely velmi slozitda. Proto byla nova verze knihovny nasazena na testova-
cim kolektoru, provozovaném sdruzenim CESNET, z.s.p.o.

Kolektor je modul, ktery prijima data z méficich sond rozmisténych po
monitorované siti. Z prijatych dat vytvari flow zaznamy, které nasledné rozesila
ostatnim moduliim.

Cilem této faze testovani bylo ovéréni funkcionality navrhu v redlném pro-
vozu a srovnani vykonnosti obou verzi libtrap pri skute¢ném nasazeni. Testo-
vaci topologie systému je znazornéna na Obrazku p.2.

Flow data
Repeater
()
Testovana
U vystupni W,
_.--7Trozhrani -
Collector | .~~~ =~._] Collector
N o/ / / N N
Detector Detector Detector Detector Detector Detector

Obrazek 5.2: Topologie nasazeni systému NEMEA na testovacim kolektoru

Na testovacim stroji byly soucasné spusténé dvé identické instance systému
NEMEA s tim rozdilem, Ze na jednom z kolektoru byla pouZzita nova verze
knihovny libtrap s vétsi vyrovnévaci paméti (2 MB oproti soucasnym 100 KB).
Data byla ziskana z vystupnich rozhrani testovanych kolektort pomoci na-
stroje trap_ stats. Tento nastroj umoznuje pripojit se k bézicimu modulu pres
servisni rozhrani a ziskavat ruzné statistiky (Sekce )
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5. TESTOVANT

Vysledky zaznamenané zhruba za 80 hodin provozu jsou popsany v Tabulce @
7 tabulky je vidét, ze kolektor vyuzivajici novou verzi knihovny odeslal bé-
hem testovaciho tiseku zhruba o 60 milionii zprav vice. To v ¢asovém rozpéti
tohoto testu predstavuje pomérné nevyznamny narust (0,15 %), dulezité vsak
je, ze propustnost rozhrani v disledku vyuziti upraveného mechanismu odesi-
lani zprav neklesla. Zasadnim vysledkem je vyrazné snizeni pocCtu zprav, které
byly v dtsledku vyprseni ¢asového limitu na jejich uloZeni zahozeny.

Tabulka 5.2: Vysledky nasazeni nové verze libtrap na testovacim kolektoru
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Odeslanych | Odeslanych | Zahozenych

zprav [mil.] | buffera [tis.] | zprav
Soucasnd verze 39 219 31 001 24 907
Nova verze 39 280 31 051 79
Rozdil +0,15% | + 0,15 % | — 99,68 %




Zaver

Cilem této prace bylo na zakladé analyzy frameworku NEMEA navrhnout
a implementovat vylepseni knihovny libtrap. NEMEA je moduldrni systém,
urceny k monitorovani provozu a detekci anomalii na komplexnich sitich a
je zalozen na principu analyzy sifovych tokt v redlném case. Pro propojeni
jednotlivych moduli tohoto systému jsou vyuzivana komunikac¢ni rozhrani po-
skytovana knihovnou libtrap. Motivaci pro navrzené zmény byla optimalizace
komunikace mezi nejvice zatézovanymi moduly.

Diléi soucasti prace byla analyza soucasného reseni tohoto systému, respek-
tive knihovny libtrap. Ta odhalila nékolik nedostatkt v implementaci, které se
tykaji zejména ztraty prenasSenych dat v disledku zahlceni detekénich modulu.

Prakticka cast prace se zabyvala ndvrhem a implementaci nové verze lib-
trap, ktera tyto nedostatky resi. Minimalizace nezddouci ztraty dat bylo dosa-
zeno pouzitim upraveného mechanismu ukladani zprav do vyrovnavaci pameéti
a jejich odesilani pres vystupni rozhrani. Dalsi vyhodou oproti soucasné verzi
je rozsireni prostredki pro spravu systému a diagnostiku chybné se chovajicich
modulu, které libtrap poskytuje.

Implementace navrzenych vylepseni byla dikladné otestovana a nova verze
knihovny byla porovnidna s tou soucasnou z hlediska maximélni propust-
nosti vystupnich rozhrani. Nasazeni nové verze knihovny na testovacim kolek-
toru prokazalo funkénost navrhu — pouzitim upravenych vystupnich rozhrani
s vétsi vyrovnavaci pameéti byl vyrazné snizen pocet zahazovanych zprav pti
zachovani celkové propustnosti.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
TCP Transmission Control Protocol

IP Internet Protocol

TLS Transport Layer Security

DDoS Distributed Denial of Service

PID Process Identifier
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PRILOHA B

Obsah prilozeného CD

Teadme . tXE v vttt e struény popis obsahu CD

src

timpl ..................................... zdrojové kbédy implementace
thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX

text

LBP_Barnat_Matej _2019.pdf ...l text prace ve formatu PDF
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