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Abstrakt

Tato prace se zabyva problematikou detekce VPN provozu z pohledu mo-
nitoringu sité a navrhem automatu, ktery tuto detekci provadi. Po prove-
deni TesSerse nastinuje teoretické feseni zaloZzené na automatu zachycujicim
typicky obraz TCP handshaku v redlném provozu. Toto feSeni je nasledné
prozkoumano detailnéji v prototypu v jazyce Python na datech zachycenych
vedoucim prace. Po zjisténi teoretické tispésnosti na téchto datech je proto-
typ naimplementovan do exportéru IPFIXprobe a tato implementace je opét
otestovana na realnych datech.

Kli¢ova slova VPN, klasifikace sitového provozu, automat, detekce, IDS,
vysokorychlostni sité, Python, IPFIXprobe, C++
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Abstract

This work deals with the issue of VPN traffic detection from the view of net-
work monitoring. An automaton that will perform this detection is designed.
After researching other solutions for this problems, new solution based on
an automaton capturing a typical representation of a TCP handshake in real
traffic is proposed. This solution is then explored in more detail in a Python
prototype based on the data captured by the supervisor. After establishing
the theoretical performance on these data, the prototype is implemented into
the IPFIXprobe exporter and this implementation is tested again on real data.

Keywords VPN, classification of network traffic, automaton, detection,
IDS, highspeed networks, Python, IPFIXprobe, C++
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Uvod

V dnesni dobé kdy provoz na siti roste kazdym rokem a ocekavé se, ze dveé
tretiny celkové populace budou pfipojeny k internetu uz v roce 2023 (podle
odhadu Cisca [I]), je téma monitoringu provozu sité stale aktualnéjsi. Moni-
toring slouzi jak k tvorbé statistik nad postavenou siti, tak i k zachyceni a
pripadné zastaveni nechténého provozu. Muze tedy slouzit i jako forma cen-
Zury.

Stéle se vede nekonecny souboj jak tento monitoring obejit a jak se obejiti
branit. Velice ¢asto se pouziva technika, kdy je zakdzany provoz zabalen do
legitimniho provozu a tedy my musime vyvinout usili navic abychom toto
rozpoznali. Piiklady takového legitimniho provozu jsou HT'TP, HT'TPS, DNS,
SSH a moderni VPN technologie které mohou byt k maskovéni skodlivého
provozu pouzity.

Toto je i pfipad malwaru, kde se infikovany program snazi vynést infor-
mace z privatni sité vytvorenim takzvaného backdooru neboli zadnich vratek.
Provoz v tomto backdooru se schova do tunelu, ktery je maskovany legitimnim
provozem.

Tato diplomova si klade za ambici vyvinuti nové techniky pro detekci ta-
kového tunelovani se zamérenim na VPN technologie. Vyuziva hlavné jedné
vlastnosti téchto tunelt a to, ze paket jdouci do VPN tunelu se zobrazi prave
na jeden paket viditelny na siti a zaroven pii zachovani Sifrovani (obecné na-
staveni tunelovaciho protokolu) bude vzdy zobrazen na paket stejné délky. My
budeme hledat ¢astou sekvenci pakett prii navazovani TCP spojeni. Tomuto
navazovani TCP spojeni se rikda TCP handshake a ten obsahuje sekvenci ti
malych paketu s alternujicimi sméry.

Préce je rozdélena do dvou casti a to teoretické a praktické. Teoreticka
¢ast nejdrive predstavi ¢tenaii zakladni pojmy a technologie. Konkrétné bude
vysvétlena problematika VPN a monitoringu sité pomoci flow technologie.
Daéle budou predstaveny znamé techniky, jak resi detekci tunelt dalsi autori a
do tohoto kontextu si zasadime nase teoretické feseni. Uvedeme také prehledné



Uvob

srovnani vyhod a nevyhod konkrétnich postupi.

V praktické ¢asti nejdrive ukdzeme implementaci zakladniho algoritmu
odladéném na zachycenych datech ze sité CESNET?2 a ur¢ime jeho presnost.
Néasledné nasi implementaci pireneseme i do realného prostiedi vysokorych-
lostnich siti pomoci flow sondy IPFIXprobe a experimentalné vyhodnotime i
uspésnost zde.

V aplném zavéru jesté jednou shrneme vysledky naseho algoritmu
ve srovnani s predchozimi pristupy a pokusime se nastinit sméry, které tato
prace otevirda a mozné vylepseni.



KAPITOLA 1

Teoreticka priprava

V této kapitole se budeme zabyvat teoretickou pripravou, kterd bude potfeba
v praktické ¢asti. Zacneme nejdrive popsanim problematikou obecnych tu-
nelt, poté probereme detailnéji konkrétni VPN protokoly. Také si fekneme
néco obecného k monitoringu sité a zamérime se na monitoring pomoci flow
zaznaml, ktery se pouziva na vysokorychlostnich sitich. V zavéru kapitoly si
nastinime metody detekce tuneld a jejich vyhody a nevyhody.

1.1 Sitové tunely

Z [2] vime, ze tunelovéani sité je technika, kterd se pouzivd k obaleni jed-
noho sitového protokolu (napiiklad nepodporovaného) uvnitt druhého. Toho
se dosahne tak, ze se vytvori dvoubodové spojeni mezi koncovymi body a pa-
kety prvniho protokolu jdouci z jednoho konce se zabali do protokolu druhého
a na prijimacim konci se opét rozbali do paketii ptivodniho protokolu. Takto
lze poskytnout treba vyssi zabezpeceni komunikace nebo obejit bezpecnostni
pravidla sité. Vétsina sitovych zafizeni jako jsou routery pracuje pouze s
hlavickami obalujiciho paketu.
Priklady tunelovacich protokoli jsou

o IPv6 over IPv4

 Secure Shell (SSH)

o Point-to-Point Tunneling (PPTP)
o Internet Protocol Security (IPsec)

Tunelovaci protokoly mohou pracovat ve dvou médech, detailni vysvétleni
je k nalezeni v [3]. ,, Tunnel mode* funguje tak, ze zabali cely paket véetné
hlavicky. Tento maéd je pouzit v piipadé, ze je potieba skryt vSechny informace
véetnd IP adres. Zajistuje plnou ochranu. Naproti tomu ,, transport mode* IP
hlavicku nechd pavodni. Tedy v transport médu je chranény pouze obsah

3



1. TEORETICKA PRIPRAVA

Mode Transport Tunnel
Frotocol
AH ﬂmm |IF‘ | .f-'-.Hl P | Data |
ESP | P |E$F' | Data |E$F'-T | |u= | ESP ’ P ] Data ] ESP-T |
AH-ESP | P |M—| |ESP | Data |ESP-T | |IP | AH |ESP | P | Data | ESP-T |

Obrazek 1.1: Ukédzka fungovani IPsec z [3]

Client Machine SSH Server

Encrypted $SH tunnel

NOT
encrypted

Target Server
Obrazek 1.2: Ukazka fungovani SSH tunelu z [4]

paketu a hlavicka neni, paket je nadale odeslan pfimo na misto doruceni. U
,tunnel mode“ je chranéna i IP hlavicka, z toho plyne, ze paket nemuze byt
odeslan ptimo na koncovou stanici, ale musi byt po cesté rozbalen a preposlan
s desifrovanou IP hlavickou.

Na obrazku je znazornéno fungovani protokolu IPsec. IPsec mé dva
mody a to AH (Authentication Header) a ESP (Encapsulating Security Pay-
load), ty mohou byt zaroven kombinovany (IPsec bude podrobnéji rozebran
v dalsi sekci). Tento obrazek ilustruje jednoduchost vytvoreni tunelu. Oprav-
dova data jsou pouze zabalena do ESP nebo AH hlavicky a v zavislosti na
Transport/Tunnel médu je pridana nova IP hlavicka.

Na obrazku [I.2] mtzeme vidét praktickou ukdzku pouziti tunelu. klient
navaze SSH tunel s serverem v privatni siti za firewallem. Pfes tento tunel
muze nasledné bezpeéné posilat data, které patii cilovému serveru a vi, Ze
utocnik jeho data nemuze pozménit ani precist. Tyto data jsou rozbalena az
v bezpecném prostiedi privatni sité a jsou preposlana SSH serverem na cilovy

4



1.2. VPN tunely

server.

1.2 VPN tunely

VPN neboli ,, Virtual private network” slouzi k vytvoreni bezpecného spojeni
do vzdalené privatni sité pres nezabezpecenou sit verejnou. Funguje na prin-
cipu vytvoreni tunelu k VPN serveru, ktery dale preposila vSechny pozadavky
na cilovy server. VPN sluzba spliiuje nutné tyto body [5].

1. Ijtoénik, ktery je schopen odposlechu nasich paketti, stale neni schopny
je desifrovat.

2. Utoénik nenf schopen pozménit paket bez toho aniz bychom to zjistili.
3. Uto¢nik nenf schopen podvrhnout redlny provoz.

4. Uto¢nik je schopen zahodit nas paket na cesté, ale uz neni cilené scho-
pen zahazovat jen urcité pakety. (protoZe je neni schopen rozeznat od
zbytku).

Hlavni vyhoda této sluzby je, ze nikdo kromé poskytovatele VPN sluzby
nemuze vidét nasi aktivitu na siti. Dokonce ani nas ISP (Internet Service
Provider) ne. Na vefejné siti je vidét pouze jedno Sifrované spojeni s VPN
poskytovatelem. Pokud VPN poskytovatel nedrzi zadné logy o vasem provozu
jste prakticky nepostiehnutelni za své aktivity na siti, protoze neexistuji zadné
jejl zdznamy a vas provoz je necitelny.

Toto ale muZe vést snadno k zneuziti a timto zpusobem lze obchazet na-
stavena bezpecnostni pravidla. Vétsina firewallt si s VPN neporadi.

Mnohé firemni sité maji napriklad nastaveny prisnéjsi pravidla, aby ne-
bylo mozné tfeba do firemniho intranetu stdhnout malware z vnéjsku. Totéz
plati dvojnasob i pro armédni sité atd. VPN jsou zakazany i v cenzuru pod-
porujicich statech jako jsou Bélorusko, éina, Irak, Severni Korea, Omaén,
Rusko [6].

Mezi dalsi vyhody VPN patii zména regionu odkud se dotazujete na
ruzné zdroje. Hodné zdroju na internetu je pravé podminéné geolokaci odkud
pristupujeme k internetu (napf. ruzné streamovaci platformy jako je Netflix
nabizeji obsah podle nérodnosti). Tim, ze pouzijeme VPN server tfeba v USA
vytvarime iluzi, ze jsme odtud a maskujeme nasi skutecnou geolokaci. Cilovy
server to nemé jak rozeznat a na zdkladé IP adresy serveru v USA si opravdu
bude myslet, Ze jsme odtamtud.

Mezi nejcastéjsi pouziti VPN sluzby patii stéle ale firemni pouziti [7], kdy
se pracovnik potfebuje vzdalené pripojit k intranetu a je mu tedy zfizen VPN
pristupovy bod a pres néj bezpecné pristupuje k zdrojim na intranetu jako
by byl fyzicky pripojen v siti.



1. TEORETICKA PRIPRAVA

1.3 Sitové protokoly

Pro dalsi odstavce této kapitoly je potieba ukazat referencni model OSI
obrazek vyvinuty roku 1984. Z [§] vime, ze OSI (Open System Intercon-
nection) je konceptudlni model, ktery popisuje, jak se informace dostava ze
softwarové aplikace pres fyzické médium po siti do dalsi aplikace. OSI mo-
del se sklada ze sedmi modularnich vrstev. Téchto sedm vrstev je navrzenych
tak, aby na sobé byly nezavislé a tedy mohla byt vyménéna jen ¢ast celého
komunikac¢niho protokolu.

Prubéh poslani paketu z jedné aplikace do aplikace druhé bézici na siti
probiha tak, ze aplikace na sedmé vrstvé vytvori obsah, ktery chce poslat,
a ten projde postupné kazdou vrstvou OSI modelu. V kazdé vrstvé dojde
k priddni nové hlavicky s novymi informacemi. Takto se paket zabali az do
fyzické vrstvy, odkud je poslan pies sit k cili.

Na cesté k cili mu jesté mohou byt zménény hlavicky nizsich vrstev. Po-
kud napriklad paket musi pres gateway do jiné sité bude mu urcité zménéna
zdrojova MAC adresa na druhé vrstvé na MAC adresu routeru na této ga-
teway. Nebo pri port-forwardingu u NATu [9] bude ménit router i zdrojovou
IP adresu lezici na tteti vrstvé na svoji IP adresu.

Jakmile paket dorazi na cilovou stanici projde vSemi vrstvami OSI modelu
od fyzické vrstvy az po aplikaéni a v kazdé vrstvé se zpracuje hlavicka a poté
se odstrani. Po prichodem vsech sedmi vrstev odspodu navrch tedy cilova
aplikace dostane presné ten obsah, ktery byl ze zdrojové aplikace odeslan.

1.3.1 TCP (Transmission Control Protocol)

TCP je protokol ¢tvrté vrstvy OSI modelu, ktery je zabalen do IP protokolu.
Je to asi nejpouzivanéjsi protokol internetu viubec.

Hlavni funkci tohoto protokolu je spolehlivé doruceni vsech sefazenych pa-
ket k cily [II]. K tomuto uc¢elu TCP vytvoii spojeni a pomoci mechanismu
jako je potvrzovani zprav (acknoledgement), timeouti a znovu posilani ne-
dorucenych paketi (retransmission) nam garantuje doruceni. Dalsi funkei je
kontrola zahlceni sité.

Prubéh prenosu mé typicky tii faze, které jsou detailnéji vysvétlené v [11].

1. TCP establish (3-way handshake)
2. TCP transmission
3. TCP release

Nejdiiv je potfeba navazat spojeni mezi klientem a serverem. K tomu praveé
dojde ve fazi TCP establish. Tato faze, zobrazend na obrazku probiha
nésledovné.

Klient nejiive posle serveru TCP paket s flagem SYN a tento paket sig-
nalizuje zadost o navazani spojeni. Detail paketu muzeme vidét na obrazku

6



1.3. Sitové protokoly

OSI Layer Purpose
Application Application Program
Presentation Data Interpretation
Session Remote Actions
Transport End-to-End Reliability
Network Destination Addressing
Data Link Media Access & Framing
Phvsical Electrical Interconnect

Obréazek 1.3: OSI model z [10]

ale pro nés to hlavni jsou Source Port (zdrojovy port), Destination Port
(cilovy port), Flags a Options. Cislo SEQ slouzf k bezpe¢nostnim tcelim, je
to ndhodné vygenerované ¢islo, které je nemozné pro ttoénika uhodnout.

Do pole Flags, které je slozeno z 12 biti, je zapsan typ a vlastnosti TCP
paketu. Do pole Options je mozné pridat rizny pridavné parametry pro TCP
spojeni a pole Options tedy nabizi dodate¢nou kontrolu nad protokolem, kterd
je zapotrebi pro stale rychlejsi linky. Mezi priklady uvedeme pouze Maximum
Segment Size (MSS), ktery urc¢uje maximalni délku dat, které jsou zabaleny
do TCP protokolu. Souhrnné vysvétleni se nachézi napriklad na [12]. Pro dalsi
kapitoly bude také potreba znat délku TCP hlavicky. Vzhledem k tomu, ze
velikost pole Options se pohybuje v rozmezi 0-40 bytu (ndsobky 8 bytu), a
bez toho sama hlavicka mé pevné 20 bytt, celkova velikost se je 20-60 bytu.
Na obréazku (1} je znazornéno i Acknoledgement number (ACK), které vznikne
prictenim jednicky k SEQ. Pozor neplést s ACK flagem, zde je to néco jiného.

V druhém kroku server od klienta obdrzi SYN paket a odpovi SYN-ACK
paketem. Tedy jednim paketem s bity SYN a ACK nastavenymi na 1. Pro
nas je zde dilezité, ze i SYN-ACK obsahuje pole Options a z toho vyplyva,
ze 1 tento paket ma velikost 20-60 bytt. Dulezité je podotknout, ze Options u
SYN a u SYN-ACK paketti se teoreticky mohou lisit, tedy i jejich velikosti se
mohou zasadné lisit.

V tretim kroku odesle klient serveru potvrzeni ACK paketem s flagem ACK
nastavenym na 1. Teoreticky mtze i ACK paket obsahovat vétsi mnozstvi
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1. TEORETICKA PRIPRAVA

+ [Frame 39: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

» Ethernet II, Src: d8:bb:c1:37:c7:al (d8:bb:c1:37:c7:al), Dst: Comtrend_5e:41:d8 (38:72:c0:5e:41:d8)
» Internet Protocel Version 4, Src: 10.0.0.42, Dst: 140.177.50.13

~ Transmission Control Protocol, Src Port: 40570, Dst Port: 443, Seq: ©, Len: @
Source Port: 40570

Destination Port: 443

[Stream index: 19]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)

Sequence number (raw): 1273540660

[Next sequence number: 1 (relative sequence number)]

Acknowledgment number: @

Acknowledgment number (raw): ©

1010 .... = Header Length: 460 bytes (18)

Flags: 0x002 (SYN)

Window size value: 64240

[Calculated window size: 64240]

Checksum: ©xc916 [unverified]

[Checksum Status: Unverified]

Urgent pointer: @

» Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale
v [Timestamps]

38 72 cO Se 41 d8 d8 bb c1 37 c7 al 08 80 45 @0  Br-AA 7 E
00 3c 96 70 40 00 40 06 db 63 Ga B0 00 2a 8C bl <p@@ -c--*
32 0d 9e 7a 01 bb 4b e8 b0 34 00 00 00 00 a® 02 2 -z K -4

0030 fa f0 c9 16 00 00 02 04 05 b4 04 [ 08 Da 9f ba ]
75 66 00 08 00 0 01 83 83 07 uf

Obrazek 1.4: TCP syn paket (Wireshark)

Client ) Server
[ (1) Sy \f ENE
T N(SEQ:‘)U “ISN (Initial Sequence Number) for Client
Pt _7“'"=-7___;\
/ _y\) |
B Yy J;C\(’*,,»"’
ISN (Initial Sequence Number) for Server “QSEQ: -
N T
® S
e

(3)
S
""*--\_{;EQ =X+ 1, ACk
T Yy

—

Obrazek 1.5: TCP handshake z [I1]

Options, ale v praxi vétsinou jich posild pouze par a mél by tedy byt vétsiné
pripadi mensi nez SYN a SYN-ACK pakety. Tuto vlastnost ovérime experi-
mentalné v kapitole 2

Po tspésném TCP handshaku mtze klient a server norméalné komunikovat.
To probiha do té doby nez se rozhodne server nebo klient ukoncit toto spo-
jeni. Standardni ukonceni probiha presné podle obrazku |3l U nestandardniho
ukonéeni, kdy naptiklad server prestane odpovidat a vyprsi timeout, klient
pouze posle RST paket a spojeni ukon¢i.

1.3.2 IPsec

IPsec [I3] neboli , Internet Protocol security“ je standartni sada protokolt,
vyvijena spole¢nosti Internet Engineering Task Force (IETF), kterd slouzi
pro bezpetny prenos informaci po siti. V dnesni dobé je IPSec standartné

8
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Client Server Client Server
. 1 £ CK _—
- - ! P, J—
N Ack W P
—l .
&« T @
P —_ 9 g
@ __i--—""" OR “"‘“nf‘f%’qc‘f
{’-F-F- - -\-"'ﬁ-.\)
. '3 1
— 9 ack @ M —
= <

Obrézek 1.6: TCP release z [11]

podporovany vétsinou operaénich systémil a sitovych zaiizeni. Narozdil od
Wireguardu obsahuje kromé protokoli pro zasifrovani a autentizaci paketu i
protokoly pro management kli¢i.

IPsec je implementovan na tfeti nebo ¢tvrté vrstvé OSI modelu. M4 také
dva rozdilné médy a to ,, Tunnel mode* a ,, Transport mode“. ,, Tunnel mode*
standartni méd VPN sluzby, ktery Sifruje nejen obsah paketu ale i IP hlavicku.
Transport mode naopak zaSifruje pouze obsah paketu a IP hlavicka zlstava
nezménénd, takze je na siti vidét skutecny cil paketu.

IPSec obsahuje néasledujici protokoly [13]:

o Authentication Header (AH) - zajistuje, Ze prendsend data pochdzi z
duvéryhodného zdroje a nebyla modifikovana, toto je zajisténo pomoci
takzvaného MAC kédu (Message authentication code)

o Encapsulating Security Payload (ESP) - zajistuje utajenost dat pomoci
Sifrovani paketu

o Security Association (SA) - definuje parametry, které budou pouzity pro
konkrétni spojeni, naptiklad Sifrovaci kli¢, algoritmus pro vymeénu klice
nebo autentiza¢ni metodu

1.3.3 OpenVPN

OpenVPN [14] je VPN implementace zalozend na SSL/TLS protokolech, coz
jsou nejpouzivanéjsi protokoly na webu, které slouzi pro autentizaci a Sifrovani
komunikace. OpenVPN miize fungovat jak v klient-server, tak v peer-to-peer
rezimu.

Oproti IPSec je OpenVPN flexibilnéjsi a jednodussi na nasazeni do provozu
diky jednoduché konfiguraci, zato ale je také pomalejsi kvili zavislosti na

9



1. TEORETICKA PRIPRAVA

SSL/TLS protokolech. Mezi jeji dalsi vyhody patii i to, ze je implementovéna
pouze v uzivatelském prostoru a tedy je vice platformoveé nezavisla.

1.3.4 Wireguard

Tento protokol [I5] je moderni ndstupce IPsecu a OpenVPN. Klade si za
ukol hlavné to, aby byl rychly a zaroven mél jednoduché rozhrani i imple-
mentaci (coz se mu i dafi, jeho implementace mé& pouze okolo 4000 Fadku
a je tedy snadno udrzitelnd). Ptivodné byl vydan pro Linux, ale dnes uz
je podporovan na vétsiné platformach. Jeho infrastruktura je zalozend na
vyméné verejnych klict. Je i implementovan v jadfe Linuxu, coz mu dovo-
luje dosdhnout vétsi vykonnosti nez konkurenttim. Dalsi jeho vyhodou je, zZe
podporuje pouze malou podmnozinu kryptografickych algoritmu (Curve25519,
ChaCha20, Poly1305, BLAKE2, SipHash24, HKDF), které byli provéreny mo-
dernimi ptistupy a nehrozi tedy, ze by bezpecénost zavisela na jeho konfiguraci.
Tyto algoritmy byli zaroven vybrany pro svoji rychlost. V neposledni radé
je Wireguard implementovan stylem, aby byl co nejméné odhalitelny. Tedy
naptiklad Wireguard server viibec neodpovida na neautentizované pakety a je
tedy odolny vici aktivnim pristuptim detekce.

1.4 Monitoring sité

Monitoring sité je proces sbéru dat ze sitovych zafizeni a jejich ndsledna
analyza. S rostouci komplexitou pocitacovych siti, kterd je zpiisobena jak
vétsimi pocty uzivateld, vétsimi poéty novych itok, tak i slozit&jsimi sifovymi
sluzbami a hardwarovymi zafizenimi, vzrustd potfeba tohoto monitoringu.
Vzhledem k tématu této diplomové price se zde zaméfime pouze na monito-
ring bezpecnosti sité a dalsi aspekty jako jsou napiiklad vykon zanedbame.

V této sekci si popiSeme rizné pristupy k monitoringu sité. Tato sekce je
detailnéji popsana v [16].

1.4.1 NIDS (Network Intrusion Detection System)

NIDS je systém, ktery slouzi pro detekci a reakei na bezpecnostni hrozbu pro
sifové zafizeni. NIDS systémy fadime do dvou kategorif [17].

1. Detekce signatur - U tohoto pTristupu vyuzivame néjakou databazi signa-
tur, kterd vznika vétsinou tak, ze v minulosti byl rozpoznén ttok a my
si definuje jeho signaturu. Pokud aplikujeme tuto signaturu na vsSechny
zachycené pakety a néjaky této signatufe odpovidd, muzeme s velkou
jistotou vydat varovani.

2. Detekce anomadlii - U tohoto pristupu se vytvori statisticky model va-

vvvvvv

odchylku hlasime jako hrozbu.
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1.4. Monitoring sité

Kdybychom méli porovnat porovnat hlavni rozdil v téchto dvou pristupech tak
musime Tici, ze detekce signatur je velice presna ve smyslu, ze pokud prohlasi
néco za skodlivé, je toto tvrzeni divéryhodné. Oproti tomu feseni zalozené na
detekeci anomélii sice neni tak presné (muze mit vysoky false positive rate) zato
nepottebuje ke svému fungovani zddnou databazi a umi rozpoznat i zero-day
utoky (nikdy nedetekované).

Dale rozlisSujeme monitoring na dva typy a to monitoring pakett a flow
monitoring. Toto je rozliSeni podle toho v jakém formatu se na data ze sondy
divame.

1.4.2 Monitoring na drovni pakett

Monitoring na urovni pakett nebo také DPI (deep paket inspection) pracuje
na principu sondy, kterd pro kazdy paket ktery zachyti prohlédne jeho obsah a
porovnavé ho s databézi signatur [18]. Je zde také moznost brat do tivahy Sirsi
kontext a pamatovat si napriklad statistiky poslednich n paketii. Tento pristup
bohuzel nelze pouzit na rychlejsich sitich s vétsi propustnosti a to z diavodu
velkych vypocetnich a pamétovych naroki. V tu chvili co mdme databdzi o
tisicich nebo dokonce milionech signatur a vysokorychlostni sit s rychlosti v
jednotkach Gbps je nepredstavitelné, ze by sonda stihala zkusit analyzovat
vSechny pakety. Vétsina sond mize pracovat maximélné v stovkiach Mbps.
Dalsi nevyhodou je, Ze tato technika velice tézko analyzuje Sifrovany provoz.
Tradi¢nim zéstupcem tohoto pristupu je Snort[19]. Snort muzeme pouzit
jako plnohodnotny IDS, paket sniffer nebo paket logger. Je zalozeny na libpcap
(Linux) nebo winpcap (Windows) knihovnéch. Funguje tak, ze mu poskytneme
konfigura¢ni soubory s pravidly a on je prehraje oproti realnému provozu nebo
naptiklad zachycenému pcapu. Tato pravidla maji nasledujici formu:

alert udp any 71 -> 10.255.177.1 1

(msg: "raise alert!", sid:10000)

akce protokol srcIP srcPort -> dstIP dstPort
hlaska pro upozornéni

Demonstraci principu muZeme vidét na obrazku

1.4.3 Flow monitoring

Flow monitoring je technika monitoringu sité pomoci flow zdznamu [20]. Flow
monitoring byl zaveden hlavné kvili vysokorychlostnim sitim. Zde misto toho
abychom pracovali s kaZzdym paketem zvlast, budeme uvaZovat jen mensi
mnozstvi zvolenych statistik ke kazdému flow zaznamu. Toto ndm vyrazné
zmensi Casovou a pamétovou slozZitost analyzy.

Definice flow zaznamu se Casto lisi podle clanku nebo autora. Podrobnéjsi
vysvétleni lze nalézt v [21]. My si zavedeme flow zdznam nésledovné.
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Pachet

H Payload

Database Fules
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} Network Intrusion
Detection System
Intrusion! Mot
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Obrazek 1.7: Ukazka monitoringu pakett z [16]

Flow je tok dat mezi dvémi koncovymi procesy na siti reprezentovan
¢tverici (IP1, portl, IP2, port2), kde IP1 je IP adresa prvniho procesu a portl
jeho prislusejici port a obdobné IP2 a port2 pro druhy proces. S touto defi-
nici je mozné uvazovat za flow zdznam i napiiklad komunikaci dvou procesu
na stejném pocitaci. To ale zadn4 sifové sonda nezachyti, takZe tento piipad
nemusime uvazovat.

Priklady statistik, co mizeme u flow zdznamu evidovat jsou:

o Cas mezi prvnim a poslednim paketem

o Velikost prenesenych dat

o Histogram rozdéleni délek paketii

o Histogram mezi paketovych mezer (v sekundach)

Vyhody oproti tradi¢nimu paketovému feseni jsou velmi maléd vypocetni a
pamé&tova sloZitost. Zaroven nejsme schopni rozpoznat toky, které jsou vidét
pouze v obsahu paketu a nepromitnou se do flow zdznamu. Flow monitoring
mé zaroven mensi presnost [22].

Autor ¢lanku [I6] pfindsi hybridni feSeni pfi kterém se pouziji obé tech-
niky. V prvni fazi oznaci flow technika podezielé toky dat a nasledné takto
oznacené toky jsou podrobené paketové inspekci. Touto technikou se autor
snazi zredukovat false positive rate, ktery muze byt typicky u nékterych flow
technik vysoky, a tedy i zlepsit presnost.

Mezi dalsi vyhody tohoto pristupu patii bezesporu to, Ze mnoho routeru
ma uz samo o sobé zaintegrovanou moznost pro export flow zdznamu a tedy
je jejich nasazeni mnohem levnéjsi nez klasické DPI. Dalsi vyhodou je i to,
ze data jsou mnohem vice anonymizovand a z toho mohou tézit i mnozi po-
skytovatelé pripojeni, ktefi jsou nuceni uschovavat zadznamy komunikace i po
roky.
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Nejrozsitenéjsi protokoly jsou NetFlow od spolecnosti Cisko a IPFix od
spolecnosti IETF.

V [20] autofi podédvaji uceleny pohled na nasazeni a implementaci flow mo-
nitoringu. My si vytadhneme z tohoto ¢lanku jen nutné minimum a to obecnou
architekturu flow feseni.

Typicka flow architektura se sklada ze ¢ty ¢asti a to konkrétné

1. Zachyceni paketu
2. Export flow zdznamu
3. Sbér dat na kolektoru

4. Analyza

V fézi [I] jsou zachyceny sondou pakety a jsou zde také predzpracovany.
Sonda zde muZe byt napiiklad sifovd karta nebo rozhrani zafizeni, které pa-
kety dale preposild, naptiklad rozhrani routeru.

V fazi 2] probéhnou dvé véci, nejdrive jsou pakety roztiidéné do jednot-
livych flow zdznamu a po ukonéeni flow zdznamu (napiiklad z divodu ukonceni
TCP spojeni nebo vyprseni néjakého nastaveného timeoutu) jsou flow data
predana flow export protokolu a odesldna na sitovy uzel (kolektor), ktery slouzi
k jejich agregaci. Flow data ktera jsou exportovana si mizeme prestavit jako
tabulku databéaze, kde jeden radek odpovida jedné sledované statistice flow
zdznamu (miuze to ale byt i tieba zdrojovy port).

V fazi 3| dojde k ptijmu dat kolektorem, ktery data ulozi a zacne je
predzpracovavat. Nejbéznéjsi formy predzpracovani flow zdznamu jsou agre-
gace, filtrovani, komprese a generovani souhrnu.

V fézi [4] jsou predzpracovand flow data podrobené bud manudlni nebo
automatické analyze. Zalezi na konkrétnich potrebach. Naptiklad mohou byt
ru¢né vyhodnocena data, které nam ukazuji jak jsou zatézovany servery v
nejvétsim provozu. My se pak podle toho rozhodneme jak nastavit loadba-
lancer. Automaticky naopak mohou byt vyhodnocena data pro analyzu, jaky
provoz nam vubec na siti bézi nebo pro automatickou detekci hrozeb.

Pro vétsi nazornost se podivejme na obrazek kde v jednom pripadé
prijdou pakety z Internetu do flow sondy 1, ta je po agregaci preposle na flow
kolektor 1 a z néj muze tyto predzpracované data vyuzit napriklad aplikacni
server s automatickou analyzou. Je také dulezité podotknout, ze diky tomu, ze
mame proces flow monitoringu rozdéleny do vice fazi je relativné jednoduché
meénit nasi architekturu. Napiiklad pokud méme vice exportéri a vice kolek-
tort, muze konkrétni exportér posilat své data do vice kolektoru a konkrétni
kolektor mtze ptijimat od vice exportéri.
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Obrazek 1.8: Ukazka flow architektury z [20]
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Obrazek 1.9: Ukazka flow monitoringu z [16]

1.5 Detekce tunelu

Detekce tunelu je obecné obtizny problém, protoze vétsina z tunelovacich pro-
tokolli je navrzena tak, aby byla Sifrovana a zabezpecena. Dnes se detekce
provadi mnoha zptsoby. My se zamérime na hlavni pristupy detekce a po-
rovname jejich vyhody a nevyhody.

Mezi tradiéni pristupy patii nasledujici:

o Deep packet inspection (DPI) - Pomoci DPI lze rozeznat nékteré tunelo-
vaci protokoly pouze na zakladé signatur paketi. Je také mozné rozeznat
napriklad pouziti konkrétniho Sifrovaciho algoritmu a toto pouzit jako
jeden z indikatora.

o Detekce na zakladé porti - Nékteré tunelovaci protokoly maji ¢asto aso-
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ciované porty, které pouzivaji. Toho lze vyzit a tyto porty blokovat (sice
ma vétsina tunelovacich protokold moznost si port zvolit, ale to uz nékdy
vyzaduje specidlni nastaveni, které ne vsichni délaji).

e Reputace IP adresy - Existuji algoritmy, které na internetu klasifikuji
reputaci IP adresy. Z [23] vime, ze tyto algoritmy mohou napriklad
uvazovat skodlivé TP adresy, které jsou spojované se skodlivym provo-
zem. Mnoho poskytovateli VPN sluzeb pouzivd neménici se mnozinu
IP adres a ta muze ziskat Spatnou reputaci. Nebo do reputace muize byt
vzato v potaz, jestli IP adresa zndma jako adresa pattici VPN poskyto-
vateli.

Mezi pokrocilejsi metody detekce tuneltt patii metody vyuzivajici stro-
jové uceni a fingerprinting sitového provozu. V néasledujicich dvou sekcich si
predstavime zastupce téchto principi.

1.5.1 Detekce VPN pomoci strojového uceni

Za¢néme nejdrive aktudlnim ¢lankem Detection of VPN Network Traffic [24]
z roku 2022, ktery tvrdi, ze ma lepsi vysledky nez jeho pfedchudci. Tento
pristup je zalozeny na strojovém uceni nad flow zaznamy.

Je zde pouzit dataset ze spole¢nosti Canadian Institute for Cybersecurity
s nazvem ,, VPN-nonVPN Dataset*, ktery byl zachycen standardné pomoci
nastroje Wireshark. Jedné se tedy o dataset s celymi pakety. Pro jeho zachyt
zde byl pouzit OpenVPN server (v  UDP nastaveni). Dataset se snazi byt
rozmanity a obsahuje mnoho kategorii provozu jako je napriklad Streaming,
VoIP, Chat, Command & Control, File transfer. Tyto protokoly jsou v da-
tasetu nékdy tunelovany pres VPN a jindy se vyskytuji jako bézny provoz.
Jelikoz je dataset ve formé pcapii, rozhodli se autofi transformovat ho pomoci
Nfstream do csv forméatu.

K tomuto datasetu autori jesté pridali odchytavani realného provozu s IP-
sec serverem bézicim na AWS (Amazon web services), coz je placend platforma
cloud computingu od Amazonu.

Pro prostor priznak pouzili mnoho atributi jako napiiklad histogram
velikosti paketu v toku, pocet syn, fin paketii, pocet prenesenych bytu a vy-
zkouseny byli dva ML algoritmy, konkrétné Multilayer Perceptron (MLP) mo-
del a Random Forest Model (RFM).

Pro vyhodnoceni autori jednoduse rozdélili dataset na testovaci a trénovaci
data v poméru 20:80. Oba dva modely maji vysokou tspésnost a to[1.1

Na tomto ¢lanku je vidét, ze i jednoduché pouziti pouze strojového uceni
vede k slusnému vysledku
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Model | Accuracy | True positive rate | True negative rate
MLP 93.83% 96.93% 90.64%
RFM | 95.43% 98.62% 92.26%

Tabulka 1.1: Uspéénost modelt.

1.5.2 Detekce VPN pomoci fingerprintingu

V ¢lanku [25] se autofi zamérili na detekeci OpenVPN pomoci fingerprintingu
provozu. Inspirovali se architekturou ,, The Great Firewall of China“ a ve svoji
architekturu rozdélili na dvé komponenty, Filter a Prober. Filter mé za 1cel
pasivni filtrovani v redlném case, kde oznacuje podezrelé flow zdznamy. Pro-
ber naopak ma naopak aktivné ovérit ty flow zadznamy, které predtim oznadil
Filter. Déld to tak, ze na oznacenou IP adresu posila provoz, ktery se tvari
jako provoz od OpenVPN klienta a ¢eka jak server zareaguje.

Tento ¢lanek se zabyva pouze OpenVPN a jejimi komerénimi variantami,

vvvvvv

fuskace patri

1. XOR patch - paket je cely prexorovan se sdilenym klicem, nebo se obrati
poradi bytu a kazdy se xoruje s jeho novou pozici v paketu, nebo se
pouzije kombinace dvou predchozich postupt

2. OpenVPN pfres sifrovany tunel - pro obranu proti DPI zabaluji nékteri
do néjakého sifrovaného tunelovaciho protokolu jako je Obfsproxy, Web-
socket tunnel, STunnel.

3. Komer¢ni protokoly - Principy této rodiny obfuskacnim protokold nejsou
vétsinou znamy a poskytuji tedy dalsi vrstvu bezpecnosti. Priklady jsou
VyprVPN nebo Astrill.

Pro fingerprinting se pouzivaji nasledujici tfi vlastnosti sekvence paketi.
Sled po sobé jdoucich bytu, délka paketu, chovani serveru. Néasleduji konkrétni
priklady jeho vyuziti.

e Opcode-based fingerprinting - V OpenVPN protokolu je na fixni pozici
nesifrovany opcode a key-id zpravy, kde opcode je ¢islo v rozmezi 1-
10, které oznacuje typ zpravy. Toho vyuzivaji i autori ¢lanku a ti se
snazi najit sekvenci téchto opcodi, ktera nélezi typickému OpenVPN
navazani spojeni. Autori zaroven nehledaji pfesnou shodu, ale hledaji
sekvenci podobnych byti. Toho pomuze proti nékterym obfuskac¢nim
technikam obzvlasté XOR, protoze ty casto mapuji stejné opcody na
stejnou hodnotu.

e Ack-based fingerprinting - OpenVPN implementuje sviij vlastni potvr-
zovaci protokol pro navazani spojeni, ten je zde potfeba z duvodu, ze
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1.5. Detekce tunelu

potfebujeme navéazat spojeni spolehlivé. Jakmile se spojeni navaze uz
toto potvrzovani neni zapotiebi a protokol muze pokrac¢ovat standardné
nespolehlivé pres UDP. Velmi vhodna vlastnost tohoto potvrzovani je,
ze tyto pakety nenesou zadny obsah a budou tedy stejné veliké. Stejné
malé pakety vidéné pouze v urcitém misté naseho toku ndm tedy umozni
provoz fingerprintovat. Toto zafunguje hlavné na provoz, ktery neni ob-
fuskovan priddvanim ndhodného paddingu.

o Active-server fingerprinting - Zde autofi ¢lanku vyuzivaji vlastnosti toho,
ze pokud OpenVPN serveru posleme reset paket, odpovi server klientovi
také reset paketem a tim vyda svoji totoznost. Mnohé komercéni imple-
mentace se tomuto brani tak, ze pridaji dalsi vrstvu autentizace, kde
musime nase pakety podepsat HMAC algoritmem z néjakého sdileného
klice, aby nam server viibec odpovédél. To je problém, ale autori zjistili,
ze na rozdil od obfs4 (obfs4d pouzivd ndhodné zpozdéni) zafizne spojeni
server okamzité. Toto lze také vyuzit.

Celkové je kombinace téchto metod velice t¢innd. Obecny recall uvadéji
autori jako 76.24% a false positive rate jako 0.0039%, coz je velice zanedbatelné
¢islo.

1.5.3 Porovnani pristupt

Dva ¢lanky popsané v této kapitole reprezentuji typické pristupy k problému
detekce VPN tunel. Clanek z [24] reprezentuje pristup strojového uceni a
¢lanek z [25] naopak princip fingerprintingu s kombinaci s DPI.

Kdybychom méli zduraznit pro nas dulezité rozdily, tak Ze pristup stro-
jového uceni je obecnéjsi oproti fingerprintingu, kde je potfeba navrhnout
fingerprintovani kazdého nového VPN protokolu zvlast. To sice neni v prvnim
¢lanku demonstrovano aplné obecné, ale vérim, ze by to néjaky rozumné velky
ML model zvladl. Nevyhoda ML je velky pozadavek na vypocetni vykon.

Naopak vyhodou principu zalozeném na fingerprintingu je hlavné jeho
mensi ¢asové a pamétova narocénost.
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KAPITOLA 2

Analyza a navrh

V této kapitole si ukazeme novy pristup k detekci VPN tuneli. Tento pristup
je zaroven navrzen tak, aby byl pouzitelny na vysokorychlostnich sitich a také
protokol agnosticky, neboli nebude vyuzivat zadné konkrétni implementacni
zélezitosti jednoho VPN protokolu, ale bude na vsechny VPN spojeni nahlizet
obecné. Bude zde proveden jeho rozbor i s rozborem VPN protokoli s nim
souvisejici. Nadale ho naimplementujeme v Pythonu a zkusime cviéné vyhod-
notit jeho vykonnostni efektivitu a celkovou tspésnost na anonymizovanych
datech ze sité CESNET?2.

2.1 Navrh algoritmu

Na zacatku navrhu stdla domnénka, ze délka paketu jdouciho do VPN tu-
nelu se zobrazi vzdy na stejnou délku, tedy ze se VPN protokol chova jako
jednoduchd funkce. Zaroven i pakety podobné velikosti budou mit ve VPN
tunelu podobnou velikost. Pokud tedy nalezneme néjaky casty protokol, ktery
zaroven bude mit néjak typickou sekvenci délek paketil, zobrazena sekvence
si zachova néjaké vlastnosti. Idedlnim kandidatem pro toto se ndm jevi TCP
protokol s jeho handshakem.

Sekvence paketi SYN, SYN-ACK, ACK (dile zkracovdano na SSA sek-
venci) je velice charakteristickd a zdroven je TCP handshake dnes jeden z
nejrozsirenéjsich jevi na siti. Lze predpokladat, ze se i ve vétsiné VPN spo-
jeni bude v tunelu v néjaky ¢as vyskytovat. Budeme tedy hledat obrazy SSA
sekvence.

Pro pripomenuti vlastnosti{ SSA sekvence se podivejme znovu na obrazek
My predpokladédme nasledujici.

e TTi malé pakety podobné velikosti - Jak bylo vysvétleno v teoretické
Casti, tyto pakety maji vsechny 20-60 byta v zavislosti na poli TCP
Options

e Alternujici sméry mezi serverem a klientem
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o Kratké casové okno ve kterém jsou vidény

Dale se vyplati jesté uvazovat tzv. rozsitenou SSA sekvenci, coz je klasickd
SSA sekvence a za ni nasleduje opét v kratkém casovém okné a sméru ACK
paketu paket, ktery je vétsi nez vsechny z SSA. Toto je zaloZzené na myslence,
ze jakmile se navaze spojeni se serverem, zacne klient okamzité posilat data,
kvuli kterym viibec toto spojeni navazoval. Ty budou pravdépodobné vétsi nez
ty z SSA sekvence. Toto rozsifeni by naAm mohlo vyrazné snizit false positive
rate v pripadech, Ze se na siti bude vyskytovat protokol, ktery posila dokola
maly paket tam a zpét.

N4s algoritmus je navrzeny pro vyuziti na vysokorychlostnich sitich s flow
monitoringem. Nemtuizeme si tedy dovolit DPI a budeme pracovat pouze s flow
zédznamy. Hlavni statistiky pro nas budou délka obsahu paketu a cas zachytu
paketu.

Podotknéme, ze kvili tomu, ze hleddme SSA sekvenci, ktera se vyskytuje
na ¢tvrté vrstvé OSI modelu, je mozny pouzit nas detekéni algoritmus pouze
pro ty VPN sluzby, které bali i tuto vrstvu. Z tohoto diivodu byl z této prace
vynechan SSH protokol, protoze ten ¢tvrtou vrstvu s TCP neobaluje.

2.2 Datasety

K ladéni a ovérovani nasich hypotéz byly zachyceny nasledujici datasety.
e ipsec.csv - IPsec protokol s 64M pakety (45.6GB)
o wireguard.csv - Wireguard protokol s 51.3M pakety (45.8GB)
e openvpn.csv - OpenVPN protokol s 67.9M pakety (45.6GB)

e novpn_tcp{1-3}.csv - bézny TCP provoz, tii datasety o souhrnné ve-
likosti 87.5M paketii (76.5GB)

e novpn_udp{1-3}.csv - bézny UDP provoz, tii datasety o souhrnné ve-
likosti 28.5M pakett (16.6GB)

Ty byly vsechny zachyceny na siti CESNET2 pomoci filtrovani portd ve-
doucim prace a nasledné anonymizovany. Toho se dalo vyuzit, protoze vétsina
VPN serveru bézi na znamych portech. Tyto datasety mame ve formé csv, kde
uvnitt jsou klasické sloupce z analyzy Wiresharku. Jeden faddek mé nasledujici
formu.

Number,Time,Source,Destination,SrcPort,DstPort,
Protocol,PayloadLength,FramelLength,Info
"120","1.660492","162.142.125.132","147.32.112.223",
"'26845","161","SNMP","51","89","get-request 1.3.6.1.2.1.1.5.0"
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2.3. Analyza chovani VPN

Number je ¢islo paketu v datasetu, Time je ¢as v sekundédch od pocatku za-
chytavani, Source je anonymizovand zdrojova IP adresa, Destination je ano-
nymizované cilova IP adresa, SrcPort je zdrojovy port, DstPort je cilovy port,
Protocol je klasicka protokolova detekce Wiresharku, PayloadLength je veli-
kost obsahu paketu, FrameLength je velikost celého paketu i s hlavickami, a
info je opét klasické pole, co ndm doplni Wireshark.

Bézny provoz byl chytan oddélené na riznych podsitich sité CESNET2 a
abychom nazorné vidéli, ktera data nam délaji problémy, je i rozdélen na UDP
a TCP data.

Mimo tyto datasety hlavné v pocateéni fazi vyzkumu byli pouzity data
z nachytana z lokalni sité. K tomu slouzi skript capture.sh, kterému se na
vstup da jméno VPN rozhrani a on zacne soubézné chytat bézné rozhrani
a rozhrani VPN. Poté se pomoci sjednoceného ¢asu muzeme divat na paket
jdouci do VPN tunelu a jeho obraz uz v ném.

2.3 Analyza chovani VPN

V prvni fadé je potieba zjistit jak se chova VPN k paketim, které jdou do
VPN tunelu. Je potieba zjistit, jestli plati, ze se opravdu VPN protokoly
chovaji jako funkce.

K tomuto ucelu jsme pouzili Wireguard, IPsec a OpenVPN pfipojeni na
server poskytnuty spole¢nosti Cesnet. Data byla nejdiive zachycena pomoci
skriptu track_data.py a nasledné zobrazena pomoci plot_from_csv.py. Bylo
i zkoumano konkrétné, jak se zobrazi SSA sekvekce. Ve skriptu generate.sh
byla SSA sekvence generovand linuxovou utilitou Netcat, ktera navaze TCP
spojeni s zadanym serverem.

Podivejme se nejdiive na Wireguard protokol. Na obrazku jsou vidét
délky paket nez jsou obaleny Wireguard protokolem a po zabaleni. Je tu
vidét, ze za prvé Wireguard zobrazuje pakety jedna ku jedné a za druhé Wire-
guard nepouzivd zddny ndhodny padding. Je to vidét i na obrazku [2.1b] kde
je vétsina velikosti paketl jen posunuta o néjaky konstantni pocet byti. Ne-
plati to samoziejmé ve vsech pripadech. Napriklad nékteré velké pakety jsou
Wireguardem rozlozeny do vice mensich. Poté urcité Wireguard ma néjaké
své Tidici pakety. To ndm ale nevadi. Pro nés je hlavni, Ze paket stejné délky
se vzdy zobrazi na vétsi paket a vzdy na stejnou délku.

Na obrazku [2.2]je jesté potvrzeni, ze tyto vlastnosti plati pro SSA sekvenci.
SSA sekvence je zde vyznacena a vzdy se zobrazi na stejnou velikost. Je také
zajimavé, ze ackoli je v tomto pripadé nezabaleny SYN vétsi nez nezabaleny
ACK zobrazi se na stejnou velikost. Je zde v platnosti tedy néjaky padding.
Protoze je Wireguard opensource dalo se i zjistit, ze konkrétné se pouziva
padding na 16 bytu.

Nyni se podivejme na OpenVPN. Jak obrazek tak i obrdzek
naznacuji, ze vsechny vlastnosti popsané v predchozim odstavci plati i pro
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2.4. Implementace v Pythonu

Obrazek 2.2: Histogram délek generovanych paketii

OpenVPN. Jediny rozdil je vidét na obrazku kde zjisfujeme, Ze OpenVPN
nepouziva padding jako Wireguard.

U OpenVPN jsme vyzkouseli i zapnout kompresi, konkrétné 1z4-v2, ale u
SSA sekvence jsme zadné rozdily nezpozorovali. Wireguard moznost komprese
nepodporuje. U VPN sluzeb se komprese nedoporucuje a my tedy miizeme
predpokladat, Ze ani vétsina bézicich VPN sluzeb ji nepouzije. Neni doporucena
z divodu, ze otevird moznost utoku na VPN sluzbu, itok se jmenuje VO-
RACLE a detailnéji je rozebran v [26].

Podotknéme, ze IPsec nebyl ovéren z toho divodu, ze ackoli ndm byl po-
skytnut pristup pres IPsec k siti CESNET2, nepodafilo se ndm ho zprovoznit.
To ale nevadi, protoze vime Ze u Wireguardu a OpenVPN analyza vypada
nadéjné. IPsec bude stejné testovan v nasledujicich sekcich.

Podle této analyzy to vypada, ze SSA sekvence plijde snadno rozeznat i za-
balené v klasickych VPN sluzbach. Mapovani jedna na jednu a to, Ze relativni
velikost vii¢i ostatnim paketiim zustava zachovana, tomu dost napovidaji.

2.4 Implementace v Pythonu

V této sekci se budeme vénovat tomu, jak naimplementovat nas algoritmus
v jazyce Python pro testovaci a ladici ucely. Nejdrive navrhneme zakladni
automat, ktery bude hledat podezrelé SSA sekvence a pak ho budeme in-
krementdlné vylepSovat na datech popsanych v sekci 2.2l V této sekci si ale
nebudeme ukazovat piimou implementaci, ale pouze principy na jakych fun-
guje. Tato implementace totiz slouzi pouze jako prototyp k odladéni parametru
algoritmu a realnd implementace v jazyce C++4 nas ¢ekd v dalsi kapitole. Im-
plementace z této kapitoly je k nalezeni na prilozeném médiu.

Navrhnéme nejdiive tedy testovaci implementaci. Tu udélame v Pythonu,
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Obréazek 2.4: Histogram délek generovanych paketi

protoze nam zatim nejde o rychlost algoritmu a Python méa tu vyhodu, zZe
pro néj existuje mnoho vizualizacnich a statistickych ndastroji a zaroven je
rychly na implementaci prvotniho feseni. Toto feseni lze nalézt v souboru
detection.py.

Nase testovaci feseni bude obsahovat nedeterministicky automat s dale
popsanymi stavy a prechody mezi nimi. Na obrazku vidime jeho stavy a
prechody. Tento obrazek ale sdm o sobé nestaci, protoze stavy ani prechody
zde nejsou vysvétlené. Nejsou zde vysvétlené z toho divodu, ze jejich para-
metrizaci se teprve budeme zabyvat v dalsich sekcich.

Je tieba také vysvétlit, ze stavy na obrazku[2.5 nejsou ve skute¢nosti stavy,
ale tiida stavi. Protoze totiz nezname exaktni délku SYN paketu, do stavu
Syn muzeme prijit s pakety rizné velikosti a z dvou smért, je tedy nutné si
toto ve stavu pamatovat. Stav bude tedy naptiklad uspotddana trojice (tiida,
smeér, délku paketu). Toto se jesté bude nadéle v této sekci ménit s tim, jaké
vSechny optimalizace pouzijeme a bude potfeba si pamatovat i jiné atributy.

Nésleduje podrobnéjsi popis stavi v jejich zakladni verzi.

1. Init - Toto je pouze pocatecni stav, zadné atributy nepotfebujeme.

2. Syn - Zde je potteba znat velikost SYN paketu, smér paketu (ve smyslu
od serveru nebo od klienta), ¢as prechodu

3. SynAck - Stejné atributy jako u Syn stavu
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@ SYN Q“/ SYN-ACK @ ACK @

Obréazek 2.5: Automat pro SSA sekvenci

5 : Ack >
. SYN .SYN-ACK. ACK ( ¢ : Content traffic @

Obrazek 2.6: Automat pro rozsitenou SSA sekvenci

4. Ack - Toto je koncovy stav, tedy zadné atributy nepotiebujeme.

Jesté je mozné uvazovat automat pro rozsitenou SSA sekvenci ktery bude
mit navic dalsi stav pojmenovany jako Ext a ten bude reprezentovat prvni
poslany paket po navazani spojeni od klienta na server. Tento automat je
znazornén na obrazku V pripadé tohoto rozsiteného automatu zaroven
musime pozménit stav Ack. Ten naddle nebude koncovy (protoze roli kon-
cového stavu za néj prejimd Ext) a také je potfeba u néj evidovat smér po-
sledniho paketu.

Jak déle zavést prechody? Nasleduje shrnuti, které je stile nepiesné. Spe-
cifické parametry budou odladény dale.

1. Prechod SYN - Oc¢ekavame pouze maly paket.

2. Prechod SYN-ACK - Ocekdvame maly paket, ktery je opa¢ného sméru
nez predchozi SYN. Zaroven jeho velikost musi byt teoreticky schopna
nasledovat velikost predchoziho SYN paketu v SSA sekvenci.

3. Prechod ACK - Oc¢ekavame maly paket, opacného sméru nez predchozi
SYN-ACk a také spravné velikosti.

4. Prechod Content traffic - Tento prechod se vyskytuje pouze u automatu
pro rozsifenou SSA sekvenci. Zde o¢ekdvame paket ve sméru ACK pa-
ketu, ktery bude vétsi nez vsechny predchozi pakety z SSA sekvence.

Klicovym mistem v nasi implementaci je tfida FlowAutomaton a metoda
make_transition, které pravé nas nedeterministicky automat implementuje.
Toto uz je trida, kterd pracuje s konkrétnim flow zdznamem. Podivejme se na
kéd z (kod je zde zjednoduseny oproti skuteéné podobé).
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Ze zacatku proménnd self.states obsahuje pouze INIT stav. Pokazdé
kdyz ptijde novy paket patiici do tohoto flow zdznamu, zavold se metoda
make_transition a za parametry vezme t — ¢as zachytu paketu, 1 — délka
paketu, direction — smér paketu (v nasi implementace se smér bere relativné
ke sméru prvniho zachyceného paketu nalezictho do flow zdznamu). Poté se
projdou vSechny aktualné platné stavy a metoda state.make_transition se
pokusi vygenerovat novy platny stav. Pokud neni koncovy pouze se nové vyge-
nerovany stav prida do mnoziny vSech platnych stavii a pokud je tak se ulozi
informace o validni SSA sekvenci a zahod{ se vsechny stavy. Toto zahozeni je
nutné z duvodu jak casové optimalizace, tak z divodu, ze kdybychom nevy-
hodili platné stavy, brzo by se mohl vygenerovat dalsi konecny stav a tedy
bychom jednu SSA sekvenci méli oznacenou vicekrat. Toto nastivalo c¢asto
v testovacich datech a SSA sekvence se ¢asto lisily pouze délkou posledniho
paketu. Toto znemoznilo pouzivat efektivné néjaké statistiky zalozené na roz-
ptylu nebo poctu SSA sekvenci.

Listing 2.1: Main implementation

def make_transition(self, t, 1, direction):
new_states = set ()
for state in self.states:
new_state =
state.make_transition(t, 1, direction)
for new_state in new_states:
if new_state.is_end_state ():
self.flow_context.suspects 4= 1
self .states.clear (); break;
else: self.states.add(new_state)

2.4.1 Ladéni algoritmu

Na&s algoritmus obsahuje mnoho parametri, u kterych je potfeba rozhodnout,
jak by meéli viibec vypadat, abychom byli co nejvice efektivni z hlediska cel-
kovych vysledki. Tato implementace v Pythonu si neklade za cil i byt ma-
ximalné efektivni z hlediska ¢asové narocnosti, to bude az zalezitost realizace
v C++4 v dalsi kapitole az pfi redlném nasazeni do IPFIXprobe.

Zacneme nejdrive tim, ze si tyto hlavni parametry vyjmenujeme a zkusime
je rozumné odhadnout na startovaci pozici ze které budeme vychazet. Hlavni
parametry a jejich pocatecni hodnoty jsou nasledujici.

e Velikost malého paketu - <60, 200> bytu
e Maximalni casovy rozestup mezi dvéma pakety SSA sekvence - 0.4s

« Prijatelné velikostni rozdily mezi pakety SSA sekvence - toto je popsané

v subsekei 2.4.1.11
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Poznamenejme, ze v nasledujicich iivahach mtzeme tyto parametry uvazovat
jako nezavislé a muzeme je ladit aniz by se néjak ovliviovali.

Tyto parametry nebyly zvoleny ndhodou, ale rozhodli jsme se pro né po
opakovaném spousténi prvotni implementace. Tento postup byl spise experi-
mentalni a vypadal tak, ze se zvolily parametry podle prvotniho odhadu a
poté jsme hodnoty upravily a porovnali FPR a TPR s predchozimi vysledky.
V tento moment se neménily pouze parametry, ale i celkové implementace
prototypu a proto tento postup neni presné zdokumentovan.

Vsechny nasledujici béhy popsané v néasledujicich odstavcich byli z casovych
divody spousténé na vsech datasetech, ale byli omezeny na Sest miliont pa-
ket z kazdého. Trénovani probihalo na zaptjéeném serveru od spole¢nosti
Cesnet.

Pro nase pocatecni nastaveni mame tuto spésnost.

Rate ipsec.csv: 487/656 (0.7423780487804879)

Rate wireguard.csv: 84/141 (0.5957446808510638)

Rate openvpn_udp.csv: 523/630 (0.8301587301587302)
Rate openvpn_tcp.csv: 167/341 (0.4897360703812317)
Rate novpn_tcpl.csv: 26/2759 (0.009423704240666908)
Rate novpn_udpl.csv: 120/211 (0.5687203791469194)
Rate novpn_tcp2.csv: 10/1676 (0.0059665871121718375)
Rate novpn_udp2.csv: 293/980 (0.29897959183673467)
Rate novpn_tcp3.csv: 11/237 (0.046413502109704644)
Rate novpn_udp3.csv: 282/904 (0.31194690265486724)

Rate true_positive: 1261/1768 (0.7132352941176471)
Rate false_positive: 742/6767 (0.10964977094724397)
Accuracy: 7286/8535 (0.8536613942589338)

Tyto vysledky jsou docela slibné, ale vypada to, ze u UDP dat ma nés algorit-
mus velké problémy s FPR. Po nahlédnuti do dat jsme zjistili, Zze toto vysoké
FPR je zptusobené tim, ze v téchto datech se nachézi casto sekvence malych
pakett tam a zpét porad dokola. Po konzultaci s vedoucim préace jsme zjistili,
Ze se jedna hlavné o komunikaci s hernimi servery.

Idedlni jako vystup z této kapitoly by byli dvé verze naseho algoritmu.
Prvni verze by byla optimalizovana tak, aby ji bylo mozné nasadit samot-
nou. To znamené, Ze u ni bude kladen diraz i na malé FPR. Druhd verze
by méla hlavné maximalizovat TPR a pfi jejim nasazeni se vyuziji néjaké
pridavné mechanizmy, které dodatecné budou kontrolovat falesné pozitiva. Na
tuto myslenku bude jesté navazano v zavéru prace, kde se zminime teoreticky
pravé o téchto pridavnych mechanizmech.
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Obrazek 2.7: Histogram rozdilu mezi SYN-ACK a SYN pakety

2.4.1.1 Analyza rozdila

Ze vseho nejdiive je potfeba navrhnout jaké velikostni rozdily mezi sebou mo-
hou mit jednotlivé pakety SSA sekvence. K tomu pouzijeme datasety
novpn_tcp{1-3}.csv, které obsahuji mnoho negifrovanych SSA sekvenci. Toto
je implementovano v souboru analyze_ssa.py pomoci jednoduchého auto-
matu, ktery hledd v kratkém casovém okné (0.3 s) SSA sekvenci. Z téchto
datasetu lze ziskat informaci o Fidicich paketech TCP.

Na obrazku ktery znazornuje histogram rozdilt mezi SYN-ACK a SYN
pakety v SSA sekvenci, je krasné vidét, ze v naprosté vétsiné pripadu je rozdil
téchto dvou paketti v rozmezi (—10,0 >, coz znamend, ze SYN paket je vétsi
nebo roven SYN-ACK. Vétsina téchto rozdili je nula. Z tohoto intervalu se
dostane jen v zanedbatelnych ¢islech. V nasi testovaci implementaci pouzijeme
tedy tento interval.

Na obrazku ktery znazornuje histogram rozdilt mezi ACK a SYN-
ACK pakety v SSA sekvenci, je vidét podobna tendence jako mezi SYN-ACK
A SYN pakety. Opét je zde podobny interval < —12,0 >, ale tentokrat jsou
hodnoty vice rozlozeny. Naopak zde neni nejc¢astéjsi hodnota nula, ale —10,
coz znamend, ze v naprosté vétsiné pripadi bude SYN-ACK vétsi nez ACK.
Tento interval opét vyuzijeme v testovaci implementaci.
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Obréazek 2.8: Histogram rozdilu mezi ACK a SYN-ACK pakety

2.4.1.2 Analyza ¢asu mezi pakety v SSA sekvenci

Maximalni ¢asové okno mezi pakety v SSA sekvenci je v kédu oznaceno jako
parametr time_window. Tento parametr byl zvolen pomoci typického pristupu
ze strojového uceni zndmym jako grid search [27]. Byl prohledén prostor s pa-
rametry 0.05, 0.1, 0.3, 0.4, 0.5, 0.7, 1 sekund. Vysledky jsou k na-
lezeni ve slozce testing/time_window. My zvolili parametr 0.3, protoze ma
nejslibnéjsi vysledky.

2.4.1.3 Analyza malého paketu

Dalsi parametr, ktery bylo potfeba zjistil jsou mozné velikosti paketi v SSA
sekvenci, to znamend horni a spodni mez velikosti. Zde byl opét pouzit pristup
hledani optiméalniho parametru pomoci grid search. Vysledky jsou k nale-
zeni ve slozce testing/paket_size. My zvolili parametr s spodni hranici za
60 byt a s horni hranici za 150 bytt. Sice to vypadd, ze kdybych posu-
nuli spodni hranici na 80 bytt, snizime tim FPR, ale bohuzel si toto dovolit
nemuzeme, protoze v OpenVPN datasetech je nejcastéjsi mald velikost 74
byt a lze ocekavat, ze v této velikosti budou schované i nékteré pakety SSA
sekvence.
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TCP 74 36066 — B0 [SYN] Seq=0 Win=64246 Len=0 MSS=14660 SACK_PERM=1 T..
TCP 74 80 — 36066 [SYN, ACK] Segq=0 Ack=1 Win=64768 Len=0 MSS=1420 SA..
TCP 66 36066 — 80 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=3147159554..
HTTP 153 GET / HTTP/1.1

Obrazek 2.9: Pakety SSA sekvence rozsifené o Ext stav

2.4.1.4 Analyza ext stavu

Myslenka rozsitit nas automat o jeden stav je postavend na pozorovani z
obrazku Zde je vidét typicky priklad toho, ze po uspésném TCP hand-
shaku, tedy zachyceni celé SSA sekvence, posle klient serveru ihned vétsi paket.
Vyzkousime tedy rozsifit nds automat o Ext stav [2.6]s o¢ekdvanim, Ze snizime
falesné pozitiva na UDP datech.

Pro tento prechod do ext stavu budeme oc¢ekavat nasledujici t¥i podminky.
Za prvé otekavame veétsi paket (parametr ext size) nez je ACK paket, za druhé
ve velice kratkém Casovém okné (parametr ext time) a za tfeti paket musi prijit
ve sméru od klienta. Nejdrive si tedy udélame priizkum na nasich TCP datech
jak ve standardni komunikaci vypada tento teoreticky piechod.

Na obrézku jsou zachyceny maximdlni velikosti z ti{ zachycenych pa-
ket nasledujicich SSA sekvenci. Jelikoz jsou data tak rozprostfena nemutzeme
parametr ext size urcit pouze z téchto statistik.

Na obrazku jsou naopak zachyceny casy zachytu prvniho paketu ve
sméru ACK paketu po SSA sekvenci. Tento obrizek uz nam docela napovi a
parametr ext time bude nastaven urcité do 0.2s.

Zkusime tedy prohledat prostor téchto dvou parametri, kde uvazujeme
ext size 30 — 210 a ext time 0.1 — 0.2. Toto prohleddvani naimplementujeme
standardnimi for cykly a tedy tento prostor bude rozrezan rovnomérneé.

Vysledky hledani v tomto prostoru dvou parametri je mozno nalézt v
souboru testing/ext_state. Bohuzel je z vysledki vidét, ze ndm s redukci
FPR moc nepomohou a navic by tento stav zkomplikoval nas algoritmus. Proto
od tohoto rozsiteni radéji upustime.

2.4.1.5 Analyza c¢asu flow ziaznamu a objemu prenesenych dat

Celkova doba trvani flow zdznamu (rozdil ¢asu prvniho a posledniho pa-
ketu ndlezicich do flow zdznamu) a objem prenesenych dat jsou sice zakladni
charakteristiky, ale mohli by ndm pomoci. Pro tuto analyzu jsme pouzili
vsechny datasety obsahujici pouze VPN provoz. Tyto datasety jsme pouzili
celé. Podivejme se nejdiive na histogram délek jednotlivych flow v sekundach

7Z tohoto histogramu nemiuizeme dedukovat bohuzel zadné pravidlo, protoze
délky jsou moc rovnomérné rozprostiené a jsou zde zastupci jak kratkych flow
zaznamu, tak i dlouhych.

Histogram prenesenych bytu vypada podobné (byty a ¢as budou s nejvétsi
pravdépodobnosti korelovat), takze ani toto ndm bohuzel nepomuze.

31



2. ANALYZA A NAVRH

ext-ack

25000 4

20000

15000 4

10000 4

5000 +

T T
0.0 0.2 0.4 0.6 0.8 1.0
Time difference (s)

Obrézek 2.10: Histogram ¢asovych rozdili mezi ACK stavem a Ext stavem

2.4.1.6 Analyza historie rozdilu na flow zdznamu

Dalsi ndpad, co jsme dostali po nahlédnuti do falesné pozitivnich dat, bylo,
ze bychom mohli néjak kvantifikovat rozptyl suspectli. Suspect je podle nasi
definice trojice délek paketi, kterou nas algoritmus oznacil jako potencidlni
pakety SSA sekvence. Teorie je takovéa, zZe pokud VPN spojeni neméni za béhu
své parametry tak napiiklad komunikace s jednim serverem vygeneruje vzdy
stejné suspecty. Tedy v idedlnim pripadé budou vsechny suspecty jednoho
flow stejné trojice. Kdyz se pravé podivame do suspecti falesnych pozitiv, tak
vétsinou je jen mélo stejnych trojic. Zkusme to tedy néjak kvantifikovat.

My zkusili par jednoduchych metrik. Nejdiive jsme zacali jednoduchou
smérodatnou odchylku, ale ta , jak se ukézalo, Spatné pracuje s principem
unikatnosti tripletti, protoze napiiklad falesné suspecty s délkami SYN paketti
80, 81, 82, bude mit také maly rozptyl, ale unikétnost viibec nezohled nuje.

Rozhodli jsme se tedy pouzit jednoduchy pomér unikatnich suspectt k
celkovému poctu suspecti. Tyto poméry se spocitaji tii (pres SYN, SYN-
ACK, ACK pakety) a z nich se spoc¢itd aritmeticky pramér. Dale bylo potieba
tuto charakteristu néjak jesté vztahnout k poctu suspectt. To jsme provedli
tim, Ze jsme si rozdélily flows na malé, sttedné velké, velké a velmi velké. Malé
maji 3 az 14 suspecti, stfedné velké maji 15 az 39 suspectli, velké maji 40
az 99 suspecti a velmi velké maji 100 a vice suspecti. Nasledné byla pres

32



2.4. Implementace v Pythonu

7000 ext-ack

6000

5000 +

4000 ~

3000 +

2000 ~

1000 +

O T T T T T T T
—=1500 —=1000 =500 0 500 1000 1500
Length (s)

Obréazek 2.11: Histogram velikosti potencidlnich paketd pro prechod do Ext
stavu

vSechny tyto tridy spocitana nase charakteristika.

Grafy rozlozeni poméru unikatnich suspecti k celkovému poctu suspectu
jsou nésledujici. Na obrazku je vidét rozlozeni pro malé, na obrazku
pro stfedné velké, na obrazku pro velké a na obrazku pro velmi velké.

7 téchto vysledkt jsem se rozhodl pro horni mez nasi charakteristiky jako
0.6 pro malé, 0.4 pro stfedni, 0.2 pro velké, 0.1 pro velmi velké.

2.4.1.7 Analyza poméru poc¢tu suspecti k pocétu paketu

Dalsi véc co by ndm mohla pomoci je pomér poc¢tu pakett k poc¢tu suspectu
v flow zdznamu. Lze o¢ekavat ze u faleSnych pozitiv bude mensi pocet paketu
potfebnych na jeden vidény suspect v porovnani s validnim VPN provozem.
Na obrizku je vidét, ze na validnim VPN provozu je tento pomér do
2500 a na falesnych pripadech z obrazku je ten pomeér velice Casto veétsi.
Je tedy dobry napad tento pomér omezit ze shora pravé na zminénych 2500.

2.4.2 Vyhodnoceni na trénovacich a testovacich datech

Vysledkem této kapitoly budou dvé verze naseho algoritmu. Jedna jednoduché
ktera se soustfedi pouze na oznacovani podezrelych flow zdznamu (déle verze
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Obrazek 2.12: Histogram délek flow zaznami

1) a druhd kterd i pracuje s vérohodnosti téchto oznatenych zédznamu a tim
se snazi zredukovat FPR (déle verze 2). Obé tyto verze vyhodnotime zvI4st.

Pojd'me se podivat na vyhodnoceni tispésnosti naseho algoritmu. Ze vseho
nejdiive se podivame na tspésnost u trénovacich dat. Vzhledem k tomu, zZe
jsme vétsinou téchto dat k trénovani nepouzili z divodu casové tspory neméli
by byt vysledky az tak zaujaté.

TRAINING MAX TRP

Rate ipsec.csv: 894/1308 (0.6834862385321101)

Rate wireguard.csv: 147/215 (0.6837209302325581)
Rate openvpn_udp.csv: 685/1030 (0.6650485436893204)
Rate openvpn_tcp.csv: 287/2226 (0.1289308176100629)
Rate novpn_tcpl.csv: 25/3270 (0.00764525993883792)
Rate novpn_udpl.csv: 33/211 (0.15639810426540285)
Rate novpn_tcp2.csv: 74/7560 (0.009788359788359789)
Rate novpn_udp2.csv: 187/980 (0.19081632653061226)
Rate novpn_tcp3.csv: 58/3193 (0.01816473535859693)
Rate novpn_udp3.csv: 1371/3019 (0.45412388208015897)

Rate true_positive: 2013/4779 (0.421217827997489)
Rate false_positive: 1748/18233 (0.095870125596446)
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Obréazek 2.13: Histogram rozlozeni poméru unikatnich suspektt pro malé flow

zaznamy

Accuracy: 18498/23012 (0.8038414740135581)

TRAINING MIN FPR

Rate
Rate
Rate
Rate
Rate
Rate
Rate
Rate
Rate
Rate

ipsec.csv: 723/1308 (0.5527522935779816)
wireguard.csv: 129/215 (0.6)

openvpn_udp.csv: 632/1030 (0.6135922330097088)
openvpn_tcp.csv: 238/2226 (0.1069182389937107)

novpn_tcpl.
novpn_udpl.
novpn_tcp2.
novpn_udp2.
novpn_tcp3.
novpn_udp3.

Ccsv:
CcSsv:
Ccsv:
Ccsv:
Ccsv:
Ccsv:

2/3270 (0.0006116207951070336)
2/211 (0.009478672985781991)
8/7560 (0.0010582010582010583)
31/980 (0.03163265306122449)
2/3193 (0.0006263701847792045)
353/3019 (0.11692613448161643)

Rate
Rate

true_positive: 1722/4779 (0.3603264281230383)
false_positive: 398/18233 (0.02182855262436242)
Accuracy: 19557/23012 (0.8498609421171562)

Z téchto vysledki je vidét, ze verze 1 ma na vétsiné VPN provozu tispésnost
kolem 0.66 s vyjimkou OpenVPN ptes TCP. Toto je zvlastni a mtze to zname-
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Obrazek 2.14: Histogram rozlozeni poméru unikatnich suspektii pro stredné
velké flow zdznamy

nat i napriklad skutecnost, ze v datasetu se vyskytuje velké mnozstvi provozu,
ktery neni VPN provoz. Skuteéné po té, co jsme z datasetu vyfiltrovali pouze
provoz, ktery wireshark neoznacil jako OpenVPN stoupne tspésnost na 79%.

Rate openvpn_filtered.csv: 280/354 (0.7909604519774012)

Je tedy vidét Ze v datasetu Rate openvpn_tcp.csv je hodné flow zdznami,
které vlastné VPN provoz neobsahuji. Verze 1 ma bohuzel problém s UDP
daty, protoze ty casto falesné oznaci za pozitivni. Zde je to krasné vidét na
datasetu novpn_udp3.csv s 0.45 FPR, coz je opravdu hodné.

Pokud se podivame na algoritmus verze 2, tak je o¢ividné, ze bohuzel snizi
trp. Kdyz vynechame z tvahy OpenVPN data tak pfiblizné o 5 procent. Na
druhou stranu zas rapidné snizi FPR u UDP dat, coz je opravdu potieba.
Kdyz se podivame na novpn_udp3. csv tak FPR je zde 0.11, coz je oproti 0.45
opravdu rozdil.

Podivejme se ale na testovaci data a to pouze na datasety s validnim VPN
provozem, protoze z dataseti pro bézny provoz byl pouzit v této sekci pouze
dataset novpn_udp3. csv, ktery uz byl diskutovan spolec¢né s trénovacimi daty.

TEST MAX TPR
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Obréazek 2.15: Histogram rozlozeni poméru unikétnich suspektt pro velké flow

zaznamy

Rate
Rate
Rate
Rate
Rate
Rate

ipsec-test.csv.udp: 1796/2050 (0.8760975609756098)
openvpntcp-test.csv.tcp: 230/896 (0.25669642857142855)
openvpn-test.csv.udp: 732/3433 (0.21322458491115642)
wireguard-test.csv.udp: 351/421 (0.833729216152019)
novpn_tcp3.csv: 58/3193 (0.01816473535859693)
novpn_udp3.csv: 357/3490 (0.10229226361031518)

Rate
Rate

true_positive: 3109/6800 (0.4572058823529412)
false_positive: 415/6683 (0.06209786024240611)

Accuracy: 9377/13483 (0.695468367573982)

Time:

TEST
Rate
Rate
Rate
Rate
Rate
Rate

7025.787120819092

MIN FPR

ipsec-test.csv.udp: 1284/2050 (0.6263414634146341)
openvpntcp-test.csv.tcp: 203/896 (0.2265625)
openvpn-test.csv.udp: 643/3433 (0.1872997378386251)
wireguard-test.csv.udp: 316/421 (0.7505938242280285)
novpn_tcp3.csv: 2/3193 (0.0006263701847792045)
novpn_udp3.csv.udp: 235/3490 (0.0673352435530086)
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Obrazek 2.16: Histogram rozlozeni poméru unikatnich suspektii pro velmi
velké flow zdznamy

Rate true_positive: 2446/6800 (0.35970588235294115)
Rate false_positive: 237/6683 (0.035463115367349994)
Accuracy: 8892/13483 (0.6594971445523993)

Kdyz se podivame na ipsec a wireguard jsou vysledky opravdu slibné.
Verze 1 mé na téchto datech pres 80 procent u obou a verze 2 sice ma 0.62
a 0.75, ale i to je opravdu dobré. Bohuzel u OpenVPN mame TPR okolo 0.2.
U OpenVPN pres TCP to opét bude zptsobené tim, ze mnoho flow zdznamu
nebude viibec VPN provoz. Po profiltrovani to vypada takto.

Rate openvpntcp-test_filtered.csv.tcp:
224/382 (0.5863874345549738)

U OpenVPN pres UDP se nam bohuzel nepodarilo zjistit, pro¢ mame tak
nizkou uspésnost. Vzhledem k tomu, ze u trénovacich dat ji mame vysokou,
je mozné, ze tento zachyt z této podsité je néjakym zplsobem silné zaujat.
Napriklad tim, ze tam ve skutec¢nosti nebézi VPN nebo pres VPN komunikuje
néjaky protokol, ktery nevyuzivd SSA sekvenci.
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Obréazek 2.17: Histogram poctu paketii na pocet suspectit u VPN zaznamu

2.4.3 Shrnuti a mozné navazani

Vysledky naseho algoritmu jsou tedy slibné, ale jako takovy ho lze nasadit jen
ve verzi 2, kde je redukovano FPR. To ale neznamend, ze by verze 1 neméla
pouziti. Pokud vezmeme vystup naseho algoritmu a zkombinujeme ho s dalsimi
indikdtory jako je napriklad princip zalozeny na active probingu z ¢lanku [25],
tak by se mohlo jednat o spolehlivou implementaci.

Nase algoritmy maji jednu skvélou vlastnost a to tu, ze z gigabitovych
dat produkuji pouze zaznamy o podezielych SSA sekvencich a tyto zaznamy
jsou v radech kilobyti. Toto ndm otevird nové moznosti. Tim, ze dokdzeme
objem informaci takto zredukovat, dokazali bychom si predstavit ML feSeni
fungujici nad témito daty. Problém by byl samoziejmé nasbirat dostatecné
velky dataset, abychom viubec byli schopni ML algoritmus natrénovat, ale
pokud by se toto podarilo, tak by tento ML pfistup nemusel byt vypocetné
narocny, protoze by jako vstup bral pouze par zaznami. V této praci jsou tyto
zédznamy pouzity jen s jednoduchymi algoritmy a ML pristup by urcité nasel
mnoho statistik, které my nevidime.

Velkou nevyhodou naseho algoritmu je jeho maléd robustnost detekce. Po-
kud by se néjakéd implementace VPN protokolu rozhodla, ze nechce byt nasim
algoritmem detekovana, staci zvolit ndhodné zarovnani paketi a to nas al-
goritmus dokonale zmate. Dalsi moznosti by bylo mozné i zarovnat vSechny
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Obrazek 2.18: Histogram poctu paketi na pocet suspect u falesnych VPN
zdznamu

pakety na velikost vétsi nez je 160 byt a ty my vibec nedetekujeme.
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KAPITOLA 3

Realizace

Pro realizaci jsme vybrali verzi 2 naseho algoritmu s redukovanym FPR. Tento
algoritmus bude implementovén do exportéru sitovych toki IPFIXprobe [2§].

ettt o +
|
|
|
Fm—————— V————————- +
| | Fomm +
| PcapReader I Hom—— - > Pluginl |
| | | dmmmmmmee +
o +—————— + |
| | tomm e +
| o > Plugin2 |
| | Fomm +
- Vy———————- + |
| | | Fommmmm— - +
|  NHTFlowCache  +--—--——-———-- > Plugin3 |
| | | Fo—m— - +
to— - tommm - +

Tento software od spole¢nosti Cesnet funguje nasledovné. Paket je precten
z pcap souboru nebo je zachycen na nastaveném sitovém rozhrani a je piedan
do flow cache. Flow cache aktualizuje flow zdznam nebo v pripadé Ze neexistuje
ho vytvori. Nasledné také projede kazdy pripojeny plugin a zavola na ném me-
tody pre_create, post_create, pre_update, post_update, pre_export.
Pokud je flow zdznam oznacen jako expirovany je poslan déale ke zpracovani
do exportéru a ten ho odesle na cilovy vystup.
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Tabulka SYN paketi Tabulka SYN-ACK paketti

i Cas ve smEmu Klient -> | Eas ve sméru server ->
Veikost paketu server Klient

81B 8178 8854

Obrazek 3.1: Tabulka s casy vidénych paketii

Tento software jak muzeme vidét je modularni a ndm tedy staci do ného
zaimplementovat jeden plugin, ktery se bude starat pouze o detekci VPN pro-
vozu. O ostatni implementacni detaily jako je ¢teni paketu z fyzického rozhrani
sondy nebo odeslani vysledku na exportér se nemusime starat, protoze jsou
do IPFIXprobe softwaru uz zaiplementovany.

Nase implementace je k nalezeni bud na pfilozeném CD nebo ve fork-
nutém projektu na adrese https://github.com/honzov/ipfixprobe ve vétvi
vpn_automaton. Zasadni implementace je k nalezeni ve zdrojovych souborech
vpn_automaton.hpp a vpn_automaton.cpp.

Pojdme ale nyni k implementaci. Ta bude velice odlisna od testovaci im-
plementaci v pythonu, kde jsme nebrali v potaz vypocéetni rychlost. Jelikoz my
potfebujeme aby nas plugin byl schopen pracovat na vysokorychlostnich sitich,
tak ho musime navrhnout trochu jinak. Nam se jevilo jako nejoptimélnéjsi
nésledujici implementace.

Misto toho abychom generovali do paméti nové stavy automatu budeme
vyuzivat tabulky, ktera si bude pamatovat posledni ¢as vidéného paketu dané
velikosti a sméru. Tyto ¢asy jsou v jednotkach mikrosekund od zac¢atku Uni-
xové epochy. Toto si mizeme dovolit, protoze my pocitame s tim, ze kazdy
paket v SSA sekvenci spada do rozmezi 60 az 150 bytt. Teoreticky tedy bude
takova tabulka velkd pouze 2.8 kB na jeden flow zaznam. Tato tabulka je
znézornéna na obrazku B.I1

Tato tabulka je v kddu naimplementovana pomoci struktury

struct pkt_table

{
pkt_entry table_[PKT_TABLE_SIZE];
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, kterd zaroven resi prepocet délky paketu na index do této tabulky. Tyto
tabulky méme pro jeden flow zdznam dvé a to konkrétné jednu pro SYN pakety
a jednu pro SYN-ACK pakety. Pro ACK pakety si nic pamatovat nemusime,
protoze ty reprezentuji koncovy stav automatu.

Pokud nam tedy naptiklad prijde paket s velikosti 130 bytu, aktualizujeme
tabulku se SYN pakety (konkrétné zapiseme do fadku 130 ve sméru ptichoziho
paketu jeho ¢as zdchytu), zkusime najit prislusny paket v SYN tabulce pokud
by tento prichozi paket reprezentoval SYN-ACK a to stejné pro ACK. Pozna-
menejme, ze najiti prislusného predchoziho paketu trva vzdy jen par iteraci
pres indexy predchozi tabulky, protoze pocitame s tim, ze predchozi paket v
SSA sekvenci je maximalné 12 byt vétsi.

V nasi implementaci si tedy plugin pamatuje pouze nasledujici proménné.

uint8_t possible_vpn {0};

uint64_t suspects {0};

uint8_t syn_pkts_idx {0};

uint8_t syn_pkts[SYN_RECORDS_NUM] ;

pkt_table syn_table{};
pkt_table syn_ack_table{};

syn_table a syn_ack_table jsou tabulky uz v pfedchozim odstavci po-
psané, possible_vpn je vystupni proménnd nabyvaji hodnot 0 - flow zdznam
neni VPN a 1 - flow zdznam je VPN. syn_pkts je pole o 40 prvcich, kam
si ukladame velikosti oznacenych SYN pakett pro dalsi analyzu popsanou v
sekci syn_pkts_idx je index do tohoto pole.

Cely algoritmus je naimplementovan v nasledujicich funkcich.
1. VPN_AUTOMATONPlugin: :update_record

2. VPN_AUTOMATONPlugin: :post_create

3. VPN_AUTOMATONPlugin: :post_update

4. VPN_AUTOMATONPlugin: :pre_export

Ve funkci (1] je schovanéd prakticky celd implementace. Tato funkce bere
na vstup ukazatel na strukturu dat flow zaznamu a prichozi paket. Nasledné
provede vsechny nutné prechody a zapise potiebné zmény do paméti. Je také
dobré podotknout, ze tato funkce pocitd uz s tim, ze paket jako vstupni para-
metr je v rozmezi velikosti paketu SSA sekvence. Tato kontrola neni zahrnuta
do této funkce z diivodu, aby kontrola probéhla co nejdrive a tim jsme usettili
drahy vypocetni ¢as.
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3. REALIZACE

Funkee 2] je voldna po zachyceni prvniho paketu z toku a vytvofeni flow
zédznamu. V této funkci tedy dochézi k alokaci vsech potrebnych dat a zpra-
covani paketu pomoci funkce update_record.

Funkce [3|je volana po zachytu kazdého nového paketu (krom prvniho). V
ni se nactou data z paméti a opét se pouze zavold metoda update_record.

Funkee [4 je voldna v pifpadé, ze je potfeba exportovat flow zdznam. Ta si
nacte doposud spocitané charakteristiky toku a rozhodne na zdkladé statistik
z sekce jestli je tok opravdu VPN tok. Toto pak zapise do vystupni
proménné possible_vpn.

U této metody je také treba podotknout, ze oproti implementaci v Py-
thonu se zde nas algoritmus trochu lisf. Z diivodti pamétové efektivity jsme se
rozhodli nepamatovat si vSechny pakety oznacenych SSA sekvenci, ale pouze
velikosti SYN paketii. To si muzeme dovolit, protoze statistika mérend na
téchto paketech byla primérovana. Tato zména mohla nas algoritmus jesté
vylepsit. Plati totiz, ze velikost kazdého SYN paketu bude vzdy stejna (prvni
inicializacni paket od klienta posila stejné parametry) a naopak velikosti SYN-
ACK a ACK se v zavislosti na konkrétnich navazovani spojeni uz mohou lisit
(zde uz hraje roli i server, ktery bude pouzit). Toto by tedy mohlo zmensit
statistiku pouzitou v sekci

Toto je tedy zhruba kostra nasi implementace. Je potieba Tici, ze v kédu
probiha vice véci. Napriklad registrace pluginu, specifikace vystupnich format.
To ale zde uz probirat nebudeme, z divodu, ze vSe je k nalezeni na prilozeném

CD.
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KAPITOLA 4

Testovani

V testovani nasi implementace se bylo potieba zamérit dvé véci. Za prvé, ze
implementace je korektni a odpovida kvalitou vysledka implementaci v jazyce
Python z minulé kapitoly a za druhé, zZe po nasazeni do redlného provozu
na vysokorychlostni siti bude plugin stihat a nezpomali Zadné dalsi ¢ésti ex-
portéru ani zadny sifovy prvek.

Dale jsme také otestovali implementaci valgrindem, abychom se presvédcily,
ze nedochazi ke Spatné praci s paméti. Toto testovani probéhlo dspésné a val-
grind zadné problémy s praci s paméti nezaznamenal.

4.1 Porovnani vysledkt s implementaci v Pythonu

To, ze je implementace korektni jsme ovérili tak, ze jsme spustili plugin pro
datasety z predchozi kapitoly. Vysledky jsou nasledujici.

Dataset | IPFix [ Python
ipsec 0.89 0.55
ipsec-test 0.91 0.63

openvpn_tcp-test | 0.59 0.58
openvpn_udp-test | 0.45 0.19
wireguard 0.75 0.6
wireguard-test 0.87 0.75
SH1-novpn 0.006 | 0.001
SH2-novpn 0.02 0.005
SH3-novpn 0.07 0.06

Kdyz tyto vysledky zprumérujeme dostaneme 74% tspésnost detekce po-
zitivnich dat a 3.2% falesné pozitivnich.

Celkové muzeme vidét, ze vysledky jsou trochu jiné. IPFiax implementace
oproti implementaci v Pythonu ma tendenci vice oznacovat toky za pozitivni
a jeji TPR se vyrazné zlepsil. Toto bude zpiisobeno tim, Ze nase implementace
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4. TESTOVANI

v C++ si pamatuje pouze velikosti oznac¢enych SYN paketii z SSA sekvence.
Toto bylo diskutovano v odstavci |3| predchozi kapitoly.

Toto porovnani nam tedy ukazuje, ze nase implementace do IPFix je do-
Bohuzel nas myslenka pouzit pro snizeni FPR pouze SYN pakety misto vsech
paketii SSA sekvence jako je to déldno v sekci nenapadla v predchozi
kapitole a teoreticky po provedeni analyzy z bychom mohli dostat jesté
slibnéjsi vysledky.

4.2 Vyhodnoceni casové efektivity

Casové efektivita byla zhodnocena na zakladé porovnani s ostatnimi pluginy
do IPFIXprobe. Na testovacim pcap souboru se 109 M pakety a o celkové
velikosti 101 GB byli postupné poustény tyto IPFIXprobe pluginy. Tls plugin,
pstats plugin, nas vpn_automaton plugin a posledni byl spustén IPFIXprobe
bez jakéhokoliv pluginu. Vsechny tyto béhy byli spustény desetkrat abychom
mohli uvazovat pramérny béh. Vysledky byli zachyceny pomoci linuxového
néstroje ,, time* [29].

Nasleduje tabulka vysledkti. Real je redlny cas od spusténi méreni do jeho
konce. User je ¢as ktery proces vykonavajici méreni stravi v user mode a sys
je cas ktery proces stravi v kernel mode.

Plugin ‘ Real ‘ User ‘ Sys ‘
Tls 2m13.8594s | 1m34.995s | 41.4132s
Pstats 2m12.9525s | 1m34.2592s | 42.1605s
None 2m8.7018s | 1m30.4386s | 40.5435s
Vpn automaton | 2m15.4793s | 1m36.3125s | 41.77s

Z téchto vysledkil plyne, ze nas vpn automaton plugin ma cca 2s zpozdéni
oproti ostatnim plugintim. To je zanedbatelna hodnota, pri standartnim béhu
trvajicim okolo 2m10s je to 1.5% zpomaleni. S vyslednou rychlosti 0.8 M
(789855) paketii za sekundu jsme bez problému schopni tento plugin nasa-
dit do redlného provozu.
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Zaver

Tato prace se zabyva moznostmi detekce VPN provozu. Konkrétné se zaméruje
na analyzu VPN provozu pomoci charakteristickych obraza paketi TCP hand-
shaku. Na zakladé teoretické i praktické analyzy se snazi navrhnout a naimple-
mentovat takovy algoritmus, ktery rozpozna VPN spojeni na zakladé informaci
z toku paketti a ktery zaroven bude mozno nasadit i na vysokorychlostnich
sitich.

Teoreticka cast se zabyva resersi soucasnych pristupt k detekci VPN pro-
vozu a poté co predstavi tyto pristupy a zakladni fungovani nejbéznéjsich VPN
protokolt se pokusi navrhnout novy pristup zalozeny na charakteristickych
vlastnosti TCP handshaku.

Na zacatku praktické casti je navrzen prototyp naseho algoritmu v Py-
thonu. Tento prototyp je inkrementalné vylepSovan na velkych datasetech a
poté je jeho tspésnost vyhodnocena na nezavislych datech. V této casti se
uplatni jak ML pristup, tak i vybrané statistiky z nahledu do poskytnutych
datasetu. Vysledkem jsou dvé verze algoritmu. Jedna kterd maximalizuje TPR
a druhd ktera minimalizuje FPR.

Dale byla v praktické ¢asti implementovana verze algoritmu s minimalizaci
FPR do IPFIXprobe exportéru v C++. U této implementace byl na rozdil
od prototypové implementace kladen velky diraz na ¢asovou efektivitu kvuli
nasazeni do exportéru na vysokorychlostnich sitich. Tato implementace byla
nasledné porovnana s implementaci v Pythonu pro ovéreni korektnosti a pro
ovéreni casové efektivity byla implementace porovnéna oproti casové efektivité
jinych algoritmt implementovanych do IPFIXprobe knihovny.

Ve vysledku se ukézalo, ze nas navrzeny postup a jeho nésledna implemen-
tace funguje s presnosti 74% TPR a 3.2% FPR, kde hlavni problém falesnych
pozitiv je na nékterych typech UDP dat, naptiklad hernich protokoli. Toto
je velmi slusny vysledek a nasi implementaci je mozné nasadit do realného
prostiedi vysokorychlostnich siti. To je mozné i hlavné z toho dtivodu, ze nase
implementace neni naro¢na na vypocetni prostredky sondy.

47






Literatura

Cisco Systems, Inc.: Cisco Annual Internet Report (2018-2023). 2020.
Dostupné z: https://www.cisco.com/c/en/us/solutions/collateral/
executive-perspectives/annual-internet-report/white-paper-
c11-741490.html

Cloudflare, Inc.: Tunneling in networking. 2023. Dostupné z:
https://www.cloudflare.com/en-gb/learning/network-layer/
what-is-tunneling/

Hewlett Packard Enterprise Development LP: IPSec Enca-
psulation modes. 2017, cit. 10.03.2023 [online]. Dostupné z:
https://techhub.hpe.com/eginfolib/networking/docs/switches/
5130e1/5200-3946_security_cg/content/485048403.htm

UC Regents: Securing Network Traffic With SSH Tunnels. 2023. Dostupné
z: https://security.berkeley.edu/education-awareness/securing-
network-traffic-ssh-tunnels

Buchovecka, S.; éejka, T.: Lecture notes in Computer Assisted Diagnosis.
February 2013.

Kim Porter: Are VPNs legal or illegal? 2023. Dostupné z: https://
au.norton.com/internetsecurity-privacy-are-vpns-legal.html

Cisco Systems, Inc.: Intranet VPN. Dostupné z: https://www.cisco.com/
c/dam/global/da_dk/solutions/small-business/ivpn.pdf

www.javatpoint.com.: OSI Model. 2021. Dostupné z: https://
www.javatpoint.com/osi-model

CompTIA, Inc.: What Is NAT? 2023. Dostupné z: https:
//www.comptia.org/content/guides/what-is-network-address-
translation

49


https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
https://www.cloudflare.com/en-gb/learning/network-layer/what-is-tunneling/
https://www.cloudflare.com/en-gb/learning/network-layer/what-is-tunneling/
https://techhub.hpe.com/eginfolib/networking/docs/switches/5130ei/5200-3946_security_cg/content/485048403.htm
https://techhub.hpe.com/eginfolib/networking/docs/switches/5130ei/5200-3946_security_cg/content/485048403.htm
https://security.berkeley.edu/education-awareness/securing-network-traffic-ssh-tunnels
https://security.berkeley.edu/education-awareness/securing-network-traffic-ssh-tunnels
https://au.norton.com/internetsecurity-privacy-are-vpns-legal.html
https://au.norton.com/internetsecurity-privacy-are-vpns-legal.html
https://www.cisco.com/c/dam/global/da_dk/solutions/small-business/ivpn.pdf
https://www.cisco.com/c/dam/global/da_dk/solutions/small-business/ivpn.pdf
https://www.javatpoint.com/osi-model
https://www.javatpoint.com/osi-model
https://www.comptia.org/content/guides/what-is-network-address-translation
https://www.comptia.org/content/guides/what-is-network-address-translation
https://www.comptia.org/content/guides/what-is-network-address-translation

LITERATURA

[10]

[11]

[12]

23]

20

Grela, J.; Ozadowicz, A.: The Street Lighting Control System Application
and Case Study. 06 2015, doi:10.1109/EBCCSP.2015.7300701.

ShareTechnote: ~ IP/Network.  2023.  Dostupné z:  https://
www.sharetechnote.com/html/IP Network TCP.html

Firewall.cx: Analyzing TCP header options. 2022. Dostupné z:
https://www.firewall.cx/networking-topics/protocols/tcp/
138-tcp-options.html

Cloudflare, Inc.: How IPsec VPNs work. 2023. Dostupné z: https://
www.cloudflare.com/learning/network-layer/what-is-ipsec/

CactusVPN, Inc.: How Does OpenVPN Work? 2022. Dostupné z: https:
//www.cactusvpn.com/beginners-guide-to-vpn/what-is-openvpn/

Jason A. Donenfeld: Wireguard, fast, modern, secure VPN tunnel. 2022.
Dostupné z: https://www.wireguard.com/

Alaidaros, H. M.; Mahmuddin, M.; Al Mazari, A.: From Packet-based
Towards Hybrid Packet-based and Flow-based Monitoring for Efficient
Intrusion Detection: An overview. 2012.

Kaushik Sen: Top 6 Free Network Intrusion Detection Sys-
tems (NIDS) Software in 2023. 2023. Dostupné z: https:
//www.upguard.com/blog/top-free-network-based-intrusion-
detection-systems-ids-for-the-enterprise

Rahul Awati and Jessica Scarpati: Deep packet inspection (DPI).
2021. Dostupné z: https://www.techtarget.com/searchnetworking/
definition/deep-packet-inspection-DPI

Fortinet, Inc.: What Is SNORT? 2023. Dostupné z: https://
www.fortinet.com/resources/cyberglossary/snort

Hofstede, R.; éeleda, P.; Trammell, B.; aj.: Flow monitoring explained:
From packet capture to data analysis with netflow and ipfix. IEEE Com-
munications Surveys & Tutorials, roénik 16, ¢. 4, 2014: s. 2037-2064.

Hayes, M.: What is a Network Traffic Flow? 09 2018. Dostupné z: https:
//mattjhayes.com/2018/09/26/what-is-a-network-traffic-flow/

LiveAction: Packet Vs. Flow: A Look at Network Traffic Analysis Tech-
niques. 2022. Dostupné z: https://www.liveaction.com/wp-content/
uploads/2022/03/2022-White-paper_-Packet-vs-Flow_v2-_1_.pdf

Minnie J. Hamilton: What is IP Reputation And How To Check 1t7 2022.
Dostupné z: https://www.vpnranks.com/ip-address/ip-reputation/


https://www.sharetechnote.com/html/IP_Network_TCP.html
https://www.sharetechnote.com/html/IP_Network_TCP.html
https://www.firewall.cx/networking-topics/protocols/tcp/138-tcp-options.html
https://www.firewall.cx/networking-topics/protocols/tcp/138-tcp-options.html
https://www.cloudflare.com/learning/network-layer/what-is-ipsec/
https://www.cloudflare.com/learning/network-layer/what-is-ipsec/
https://www.cactusvpn.com/beginners-guide-to-vpn/what-is-openvpn/
https://www.cactusvpn.com/beginners-guide-to-vpn/what-is-openvpn/
https://www.wireguard.com/
https://www.upguard.com/blog/top-free-network-based-intrusion-detection-systems-ids-for-the-enterprise
https://www.upguard.com/blog/top-free-network-based-intrusion-detection-systems-ids-for-the-enterprise
https://www.upguard.com/blog/top-free-network-based-intrusion-detection-systems-ids-for-the-enterprise
https://www.techtarget.com/searchnetworking/definition/deep-packet-inspection-DPI
https://www.techtarget.com/searchnetworking/definition/deep-packet-inspection-DPI
https://www.fortinet.com/resources/cyberglossary/snort
https://www.fortinet.com/resources/cyberglossary/snort
https://mattjhayes.com/2018/09/26/what-is-a-network-traffic-flow/
https://mattjhayes.com/2018/09/26/what-is-a-network-traffic-flow/
https://www.liveaction.com/wp-content/uploads/2022/03/2022-White-paper_-Packet-vs-Flow_v2-_1_.pdf
https://www.liveaction.com/wp-content/uploads/2022/03/2022-White-paper_-Packet-vs-Flow_v2-_1_.pdf
https://www.vpnranks.com/ip-address/ip-reputation/

Literatura

[24]

[25]

[26]

[27]

Goel, A.; Kashyap, A.; Reddy, B. D.; aj.: Detection of VPN Network
Traffic. In 2022 IEEE Delhi Section Conference (DELCON), 2022, s. 1—
9, doi:10.1109/DELCON54057.2022.9753621.

Xue, D.; Ramesh, R.; Jain, A.; aj.: OpenVPN is Open to VPN Fin-
gerprinting. In 81st USENIX Security Symposium (USENIX Security
22), Boston, MA: USENIX Association, Srpen 2022, ISBN 978-1-939133-
31-1, s. 483-500. Dostupné z: https://www.usenix.org/conference/
usenixsecurity22/presentation/xue-diwen

OpenVPN Community: VORACLE attack and OpenVPN. 2018. Do-
stupné z: https://community.openvpn.net/openvpn/wiki/VORACLE

Rohan Joseph: Grid Search for model tuning. 2018. Dostupné z:
https://towardsdatascience.com/grid-search-for-model-tuning-
3319b259367e

CESNET: IPFIXprobe. 2023. Dostupné z: https://github.com/CESNET/
ipfixprobe

Andries Brouwer: time — Linux manual page. 2023. Dostupné z: https:
//man7.org/linux/man-pages/manl/time.1.html

51


https://www.usenix.org/conference/usenixsecurity22/presentation/xue-diwen
https://www.usenix.org/conference/usenixsecurity22/presentation/xue-diwen
https://community.openvpn.net/openvpn/wiki/VORACLE
https://towardsdatascience.com/grid-search-for-model-tuning-3319b259367e
https://towardsdatascience.com/grid-search-for-model-tuning-3319b259367e
https://github.com/CESNET/ipfixprobe
https://github.com/CESNET/ipfixprobe
https://man7.org/linux/man-pages/man1/time.1.html
https://man7.org/linux/man-pages/man1/time.1.html




PRILOHA A

Seznam pouzitych zkratek

TPR True positive rate
FPR False positive rate

SSA sekvence Sekvence paketi SYN, SYN-ACK, ACK
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PRILOHA B

Obsah prilozeného CD

readme . Xt .o vvett it e struény popis obsahu CD
) o o Text prace
| ipfixprobe .2 process
vpn_automaton.hpp ......... Header soubor pro VPN automaton
implementaci
vpn_automaton.cpp .......... Source soubor pro VPN automaton
implementaci
T o o AP Adresar se soubory z kapitoly |2
| _testing ......ooiiiiiiiiiiiiiiiiiin, Adresar s vysledky ze sekce [2.4.1
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