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Abstrakt

Tato prace se zabyva problematikou sifrovaného provozu SSH protokolu
z pohledu bezpecnostniho monitoringu sité a jeho naslednou klasifikaci se
zamérenim na ¢ast ovérujici identitu uzivatele.

Prace analyzuje zachycenou komunikaci i samotny SSH protokol a odha-
luje specifické rysy ruznych situaci. Nasledné implementuje vystupy analyzy
do softwarového prototypu. Detekéni algoritmus je navrzeny s ohledem na
vysokou propustnost tak, aby byl vhodny i pro vysokorychlostni sité, kde
neni mozné z vykonovych divodu provadét inspekci jednotlivych paketu.

Pro vyhodnoceni tispésnosti se pouziva zachyceny provoz redlné sité a ve
veétsine situacich prototyp dosahuje velmi presnych vysledki. Zavérem prace
jsou diskutovdna mozné opatieni ke zvyseni presnosti detektoru u neobvyklych
situaci nebo u zatim méné rozsitenych parametri spojeni.

Kli¢ova slova SSH, analyza Sifrovaného provozu, SSH autentizace, klasifi-
kace sifového provozu, IDS, NEMEA
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Abstract

This work focuses on the issue of SSH protocol encrypted traffic in terms of
network security monitoring and its subsequent classification with emphasis
on the authentication phase.

The aim of this work is to perform an SSH protocol analysis using in-
tercepted communication and the protocol definition itself to reveal specific
features of various situations. The outputs of the analysis are then imple-
mented into a software prototype. The detection algorithm is designed with
regard to high throughput so that it is also suitable for high-speed networks,
where due to performance reasons is not possible to inspect all individual
packets.

Captured traffic from a real network is used to evaluate the accuracy of the
detector and in most situations the prototype achieves very accurate results.
At the end of work, possible measures to increase the accuracy in unusual
situations or in the less common connection parameters are discussed.

Keywords SSH, encrypted traffic analysis, SSH authentication, network
traffic classification, IDS, NEMEA
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Uvod

Nové technologie, pokrocilda mobilni ¢i chytra zafizeni a predevsim je-
jich propojeni skrze internet nam prindsi velké moznosti, ale s tim prirozené
prichazi také zvysujici se riziko jejich zneuziti. Poc¢itacova bezpecnost, nejen
na internetu, se stava ¢im dal vice diskutovanym tématem a méla by byt
patri¢né zohlednéna ve vsech novych i starsich technologiich.

Pocitace propojuji ¢im dél vice lidi, organizaci, firem i oblasti dulezité
infrastruktury, z nichz kazdy potrebuje pro své prostredi zajistit adekvatni
uroven zabezpeceni prizptisobenou jeho pottebam. Jednou z pouzivanych de-
fenzivnich technik je monitorovani sifového provozu specializovanymi néstroji,
které upozornuji na potencialné rizikové az skodlivé komunikace.

Tato prace pojednava o Sifrovaném protokolu SSH, ktery se pouziva napf.
k prihlaseni na vzdélené servery, automatizované spravé systému, prenostm
dat apod. V oblasti informac¢nich technologii je velice rozsiteny a diky své
popularité i moznostem se stava Castym cilem dtoku [1].

Ziskani neopravnéného pristupu k SSH 0¢tu muze mit az fatalni nasledky
vCetné uniku dat, naruseni bézicich sluzeb nebo i iplnou kompromitaci serveru
popr. dalsich napojenych systému. Proto je nezbytné automaticky detekovat
a zamezovat riznym druhtim Gtokt napt. vyuzivajicich hadani hesel, ale také
preventivné validovat, zda pouzité nastaveni odpovida bezpecnostnim poli-
tikdm organizace. Jednim z ptinost prace jsou pravé implementované detekéni
mechanismy odhalujici netispésné pokusy o prihlaseni, které ve zvyseném poctu
implikuji itoky hadani hesel.

Prace se skldda ze dvou ¢asti, teoretické a praktické. Cilem teoretické casti
je seznameni ¢tenare s detailnim fungovanim SSH protokolu se zaméfenim
na fazi ovéreni identity. Dale prace seznamuje s problematikou monitorovani
sitového provozu véetné pouzivanych technik, jejich vyhod, nevyhod a limitaci
realného nasazeni.



Uvob

Praktickd ¢ast analyzuje komunikaci SSH protokolu pomoci sitovych tokii
a navrhuje signatury k jeho klasifikaci s ohledem na néro¢nost vyuziti ve
velkych a vysokorychlostnich sitich. Soucéasti je také nasledné vytvoreni pro-
totypu detektoru a ovéreni jeho presnosti na testovaci datové sadé zachyceného
provozu realné sité. Zavérem préace diskutuje namérené vysledky a moznosti
dalsiho rozvoje.



KAPITOLA 1

SSH protokol

Secure Shell protokol se zkratkou SSH je obecné rozsifeny zpisob nejen
pro vzdalené prihldSeni. Protokol navazuje Sifrovanou komunikaci, zajistuje
davérnost a integritu dat pomoci bezpec¢nostnich algoritmi a v neposledni
radé také ovéruje idetitu jak serveru, tak i uzivatele.

Celosvétova organizace IANA [2] rezervuje SSH protokolu port 22 a dle
studie [1] zabyvajici se Skodlivym provozem proti nastrazenému honeypotu
ukazuje, ze spolu s jeho predchiidcem, protokolem telnet na portu 23, patri
mezi dva nejcastéjsi cile. Dokonce tvorily 90 % zachycenych ttoku. To svédél
o nutnosti zajisténi adekvatni drovné bezpecnosti, a proto nékteré nasazeni
meéni vychozi hodnotu portu, coz komplikuje odhaleni sluzby. Analyza dat
z redlné sité [3] uvadi nejéastéjsi alternativni porty 22222 a 2222.

’

1.1 Historie a pouziti

Prvni verze SSH protokolu, dnes znama pod oznac¢enim SSH-1, vznikla
v roce 1995 v reakci na ¢etné sitové odposlechy hesel jako bezpecén4 Sifrovana
alternativa k historicky nezabezpecenym protokolim pro vzdélené prihlaseni a
datové prenosy jako telnet, rlogin, rcp a ftp. V soucasnosti se pouziva ve stan-
dardizované verzi SSH-2, ktera byla upravena tak, aby odpovidala i dnesnim
naroktim predevsim v oblasti bezpecnosti, a kviili nékterym odlisSnostem nejsou
verze vzajemné kompatibilni [4, 5].

SSH se nejcéastéji vyuziva pro vzdalené prihlaseni popt. spousténi piikaz,
spravu sitovych prvki a datové pfenosy. V neposledni fadé umoziuje také
vytvoreni tzv. SSH tuneli mezi dvéma koncovymi TCP porty, které maji
fadu uziteénych vyuziti. Jednim z nich je zabezpeceni komunikace napt. se
starsi aplikaci, kterd neumoznuje sifrovani. Kromé vyhody sifrovani spojeni lze
vyuzit i poskytovanou autentizaci napt. ke zpristupnéni sluzeb, které nemohou
byt verejné dostupné z internetu. Veskeré pouziti SSH protokolu je mozné
realizovat jak interaktivni, tak plné automatizovanou cestou [5].

3



1.

SSH PROTOKOL

Koncept tunelti se do jisté miry podoba VPN pfipojeni. Ovsem ve firemnim

prostiedi muze propojeni vzdilenych TCP portu skrze Sifrovany SSH tunel
predstavovat také urcité riziko zneuziti resp. moznost obchézeni bezpecnostnich
ochran jako je firewall [6].

1.2 Struktura SSH protokolu

Protokol je zaloZen na architektuie typu klient-server nad sitovym protoko-

lem TCP transportni vrstvy ISO/OSI modelu. Skldda se ze tfech navazujicich
komponent resp. vrstev, které oddéluji vymeénu Sifrovacich kli¢t, autentizaci
uzivatele a samotny obsah spojeni. Diky konceptu a specifikaci posledni vrstvy
je mozné vytvaret dalsi protokoly vyuzivajici bezpecné Sifrované spojeni, které
SSH poskytuje [7]. Strukturu vrstev ukazuje obrazek 1.1.

: Autentizagni |  Aplikacni
. vrstva vrstva

i SSH

Transportni vrstva

TCP/IP

Obrazek 1.1: Struktura SSH protokolu [7]

Transportni vrstva ustanovuje parametry pro navazani zabezpecené komu-

nikace. K tomu vyuziva Sifrovani a algoritmy typu MAC (Message Au-
thentication Code) pro zajisténi duvérnosti a integrity zasilanych dat.
Rovnéz umoznuje klientim ovérit identitu serveru pomoci digitdlniho
podpisu béhem ustanovovani sSifrovacich kli¢i.

Autentizaéni vrstva navazuje na predchozi transportni vrstvu a jejim je-

dinym cilem je autentizovat uzivatele vii¢i serveru. Standard definuje
vice moznych zpiisobli autentizace. Vybér pouzité autentiza¢ni metody
zavisi na volbé klienta, ale zaroven server nemusi podporovat vsechny
autentizacni metody a je potieba vzajemna shoda.

Aplikacéni vrstva stavi také na transportni vrstvé, lezi tedy na srovnatelné

darovni jako autentizaéni vrstva, nicméné v praxi z pravidla nasleduje az
po uspésném ovéreni identity uzivatele. Hlavnim prinosem této vrstvy
je abstrakce spojeni do logickych kanala. Diky tomu lze definovat dalsi
aplikace nad Sifrovanym a autentizovanym spojenim. Vrstva zajistuje
také multiplexovani vytvorenych kanali do jediného spojeni, takze se
kandly neovliviiuji navzdjem a jsou na sobé nezavislé.



1.3. Transportni vrstva

Pro tcely prace pouzivame tyto nazvy vzdy ve vztahu k protokolu SSH.
Jako prevenci mozné zamény nazvu s vrstvami modelu ISO/OSI budeme si-
tuace vztazené k sifové tirovni vice konkretizovat. Nejéastéji deklaraci TCP
protokolu, tedy jednoho z protokolu transportni vrstvy ISO/OSI modelu.
Nésledujici obrazek zobrazuje priklad zachycené komunikace SSH protokolu
pomoci nastroje Wireshark [8] s rozdélenim na jednotlivé vrstvy.

No. ~ Source Destination Length Info
1 client server 21 Client: Protocol (SSH-2.0-OpenSSH_8.3) )
2 server client 21 Server: Protocol (SSH-2.0-0penSSH_8.2) .
3 client server 648 Client: Key Exchange Init
4 server client 1048 Server: Key Exchange Init
5 client server 80 Client: Elliptic curve Diffie-Hellman Key|Exchange Init
6 server client 468 Server: Elliptic Curve Diffie-Hellman Key|Exchange Reply, New Keys
7 client server 16 Client: New Keys J
8 client server 44 Client: Encrypted packet (len=44) 1
9 server client 44 Server: Encrypted packet (len=44)
10 client server 68 Client: Encrypted packet (len=6€8)
11 server client 84 Server: Encrypted packet (len=84)
12 client server 628 Client: Encrypted packet (len=628)
13 server client 588 Server: Encrypted packet (1len=588) . o
14 client server 1164 Client: Encrypted packet (len=1164) Autentizace kliéem
15 server client 28 Server: Encrypted packet (len=28) )
16 client server 112 Client: Encrypted packet (len=112)
17 server client 760 Server: Encrypted packet (1en=760)
18 server client 72 Server: Encrypted packet (len=72)
19 client server 256 Client: Encrypted packet (len=256)
20 server client 108 Server: Encrypted packet (len=108)
21 server client 156 Server: Encrypted packet (len=156)
22 server client 44 Server: Encrypted packet (len=44)
23 server client 44 Server: Encrypted packet (len=44)
24 client server 36 Client: Encrypted packet (len=36)
25 server client 44 Server: Encrypted packet (len=44)
26 server client 160 Server: Encrypted packet (len=160)
27 client server 36 Client: Encrypted packet (len=36)
28 client server 60 Client: Encrypted packet (len=6e0) _

Obrazek 1.2: Ukazka zachyceného SSH spojeni

1.3 Transportni vrstva

Transportni vrstva SSH spojen{ stavi na sitovém protokolu TCP a zajistuje
navazani zabezpec¢ené komunikace i pfes nediivéryhodnou sit a jeji tspésné
dokonceni je nutnym zakladem pro pokracovani SSH protokolu. Parametry
bezpecného spojeni se neodvozuji od identifika¢nich idaji uzivatele ¢i ser-
veru, proto ani po pripadné kompromitaci nelze v budoucnu desifrovat diive
zachycend spojeni bez originalnich Sifrovacich klicu. Tato dulezita kryptogra-
fickd vlastnost se nazyva dopredna bezpecnost (forward secrecy) a poskytuje
uzite¢nou ochranu minulych spojeni pfi kompromitaci serveru ¢i uzivatele [9].

Prvni zpravou obou stran musi byt dle standardu [10] identifika¢ni Fetézec
verze protokolu a knihovny pouzité implementace. Aktualni verze SSH pro-
tokolu 2.0 neni zpétné kompatibilni s predchozi, a proto ji musi obé strany
kontrolovat, aby predesly moznym komplikacim. V dnesni dobé by se ovsem
starsi verze neméla nikde vyskytovat, proto lze tento zaCatek povazovat spise
za symbolicky pozdrav bez dalsiho ucelu.



1. SSH PROTOKOL

1.3.1 Format zprav

SSH protokol pouziva jednotny format zprav napti¢ celym spojenim mimo
prvni zpravy s verzi protokolu. Jednotlivé ¢4sti zajistuji bezpeénostni kon-
cepty a umoznuji bezproblémové desifrovani. Znalost jejich moznych velikosti
a zpusobu vytvoreni se ndm bude hodit v analyze pfi rozpoznavani nékterych
druhti zprav. Strukturu zobrazuje obrazek 1.3.

Délka zpravy — Prvni 4 B kazdého paketu tvori celkova délka, kterd ovSem
nezahrnuje MAC ani sebe sama. Za normadlni situace se Sifruje celd
zprava véetné této hodnoty. Vyjimku tvori situace s MAC algoritmem
v médu ETM (Encrypt Than MAC), kde ztstava délka zpravy po celou
dobu spojeni nesifrovana.

Délka vyplné — Pro korektni desifrovani je potieba oddélit ndhodnou vypln
od obsahu zpravy, proto je informace o jeji délce nezbytna. Tato cast
zabird 1B a musi byt sifrovand, jinak by doslo k eliminaci vyznamu
nahodné vyplné.

Obsah zpravy — Uzite¢ny obsah zpravy je jediné misto, které prochézi kom-
presi, pokud se na ni strany dohodly.

Vypln — Niahodnd vypln tvori dilezity prvek zpravy a komplikuje urcéeni
presné velikosti obsahu zpravy. Standard pozaduje alespon 4 B vyplné.
Navic stanovi, ze délka paketu bez ¢asti MAC je nasobkem osmi resp.
nasobkem Sifrovactho bloku sifry (zélezi co je vétsi). Nejvyssi mozna
délka vyplné je omezena na 255B v souladu s maximélnim rozsahem
hodnot pole délka vyplné.

MAC - Posledni ¢dst MAC zajistuje integritu a autenticitu zpravy. Trans-
portni vrstva zatim nemé dohodnuty MAC algoritmus, proto v ni tato
¢ast chybi.

délka zpravy délka vyplné

4B 1B obsah vypli MAC

Obrazek 1.3: Formét zpravy SSH protokolu [10]

1.3.2 Ustanoveni sifrovacich klicu

Proces ustanoveni parametra zabezpeceného spojeni za¢ind obousmeérnou
vymeénou podporovanych algoritmu zpravou SSH.MSG_KEXINIT. Protokol pod-
poruje pouziti odlisnych Sifrovacich/MAC /kompresnich algoritmu pro kazdy
smér komunikace oddélené, proto zprava obsahuje nékolik téchto seznamt.
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1.3. Transportni vrstva

Jednotlivé seznamy jsou sefazeny dle preferenci. Za zminku stoji ndhodné
,cookie“ o velikostech 16 B, které se dale pouzivaji pti vytvareni unikatniho
identifikdtoru spojeni, a tim komplikuji odhaleni jak identifikdtoru spojeni,
tak ustanovenych klict.

Pouzité algoritmy se vybiraji metodou prvni podporované shody. Obé
strany komunikace prochézeji seznamy algoritmu protistrany a jakmile narazi
na spole¢né podporovany algoritmus, tak ho pouziji. Pokud ovSsem nenaleznou
zadnou shodu v nékterém ze seznami, nelze ve spojeni pokracovat a nezbyva
nic jiného nez ho ukoncit.

Jinak se pokracuje zvolenym algoritmem vymény klice pro symetrické
sifrovani. Algoritmus musi obsahovat kryptografické ovéreni identity serveru.
Bez této vlastnosti by slo jednoduse vytvorit faleSny SSH server a tim rea-
lizovat utok typu ,Man In The Middle“. Standard transportni vrstvy SSH
protokolu [10] rozsitfuje vSeobecné znamy Diffie-Hellmantuv algoritmus pravé
o ovéreni identity serveru pomoci digitdlniho podpisu viz nésledujici sekce
1.3.3. Obecné lze pouzit libovolny algoritmus vymény klici, ocekava se vSak
vystup jako dvojce (K, H), kde H je unikéatni identifikdtor aktudlni relace a
K je ustanoveny sdileny kli¢, ze kterého se dédle odvodi Sifrovaci klice.

1.3.3 Diffie-Hellmantiiv algoritmus s ovérenim identity
serveru

Rozsifeni o ovéreni identity serveru zachovava pocet zprav i matema-
ticky aparat Diffie-Hellmanova algoritmu, a tim neni dot¢ena narocnost reSeni
problému diskrétniho logaritmu. Ovéreni zaklada na podpisu identifikacniho
fetézce relace serverovym klicem. Tento unikatni identifikator relace zahrnuje
také vyse zminéné ndhodné , cookie* a ustanoveny sdileny kli¢, coz zajistuje
aktualnost podpisu.

Protokolem ocekavany identifikdtor relace se tvori s pouzitim piedchozich
informaci tj. identifika¢niho Tetézce pouzité verze protokolu (prvni 2 pakety)
a zprav SSH MSG_KEXINIT, které mimo jiné obsahuji pravé ndhodnou ,,co-
okie“ na obou stranich, coZ zajistuje unikatnost identifikdtoru i pro totozné
preference vyménovanych bezpecnostnich algoritmii. Cely proces probiha ve
trech krocich resp. zpravach.

1. Klient vygeneruje soukromy nahodny kli¢ x spliujici 1 < x < ¢, kde ¢ je
fad dohodnuté podgrupy GF(p) s prvocislem p. Spocitd e = ¢g* mod p,
kde g je generator a nasledné posila e serveru jako sviij verejny KIic.

2. Server také vygeneruje soukromy nahodny kli¢ y splnujici stejné podminky
jako z a spocitd f = g¥ mod p. Poté ustanovi vysledny sdileny kli¢ K a
vytvori hash H pomoci nasledujicich vztahu:



1. SSH PROTOKOL

K = €Y mod p = (¢*)Y mod p = ¢*¥ mod p = ¢¥* mod p = (¢¥)* mod p

H = hash(Vc || Vs || Ic || Is || Ks|lel| f || K)

Ve ... identifikacni Fetézec klienta (z 1. paketu)

Vs ... identifika¢ni fetézec serveru (z 2. paketu)

Ic ... Kklientskd zprava SSH. MSG_KEXINIT s ndhodnou cookie
Is ... serverova zprava SSH MSG_KEXINIT s ndhodnou cookie
Kg ... verejny kli¢ serveru (napr. RSA)

e ... Diffie-Hellman verejny kli¢ klienta

f ... Diffie-Hellman vefejny kli¢ serveru

K ... sdileny kli¢

Nakonec server podepise hash H svym soukromym klicem ke Kg tj.
s = signkg(H), ¢imz umozni kontrolu identity serveru a vse odesle ve
formatu (Kg || f] s).

3. Klient porovné verejny kli¢ serveru Kg se svym zaznamem z drivéjsich
spojeni. Nasledné z prijatého f vypocita sdileny klic K vyse zminénym
vztahem a z predchozich informaci také odvodi hash H. Nakonec pomoci
verejného klice Kg ovéri podpis s [10].

1.4 Autentizaéni vrstva

Autentiza¢ni vrstva navazuje na predchozi transportni vrstvu a jejim tacelem
je poskytnout ovéreni identity uzivatele vicero nabizenymi zpusoby dle konfi-
gurace serveru. Pro zajisténi urcité flexibility voli autentiza¢ni metodu vzdy
klient. Server ovsem nemusi vSechny podporovat, ¢imz nastavuje pozadovanou
droven ovéreni identity. Pred samotnym pokusem o ovérenim klient iniciuje
autentizac¢ni vrstvu jako sluzbu pomoci zpravy SSH.MSG_SERVICE_REQUEST
s obsahem , ssh-userauth“. Stejnym principem funguje i pozdéjsi navazani
aplikacni vrstvy spojeni hodnotou ,,ssh-connection*.

Autentizace probihd zpravou SSH. MSG_USERAUTH_REQUEST, ktera ob-
sahuje vSechny potirebné informace jak o zvolené metodé, tak o uzivateli vé.
jména. Ke konci se nachazi specifické idaje zvolené autentiza¢ni metody. Stan-
dard [11] definuje 3 zakladn{ ovéfovaci metody, které rozebereme zv14st. Klient
muze vyuzit i tzv. ,none* autentizaci. Ta slouzi ke zjisténi podporovanych au-
tentiza¢nich metod a neméla by vést k tispéSnému ovéreni.
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1.4. Autentizacni vrstva

1.4.1 Autentizace heslem

Nejjednodussi zptisob ovéreni identity klienta, nejen u SSH protokolu, je
pomoci sdileného tajemstvi resp. hesla. V pripadé SSH se heslo posild v nor-
malizovaném formatu ISO-10646 UTF-8 [12] jako prevence multiplatformnich
problému. Na siti je samoziejmé chranéno Sifrovanim predchozi transportni
vrstvy. Server heslo ovéruje svym zpusobem napt. porovnanim s vlastni ¢i
vzdalenou databazi. V pripadé zamitnuti miize klient ve stejné relaci ovéreni
opakovat Ci zvolit jiny zpusob autentizace.

Diky své jednoduchosti, ploSnému rozsiteni, moznosti opakované hadat a
predvidatelnosti se hesla stavaji castym cilem slovnikovych ttoku. Studie [13]
z preventivnich divodu doporucuje nékolik opatieni ke snizeni rizika kompro-
mitace, mezi které patii naptr. omezeni dostupnosti sluzby nezbytné skupiné
uzivatelli nebo i ndhrada ovéfeni heslem za jinou autentizacni metodu.

1.4.2 Autentizace verejnym klicem

Vyssi odolnost proti titokiim poskytuje zpiisob ovéreni klicem. Misto ovéreni
pomoci sdileného tajemstvi vyuziva principy asymetrické kryptografie, tedy
vytvoreni digitdlniho podpisu a jeho ovéreni. Aby autentizace tspésné probéhla,
musi byt vefejna cast klice pfedem uloZena na serveru. V cloudovém ¢i fi-
remnim prostiedi lze proces distribuce verejnych kli¢u centralizovat a auto-
matizovat. Prislusny soukromy kli¢ je nutné chranit, protoze jeho odhaleni
mize vést az ke kompromitaci dilezitych systémi. Proto se z bezpetnostnich
davodu klice ukladaji Sifrované, aby ani v pripadé ztraty ¢i zcizeni zarizeni
nedoslo k odhaleni soukromého klice.

Kv1li isporam vypocetni narocnosti digitalniho podpisu protokol umozinuje
zjistit ,, platnost® verejného klice, coz odpovida kontrole zda dany verejny kli¢
pro daného uzivatele existuje a je mozné ho vyuzit pro autentizaci. Dle stan-
dardu [11] server takovy autentiza¢ni pozadavek bud’ rovnou zamité zpravou
SSH_MSG_USERAUTH_FAILURE, nebo naopak potvrzuje existenci verejného
klice zpravou SSH-MSG_.USERAUTH_PK_OK. Soucéasti potvrzujici zpravy je
taktéz prijaty vefejny kli¢. Prestoze neni toto (pred)ovéfeni vyzadované a
nemad zadny vliv na vysledek autentizace, hojné se vyuziva.

K provedeni autentizace klient zasild stejnou zpravu jako v predchozim
pripadé doplnénou o podpis pouzitim piislusného soukromého klice. Pod-
pis se tvori z celé zpravy SSH-.MSG_USERAUTH_REQUEST (samoziejmé bez
jejiho podpisu) spolu s predchazejicim identifikdtorem relace, coz zajistuje roz-
poznani aktudlnosti vytvareného podpisu. Zahrnované tdaje autentiza¢niho
pozadavku a podpisu ukazuje obrazek 1.4.

Po prijeti této zpravy server opét kontroluje zda méa uzivatel nastaveny
zaslany verejny kli¢, i kdyz kontrolu provedl v predchozim nepovinném kroku,
a v neposledni fadé oveéri platnost digitalniho podpisu. Je-li ovéreni ispésné,
server autentizaci potvrzuje zpravou SSH. MSG_USERAUTH_SUCCESS.



SSH PROTOKOL

1.

Podpis
identifikator relace
. ] uzivatelské jméno
uzivatelské jméno K
! "ssh-userauth”
"ssh-userauth" !
/ "publickey"
"publickey" / P Y
/ TRUE
TRUE /
/ druh klice
druh klice
_ vefejny Klic
vefejny kli¢ g
podpis
Obréazek 1.4: Struktura zpravy autentizace klicem [11]

V opacéném pripadé musi klient ovéreni opakovat, nebo spojeni ukoncit.

Procesu ovéreni klicem se budeme déle vénovat v kapitole 3, kde se zamétime
na jednotlivé situace napt. divod pouzivani (pred)ovéreni verejného klice.

1.4.3 Autentizace serverovym klicem
Posledni standardem [11] definovany zptisob je navrzeny k ovéreni identity

klientského pocitace misto samotného uzivatele. Funguje velmi podobné jako
predchozi autentizace vefejnym klicem, akorat misto klice uzivatele pouziva
kli¢ serveru, ktery bude ovsem spoleény pro vSechny uzivatele systému.
7 pohledu bezpecnosti prinasi tento pristup urcita rizika napt. v pripadé
kompromitace. Nicméné nevyzaduje zadnou uzivatelskou akci, ¢imz muze najit
své uplatnéni v automatizaci. Pro redlné pouziti je potieba cely proces velmi
dukladné nastavit v¢. synchronizace uzivatelskych jmen, ale i tak zakldda na
divéte mezi systémy resp. jejich administratory.
Zpusob autentizace serverovym klicem nebudeme déle analyzovat, protoze
se principialné nelisi od predchazejiciho ovéreni verejnym klicem a jeho prak-
tické vyuziti bude smétovat spise do uzavienych siti, ze kterych neméme pod-

kladova data o provozu.

1.4.4 Ostatni pripustné zpravy
Standard [10, 11] pamatuje také na velké mnozstvi ruznych situaci a
scénaru, jez mohou nastat. Proto predem definuje specidlni zpravy, které z pra-
vidla nemaji vliv na chod protokolu a dokonce mohou byt ignorovany, ale pro
dopfedné zajisténi vzajemné kompatibility by jim meéli implementace rozumét.
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1.5. Aplikaéni vrstva

SSH_MSG _DEBUG zasila ladici informace a priijemce je opravnén ji zcela
ignorovat.

SSH_MSG _USERAUTH_BANNER slouzi k informovani klienta zpravidla
pred zahajenim autentizace o moznych pravnich ujednanich a dusledcich
naruseni systému.

SSH _MSG _IGNORE je navrzena pro zamezeni analyzy provozu a jeji obsah
i cas zaslani muze byt libovolny.

Prace se zaméruje predevsim na autentizacni ¢ast protokolu a zprava
SSH_MSG_IGNORE predstavuje mozné riziko ovlivnéni detekci. Nicméné béhem
vytvareni datové sady ani béhem analyzy jsme nenarazili na pouziti nékteré
ze zprav tohoto druhu, a proto se jimi dédle nezabyvame.

1.5 Aplikacni vrstva

Posledni vrstva zavadi tzv. logické kandly, které slouzi jako jista abstrakce
nad Sifrovanym spojenim. Jejich tcelem je umoznit komunikaci skrze vy-
tvorené Sifrované spojeni vice datovym proudim zaroven, aniz by se navzijem
ovliviovaly. Kazdy kanal se eviduje pod unikatnim ¢islem, ¢imz se tesi jejich
multiplexing do jediného Sifrovaného SSH spojeni. Otevieni kanalu se provadi
zpravou SSH.MSG_CHANNEL_OPEN a mohou ho iniciovat obé strany, avsak
v nékterych situacich (napr. vzdalené spusténi programu) byva serverem ini-
ciované vytvoreni kanalu potlaceno. Standard [14] zéroven definuje 3 typy
kanali a popisuje jejich specifické moznosti.

Session obecné slouzi pro spusténi vzdaleného programu. V ramci tohoto
kandlu lze napt. vytvorit vzdaleny shell nebo spustit systémovy piikaz.
Standard pamatuje také na oddéleni chybového vystupu, proménnych
prostiedi a zasilani navratovych kédu ¢i signéli.

X11 se pouziva pro tucely zobrazeni okna vzdalené grafické aplikace pomoci
X window systému na strané klienta.

TCP/IP port forwarding vytvaii propojeni lokélniho a vzddleného TCP
portu skrze sifrované SSH spojeni. Tento koncept je znamy jako jiz
zminény SSH tunel.
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KAPITOLA 2

Sitovy monitoring

S rostoucim poctem technologii a jejich vzajemnou integraci skrze internet
se prirozené objevuji nové zranitelnosti a podvody, pred kterymi je potfeba se
branit. Jednu z pouzivanych vrstev obrany predstavuji IDS néastroje (Intru-
sion Detection System) analyzujici sitovy provoz, ve kterém riiznymi zptsoby
hledaji stopy potencialné skodlivé komunikace. Provozovani takovych nastroju
rozhodné neni jednoduchy, ani levny kol a jejich nasazeni je nutné prizptsobit
danému prostredi. Pfesto vzhledem k mnozstvi a riziku soucasnych i budoucich
hrozeb se stal sitovy bezpecnostni monitoring pro mnoho organizaci nezbytnou
soucasti ochrany jejich digitalnich aktiv a do budoucna mtzeme predpokladat
pouze rust v tomto sméru.

IDS systémy miuzeme rozdélit podle principu provadéné detekce na nékolik
druhii. Neni neobvyklé kombinovat detekéni principy za tcelem zpresnéni de-
tekce nebo pokryti sirsiho spektra rozpoznavanych hrozeb.

Detekce signatur funguje na principu hledédni zndmych vzorct skodlivého
provozu podle predem vytvorené databaze signatur. Databédze se musi
s prichdzejicimi novymi hrozbami aktualizovat, jinak je nedokéze rozpo-
znat. Zastupcem jsou napf. nastroje Suricata [15] a Snort [16].

Detekce anomalii dokédze upozornit na neobvyklé situace v provozu, které
mohou naznacovat nové ¢i zatim nezndmé hrozby.

Behavioralni detekce dava do kontextu zachycena spojeni monitorovanych
zalizeni, coz umoznuje definovat typické rysy naruseni, které se neprojevi
v detekci signatur jednotlivych spojeni.

Déle délime IDS systémy na dvé zakladni kategorie podle analyzovaného
rozsahu dat, které si detailnéji popiSeme v néasledujicich sekcich. Oba pristupy
ovsem vyzaduji zachyceni sifového provozu, ktery lze realizovat pomoci sifové
sondy, tedy dedikovaného zarizeni pro pasivni odposlech provozu a to i na
optické lince.
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2. SiTOVY MONITORING

2.1 Analyza paketa

Klasickym pifstupem k sifovému monitoringu je zachyceni kompletniho
provozu v¢. obsahu jednotlivych paketti a jeho nasledna analyza. Diky presné
kopii komunikace lze provést prakticky libovolné druhy detekei. éastym a
pomérné spolehlivym pristupem jsou jiz vyse zminéné detekce signatur. Kom-
plikaci predstavuji stale se rozsitujici sifrované protokoly, jejichz obsah pake-
tova analyza nedokédze plné vyuzit.

Nevyhoda paketového pristupu je bezesporu vysoka naroc¢nost na vypocetni
zdroje i diskovy prostor. Experimentalni studie néstroji Suricata a Snort
[17, 18, 19, 20, 21] porovnavaji ndrofnost na vypocetni zdroje a presnost de-
tekce pro ruzné rychlosti sité. Pri vyssich rychlostech oba systémy vykazovali
zvysSené mnozstvi nezachycenych paketil, coz se odrazilo do tspésnosti detekci
a miry falesné pozitivity.

S vyuzitim specializovanych feseni hardwarové akcelerace je dosazitelné
i jejich produkéni nasazeni na nékterych rychlejsich sitich. Regen{ spolecnosti
Napatech [22] uvadi dosazitelnou rychlost pro nastroj Suricata az 40 Gbps bez
ztraty paketi. Ale nasazeni do soucasnych vysokorychlostnich siti o rychlos-
tech v fddu stovek Gbps by bylo velmi komplikované.

2.1.1 Nastroj Suricata

Suricata je multiplatformni opensource ndstroj na odhalovani sitovych hro-
zeb pomoci analyzy paketi. Vyuziva princip hledani signatur pomoci databéaze
pravidel, které lze jednoduse rozsirovat. Nechybi ani Sirokd podpora protokoli
sitové aplikacni vrstvy jako HT'TP, DNS, SSH, apod. Pomoci skriptovaciho
jazyka Lua lze také rozsirovat detekéni funkce pro situace, kde nelze aplikovat
rozpoznani signatury. Samoziejmosti je i integrace s nastroji SIEM (Secu-
rity Information and Event Management) ¢i obdobnym fesenim pro centralni
spravu logt a udalosti [15, 23].

2.1.2 Nastroj Zeek

Zeek funguje oproti klasickému paketovému pristupu na principu udalosti,
¢imz dokéze redukovat mnozstvi analyzovanych dat, ale stale zachovava po-
hled do vyssich sitovych vrstev. Konceptem pfripomind ndstroj analyzy sitovych
toku a dokumentace [24] dokonce uvadi i mozné nasazeni na rychlejsich sitich.

Vystupem jsou predevsim logy s Sirokym spektrem extrahovanych infor-
maci uzite¢né napt. pro SIEM systémy. Kromé ziskavani dat Zeek dokaze
detekovat i slovnikové ttoky nebo zranitelné verze softwaru na siti. Obsa-
huje vlastni skriptovaci jazyk pro vytvareni detekénich modult napojenych
na generovanou frontu udalosti. Skrze plné programovatelné moduly lze do
analyzy zapojovat i externi zdroje napr. k automatizované validaci extraho-
vaného SSL/TLS certifikatu.
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2.2. Analyza sitovych toki

2.2 Analyza sifovych toku

Zdroj [25], ktery podrobné vysvétluje duvody, principy, architekturu na-
sazeni, formaty i analyzu sifovych tok, uvadi nasledujici informace. Sitové
toky vznikly jako reakce na vykonové naroky paketové analyzy a jejich mo-
nitoring by tak mél byt aplikovatelny i na velkych sitich. Toky agreguji za-
chytavanou komunikaci do statistickych zaznami o jednotlivych spojenich na
zékladé spoleénych atributu (ip adresy, mac adresy, protokol a porty trans-
portni vrstvy, ¢as. . .). Zdznam obsahuje spole¢né atributy spojeni, které slouzi
také pro jednoznacnou identifikaci, a statistické informace jako napt. celkovy
pocet zaznamenanych paketii nebo objem prenesenych dat. Mnozstvi expor-
tovanych informaci lze obohatit pouzitim rozsitfujicich plugint exportéru dle
moznosti vybrané implementace napt. ipfixprobe [26].

Diky agregaci celého spojeni do kratkého zaznamu je tento pristup mno-
hem tspornéjsi na zdroje, coz ho predurcuje k pouziti na sitich s vysokou pro-
pustnosti dat. Pfirozenou nevyhodou sitovych tokt je absence obsahu jednot-
livych paketii, ¢imz nesou i vyrazné méné informaci o potencialné skodlivém
provozu a jeho detekce nemusi byt tak spolehliva jako ve srovnani s paketovou
analyzou.

O zachytdvani provozu se staraji siftové sondy, na kterych bézi software pro
exportovani tokli. Sondu muze predstavovat i router s prislusnym softwarem,
ale vétsinou myslime dedikované zatizeni pro pasivni odposlech sité. Vygenero-
vané toky nasledné sméruji na komponentu zvanou kolektor, kde se uchovavaji
a predavaji detekcnim systémum. Tento oddéleny koncept zachytavani pro-
vozu a jeho centrdlni ulozeni umoznuje soucasné zapojeni vice sond napr. pro
sledovani perimetru velké sité. Schéma 2.1 ukazuje béznou infrastrukturu mo-
nitorovani sité pomoci sifovych tokii s napojenim na IDS systém NEMEA,
ktery predstavujeme v nasledujici sekci.

Monitorovaci sonda

(exportér)

Monnorovaq sonda Kolektor N NEMEA . Zprgcovanl
(exportér) \ K vystupu

‘.| Detekeni | .
/ moduly

Monitorovaci sonda
(exportér)

Obrazek 2.1: Infrastruktura monitorovani sité systémem NEMEA [27]
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2. SiTOVY MONITORING

2.2.1 NEMEA Systém

NEMEA (Network Measurements Analysis) [28, 29] je moduldrni systém
uréeny pro analyzu sifovych tokt, ktery poskytuje komunika¢ni rozhrani de-
tekénim modulim jak pro vstupy, tak vystupy. Moduly jsou nezavislé sta-
vebni bloky provadénych detekci, ale mohou také navazovat na sebe. Pozici
NEMEA systému v navaznosti na zachyceni provozu a analyzu v redlném cCase
znazornuje predchozi schéma 2.1.

7 pohledu opera¢niho systému jsou moduly spoustény jako oddélené pro-
cesy, které implementuji definované komunikaé¢ni rozhrani v jazyze C s pomoci
pripravené knihovny libtrap [30]. K dispozici je také nadstavba pro python
vhodnéa pro snadny vyvoj novych prototypu.
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KAPITOLA 3

Analyza SSH provozu

Pii analyze protokolu jsme postupovali dle specifikace RFC4251 [7], tedy
postupné od transportni vrstvy vyse. Protoze cilem préace je vytvorit proto-
typ detektoru urceného pro velké sité, zdrojem dat analyzy jsou predevsim
zdznamy sifovych tokii misto kompletné zachyceného provozu. V nékterych
situacich bylo pro odhaleni charakteristik a chovani protokolu vyhodné pouzit
nastroj Wireshark pri interaktivnim zkoumani komunikace spolu s ladicimi
vystupy SSH klienta. Dilezitym zdrojem byly také standardy RFC4251 [7],
RFC4252 [11], RFC4253 [10], RFC4254 [14] tykajici se SSH protokolu, které
samy o sobé zavadi rysy vhodné pro detekci.

3.1 Datova sada

Jako podklad pro analyzu SSH provozu jsme vytvorili mensi datovou sadu
se zamérenim na variabilitu autentizacni vrstvy SSH protokolu. Datova sada
obsahuje 175 zachycenych SSH spojeni, kde jsou zastoupeny vybrané kom-
binace pouzitych bezpecfnostnich algoritmi a zptisobli ovéreni. Nerealizujeme
vSechny mozné kombinace z divodu velké vzajemné podobnosti a poctu kom-
binovanych parametru. Utelem sady je pouze analyza chovani protokolu. K vy-
hodnoceni presnosti slouzi testovaci datova sada redlného provozu velké sité
viz sekce 5.1. V sadé jsou zastoupeny nésleduji kombinace parametri spojent,
druhti provozu i autentizac¢ni metod:

Vysledky autentizace

e opakované zadavani hesla

e opakované zkouseni vice vefejny klici
e neispésné a nedokoncené autentizace
e kombinace verejny klict a hesel

e Uspésnd autentizace v ruzném pokusu
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3. ANALYZA SSH PROVOZU

Autentizaéni metody

e ovéren{ heslem
o ovéreni klicem (RSA 2048 b, RSA 4096 b, ECDSA 256 b, ECDSA 521 b,
ED25519 256 b)

Casovani autentizace

e automatizované prihlaseni
e manualni prihlaseni uzivatele

Druhy SSH provozu

e interaktivni terminaly
o kratké vzdalené prikazy
o prenosy dat (scp, rsync, git clone, git pull, git push)

Algoritmy vymény klice

e curve25519-sha256
o diffie-hellman-group14-shal
e ecdh-sha2-nistp256

Algoritmy ovéreni serveru

e ssh-rsa
o ssh-ed25519
e ecdsa-sha2-nistp256

Sifrovaci algoritmy

¢ chacha20-poly1305@openssh.com
e aes256-ctr
e aesl28-cbc

MAC algoritmy

e hmac-shal
e umac-128-etmQ@openssh.com
e hmac-sha2-512-etm@openssh.com

Komprese

e bez komprese
e zIlib komprese
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3.2. Analyza transportni vrstvy

3.2 Analyza transportni vrstvy

Transportni vrstva zajistuje vyménu podporovanych bezpeénostnich algo-
ritmu a navazéani sifrovaného spojeni. Preference a poradi algoritmii nejsou pro
sifovy monitoring aZ tak zajimavé, pfesto miize znalost zvolenych algoritmu
hrat svoji roli napr. u detekci pomoci thresholdu. Dlouhé seznamy prevysujici
maximalni hodnotu MTU sité se rozdéluji do vice paketii, a proto se nemiize
spolehnout na jejich fixni pocet. VSechny zasilané pakety SSH protokolu jsou
¢itelné az do zacatku autentizacni faze, ale diky absenci obsahti jednotlivych
paketi a moznosti konfigurace obou stran nelze presné uréit zvolené algo-
ritmy pouze s vyuzitim délek paketi. Z tohoto pohledu maji vyhodu néastroje
zalozené na paketové analyze, které mohou jednoduse urcit zvolené algoritmy
a s jejich znalosti zpresnit detekce v pozdéjsich fazich celého SSH spojeni.

Transportni vrstva kon¢i ustanovenim Sifrovacich kli¢a a zaslanim potvr-
zovaci zpravy SSH.MSG_NEWKEYS. Tato zprdva je posledni zprdvou transportni
vrstvy, tedy i posledni nesifrovanou zpravou a také posledni zpravou bez pouziti
dohodnutého MAC algoritmu. Dle standardu mé zprava obsahovat pouze jeji iden-
tifikaéni kéd (tj. 21 pro SSH-.MSG_.NEWKEYS) o velikosti 1B. Spolu s minimaln{
strukturou SSH zpravy, kterou jsme rozebirali v sekci 1.3.1 a na obrazku 1.3, tvori
nejmensi mozny paket o délce 4+ 1+ 1+ 4 = 10B (délka zpravy + délka vyplné +
kéd zpravy 4+ min. vypli), kterd se vyplni dorovndvé na ndsobek 8 (tj. 16 B) resp.
nasobek sifrovaciho bloku.

V provozu bychom méli snadno detekovat konec transportni vrstvy protokolu
pouze pomoci pozice tohoto paketu s délkou 16 B. Bohuzel neni 100% vylouceno, Ze
obé strany napf. v ramci optimalizace nespoji zpravu SSH_-MSG_NEWKEYS s dalsi ¢i
predchozi zpravou, coz muze vyrazné narusit tuto detekci a bude potfeba statistické
ovéreni na velké datové sadé z redlné sité. Testovaci datova sada ze sekce 5.1 obsahuje
tento paket v 98,9 % zdznam.

3.3 Analyza SSH autentizace

Autentizaéni faze pobiha jiz v plné Sifrovaném spojeni navic s pouzitim MAC.
Informace o délce zpravy a délce vyplné jsou rovnéz Sifrované. Variabilita vyplné
vyrazné komplikuje pfesné urceni délky puvodni zpravy. Z predchozi sekce zname
misto, kde kon¢i transportni vrstva resp. za¢ind autentizace. Ze standardu vime, zZe
prvni 2 pakety autentizacni vrstvy obsahuji zpravy SSH_MSG_SERVICE_REQUEST
a SSH_ MSG_SERVICE_ACCEPT. Samotna autentizace nasleduje az poté. Protokol
podporuje také rezervovanou autentizacni metodu ,,none*, ktera by méla slouzit ke
zjisténi podporovanych zpusobil ovéreni ze strany serveru a dle experimentalni pokustu
ji SSH klienti (napf. OpenSSH [31], PuTTY [32]) hojné vyuzivaji.

3.3.1 Autentiace verejnym klicem

Oveéreni pomoci dvojce vefejného a soukromého klice byva vyrazné specifické
pokud klient vyuzije moznost dobrovolného (pfed)ovéfeni verejného klice na ser-
veru. V takovych pripadech SSH klient zasild autentiza¢ni pozadavek pouze s jeho
vefejnym klicem a vynechava podpis, bez kterého nelze autentizaci tspésné dokoncit.
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3. ANALYZA SSH PROVOZU

Server zvaliduje, zda m4 dany uZivatel pfifazeny pfijaty vefejny kli¢ a bud rovnou
kli¢ zamitd, nebo odpovida zpravou SSH-.MSG_USERAUTH_PK_OK, jejiz soucésti
je prijaty vefejny klic. V dalsim kroku nastava skutecné ovéreni, které z pohledu
serveru nema zadnou souvislost s predchozim pokusem a je potfeba k nému i takto
pristupovat. Klient tedy opakované zasila predchozi pozadavek, tentokrat jiz s pod-
pisem vytvorenym pomoci soukromého klice.

Zda klient vyuZije vySe zminéné (pted)ovéfeni vefejného klice zédlezi pouze na
ném a nema to na chovani protokolu zadny funkéni vliv. Z pozorovani chovani SSH
klientt a jejich ladicich vypisti dochézime k zavéru, ze klient jednoduse vyuzije to-
toto (pred)ovéreni verejného klice pravé tehdy, pokud m4 verejnou éast klice predem
k dispozici resp. nevyuzije (pfed)ovéreni, pokud je napf. cely kli¢ vC. vefejné ¢asti
na disku ulozen v sifrované podobé. Obecné tedy zalezi na pouzitém formatu ulozeni
klie. Nékteré formdty pro uloZeni klicu (napt. PuTTY .ppk) umoziiuji &st verejnou
cast klice, i kdyz je samotny soukromy kli¢ Sifrovany. Z chovéani klienta OpenSSH
vyplyva, ze pokud k precteni verejného klice potfebuje desifrovat i soukromy klic,
pak presko¢i krok (pred)ovéreni a rovnou se pokusi autentizovat vytvorenim podpisu.

Graf 3.1 ukazuje délky zasilanych pakett v pribéhu vybranych spojeni lisicich
se predevsim variantou pouzitého klice pro nékolik rtznych kombinaci zvolenych
bezpetnostnich algoritmu. V ¢asti autentizace (pakety 11-14, éislované od 0) vidime
typicky vzorec tspésného ovéfeni klicem s vyuzitim (pred)ovéreni vefejného klice.

1400
—— RSA 2048b

1300 1 —— RSA 4096b
12001 —— ECDSA 256b
ECDSA 521b
—— ED25519 256b

11001
1000 1

velikost paketu [B]
N
o
o

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
cislo paketu

Obrézek 3.1: Autentizace pro vybrané druhy klice a Sifrovaci/MAC algoritmy

Délky klicu prirozené musi ovlivnit velikosti paketil, nicméné relativni podob-
nost autentizacni ¢asti spojeni se zda byt témér dokonale skdlovana délkou klice
s minimélni realativni odchylkou. Tuto sekvenci spolu s potvrzovacim paketem se
pokusime detekovat.
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3.3. Analyza SSH autentizace

Bez vyse zminéné faze nepovinného ovéreni verejného klice je autentizace klicem
zélezitosti pouze dvou paketi. Z pohledu velikosti pakett se pak tvari podobné jako
autentizace pomoci hesla s tim rozdilem, ze odchozi paket bude misto hesla obsahovat
cely verejny kli¢ klienta, a tim by mél prevysovat délku bézného hesla. Tento rozdil
se ovsem stird pfi pouziti kratkych eliptickych klicd.

3.3.2 Autentizace heslem

V této sekci se zamérime predevsim na autentizace pomoci hesla. Ta probiha stan-
dardné ve dvou paketech a je potvrzena zpravou SSH-MSG_USERAUTH_SUCCESS,
kterd obsahuje opét pouze identifika¢ni kod stejné jako v pripadé ustanoveni Sifrovacich
kli¢t zprava SSH_-MSG_NEWKEYS. Podstatnym rozdilem je ovSsem samotné sifrovani
a predevsim algoritmus MAC, ktery délky pakett zvysuje. Z divodu variability téchto
parametr neni bez jejich znalosti mozné presné urcit velikost ocekdvaného paketu
potvrzujici Gspésnou autentizaci. Pfesto by mél byt nejmensi od zahéjeni Sifrovani.
Tabulka 3.1 uvadi velikosti SSH-.MSG_USERAUTH_SUCCESS zprav pro vybrané
sifry a MAC algoritmy rozepsané na jednotlivé ¢asti SSH paketu.

Sifra aes256-ctr | chacha20-poly1305 aes256-ctr aes128-cbe
MAC hmac-shal implicitni umac-128-etm | hmac-sha2-512-etm
velikost bloku 16B proudova Sifra 16B 16B
délka zpravy 4B 4B 4B 4B
délka vyplné 1B 1B 1B 1B
koéd zpravy 1B 1B 1B 1B
obsah zpravy 0 0 0 0
k vyplnéni 6B 2B 2B 2B
vyplni 10B 6B 14B 14B
délka MAC 20B 16B 16B 64B
celkem |  36B | 28 B | 36B 84B

Tabulka 3.1: Velikosti zprav potvrzujicich tispésnou autentizaci

Velikosti poli délka zpravy, délka vyplné a kdéd zpravy jsou jasné urcené stan-
dardem [10]. Minimélni délka vyplné je 4B s tim, Ze soucet musi byt ndsobek ve-
likosti Sifrovaciho bloku nebo 8 B (podle toho co je vétsi). Obsahova Cast zpravy se
v SSH_MSG_USERAUTH_SUCCESS nenachéazi vibec, tedy ma velikost 0. Délku pole
MAC jednoznaé¢né stanovuje pouzity MAC algoritmus. Mensi zmateni mohou ptisobit
MAC algoritmy v rezimu ETM (Encrypt Than Mac), které nesifruji pole délky zpravy
a MAC pocitaji az ze zaSifrovanych dat. Diky tomu lze MAC ovérit pfed samotnym
zapocetim desifrovani a tim predchdzet ttoktun postranimi kandly (napf. Oracle
padding attack). Podobnd situace nastavd u SSH varianty proudové sifry chacha20-
poly1305, kterd sice pole délky zpravy Sifruje, ale v separatnim Sifrovacim proudu [33],
¢imz se z hlediska velikosti chova stejné jako v ETM rezimu.
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3. ANALYZA SSH PROVOZU

Vidime, ze celkovou velikost vyrazné ovliviiuje pravé pouzity MAC algoritmus,
ktery z dat sifového tokdl nezndme. Zde mé zaujala hodnota 28 B u &ifry chacha20-
poly1305, kterd je navic nejmensi mozna. Protoze vsechny ostatni zpravy po zahéjeni
sifrovani by mély byt veétsi nez zprava potvrzujici aspésné prihlaseni, méla by tato
velikost paketu signalizovat tspésné prihlaseni.

3.3.3 Netspésna autentizace

Pri nedspésném pokusu o autentizaci libovolnou metodou server odpovida jed-
notné zpravou SSH_MSG_USERAUTH_FAILURE, ktera se na rozdil od potvrzeni
uspésné autentizace lisi tim, ze obsahuje navic seznam metod, kterymi mize klient
dale pokracovat v autentizaci. Oproti zpravé SSH-.MSG_USERAUTH_SUCCESS ob-
sahujici pouze 1B identifika¢ni kod zpravy by mél netspésny pokus vytvaret vétsi od-
povédi. Tento rozdil ve velikostech se pokusime detekovat. Jak jsme ukazali v predchozi
sekci, do velikosti paketii se kromé délky samotného obsahu promitaji i dalsi vlivy
jako velikost bloku sifry, MAC algoritmus, komprese. Tyto faktory mohou pakety
ovlivnit az o desitky bajtu, coz dokonce prevysSuje detekovany rozdil.

Nésledujici graf 3.2 zachycuje rozdily ispésného (zelend) a opakované nedspésného
(Cervend) pokusu o prihlédSen{ heslem. Modrd zndzoriiuje netspésné ovéreni heslem se
dvéma predchozimi ovéfenimi verejného klice. Prvni pokusy o prihlaSeni se nachazi
v paketu &. 11 a jeho odpovéd v paketu 12. Horizontdlné jsou zvyraznény velikosti
odpovédi uspésného resp. netspésného ovéreni. Pro tuto konkrétni kombinaci je jejich
rozdil 24B (52B —28B), coz vzhledem k vysoké variabilité délek paket neni pro
presnou detekci tak znatelné.

1200 —e— 3x neuspésné prihlaseni heslem

1100 4 ----- 2x nelspésné prihlaseni klicem a 1x heslem
H —e— Uspé3sné prihlaseni heslem

1000 A pred zacatkem autentizace

_' ', —== velikost zamitaciho paketu

900 -—- velikost potvrzujiciho paketu

700 -
600 -

500 -

velikost paketu [B]

400 -

200 -

100 4

- r r r : . : : . : : . . -
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¢islo paketu

Obrazek 3.2: Opakované netspésné pokusy o autentizaci

Povsimnéme si, ze opakované zamitani vraci v rdmci stejného spojeni stale kon-
stantni odpovédi. Naopak u tspésného spojeni ocekdvame vétsi variabilitu nasledujicich
odpovédi serveru. V kombinaci s pravidelnym stiidanim smért komunikace se po-
kusime rozpoznat tento vzorec.
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3.4 Analyza casovych rozestupt

Cilem této ¢asti je odhaleni ¢asovych charakteristik SSH spojeni predevsim v ¢dsti
autentizace. Vyrazné casové prodlevy mezi pakety muzeme rozdélit podle jejich piiciny
na technické a uzivatelské. Mezi technické zaradime veskeré implementac¢ni disledky,
zpozdeéni sité apod. Uzivatelské prodlevy naopak vznikaji z pochopitelnych divoda a
predstavuji zpozdéni na strané uzivatele oproti rychlosti sité. Informace zda prihlaseni
provadi ¢lovék nebo automat muze byt ndpomocna napt. pii detekci slovnikovych
utokt, kde se predpoklada vyuziti automatizovanych nastroju. Casové prodlevy jsme
analyzovali pro kombinace metod pfihlaseni (heslo, k1i¢, netispéch) a ¢asové prubéhy
prihlaseni (automatizované, manudlni) oddélené v kazdém sméru.

3.4.1 Smér provozu od klienta na server

V odchozim sméru komunikace od klienta na server ocekavame vyrazné uzivatelské
casové prodlevy v situacich, kde se ¢eka na vstup uzivatele napr. prihlaseni heslem.
Stejné prodlevy pozorujeme také u ovéreni klicem v pripadech, kdy je privatni kli¢
ulozen v Sifrované podobé a uzivatel ho v prubéhu autentizace kratkodobé desifruje.
Zde velmi zélezi na konkrétnim spusténi SSH klienta, kterému bud’ lze piedat vSechny
informace pfedem a spojeni nebude vykazovat vyrazné ¢asové rozdily mezi pakety,
nebo se SSH klient bude uzivatele v priubéhu spojeni doptavat na potiebné informace.
Detekce automatizované a manualni autentizace by méla byt realizovatelna pouze na
zékladé existence vyrazného casového skoku pomoci thresholdu.

3
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Obrazek 3.3: Casové prodlevy autentizace v odchozim sméru

Blizsi analyza automatizované autentizace odhalila také drobnéjsi casové prodlevy
u nékterych automatizovanych pfihlaseni pomoci klice v dobé vypoctu digitalniho
podpisu v rozsahu hodnot 0,358-0,872s. Hodnoty nepresahuji 1s jako v pripadech
manudlni autentizace, a tim nebudou mit vliv na rozpoznani prodlevy zadavaného
hesla pomoci 1s thresholdu.

23



3. ANALYZA SSH PROVOZU
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Obréazek 3.4: Casové prodlevy automatizované autentizace v odchozim sméru

3.4.2 Smér provozu ze serveru ke klientovi

Mezi prichozimi pakety ze strany serveru ocekavame casové prodlevy v ramci
bézné odezvy sité bez vétsich vykyvi. Béhem analyzy se projevily vice nez 2s ode-
zvy, které jsme blize identifikovaly jako zpravy SSH_-MSG_USERAUTH_FAILURE
pri autentizaci heslem. U spravnych hesel nebo u autentizace kli¢em (i nedspésné)
tyto prodlevy nenastavaji z ¢ehoz vyplyva, ze se jedna o zamérné chovani serveru,
které se muze lisit napri¢ implementacemi ¢i konfiguracemi. Z tohoto divodu muzeme
informaci vyuzit pouze ke zpresnéni detekce opakované zaddvaného ¢i netspésného
hesla, ale neni vhodné se na ni plné spoléhat.
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Obréazek 3.5: Casové prodlevy autentizace v prichozim sméru
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3.5. Analyza druhu obsahu SSH spojeni

3.5 Analyza druhu obsahu SSH spojeni

Nésledujici sekce si klade za cil analyzovat rizné pripady pouziti SSH protokolu
a vybrat jejich typické charakteristiky pro naslednou detekci. Predpokladem urceni
druhu spojeni je tispésné navazané spojeni ve. autentizace. U vybéru charakteristik se
pokusime zohlednit také priblizné vykonové naroky a mnozstvi potfebnych informaci
k provedeni detekce v produkénim prostiedi. Naptiklad nebude realné zachytavat
délky vsech pakett spojeni, ale vyuzit statistické hodnoty o jejich po¢tu uz ano.

3.5.1 Analyza datovych prenost

Prirozenym predpokladem prenosu souboru je zvysSeny objem dat pravé v jed-
nom smeéru. Bohuzel detekce zalozena pouze na celkovém objemu dat muze byt
znacné zavadéjici napr. u dlouhotrvajicich spojeni s velkym mnozstvim malych pa-
ketti. Podivejme se do grafu 3.6 na presné chovani velikosti paketl ve sméru pfrenosu
dat pro nastroje vyuzivajici SSH protokol (scp, rsync, git). AZ na drobné vykyvy
vidime dlouhé posloupnosti paketi o konstantni velikosti dosahujici hodnoty MTU
sité. Tyto kratké vykyvy maji v naprosté vétsiné délku jednoho paketu a identifikovali
jsme je jako prenos posledniho fragmentu souboru predevsim u nastroje scp.
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Obrazek 3.6: Pribéh velikosti zasilanych paketii pii datovych pfenosech

Detekce opakujicich se sekvenci paketii konstantni velikosti by byla moznd, nicméné
by kladla pomérné vysoké naroky na vypocetni zdroje a na mnozstvi zachytavanych
informaci potiebnych k analyze. Jako alternativni charakteristiku jsme pouzili statis-
ticky plugin PHISTS nastroje ipfixprobe, jehoZ vystupem je histogramové rozdéleni
paketit podle jejich délek a ¢astu do predem urcenych intervali.

7 pohledu casovych rozestupu béhem prenosu dat neocekdvame zadné vyrazné
vykyvy, jakmile je prenos zahijen. Tento fakt doklada i graf 3.7. Ovsem pozice
zahdajeni prenosu se muze drobné lisit.
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Obréazek 3.7: éasovy pribéh datovych prenosu

3.5.2 Vzdaleny terminal

Vzdéleny terminal je bezesporu jeden z druhu provozu, které by se mély vy-
znacovat svou interaktivitou. Z fungovani SSH klientt vime, ze kazdy zadany znak
na klavesnici se SSH protokolem piendsi jako samostatnd zprava a teprve az odpovéd
serveru se uzivateli zobrazi na obrazovce. Vzhledem k dnesnim rychlostem siti by se
tak psani na klavesnici mélo projevit v ¢asovych prodleviach mezi jednotlivymi pa-
kety ve sméru od klienta. Tuto charakteristiku nebudou naopak sdilet jednordzové
spusténé prikazy bez udrzovaného terminalu, ani datové prenosy. Protoze zpravy
vzdaleného terminalu nejcastéji prenasi pouze jeden zadany znak, velikosti paket by
se v ramci SSH protokolu mély pohybovat mezi nejmensimi s prihlédnutim k ustano-
venému MAC algoritmu.

V opacném sméru se budou michat dva druhy prichozich paketi. Prvni druh
bude povétsinou obsahovat stisknuty znak k naslednému vypsani do prikazové radky
navazaného terminalu, a proto budou jejich velikosti paketti stejné nebo velice po-
dobné velikostem paketu ve sméru od klienta. Navic by nemély vykazovat jakékoli
nadprumeérné zpozdéni. Dalsim druhem budou samotné vystupy zadavanych piikazi,
které se mohou lisit jak velikosti, tak casem. Graf 3.8 ilustruje casovy vyvoj komuni-
kace vzdalenych terminald vzhledem k prvnimu paketu daného spojeni. Na prvni pod-
hled vidime markantni rozdil oproti drive zkoumanym datovym prenostim. Bohuzel
kvili nutné interaktivité pri vytvareni datové sady je tato kategorie vyrazné ome-
zena pouze na kratkd sezeni s jednotkami zadanych pfikazu a v rozsahu maximélné
nékolika desitek vterin.
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Obréazek 3.8: éasovy prubéh spojeni vzdaleného termindlu

Nutnost informaci o velkém poctu prvnich paketi opét sméruje na vyuziti histo-
gramu z PHISTS pluginu. Bohuzel v dobé tvorby testovaci datové sady plugin PHISTS
nerozlisoval volbu includezeros a do histogramu automaticky zahrnoval vsechny pa-
kety. Zahrnuté potvrzovaci TCP ACK pakety tim vyrazné ovlivnily rozloZeni histo-
gramu, a proto tuto detekci nebylo mozné realizovat a prenechdvame ji mozné budouci
realizaci. V souvislosti s tim jsme také identifikovali drobnou chybu v implementaci
PHISTS pluginu, jejimz vlivem dochézelo k posunuti indexu histogramovych intervala
o 1 vpravo s vyjimkou prvniho intervalu. Posledn{ interval tak obsahoval soucet dvou
poslednich intervald, zatimco druhy interval nabyval vzdy hodnoty 0. Na zakladé
hlaseni byla chyba bez odkladu opravena spolu s pridanim volby includezeros.
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KAPITOLA 4

Navrh a implementace
prototypu

Cela préce je koncipovand s ohledem pro vyuziti na sitich o vysokych rychlostech,
kde z vykonovych divodid neni redlné ukladat kompletni zachytdvany provoz pro
néslednou paketovou analyzu. Prototyp byl vytvoren v jazyce python jako detekéni
modul pro systém NEMEA piedstaveny v sekci 2.2.1. Pro exportovani sifovych tokii
jsme vyuzili néstroj ipfixprobe [26], ktery dokéze vytvéret a exportovat toky jak ze
souboru ve formatu PCAP, tak ze sifového rozhrani v realném case. Ziskané toky se
nasledné predévaji na komunikaéni rozhrani systému NEMEA, kde se bud’ pieposilaji
navazujicim moduliim nebo se ulozi do souboru pro pozdéjsi analyzy ¢i uskladnéni.

Piedpoklddanym vstupem prototypu jsou kromé zdkladnich informaci sitovych
toku také rozsirené toky o nasledujici pluginy néstroje ipfixprobe, které je obohacuji
o podstatné informace.

Zakladni tok obsahuje identifika¢ni informace spojeni, predevsim IP a MAC adresy,
pocateéni a koncové Casy, pouzité porty transportni vrstvy, ale také celkové
pocty paket a mnozstvi prenesenych dat oddélené v obou smérech. Z hlediska
hlubsi analyzy SSH spojeni ovSem neobsahuje potfebné informace.

IDPContent pridava k zakladnimu toku obsah prvniho zachyceného paketu z obou
sméru. Tuto informaci pouzijeme pouze na spolehlivé odliseni SSH provozu
od ostatni komunikace. V produkénim nasazeni je mozné tuto ¢ast nahradit
napr. predrazenym klasifikdtorem, ktery ridi spousténi detektorti na zdkladé
rozpoznaného druhu provozu.

PSTATS obohacuje toky o velikosti, sméry, ¢asy a TCP priznaky prvnich N pa-
ket celého spojeni. Protoze vétSina nalezenych charakteristik SSH protokolu
se opird pravé o tato data, jedna se o klicovy plugin pro navrhovany prototyp.

Pro analyzu i vyhodnoceni prototypu jsme pouzili PSTATS plugin bez moznosti
includezeros, ¢imz dochazi k vynechani paketti s nulovou délkou obsahu TCP
segmentu (tj. paket bez obsahu sitové aplikaéni vrstvy ISO/OSI modelu jako
TCP SYN/ACK/FIN). Exportované velikosti navic reprezentuji pouze obsaho-
vou ¢ast TCP segmentu, tedy jsou o¢isténé od hlaviéek piedchozich sitovych
vrstev a presné odpovidaji velikostem zprav SSH protokolu.
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Pro tcely analyzy jsme zvysili pocet exportovanych prvnich pakettl z vychozi
hodnoty N = 30 na N = 200 pakett (dohromady v obou smérech). Spolu
s absenci volby includezeros jsme ziskali podstatnou ¢ast spojeni, ale v redlném
nasazeni nepredpokladame takové mnozstvi dostupnych dat.

PHISTS predpocitava histogramové rozdéleni velikosti jednotlivych pakett a mezi-
paketovych casovych mezer oddélené v obou smérech. Rozdéleni je skalované
v logaritmickém méritku do osmi definovanych intervalt viz nasledujici tabulka.

C. intervalu | velikost paketu | délka casové prodlevy

1 < 16B < 16 ms

2 16-31B 16—-31 ms

3 32-63B 32-63 ms

4 64-127B 64—-127 ms
5 128-255B 128-255 ms
6 256-511B 256-511ms
7 512-1023 B 512—1 023 ms
8 > 1023B > 1023 ms

Tabulka 4.1: Rozdéleni histogramovych intervali pluginu PHISTS [26]

Tento plugin vyuzijeme v detekci datovych prenosu jako efektivni zptisob po-
hledu na pomeér velikosti pakett napri¢ celym spojenim. Bohuzel v dobé imple-
mentace a zachytavani datové sady nebyla odlisena volba includezeros, takze
histogramy zahrnuji napf. i potvrzovaci TCP ACK pakety, s ¢imz musime
v navrhu pocitat.

Zafazenim prototyp spadé mezi analyzatory sifovych tokd a detekce zakldada na
signaturach vychazejicich z predchozi analyzy a SSH standardu. V ¢etnych situacich
se vyuzivajl nastavitelné thresholdy, které posouvaji hladinu detekce rozpoznavané
charakteristiky. Aktudlné jsou jejich hodnoty odhadnuté experimentalnim zptisobem
z datové sady, ale predpokladame i vhodnéjsi zptsoby nastaveni, kterym se ovSem
tato prace dale nevénuje. Pro nastinéni ,,chytirejsiho* konceptu uvadime myslenku
individualniho urceni threshold parametrii napr. s vyuzitim strojového uceni, které
by odhadovalo pouzité Sifrovaci/MAC algoritmy, coz by umoznilo 1épe predpovidat
velikosti nékterych typi SSH zprav, a tim zpresnit ispésnost detekce popt. potlacit
faleSnou pozitivitu.

Prototyp se skldd4 z detekénich funkef a Fidici logiky, ktera zajistuje jejich volani
v logické ndvaznosti a omezuje detekce odporujicich si situaci (napt. detekce datového
prenosu po rozpoznani nedspésné autentizace). Testovani principu detekénich funkei
probihalo pribézné na vytvorené datové sadé s manualnim ovérenim vystupu. Procesu
vyhodnoceni tspésnosti detekci se vénuje kapitola 5 véetné vytvoreni testovaci datové
sady ze zachyceného provozu realné sité.

Nésledujici sekce popisuji jednotlivé detekéni funkce. Celkovy pohled na prototyp
a Fidici logiku uvadime az ke konci kapitoly.
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4.1 Detekce zpusobu autentizace

Pouzity zptisob autentizace nam dava urcity vhled do provozu sledované sité.
Z obecného pohledu tusime, ze ruzné situace vyuzivajici SSH protokol preferuji néktery
ze zpusobu ovéreni identity a tim dokonce mohou ¢asteéné napovidat druh SSH ko-
munikace, a proto ndm tato informace prijde uzitetna. Korelaci mezi pouzitou auten-
tiza¢ni metodou a druhem SSH provozu se tato prace jiz nezabyva, nicméné bych zde
nastinil nékolik konkrétnich aplikaci SSH protokolu s typickym zpiisobem autentizace.

Git repozitare vyuzivaji SSH jako jeden ze zptsobu komunikace a typicky se klient
autentizuje pomoci klice, tedy by nemélo dochézet k pouziti hesel.

Specializované proprietarni sitové prvky nemusi vzdy podporovat jiné ovéfovaci
metody nez heslo, at uZ z diivodu chybéjici implementace nebo nedostatku
paméti pro ulozeni vefejnych klict.

Firemni prostredi, kde se SSH vyuziva napr. ke sprave servert, predpoklada fizené
pridélovani pristupti a ¢asto bude zavedena centralizovana distribuce vetrejnych
klici a ovéreni heslem miize byt dokonce vniméano jako bezpecnostni riziko.

4.1.1 Rozpoznani klice s (pfed)ovérenim

Prerekvizitou tspésné autentizace klicem je spravné poradi sméru paketi. Funkce
sekvencéné prochézi informace o paketech z pluginu PSTATS omezené na odhadnuty
rozsah autentizacni faze a hledd v nich podsekvence délky 4, které zacinaji u kli-
enta a naplnuji pozadované stridani smeért. Pozadavek stfidani smért plni funkci
prvotniho filtru, ktery vybird relevantni casti spojeni pro samotnou detekci. Pfi tes-
tovani se podminka ukazala jako uzitecna nejen po vykonové strance, ale i pro situace
s neznamym ¢i anomalnim priubéhem. V takovych pripadech dokonce snizuje falesné
pozitivni detekce.

Vzhledem k variabilnim délkam kli¢a zde neni pozadavek na jejich minimélni
délku. Misto toho detekce vychazi z principu nutného rozdilu velikosti pakett podle
jejich obsahu daného standardem. Presto funkce vyuziva dva nésledujici thresholdy:

AUTH _SUCCESS_PCKT s vychozi hodnotou 50 B predstavuje maximélni akcep-
tovanou velikost paketu potvrzujici Gispésnou autentizaci. Jedna se o pomysl-
nou hranici mezi zpravami USERAUTH_SUCCESS a USERAUTH_FAILURE.
Pravé tato hodnota bude vyrazné ovlivnéna pouzitym MAC algoritmem a pro
nékteré z nich nemusi vychozi hodnota dostacovat, coz muze vést k chybné de-
tekci. Na druhou stranu jeji nadmérné zvysSeni vede k falesné pozitivité vlivem
rozpoznani neuspésného ovéreni jako tspésného.

AUTH _KEY _COEF urcuje hodnotu maximalniho predpokldadaného poklesu veli-
kosti zpravy USERAUTH_PK_OK, ktera potvrzuje existenci vefejného klice na
serveru, oproti bezprostfedné predchazejici zpravé s zddost{ o toto (pfed)ovéreni.
Koeficient je uréovany procentuélné s vychozi hodnotou 0,65 (tj. 65 %).

Nésledujici tabulka ukazuje aplikované podminky pro jednotlivé pakety auten-
tiza¢ni sekvence s prikladem redlnych hodnot z datové sady.
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¢. paketu | predpokladany obsah podminka priklad
pl USERAUTH_REQUEST — 628 B
<pl
p2 USERAUTH_PK_OK 588 B
>pl- AUTH_KEY COEF
p3 USERAUTH_REQUEST >2-pl- AUTH_KEY COEF 1164B
p4 USERAUTH_SUCCESS < AUTH_SUCCESS_PCKT 28 B

Tabulka 4.2: Aplikované podminky pro rozpoznani autentizace klicem

Pro ilustraci uvadime ukazku implementace celé této detekéni funkce s podrobnymi
komentafi pfimo v kédu. Ostatni detekéni funkce zakladaji vétsinou na stejném prin-
cipu rozpoznéani signatury ve vybrané ¢asti spojeni a jsou tedy implementacné po-
dobné. Z tohoto divodu se zaméfujeme spise na aplikované podminky detekce nez
ukazky celych funkci, které jsou dostupné v priloze B s jejich podrobnym komentarem.

def detect_key(data, vals):

wnn

Function detects key authentication with public key precheck based on directions and packet
lenghts pattern.

data: input flows wvariable
vals: precalculated typical values

wun

#skip 3 packets from authentication phase beginning: packet 16B, 2 SSH_MSG_SERVICE packets
#repeat until the threshold or flow lenght, successful finding will also terminate this loop
for i”in range(vals["auth_start"] + 3, \

min(len(datal['pstats'].PPI_PKT_DIRECTIONS) - AUTH_KEY_DIR_PATTERN_LEN, AUTH_END_THRESHOLD)):

#find directions pattern match required for the key authentication (->, <-, ->, <-)

#and 1f so, wverify detection packet size conditions

if datal['pstats'].PPI_PKT_DIRECTIONS[i:i+AUTH_KEY_DIR_PATTERN_LEN] == AUTH_KEY_DIR_PATTERN and \
datal['pstats'].PPI_PKT_LENGTHS[i+1] > datal'pstats'].PPI_PKT_LENGTHS[i] * AUTH_KEY_COEF and \
datal['pstats'].PPI_PKT_LENGTHS[i+1] < datal['pstats'].PPI_PKT_LENGTHS[i] and \
datal['pstats'].PPI_PKT_LENGTHS[i+2] > 2 * datal['pstats'].PPI_PKT_LENGTHS[i] * AUTH_KEY_COEF and \
datal['pstats'].PPI_PKT_LENGTHS[i+3] < AUTH_SUCCESS_PCKT:

return ResultAuthMethod.key

return ResultAuthMethod.unknown

Ukéazka kédu 4.1: Implementace detekéni funkce pro rozpoznani ovéreni klicem

4.1.2 Rozpoznani hesla a klice bez (pred)ovéreni

Jedinou charakteristikou ispésného ovéreni pomoci hesla, o které z analyzy vime,
je potvrzovaci zprava malé velikosti bezprostredné za zaslanym heslem. Stejné chovani
vykazuje také autentizace kli¢em bez (pred)ovéfeni verejného kli¢e. Jedinym rozdilem
téchto dvou situaci je velikost paketu s heslem ¢i klicem. Protoze tato signatura neni
prilis vyrazna, jeji detekci pouzijeme az po ostatnich detekénich funkcich, abychom
predesli falesné pozitivnim detekcim. Spousténi detekei ridi logika prototypu.

Implementace samotné detekce se velmi podobé predchozi detekci klice. Funkce
kontroluje sméry paketi, omezuje se na autentizac¢ni ¢ast spojeni a validuje podminky
kladené na velikosti obou paket. Rozhodnuti mezi heslem a klicem urCuje nasta-
vitelny threshold AUTH_KEY_MIN s vychozi hodnotou 256 B, coz by odpovidalo

32



4.2. Detekce tspésnosti autentizace

priblizné heslu o délce 130 znaki pii Sifrovani algoritmem chacha20-poly1305. Thre-
shold AUTH_PASS_MIN jako minimalni pozadovana délka autentiza¢niho pozadavku
pomoci hesla slouzi také pro redukci falesné pozitivnich detekci na anoméalné zachy-
cenych spojenich, pricemz jeho vychozi hodnotu jsme nastavili na 80 B, coz prevysuje
minimélni ziskanou hodnotu u pokusu ovéreni heslem nulové délky pri Sifrovani al-
goritmem chacha20-poly1305, ktery je navic pomérné tisporny.

¢. paketu | predpokladany obsah podminka priklad
pl - kli¢ > AUTH KEY MIN 660 B
USERAUTH REQUEST
p1l - heslo > AUTH_PASS_MIN 148 B
p2 USERAUTH_SUCCESS < AUTH SUCCESS_PCKT 36B

Tabulka 4.3: Aplikované podminky pro rozpoznani autentizace heslem

4.2 Detekce tspésnosti autentizace

Netspésné autentizované SSH spojeni definujeme jako takové spojeni, ve kterém
nedoslo k tspésnému ovéreni v zadném pokusu. Na prvni pohled tato definice jisté
nijak neprekvapi, ale musime zduraznit, ze zahrnuje i dalsi situace krom odmitnutych
hesel ¢i kli¢u. V prvni fadé muzeme urc¢it natolik kratka spojeni, u kterych nemohlo
dojit k zadné autentizaci pouze na zakladé minimalni potiebné délky pro autentizaci.
V redlném provozu by sem spadaly podrobnéjsi scany sitovych sluzeb, které jsou vice
nez bézné. Ale také nékteré mozné situace tranzientnitho provozu (tj. provoz kde zdroj
ani cil nelez{ v monitorované siti a ta slouzi jen jako prostfednik), kde doslo k zachyceni
pouze zacatku spojeni. Pozdéji samoziejmé mohlo dojit k tispésné autentizaci, ovsem
bez zachycenych dat jsou takova spojeni mimo rozpoznavaci hladinu detektoru.

7 druhého podhledu také jednoznacné odlisime nékteré ispésné autentizace podle
pritomnosti paketu o velikosti 28 B ve fdzi po ustanoveni Sifrovacich kli¢i. Tento
predpoklad vychazi z minimalni mozné velikosti paketu a je legitimni, protoze vsechny
ostatni zpravy (kromé SSH MSG_USERAUTH_SUCCESS) dosahuji vétsi velikosti
nez 28 B. Pti analyze jsme identifikovali pouze Sifru chacha20-poly1305, kterd pouziva
potvrzeni této velikosti. Bohuzel pro ostatni krypto/MAC systémy je komplikované
urc¢it spravnou hodnotu velikosti potvrzovaci zpravy bez znalosti pouzitého systému
a jeji nadhodnoceni by mohlo vést k nespravnym detekcim. Z tohoto divodu po-
nechdvame situace ostatnich sifer dalsimu vyzkumu popf. upfesnéni pomoci urcéeni
pouzitého krypto/MAC systému.

Podobnym principem jako u kratkych spojeni muzeme s vysokou pravdépodobnosti
predpokladat dlouhd spojeni za tispésné autentizovana. Tuto detekci implementujeme
pomoci thresholdu AUTH_PROB_OK_MIN s vychozi hodnotou 30 pakett, kde delsi
spojeni jiz povazujeme za autentizovana. Pocet paketti zahrnuje pouze SSH zpravy, a
tim by nemél zapocitavat napt. TCP ACK pakety. Urcéend vychozi hodnota vychézi
z minimalni a bézné pozorované pozice zacatku prvniho autentiza¢niho pokusu mezi
8—-13 pakety. Pro falesné pozitivni detekci by znamenalo, zZe uzivatel vyzkousel 8-11
ovérovacich pokust ve stejném SSH spojeni.
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4.2.1 Rozpoznani opakovanych pokust o prihlaseni

Analyza netspésné autentizace odhalila konstantni velikosti odpovédi serveru pri
opakovanych pokusech o autentizaci. S prihlédnutim k moznym anomaéliim proto-
typ implementuje detekci tohoto vzorce pomoci nejvyssi resp. nejnizsi odchylky od
prumérné velikosti odpovédi serveru v autentiza¢ni ¢asti spojeni, kterou ukoncuje
paket o velikosti < AUTH_SUCCESS_PCKT nebo samotny konec spojeni. Aktualni
hodnota akceptované odchylky pro pozitivni detekei (tj. rozpozndny opakované po-
kusy o autentizaci) je nastavena relativné na 20 % priamérné velikosti odpovédi serveru
ve zminéné Casti.

Predpokladanym dusledkem netdspésné autentizace je brzké ukonceni spojeni.
Z tohoto diavodu funkce kontroluje zbyvajici délku spojeni za rozpoznanou sekvenci
opakovanych pokust. Maximalni pocet akceptovanych paketid za rozpoznanou sek-
venci pro detekci netispésného ovéfeni urcuje threshold AUTH_FAIL_POST_-MAX
s vychozi hodnotou 3 pakety a plni funkci pruzného konce této detekce, kde strany mo-
hou legitimné ukonc¢it spojeni zaslanim ukoncujici zpravy SSH_-MSG_DISCONNECT,
aniz by to ovlivnilo detekci.

V pripadech Uspésné rozpoznaného opakovani autentiza¢nich pokust a nenaplnéni
pozadavku malé zbyvajici délky musime pragmaticky hodnotit spojeni jako autenti-
zované. V ostatnich situaci, které nenaplnuji dostatecnou zbyvajici délku a zaroven
prevysuji rozpoznavanou odchylku opakovani autentizacnich pokusti, hodnotime spo-
jeni z hlediska tispésnosti autentizace jako neznamé.

4.3 Detekce automatizované autentizace

Automatizace prihlaseni sama o sobé neni ukazatelem jakéhokoli bezpecnostniho
problému. V pripadé ovéreni pomoci klice lze spravny key management jen doporucit.
Na druhou stranu pripadny utok hrubou silou si lze jen tézko predstavit pouze
s manualnim zaddvanim hesel bez jakékoli automatizace. A proto je tato ¢asové cha-
rakteristika pro nés zajimava a muze prispét napft. k rozpoznéani ttoku nebo i k vali-
daci bezpecnostnich politik monitorované sité.

Implementace detekce manudlniho prihlaseni funguje jednoduse na principu nale-
zeni vyznamné ¢asové prodlevy ve sméru od klienta na server. Kontrola sméru paketi
je zde nezbytnd, nebot server mtize uméle zpozd ovat pakety, jak ukazuje analyza 3.4.2
u neuspésnych pokusiu o prihldseni heslem, coz by vedlo k vyrazné chybovosti detekce.
Threshold detekce vyznamné ¢asové prodlevy (HUMAN_AUTH _MIN_DELAY) jsme
urcili na zdkladé analyzy na 1 s, coz povazujeme za dostatecné odlisujici pro rozdily
mezi odezvou sité a zadanim byt jen kratkého hesla.
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4.4. Detekce datovych prenosi

4.4 Detekce datovych prenost

Implementace detekce prenost dat pouzivd vyse zminény plugin PHISTS resp.
jeho histogramy velikosti paketti. Analyza ukazuje majoritni podil pakett dosahujicich
témér MTU sité, které spadaji do posledniho intervalu o velikostech nad 1023 B.
Protoze jsou objemy prenesenych dat velmi variabilni a s tim i poc¢ty paket, musime
hranici detekce nastavit relativné k celkovému poc¢tu paketi. Z histogramu jednoduse
spoCitdme podil posledniho intervalu vuci celkovému poctu paketi pro oba sméry
oddélené. Experimentalné jsme urcily threshold TRANSFER_TRESHOLD na 70 %,
coz povazujeme za vhodné i vzhledem k tomu, ze histogramy obsahuji také zacatek spo-
jeni s typicky mensimi pakety. Diky oddéleni sméru paketti automaticky ziskdvame in-
formaci o sméru prenosu dat (nahravani, stahovéni), kterd mtze byt rovnéz uzitetn4.

I kdyz pouzita PHISTS data zahrnuji vSechny pakety vc. TCP ACK, detekci da-
tovych prenosti to neovlivni, protoze tyto pakety budou generované piijimajici stranou
a funkce rozpoznava prenos podle strany odesilajici.

def detect_traffic_type(data):

wnn

Function detects significant data traffic in effective way based on phists plugin

data: input flows wariable
i

#get the most numerous phists bin and calculate it's ratio to the total packets count
#total packets count is calculated from phists, because of histogram winti6 limit,
# if flow information would be used, detection could be manupulated by really long connections
src_size_major = datal['phists'].S_PHISTS_SIZES.index(max(data['phists'].S_PHISTS_SIZES))
src_size_perc = datal['phists'].S_PHISTS_SIZES[src_size_major]/sum(datal'phists'].S_PHISTS_SIZES)
dst_size_major = datal['phists'].D_PHISTS_SIZES.index(max(datal['phists'].D_PHISTS_SIZES))
dst_size_perc = datal['phists'].D_PHISTS_SIZES[dst_size_major]/sum(datal['phists'].D_PHISTS_SIZES)
if src_size_perc > TRANSFER_TRESHOLD and src_size_major > 6:

return ResultTrafficType.upload

elif dst_size_perc > TRANSFER_TRESHOLD and dst_size_major > 6:
return ResultTrafficType.download

else:
pass

return ResultTrafficType.other

Ukézka kédu 4.2: Implementace rozpoznani datovych prenosu

4.5 Struktura prototypu

Prvnim dkolem NEMEA modulu je inicializace komunikacniho rozhrani tj. specifi-
kace poctu i formatu ocekavanych vstupii a poskytovanych vystupt. Prototyp ocekava
tii vstupy z plugini IDPContent, PSTATS a PHISTS. Pro tcely této prace proto-
typ vypisuje vysledky pouze na standardni vystup, misto pfedani komunikac¢nimu
rozhrani NEMEA. Modul tidi jednoduché nekonecna smycka viz obrazek 4.1, ktera
opakuje nacteni vstupu, provedeni detekce a zpracovani vystupu.
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import pytrap

import sys

#Set module input/outputs parameters
trap = pytrap.TrapCtx()
trap.init(sys.argv, 3, 0)

#Prepare variable data for incomming flows
data = {}

#Set required inputs field list

ctxs = {"idpcontent": "ipaddr DST_IP,ipaddr SRC_IP, ...zkraceno...",
"pstats": "ipaddr DST_IP,ipaddr SRC_IP, ...zkraceno...",
"phists": "ipaddr DST_IP,ipaddr SRC_IP, ...zkraceno..."}

#Define required input fields

for i, (k, v) in enumerate(ctxs.items()):
trap.setRequiredFmt (i, pytrap.FMT_UNIREC, v)
datal[k] = pytrap.UnirecTemplate(v)

Ukéazka kdédu 4.3: Definice vstupti a vystuptt komunikac¢niho rozhrani modulu

Nacteni vstupu H

Obrazek 4.1: Hlavni smycka detektoru

Provedeni

detekce Vypis vystupu

Inicializace modulu

4.5.1 Detekéni procedura

Pred zahdjenim samotnych detekci ovérujeme zda se jednd o validni SSH spojeni
(tj. zachycené od jeho zacdtku). SSH spojeni spolehlivé rozpozndme podle obsahu
prvniho paketu, ktery nutné zac¢ind retézcem ,, SSH*. Pro jina spojeni nema smysl im-
plementované detekce provadét. Déle predpocitavame typické hodnoty (napf. pozici
paketu velikosti 16 B), které se uplatiiuji ve vice detekcich. K uchovani vysledku jed-
notlivych detekénich funkei definujeme ¢tyfi vyctové typy (Enum tfidy) oddélené pro
rozpoznavané charakteristiky: uspésnost autentizace, autentiza¢ni metoda, casovani
autentizace a druh SSH provozu.

<<en ion: ion>> <<enumeration>> <<enumeration>>
ResultAuth ResultAuthMethod ResultAuthTiming ResultTrafficType
fail key user upload
auth_ok password auto download
unknow unknown unknow other
unknow

Obrazek 4.2: Vyctové t¥idy pro uchovani vysledku

Detekéni procedura, funkee do_detection(), vold v logickych ndvaznostech vyse po-
psané detekéni funkce a uchovava jejich vysledky. Navaznost provadénych detekénich
funkci vystihuje schéma 4.3 a je vytvorena za tcelem omezeni nerealizovatelnych si-
tuaci ¢i nemoznych kombinaci rozpoznavanych charakteristik spojeni jako napt:

e urcovani druhu provozu pii netspésné autentizaci
e rozpoznavani ovéreni heslem po tuspésné detekei klice
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4.5. Struktura prototypu

Detektor

. P rozpoznani
predpocitani A lrex LA
P rozpoznani klice neuspésné
typickych hodnot
autentizace
uréime automatizaci
pro obé varianty

pfi nelispésné autentizaci

rozpoznani
"\_nema vyznam pokracovat

automatizace

kli¢ implikuje
Uspé&Snou autentizaci

pfi rozpoznani klice

rozpoznani klice rozpoznani druhu | _.*
bez (pfed)ovéreni provozu !

i druh provozu urdujeme

rozpoznani SSH

i pro neznamé (Uuspésné)
metody

rozpoznani hesla

Obrazek 4.3: Provazani detekénich funkei modulu
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KAPITOLA

Testovani a vyhodnoceni

Zékladni funkénost navrzenych detekcnich funkef jsme testovali v pribéhu celého
vyvoje na datové sadé z analytické ¢asti prace. Tvorbu testovaci datové sady z realné
sité pro vyhodnoceni tspésnosti detektoru popisuje nasledujici sekce spolu s jejim
filtrovanim a pribliznou anotaci. Zavérem kapitoly uvadime zjisténé nedostatky a
prostor pro navazujici praci.

5.1 Testovaci datova sada

Podkladem pro vytvoreni testovaci datové sady je zachyceny anonymizovany pro-
voz na perimetru sité CESNET?2, ktery poskytl vedouci prace. Jedinym pouzitym fil-
trem pri sbéru dat bylo omezeni na TCP port 22, vychozi port SSH protokolu. Protoze
zachycena data obsahuji kompletni provoz sité, predpokladame vyskyty anomaélii,
¢astecné zachycenych spojeni, tranzientniho provozu a v neposledni radé také mnozstvi
scanil sifovych sluzeb é&i slovnikovych ttokil. Pro zachycens data méme k dispozici
sifové toky rozsifené o pluginy IDPContent, PSTATS a PHISTS popsané v sekci 4.
Konfigurace exportéru i plugina byla stejna jako u datové sady pro analyzu.

Protoze nema vyznam testovat implementaci prototypu proti jinym druhtim pro-
vozu nez SSH (napt. TCP SYN scanum), odfiltrujeme tyto zdznamy a ponechdme
pouze obousmérné validni SSH provoz, ¢imz vytvorime testovaci datovou sadu. Va-
lidnim SSH provozem myslime takovy, ktery spliiuje nasledujici podminky:

o Prvni dvé zprdvy zacinaji fetézcem ,, SSH* (IDPContent)

o Spojeni obsahuje alespon 6 paketu v kazdém sméru (zdkladni tok)
» Spojeni preneslo alesponi 60 B dat v kazdém sméru (zdkladni{ tok)

o Zaznamenali jsme alespont 11 SSH zprav (paketi pluginu PSTATS)
e Prvni paket je ve sméru klient—server

Z puvodnich 8 138 474 zachycenych zdznamu obsahuje testovaci sada celkem 440 521
validnich SSH spojeni (pfiblizné 5,41 %). Naprostd vétSina odfiltrovanych spojeni
byla zapfi¢inéna podminkou na obousmeérnost provozu, coz odpovida pravé scanu
otevienych portii bez odpovédi. Jak zminuje sekce 3.2, bylo potfeba statisticky ovérit
cetnost vyskytu paketu o velikosti 16 B na provozu redlné sité, ktery znac¢i konec trans-
portni vrstvy SSH protokolu. Testovaci sada obsahuje tento paket v 98,9 % zaznami,
proto muzeme jeho pozici vyuzit pro zpresnéni detekce témér ve vsSech pripadech.
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5. TESTOVAN{ A VYHODNOCEN{

Z pohledu unikéatnosti adres evidujeme v testovaci sadé 1283 unikétnich zdrojovych
IP adres. Graf 5.1 ukazuje procentudlni zastoupeni 10 nejcastéjsich zdroju zazna-
menanych toku oproti zbytku provozu. Adresy predstavuje unikatni anonymizacni
fetézec.

Filtrovana testovaci sada Pavodni zachyceny provoz

3576781a0ca29088 e5ea8332b4ccfa0ds

c65f074310d77cf6
eb6ac5e409cd8181

62947c6cb7f39c3d
68afa3a751922599 6%

92cc30bb56f0d84b
433493214d695098

64e33b5a5d73bad7 4a2919103f33287e3

85a71360f5439b1c
 6975d925121ea721
ostatni g599aa2ccc033aa 67%

c97bf178c8c89bc3
c65f074310d77cf6

89ddc822e8528bc9 59%

f74404665e6521cd

d34ladc8e670al132 ostatni

3d24d1ea858d87ea
5856ad88663e6d77

Obrazek 5.1: Procentualni zastoupeni nejcastéjsich zdrojovych adres

Bohuzel potrebna velikost a ptivod datové sady implikuje chybéjici anotaci jed-
notlivych zaznamt, kterd je ovSem nezbytna pro vyhodnoceni presnosti detektoru.
Proto jsme museli anotaci priblizné ur¢it za pouziti vefejnych zdroji a clustrovacich
algoritmu. Prubéh priblizné anotace testovaci sady popisuje nasledujici sekce.

5.2 Anotace testovaci sady

Anotovani jakéhokoli Sifrovaného provozu bez znalosti jeho ptivodniho obsahu
nelze provést se 100% presnosti uz jen z principu Sifrovani. Proto chceme zduraznit
nejisty charakter provedené anotace a samoziejmé pripoustime také existenci chybné
uréenych zadznamu. Duvéryhodnost anotace resp. nasledného vyhodnoceni zaklada na
pouziti odlisnych principu a charakteristik oproti testovanému prototypu.

5.2.1 Vyuziti verejnych databazi

Pro prvotni separaci jsme vyuzili externi zdroje reputaci zdrojovych IP adres.
Vzhledem k anonymizaci testovaci sady se reputace adres provadéla automatizované
tésné po zachytu dat na infrastrukture sité CESNET. Hlavnim zdrojem byla vefejna
databdze AbuseIPDB [34], ktera funguje na komunitnim principu uzivatelskych hlasent
rizikovych ¢i agresivné vystupujicich IP adres. Spolehlivost téchto dat se odrazi v uka-
zateli abuseConfidenceScore, jehoz podkladem je predevsim ¢as vzniku udalosti a
pocet unikatnich uzivateld hlasicich posuzovanou IP adresu s ohledem na rozumné
kratké ¢asové okno.
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5.2. Anotace testovaci sady

Druhym zdrojem byla experimentdalni aplikace NERD [35] od sdruzeni CESNET.
Jejim podkladem jsou naopak informace z detekénich systémii, honeypoti nebo IDS
nastroju. Pro nase tucely vyuzijeme stitky ,, Scanner a ,, LoginAttempts®.

Utelem srovnani testovaci sady s reputaci zdrojovych adres bude v co nejvyssi
mife oznalit scany, itoky na hesla a podobné druhy provozu. Uz z povahy ptuvodu
vefejnych dat neotekdvame 100% odliSen{ tohoto provozu. Mnoho systémt bohuzel
zadnym zpusobem neeviduje agresivné vystupujici adresy, a proto zadny externi zdroj
tohoto typu dokonce nemtze byt tplny.

Ponechanim zdznamu bez negativnich referenci zdroje v obou externich databazich
dostédvdme provoz k dalsi anotaci o poc¢tu 249493 zdznamu (piiblizné 56 % testo-
vaci sady), coZ svéd&i o piftomnosti velkého mnoZstvi ,, neautentizovanych® aktivit.
Zaznamy s negativnimi referencemi dale neanotujeme a ve vyhodnoceni k nim budeme
pristupovat jako k separatni kategorii.

5.2.2 Deduplikace a agregace zaznamu

Clustrovaci algoritmy obecné pocitaji vzajemné charakteristiky mezi jednotlivymi
vstupy a na jejich zakladé je sdruzuji do podobnych skupin tzv. clustri. Volba
pocitanych charakteristik zdlezi na pouzitém algoritmu a jeho parametrech, nicméné
obecné spadaji mezi vypocetné ndrocné algoritmy. Z tohoto divodu bylo potfeba
testovaci sadu zmensit, avsak bez ztraty relevantnich informaci.

V prvni fadé se nabizi prosté odstranéni duplicitnich zaznamt. Protoze se jedna
o zachyceny provoz realné sité a zadznamy obsahuji i ¢asové znacky, tak vyskyt dvou
tplné shodnych zdznamt je prakticky vylouceny. Pokud se ale zamyslime nad tGcelem,
kterym je priprava pro vyhodnoceni detektoru, vétSina informaci o spojeni nebude
hrat ve vyhodnoceni viibec zadnou roli. Pro ilustraci bych tento fakt demonstroval na
nékolika tdajich zachycenych sifovych tokd, které neovlivni pritbéh SSH protokolu,
aniz by se to projevilo do ostatnich extrahovanych informaci (pfedevsim do velikosti
zasilanych paketll). Z experimenti a analyzy také vime, Ze spojeni se stejnymi para-
metry zachovavaji velikosti zasilanych zprav.

e Cas zacatku resp. konce spojeni
e IP a MAC adresy
e pouzité TCP porty

Urcujici informaci jsou pro nds pole s velikostmi jednotlivych zprdv (oznaceni
PSTATS pluginu: PPI.PKT_LENGTHS), které plné charakterizuji prubéh daného
SSH spojeni. Deduplikaci zdznami podle idaje PPI_PKT_LENGTHS jsme dosahly
redukee testovaci sady o 90,25 %, tedy na 24320 unikdtnich zdznamu z puvodnich
249 493 zaznamu testovaci sady bez negativnich referenci.

Protoze analyzujeme SSH spojeni az od autentizacni ¢asti a predchazejici vyména
sifrovacich kli¢t neurcuje ovérovaci metodou ani druh spojeni, mtizeme zaznamy déle
deduplikovat podle jiz pouzité informace PPI_.PKT_LENGTHS s vynechanim trans-
portni vrstvy SSH protokolu. Algoritmus MAC plosné ovliviiuje velikosti vSech zprav
od autentizacni vrstvy, proto vynechanim transportni vrstvy SSH protokolu nemuze
dochazet napt. k zaméné autentizovaného a neautentizované spojeni s riznymi MAC

algoritmy, bez promitnuti do velikosti paketii v autentiza¢ni ¢asti spojeni.

Zacatek autentizace jednoznac¢né pozname pomoci predchézejici paketu velikosti
16 B. U zaznamu bez tohoto specifického paketu nezname konec transportni vrstvy
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SSH protokolu a deduplika¢ni krok na né neaplikujeme. Vysledkem druhé dedupli-
kace je 8 820 unikatnich zdznamu od autentizacéni ¢asti a 1193 zdznamu s nezndmym
zaCatkem autentizaCni ¢asti.

Posledni aplikovanou tpravou pred nasazenim clustrovacich algoritmt je agre-
gace paketu ve stejném sméru pod soucet jejich velikosti. Zatimco deduplikace cili
predevsim na autentizacni ¢ast spojeni a sdruzuje napt. opakované pokusy hadani he-
sel, agregace se bude vice dotykat aplikacni vrstvy SSH spojeni, kde se méné stridaji
sméry komunikace jako napf. u datovych prenost.

5.2.3 Clustrovani a anotace

Primarnim cilem celého tridéni a clustrovani testovaci sady je pribliznd ano-
tace uspésnosti autentizace SSH spojeni na zdkladé podobnosti velikosti paketi se
znamymi pripady. Idedlnim vystupem by bylo kazdému zaznamu priradit stitek typu
uspéch /netspéch. Do podrobnéjsi anotace (napf. autentizac¢nich metod nebo druhu
provozu) se nechceme prili§ poustét, protoZze bychom k jejimu uréeni museli vyuzit
konkrétni rysy provozu, které prototyp pouziva také. Tim by bylo néasledné po-
rovnani presnosti detektoru velmi zavadeéjici az predpojaté. Pfesto v procesu anotace
vyuzivame nékteré typické prvky SSH provozu odhalené analyzou, ale spise pro sepa-
raci zdznamu do disjunktni skupin, které anotujeme zvlast. Kazda vyclenéna skupina
poté prochazi manudlnim posouzenim podobnosti velikosti paketi v prubéhu spo-
jeni k nékteré ze vzorovych situaci. Kvili ¢asové naro¢nosti by manualni posuzovani
nebylo mozné bez predchozi deduplikace.

Pro ucely nalezeni prubéhem podobnych spojeni jsme vyuzili clustrovaci algorit-
mus OPTICS z knihovny sklearn [36], ktery pfi experimentech dosahoval nejlepsich
vysledkia. Ostatni zkouSené algoritmy (napi. korelaéni) byly pro maly pocet zdznamu
velmi pfesné, nicméné nad celou deduplikovanou sadou bud nedokizaly zdznamy
sdruzit s zddnou dalsi tridou, ¢imz vznikaly separatni t¥idy o jediném zdznamu, nebo
sdruzovaly ocividné nesouvisejici spojeni.

Zminény algoritmus OPTICS vytvaii tiidy na principu hustoty grafu a kazdé
pouziti separovalo vstupni data do nékolika tfid a jedné specidlni s nezarazenymi
zdznamy. Uréenym tfidam jsme nasledné na zakladé vizudlni inspekce prubéhu spojeni
a porovnani se zndmymi prubéhy ruznych situaci z ¢asti analyzy priradily jeden ze
stitka (tspéch/netspéch/neznamy/anomalie). Ukdzku odliSnost{ modelovych situaci
vidime na grafu 5.2.

Mira neurc¢enych spojeni v jedné iteraci OPTICS algoritmu se pohybovala priblizné
mezi 50-66 % vstupnich dat. Pfidélovani stitk tedy probihalo na etapy opakovanym
spousténim clustrovaciho algoritmu na zatim neurcené mnoziny zaznamu. Kvili veli-
kosti sady a ¢asové narocnosti vizudlni inspekce jsme se v nékterych situacich museli
uchylit k vyuziti specifickych charakteristik SSH spojeni (napi. pfitomnost paketu
velikosti 28 B signalizuje tispé&Snou autentizaci). PouZité charakteristiky bud’ vychdzi
(jako zminény 28B paket) z technickych omezeni uréenych standardem [10], a proto
jejich pouziti povazujeme za legitimni i pres soubézné uplatnéni v detektoru, nebo
zakladaji na Spatné napodobitelnych rysech, jejichz pravdépodobnost falesné poziti-
vity povazujeme za zanedbatelnou. Cely proces deduplikace a anotace testovaci sady
znadzornuje nasledujici schéma 5.3.
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5.2. Anotace testovaci sady
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Obrazek 5.2: Ukazka modelovych situaci pro anotaci testovaci sady
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Obrazek 5.3: Deduplikace a anotace testovaci datové sady
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5.3 Zhodnoceni presnosti detekci

Presnost jakéhokoli detekéniho mechanismu je klicovy parametr pro jeho pro-
dukéni nasazeni. Provedené zhodnoceni zaklada na priblizné anotaci neznamého SSH
provozu, a proto predpokladame existenci chyb pri nespravné anotaci, které mo-
hou ovliviiovat miru ispésnosti detektoru obéma sméry. Na zdkladé dostupnych dat
bohuzel nemuzeme ani odhadnout pravdépodobnost chyby. Anotovanou testovaci
sadu bereme jako referen¢ni a kvili moznym chybam je tfeba na vysledky nahlizet
jako na aproximaci skutecné tspésnosti prototypu.

Anotace | Detekce Popis ‘
Spravna Spravna realna tspésnost
spravna chybna realnéd chybovost
chybna Spravna chyba 1. druhu (snizuje ispésnost)
chybna chybna chyba 2. druhu (zvySuje tispésnost)

Tabulka 5.1: Druhy chyb pri vyhodnoceni ptibliznou anotaci

5.3.1 Presnost detekce tispéSnosti autentizace

Vyhodnoceni tspé&Snosti autentizace provadime zvlast pro anotovanou testovaci
sadu a odfiltrovanou sadu negativnich reputaci zdrojovych adres. ﬁspéénost definu-
jeme jako pomér shodnych klasifikaci anotované sady a prototypu ku celkovému poctu
zdznaml daného anotacniho stitku. Vzhledem k jasnému pocetnimu nepomeéru ano-
tovanych tfid neurcujeme presnost jako jediné ¢islo, protoze by se v ném odrazilo
mnozstvi snadno rozpoznatelnych scant. Coz by v tomto pripadé ukazovalo spiSe na
slozeni druhti provozu nez na Uspésnost prototypu. Misto toho uvadime hodnoty ve
formé tabulky 5.2. Prototypem nerozhodnuté situace uvadime samostatné v souladu
s uplnym pokrytim vSech kombinaci Stitki, ale chapeme je stejné jako netspésné
rozpoznani.

Neuréend ¢ast testovaci sady povétsinou obsahuje tranzientni provoz & sitové
anomadlie (napt. TCP retransmise), ale bohuzel ji nemdme jak vyhodnotit. Nicméné
téma chybovosti detekce u anomélniho provozu je zcela na misté, avsak pozice proto-
typu v celém procesu monitorovani provozu neni nejvhodnéjsi na rozpoznavani téchto
situaci. Nabizi se napft. filtrovani opakované zasilanych TCP pakett na zakladé jejich
poradového ¢isla uz na urovni exportéru.

Obdobnym zpiisobem postupujeme i u sady zdrojovych adres s negativni reputaci
s tim rozdilem, ze ji klasifikujeme jako scan ¢i slovnikovy ttok, a tim predpokladame
neuspésnou autentizaci. Po prezkoumani predevsim chybné urc¢enych zdznamu této
sady dochazime k zavéru, ze nékterd obsazena spojeni vykazuji jasné znamky komu-
nikace, kterou nelze priradit anomalnimu provozu a jedna se tedy o chybu 1.druhu.
Reputace adres se tak neosvédéuje pro vSechny jednotlivé pfipady (napf. mohlo dojit
k pridéleni jiz negativné evidované adresy), ale v plosném statistickém méritku stéle
poskytuje pomérné spolehlivou informaci.
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autentizace

pocet zdznamu

Anotovana sada

ano

ne

neznamy

14157 (5,67 %)

234075 (93,8 %)

1261 (0,5 %)

& ano 97,47 % 0,16 %

=2

% ne 2,44 % 99,78 % neurceno
(]

A | neznidmy 0,078 % 0,05 %

Tabulka 5.2: Procentudlni dspésnost prototypu na testovaci datové sadé

Tabulka 5.3:

Sada s negativni reputaci

autentizace ne
pocet zaznami 191028
& ano 3,95 %
°
2 ne 95,49 %
(]
A | neznimy 0,54 %

Procentudlni tspésnost prototypu na sadé s negativni reputaci

5.3.2 Presnost detekce autentizacnich metod a automatizace

Kvili chybéjici podrobné anotaci testovaci sady bohuzel nemtzeme vyhodno-
tit ispésnost rozpoznani autentizaéni metody primo. Pro predstavu uvedeme pouze
ziskané vysledky a srovname s ocekdvanim vzhledem k povaze akademické sité, na
jejimz perimetru zachytavani probihalo. Tabulka 5.4 ukazuje pomeér detekovanych
ovérovacich metod pro uspésnd ovéreni a také procentudlni zastoupeni jejich auto-
matizace v ramci dané ovérovaci metody. Dle vysledku prototypu v testovaci sadé
prevlada jak ovéreni pomoci klice, tak automatizace procesu autentizace, coz od-
povid4d akademické sféfe. Vyssi mira manudlniho ovérovani pomoci hesel odpovida

také.

kli¢ heslo neznamy
80,29% | 16,76 % 2,93 %
manualni 2,26% | 14,67% 4,80 %
automatizované | 97.73% | 85,32% 95,19 %

Tabulka 5.4: Vyhodnoceni autentizacnich metod a automatizace
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Pro netispésnd ovéreni dosahuje mira automatizace 98,66 %, coz svédéi o Cetnych
pokusech hadani hesel. V souvislosti s tim jsme z testovaci datové sady, kterd ne-
obsahuje zdroje s negativni reputaci, ziskali nejcastéjsi zdrojové adresy opakované
neuspésnych pokust o autentizace. Nejcastéjsich zdroje spolu s poCtem jejich zdznamu
v testovaci sadé ukazuje graf 5.4. Dohromady téchto 20 adres tvori 85 % zdznamu tes-
tovaci anotované sady.
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Obréazek 5.4: Nejcastéjsi zdrojové adresy selhdvajici pri autentizaci

5.3.3 Presnost detekce datovych prenosia

Vyhodnoceni rozpoznani datovych prenost vychazi z grafu 5.5, ktery v logarit-
mickém méritku zachycuje objem prenesenych dat pod eviden¢nim cislem spojeni
na ose x, které pomahd pouze prehlednosti grafu a dokonce nevykresluje ani takové
mnozstvi zaznamu. Graf porovnava detekované nahravani a stahovani dat oproti
neurc¢enym, ale autentizovanym druhtim provozu a pomérné prehledné ukazuje sepa-
raci zdznamu dle detekce. Rozpoznané datové prenosy se nevyskytuji v zdznamech
s malym objemem prenesenych dat (spodni ¢ist grafu) a naopak ostatni provoz
prendsi data jen vyjimecneé.

Nékteré z téchto vyjimeénych situaci jsme identifikovali jako kombinovand spojeni
jak prenosu dat, tak i jiné komunikace. Spolu s velkym mnozstvim paketi doslo
k naplnéni maximéalni hodnoty datového typu nékterych histogramovych intervalu a
naslednym pridavanim pouze do ostatnich intervali vlivem kombinované komunikace
dochézelo v vyvazovani histogramu, a tim k potlaceni rozpoznavané charakteristiky.

S chybéjici anotaci také predpokladame existenci kratsich datovych prenosu, které
prototyp nezachytil. Z grafu jsme vypozorovali rozpoznavaci hladinu detekce okolo
100 kB (10° B) s minimalnfmi hodnotami 75742 B u nahrdvan{ a 74 110 u stahovani.
Kratsi prenosy dat prirozené nepotrebuji takové mnozstvi paketd a kvili zahrnuti
zacatku spojeni v histogramu PHISTS nedojde k naplnéni potiebného thresholdu.
Moznym Tesenim pro kratsi pienosy by bylo odfiltrovani za¢atku spojeni s vyuzitim
délek jednotlivych paketu z pluginu PSTATS.
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Obrazek 5.5: Vyhodnoceni datovych prenostu podle objemu prenesenych dat

5.4 Vykonové pozadavky

Priméarnim tcelem prototypu je ovéreni funkénosti navrzenych detekci. Vykonové
naroky uvadime jako informacni zaklad pro moznost budouci optimalizace a také
navrhujeme nékolik uprav vedoucich ke zrychleni prototypu. Méfeni probihalo na
serveru s procesorem Intel Xeon E5-2609 v3 1,90 GHz, avsak prototyp dokdze vyuzit
pravé jedno jadro. Primérné namérené hodnoty shrnuje tabulka 5.5 nize jak pro
kompletné zachyceny provoz na TCP portu 22, tak jen pro filtrovanou sadu, ktera
obsahuje obousmérné validni SSH provoz bez TCP SYN scant.

sada poclet tokd | ¢as béhu | toku /s
zachyceny provoz 8138474 78,795 s 103 286,41
testovaci sada 440521 38,826 s 11 346,03

Tabulka 5.5: Méfeny vykon prototypu

Vysledna hodnota prutoku zaznami se odviji také od obsahu resp. délky ana-
lyzovanych toku, které jsou predurCeny slozenim provozu na siti. Pro realné nasa-
zeni by bylo vhodné zoptimalizovat predevSim nejcastéji zastoupenou kategorii pro-
vozu monitorované sité. Z technické stranky uvadime mozné optimalizacni dpravy
v nasledujicim seznamu.
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Redukce poctu exportovanych paketti pluginem PSTATS na jen vyuzivanou
hodnotu. Pro analyzu jsme pouzili zachytdvani prvnich 200 paketd, nicméné
navrhované detekéni funkce nepouzivaji vice nez 30—40 paketi.

Specifikace vystupniho forméatu je nezbytnou soucasti pro napojeni na IDS, ale
omezeni nepotrebnych vystupnich idaja snizuje ¢as zpracovani. Napr. redukce
vystupu pouze na vysledky detekce (tj. odstranéni udaju zdkladniho toku)
zvysila u testovaci sady pocet zpracovanych tokti za vtefinu priblizné o 15 %.

Paralelizace detektoru. Detekéni procedura sice pousti jednotlivé detekce v daném
poradi, ale nevyzaduje zapisovatelnou sdilenou pamét, coz naznaéuje moznost
zpracovani vice zadznamil soucasné za pouziti horizontalniho skélovani na trovni
hlavni smycky detektoru.

Vyména programovaciho jazyka. Diky dostupnosti sirokého mnozstvi knihoven
je Python vhodny pro datové analyzy a tvorbu prototypu. Ale z jeho podstaty
skriptovaciho jazyka nebude dosahovat vykonnosti kompilovanych programo-
vaci jazykd optimalizovanych na vykon jako napft. jazyk C.

5.5 Limitace prototypu a planovany budouci
rozVvoj

Nejvétsim omezenim prototypu jsou bezesporu hodnoty pouzivanych thresholdi,
které uréuji rozpoznavanou signaturu na zakladé velikosti paketu bez pfihlédnuti
k pouzitému MAC algoritmu o némz vime, ze dokéaze velikosti paketti vyrazné ovliv-
nit a disledkem toho dochézi k chybnym detekeim. ReSenim by bylo uréeni MAC
algoritmu napi. pomoci nového pluginu exportéru sifovych tokii nebo statistickym
odhadem podle velikosti zprav od zacatku autentizacni ¢asti.

Autentizace pomoci klice bez (pred)ovéreni se technicky velmi podobd autentizaci
heslem, a proto mohou byt kratké klice detektorem zaménovany za hesla. Jedinym
viditelnym odlisujicim parametrem je velikost paketu s heslem resp. s klicem. Opét se
nabizi vyse zminéné urceni MAC algoritmu a vytvofeni modelu velikosti paketi pro
rizné druhy klicd, ktery by presnéji rozlisoval situace oproti statickému thresholdu.
Domnénkou k ovéreni je také mozna korelace mezi pouzitymi druhy kli¢t pti auten-
tizaci uzivatele a pri predchazejicim ovéreni identity serveru, které neni Sifrované.

Vyhodnoceni detekce datovych prenosu v sekci 5.3.3 stanovuje senzitivitu této
detekce okolo 100kB pfenesenych dat a ziroven navrhuje zohlednit kratkd spojeni
resp. preskocit v PHISTS histogramu autentiza¢ni iivod. Dalsi z moznosti je doplnéni
detekce o dalsi typické rysy prenost dat jako jsou casové rozestupy paketit nebo
i obyCejny objem prenesenych dat.

Implementované detekce povétsinou vychazi z velikosti prvnich N paketi a za-
chyceny provoz prototyp poklddé za vérohodnou kopii aplikaéni sifové vrstvy bez
jakychkoli anomalii ¢i retransmisi. V nékterych situacich jsou takova spojeni chybné
detekovana kvuli naruSeni o¢ekdvané struktury celého spojeni. Navrhované opatieni
na urovni exportéru diskutujeme v sekci 5.3.1.
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Zaver

Cilem prace bylo analyzovat sifrovanou komunikaci SSH protokolu v riznych si-
tuacich a na zédkladé analyzy navrhnout detekéni algoritmus pro rozpoznani typu SSH
provozu. Teoreticka ¢ast detailné seznamuje s principy protokolu a spolu s vytvorenou
datovou sadou slouzi jako podklad pro naslednou analyzu.

Praktickd ¢ast analyzuje prubéh chovani SSH protokolu se zaméfenim na au-
tentizaci a navrhuje fadu charakteristickych rysi pro rozpoznani analyzovanych typu
provozu. Nejcastéji vyuziva velikosti prvnich paketi, ale také z ¢asové rozestupy mezi
nimi. Navrzené detekce funguji prevazné na principu specifickych signatur, které roz-
poznévaji tfeba ovéreni klicem a heslem.

Kromé zpusobu autentizace, jeji ispésnosti a automatizace dokdze implemento-
vany prototyp detekovat také opakované autentizacni pokusy nebo datové pienosy.
Prototyp byl navrzen na principu sifovych tokt, é¢imz je vhodny i pro vysokorych-
lostni sité s potfebou vysoké propustnosti dat.

Pro vyhodnoceni dspésnosti detektoru bylo potieba vytvorit referenéni testovaci
datovou sadu ze zachyceného redlného provozu. K jeji priblizné anotaci byly pouzity
clustrovaci algoritmy, které shlukuji zachycend spojeni na zdkladé jejich vzdjemné
podobnosti. Pri vyhodnoceni dosahoval prototyp velmi dobré presnosti. Mimo jiné
se podarilo detekovat velké mnozstvi opakovanych netspésnych pokusti o prihlaseni
ze zdroju, které nemaji zdznam v databazich negativnich reputaci adres. Tuto in-
formaci lze dale vyuzit napf. k automatizované tvorbé seznamu tutocicich adres a
nasledné zavést filtraci takového provozu na trovni celé sité. Pomoci detekce pouzité
autentizac¢ni metody lze validovat nastavené bezpecnostni politiky organizace a rychle
odhalovat nesoulady, které by mohly vést ke snizeni pozadované tirovné zabezpeceni.
Neocekavané datové prenosy mohou signalizovat napt. tniky dat, proto je jejich mo-
nitorovani uzitec¢né.

V budoucnu je mozné na tuto praci navazat rozpoznanim dalsich typt SSH pro-
vozu jako napt. vzdédlené termindly a SSH tunely, nebo v piipadé datovych prenosi
dokonce odlisovat konkrétni spousténé programy.
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PRILOHA A

Seznam pouzitych zkratek

SSH - Secure Shell

MAC — Message Authentication Code

ETM - Encrypt Than MAC

NEMEA - Network Measurements Analysis

TCP - Transmission Control Protocol

MTU - Maximum transmission unit

VPN - Virtual Private Network

IDS - Intrusion Detection System

SIEM - Security Information and Event Management
RFC - Request for Comments

TANA - Internet Assigned Numbers Authority
HTTP - Hypertext Transfer Protocol

DNS - Domain Name System

SSL - Secure Sockets Layer

TLS - Transport Layer Security

ECDSA - Elliptic Curve Digital Signature Algorithm
PCAP - Packet Capture

IDPContent — Initial Data Packets Content
PSTATS - Packets Statistics

PHISTS - Packets Histograms

TCP SYN - Transmission Control Protocol - Synchronize
TCP ACK — Transmission Control Protocol - Acknowledgment
TCP FIN — Transmission Control Protocol - Finish
NERD - Network Entity Reputation Database
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PRILOHA B

Obsah prilozené SD karty

readme . tXb .ot e struény popis obsahu SD karty
| analySis/ c.uuu e podklady pro analyzu
analysis-graphs.ipynb................ generované grafy z analytické sady
analysis-graphs.pdf .................. generované grafy z analytické sady
analysis—idpcontent.csv.......coovviuuiieiinnnnn. analyticka datova sada
analysis-phists.csv.......cooiiiiiiiiiiiiiiiii analytickd datova sada
analysis—pstatS.CSV ....vvviiiiiiiieennnnnnenn.. analyticka datova sada
| _evaluation/ .......c.coiiiiiiiiiiiiiiiinn.. podklady pro vyhodnoceni presnosti
reputation-lookup.csv................. anonymizované reputace IP adres
TEeSULES . COV ittt ittt vystup detekéniho modulu
tesSting. ipynb ..ottt vyhodnoceni prototypu
testing.pdf ... vyhodnoceni prototypu
testing-annotation.csv........... ... anotovana testovaci sada
testing-negative-reputation.csv............. sada negativnich reputaci
testing-idpcontent.CSV. ... ..t testovaci sada
testing-phists.CoV. ... it testovaci sada
TeSTIng-PStatsS . COV . vviii ittt testovaci sada
| _src/
SSh.py «vvvii implementace detekéniho modulu
| _thesis/
bibliography.bib ... pouzita bibliografie
cvut-10go-bw.pdf . ... logo pouzité v praci
DP_smejkal_radek 2021.pdf ................... text prace ve formatu PDF
DP_smejkal_radek 2021.tex........ zdrojova forma prace ve formatu Latex
FITthesSis . Cle . ttuunn it pouzitda Latex Sablona
prohlasenib.tXt .....ovviiiiiii i pouzité prohlaseni
zadani.pdf ... zadani prace
figures/....oooiiiiiiiiiii adresar s obrazky pouzitymi v praci
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