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Bc. Pavel Šiška
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Abstrakt

Tato práce se zabývá návrhem a implementaćı nástroje pro online pake-
tovou analýzu śıt’ového provozu. Ćılem práce je poskytnout śıt’ovému ad-
ministrátorovi informace, na základě kterých dokáže nastavit obranné me-
chanismy pro mitigaci DDoS útok̊u. Nástroj poskytuje přehled o aktuálńı
struktuře śıt’ového provozu a na základě charakteristik volumetrických DDoS
útok̊u dokáže prob́ıhaj́ıćı útok v śıt’ovém provozu identifikovat a doporučit ta-
ková mitigačńı pravidla, která útok potlač́ı. Nástroj pro ukládáńı dat k analýze
využ́ıvá speciálńı pravděpodobnostńı datové struktury zvané sketche, které
dokáž́ı efektivně uchovávat velké množstv́ı dat s ńızkou pamět’ovou náročnost́ı.
Výkonnost a funkčnost nástroje byla otestována v laboratorńıch podmı́nkách
nad zkušebńımi daty při rychlostech až 100 Gb/s.

Kĺıčová slova DDoS, analýza śıt’ového provozu, mitigace, sketch, heavy hit-
ters

Abstract

This thesis deals with design and implementation of the tool for online packet
analysis of network traffic. Main goal is to provide necessarily informations
for administrator to ensure, that he can set defence mechanisms for mitigation
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of DDoS attacks. Tool provides overview of actual structure of the network
traffic. It can also identify and recommend mitigation rules to suppress DDoS
attack, based on characteristics of volumetric DDoS attacks. Tool for saving
data for analysis is using special probability data structures, called sketch,
which can effectively store great amount of data with low memory require-
ments. Performance and functionality of the tool was tested in lab over test
data with speed reaching up to 100 Gb/s.

Keywords DDoS, network traffic analysis, mitigation, sketch, heavy hitters
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Závěr 79

Literatura 81
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Úvod

Monitorováńı a analýza śıt’ového provozu je nezbytnou součást́ı každé dobře
funguj́ıćı infrastruktury. Sledováńı provozu může vést ke zlepšováńı výkonu,
stability a předevš́ım bezpečnosti śıtě. Jednou z mnoha aktuálńıch bezpečnost-
ńıch hrozeb jsou útoky typu DoS, př́ıpadně jejich distribuovaná a také častěǰśı
varianta DDoS (Distributed Denial of Service). Ćılem těchto útok̊u je snaha
o znepř́ıstupněńı určitého systému legitimńım uživatel̊um. Útok̊u typu DDoS
existuje celá řada a požadovaného ćıle dosahuj́ı r̊uznými př́ıstupy. Např́ıklad
TCP SYN flood útoky ćıĺı na vyčerpáńı zdroj̊u ćılového serveru, zat́ımco vo-
lumetrické amplifikačńı DDoS útoky ćıĺı na zahlceńı kapacity śıt’ové linky
připojené koncové śıtě.

Volumetrické DDoS útoky představuj́ı pro śıt’ovou infrastrukturu poměrně
závažný problém t́ım, že zahlt́ı kapacitu hraničńıch śıt’ových linek, u kterých
je v dnešńı době běžné, že pracuj́ı na vysokých rychlostech - deśıtky až stovky
Gb/s. V situaci prob́ıhaj́ıćıho útoku tak přicháźı i souvisej́ıćı problém s přet́ı-
žeńım nástroj̊u monitorovaćı infrastruktury, které jsou typicky založené na
bázi analýzy flow záznamů. V takovém stavu je obt́ıžné źıskávat informace
pro správné nastaveńı obranných mechanismů jako jsou např́ıklad filtry pro
zahazováńı škodlivého provozu.

Na základě tohoto pozorováńı a identifikovaných problémů byl naplánován
ve spolupráci se specialisty ze sdružeńı CESNET vývoj nástroje, který bude
pracovat na bázi online analýzy śıt’ového provozu na paketové úrovni a jeho
ćılem bude umožnit administrátorovi śıtě identifikovat strukturu DDoS útoku
a doporučit taková mitigačńı pravidla, která útok potlač́ı, a to i při vysokých
rychlostech dosahuj́ıćıch 100 Gb/s, kde ostatńı nástroje mohou selhávat.

Navržený algoritmus je založený na existuj́ıćıch datových strukturách,
tzv. sketches. Tento algoritmus sleduje zdroje a ćıle provozu podle infor-
maćı v hlavičkách paket̊u a pomoćı vhodné reprezentace se snaž́ı identifikovat
p̊uvodce útoku. Algoritmus byl testován pomoćı generovaného śıt’ového pro-
vozu při r̊uzných rychlostech, tzn. vyt́ıžeńı linky. Experimenty se zaměřovaly
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Úvod

na použitelnost tohoto př́ıstupu na vybraných extrémńıch př́ıpadech struktury
śıt’ového provozu. K provedeńı těchto experiment̊u vznikl prototyp algoritmu
v jazyce C++.

Práce je rozdělena do několika část́ı, logicky strukturovaných podle jednot-
livých etap řešeńı zadaného problému. Kapitola 2 bĺıže představuje problema-
tiku útok̊u typu odepřeńı služby (DoS), včetně popisu vybraných typ̊u útok̊u
a aktuálńıch trend̊u. Kapitola 3 představuje zař́ızeńı nazvané DDoS Protector,
které je vyv́ıjené sdružeńım CESNET a slouž́ı pro mitigaci předevš́ım volume-
trických DDoS útok̊u, a možná spolupráce s t́ımto zař́ızeńım je pro vytvářený
nástroj d̊uležitá. Kapitola 4 popisuje odlǐsné př́ıstupy k analýze śıt’ových dat
a kapitola 5 pak představuje pravděpodobnostńı datovou strukturu zvanou
sketch a problematiku hledáńı nejv́ıce zastoupených prvk̊u. Kapitola 6 již
spadá do praktické části práce a detailně popisuje návrh řešeńı vytvářeného
nástroje. V kapitole 7 jsou popsány implementačńı detaily nástroje, včetně
řešeńı nalezených problémů. Vyhodnoceńı výsledk̊u testováńı, které zahrnuj́ı
měřeńı datové propustnosti, zhodnoceńı pamět’ových nárok̊u a ověřeńı funk-
čnosti jsou popsány v kapitole 8. Závěrečná kapitola se zabývá celkovým zhod-
noceńım práce a možnost́ı budoućıho rozš́ı̌reńı nástroje.
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Kapitola 1
Ćıl práce

Práce si klade za ćıl vytvořit prototyp nástroje pracuj́ıćıho na bázi online
analýzy paket̊u, který poskytne administrátorovi śıtě přehled o aktuálńıho
struktuře śıt’ového provozu a v př́ıpadě aktivńıho volumetrického DDoS útoku
dokáže doporučit mitigačńı pravidla, která tento útok potlač́ı.

1.1 Motivace

Motivaćı ke vzniku této práce byl bezpečnostńı incident, který se stal v śıti
spravované sdružeńım CESNET1. Přesný popis události neńı veřejný a tak zde
bude událost popsána bez bližš́ıch detail̊u. Jednalo se o amplifikačńı DDoS
útok, který využ́ıval tehdy nově objevené chyby v implementaci OpenVPN2,
která umožnila dosáhnout DDoS útoku amplifikačńıho faktoru 1:60. Tento
útok byl tak silný, že dokázal vyřadit nejen ćıl útoku, ale i monitorovaćı in-
frastrukturu śıtě, která je založena na bázi analýzy śıt’ových tok̊u. I přestože
po zpětné analýze bylo zjǐstěno, že pravidlo pro zablokováńı DDoS útoku
bylo vcelku primitivńı, v době útoku nebyly administrátoři śıtě toto pravi-
dlo schopni zjistit, protože bez dat z monitoringu śıtě byli sleṕı. Proto vznikl
požadavek na vytvořeńı prototypu nástroje, který by pracoval na bázi online
analýzy paket̊u, a který by dokázal v př́ıpadě potřeby dočasně nahradit moni-
torováńı śıtě založené na bázi śıt’ových tok̊u a to s ćılem určit charakter DDoS
útoku a př́ıpadně vytvořit takové mitigačńı pravidlo, které by útok potlačilo.

1https://www.cesnet.cz/
2https://openvpn.net/
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Kapitola 2
Útoky typu odep̌reńı služby

Ćılem této kapitoly je seznámit čtenáře s definićı, historíı a typy Denial of Ser-
vice (DoS) útok̊u.

2.1 Definice

Útoky typu odepřeńı služby, neboli Denial of Service (DoS), spadaj́ı do sku-
piny kybernetických útok̊u, které maj́ı za ćıl zabránit legitimńımu uživateli
v použ́ıváńı specifického śıt’ového zdroje, jako je např. webová stránka, śıt’ová
služba nebo poč́ıtačový systém [1]. Útoky se zaměřuj́ı pouze na zamezeńı
př́ıstupu legitimńıch uživatel̊u k těmto zdroj̊um, nikoli na źıskáváńı či poško-
zováńı dat. Efektu odepřeńı služby lze dosáhnout dvěma zp̊usoby [2]. Prvńım
zp̊usobem je odesláńı jednoho nebo v́ıce specificky vytvořených paket̊u, které
zneuž́ıvaj́ı vlastnost́ı jednotlivých śıt’ových protokol̊u či chyby v programu
běž́ıćım na ćılové oběti. Druhým zp̊usobem je odeśıláńı velkého množstv́ı
paket̊u útočńıkem, tzv. záplavy, která má za ćıl, stejně jako prvńı metoda,
vyčerpáńı některého z omezených zdroj̊u oběti, jako je kapacita přenosového
pásma, pamět’, CPU, kapacita disku, atd. [3]. Služba typicky po vyčerpáńı
svých zdroj̊u neńı schopna vyřizovat př́ıchoźı zprávy a stane se pro legitimńı
uživatele nedostupnou.

2.2 Distribuovaný útok na odepřeńı služby

Útočńıci často při svých útoćıch využ́ıvaj́ı distribuovanou variantu DoS útoku,
tzv. Distributed Denial of Service (DDoS). Rozd́ıl mezi DoS a DDoS útokem
je v počtu útoč́ıćıch zař́ızeńı, ze kterých je útok veden. U DoS útok̊u je útoč́ıćı
zař́ızeńı pouze jedno, zat́ımco u DDoS útok̊u jsou útoč́ıćı zař́ızeńı minimálně
dvě. Jelikož je DoS útok veden jen z jednoho zař́ızeńı, typicky neńı př́ılǐs
silný a jeho odhaleńı neńı př́ılǐs složité. DDoS útok poskytuje útočńıkovi oproti
DoS útoku množstv́ı výhod, nejenom že s v́ıce útoč́ıćımi zař́ızeńımi je útočńık
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DDoS

DoS Oběť

Oběť

Útočník

Útočník

Škodlívé pakety

Škodlívé pakety

Obrázek 2.1: Porovnáńı DoS a DDoS útoku.

schopen znásobit objem a intenzitu odeśılaných paket̊u, ale také zkomplikuje
oběti možnosti, jak se takovému útoku účinně bránit, a to hlavně z nutnosti
identifikace velkého množstv́ı zdroj̊u útoku, které je nutné blokovat k potlačeńı
útoku. Mnohdy může být při velkém množstv́ı zdrojových zař́ızeńı odlǐseńı
legitimńıho uživatele od útočńıka velice obt́ıžné. Rozd́ıl mezi DoS a DDoS
útokem ukazuje obrázek 2.1.

2.3 Botnet

K provedeńı velkých DDoS útok̊u se použ́ıvaj́ı stovky až tiśıce zař́ızeńı. Poři-
zováńı a údržba takového to počtu zař́ızeńı by byla pro útočńıky př́ılǐs náklad-
ná a kv̊uli centralizaci i neefektivńı. Proto útočńıci k provedeńı velkých DDoS
útok̊u použ́ıvaj́ı skupinu zař́ızeńı, která se nazývá botnet.

Botnet označuje skupinu zař́ızeńı, která jsou infikována malwarem (škodli-
vý kód), který zajǐst’uje, že jsou zař́ızeńı pod kontrolou botmastera (útočńıka)
[4]. Botnet pak pod kontrolou útočńıka provád́ı nežádoućı činnost, jako je
těžba kryptoměn, roześıláńı spamu, DDoS útoky a podobně.

Zař́ızeńı mohou být infikovaná prostřednictv́ım mnoha r̊uzných kanál̊u.
Mezi zp̊usoby infekce patř́ı využit́ı zranitelnosti webových stránek či apli-
kaćı, trojské koně nebo také prolomeńı slabé autentizace za účelem źıskáńı
vzdáleného př́ıstupu [5]. Infikovaná zař́ızeńı se nazývaj́ı zombie nebo také boti.
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Botmaster / Útočník
C&C

Botnet

Obět

Parametry útoku

Příkaz k útoku Škodlivé pakety

Obrázek 2.2: Organizace DDoS útoku s pomoćı botnetu.

Botnet má celou řadu topologíı, které bĺıže popisuje text [5], pro ukázku
zde bude popsána topologie Klient-server. V této topologii existuje jeden (nebo
malé množstv́ı) centralizovaný server, který se nazývá Command and Cont-
rol server (C&C). Každé nově infikované zař́ızeńı se u takového to C&C ser-
veru zaregistruje a následně čeká na př́ıkaz, který mu urč́ı, co má dělat. Než
ale bot př́ıkaz obdrž́ı, přepne se do tzv. vyčkávaćıho režimu, ve kterém se
snaž́ı nevzbuzovat zbytečnou pozornost. Pro komunikace mezi C&C serve-
rem a boty se použ́ıvaj́ı většinou běžné komunikačńı kanály jako je Internet
Relay Chat (IRC), ale i složitěǰśı komunikačńı protokoly, které podporuj́ı vyšš́ı
formu zabezpečeńı. Topologie Klient-server poskytuje několik výhod, stejně
tak i nevýhod. Mezi výhody patř́ı jej́ı jednoduchost a ńızká latence při pro-
pagováńı př́ıkaz̊u. Hlavńı nevýhodou této topologie je možné selháńı nebo
zablokováńı C&C serveru, který zp̊usob́ı, že se boti nemohou zaregistrovat,
ani obdržet nové př́ıkazy. Ukázka této topologie při prováděńı DDoS útoku je
zobrazena na obrázku 2.2.

2.4 Motivace

I přesto, že se obět́ı (D)DoS útoku může stát kdokoli s připojeńım k internetu,
útočńıci si obvykle vyb́ıraj́ı oběti z následuj́ıćıch d̊uvod̊u [6][7]:

• Finančńı nebo ekonomické zisky: Jedńım ze zp̊usob̊u, jak DoS útoky
zpeněžit, nebo se na nich obohatit je vyd́ıráńı. Útočńık si vybere obět’,
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na kterou následně provede útok a za jeho zastaveńı požaduje po oběti
výkupné. Daľśım zp̊usobem je, když je útočńıkovi zaplaceno třet́ı stranou
za provedeńı útoku na vybraný ćıl.

• Pomsta: Útočńık se snaž́ı źıskat odplatu na jednotlivci, organizaci nebo
firmě. Typicky útok ćıĺı na vysoké školy, soudy, orgány činné v trestńım
ř́ızeńı či novináře, s ćılem zp̊usobit škodu za vńımanou křivdu.

• Ideologické neshody: Do této kategorie spadaj́ı útoky, kdy se útočńık
snaž́ı DoS útokem vyjádřit jistou formu nesouhlasu. Většinou se jedná
o politicky motivované útoky na weby vlády nebo politických stran.
Těmto politicky motivovaným útočńık̊um se ř́ıká ”hactivisté“ a mezi
nejznáměǰśı hactivistickou skupinu patř́ı Anonymous.

• Seberealizace: Často může být hnaćım motorem DoS útok̊u potřeba
někomu z komunity ukázat, že na to daný jedinec má a zvýšit si tak
společenský kredit, př́ıpadně sám si dokázat, že je toho schopen.

• Kybernetická válka: Typicky organizované státńı nebo teroristické
skupiny, které se snaž́ı směrovat útoky na systémy kritické pro fungováńı
státu a jeho infrastrukturu.

2.5 Historie a současné trendy

Prvńı provedený DDoS útok se stal podle [8] v roce 1996. Útok byl tehdy
směrován na společnost Panix, nejstarš́ıho internetového poskytovatele (ISP)
v New Yorku. Do větš́ıho povědomı́ se ale DDoS útoky dostaly v roce 2000,
kdy teprve 15letý hacker s přezd́ıvkou Mafiaboy dokázal znepř́ıstupnit webové
stránky několika velkým společnostem, konkrétně se jednalo o Amazon, eBay,
Dell, CNN a FIFA [9]. Tento útok měl zničuj́ıćı následky a zp̊usobil chaos na
akciovém trhu. Mafiaboy, který byl později odhalen a odsouzen na 8 měśıc̊u
v detenčńım ústavu pro mladistvé [10] využil ke svému DDoS útoku zkompro-
mitované servery několika univerzit. Na základě tohoto útoku vzniklo několik
dodnes platných zákon̊u o poč́ıtačové kriminalitě.

O daľśım zvýrazněńı DDoS útok̊u ve veřejném prostoru se postarala hackti-
vistická skupina Anonymous v roce 2010, kdy provedla operaci nazvanou Pay-
back jako podporu Julianu Assangovi v kauze WikiLeaks. V rámci této operace
se skupině podařilo znepř́ıstupnit webové stránky firmám jako jsou PayPal,
MasterCard, Visa a mnoho daľśıch a to z d̊uvodu, že blokovali platby, které
směřovali na podporu webu WikiLeaks [11]. Skupina Anonymous p̊usob́ı také
v České republice, kde podnikla již celou řadu DDoS útok̊u, např. na webové
stránky OSA (Ochranný svaz autorský) za vyb́ıráńı autorských poplatk̊u [12],
nebo na webové stránky politických stran [13].

Śıla a počet DDoS útok̊u se v posledńıch letech stále zvětšuje. Tento
trend potvrzuje i článek [14], který popisuje trend r̊ustu maximálńı śıly DDoS
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Obrázek 2.3: Trend r̊ustu maximálńı śıly DDoS útoku v Gb/s v letech
2007–2016 na śıt́ıch spravovaných firmou Arbor. Zdroj: [14]

útok̊u v letech 2007–2016 na datech z výročńı zprávy společnosti Arbor za
rok 2017 [15]. Tento trend je zobrazen na obrázku 2.3. V ř́ıjnu roku 2016
byly ale na śıt́ıch, které nespadaj́ı pod tuto společnost provedeny ještě silněǰśı
útoky. Útoky byly provedeny pomoćı botnetu Mirai, který se skládá z několika
set tiśıc Internet of Things (IoT) zař́ızeńı jako jsou kamery, chytré televize,
tiskárny a daľśı věci chytré domácnosti připojené k internetu. Tyto útoky
dosahovaly śıly v́ıce než 1 Tbps a postihly webové stránky jako jsou Netflix,
Airbnb, Redit, Github a daľśı [9]. Největš́ı dosud zaznamenaný DDoS útok
se stal v únoru roku 2020 a jeho śıla dosahovala hranice 2.3 Tbps [16]. Útok
směřoval na Amazon Web Service a využ́ıval techniky odrazu ke znásobeńı
své śıly. Technika odrazu bude popsána dále v práci.

Rostoućı popularitě DDoS útok̊u přisṕıvá i to, že si je lze velice snadno ob-
jednat na internetu. Vlastńıci botnet̊u nab́ızej́ı svá zkompromitovaná zař́ızeńı
k pronájmu, př́ıpadně př́ımo poskytuj́ı provedeńı DDoS útoku na vybraný ćıl.
Stač́ı tedy jen zadat ćıl útoku, parametry jako je śıla, doba trváńı či typ útoku,
následně zaplatit a o zbytek se postará již někdo jiný. Ceńık pro vybrané pa-
rametry útoku uvedený na stránce, která tyto služby nab́ıźı zobrazuje tabulka
2.1.

2.6 Děleńı DDoS útok̊u

Existuje mnoho odlǐsných rozděleńı DDoS útok̊u. Podle [3] (obrázek 2.4) lze
DoS útoky rozděli do dvou základńıch kategoríı:
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Cena [$] Doba trváńı [min] Śıla [Gb/s]
9.99 5 15
25.99 30 15
34.99 60 15
179.99 10 60
649.99 60 60
1999.99 60 225

Tabulka 2.1: Ceńık DDoS útok̊u uvedený na stránkách [17].

Obrázek 2.4: Klasifikace DoS útok̊u. Zdroj: [3]

Útoky ćılené na vyčerpáńı konektivity

Útoky, které ćıĺı na konektivitu se snaž́ı o zahlceńı oběti nebo jiného
śıt’ového zař́ızeńı, přes které je obět’ připojena, a to zaśıláńım velkého
množstv́ı provozu. Tyto útoky se nazývaj́ı také jako volumetrické útoky.
Pokud je śıt’ dobře dimenzovaná a velké množstv́ı paket̊u zvládne zpra-
covat, stává se úzkým hrdlem samotné śıt’ové zař́ızeńı oběti, které je jako
jediné zasaženo. Je-li ale útok dostatečně silný, může se stát, že jsou za-
hlceny i směrovače po cestě k oběti, což vede k ovlivněńı celé podśıtě,
kterou směrovač spravuje. Tyto útoky lze dále rozdělit na záplavové
(flood) a amplifikačńı útoky. Tato práce se zaměřuje právě na tuto ka-
tegorii útok̊u.

• Záplavové útoky pośılaj́ı velké množstv́ı typicky nesmyslných paket̊u
k vyčerpáńı konektivity oběti. Pakety legitimńıch uživatel̊u v tomto
velkém množstv́ı př́ıchoźıch paket̊u tvoř́ı menšinu a proto jsou s vy-
sokou pravděpodobnost́ı na zař́ızeńı, které se stalo úzkým hrdlem zaho-
zeny. U těchto útok̊u je typicky použit botnet, který pośılá pakety př́ımo
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Botmaster / Útočník

Botnet

Obět

Reflektory a amplifikátory
Zesílení: 500

1 Mbps

4x 100 Mbps

200 Gbps

Obrázek 2.5: Ukázka amplifikačńıho DDoS útoku.

k oběti. Provedeńı tohoto typu útoku je velmi primitivńı, ale i přesto
dokáže být velice účinný. Nejznáměǰśımi zástupci záplavových útok̊u
jsou UDP, TCP a ICMP flood, kteř́ı jsou popsány v sekci 2.7 odkaz.

• Amplifikačńı útoky jsou specifické t́ım, že zneuž́ıvaj́ı jiná (nezkompromi-
tovaná) śıt’ová zař́ızeńı k provedeńı útoku. Útočńık u tohoto typu útoku
využ́ıvá tzv. reflektor̊u k amplifikaci (ześıleńı) útoku. Reflektor je śıt’ové
zař́ızeńı, které odpov́ıdá na př́ıchoźı pakety podle pravidel použitého
protokolu. Útočńık pośılá zprávy s takovými dotazy, na které reflek-
tor dokáže odpovědět s mnohonásobně větš́ı zprávou, než byla velikost
p̊uvodńıho dotazu a t́ım dojde k amplifikaci. Jako př́ıklad použ́ıvaného
reflektoru lze uvést otevřený DNS resolver. DDoS útoky, které využ́ıvaj́ı
odrazu se nazývaj́ı Distributed Reflected Denial of Service (DRDoS).
Ukázku takového útoku zobrazuje obrázek 2.5, na kterém je vidět, že
i útočńık s relativně slabým připojeńım dokáže vygenerovat obrovský
DDoS útok.

Reflektor pośılá odpověd’ na zdrojovou adresu př́ıchoźıho paketu, aby
se pakety nevracely zpět k útočńıkovi, ale směřovali k oběti útok̊u se
použ́ıvá technika podvržeńı zdrojové IP adresy (IP address spoofing).
Útočńık vlož́ı do odeśılaného dotazu jako zdrojovou adresu IP adresu
oběti, reflektor pak odpov́ı na útočńıkem zfaľsovanou IP adresu. Pro tra-
sováńı útočńık̊u využ́ıvaj́ıćıch podvržené IP adresy a reflektoru je nutná
spolupráce mezi správcem reflektoru a správcem oběti, která celý proces
značně ztěžuje. Daľśı možnost́ı jak lze amplifikačńı útok provést je za-
slat zprávu jako broadcast s podvrženou zdrojovou IP adresou. Router
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broadcast zprávu rozešle na všechna zař́ızeńı ve své śıti a tyto zař́ızeńı
pak odešlou odpověd’ na podvrženou adresu, tedy na adresu oběti. Ty-
pickým př́ıkladem je Smurf útok, který využ́ıvá protokol ICMP. Od-
pověd’ u tohoto útoku sice neńı větš́ı než dotaz, docháźı ale k amplifikaci
počtu zpráv, protože na jeden dotaz odpov́ıdá v́ıce zař́ızeńı v śıti.

Útoky ćıĺıćı na vyčerpáńı zdroj̊u
Útoky, které ćıĺı na vyčerpáńı zdroj̊u maj́ı typicky menš́ı objem provozu
než útoky ćıĺıćı na konektivitu. Tento typ útok̊u se zaměřuje na hardwa-
rové a softwarové prostředky jako výpočetńı výkon, pamět’ nebo r̊uzné
limity, at’ už systémové či uživatelem definované. Útoky lze rozdělit do
dvou podkategoríı, a to protokolové útoky a útoky využ́ıvaj́ıćı poškoze-
ného či speciálně modifikovaného paketu.

• Protokolové útoky využ́ıvaj́ı specifické funkcionality nebo slabin v návrhu
jednotlivých protokol̊u. Protokol TCP je pro tyto útoky obzvlášt’ náchylný
a je základem pro nejčastěǰśı typ útoku, a to TCP SYN flood, který
zneuž́ıvá procesu navazováńı spojeńı u TCP protokolu. TCP SYN flood
útok je bĺıže popsán dále v textu.

• Útok poškozenými či upravenými pakety ćıĺı na chyby v implementaci
protokol̊u a aplikaćı. Útočńık pośılá nesprávně vytvořené pakety do
systému oběti, aby zp̊usobil selháńı systému nebo vyčerpáńı jeho zdroj̊u.
Při jednom z těchto útok̊u útočńık pośılá pakety, které maj́ı stejnou
zdrojovou a ćılovou IP adresu. To může zmást operačńı systém a vést
až k jeho selháńı. Existuje celá řada daľśıch útok̊u tohoto typu, ale tato
práce se těmito útoky dále nezabývá.

2.7 Vybrané typy útok̊u

Tato podkapitola detailněji popisuje vybrané typy DoS útok̊u.

• UDP flood útok využ́ıvá protokolu UDP, který má na starosti komu-
nikaci v śıti, podobně jako TCP. Protokol UDP je bezstavový a ke komu-
nikaci nepotřebuje navazovat spojeńı jak je tomu u protokolu TCP. Dı́ky
tomu je oproti TCP rychleǰśı, ale na druhou stranu náchylný k útoku
UDP flood. Tento útok funguje na jednoduchém principu a je snadný
na provedeńı. Útočńık pośılá velké množstv́ı UDP paket̊u na náhodné
ćılové porty systému oběti. Systém po přijet́ı paketu nejprve zkontroluje,
zda je k danému ćılovému portu připojena nějaká z jeho aplikaćı. Po-
kud zjist́ı, že žádná aplikace na daném portu nenaslouchá, muśı systém
podle pravidel komunikace odpovědět na každý takovýto paket infor-
maćı, že je ćılová destinace nedostupná. Tato odpověd’ se pośılá ICMP
paketem se zprávou Destination Unreachable. Snahou útočńıka je tedy
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zahltit systém oběti velkým množstv́ım UDP paket̊u s nesmyslnými
ćılovými porty, aby byl systém nucen na každou takovou zprávu od-
povědět ICMP zprávou o nedostupnosti. Pokud je počet UDP paket̊u
dostatečný, dojde k zahlceńı systému oběti, nebo kapacity linky, přes
kterou je obět’ připojena a jakákoli jiná komunikace se stane nemožnou.
Útočńık k takovémuto útoku využ́ıvá typicky botnet, který pośılá UDP
pakety s podvrženou zdrojovou IP adresou. Zt́ıž́ı tak odhaleńı zdroj̊u
útoku, ale zároveň zabráńı tomu, aby se ICMP zprávy o nedostupnosti
nevraceli k útoč́ıćım zař́ızeńım a nedošlo k jejich přet́ıžeńı [18].

• ICMP flood útok využ́ıvá protokolu ICMP, který je jedńım z hlavńıch
internetových protokol̊u a slouž́ı k odeśıláńı chybových hlášeńı či dia-
gnostik. Útočńık využ́ıvá zprávy ICMP Echo Request, která se běžně
použ́ıvá pro účely zjǐstěńı dostupnosti ćılového zař́ızeńı. Princip útok̊u
spoč́ıvá v tom, že útočńık pośılá velké množstv́ı ICMP paket̊u typu Echo
Request do systému oběti, na které dle pravidel komunikace obět’ od-
pov́ıdá ICMP zprávou Echo Reply o stejné velikosti jako byla přijatá
zpráva. Ćılem útoku je zahltit linku oběti, a to jak zprávou Echo Request
tak i zprávou Echo Reply. Při tomto útoku je ale zahlcována i linka
útočńıka, a proto pro úspěšný útok je nezbytné, aby byla linka útočńıka
rychleǰśı než linka oběti. Možnost́ı jak tuto podmı́nku obej́ıt je podvržeńı
zdrojové IP adresy u zprávy Echo Request, t́ım se útočńık vyhne př́ıjmu
zpráv Echo Reply a jeho zař́ızeńı se tak nezahlt́ı [19].

• TCP SYN flood útok využ́ıvá protokolu TCP, který má na starosti
komunikaci v śıti, podobně jako protokol UDP. TCP je stavový protokol,
který před zahájeńım samotné komunikace potřebuje navázat spojeńı.
Spojeńı se navazuje pomoćı tzv. three-way handshake procesu, který se
snaž́ı ověřit, zda obě strany doopravdy stoj́ı o spojeńı. Princip útoku
spoč́ıvá v tom, že útočńık zneužije proces navazováńı spojeńı k vyčerpáńı
zdroj̊u systému oběti. Ukázka jak legitimńı navazováńı spojeńı vypadá
je ukázáno v levé části obrázku 2.6.
Legitimńı proces o navázáńı spojeńı funguje tak, že klient, jakožto strana
zahajuj́ıćı spojeńı, odešle na server paket s nastaveným př́ıznakem SYN.
Server si tento požadavek ulož́ı do tabulky tzv. polootevřených spojeńı
a odpov́ı klientovi paketem s př́ıznakem SYN-ACK. Klient po přijet́ı
SYN-ACK paketu zašle na server závěrečné potvrzeńı, a to paket s př́ızna-
kem ACK. Server podle informaćı v ACK paketu vyhledá v poloo-
tevřených spojeńı p̊uvodńı požadavek a přesune toto spojeńı do otevře-
ných, což dokonč́ı celý proces a spojeńı je navázáno.
Útočńık při TCP SYN flood útoku pośılá velké množstv́ı paket̊u s př́ızna-
kem SYN, jako by chtěl navázat spoustu nových spojeńı, ale už serveru
neodpov́ıdá závěrečným paketem s př́ıznakem ACK, jak je zobrazeno
v pravé části obrázku 2.6. Server je tak nucen udržovat si velké množstv́ı
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2. Útoky typu odepřeńı služby
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Obrázek 2.6: Porovnáńı procesu navazováńı spojeńı legitimńıho uživatele a
útočńıka.

spojeńı v polootevřeném režimu, dokud jim nevyprš́ı časovač. Počet
takto polootevřených spojeńı je omezen limitem a po jeho překročeńı
server začne všechny nově př́ıchoźı požadavky o spojeńı odmı́tat. Pro
legitimńıho uživatele se tak stane nedostupným [20]. Útočńık při tomto
útoku často podvrhne zdrojovou IP adresu paketu s př́ıznakem SYN, aby
se mu nevraceli odpovědi od serveru. Server tedy odpov́ı na podvrženou
zdrojovou IP adresu, která ale neočekává navázáńı spojeńı a tak nemá
potřebu odpovědět.

• DNS amplifikačńı útok zneuž́ıvá služeb systému doménových jmen
DNS, konkrétně pak otevřených rekurzivńıch DNS name server̊u, které
poskytuj́ı své služby i mimo svou śıt’. Útočńık pośılá na tyto DNS ser-
very dotaz ANY, což je požadavek na kompletńı záznamy k určitému
doménovému jménu. Zároveň útočńık podvrhne zdrojovou IP adresu do-
tazu, aby DNS server svou odpověd’ směřoval na zař́ızeńı oběti. Velikost
odpovědi, kterou může DNS server na dotaz ANY poskytnou, může
být až několikanásobně větš́ı, než dotaz samotný. Útočńık se obvykle
dotazuje na takovou doménu, která poskytuje co největš́ı faktor ześıleńı.

• NTP amplifikačńı útok využ́ıvá server̊u systému pro synchronizaci
času NTP (Network Time Protocol). Útočńık pośılá na NTP server
požadavky s podvrženou zdrojovou adresou, která je zároveň adresou
ćılové oběti. K amplifikaci se zneuž́ıvá př́ıkaz monlist, který slouž́ı k mo-
nitorováńı provozu na serveru. T́ımto př́ıkazem je možné źıskat až po-
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2.7. Vybrané typy útok̊u

sledńıch 600 adres, které se k danému NTP serveru připojily. T́ımto
př́ıkazem je možné amplifikovat p̊uvodńı dotaz v rozmeźı 20:1 až 200:1
[21], což je pro potřeby amplifikačńıho útoku ideálńı. K útoku lze využ́ıt
pouze linuxové NTP servery, které jsou verze nižš́ı než 4.2.8 a maj́ı po-
volený př́ıkaz monlist v konfiguraci. Od vyšš́ıch verźı NTP server̊u byl
př́ıkaz monlist zcela odstraněn.

• SNMP amplifikačńı útok využ́ıvá protokolu SNMP (Simple Network
Management Protocol), který se použ́ıvá na sběr statistik, testováńı
stavu zař́ızeńı a př́ıpadnému managementu śıt’ových zař́ızeńı a server̊u.
Na jedné straně komunikace je monitorovaćı zař́ızeńı, které se nazývá
SNMP manager, na druhé straně jsou monitorovaná zař́ızeńı, kterým se
ř́ıká SNMP agenti. Útok je veden tak, že útočńık pośılá SNMP agent̊um
dotazy typu SNMP GET s podrženou zdrojovou IP adresou, která je
zároveň adresou oběti. Odpověd’ agent̊u na dotaz může být podle [22]
až 1700x větš́ı než samotný dotaz. Agenti amplifikovanou odpověd’ ode-
šlou na podvrženou adresu, tedy adresu oběti. Tento typ útoku je možné
provádět pouze u SNMP verze jedna a dva. Od verze tři již tento útok
neńı možné provádět, protože komunikace vyžaduje ověřeńı prostřed-
nictv́ım jména a hesla a zároveň se použ́ıvá šifrované spojeńı.
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Kapitola 3
DDoS Protector

Ćılem této kapitoly je seznámit čtenáře se zař́ızeńım pro ochranu před DDoS
útoky, se kterým je tato práce úzce provázána. Tato kapitola vycháźı přede-
vš́ım z uživatelského manuálu zař́ızeńı DDoS Protectoru [23], neńı-li uvedeno
jinak.

DDoS Protector je aktivńı śıt’ové zař́ızeńı, které chráńı vybrané śıtě před
př́ıchoźımi DDoS útoky. Toto zař́ızeńı je vyv́ıjeno v rámci sdružeńı právnických
osob CESNET. Zař́ızeńı je zaměřeno na mitigaci volumetrických DDoS útok̊u,
ale i na protokolový TCP SYN flood útok. Amplifikačńım útok̊um se ty-
picky obět’ nemůže sama bránit, protože tyto útoky ćıĺı na vyčerpáńı ka-
pacity linky, kterou je obět’ připojena, a proto ochranu muśı zajistit posky-
toval připojeńı, jehož kapacity jsou většinou dostatečné, aby útok zvládnul
zpracovat. Proto je předpokládané zapojeńı DDoS Protectoru do páteřńı śıtě
poskytovatele připojeńı, kde bude chránit oběti DDoS útok̊u v připojených
podśıt́ıch. Ukázka zapojeńı DDoS Protectoru v śıti je zobrazena na obrázku
3.1. Na tomto obrázku je DDoS Protector zapojen v kombinaci se směrovačem,
který přepośılá provoz chráněných śıt́ı do DDoS Protectoru. DDoS Protector
př́ıchoźı provoz analyzuje a pokud neńı detekován aktivńı DDoS útok, tak je
provoz zaslán zpět na směrovač, který jej následně směruje do ćılové chráněné
śıtě. Pokud je ale při analýze př́ıchoźıch dat zjǐstěn aktivńı DDoS útok, jsou
pakety útoč́ıćıch zař́ızeńı zahozeny. DDoS Protector pak ke směrovači pošle
odfiltrovaný provoz o menš́ım objemu, se kterým si ćılová chráněná śıt’ porad́ı.
Efekt DDoS útoku je t́ım pádem eliminován.

DDoS Protector dokáže pracovat na rychlosti 100 Gb/s (148 milion̊u pa-
ket̊u za sekundu) a skládá se z hardwarové a softwarové části. Hardwarová část
je založena na hardwarově akcelerované śıt’ové kartě, která využ́ıvá technolo-
gii FPGA (Field Programmable Gate Array) ke zpracováńı vysokorychlostńıch
śıt’ových dat. Hlavńım úkolem karty je přepośıláńı paket̊u do softwarové části
a na výstupńı rozhrańı. Karta také dokáže na základě instrukćı od softwarové
části blokovat část provozu podle specifických pravidel. Softwarová část DDoS
protectoru zajǐst’uje ovládáńı chováńı celého zař́ızeńı, jako je analýzu paket̊u,
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3. DDoS Protector

Obrázek 3.1: Ukázka zapojeńı DDoS Protectoru v śıti. Zdroj: [23]

mitigaci útoku, logováńı atd.
Detekci DDoS útoku DDoS Protector vyhodnocuje na základě pravidel,

které nastav́ı administrátor śıtě. Pravidlo je vždy zadáno pro konkrétńı ćılovou
śıt’ a udává jaký typ a objem provozu může do dané śıtě směřovat. Každý paket
je pak v̊uči takovýmto pravidl̊um porovnáván a pokud paket odpov́ıdá danému
pravidlu je započ́ıtán k danému pravidlu do statistik. Detekce prob́ıhá v peri-
odických časových intervalech označených jako pozorovaćı okno (observation
window).

3.1 Amplifikačńı útoky

Pro mitigaci amplifikačńıch DDoS útok̊u se použ́ıvá Amplifikačńı modul. Hlav-
ńım ćılem tohoto modulu je při detekovaném DDoS útoku sńıžit objem provozu
směřuj́ıćı do chráněné śıtě na přijatelnou mez. Hranici toho, kdy se jedná
o DDoS útok a co je přijatelná mez vyjadřuje proměnná threshold a limit,
která se zadává v bajtech nebo paketech za vteřinu. Překroč́ı-li objem provozu
směřuj́ıćı do chráněné śıtě hodnotu threshold, spust́ı se mitigačńı proces, který
sńıž́ı objem provozu na hranici limit. Tento proces je ukázán na obrázku 3.2.

Mitigačńı proces prob́ıhá tak, že algoritmus seřad́ı zdrojové IP adresy, které
viděl během posledńıho pozorovaćıho okna, a to podle toho, kolik objemu pro-
vozu poslaly. Následně vybere ty adresy, které svou aktivitou přispěly nejv́ıce
a začne je blokovat. Adres je vybráno k zablokováńı právě tolik, dokud se
nepodař́ı sńıžit objem provozu na hranici limit. V současné verzi DDoS Pro-
tectoru je možno blokovat až 32768 unikátńıch zdrojových IP adres. Hodnota
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3.1. Amplifikačńı útoky
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Obrázek 3.2: Princip amplifikačńıho modulu. Zdroj: [24]

threshold a limit se vztahuj́ı k pravidl̊um, které zadává administrátor a maj́ı
následuj́ıćı formát.

<RULE> <DST-NET> <PROTOCOL> <SRC-PORT> <DST-PORT> <FRAGMENTATION>

<TCPFLAGS> <LENGTH> <THRESHOLD> <LIMIT> <WHITELIST>

Význam jednotlivých položek je následuj́ıćı:

• RULE: Nepovinný textový popis pravidla.

• DST-NET: Udává chráněnou ćılovou śıt’ ve formátu adresy a prefixu
(např. 105.185.42.0/24). Může být zadána jak IPv4 tak i IPv6 adresa.
Tato položka je povinná.

• PROTOCOL: Udává protokol paketu podle hodnoty položky Protocol v IP
hlavičce (TCP, UDP, ICMP, ...). Nepovinná položka.

• SRC-PORT: Udává hodnotu zdrojového portu paketu. Může být zadán
jako menš́ı než, větš́ı než, rozsah nebo přesná hodnota. Nepovinná položka,
která je validńı jen pro pakety s protokolem obsahuj́ıćım porty.

• DST-PORT: Udává hodnotu ćılového portu paketu. Může být zadán jako
menš́ı než, větš́ı než, rozsah nebo přesná hodnota. Nepovinná položka,
která je validńı jen pro pakety s protokolem obsahuj́ıćım porty.

• FRAGMENTATION: Nepovinná položka, která určuje fragmentaci paketu
a může nabývat následuj́ıćıch hodnot:
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3. DDoS Protector

– YES: Pouze fragmentované pakety včetně prvńı a posledńı části
paketu.

– NO: Pouze nefragmentované pakety.
– FIRST: Pouze pakety obsahuj́ıćı prvńı část fragmentu.
– LAST: Pouze pakety obsahuj́ıćı posledńı část fragmentu.
– MID: Pouze fragmentované pakety, které nejsou prvńı nebo posledńı

část́ı paketu.
– NOFIRST: Všechny fragmentované pakety s výjimkou prvńı části

paketu.

• TCPFLAGS: Udává TCP př́ıznaky obsažené v paketu. Nepovinná položka,
která je validńı pouze s protokolem TCP. Může nabývat následuj́ıćıch
hodnot:

– S: Př́ıznak SYN.
– A: Př́ıznak ACK.
– F: Př́ıznak FIN.
– P: Př́ıznak PUSH.
– R: Př́ıznak RESET.

• LENGTH: Udává délku paketu. Může být zadána jako menš́ı než, větš́ı
než, rozsah nebo přesná hodnota. Nepovinná položka.

• THRESHOLD: Udává mezńı hodnotu v bajtech nebo paketech za vteřinu,
jej́ıž překročeńı je signálem DDoS Protectoru, aby začal mitigovat provoz
spadaj́ıćı do tohoto pravidla. Povinná položka.

• LIMIT: Udává mezńı hodnotu v bajtech nebo paketech za vteřinu (muśı
se shodovat s položkou THRESHOLD), na kterou se objem provozu sńıž́ı
v př́ıpadě, že byla překročena hodnota položky THRESHOLD. Povinná
položka.

• WHITELIST: Udává seznam bezpečných IP adres, které budou z procesu
mitigace vyloučeny. Nepovinná položka.

3.2 TCP SYN flood útoky

Pro mitigaci TCP SYN flood útok̊u se použ́ıvá synflood modul. Tento modul
dokáže pomoćı tř́ı odlǐsných strategíı blokovat př́ıchoźı SYN pakety, které
se jev́ı jako neligitmńı. Popis fungováńı jednotlivých strategíı neńı pro tuto
práci d̊uležitý a nebude zde popsán. Stejně jako u amplifikačńıho modulu zde
figuruje proměnná threshold, která je zadána v paketech za vteřinu. Pokud
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3.2. TCP SYN flood útoky

počet SYN paket̊u směřuj́ıćıch do chráněné śıtě překroč́ı tuto hranici, spust́ı
se jedna z mitigačńıch metod, dokud počet SYN paket̊u směřuj́ıćı do chráněné
śıtě neńı zase v povolených meźıch. Popis pravidel je zobrazen v následuj́ıćı
ukázce a to bez položek, které jsou specifické pro jednotlivé strategie.

<RULE> <DST-NET> <SRC-PORT> <DST-PORT> <FRAGMENTATION>

<THRESHOLD> <WHITELIST>

Význam jednotlivých položek je následuj́ıćı:

• RULE: Nepovinný textový popis pravidla.

• DST-NET: Udává chráněnou ćılovou śıt’ ve formátu adresy a prefixu
(např. 105.185.42.0/24). Může být zadána jak IPv4 tak i IPv6 adresa.
Tato položka je povinná.

• SRC-PORT: Udává hodnotu zdrojového portu paketu. Může být zadán
jako menš́ı než, větš́ı než, rozsah nebo přesná hodnota. Nepovinná položka.

• DST-PORT: Udává hodnotu ćılového portu paketu. Může být zadán jako
menš́ı než, větš́ı než, rozsah nebo přesná hodnota. Nepovinná položka.

• THRESHOLD: Udává mezńı hodnotu v počtu SYN paket̊u za vteřinu, jej́ıž
překročeńı je signálem DDoS Protectoru, aby začal mitigovat provoz
spadaj́ıćı do tohoto pravidla. Povinná položka.

• WHITELIST: Udává seznam bezpečných IP adres, které budou z procesu
mitigace vyloučeny. Nepovinná položka.
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Kapitola 4
Analýza śıt’ového provozu

V zájmu každého provozovatele (správce) śıt’ové infrastruktury je udržovat
svou śıt’ v kontrolovaném a nenarušeném stavu. K dosažeńı těchto ćıl̊u je za-
potřeb́ı, aby měl správce přehled o tom co se v jeho śıti aktuálně děje, jaký
provoz a kam jeho śıt́ı procháźı, aby např́ıklad dokázal určit ćıl DDoS útoku
a nastavit taková mitigačńı pravidla, která útok potlač́ı. Proto je zapotřeb́ı mı́t
takové nástroje, které jsou taková data schopna poskytnout. Tyto nástroje,
dále nazývány jako analyzátory śıt’ového provozu, pracuj́ı se dvěma základńımi
typy dat, a to s pakety nebo śıt’ovými toky. Oba př́ıstupy jsou popsány dále
v práci. Analyzátory śıt’ového provozu lze ale také dělit podle času analýzy
dat a to následovně:

• Online analýza zpracovává aktuálńı data procházej́ıćı nějakým bodem
śıti v reálném čase. Tato data jsou vyčtena ze vstupńıho rozhrańı a rov-
nou i zpracována analyzátorem śıt’ového provozu. Při dnešńıch rychlos-
tech páteřńıch śıt́ı a množstv́ı dat, které procháźı jedńım bodem, je velmi
obt́ıžné a náročné na výkon provádět analýzu (zejména paket̊u) př́ımo
online. Mezi nástroje, které využ́ıvaj́ı online analýzu, patř́ı již zmı́něný
DDoS Protector (pracuj́ıćı s pakety), nebo nástroj graficky znázorňuj́ı
procházej́ıćı data NfSen3 (pracuj́ıćı se śıt’ovými toky).

• Offline analýza využ́ıvá toho, že je možné data nejprve uložit do sou-
boru a teprve později takto uložená data zpracovat analyzátory śıt’ového
provozu. Výhodou práce s uloženými daty je možnost provedeńı sofisti-
kovaněǰśı nebo výpočetně složitěǰśı analýzy, která by při online analýze
nebyla s ohledem na výpočetńı náročnost možná, dále je také možné
tato data analyzovat opakovaně. Tento zp̊usob analýzy také umožňuje
vytvářet dlouhodobé statistiky o provozu v śıti. Nevýhodou tohoto př́ıs-
tupu jsou nároky na dostupné mı́sto na disku, které mohou být na

3http://nfsen.sourceforge.net
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4. Analýza śıt’ového provozu

páteřńıch śıt́ıch obrovské. Jako př́ıklad lze uvést paketový analyzátor
Wireshark4.

Vzhledem k velkému objemu dat proud́ıćıch na páteřńıch śıt́ıch podléhaj́ı
vstupńı data před zpracováńım obvykle filtrováńı dle nastavených pravidel,
aby se sńıžila výpočetńı náročnost analýzy a zpracovávala se jen ta data,
která jsou potřebná. V př́ıpadě nemožnosti zpracovávat veškerá śıt’ová data
nebo pro sńıžeńı zátěže je možné použ́ıt vzorkováńı dat (sampling), při kterém
se zpracovává jen zlomek dat (např́ıklad každý n-tý paket). Tato metoda je
ale závislá na konkrétńım účelu pořizováńı dat, protože ne každý algoritmus
v analyzátoru śıt’ových dat je schopen s takto upravenými daty pracovat.

4.1 Analýza na základě paket̊u

Jak již název napov́ıdá zdrojem informaćı jsou v tomto př́ıpadě jednotlivé
pakety. Jedná se o zpracováńı Raw dat, tedy dat zachycených během ko-
munikace v jejich p̊uvodńı formě. Výhodou paketové analýzy je, že dokáže
vidět celá neupravená data, oproti analýze śıt’ových tok̊u, kde jsou data agre-
gována. Této výhody využ́ıvá několik analyzačńıch algoritmů, které dokáž́ı při
analýze paket̊u poskytovat mnohem lepš́ı výsledky, než by tomu bylo u analýzy
śıt’ových tok̊u. Např́ıklad DDoS Protector dokáže provádět mnohem jemněǰśı
analýzu a blokaci dat. Jednou z metod, která se při analýze paket̊u použ́ıvá je
tzv. hloubková analýza paketu (Deep Packet Insepction, DPI). DPI provád́ı
analýzu payloadu paketu, která značně rozšǐruje možnosti, co mohou ana-
lyzátory śıt’ového provozu detekovat za události. Nástroje využ́ıvaj́ıćı tech-
niku DPI jsou např́ıklad Suricata5 nebo Snort6. Ukázka high-level schématu
jak takový analýzator śıt’ového provozu funguje ukazuje obrázek 4.1. Datovým
vstupem analyzátoru jsou pakety, obsahuj́ıćı hlavičky a payload. S těmito pa-
kety analyzátor v závislosti na zadaných pravidlech provede potřebné operace
a typicky vytvoř́ı určitou formu výstupu. Může se jednat o detekci incidentu,
grafické zobrazeńı dat, informace k zablokováńı dat apod.

4.2 Analýza na základě śıt’ových tok̊u

Vstupem analyzátoru je v tomto př́ıpadě záznam o śıt’ovém toku, nazývaný
také jako flow záznam. Śıt’ový tok je definován jako jednosměrná posloupnost
paket̊u se stejnými vlastnostmi procházej́ıćı pozorovaćım bodem v určitém
časovém obdob́ı. Stejnými vlastnostmi se rozumı́ zdrojová a ćılová IP ad-
resa, zdrojový a ćılový port a protokol transportńı vrstvy. Tyto toky jsou

4https://www.wireshark.org
5https://suricata-ids.org
6https://www.snort.org
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H Payload

Paket

Analyzátor síťového provozu

Pravidla

Výstup

Obrázek 4.1: High-level schéma paketového analyzátoru śıt’ového provozu.

sb́ırány typicky na několika mı́stech v śıt́ı, a to na zař́ızeńıch nazývaných Ex-
portéry. Exportér může být např. router, switch nebo jiné specializované śıt’ové
zař́ızeńı. Exportér zachytává př́ıchoźı pakety, ze kterých źıská požadovaná
data a provede agregaci do jednotlivých śıt’ových tok̊u. Po určité době ex-
portér přestane daľśı pakety zachytávat a tok ve formě záznamu exportuje
na kolektor. Základńı záznam o śıt’ovém toku typicky obsahuje daľśı infor-
mace jako je začátek a konec toku, počet paket̊u nebo součet velikosti pa-
ket̊u. Tento základńı záznam může být exportérem rozš́ı̌ren o daľśı položky
z aplikačńıch protokol̊u. Těmto záznamům se ř́ıká rozš́ı̌rené. Exporter typicky
odeśılá záznamy ve formátu NetFlow7 nebo IPFIX8. Kolektor má na starost
sběr flow záznamů od jednodnotlivých exporter̊u. Exportér může záznamy
ukládat pro daľśı zpracováńı, nebo je př́ımo předat analyzátor̊um śıt’ového
provozu. High-level schéma, jak tento proces prob́ıhá ukazuje obrázek 4.2.
Flow záznamy jsou analyzátorem opět zpracovány podle zadaných pravidel
a následně je obvykle vytvořena nějaká forma výstupu.

Výhodou analýzy založené na bázi śıt’ových tok̊u oproti paketové analýze
je menš́ı objem zpracovávaných dat, protože jsou typicky exportována jen
ta poĺıčka, která jsou pro analýzu potřeba a nav́ıc je agregováno v́ıce pa-
ket̊u do jednoho záznamu. To také vede k menš́ım nárok̊um na diskové mı́sto
v př́ıpadě ukládáńı dat. Tento typ analýzy se použ́ıvá předevš́ım pro monito-
rováńı provozu v śıti, ale i k detekci bezpečnostńıch incident̊u nebo k účtováńı
za množstv́ı přenesených dat. Př́ıkladem nástroje využ́ıvaj́ıćı datových tok̊u
je analyzátor śıt’ového provozu NEMEA9.

7https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-
netflow/prodwhitepaper0900aecd80406232.html

8https://en.wikipedia.org/wiki/IPF lowInformationExport
9https://github.com/CESNET/Nemea
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Exporter

Paket Flow záznam
Kolektor

Analyzátor síťového provozu

Pravidla

Výstup

Flow záznam

Obrázek 4.2: High-level schéma analyzátoru śıt’ového provozu založeného na
bázi śıt’ových tok̊u.
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Kapitola 5
Sketche

Tato kapitola si klade za ćıl seznámit čtenáře s pravděpodobnostńı datovou
strukturou nazývanou sketch, jej́ımi typy a možnostmi využit́ı se zaměřeńım
na sketche pro odhad frekvence prvk̊u v množině, jejichž použit́ı při návrhu
a implementaci nástroje pro analýzu je základńı myšlenkou této práce.

5.1 Popis

Sketche jsou pravděpodobnostńı datové struktury, které d́ıky svým vlastnos-
tem dokáž́ı efektivně uchovávat velké množstv́ı dat v poměru s jejich malou
pamět’ovou náročnost́ı. Toho dosahuj́ı t́ım, že pro ukládáńı dat využ́ıvaj́ı r̊uzné
kompresńı metody, které ale mohou vést k určité mı́̌re nepřesnosti uložených
dat. Přesnost uložených dat je silně závislá na velikosti sketche a je tak možné
ji předem ovlivnit. Struktura sketche také umožňuje efektivńı prováděńı ope-
raćı, potřebných k vyhodnoceńı uložených dat.

Existuje několik variant sketch̊u s r̊uznými typy použit́ı. Nejznáměǰśım
sketchem je Bloomův filtr [25], který se použ́ıvá k ověřováńı př́ıtomnosti
prvku v množině. Daľśım známým sketchem je HyperLogLog [26], který se
použ́ıvá k výpočtu kardinality množiny. Tato práce je zaměřená na sketche,
které slouž́ı k odhadnut́ı frekvence jednotlivých prvk̊u v množině. Konkrétně
se jedná o Count-Min sketch a Count-Median sketch, které jsou detailněji
popsány ńıže v této sekci.

5.2 Odhad frekvence

Problém hledáńı frekvence prvk̊u v zadané množině, nazývaný také jako Count
Tracking problem [27] je jednou ze základńıch věćı, která se typicky řeš́ı při
zpracováńı dat. Každé řešeńı tohoto problému muśı poskytovat dvě základńı
funkce: Update(i, c), která aktualizuje frekvenci prvku i přičteńım hodnoty
c a Estimate(i), která poskytne aktuálńı odhad frekvence prvku i.
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5. Sketche

Tento problém lze řešit jednoduše a exaktně pomoćı tradičńıch datových
struktur jako je např́ıklad hash tabulka, která v sobě ulož́ı č́ıtač pro každý
unikátńı prvek ze vstupńı množiny. Operace Update pak tento č́ıtač aktualizuje
přičteńım dané hodnoty a Estimate vrát́ı hodnotu č́ıtače. Obě tyto funkce
mohou být implementované pomoćı standardńıch funkćı, které hash tabulka
poskytuje.

Popsaný zp̊usob řešeńı ale přináš́ı do řešeńı problému celou řadu nevýhod.
Množstv́ı paměti použité datovou strukturou může být velmi velké s po-
stupným přidáváńım nových prvk̊u. Exaktńı metody řešeńı problému potřebuj́ı
O(m) č́ıtač̊u pro uložeńı m rozd́ılných prvk̊u. V některých př́ıpadech se může
stát, že prostor pro uložeńı m rozd́ılných prvk̊u přesahuje velikost dostupné
paměti a nutnost využit́ı př́ıstupu do exterńı paměti celý proces značně zpo-
maĺı. Zpomaleńı ale může nastat i při relativně malém m, kdy se pamět’ datové
struktury nevejde do cache paměti procesoru a zhorš́ı se tak lokalita dat, což
vede na častěǰśı výpadek cache a nutnost př́ıstupu do hlavńı paměti.

Datová struktura sketche poskytuje řešeńı těchto problému a to za cenu
nahrazeńı přesného výsledku v odpovědi vysoce kvalitńı aproximaćı. Některé
př́ıpady použit́ı, jako je třeba monitorováńı śıt’ového provozu jsou schopny
pracovat s určitou mı́rou chybovosti, která se nepovažuje za významnou. Pro
odhad frekvence lze použ́ıt Count-Min nebo Count-Median sketche, které pra-
cuj́ı s pevnou velikost́ı paměti, která se velmi často vejde do cache paměti,
což zajist́ı rychlou aktualizaci nebo zpracováńı dotazu. Sketche ve své datové
struktuře nav́ıc neukládaj́ı kĺıče uložených prvk̊u, což může vést v př́ıpadech,
kdy neńı třeba si pamatovat všechny uložené kĺıče ke značnému sńıžeńı pamě-
t’ových nárok̊u.

Count-Min sketch (CM sketch) poskytuje řešeńı problémů výpočtu přibliž-
ného počtu prvk̊u v zadané množině dat a je pojmenovaný podle dvou
základńıch operaćı: Poč́ıtáńı prvk̊u a hledáńı minima. CM sketch byl
navržen Grahamem Cormodem a S. Muthukrishnanem a tento text
vycháźı z jejich článku [27]. CM sketch ke své práci využ́ıvá předem
alokovanou pamět’ o pevné velikosti, která svou velikost s rostoućım
počtem uložených prvk̊u neměńı. Přesto je CM sketch schopen poskyt-
nou užitečné odhady frekvence prvk̊u a to s předem definovanou přesnost́ı.
Datová struktura CM sketche je reprezentována dvourozměrným polem
č́ıtač̊u o š́ı̌rce w a výšce d: count[1, 1]...count[d,w]. Při inicializaci jsou
všechny č́ıtače nastaveny na nulu a každý řádek pole má přǐrazenou
rozd́ılnou hashovaćı funkci {h1, h2, ...hd}, která mapuje vstupńı prvky
rovnoměrně v rozmeźı {1, 2, ...w} v přǐrazeném řádku.
Princip fungováńı základńıch funkćı Update a Estimate je popsán společně
s funkćı Merge zde:

• Update(i,c): Funkce v každém řádku spoč́ıtá hash prvku i pomoćı
hashovaćı funkce přǐrazené k danému řádku. Na základě hashe se
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5.2. Odhad frekvence

urč́ı, jaký č́ıtač v daném řádku se má použ́ıt a k tomuto č́ıtači je
následně přičtena hodnota c. Formálńı zápis: count[j, hj(i)]+ = c
pro všechny j ∈ [d]. Ukázku principu této funkce zobrazuje obrázek
5.1.

+c

+c

+c

+c

+c

h1(i)

h2(i)

hd(i)

h3(i)

w

d

Obrázek 5.1: Princip funkce Update u Count-Min sketche.

• Estimate(i): Tato funkce je podobná funkci Update. Opět se v kaž-
dém řádku vypoč́ıtá hash prvku i a urč́ı se pozice jeho č́ıtače
v daném řádku. Následně je ze všech řádk̊u jako výsledek vybrán
č́ıtač s nejmenš́ı hodnotou. Formálně: âi = min

j count[j, hj(i)] pro
všechny j ∈ [d]. Pokud ai je skutečná frekvence prvku a âi je hod-
nota vrácená ze sketche vždy plat́ı: ai ≤ âi. Výsledná hodnota tedy
nemůže být nikdy podhodnocená skutečné frekvenci.
• Merge: Funkce Merge lze použ́ıt pouze nad sketchi o stejné veli-

kosti a stejných hashovaćıch funcḱıch. Merge se provád́ı sč́ıtáńım
č́ıtač̊u, které lež́ı na stejných indexech. Tato funkce lze využ́ıt např́ı-
klad při v́ıcevláknovém zpracováńı, kde každé vlákno má svou vlast-
ńı instanci sketche a před dotazováńım se sketche jednotlivých
vláken slouč́ı do jednoho sketche, nad kterým se dotazováńı pro-
vede.

CM sketch je parametrizován dvěma parametry (w, d), které určuj́ı ve-
likost dvojrozměrného pole, ale i z ńı vycházej́ıćı požadovanou přesnost
výsledku. Přesnost výsledku se vztahuje k aktuálńı sumě všech č́ıtač̊u
v daném řádku a tato suma bude dále značena jako N . Kvalita výsledku
je garantována několika statistickými analýzami bĺıže popsanými v [27].
Tyto analýzy ř́ıkaj́ı, že pokud je celková suma všech č́ıtač̊u v daném
řádku N , tak hodnota dotazovaného č́ıtače bude nanejvýš 2N/w větš́ı
než skutečná frekvence a to s pravděpodobnost́ı nejméně 1

2 . Tento samý
proces se provád́ı u každého řádku s rozd́ılnou hashovaćı funkćı. Protože
jsou hashovaćı funkce rozd́ılné, je v každém řádku rozd́ılné mapováńı
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5. Sketche

prvk̊u na č́ıtače a rozd́ılné prvky spolu koliduj́ı. Pokaždé je zde ale na-
nejvýš 50 % šance na to, že chyba č́ıtače bude větš́ı než 2N/w a alespoň
50 % šance na to, že chyba bude menš́ı. Protože CM sketch jako výsledek
vraćı hodnotu č́ıtače z řádku, ve kterém měl dotazovaný prvek nejmenš́ı
hodnotu, pravděpodobnost že bude výsledek od skutečné frekvence větš́ı
než 2N/w nastane s pravděpodobnost́ı nanejvýš

(
1
2

)d
.

Na základě analýzy zde bude uveden př́ıklad jak takové nastaveńı pa-
rametr̊u u CM sketche může vypadat. Předpokládá se chyba nanejvýš
0.1% (z celkové sumy všech frekvenćı), s mı́rou jistoty 99.9 %, že ne-
nastane chyba větš́ı než 2N/w. Potom muśı platit 2/w = 1/1000, tedy
w = 2000 a

(
1
2

)d
= 0.001, tedy d = 10.

Count-Median sketch často nazývaný jen Count sketch je v mnoha ohle-
dech velmi podobný Count-Min sketchi, a proto zde budou popsány
předevš́ım odlǐsnosti mezi těmito dvěma sketchi. Následuj́ıćı text vycháźı
ze článku [28]. Datová struktura Count sketche je stejná jako u Count-
Min sketche. Opět je tedy reprezentována dvourozměrným polem č́ıtač̊u
o š́ı̌rce w, výšce d a množinou hashovaćıch funkćı {h1, h2, ..., hd}. Count
sketch nav́ıc přidává druhou sadu hashovaćıch funkćı {g1, g2, ..., gd}, které
mapuj́ı vstupńı prvky na hodnotu +1 nebo -1.
Princip fungováńı základńıch funkćı Update a Estimate je popsán zde:

• Update(i,c): Funkce v každém řádku spoč́ıtá hash prvku i pomoćı
hashovaćı funkce hj(i) přǐrazené k danému řádku. Dále se spoč́ıtá
druhá hash gj(i), která namapuje prvek i na hodnotu +1 nebo -1.
Na základě hashe hj(i) se urč́ı, jaký č́ıtač v daném řádku se má
použ́ıt a k tomuto č́ıtači je následně přičtena hodnota +(c · gj(i)).
Formálńı zápis: count[j, hj(i)]+ = c · gj(i) pro všechny j ∈ [d].
Ukázku principu této funkce zobrazuje obrázek 5.2.
• Estimate(i): Tato funkce je podobná funkci Update. Opět se v kaž-

dém řádku vypoč́ıtaj́ı dvě hash funkce hj(i) a gj(i). Na základě
funkce hj(i) se urč́ı pozice č́ıtače v řádku a jako výsledek z daného
řádku se vezme hodnota č́ıtače vynásobená hodnotou +1 nebo −1,
kterou určuje funkce gj(i). Výsledná hodnota je spoč́ıtána jako
medián hodnot ze všech řádk̊u. Formálně: âi = medianjcount[j, hj(i)·
gj(i)] pro všechny j ∈ [d]. Výsledná hodnota âi může být oproti
skutečné frekvenci ai podhodnocená, ale i nadhodnocená.

Count-Median sketch je stejně jako Count-Min sketch parametrizován
dvěma parametry (w, d), které určuj́ı velikost dvojrozměrného pole,
ale i z ńı vycházej́ıćı požadovanou přesnost výsledku. Popsané vzorce
vycházej́ı z textu [29], kde jsou uvedené matematické d̊ukazy. Š́ı̌rka
w se určuje jako w =

⌈
k
ε2

⌉
, kde k je konstanta > 2, která ovlivňuje
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Obrázek 5.2: Princip funkce Update u Count sketche.

pravděpodobnost chyby č́ıtače (a také poměr mezi š́ı̌rkou a hloubkou
sketche) a ε určuje velikost absolutńı chyby, která zaručuje, že hod-
nota č́ıtače dotazovaného prvku bude od skutečné frekvence vzdálená
nejv́ıce o ε ‖v‖2 a to s pravděpodobnost́ı 1 − δ. ‖v‖2 =

√∑m
i=1 v

2
i je

L2-norma vstupńıch dat. Pravděpodobnost, že chyba bude v zadaných
meźıch ovlivňuje hloubka sketche d a to následovně: d =

⌈
ln (δ−1)

1
6 − 1

3k

⌉
.

Na základě analýzy zde bude opět uveden př́ıklad, jak takové nasta-
veńı parametr̊u u Count-Median sketche může vypadat. Předpokládá se
chyba nanejvýš 0,1 %, s mı́rou jistoty 99,9 %, že nenastane chyba větš́ı
než ε ‖v‖2, pro zvolené k = 4 Potom muśı platit w =

⌈
4

0,012

⌉
, tedy

w = 4000 a d =
⌈

ln (0,001−1)
1
6 − 1

12

⌉
, tedy d = 83.

5.3 Heavy hitters problém

Heavy hitters problém známý také jako problém hledáńı nejfrekventovaněǰśıch
nebo nejpopulárněǰśıch prvk̊u má za ćıl nalézt v zadané množině dat prvky,
které jsou v množině zastoupeny nejv́ıcekrát.

Heavy hitter (HH) problém se typicky skládá ze vstupńı množiny o délce
(počtu prvk̊u) n a parametru k (n >> k). Ćılem je během jednoho pr̊uchodu
zadané množiny nalézt prvky, které se v množině objevuj́ı alespoň n

k krát.
Problém lze stejně jako při odhadu frekvence řešit jednoduchým a exaktńım

zp̊usobem řešeńı, který zde ovšem naráž́ı na stejné problémy, které již byly
popsány v sekci 5.2. Proto lze pro řešeńı HH problému využ́ıt struktury Count-
Min nebo Count-Median sketche a řešit tento problém přibližně se zadanou
přesnost́ı, kterou sketch poskytuje. Ukázka, jak takové řešeńı HH problému
s pomoćı sketche může vypadat zobrazuje obrázek 5.3. Popis jednotlivých
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5. Sketche

krok̊u v obrázku vycháźı ze článku [30] a poč́ıtá s předem neznámým počtem
prvk̊u m vstupńı množiny.

1. Postupně bereme položky xi ze vstupńı množiny dat.

2. Ke každému položce zavoláme nad sketchem funkci Update(xi, c), která
aktualizuje č́ıtače dané položky ve sketchi.

3. Následně zavoláme funkci Estimate(xi). Pokud plat́ı Estimate(xi) ≥ m
k ,

přejdeme na krok č́ıslo 4, jinak ověř́ıme, že se zadaná položka neńı
uložená na hromadě a pokud je, tak ji odstrańıme. Hodnota m je počet
dosud zpracovaných prvk̊u.

4. Ulož́ıme kĺıč položky xi na hromadu, pokud tam již neńı.

Vstupní data Sketch

> threshold
Heap

Ano

Ne

(1) (2)

(3)(4)

Obrázek 5.3: Princip detekce Heavy hitters s využit́ım sketche.

Na konci jsou tak na hromadě uloženy všechny kĺıče, splňuj́ıćı podmı́nku n
k ,

protože zde ale mohou být uložené i kĺıče, které během zvětšuj́ıćıho se m
přestaly podmı́nku splňovat, je nutné všechny uložené položky proj́ıt a od-
stranit ty, které podmı́nku nesplňuj́ı.

5.4 NitroSketch

NitroSketch představuje postup, jakým lze zvýšit výkonnost struktury sketche
a Heavy hitteru na základě vzorkováńı vstupńıch dat. Tento postup byl popsán
v článku [31], ze kterého vycháźı následuj́ıćı text.

Porovnáńı NitroSketche oproti originálńı variantě je ukázáno na obrázku
5.4. Hlavńı myšlenkou NitroSketche je sńıžeńı počtu prováděných výpočetńıch
operaćı a sńıžeńı počtu zpracovaných dat. NitroSketch ze vstupńı množiny
vyb́ırá pouze ta data, u kterých je potřeba aktualizovat č́ıtač. Data jsou
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5.4. NitroSketch

vyb́ırána na základě hodnoty proměnné z geometrické řady, která slouž́ı k vzor-
kováńı vstupńıch dat, ale i pole č́ıtač̊u. Na základě této hodnoty a hloubky
sketche je určeno, kolik č́ıtač̊u (a tedy i paket̊u) se má přeskočit, než bude
potřeba znovu aktualizovat č́ıtač. Pokud bude nastaveno vzorkováńı na 1/32,
bude aktualizován každý 32 č́ıtač, pokud by sketch měl hloubku 5 (tedy 5
č́ıtač̊u na jeden paket), byl by aktualizován jeden č́ıtač v přibližně každém
5-6 paketu. NitroSketch oproti originálńı verzi neprovád́ı aktualizaci struktury
Heavy hitteru s každým zpracovaným paketem, ale provedeńı funkce Estimate
nad sketchem a aktualizace Heavy hitteru je provedena s pravděpodopnost́ı p.

Vstupní data

Pkt

+1

+1

+1

+1

Krok 1:
Několikanásobný výpočet
hashe pro každý paket

Krok 2:
Několikanásobná aktualizace čítačů

Heavy
Hitters

Krok 3:
Volání funkce estimate a
aktualizace klíčů

Vstupní data

Pkt
+1

Krok 1:
Vzít paket podle aktuální hodnoty
geometrického vzorkování

Krok 3:
Aktualizace jednoho čítače

Heavy
Hitters

Krok 4:
Volání funkce estimate a
aktualizace klíčů s
pravděpodopbostí p

Geometrické vzorky

Krok 2:
Jeden výpočet 
hashe

Originální verze
NitroSketch

Obrázek 5.4: Porovnáńı NitroSketche s originálńı variantou sketche a Heavy
hitters.

NitroSketch může být implementován jak s Count-Min tak i s Count-
Median sketchem. Podle matematických d̊ukaz̊u popsaných v článku [31], Nit-
roSketch konverguje k zadané chybovosti použitého sketche se zvětšuj́ıćım se
množstv́ım zpracovaných dat.
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Kapitola 6
Návrh

Tato kapitola se zabývá návrhem nástroje pro online paketovou analýzu śıt’o-
vého provozu. V prvńı části jsou bĺıže popsány požadavky, které by měl nástroj
splňovat. Druhá část je zaměřena na popis architektury nástroje včetně de-
tailńıho popisu jednotlivých část́ı a možnosti paralelizace.

6.1 Požadavky na software

Před samotným návrhem programu je potřeba identifikovat požadavky, které
vyplývaj́ı z účelu programu a zp̊usobu mı́sta zapojeńı v śıti. Je tedy potřeba
vźıt v úvahu následuj́ıćı požadavky:

• Program by měl poskytovat administrátorovi śıtě přehled o aktuálńı
struktuře provozu. To je d̊uležité předevš́ım pro odhaleńı typu a ćıle
DDoS útoku.

• Program by měl být schopen na základě charakteristik volumetrických
DDoS útok̊u určit možný ćıl útoku a doporučit taková mitigačńı pra-
vidla, která útok potlač́ı. Doporučená mitigačńı pravidla by měla být
kompatibilńı s pravidly DDoS Protectoru.

• Program by měl být schopen filtrovat vstupńı pakety, které maj́ı být
analyzovány a to na základě administrátorem definovaných pravidel.

• Analýza provozu muśı být prováděna nad pakety a v reálném čase.

• Návrh poč́ıtá s nasazeńım programu v nejvyšš́ı úrovni śıt’ové infrastruk-
tury, které jsou dimenzovány na vysoké přenosové rychlosti. Infrastruk-
tura śıtě CESNET, pro kterou je návrh programu primárně zaměřen
pracuje na rychlosti 100 Gb/s. Z toho d̊uvodu je d̊uležité, aby program
dokázal na takto vysoké rychlosti pracovat.
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6. Návrh

• Program by měl být pamět’ově efektivńı a úsporný, bez nutnosti dyna-
mické alokace paměti za běhu analyzačńıho algoritmu. To je d̊uležité
i s ohledem na možnou budoućı implementaci do FPGA čipu śıt’ové
karty.

6.2 Architektura

Architektura softwaru je ukázána na obrázku 6.1. Návrh poč́ıtá s rozděleńım
do čtyř základńıch část́ı, které jsou detailně popsány dále v textu.

Parser paketů

Paketový filtr

Analýzátor dat

Struktura
provozu

Doporučení
pravidel

Interaktivní
režim

Čtení paketů

Pcap soubor Ndp

Síťová data

Pakety

Vyextrahované informace
 z paketu

Filtrační
pravidla

Textový výstup 
analyzátoru

Obrázek 6.1: Vysokoúrovňová architektura nástroje.

6.3 Čteńı paket̊u

Tato část bude řešit vyč́ıtáńı paket̊u (śıt’ových dat) ze vstupńıho rozhrańı.
Program bude pracovat se dvěma následuj́ıćımi druhy rozhrańı:

PCAP rozhrańı bude využ́ıvat knihovny libpcap pro práci s PCAP soubory.
Vyč́ıtáńı paket̊u ze soubor̊u skrz knihovnu libpcap neńı př́ılǐs výkonné,
rychlost čteńı se pohybuje maximálně okolo 1 Gb/s, což pro potřeby
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6.4. Parser paket̊u

vytvářeného softwaru nebude dostatečné. Nicméně toto rozhrańı je vhod-
né pro testovaćı účely, př́ıpadně pro prováděńı offline analýzy ze zachy-
cených PCAP soubor̊u.

NDP (Netcope Data Plane) je vysokorychlostńı rozhrańı, které zajǐst’uje DMA
přenosy dat mezi hardwarově akcelerovanou śıt’ovou kartou nfb (Netcope
FPGA Board) a ćılovou aplikaćı. Program bude využ́ıvat knihovny libnfb
k vysokorychlostńımu čteńı paket̊u skrz NDP rozhrańı ze śıt’ové karty.
Toto rozhrańı a speciálńı śıt’ovou FPGA kartu ke své činnosti využ́ıvá
také DDoS Protector.

6.4 Parser paket̊u

Z přijatých paket̊u bude potřeba źıskat potřebné informace o jejich obsahu
pro daľśı zpracováńı. Tyto informace budou vyčteny z hlaviček jednotlivých
protokol̊u, ve kterých jsou zapouzdřena přenášená data. Informace, které bu-
dou z paket̊u źıskávány popisuje tabulka 6.1. Velikost jednotlivých položek
odpov́ıdá skutečné velikosti položek v hlavičkách paketu, až na zdrojovou
a ćılovou IP adresu a Vlan ID. Vzhledem k tomu, že bude podporována IP
adresa verze 4 i 6, je velikost těchto položek přizp̊usobena velikosti IPv6 ad-
resy. IPv4 adresa využije z této velikosti pouze 4 B, zbytek bude nevyužitý.
Velikost alokovaná pro Vlan ID je v tomto př́ıpadě rozš́ı̌rena na 2 B, resp.
16 bit̊u z originálńı velikosti položky 12 bit̊u. Celkově tak každý paket bude
reprezentován 42 B dat.

Položka Velikost (Byte)
Source IP 16 B
Destination IP 16 B
Protocol 1 B
Source port 2 B
Destination port 2 B
Length 2 B
TCP flags 1 B
Vlan ID 2 B
Celkem 42 B

Tabulka 6.1: Položky a jejich velikost źıskávané z paket̊u

6.5 Paketový filter

Paketový filtr bude mı́t na starost filtrováńı paket̊u na základě administrátorem
zadaných filtračńıch pravidel. Filtr bude logicky zapojen za parserem pa-
ket̊u, který mu bude předávat vyextrahované informace (viz tabulka 6.1)
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6. Návrh

z př́ıchoźıch paket̊u. Každý nově př́ıchoźı paket bude porovnáván v̊uči množině
filtračńıch pravidel, které zadá administrátor skrz konfiguračńı soubor ve for-
mátu XML. Každé filtračńı pravidlo také bude moci obsahovat seznam výjimek
(whitelist), ve kterém bude moci administrátor bĺıže specifikovat, jaký typ pa-
ket̊u chce z analýzy vyloučit v př́ıpadě, že se paket bude shodovat s daným
filtračńım pravidlem.

Proces rozhodováńı paketového filtru popisuje vývojový diagram na obrázku
6.2. Stav př́ıchoźı paketu bude ve výchoźım stavu nastaven na jeho zahozeńı,
ale v př́ıpadě, že nebudou nastavena žádná filtračńı pravidla, budou všechny
pakety filtrem propouštěny dále k analýze. Př́ıchoźı paket bude postupně po-
rovnáván se všemi př́ıchoźımi filtračńımi pravidly, pokud se paket s filtračńım
pravidlem nebude shodovat, automaticky se přejde na následuj́ıćı pravidlo.
V př́ıpadě shody paketu s pravidlem se bude paket dále porovnávat se za-
daným seznamem výjimek pro dané pravidlo. Pokud bude mı́t paket shodu
s nějakou s výjimek, rozhodne se o př́ımém zahozeńı paketu a daľśı pravidla se
již nebudou porovnávat. Pokud nebude mı́t paket shodu s žádnou z výjimek
nebo seznam výjimek bude prázdný, změńı se rozhodnut́ı o stavu paketu na
propuštěńı a přejde se na daľśı pravidlo.

[start]

Seznam filtračních 
pravidel

Všechna filtrační 
pravidla zpracována

Test shody příchozího
paketu s pravidlem

[ne]

Shoda 
s pravidlem

[ne]
Test shody příchozího 

paketu s výjimkou

[ne]

Shoda 
s výjimkou [ano]

[ne]

Zahození paketu

[end]

Všechny výjimky 
zpracovány

[ano]

[ano]

[ano]

Je stav nastaven 
na zahození

[ano]

Propuštění paketu
 k analýze

[ne]

Výchozí hodnota stavu paketu nastavena  na: Zahození

Nastavení stavu
paketu na propuštění

Je seznam prázdný

[ne]
[ano]

Obrázek 6.2: Vývojový diagram popisuj́ıćı rozhodovaćı proces paketového fil-
tru.
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Návrh v jakém formátu budou zadávána pravidla skrz konfiguračńı soubor
je zobrazen na následuj́ıćım př́ıkladu:
<rule>

<src_address>IP address/prefix</src_address>
<dst_address>IP address/prefix</dst_address>
<protocol>value</protocol>
<src_port>value</src_port>
<dst_port>value</dst_port>
<length>value</length>
<vlan_id>value</vlan_id>

<whitelist>
<src_address>IP address/prefix</src_address>
<dst_address>IP address/prefix</dst_address>
<protocol>value</protocol>
<src_port>value</src_port>
<dst_port>value</dst_port>
<length>value</length>
<vlan_id>value</vlan_id>

</whitelist>

<whitelist>
.
.
.

</whitelist>
</rule>
<rule>

.

.

.
</rule>

Filtračńı pravidla vycháźı z pravidel, které použ́ıvá DDoS Protector. Fil-
tračńı pravidlo se bude značit tagem <rule> a konfiguračńı soubor těchto pra-
videl bude moci obsahovat v́ıce. Každé pravidlo bude následně specifikováno
minimálně jednou z následuj́ıćıch položek:

• <src address>: Udává zdrojovou IP adresy a prefix, do které muśı
zdrojová IP adresa př́ıchoźıho paketu spadat. Formát zadáńı je např.
105.185.42.0/24. Může být zadána jak IPv4 tak i IPv6 adresa.

• <dst address>: Udává ćılovou IP adresy a prefix, do které muśı ćılová
IP adresa př́ıchoźıho paketu spadat. Formát zádáńı je shodný s položkou
<src address>.

39



6. Návrh

• <protocol>: Udává protokol paketu podle hodnoty položky Protocol
v IP hlavičce. Hodnota může být zadána jako menš́ı než, větš́ı než, roz-
sah nebo přesná hodnota. Př́ıklad možného zadáńı je např. <53, >17,
6-1000 nebo 1024. V př́ıpadě zadáńı hodnoty menš́ı nebo větš́ı než, je
nutné porovnávaćı znak v XML souboru psát pomoćı ekvivalentńı escape
sekvence a to lt; pro znak < a gt; pro znak >.

• <src port>: Udává hodnotu zdrojového portu paketu. Hodnota může
být zadána jako menš́ı než, větš́ı než, rozsah nebo přesná hodnota.

• <dst port>: Udává hodnotu ćılového portu paketu. Hodnota může být
zadána jako menš́ı než, větš́ı než, rozsah nebo přesná hodnota.

• <length>: Udává délku paketu. Hodnota může být zadána jako menš́ı
než, větš́ı než, rozsah nebo přesná hodnota.

• <vlan id>: Udává Vlan ID, do které muśı paket spadat. Hodnota muśı
být zadána jako přesná hodnota. Tato položka neńı v pravidlech aktuálńı
verze DDoS Protectoru podporována, ale je plánováno jej́ı přidáńı a proto
se zde s touto položkou poč́ıtá.

• <tcp flags>: Udává TCP př́ıznaky obsažené v paketu. Položka je va-
lidńı pouze s protokolem TCP a může nabývat následuj́ıćıch hodnot:

– S: Př́ıznak SYN.
– A: Př́ıznak ACK.
– F: Př́ıznak FIN.
– P: Př́ıznak PUSH.
– R: Př́ıznak RESET.

• <whitelist>: Popisuje výjimku se zadaného pravidla. Pravidlo může
obsahovat v́ıce výjimek a každá výjimka může obsahovat položky, které
jsou popsány výše.

6.6 Režimy analýzy dat

Návrh předpokládá s implementaćı tř́ı režimů analýzy dat, které administrá-
torovi poskytnou potřebnou funkcionalitu pro identifikováńı DDoS útoku.
Část programu, která bude implementovat tyto režimy bude logicky zapojená
za paketový filtr a vstupem tak budou přefiltrované informace o paketech.
Režimy budou ke své práci využ́ıvat struktury Sketch̊u a Heavy Hitters, které
byly popsány v kapitole 5. Nástroj bude pracovat vždy jen s jedńım vybraným
režimem.
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Struktura provozu. Tento režim bude poskytovat administrátorovi śıtě pře-
hled o tom, jakou strukturu má vstupńı śıt’ový provoz, podobně jako tomu
je u jiných analyzátor̊u śıt’ového provozu. Výstupem algoritmu bude seřazený
seznam nejv́ıce zastoupených hodnot a to pro každou položku z tabulky 6.1.
Administrátor tak např́ıklad źıská přehled o tom, jaké je aktuálńı zastoupeńı
protokol̊u, port̊u, délek paket̊u atd. Tyto informace mohou administrátorovi
usnadnit identifikaci typu DDoS útoku a to např́ıklad zvýšeným výskytem
určitého protokolu v śıt’ovém provozu. Počet položek v zobrazovaném se-
znamu bude omezen pomoćı administrátorem definované proměnné TOP-N,
která bude vyjadřovat kolik nejv́ıce zastoupených hodnot může být zobra-
zeno na výstupu. Návrh schématu fungováńı tohoto režimu ukazuje obrázek
6.3. Informace o paketech, které projdou paketovým filtrem budou ukládány
do sketche a ke každé sledované položce paketu bude udržována struktura
nejv́ıce frekventovaných položek (Heavy Hitters) o velikosti TOP-N hodnot.
Data budou zachytávána po administrátorem definovaném časovém obdob́ı
(pozorovaćı okno). Po skončeńı tohoto pozorovaćıho okna se zastav́ı př́ıjem
paket̊u a proběhne vyhodnoceńı zpracovaných dat. Na základě nejv́ıce frek-
ventovaných položek uložených ve strukturách Heavy Hitterru se vyhledaj́ı
přidružená data ve sketchi a výsledky se odešlou na výstup.

Záchyt dat Analýza dat

Vyfiltrovaná data z
paketového filtru

Sketch a
Heavy Hitters

Seznam nejvíce
zastoupených hodnot

Pozorovací okno

Obrázek 6.3: Návrh schématu fungováńı režimu pro zobrazeńı struktury pro-
vozu.

Doporučeńı pravidel. Ćılem tohoto režimu je určit potenciálńı obět’ DDoS
útoku a doporučit administrátorovi śıtě mitigačńı pravidla, která dokáž́ı útok
potlačit. Ćıl DDoS útoku se bude určovat podle jedné z typických charakte-
ristik amplifikačńıch a záplavových DDoS útok̊u a to podle velkého objemu
provozu směřuj́ıćıho do ćılové śıtě. Vstupem tohoto módu bude opět hodnota
TOP-N, která bude udávat, pro kolik nejv́ıce zastoupených ćılových zař́ızeńı
se má algoritmus pokusit doporučit mitigačńı pravidla. Druhým vstupńım
parametrem pak bude hodnota threshold, která bude určovat minimálńı pro-
centuálńı zastoupeńı mitigačńıho pravidla na objemu provozu směruj́ıćım do
ćılové śıtě, které by dané pravidlo zablokovalo.

Návrh poč́ıtá s implementaćı adaptivńıch filtračńıch pravidel, které se bu-
dou automaticky rozšǐrovat a zpřesňovat na základě aktuálně źıskaných dat.
Tato pravidla budou specifikovat, jaký typ provozu splňuje podmı́nku mi-
nimálńıho procentuálńıho zastoupeńı objemu provozu, který je zadán hodno-
tou threshold. Ćılem režimu doporučeńı pravidel neńı nalezeńı všech možných
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kombinaćı položek paketu, které splňuj́ı podmı́nku minimálńıho zastoupeńı
provozu, ale nalezeńı co možná nejspecifičtěǰśıch pravidel v závislosti na pořad́ı
analyzovaných položek. Tento př́ıstup byl zvolen jak s ohledem na požadavek
vysoké datové propustnosti, kde nalezeńı všech možných kombinaćı jednot-
livých položek paketu by bylo výpočetně velmi náročné a při plné rychlosti
by nebylo možné takovou analýzu provést, ale i s ohledem na snahu o neza-
hlceńı administrátora śıtě velkým množstv́ım překrývaj́ıćıch se doporučených
mitigačńıch pravidel.

Návrh poč́ıtá s postupnou analýzou položek paketu, a to v následuj́ıćım
pořad́ı: Ćılová IP adresa, protokol, zdrojový port, ćılový port, TCP př́ıznaky,
délka a vlan ID. Ukázku návrhu odvozováńı mitigačńıch pravidel zobrazuje
obrázek 6.4. Algoritmus v prvńım kroku nejprve urč́ı podle objemu provozu
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Obrázek 6.4: Ukázka fungováńı režimu doporučeńı mitigačńıch pravidel.

(počtu paket̊u nebo bajt̊u) nejv́ıce zastoupené ćılové IP adresy, které následně
začne postupně analyzovat. V prvńım kroku bude pouze jedno filtračńı pravi-
dlo, které bude specifikovat aktuálně analyzovanou ćılovou IP adresu. V dru-
hém kroku byla zvolena analýza protokolu, a to z d̊uvodu, že drtivá většina
DDoS útoku je protokolově závislá, což znamená, že všechny útoč́ıćı pakety
obsahuj́ı stejný protokol, z toho d̊uvodu určeńı protokolu útoku přinese lepš́ı
vyfiltrováńı dat pro daľśı analýzu. Jak je vidět z obrázku, protokol č́ıslo 17 a 6
překročily hranici threshold a nově tak bude adaptivńı filtr obsahovat dvě pra-
vidla (Ćılová IP adresa + protokol [17 nebo 6]). V daľśım kroku byla zvolena
analýza zdrojového portu, který také u většiny útok̊u bývá pevně daný (např.
DNS amplifikačńı útok, zdrojový port 53). V opačném př́ıpadě, kdy je zdrojový
port útoku náhodný, se předpokládá, že žádný z port̊u nepřekroč́ı hranici thre-
shold a adaptivńı filtračńı pravidlo tak z̊ustane beze změny, jak je ukázáno na
obrázku u pravidla s protokolem č́ıslo 6. Daľśı analyzovanou položkou je ćılový
port, kde je situace obdobná, jako u portu zdrojového. Po ćılovém portu bude
následovat analýza př́ıznak̊u TCP protokolu, které jsou d̊uležité při identifi-
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kaci TCP SYN flood útoku. Daľśı analyzovanou položkou bude délka paketu,
která při uměle generovaném provozu útočńıkem skrz nástroj k tomu určený
může mı́t typicky stejnou velikost. Posledńı analyzovanou položkou pak bude
identifikátor Vlany.

Interaktivńı režim. Tento režim bude poskytovat administrátorovi možnost
ovlivněńı dvou předchoźıch režimů za běhu algoritmu. Zat́ımco předchoźı režimy
budou fungovat zcela automaticky a budou se dát ovlivnit jen skrz konfiguraci
nástroje, tento režim bude pomoćı vstupu od administrátora skrz standardńı
rozhrańı stdin určovat směr, jakým se má algoritmus vydat. Na základě vstupu
pak administrátor dokáže za běhu algoritmu ovlivnit celou řadu věćı, a to
v závislosti na zvoleném režimu, jehož výběr bude proveden hned při startu
nástroje.

Při zvoleném režimu struktury provozu bude mı́t administrátor možnost
výběru položky paketu, která má být analyzována, a to i opakovaně. Zároveň
bude možnost měnit počet zobrazovaných položek, tedy za běhu měnit hod-
notu TOP-N.

U režimu doporučeńı mitigačńıch pravidel bude možné vybrat jednu
z TOP-N ćılových IP adres, která bude následně analyzována a nebude tak
prováděna analýza všech TOP-N adres, jako u p̊uvodńıho režimu. Zároveň
bude mı́t administrátor možnost zvolit pořad́ı analyzovaných položek paketu,
které je u p̊uvodńıho režimu pevně dáno.

6.7 Možnost paralelizace

Vzhledem k požadavku zpracováńı velkého množstv́ı paket̊u a objemu dat,
bude nutné využ́ıt možnost paralelizace pomoćı vláken. Návrh poč́ıtá s pa-
ralelńım zpracováńım dat na všech úrovńıch, které zpracovávaj́ı př́ıchoźı pa-
kety. Návrh paralelizace nástroje je ukázán na obrázku 6.5. Návrh paralelizace
rozděluje nástroj do dvou základńıch část́ı: ř́ıd́ıćı a jednu nebo v́ıce procesńıch.

Řid́ıćı vlákno (modré části) bude mı́t na starost načteńı konfigurace a inici-
alizaci jednotlivých část́ı nástroje, dále bude ř́ıdit začátek a konec zachytáváńı
dat v procesńıch vláknech.

Procesńı část bude mı́t na starost zpracováńı př́ıchoźıch paket̊u, neboli da-
tovou cestu (červené šipky). Pro zpracováńı paket̊u v́ıce jak jedńım vláknem
bude vyžadována podpora na straně vstupńıho rozhrańı. Pcap rozhrańı tako-
vou podporu nemá, ale vzhledem k výkonnosti tohoto rozhrańı neńı paralelńı
zpracováńı potřeba a bude tak vždy vytvořeno pouze jedno procesńı vlákno.
NDP rozhrańı podporu v́ıcevláknového zpracováńı paket̊u nab́ıźı, a to po-
moćı rozdělováńı př́ıchoźıch paket̊u do určeného počtu DMA kanál̊u, návrh
poč́ıtá s rozdělováńım paket̊u do jednotlivých kanál̊u pomoćı Round-robin al-
goritmu. Každé procesńı vlákno pak bude pracovat se svým přǐrazeným DMA
kanálem a d́ıky rovnoměrnému rozhazováńı paket̊u bude výpočetńı zátěž rov-
noměrně rozdělena mezi procesńı vlákna. Vytvořeńı procesńıch vláken bude
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Obrázek 6.5: Schéma fungováńı režimu pro zobrazeńı struktury provozu.

mı́t na starost modul pro čteńı paket̊u, kde každé vytvořené vlákno bude pra-
covat se svou vlastńı instanćı dat (obdélńıky thread0 − threadn). Každá tato
instance již paralelně vyčte paket ze svého přǐrazeného vstupńıho rozhrańı
a předá jej do Parseru paket̊u. Parser paket̊u bude sd́ılen mezi všemi pro-
cesńımi vlákny, protože zde při paralelńım zpracováńı paket̊u nebude potřeba
žádných synchronizačńıch mechanismů, které by tomu bránily. Vyparsovaná
data budou v rámci procesńıho vlákna dále předána Paketovému filtru, který
bude opět sd́ılen všemi procesńımi vlákny, nebot’ zde bude prob́ıhat pouze
čteńı dat z filtru, které nevyžaduje synchronizaci. Vyfiltrovaná data budou
pokračovat do Analyzátoru dat, kde se provedou nad daty potřebné ope-
race a výsledek se ulož́ı každému procesńımu vláknu do vlastńı instance dat
(obdélńıky data0 − datan). Tento př́ıstup byl zvolen z d̊uvodu, aby se proces
zpracováńı paket̊u obešel bez nutnosti synchronizace, která je časově velmi
drahá operace. V opačném př́ıpadě by zde docházelo k paralelńımu čteńı
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a zápisu dat, které si některou z forem synchronizace vyžaduje. Po uložeńı
dat skonč́ı jedna iterace procesńıho vlákna a přejde se na daľśı, tedy opět
na začátek k vyčteńı paketu ze vstupńıho rozhrańı. Jedna iterace se nazývá
jako procesńı smyčka (oranžový obdélńık) a je opakována tak dlouho, dokud
ji procesńı vlákno nezastav́ı koncem záchytu dat.

Po ukončeńı záchytu dat proběhne daľśı zpracováńı dat sekvenčně, a to
v ř́ıd́ıćım vlákně. Ř́ıd́ıćı vlákno se spoj́ı s datovou cestou a proběhne sloučeńı
zachycených dat (Merge) z jednotlivých procesńıch vláken (data0 − datan).
Nad sloučenými daty se jako posledńı krok provede analýza podle zvoleného
režimu a proběhne zobrazeńı výsledk̊u.
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Kapitola 7
Realizace

V této kapitole je detailně popsána implementace jednotlivých část́ı ana-
lyzačńıho nástroje. Pozornost je také věnována vyskytnutým problémům a je-
jich zp̊usobu řešeńı.

Implementace nástroje je pojata jako konzolová aplikace vytvářená v ja-
zyce C++ pod operačńım systémem GNU/Linux. Jazyk C++ byl pro imple-
mentaci zvolen z výkonnostńıch d̊uvod̊u a program je napsán s nejnověǰśım
standardem jazyka C++20. Pro překlad je použit překladový systém CMake.

7.1 Implementace čteńı paket̊u

Rozhrańı pro čteńı paket̊u z podporovaných vstupńıch rozhrańı poskytuje
tř́ıda Input module. Tato tř́ıda obsahuje obecné ukazatele na funkce, jejichž
protytyp je vypsán v následuj́ıćı ukázce kódu. Každé vstupńı rozhrańı pak
muśı tyto funkce implementovat. Tento př́ıstup byl zvolen z d̊uvodu snadné
rozšǐritelnosti o daľśı možná vstupńı rozhrańı jako je např́ıklad DPDK.

using thread_init =
int (*)(unsigned thread_id, void *ifc_config, void **ifc_data);

using thread_deinit =
void (*)(void *ifc_data);

using packet_read =
int (*)(void *ifc_data, Raw_packet& in_packet);

Funkce thread init slouž́ı k inicializaci vstupńıho rozhrańı v procesńım
vláknu a jej́ım ćılem je vytvořit instanci vstupńıho rozhrańı specifickou pro
dané procesńı vlákno. Pomoćı parametru ifc config se předá potřebná kon-
figurace pro vstupńı rozhrańı, tento parametr je zobecněn void ukazatelem
a může tak obsahovat libovolnou strukturu, kterou si vstupńı rozhrańı defi-
nuje. Funkce skrz parametr ifc data vraćı inicializovanou instanci vstupńıho
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rozhrańı, která se předává jako obdoba parametru this ostatńım obecným
funkćım. Pro ukončeńı práce se vstupńım rozhrańım je zde pak funkce
thread deinit.

Funkce packet read slouž́ı k vyčteńı paketu ze śıt’ového rozhrańı. Funkce
v návratovém kódu vraćı informaci o tom, zda se podařilo paket úspěšně
vyč́ıst, nebo zda na vstupńım rozhrańım nejsou data. Pokud se paket podař́ı
úspěšně vyč́ıst, předá se paket dále ke zpracováńı skrz parametr in packet.
Tento parametr reprezentuje struktura, která obsahuje ukazatel na začátek
dat paketu a velikost paketu.

Zjednodušené schéma fungováńı tř́ıdy pro čteńı paket̊u zobrazuje obrázek
7.1. Ř́ıd́ıćı vlákno provede inicializaci tř́ıdy, kde se na základě administrátorem
zadané konfigurace zaregistruj́ı obecné funkce zvoleného vstupńıho rozhrańı.
V daľśım kroku se vytvoř́ı zvolený počet procesńıch vláken, kde si každé vy-
tvořené vlákno zavolá funkci thread init a vytvoř́ı si vlastńı instanci vstupńıho
rozhrańı. Po inicializaci vstupńıho rozhrańı proběhne synchronizace všech pro-
cesńıch vláken s ř́ıd́ıćım vláknem, které po ověřeńı, že všechna procesńı vlákna
jsou úspěšně inicializována, spust́ı zachytáváńı dat. Každé procesńı vlákno se
dostane to tzv. procesńı smyčky, kde prob́ıhá vyč́ıtáńı paket̊u skrz obecnou
funkci packet read a jejich následné zpracováńı. Na konci každé iterace pro-
cesńı smyčky je proveden test, zda ř́ıd́ıćı vlákno neukončilo záchyt dat. Pokud
byl záchyt ukončen, provede se voláńı funkce thread deinit a ukonč́ı se práce
se vstupńım rozhrańım a procesńı vlákno se ukonč́ı, v opačném př́ıpadě se pro-
vede daľśı iterace procesńı smyčky.

Každé procesńı vlákno si také udržuje statistiky o počtu zpracovaných
paket̊u a bajt̊u, aby měl administrátor v př́ıpadě potřeby přehled o tom, ko-
lik dat jednotlivá procesńı vlákna zpracovala. Při implementaci byl kladen
d̊uraz na efektivńı alokaci potřebné paměti pro jednotlivé procesńı vlákna,
a to předevš́ım proto, aby nedocházelo k vyplavováńı cache paměti procesoru
mezi vlákny (tzv. false sharing). Dále byl kladen d̊uraz také na to, aby aloko-
vané adresy zač́ınaly na násobćıch velikosti cache line procesoru, které zajist́ı
minimálńı možný počet př́ıstup̊u do hlavńı paměti.

7.2 Implementace parseru paket̊u

Parser paket̊u implementuje tř́ıda Packet parser, která poskytuje funkci
parse pro extrakci dat z hlaviček př́ıchoźıch paket̊u. Prototyp této funkce je
vypsán v následuj́ıćım kódu. Vstupńım parametrem je struktura Raw packet
obsahuj́ıćı ukazatel na začátek př́ıchoźıho paketu a velikost paketu v bajtech.
Výstupńım parametrem je struktura Packet, která obsahuje vyextrahované in-
formace z hlaviček paketu. Funkce skrz datový typ Parser code vraćı výsledek
zda se parsováńı paketu podařilo či nikoliv.

Parser_code parse(const Raw_packet& in_packet, Packet& packet);
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Obrázek 7.1: Zjednodušené schéma fungováńı tř́ıdy pro čteńı paket̊u.

Proces parsováńı paketu je zobrazen na obrázku 7.2. Začátek parsováńı je
vždy v Ethernetové hlavičce, po které může následovat některý z následuj́ıćıch
protokol̊u (TRILL, Vlan, MPLS, IPv4 nebo IPv6). V př́ıpadě, že protokol
následuj́ıćı za ethernetovou hlavičkou nespadá do jmenovaného výčtu, skonč́ı
parsováńı paketu neúspěchem. Daľśı možnost́ı jak parsováńı paketu může
skončit neúspěchem, je překročeńı limitu počtu hlaviček daného typu. Konkrét-
ně se jedná o limity pro Vlan (4), MPLS (4), TRILL (1) a rozšǐruj́ıćı IPv6 (2)
hlavičky, hodnoty uvedené v závorkách znač́ı maximálńı počet parsovaných
hlaviček daného typu. Toto omezeńı je vytvořeno s ohledem na požadavek vy-
soké datové propustnosti a větš́ı než povolené množstv́ı parsovaných hlaviček
by vyžadovalo v́ıce př́ıstup̊u do paměti pro načteńı dat paketu, což je časově
velmi náročná operace. Posledńı možnost́ı jak může parsováńı skončit neúspě-
chem je poškozený paket, konkrétně snaha o parsováńı dat mimo velikost
paketu.

Extrahovaná data se ukládaj́ı do struktury Packet, jej́ıž prototyp je vypsán
v následuj́ıćım kódu. Prvńı extrahovanou hodnotou je Vlan identikátor. V př́ı-
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Obrázek 7.2: Diagram popisuj́ıćı parsováńı paketu.

padě, že paket obsahuje v́ıce Vlan hlaviček, je extrahován identifikátor z prvńı,
tedy nejvněǰseǰśı Vlan hlavičky. Daľśı extrahované informace jsou z IPv4 nebo
IPv6 hlavičky, jedná se o zdrojovou a ćılovou IP adresu, č́ıslo protokolu následu-
j́ıćı hlavičky a délku payloadu. Položka zdrojového a ćılového portu je extra-
hována v př́ıpadě, že se za IP hlavičkou nacháźı některý z protokol̊u obsa-
huj́ıćı porty, tedy UDP, SCMP nebo TCP. Pokud se v paketu nacháźı po-
sledńı jmenovaný protokol, extrahuje se nav́ıc ještě informace o tcp př́ıznaćıch.
V př́ıpadě, že př́ıchoźı paket některou z extrahovaných položek neobsahuje, je
daná položka nulována.

struct Packet {
ip_addr_t src_ip;
ip_addr_t dst_ip;
uint8_t protocol;
uint8_t tcp_flags;
uint16_t src_port;
uint16_t dst_port;
uint16_t length;
uint16_t vlan_id;

};

7.3 Implementace paketového filtru

Implementaci paketového filtru zajǐst’uje tř́ıda Packet filter, která posky-
tuje dvě veřejné funkce. Prvńı funkćı je parse filter file, která se stará
o nahráńı administátorem zadaných pravidel z XML souboru. Pro čteńı XML
souboru se použ́ıvá C++ knihovna rapidxml a výsledná pravidla jsou ukládána
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do struktury std::vector, která zajist́ı, že všechna data jsou uložena fyzicky
v jednom bloku paměti, č́ımž se eliminuje počet př́ıstup̊u do hlavńı paměti.

Druhou veřejnou funkćı je funkce match, jej́ıž prototyp je zobrazen v násle-
duj́ıćı ukázce kódu. Tato funkce slouž́ı ke zjǐstěńı toho, zda př́ıchoźı paket od-
pov́ıdá některému z administrátorem zadaných pravidel. Vstupńım paramet-
rem této funkce je struktura Packet s vyextrahovanými informacemi z paketu.
Paket je ve funkci postupně porovnáván s filtračńımi pravidly podle algoritmu
6.2, který byl popsán v návrhu. Návratová hodnota funkce udává výsledek po-
rovnáńı, která je v př́ıpadě shody paketu s filtračńım pravidlem nastavena na
hodnotu true a znač́ı propuštěńı paketu dále k analýze. V opačném př́ıpadě je
rozhodnuto o zahozeńı paketu.

bool match(Packet& packet);

7.4 Implementace sketch̊u

Sketche jsou implementovány pomoćı šablonované tř́ıdy Sketch<T>, kde ša-
blona T udává typ použitého sketche (Count-Min nebo Count-Median), který
tato tř́ıda děd́ı. Skrz tuto tř́ıdu tak lze přistupovat k funkćım implemento-
vaných sketch̊u bez ohledu na jejich typ. Při profilováńı výpočetńı náročnosti
sketche bylo zjǐstěno, že nejv́ıce výpočetně náročnou operaćı, která se nad
sketchem provád́ı, je několikanásobný výpočet hashe, který mapuje vstupńı
položku na index č́ıtače v každém řádku. Proto byla pro výpočet hashe zvo-
lena vysoce výkonná funkce XXH3 [32].

XXH3 je nekryptografická 64 bitová hash funkce. Zvoleńı právě této funkce
vycháźı z benchmarku popsaném v tabulce 7.1. Benchmark použ́ıvá nástroj
SMHasher a testuje hash funkce a kontrolńı součty na distribuci hodnot,
množstv́ı koliźı a výkonnost. Sloupec s kvalitou určuje bodové hodnoceńı
v prvńıch dvou testech, kde hodnota 10 je nejvyšš́ı možná a udává nejlepš́ı
výsledek.

Tabulka 7.1: Výsledky test̊u funkćı v SMHasher nástroji. Tabulka je převzatá
z [32].

Jméno Rychlost Kvalita Š́ı̌rka dat
XXH3 31,5 GB/s 10 64 b
XXH128 29,6 GB/s 10 128 b
City64 22,0 GB/s 10 64 b
T1ha2 22,0 GB/s 9 64 b
City128 21,7 GB/s 10 128 b
XXH64 19,4 GB/s 10 64 b
XXH32 9,7 GB/s 10 32 b
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Při měřeńı výkonnosti nástroje, které je bĺıže popsáno v kapitole Výsledky
se ukázalo, že základńı varianty sketch̊u jsou pro zpracováńı maximálńıho
možného počtu paket̊u (148 milion̊u paket̊u) výkonnostně nedostatečné, a to
i přes zvolenou vysoce rychlou hashovaćı funkci. Z toho d̊uvodu byla na základě
článku [31] implementována do sketch́ı rychleǰśı funkce update.

Hlavńı datovou strukturou obou implementovaných sketch̊u je dvourozměr-
né pole č́ıtač̊u, které bylo implementováno jako jednorozměrné pole s ma-
pováńım index̊u do 2D prostoru. Tento př́ıstup byl zvolen proto, aby se zlepšila
lokalita dat a sńıžil se počet př́ıstup̊u do paměti. Velikost č́ıtač̊u byla nasta-
vena na 64 bit̊u, protože 32 bitový č́ıtač by mohl při velkém množstv́ı provozu
přetéct. Pro zvýšeńı výkonnosti bylo povoleno nastaveńı š́ı̌rky řádku sketche
pouze na mocniny č́ısla dvě, a to z d̊uvodu nahrazeńı výpočetně náročné ope-
race modulu při mapováńı hashe na index č́ıtače logickou operaćı AND, která
lze provést pouze za podmı́nky, že je š́ı̌rka řádku mocnina dvou. Výpočet
indexu č́ıtače v řádku je ukázán v následuj́ıćı ukázce kódu.

uint32_t line_index = hashval & (width - 1);

Jednotlivé sketche implementuj́ı funkce, jejichž prototyp je vypsán v násle-
duj́ıćı ukázce kódu.

uint64_t update(const void *key, const uint32_t count);

bool update_nitro(const void *key, const uint32_t count);

uint64_t estimate(const void *key);

Funkce update má dva vstupńı parametry, a to kĺıč (vstupńı prvek) a hod-
notu, která má být přičtena k č́ıtač̊um daného kĺıče. Vzhledem k tomu, že se
po aktualizaci sketche provád́ı voláńı funkce update nad strukturou Heavy
hitteru, která vyžaduje znalost aktuálńı frekvence prvku, byla funkce update
upravena tak, že skrz návratovou hodnotu vraćı aktuálńı frekvenci prvku, tedy
funkce provede zároveň operaci update i estimate. Toto řešeńı ušetř́ı voláńı
funkce estimate, což má pozitivńı vliv na výkonnost, nebot’ se nebude muset
poč́ıtat znovu několikanásobně hash.

Funkce update nitro implementuje variantu funkce update s využit́ım
myšlenky NitroSketche. Tato funkce je volána nad všemi pakety, které byly
propuštěny k analýze a rozhodnut́ı o tom, zda se paket na základě nastaveného
vzorkováńı přeskoč́ı či nikoliv, je učiněno v této funkci. Struktura sketche si
při využit́ı varianty NitroSketche udržuje dva č́ıtače, které určuj́ı kolik paket̊u
má být přeskočeno před daľśı aktualizaćı a index př́ı̌st́ıho řádku v poli č́ıtač̊u,
který bude aktualizován. Výpočet hodnot ukazuje následuj́ıćı ukázka kódu:

next_counter_index += samp_rate;
packets_to_skip = next_counter_index / depth;
next_counter_index = next_counter_index % depth;
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Funkce skrz návratovou hodnotu vraćı informaci o tom, zda vstupńı paket
zp̊usobil aktualizaci č́ıtače nebo byl přeskočen. To je d̊uležité pro následné
voláńı funkce update nad strukturou Heavy hitteru, u které neńı nutné, aby
byla volána v př́ıpadě, kdy ve sketchi nenastala žádná změna.

Posledńı d̊uležitou implementovanou funkćı je funkce estimate, která vraćı
odhad aktuálńı frekvence předaného kĺıče.

7.5 Implementace heavy hitters

Implementaci heavy hitters problému poskytuje tř́ıda Heavy hitters, která
v sobě dokáže efektivně uložit až TOP-N nejv́ıce frekventovaných položek.
K ukládáńı dat je použita hash mapa ska::flat hash map10, která funguje na
bázi Robin Hood11 hashováńı. Jako hashovaćı funkce je zvolena rychlá XXH3,
která byla popsána v sekci 7.4. Hlavńı d̊uvod pro použit́ı hash mapy při im-
plementaci je vyhledáváńı, vkládáńı a mazáńı položek v O(1) konstantńım
čase.

Tř́ıda Heavy hitters poskytuje funkce, jejichž prototyp je zobrazen v násle-
duj́ıćı ukázce kódu.

template<typename T>
void update(T element, uint64_t value);

template<typename T>
std::vector<std::pair<T, uint64_t>> sort();

Funkce update slouž́ı k aktualizaci vnitřńı datové struktury (hash mapy).
Kĺıčem do hash mapy je šablonovaný parametr element a k němu přidružená
hodnota value udávaj́ıćı aktuálńı frekvenci kĺıče. Vývojový diagram funkce
ukazuje obrázek 7.3. Frekvence vstupńı položky je hned na začátku funkce
porovnávána v̊uči proměnné threshold, jej́ıž hodnota je nastavena při plném
zaplněńı hash mapy (TOP-N položek) a udává jakou nejnižš́ı možnou frekvenci
muśı vstupńı položka mı́t, aby provedla v uložených datech změnu. T́ımto
zp̊usobem lze odfiltrovat velké množstv́ı dat s ńızkou frekvenćı, což má pozi-
tivńı vliv na výkonnost. Výchoźı hodnota položky threshold je nastavena na
nulu, a proto než dojde k zaplněńı hash mapy, je vždy podmı́nka splněna. Po
splněńı podmı́nky se pokuśı vyhledat vstupńı položka v hash mapě. Pokud je
položka nalezena, provede se aktualizace k ńı přidružené frekvence a pokud
p̊uvodńı frekvence položky odpov́ıdala hranici threshold, provede se vyhledáńı
nového minima. Hledáńı minima se provád́ı sekvenčńım procházeńım položek
uložených v hash mapě. V př́ıpadě, že vstupńı položka v hash mapě nalezena
nebyla, je provedena kontrola zaplněnosti hash mapy. Pokud je hash mapa
zcela zaplněná, provede se odstraněńı položky s nejnižš́ı frekvenćı, která je

10https://github.com/skarupke/flat hash map
11https://programming.guide/robin-hood-hashing.html
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následně v hash mapě nahrazena vstupńı položkou a k ńı přidruženou frek-
venćı. Po vložeńı nového prvku je opět provedena aktualizace hodnoty thre-
shold. Pokud hash mapa zcela zaplněná neńı, provede se vložeńı nové položky
do hash mapy a v př́ıpadě, že t́ımto vložeńım došlo k zaplněńı tabulky, dojde
k prvotńımu nastaveńı hodnoty hranice threshold.

start

konec
[ne]

[ano]

element, value 

Aktualizace hodnoty
klíče v hash mapě

threshold = minimum()

Nalezení minimální
frekvence v hash

mapě

Aktualizace hodnoty
klíče v hash mapě

konec

Je hash mapa 
zaplněná

erase(element.value ==
threshold)

Vymaže položku s nejnižší
frekvencí

insert(element, value)

Vložení nové položky do
hash mapy

insert(element, value)

Vložení nové položky do
hash mapy
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konec

položka nalezena
[ne] [ne]

[ne]

[ne]

[ano]

[ano]

[ano]

[ano]

value == threshold

value > threshold

find(element)

Obrázek 7.3: Diagram popisuj́ıćı funkci update u heavy hitters problému.

Druhou funkćı, kterou tř́ıda poskytuje je funkce sort, která pomoćı da-
tové struktury std::vector vráćı seřazené položky a k nim přǐrazené frekvence.
Položky jsou seřazeny sestupně a to podle hodnoty frekvence.
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7.6 Implementace režimu struktury provozu

Režim analýzy struktury provozu je implementován šablonovanou tř́ıdou
Traffic structure<Sketch type>, kde šablona Sketch type udává typ po-
užitého sketche pro ukládáńı dat.

Při testováńı výkonnosti nástroje bylo zjǐstěno, že prováděńı výpočtu pro
všechny vstupńı položky paketu (tabulka 6.1) ve stejném pozorovaćım okně,
je výpočetně velmi náročné a s ohledem na požadavek vysoké datové propust-
nosti a přijatelné mı́̌re chybovosti i nemožné. Pro př́ıklad, pokud by paket
obsahoval všechny vstupńı položky, kterých je celkem 8 a hloubka sketche
by byla zvolena na hodnotu 5 (mı́ra jistoty 99.6 % u CM sketche, že nena-
stane chyba větš́ı než zvolená mez), znamenalo by to, že analýza jednoho
paketu by vyžadovala čtyřicetinásobný výpočet hashe ve sketch struktuře
(počet položek × hloubka sketche) a až osminásobnou aktualizaci heavy hit-
ters struktury pro každou analyzovanou položku zvlášt’. Při takovéto výpočetńı
zátěži neńı možné dosáhnout vysoké datové propustnosti.

Pro řešeńı tohoto problému byl zvolen př́ıstup postupné analýzy jednot-
livých položek, který je zobrazen na obrázku 7.4. Analýza je rozdělena do
v́ıce pozorovaćıch oken a v každém pozorovaćım oknu je analyzována jiná
položka paketu. Takto jsou iterace záchytu a analýzy dat opakovány, do-
kud nejsou zpracovány všechny vstupńı položky. Tento př́ıstup sebou přináš́ı
několik výhod. Jednou z výhod je sńıžeńı pamět’ové náročnosti, protože je
potřeba současně udržovat Heavy hitters strukturu pouze pro jednu, zrovna
analyzovanou položku. Datové struktury jsou pro všechny analyzované položky
sd́ılené a neńı potřeba vytvářet pro každou iteraci nové. Daľśı výhodou je
sńıžeńı množstv́ı kombinaćı hodnot, kterých mohou analyzované položky nabý-
vat a t́ım i potenciálńı sńıžeńı počtu koliźı ve sketchi. Nevýhodou tohoto řešeńı
je, že záchyt dat neprob́ıhá ve stejný časový okamžik, ale v krátkých časových
intervalech jdoućıch za sebou. To zp̊usob́ı, že je vždy zobrazena aktuálńı struk-
tura provozu pro zrovna analyzovanou položku, ale vzhledem k tomu, že podle
vzoru z DDoS Protectoru se předpokládá s velikost́ı pozorovaćıho okna v řádu
jednotek vteřin, lze tuto nevýhodu akceptovat.

Tř́ıda Traffic structure v sobě obsahuje množinu instanćı obecné tř́ıdy
Mode data<Sketch type>, kde každá instance reprezentuje data jednoho pro-
cesńıho vlákna. Každé procesńı vlákno v sobě obsahuje ukazatel na funkci
process packet, kterou tř́ıda Mode data implementuje. Tento ukazatel je skrz
funkci std::bind() svázán s danou instanćı tř́ıdy Mode data, nad kterou je
funkce process packet volána. Funkce je volána v př́ıpadě, že paket prošel
skrz paketový filtr dále k analýze. Ukazatel na funkci a prototyp funkce je
ukázán v následuj́ıćı ukázce kódu.

std::function<void(Packet&)> process_packet;

void process_packet(Packet& packet);
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Obrázek 7.4: Postupný záchyt a analýza položek u režimu struktury provozu.

Funkce process packet ze vstupńı struktury packet vyjme aktuálně zpra-
covávanou položku a zavolá nad jej́ı hodnotou funkci update nebo update nitro
(NitroSketch), podle zvolené konfigurace. Zdrojový kód zmı́něných dvou funkćı
je zobrazen v následuj́ıćı ukázce. Vstupńı parametr value je reprezentován da-
tovým typem uint128 t, který v sobě dokáža pojmou jakoukoli analyzovanou
položku, včetně IPv6 adres. Druhý parametr count pak udává hodnotu jaká
má být přičtena k č́ıtači frekvence ve sketchi. Mód struktury provozu podpo-
ruje zobrazeńı zastoupeńı provozu pro analyzovanou hodnotu položky podle
počtu paket̊u nebo počtu bajt̊u. V př́ıpadě zobrazováńı podle počtu paket̊u je
hodnota vstupńıho parametru count vždy nastavena na hodnotu 1, v př́ıpadě
zobrazeńı podle bajt̊u nabývá parametr count délky paketu uvedené v IP
hlavičce. Funkce následně zavolá nad vstupńımi parametry funkci update nad
strukturou sketche, následovanou funkćı update nad strukturou Heavy hitters
s aktuálńı frekvenćı. V př́ıpadě voláńı varianty update nitro je aktualizace
sketche a Heavy hitters podmı́něna podle principu popsaného v sekci 5.4.

void update(uint128_t value, uint32_t count)
{

uint64_t counter;
counter = sketch.update(&value, count);
hh.update(value, counter);
hh.total_sum += count;

}

void update_nitro(uint128_t value, uint32_t count)
{

uint64_t counter;
bool updated = sketch.update_nitro(&value, count);
if (updated) {

if (get_random_number() < 1) {
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counter = sketch.estimate(&value);
hh.update(value, counter);

}
hh.total_sum += count;

}
}

Po ukončeńı pozorovaćıho okna a zastaveńı záchytu dat je nad tř́ıdou
Traffic structure zavolána z ř́ıd́ıćıho vlákna funkce analyze, která vyhod-
not́ı zachycená data a zobraźı výsledek analýzy aktuálńı položky z paketu
na výstup. Funkce nejprve nad množinou instanćı tř́ıdy Mode data, které re-
prezentuj́ı data z procesńıch vláken provede funkci merge, která spoj́ı data
ze všech procesńıch vláken do jedné instance. Nejprve se provede merge nad
strukturou sketche a následně i nad strukturou Heavy hitters. Položky uložené
ve sloučené struktuře Heavy hitters jsou následně seřazeny podle jejich frek-
vence a následně jsou postupně vypisovány na standardńı výstup ve formátu
následuj́ıćı ukázky výpisu.

#########################################################
Src port [Packets] [Approx. Packets] [Total %]
1025 43041604 43041604 14.47%
1026 43039994 43039994 14.47%
1024 43033381 43033381 14.47%
1029 10009161 10009161 3.37%
1032 10007551 10007551 3.37%

Obrázek 7.5: Ukázka výpisu z módu struktury provozu.

Prvńı sloupec udává typ aktuálně analyzované položky. Druhý sloupec je
pojmenovaný podle toho, zda jsou poč́ıtány pakety či bajty a vyjadřuje frek-
venci položky źıskanou ze sketche, ta může být v př́ıpadě využit́ı varianty
NitroSketche zkreslená, proto je zde třet́ı sloupec, který na základě hodnoty
zvoleného samplováńı vstupńıch dat odhadne reálnou hodnotu položky. Po-
sledńı sloupec vyjadřuje zastoupeńı dané položky v celkovém objemu analy-
zovaných dat.

Po zobrazeńı výsledku je ř́ıd́ıćım vláknem volána funkce
prepare next element, která připrav́ı prostřed́ı pro analýzu daľśı položky
paketu. To obnáš́ı uvedeńı datových struktur procesńıch vláken do výchoźıho
stavu a nastaveńı položky, která má být analyzována. Po dokončeńı funkce se
začne provádět nová iterace analýzy a je opět spuštěn záchyt dat.
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7.7 Implementace režimu doporučeńı mitigačńıch
pravidel

Režim doporučeńı mitigačńıch pravidel je implementován šablonovanou tř́ıdou
Rules recommendation<Sketch type>, kde šablona Sketch type udává typ
použitého sketche pro ukládáńı dat. Schéma zpracováńı a analýzy dat v tomto
režimu je ukázáno na obrázku 7.6.
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Obrázek 7.6: Schéma záchytu a zpracováńı dat v režimu doporučeńı pravidel.

Schéma je podobné jako u režimu struktury provozu, záchyt a analýza
dat opět prob́ıhá v několika iteraćıch, kde v každé je zpracována jiná položka
paketu. Hlavńım rozd́ılem, oproti předchoźımu režimu je využit́ı Adaptivńıho
paketového filtru, který propoušt́ı k uložeńı do sketche jen ty pakety, které
měly shodu s některým z adaptivńıch pravidel. Tato pravidla vyjadřuj́ı, jakou
strukturu má provoz splňuj́ıćı minimálńı mı́ru zastoupeńı provozu směřuj́ıćıho
do ćılové śıtě.

Adaptivńı paketový filtr je implementován tř́ıdou Addaptive rules, která
poskytuje následuj́ıćı funkce:
void add_element(Element_type type, ip_addr_t ip);

void add_element(Element_type type, uint64_t sketch_key);

bool match(Packet& packet, uint64_t& rule_uid, bool& match_dst_net);

void show_rule(Element_type type, uint64_t rule_uid);

Funkce add element slouž́ı k přidáńı položky paketu, která je specifikována
parametrem type, do filtračńıho pravidla. Jako prvńı je vždy uložena ćılová
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IP adresa, která je výchoźım filtračńım pravidlem. Jak bylo popsáno v sekci
návrhu, algoritmus nejprve vyhodnot́ı nejv́ıce zastoupené ćılové IP adresy,
které pak postupně zpracovává. Funkce si pro každou uloženou položku (a tedy
i nové pravidlo) vytvoř́ı mapováńı na unikátńı 48 bitovou hodnotou, která re-
prezentuje všechny položky pravidla. Parametr funkce sketch key, který je
reprezentován 64 bitovou hodnotou pak v sobě obsahuje jak identifikátor pra-
vidla, tak hodnotu položky paketu, která má být do pravidla přidána. Všechny
položky paketu, které jsou pro ćılovou śıt’ analyzovány jsou reprezentovány
maximálně 16 bitovou hodnotou, která dává v součtu s identifikátorem pravi-
dla 64 bit̊u. Ukázku rozložeńı parametru sketch key zobrazuje obrázek 7.7.

01563

uid packet.element

Obrázek 7.7: Reprezentace kĺıče do sketche.

Identifikátor pravidla a aktuálńı hodnota analyzované položky paketu také
tvoř́ı kĺıč pro uložeńı do struktury sketche, a to z d̊uvodu jednoznačné identifi-
kace, ke kterému pravidlu se hodnota analyzované položky vztahuje. V př́ıpadě,
kdy by adaptivńı filtr obsahoval dvě následuj́ıćı pravidla a na vstupu by byly
pakety např. se stejným zdrojovým portem, které se vztahuj́ı k některému
z pravidel, nebylo by možné v př́ıpadě ukládáńı pouze hodnoty zdrojového
portu tato dvě pravidla rozlǐsit.

dst net 145.50.41.12/32 and protocol 17
dst net 145.50.41.12/32 and protocol 6

Funkce match se použ́ıvá ke zjǐstěńı, zda vstupńı paket odpov́ıdá některému
z pravidel adaptivńıho filtru. Funkce v př́ıpadě nalezeńı shody paketu s pra-
vidlem předá skrz parametr rule uid identifikátor daného pravidla, který je
následně použit při vytvářeńı kĺıče do sketche. Parametr match dst net pak
předává informaci, zda paket měl jako ćılovou IP adresu nastavenou aktuálně
analyzovanou ćılovou IP adresu, aby bylo možné udržovat č́ıtače o tom, ko-
lik provozu na zadanou IP adresu směřuje a následně se mohla určit mı́ra
zastoupeńı analyzovaných položek paketu.

Tř́ıda Rules recommendation v sobě obsahuje, stejně jako u předchoźıho
režimu, množinu instanćı obecné tř́ıdy Mode data<Sketch type>, kde každá
instance reprezentuje data jednoho procesńıho vlákna. Instance jsou s pro-
cesńımi vlákny provázané stejným zp̊usobem, jaký byl popsán u předchoźıho
režimu. Jedinou změnou u tohoto režimu je využit́ı adaptivńıho paketového
filtru ve funkci process packet, kterou tř́ıda Mode data implementuje. Zpra-
cováńı paketu ve funkci process packet a analýzu dat v ř́ıd́ıćım vlákně po-
pisuje vývojový diagram 7.8.
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start

Addaptive_filter.match(Packet, uid)

Packet

Shoda paketu 
s pravidlem

[ne]
konec [ano]

sketch_key = uid | packet.element_value

Sketch.update(sketch_key)

Heavy_hitter.update(sketch_key)

konec

Procesní vlákno

start

Sketch.merge()
Heavy_hitters.merge()

Všechny položky 
HH zpracovány

[ne]

konec
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Zastoupení položky 
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Addaptive_filter.add_element(sketch_key)

Addaptive_filter.show_rule(sketch_key)

Řídící vlákno

Obrázek 7.8: Vývojový diagram popisuj́ıćı zpracováńı dat v procesńım a
ř́ıd́ıćım vláknu.

Levá část vývojového diagramu popisuje zpracováńı jednoho paketu ve
funkci process packet v procesńım vláknu. Paket je v prvńım kroku po-
rovnán s pravidly adaptivńıho filtru a pokud je nalezena shoda, vytvoř́ı se
kĺıč, který se použije pro př́ıstup do sketche. Kĺıč je vytvořen operaćı OR nad
identifikátorem pravidla a hodnotou aktuálně zpracovávané položky paketu.
Pomoćı tohoto kĺıče jsou následně aktualizovány č́ıtače ve sketchi a i struk-
tura Heavy hitteru. Tento proces je opakován dokud nedojde k pozastaveńı
záchytu dat ř́ıd́ıćım vláknem a nepřejde se na jejich analýzu.

Pravá část diagramu ukazuje proces analýzy dat ř́ıd́ıćım vláknem. Tento
proces zač́ıná ve chv́ıli, kdy ř́ıd́ıćı vlákno pozastav́ı záchyt dat procesńım
vlákn̊um. V prvńım kroku se provede funkce merge nad datovými struktu-
rami ze všech procesńıch vláken. Poté jsou postupně zpracovávány nejv́ıce
zastoupené hodnoty aktuálně analyzované položky paketu. Každá položka
je testována, zda jej́ı hodnota (frekvence) splňuje hranici minimálńıho pro-
centuálńıho zastoupeńı nad objemem provozu směřuj́ıćıho na ćılovou adresu.
V př́ıpadě, že je podmı́nka splněna, je pravidlo, ke kterému se položka pa-
ketu vztahovala o tuto položku rozš́ı̌reno. Posledńım krokem je vypsáńı do-
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poručeného mitigačńıho pravidla na výstup. Formát pravidla je ukázán v násle-
duj́ıćım výpisu.

Recommended rule:
"dst net 192.0.0.1/32 protocol 6 src port 1024 length 110".
This rule should block 47.63% of traffic heading to destination
network.

Obrázek 7.9: Ukázka výpisu doporučeného mitigačńıho pravidla z módu do-
poručeńı pravidel.

Výpis obsahuje pravidlo ve formátu vstupńıch pravidel DDoS Protectoru
(bez položky threshold a limit) a také informaci o tom, kolik procent z cel-
kového objemu provozu směřuj́ıćıho na ćılovou adresu by toto pravidlo mělo
pokrývat. Těchto pravidel může být vypsáno v́ıce, v závislosti na zvolené hra-
nici zastoupeńı a struktuře provozu.

7.8 Implementace interaktivńıho režimu

Tento režim je implementován tř́ıdou Interactive mode, která v sobě obsa-
huje ukazatele na tř́ıdu režimu struktury provozu a doporučeńı pravidel. Na
základě administrátorova vstupu je vybrán jeden z režimů, jehož ukazatel je
následně inicializován a je tak vytvořena instance požadovaného režimu.

Režim rozšǐruje tř́ıdu Traffic structure a Rules recommendation o funkci,
jej́ıž prototyp je zobrazen v následuj́ıćı ukázce kódu.

bool prepare_next_element_interactive_mode();

Tato funkce v sobě oproti p̊uvodńı funkci prepare next element obsa-
huje rozš́ı̌reńı o interakci s administrátorem, která urč́ı následuj́ı krok algo-
ritmu a tedy i př́ıpravu prostřed́ı na zvolený typ analyzované položky pa-
ketu. Funkce neńı volána př́ımo, ale je volána skrz tř́ıdu Interactive mode
nad instanćı zvoleného režimu. Veškerá zbylá funkcionalita je prováděna ve
tř́ıdě Traffic structure a Rules recommendation a tento režim ji nijak dál
neměńı.
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Kapitola 8
Vyhodnoceńı

Tato kapitola obsahuje výsledky provedených test̊u, které byly zaměřeny přede-
vš́ım na vyhodnoceńı funkčnosti nástroje, propustnosti a množstv́ı použitých
zdroj̊u.

8.1 Testovaćı prostřed́ı

Veškerá měřeńı prob́ıhala na testovaćım serveru, který byl osazen dvěma
10–jádrovými procesory Intel(R) Xeon(R) Silver 4114 CPU s pracovńı frek-
venćı 2.20 GHz. Server disponoval 96 GB operačńı paměti typu DDR4 (2666
MHz) a FPGA śıt’ovou kartou NFB-200G2QL. Karta byla v konfiguraci śıt’ových
port̊u 2x100 Gb/s.

Všechen testovaćı śıt’ový provoz byl generován hardwarovým testerem Spi-
rent TestCenter12, který generuje libovolný śıt’ový provoz, a to při rychlosti
až 100 Gb/s.

Program byl zkompilován pomoćı g++ (9.3.1) s parametry -Wall -Wextra
-pedantic -O3 -flto -msse4.2 -std=c++2a.

8.2 Sketche

Porovnáńı implementovaných sketch̊u mezi sebou při stejném nastaveńı ma-
ximálńı chyby a mı́ry jistoty neńı možné, a to proto, že u každého sketche
tyto hodnoty maj́ı jiný význam. U Count-Median sketche se chybovost vzta-
huje k L2 normě, zat́ımco u Count-Min sketche se vztahuje k L1 normě.

Sketche tak byly porovnávány, jak si při stejné velikosti pole č́ıtač̊u dokáž́ı
poradit s r̊uznými variantami testovaćıho provozu, a to vzhledem k počtu
nesprávných hodnot zobrazených na výstupu. Testováńı sketch̊u prob́ıhalo
v režimu struktury provozu. Veškeré testy prob́ıhaly nad položkou zdrojové

12https://www.spirent.com/products/testcenter-platforms-software
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8. Vyhodnoceńı

IP adresy paketu, protože svým rozsahem dokáže pokrýt nejv́ıce vstupńıch
hodnot.

Prvńı testovaćı př́ıpad sloužil ke zjǐstěńı počtu nesprávně zobrazených hod-
not mezi nejfrekventovaněǰśımi položkami, a to vzhledem k počtu vstupńıch
hodnot (počet unikátńıch IP adres) a typu použitého sketche. Jako nesprávná
hodnota se považovala IP adresa legitimńıho uživatele, která byla zobrazena
mezi frekventovanými IP adresami. Struktura generovaného provozu je ukázána
v tabulce 8.1. Pro jednoduchost je ukázána pouze položka, která byla analy-
zována.

Tabulka 8.1: Struktura testovaćıho provozu pro testováńı sketche.

Typ položky Nejv́ıce frekventované
položky Ostatńı provoz

Zdrojová IP adresa 192.0.0.0 - 192.0.1.255
10.0.0.1 - 10.0.63.254 (16384)
10.0.0.1 - 10.0.127.254 (32768)
10.0.0.1 - 10.0.255.254 (65536)

Zastoupeńı 50 % 50 %

Struktura provozu je rozdělena na dvě části. Prvńı část zastupuje 512
nejv́ıce frekventovaných zdrojových IP adres, reprezentuj́ıćı IP adresy útočńıka.
Tyto adresy zastupuj́ı 50 % z celkového objemu provozu. Zbylých 50 % je za-
stoupeno provozem legitimńıch uživatel̊u, který je tvořen celkem 16384, 32768
a 65536 r̊uznými zdrojovými IP adresami. Test byl spuštěn s výchoźı š́ı̌rkou
sketche 2048 a hloubkou sketche 5. Výsledek testu zobrazuje tabulka 8.2.

Tabulka 8.2: Počet nesprávně uložených hodnot ovlivňuj́ıćı výstup sketche
v závislosti na množstv́ı vstupńıch unikátńıch hodnot.

Typ sketche Počet nesprávných výsledk̊u
Count-Min 2 1 1 0 0 0
Count-Median 24 30 27 0 0 0
NitroSketch
(Cmin, 16, 8) 3 1 3 0 0 0

NitroSketch
(Cmin, 32, 16) 2 3 5 0 0 0

NitroSketch
(Cmedian, 16, 8) 24 30 19 0 0 0

NitroSketch
(Cmedian, 32, 16) 17 31 30 2 0 0

Počet IP adres
legitimńıch uživatel̊u 8K 16K 65K 8K 16K 65K

TOP-N 512 20
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8.3. Pamět’ová náročnost

Z tabulky 8.2 je vidět, že varianty použ́ıvaj́ıćı Count-Min sketch poskytuj́ı
při stejné velikosti dvojrozměrného pole č́ıtač̊u přesněǰśı výsledky t́ım, že ob-
sahuj́ı méně falešně zobrazených frekventovaných hodnot. Hlavńı rozd́ıl je vi-
ditelný při zobrazeńı všech 512 nejv́ıce frekventovaných hodnot, kdy varianty
použ́ıvaj́ıćı Count-Median sketch měly několikanásobně vyšš́ı počet falešně
zobrazených hodnot. Varianty NitroSKetche, jejichž hodnoty uvedené v závorce
vyjadřuj́ı vzorkováńı dat ve sketchi a vzorkováńı dat v Heavy hitteru, posky-
tuj́ı přibližně stejné výsledky, jako základńı varianty sketch̊u. Při zobrazeńı
pouze 20 nejv́ıce frekventovaných hodnot dokázaly všechny měřené varianty
kromě NitroSketch(Cmedian, 32, 16) zobrazit správné výsledky bez falešně
zastoupených hodnot.

Druhý testovaćı př́ıpad se zabýval vlivem velikosti sketche na počtu falešně
zobrazených hodnot. Struktura testovaćıch (tabulka 8.1) dat byla stejná jako
v předchoźım testovaćım př́ıpadu. Test byl spuštěn s hodnotou TOP-N 512
a počet IP adres legitimńıch uživatel̊u byl 65536. Výsledek testu zobrazuje
tabulka 8.9.

Tabulka 8.3: Počet nesprávně uložených hodnot ovlivňuj́ıćı výstup sketche
v závislosti na velikosti sketche.

Typ sketche Počet nesprávných výsledk̊u
Count-Min 13 3 1 0 0 0
Count-Median 21 22 15 2 2 0
NitroSketch
(Cmin, 16, 8) 22 5 2 0 0 0

NitroSketch
(Cmin, 32, 16) 31 6 4 0 0 0

NitroSketch
(Cmedian, 16, 8) 46 22 20 5 4 3

NitroSketch
(Cmedian, 32, 16) 84 26 28 6 6 5

Š́ı̌rka, výška 1024,5 2048,4 2048,5 2048,6 4096,4 4096,5

Tabulka 8.9 ukazuje, že se zvětšuj́ıćım se počtem č́ıtač̊u klesá počet uložených
falešně frekventovaných položek. Varianty s Count-Min sketchem opět vycháźı
v porovnáńı s variantami Count-Median sketche mnohonásobně lepé a již od
velikosti sketche (2048, 6) zobrazuj́ı výsledky bez falešně frekventovaných hod-
not.

8.3 Pamět’ová náročnost

Pamět’ová náročnost implementovaného algoritmu je d̊uležitá předevš́ım s ohle-
dem na efektivńı využit́ı cache paměti. Vysoká pamět’ová náročnost má za
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následky časté výpadky cache paměti a nucený př́ıstup do hlavńı paměti,
který je výpočetně velmi náročný a celý algoritmus tak zpomaluje.

Pamět’ová náročnost implementovaného řešeńı zahrnuje strukturu sketche
a strukturu Heavy hitteru, jejichž pamět’ová náročnost je popsána v následuj́ı-
ćıch odrážkách:

• Count-Min sketch je parametrizován š́ı̌rkou w a hloubkou d udávaj́ıćı
velikost dvourozměrného pole č́ıtač̊u, kde každý č́ıtač má velikosti 64bit̊u.
Dále si sketch udržuje 64 bitové pole o velikosti d položek, ve kterém
jsou uloženy seedy hashovaćıch funkćı. Celkově tak Count-Min sketch ke
své práci potřebuje (w × d + d) ∗ 8 bajt̊u paměti. Pamět’ová náročnost
u varianty NitroSketche je stejná.

• Count-Median sketch je také parametrizován š́ı̌rkou w a hloubkou
d udávaj́ıćı velikost dvourozměrného pole č́ıtač̊u, kde každý č́ıtač má
velikost 64 bit̊u. Sketch si v sobě udržuje dvě 64 bitové pole o délce d,
kde každé ukládá seed jedné ze dvou hashovaćıch funkćı daného řádku.
Nav́ıc ještě ke své práci potřebuje daľśı 64 bitové pole o velikosti d, které
slouž́ı k dočasnému výsledku při výpočtu mediánu. Celkově tak Count-
Min sketch ke své práci potřebuje (w × d + 3 × d) ∗ 8 bajt̊u paměti.
Pamět’ová náročnost u varianty NitroSketche je opět stejná.

• Heavy hitters je parametrizován hodnotou n, udávaj́ıćı maximálńı
počet udržovaných nejv́ıce frekventovaných položek a hodnotou k, udáva-
j́ıćı velikost kĺıče pro uložeńı dat. Velikost kĺıče je pro všechny položky
paket̊u shodných 128 bit̊u a to z d̊uvodu, aby nemuselo během analýzy
jednotlivých položek paketu docházet k realokaci paměti. Struktura v so-
bě obsahuje hashovaćı mapu flat hash map, jej́ıž pamět’ová náročnost
je závislá na velikosti kĺıče k, velikosti dat c, a počtu uložených položek.
Velikost kĺıče je tedy 128 bit̊u a velikost dat je nastavena na 64 bit̊u repre-
zentuj́ıćı hodnotu č́ıtače ze sketche. V hashovaćı mapě je zarezervováno
mı́sto pro n položek. Pro uložeńı n položek hashovaćı mapa vyžaduje
2×N × (k + c) paměti, kde N je následuj́ıćı mocnina dvou od hodnoty
parametru n. Celkem tak flat hash map, ale i celá struktura Heavy
hitteru vyžaduje ke své práci 48×N bajt̊u paměti.

Při výchoźıch parametrech nástroje, to je š́ı̌rce sketche 2048, hloubce sketche
5 a počtu udržovaných hodnot v Heavy hitteru 10, je celková pamět’ová
náročnost jednoho procesńıho vlákna následuj́ıćı:

• Count-Min sketch = (2048× 5 + 5) ∗ 8 = 81960 bajt̊u.

• Count-Median sketch = (2048× 5 + 3× 5) ∗ 8 = 82040 bajt̊u.

• Heavy hitters = (48× 16) = 768 bajt̊u.
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Jak ukazuje tabulka 8.2 obě varianty sketch̊u v sobě při této velikosti
dokáž́ı efektivně uložit alespoň 66048 IP adres (útočńık + legitimńı uživatelé),
a to bez zobrazeńı falešně frekventovaných položek pro hodnotu TOP-N 10.
Následuj́ıćı tabulka 8.4 ukazuje porovnáńı s exaktńı metodou řešeńı tohoto
problému.

Tabulka 8.4: Porovnáńı pamět’ové náročnosti Count-Min a Count-Median
sketche s exaktńı metodou řešeńı.

Typ algoritmu Pamět’
Count-Min + Heavy hitters 82 728 B ∼ 83 kB
Count-Median + Heavy hitters 82 808 B ∼ 83 kB
Exaktńı metoda řešeńı 1 585 152 B ∼ 1,59 MB

Velikost pamět’ové náročnosti metody exaktńıho řešeńı je minimálně
počet unikátńıch vstupńıch položek × velikost kĺıče × velikost č́ıtače. To při
použit́ı největš́ı analyzované položky paketu, tedy IPv6 adresy dává velikost
kĺıče 16 B a velikosti č́ıtače 8 B. Pamět’ová náročnost je pak následuj́ıćı:

• Exaktńı metoda = 66 048× (16 + 8) = 1 585 152 bajt̊u.

Pamět’ová náročnost implementovaného řešeńı poskytuje oproti metodě
exaktńıho řešeńı výrazně nižš́ı pamět’ové nároky a efektivněji tak využije vyšš́ı
úrovně hierarchie cache paměti.

8.4 Propustnost

Měřeńı datové propustnosti prob́ıhalo zvlášt’ pro režim struktury provozu a pro
režim doporučeńı mitigačńıch pravidel. Zp̊usob provedeńı a výsledky měřeńı
provedených test̊u je popsán v následuj́ıćım textu.

Režim struktury provozu. Výsledkem měřeńı datové propustnosti u to-
hoto režimu byla zvolena datová propustnost při zpracováńı položky zdrojové
IP adresy. Toto rozhodnut́ı bylo učiněno vzhledem k tomu, že na nejkratš́ıch
paketech (64 B), které byly při měřeńı datové propustnosti generovány, nelze
dostatečně reprezentovat všechny analyzované položky paketu a tak by byly
výsledky měřeńı zkresleny. Proto byla pro měřeńı datové propustnosti vybrána
zdrojová IP adresa, která svou složitost́ı zpracováńı společně s ćılovou IP ad-
resou pokrývá nejhorš́ı možný př́ıpad výpočetńı náročnosti. Nejhorš́ı možný
př́ıpad reprezentuje proto, že je se svou velikost́ı položky 16 B nejnáročněǰśı
pro výpočet hashe. Ostatńı položky jsou reprezentovány nanejvýš 2 B dat
a výpočet hashe je tak mnohem rychleǰśı. Platnost tohoto tvrzeńı byla ověřena
na testovaćıch datech.

Všechny testy byly měřeny nad stejnou sadou testovaćıch dat s rozd́ılným
nastaveńım parametr̊u nástroje. Struktura testovaćıho provozu je ukázána
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v tabulce 8.5. Veškerý provoz byl generován rovnoměrně ze zadaných roz-
sah̊u hodnot. Datová sada se dá rozdělit na dvě části, a to frekventované
položky a ostatńı provoz. U zdrojové IP adresy tvořily frekventované položky
50 % z celkového objemu provozu a bylo jich celkem 100. Zbylých 50 % tvořilo
16384 IP adres ze zadaného rozsahu. Tento provoz svou strukturou repre-
zentuje situaci prob́ıhaj́ıćıho DDoS útoku, kde určité procento zdrojových IP
adres tvoř́ı svou aktivitou velké procento celkového objemu provozu.

Tabulka 8.5: Struktura testovaćıho provozu při měřeńı datové propustnost
režimu struktury provozu.

Typ položky Nejv́ıce frekventované
položky Ostatńı provoz

Zdrojová IP adresa 192.85.1.1 - 192.85.1.100 100.50.1.1 - 100.50.63.255
Ćılová IP adresa 192.0.1.1 - 192.0.1.100 192.50.1.1 - 192.50.63.255
Protokol UDP UDP
Zdrojový port 512-612 1-65535
Ćılový port 1024-1124 1-65535
Délka 64 64
Zastoupeńı 50 % 50 %

Prvńı test spoč́ıval v měřeńı datové propustnosti v závislosti na počtu pro-
cesńıch vláken a typu použitého sketche. NDP rozhrańı na testovaćım serveru
poskytovalo zpracovańı až 16 procesńımi vlákny a byla tedy testována datová
propustnost pro 1, 8 a 16 procesńıch vláken. Nástroj byl spuštěn s výchoźımi
parametry, tedy š́ı̌rkou sketche 2048, hloubkou sketche 5, TOP-N hodnot 10.
Výsledky měřeńı zobrazuje tabulka 8.6.

Tabulka 8.6: Datová propustnost režimu struktury provozu v závislosti na
počtu procesńıch vláken a typu použitého sketche.

Typ sketche Propustnost Mp/s Proustnost %
Count-Min 15,44 102,65 144,05 10,37 68,99 96,81
Count-Median 7,09 54,92 111,03 4,76 36,91 74,61
NitroSketch
(Cmin, 16, 8) 23,95 148,8 148,8 16,09 100 100

NitroSketch
(Cmin, 32, 16) 25,52 148,8 148,8 17,15 100 100

NitroSketch
(Cmedian, 16, 8) 24,11 148,8 148,8 16,20 100 100

NitroSketch
(Cmedian, 32, 16) 24,21 148,8 148,8 16,27 100 100

Počet procesńıch
vláken 1 8 16 1 8 16
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Z tabulky 8.6 je vidět, že pro základńı varianty sketch̊u se nepodařilo
dosáhnou plné datové propustnosti při nejkratš́ıch paketech (148,8 Mp/s). Plné
propustnosti se při měřeńı povedlo dosáhnout až ve variantě NitroSketche s 8
a 16 procesńımi vlákny. Hodnoty uvedené v závorce u NitroSketche vyjadřuj́ı
vzorkováńı ve sketchi a vzorkováńı v Heavy hitteru. Tabulka také ukazuje, že
varianta Count-Min sketche je výkonněǰśı, než varianta Count-Median sketche,
ale na druhou stranu neškáluje tak dobře se zvětšuj́ıćım se počtem procesńıch
vláken. Škálováńı u Count-Median sketch dosahuje lineárńıho zrychleńı. Da-
tová propustnost při použit́ı NitroSketche a jednoho procesńıho vlákna naráž́ı
na horńı limit počtu zpracovaných paket̊u jedńım vláknem a jde vidět, že ani
se zvětšuj́ıćım se vzorkováńım dat datová propustnost dále neškáluje.

Druhý testovaćı př́ıpad zahrnoval vliv počtu udržovaných položek v Heavy
hitteru (TOP-N) na datovou propustnost. Nástroj byl spuštěn s následuj́ıćımi
parametry: š́ı̌rka sketche 2048, hloubka sketche 5 a počet procesńıch vláken
16. Výsledky měřeńı jsou ukázány v tabulce 8.7.

Tabulka 8.7: Datová propustnost režimu struktury provozu v závislosti na
hodnotě TOP-N a typu použitého sketche při 16 procesńıch vláknech.

Typ sketche Propustnost Mp/s Proustnost %
Count-Min 125,98 121,89 75,79 84,66 81,92 50,93
Count-Median 101,07 95,98 75,49 67,92 64,50 50,73
NitroSketch
(Cmin, 16, 8) 148,8 148,8 144,12 100 100 96,85

NitroSketch
(Cmin, 32, 16) 148,8 148,8 148,8 100 100 100

NitroSketch
(Cmedian, 16, 8) 148,8 148,8 140,27 100 100 94,27

NitroSketch
(Cmedian, 32, 16) 148,8 148,8 148,8 100 100 100

TOP-N 30 100 500 30 100 500

Z tabulky 8.7 je vidět, že se zvětšuj́ıćı se hodnotou TOP-N a tedy i počtem
zobrazených hodnot na výstupu snižuje výkonnost. Nicméně NitroSketche po-
skytuj́ı stále dostatečný výkon i při vysokých hodnotách proměnné TOP-N.

Daľśım testovaćım př́ıpadem byl vliv počtu pravidel v paketovém filtru na
datovou propustnost. Jako výchoźı pravidlo bylo zvolené pravidlo z následuj́ıćı
ukázky, které bylo nastaveno tak, aby zahrnulo veškerý provoz a žádné pakety
nebyly paketovým filtrem zahozeny. Nástroj byl spuštěn s následuj́ıćımi para-
metry: š́ı̌rka sketche 2048, hloubka sketche 5, TOP-N 10 a počet procesńıch
vláken 16. Výsledky měřeńı zobrazuje tabulka 8.8.
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<network>
<src_address>192.85.1.2/0</src_address>
<dst_address>192.0.1.1/0</dst_address>
<dst_port>1-65535</dst_port>
<src_port>1-65535</src_port>
<length>1-65535</length>
<protocol>17</protocol>

</network>

Tabulka 8.8: Datová propustnost režimu struktury provozu v závislosti na
počtu pravidel v paketovém filtru při 16 procesńıch vláknech.

Typ sketche Propustnost Mp/s Proustnost %
Count-Min 114,64 98,49 70,74 77,04 66,18 47,54
Count-Median 75,01 65,02 54,59 50,41 43,70 36,68
NitroSketch
(Cmin, 16, 8) 148,8 146,66 112,76 100 98,56 75,78

NitroSketch
(Cmin, 32, 16) 148,8 148,8 126,72 100 100 85,16

NitroSketch
(Cmedian, 16, 8) 148,8 140,44 114,11 100 94,38 76,68

NitroSketch
(Cmedian, 32, 16) 148,8 146,61 125,71 100 98,53 84,48

Počet pravidel 1 5 10 1 5 10

Z tabulky 8.8 vyplývá že počet pravidel porovnávaných v paketovém filtru
má významný vliv na propustnost a při 10 pravidlech již plná propustnost
nebyla dosažena ani v jednom testovaćım př́ıpadu. Nicméně předpokladem
paketového filtru je část provozu zahodit a t́ım i sńıžit výpočetńı náročnost,
což se u tohoto testu nedělo, nebot’ byl analyzován veškerý provoz.

Posledńı provedený test zjǐst’oval vliv velikosti sketche (š́ı̌rka a hloubka) na
datovou propustnost. Nástroj byl spuštěn s následuj́ıćımi parametry: TOP-N
10 a počet procesńıch vláken 16. Výsledky měřeńı zobrazuje tabulka 8.9.

Tabulka 8.9: Datová propustnost režimu struktury provozu v závislosti na
velikosti sketche při 16 procesńıch vláknech.

Typ sketche Propustnost Mp/s Proustnost %
Count-Min 146,58 132,02 133,97 98,51 88,72 90,03
Count-Median 113,09 91,18 99,93 76,00 61,72 67,15
Š́ı̌rka, hloubka (1024,5) (2048,6) (4096,5) (1024,5) (2048,6) (4096,5)
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Tabulka 8.9 neobsahuje informace o NitroSketchi, protože u všech testo-
vaných př́ıpad̊u byla dosažena plná propustnost. Nicméně na základńıch va-
riantách sketch̊u lze vidět, že zdvojnásobeńı velikosti řádku sketche má na
propustnost menš́ı vliv než zvýšeńı hloubky sketche o jedničku. Při sńıžeńı
počtu řádk̊u na 1024 oproti výchoźı hodnotě 2048 byla v porovnáńı s výsledky
z tabulky 8.6 zvýšena propustnost jen nepatrně.

Režim doporučeńı mitigačńıch pravidel byl testován jedńım testo-
vaćım př́ıpadem, který měřil datovou propustnost vzhledem k počtu pro-
cesńıch vláken a typu použitého sketche. Testovaćı provoz simuloval DNS am-
plifikačńı DDoS útok a jeho strukturu zobrazuje tabulka 8.10.

Tabulka 8.10: Struktura testovaćıho provozu pro testováńı propustnosti režimu
doporučeńı mitigačńıch pravidel.

Typ položky Rozsah hodnot
Zdrojová IP adresa 192.85.1.1 - 192.85.31.255
Ćılová IP adresa 192.0.0.1
Protokol UDP
Zdrojový port 53
Ćılový port 32720
Délka 64

Testovaćı provoz zahrnuje jen provoz útočńıka, a to z d̊uvodu, aby pro-
pustnost nebyla ovlivněna zahozeńım části provozu adaptivńım paketovým
filtrem. Reálný útok by obsahoval pakety s mnohem větš́ı velikost́ı, ale pro
potřeby otestováńı propustnosti na nejkratš́ı délce paket̊u byla velikost pa-
ket̊u sńıžena na 64 B. Za výslednou hodnotu určuj́ıćı datovou propustnost se
vybrala nejnižš́ı hodnota datové propustnosti mezi všemi pozorovaćımi okny
za běhu algoritmu. Nástroj byl spuštěn s následuj́ıćı konfiguraćı: š́ı̌rka sketche
2048, hloubka sketche 5, TOP-N 10 a threshold 20 %. Výsledek měřeńı ukazuje
tabulka 8.11.

Z tabulky 8.11 je vidět, že pro základńı variantu Count-Min sketche se
podařilo dosáhnout při 16 procesńıch vláknech plné datové propustnosti a Count-
Median sketch pak dosáhl jen těsně tuto hranici. Plné datové propustnosti při
zpracováńı dat 16 procesńımi vlákny dosáhly i všechny varianty NitroSketche,
u kterého hodnoty uvedené v závorce vyjadřuj́ı vzorkováńı dat ve sketchi
a vzorkováńı v Heavy hitteru. Při zpracováńı dat jedńım procesńım vláknem
a s použit́ım NitroSketche se naráž́ı na horńı limit počtu zpracovaných paket̊u
jednoho procesńıho vlákna, protože ani zvětšuj́ıćı se vzorkováńı dat nepřináš́ı
podobně jako v tabulce 8.6 výrazněǰśı nár̊ust propustnosti. Při celkovém po-
hledu na data lze ř́ıci, že použit́ı varianty použ́ıvaj́ıćı Count-Min sketch dosa-
huj́ı vyšš́ı datové propustnosti oproti variantám využ́ıvaj́ıćıch Count-Median
sketch, což lze vzhledem k poč́ıtáńı jedné hash funkce nav́ıc u Count-Median
sketche očekávat.
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Tabulka 8.11: Datová propustnost režimu doporučeńı mitigačńıch pravidel
v závislosti na počtu procesńıch vláken a typu sketche.

Typ sketche Propustnost Mp/s Proustnost %
Count-Min 15,09 101,29 148,8 10,14 68,07 100
Count-Median 11,36 77,99 146,13 7,63 52,41 98,21
NitroSketch
(Cmin, 16, 8) 21,90 142,61 148,8 14,71 95,84 100

NitroSketch
(Cmin, 32, 16) 23,89 148,8 148,8 16,06 100 100

NitroSketch
(Cmedian, 16, 8) 20,46 134,86 148,8 13,75 90,63 100

NitroSketch
(Cmedian, 32, 16) 23,83 143,59 148,8 16,01 96,49 100

Počet procesńıch
vláken 1 8 16 1 8 16

8.5 Funkčnost

Proces ověřováńı správné funkčnosti nástroje zahrnoval tyto testy:

Test parseru paket̊u sloužil k ověřeńı správného rozpoznáńı podporovaných
hlaviček protokol̊u (podle diagramu 7.2) a správné extrakci źıskávaných položek
z hlaviček protokol̊u do vnitřńı datové struktury. Test spoč́ıval v generováńı
několika možných podporovaných kombinaćı hlaviček paketu, které prošly par-
serem paket̊u a následně byla ověřena jejich správnost. Testovány byly i mezńı
hodnoty podporovaného počtu hlaviček, které byly popsány v sekci 7.2.

Test paketové filtru spoč́ıval v ověřeńı správného propouštěńı nebo za-
hazováńı paket̊u na základě zadaného konfiguračńıho souboru. Byla ověřena
správná funkčnost všech podporovaných položek paketového filtru, včetně
překrývaj́ıćıch se pravidel nebo zadaných whitelist̊u.

Test režimu struktury provozu sloužil k ověřeńı správné identifikace nejv́ıce
zastoupených hodnot v generovaném provozu a k ověřeńı jejich správného
pořad́ı na výstupu. Byl vytvořen jeden testovaćı př́ıpad, který svou struktu-
rou pokrýval většinu položek paketu. Strukturu generovaného provozu ukazuje
tabulka 8.12.

Struktura generovaného provozu simulovala situaci, která by v př́ıpadě
aktivńıho volumetrického DDoS útoku mohla nastat, a to zvýšené zastou-
peńı některých hodnot u položek paketu. Tento testovaćı př́ıpad vytvářel tyto
v́ıce frekventované hodnoty u všech analyzovaných položek vyjma protokolu
a př́ıznak̊u TCP. Provoz nejv́ıce frekventovaných položek zastupoval celkem
50 % z celkového objemu provozu a byl tvořen celkem 10 hodnotami u všech
položek mimo ty výše zmı́něné. Pro ověřeńı správného pořad́ı položek na

72



8.5. Funkčnost

Tabulka 8.12: Struktura provozu při testováńı režimu struktury provozu.

Typ položky Nejv́ıce frekventované
položky Ostatńı provoz

Zdrojová IP adresa 192.85.1.1 - 192.85.1.10 100.50.1.1 - 100.50.63.255
Ćılová IP adresa 192.0.0.1 - 192.0.0.10 192.0.0.11 - 192.0.0.255
Protokol UDP UDP, TCP
Zdrojový port 1-10 11-65535
Ćılový port 1-10 11-65535
Délka 100-110 111-1400
Vlan ID 1-10 11-4095
TCP flags SYN, ACK
Zastoupeńı 50 % 50 %

výstupu algoritmu bylo zastoupeńı nejv́ıce frekventovaných položek vytvořeno
tak, že položky s nižš́ı hodnotou maj́ı zastoupeńı vyšš́ı než položky s vyšš́ı hod-
notou. Ostatńı provoz byl generován rovnoměrně v zadaných meźıch.

Test prob́ıhal s výchoźım nastaveńım nástroje a zobrazoval 10 nejv́ıce za-
stoupených hodnot. Test byl spuštěn opakovaně pro variantu s Count-Min
sketchem, Count-Median sketchem a NitroSketchem. Všechny testované režimy
správně identifikovaly nejv́ıce frekventované hodnoty a zobrazily je ve správném
pořad́ı. Vzhledem k velikosti výpisu zde bude ukázána jen část zobrazuj́ıćı
strukturu provozu u zdrojového portu s využit́ım Count-Min sketche.

Src port [Packets] [Approx. Packets] [Total %]
1 1241484 1241484 14.67%
2 818272 818272 9.67%
3 606069 606069 7.16%
4 465713 465713 5.50%
5 359691 359691 4.25%
6 274317 274317 3.24%
7 204324 204324 2.41%
8 143955 143955 1.70%
9 91049 91049 1.08%
10 44103 44103 0.52

Výpis ukazuje, že nástroj správně identifikoval nejv́ıce frekventované položky
a zobrazil je ve správném pořad́ı. Zastoupeńı jednotlivých položek odpov́ıdá
tomu, jak byly generovány a jejich suma odpov́ıdá 50 % celkového provozu.

Test režimu doporučeńı mitigačńıch pravidel spoč́ıval v ověřeńı správné
identifikace prob́ıhaj́ıćıho DDoS útoku v śıt’ovém provozu. Celkem byly vy-
tvořeny dva testovaćı př́ıpady, kdy v každém byl testován jiný typ DDoS
útoku. Generovaný śıt’ový provoz v sobě obsahoval provoz legitimńıch uživatel̊u
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a DDoS útok. Provoz legitimńıch uživatel̊u byl generován tak, aby se přibĺıžil
provozu na reálné śıti.

Prvńı testovaćı př́ıpad zahrnoval ověřeńı správné identifikace DNS ampli-
fikačńıho útoku. Struktura generovaného provozu je ukázána v tabulce 8.13.
Provoz legitimńıch uživatel̊u tvořil 30 % z celkového objemu generovaných pa-
ket̊u a byl generován rovnoměrně na 3 ćılové IP adresy. Jedna z těchto ad-
res byla obět’ útoku, na kterou tedy směřovala třetina provozu legitimńıch
uživatel̊u. Třetinu legitimńıho provozu zastupoval protokol UDP a zbytek byl
zastoupen protokolem TCP. Zdrojové a ćılové porty byly generovány náhodně
v zadaném rozsahu, stejně jako délka paket̊u. Provoz útočńıka zastupoval 70 %
z celkového objemu provozu a byl generován ze 100 zdrojových IP adres, které
reprezentuj́ı zneužité rekurzivńı DNS servery. Ćılem útoku byla IP adresa
192.0.0.1, na kterou tak i s legitimńım provozem směřovalo celkem 80 %
celkového provozu. Jelikož se jednalo o DNS amplifikačńı útok, byl proto-
kolem transportńı vrstvy nastaven protokol UDP se zdrojovým portem 53.
Útok ćılil na dva r̊uzné ćılové porty z nichž jeden zastupoval 30 % a druhý
40 % z celkového objemu provozu. Délka útoč́ıćıch paket̊u byla generována
náhodně v zadaném rozsahu.

Test prob́ıhal s výchoźım nastaveńım nástroje a byl spuštěn opakovaně
pro variantu s Count-Min sketchem, Count-Median sketchem a NitroSket-
chem. Všechny režimy ukázaly stejný výsledek. Výsledek s použit́ım Count-
Min sketche zobrazuje následuj́ıćı výpis.

Tabulka 8.13: Struktura provozu při testováńı DNS amplifikačńıho útoku.

Typ položky Rozsah hodnot
(legitimńı uživatelé)

Rozsah hodnot
(útočńık)

Zdrojová IP adresa 192.85.1.1 - 192.85.31.255 104.45.5.1 - 104.45.5.100
Ćılová IP adresa 192.0.0.1 - 192.0.0.0.3 192.0.0.1
Protokol UDP, TCP UDP
Zdrojový port 1-65535 53
Ćılový port 1-65535 32720, 42350
Délka 64-1400 800-1400
Vlan ID
TCP flags SYN, ACK
Zastoupeńı 30 % 70 %

Dst IP [ Packets ] [Approx. Packets ] [Total %]
192.0.0.1 4295602 4295602 79.992%

########################################################
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Recommended rule: "dst net 192.0.0.1/32 protocol 17".
This rule should block 91.67% of traffic heading to

↪→ destination network.

Recommended rule: "dst net 192.0.0.1/32 protocol 17 src port
↪→ 53".

This rule should block 87.50% of traffic heading to
↪→ destination network.

Recommended rule: "dst net 192.0.0.1/32 protocol 17 src port
↪→ 53 dst port 42350".

This rule should block 50.00% of traffic heading to
↪→ destination network.

Recommended rule: "dst net 192.0.0.1/32 protocol 17 src port
↪→ 53 dst port 32720".

This rule should block 37.50% of traffic heading to
↪→ destination network.

Z výpisu lze vidět, že nástroj správně detekoval nejv́ıce zastoupenou ćılovou
IP adresu, kterou určil jako obět’ útoku. Prvńı doporučené pravidlo je velmi
obecné a zahrnuje v sobě i legitimńı provoz, nicméně algoritmus správně
určil protokol útoku. Druhé doporučené pravidlo správně určilo zdrojový port,
kterým pokrylo nejen celý útočńık̊uv provoz, ale hlavně dalo administrátorovi
śıtě jasnou informaci, že se jedná právě o DNS amplifikačńı DDoS útok. Po-
sledńı dvě pravidla pak ještě zpřesnila druhé pravidlo o ćılové porty a t́ım
poskytla informaci k přesněǰśımu blokováńı útoku.

Druhý testovaćı př́ıpad v sobě obsahoval TCP SYN flood útok a strukturu
generovaného provozu ukazuje tabulka 8.14. V tomto př́ıpadě samotný DDoS
útok tvořil pouze 20 % z celkového objemu provozu a na provozu ćılové IP
adresy (oběti) se pod́ılel jen 40%. Zbylý provoz byl od legitimńıch uživatel̊u
a tvořil jej ze 44 % UDP provoz a ze zbylých 16 % TCP provoz. Provoz le-
gitimńıch uživatel̊u byl generován z rozsahu hodnot zobrazených v tabulce.
Ćılem útoku byla IPv6 adresa 2000::1, na kterou útočńık pośılal TCP pakety
s nastaveným př́ıznakem SYN. Rozsah obou port̊u byl generován náhodně
v celém rozsahu. Velikost útoč́ıćıch paket̊u byla nastavena na 120 B, což si-
muluje situaci, kdy jsou pakety útočńıkem uměle generovány podle nějakého
vzoru.

Testováńı prob́ıhalo stejným zp̊usobem, jako u předchoźıho př́ıkladu. Všech-
ny režimy opět ukázaly stejný výsledek a výsledek s použit́ım Count-Median
sketche zobrazuje následuj́ıćı výpis.
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Tabulka 8.14: Struktura provozu při testováńı TCP SYN flood útoku.

Typ položky Rozsah hodnot
(legitimńı uživatelé)

Rozsah hodnot
(útočńık)

Zdrojová IP adresa 2005::1 - 2005::2fff 2001::1 - 2001::1ffff
Ćılová IP adresa 2000::1 - 2000::5 2000::1
Protokol UDP, TCP TCP
Zdrojový port 1-65535 1-65535
Ćılový port 1-65535 1-65535
Délka 100-1400 120
Vlan ID
TCP flags SYN, ACK SYN
Zastoupeńı 80% 20%

Dst IP [ Packets ] [Approx. Packets ] [Total %]
2000::1 7806498 7806498 49.99%

########################################################

Recommended rule: "dst net 2000::1/128 protocol 6".
This rule should block 56.00% of traffic heading to

↪→ destination network.

Recommended rule: "dst net 2000::1/128 protocol 17".
This rule should block 44.00% of traffic heading to

↪→ destination network.

Recommended rule: "dst net 2000::1/128 protocol 6 tcpflags
↪→ S".

This rule should block 44.00% of traffic heading to
↪→ destination network.

Recommended rule: "dst net 2000::1/128 protocol 6 length 120
↪→ tcpflags S".

This rule should block 40.03% of traffic heading to
↪→ destination network.

Výpis ukazuje, že obět’ útoku byla nástrojem správně určena. V prvńım kroku
byla doporučena dvě velmi obecná pravidla, která z velké části obsahuj́ı pro-
voz legitimńıch uživatel̊u. Bylo vypsáno i pravidlo s protokolem UDP, které se
na útoku nepod́ıĺı, ale tvoř́ı velkou část provozu, a proto se na něj algoritmus
zaměřil. Třet́ı pravidlo rozšǐruje předchoźı obecné TCP pravidlo o informaci,
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8.5. Funkčnost

že pakety s př́ıznakem SYN tvoř́ı velkou část provozu. Toto pravidlo již speci-
fikuje značnou část útoč́ıćıho provozu a také poskytuje administrátorovi śıtě
informaci o typu DDoS útoku. Posledńı pravidlo ještě v́ıce specifikuje provoz
útočńıka, a to rozš́ı̌reńım pravidla o použitou délku paket̊u.
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Závěr

Tato diplomová práce se věnovala návrhu a implementaci nástroje pro analýzu
śıt’ového provozu, který je založen na bázi online analýzy paket̊u. Ćılem tohoto
nástroje je źıskat informace o struktuře provozu a umožnit administrátorovi
co nejrychleji identifikovat zdroje DDoS útok̊u. Dı́ky tomu je možné vytvořit
účinná mitigačńı pravidla, kterými mohou být útoky blokovány.

Motivaćı pro vznik tohoto nástroje byl reálný př́ıpad útok̊u zaznamenaných
v národńı akademické infrastruktuře. Absence takového nástroje, který by
dokázal v př́ıpadě potřeby identifikovat strukturu provozu a potenciálńı zdroje
útok̊u a zároveň i navrhnout vhodná mitigačńı pravidla zásadně ztěžuje a zpo-
maluje obranu infrastruktury. Kritickým př́ıpadem je stav, ve kterém stan-
dardńı monitorovaćı infrastruktura přestane zvládat množstv́ı provozu a správci
śıtě pak nemaj́ı k dispozici potřebné informace.

Nástroj vytvořený v rámci této diplomové práce je navržen pro autonomńı
zpracováńı śıt’ového provozu v online režimu na vysokorychlostńıch linkách.
Na základě rešerše existujićıch vhodných datových struktur nástroj využ́ıvá
technologii Sketch. Výsledkem je aplikace napsaná v jazyce C++, která může
být integrována do systému DDoS mitigace vyv́ıjeného ve sdružeńı CESNET.
Experimentálńı vyhodnoceńı popsané v samostatné kapitole této práci uka-
zuje výkonnostńı i pamět’ové vlastnosti, ze kterých vyplývá použitelnost do
produkčńıho nasazeńı na 100 Gb/s linky. Při této rychlosti dokáže nástroj
zpracovat celý provoz i pro nejkratš́ı pakety.

Vedle vytvořené aplikace, jež je hlavńım př́ınosem této práce, se text diplo-
mové práce podrobně věnoval analýze problematiky DDoS útok̊u a vhodných
datových struktur pro ukládáńı dat o provozu.

Jako potenciálńı možné pokračováńı této práce by bylo vhodné prozkou-
mat daľśı typy śıt’ových útok̊u, na které by mohl mitigačńı systém reagovat
a rozš́ı̌rit systém návrhu mitigačńıch pravidel i na tento provoz.
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www.analyticsinsight.net/largest-famous-ddos-attacks-time/
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Př́ıloha A
Seznam použitých zkratek

C&C Command and Control

CPU Central processing unit

DDoS Distributed Denial of Service

DMA Direct memory access

DRDoS Distributed Reflected Denial of Service

DoS Denial of Service

DPI Deep Packet Inspection

DNS Domain Name System

FPGA Field Programmable Gate Array

HH Heavy hitters

IoT Internet of Things

ISP Internet Service Provider

IRC Internet Relay Chat

NDP Netcope Data Plane

NFB Netcope FPGA Board

NTP Network Time Protocol

SNMP Simple Network Management Protocol

Gbps Gigabits per second

XML Extensible Markup Language
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

Figures.................................adresář obrázk̊u v práci
text ....................................................... text práce

thesis.pdf............................. text práce ve formátu PDF
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