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Abstrakt

Tato price se zabyva navrhem a implementaci nastroje pro online pake-
tovou analyzu sifového provozu. Cilem price je poskytnout sitovému ad-
ministratorovi informace, na zakladé kterych dokaze nastavit obranné me-
chanismy pro mitigaci DDoS udtoku. Nastroj poskytuje prehled o aktudlni
struktufe sitového provozu a na zdkladé charakteristik volumetrickych DDoS
itokt dokéZe probihajici ttok v sifovém provozu identifikovat a doporuéit ta-
kova mitigacni pravidla, ktera atok potlaci. Nastroj pro ukladani dat k analyze
vyuziva specidlni pravdépodobnostni datové struktury zvané sketche, které
dokazi efektivné uchovavat velké mnozstvi dat s nizkou pamétovou ndroénosti.
Vykonnost a funkénost nastroje byla otestovana v laboratornich podminkach
nad zkuSebnimi daty pfi rychlostech az 100 Gb/s.

KliGova slova DDoS, analjza sitového provozu, mitigace, sketch, heavy hit-
ters

Abstract

This thesis deals with design and implementation of the tool for online packet
analysis of network traffic. Main goal is to provide necessarily informations
for administrator to ensure, that he can set defence mechanisms for mitigation
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of DDoS attacks. Tool provides overview of actual structure of the network
traffic. It can also identify and recommend mitigation rules to suppress DDoS
attack, based on characteristics of volumetric DDoS attacks. Tool for saving
data for analysis is using special probability data structures, called sketch,
which can effectively store great amount of data with low memory require-
ments. Performance and functionality of the tool was tested in lab over test
data with speed reaching up to 100 Gb/s.

Keywords DDoS, network traffic analysis, mitigation, sketch, heavy hitters
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Uvod

Monitorovani a analjza sitového provozu je nezbytnou soucésti kazdé dobie
fungujici infrastruktury. Sledovani provozu mize vést ke zlepSovani vykonu,
stability a predevsim bezpecnosti sité. Jednou z mnoha aktuélnich bezpec¢nost-
nich hrozeb jsou utoky typu DoS, piipadné jejich distribuovana a také castéjsi
varianta DDoS (Distributed Denial of Service). Cilem téchto dtoku je snaha
o znepristupnéni urcitého systému legitimnim uzivateltim. Utoki typu DDoS
existuje celd rada a pozadovaného cile dosahuji rtiznymi pristupy. Napriklad
TCP SYN flood utoky cili na vycerpani zdroja cilového serveru, zatimco vo-
lumetrické amplifikaé¢ni DDoS ttoky cili na zahlceni kapacity sitové linky
pripojené koncové sité.

Volumetrické DDoS 1toky predstavuji pro sifovou infrastrukturu pomérné
zévazny problém tim, Ze zahlt{ kapacitu hraniénich sifovych linek, u kterych
je v dnesni dobé bézné, ze pracuji na vysokych rychlostech - desitky az stovky
Gb/s. V situaci probihajiciho titoku tak prichézi i souvisejici problém s preti-
zenim nastroji monitorovaci infrastruktury, které jsou typicky zaloZené na
bazi analyzy flow zdznamu. V takovém stavu je obtizné ziskdvat informace
pro spravné nastaveni obrannych mechanismi jako jsou napriklad filtry pro
zahazovani skodlivého provozu.

Na zakladé tohoto pozorovani a identifikovanych problému byl napldnovan
ve spolupréci se specialisty ze sdruzeni CESNET vyvoj néastroje, ktery bude
pracovat na béazi online analyzy sifového provozu na paketové drovni a jeho
cilem bude umoznit administratorovi sité identifikovat strukturu DDoS dtoku
a doporucit takova mitigac¢ni pravidla, kterd utok potlaci, a to i p¥i vysokych
rychlostech dosahujicich 100 Gb/s, kde ostatni néstroje mohou selhdvat.

Navrzeny algoritmus je zalozeny na existujicich datovych strukturach,
tzv. sketches. Tento algoritmus sleduje zdroje a cile provozu podle infor-
maci v hlavickach paketii a pomoci vhodné reprezentace se snazi identifikovat
ptivodce titoku. Algoritmus byl testovan pomoci generovaného sifového pro-
vozu pri raznych rychlostech, tzn. vytizeni linky. Experimenty se zamérovaly



Uvob

na pouzitelnost tohoto pristupu na vybranych extrémnich pripadech struktury
sitového provozu. K provedeni téchto experimentii vznikl prototyp algoritmu
v jazyce C+—+.

Préace je rozdélena do nékolika ¢asti, logicky strukturovanych podle jednot-
livych etap FeSen{ zadaného problému. Kapitola [2| blize predstavuje problema-
tiku atoku typu odepteni sluzby (DoS), véetné popisu vybranych typu utoku
a aktuélnich trendt. Kapitola 3| pfedstavuje zafizeni nazvané DDoS Protector,
které je vyvijené sdruzenim CESNET a slouzi pro mitigaci predevsim volume-
trickych DDoS utoktli, a mozna spoluprace s timto zafizenim je pro vytvareny
nastroj dulezitid. Kapitola |4 popisuje odlisné p¥istupy k analyze sitovych dat
a kapitola [5| pak predstavuje pravdépodobnostni datovou strukturu zvanou
sketch a problematiku hleddni nejvice zastoupenych prvki. Kapitola [6] jiz
spada do praktické ¢asti prace a detailné popisuje ndvrh feseni vytvareného
nastroje. V kapitole [7] jsou popsdny implementacni detaily ndstroje, véetné
feSeni nalezenych problémi. Vyhodnoceni vysledkt testovani, které zahrnuji
mé&feni datové propustnosti, zhodnoceni pamétfovych narokt a ovéfeni funk-
¢nosti jsou popsany v kapitole[8] Zavérecna kapitola se zabyva celkovym zhod-
nocenim prace a moznosti budouciho rozsiteni nastroje.



KAPITOLA 1

Cil prace

Prace si klade za cil vytvorit prototyp nastroje pracujiciho na bazi online
analyzy paketu, ktery poskytne administratorovi sité prehled o aktudlniho
struktufe sitového provozu a v pfipadé aktivniho volumetrického DDoS titoku
dokaze doporucit mitigacni pravidla, kterd tento itok potlaci.

1.1 Motivace

Motivaci ke vzniku této prace byl bezpecnostni incident, ktery se stal v siti
spravované sdruzenim CESNETH Presny popis udalosti neni verejny a tak zde
bude udalost popsdna bez blizsich detaili. Jednalo se o amplifikacni DDoS
utok, ktery vyuzival tehdy nové objevené chyby v implementaci OpenVPNE],
kterd umoznila dosdhnout DDoS utoku amplifika¢niho faktoru 1:60. Tento
utok byl tak silny, Ze dokézal vyradit nejen cil itoku, ale i monitorovaci in-
frastrukturu sité, kterd je zaloZena na béazi analyzy sitovych toki. I pfestoze
po zpétné analyze bylo zjisténo, ze pravidlo pro zablokovani DDoS tutoku
bylo vcelku primitivni, v dobé ttoku nebyly administratori sité toto pravi-
dlo schopni zjistit, protoze bez dat z monitoringu sité byli slepi. Proto vznikl
pozadavek na vytvoreni prototypu néstroje, ktery by pracoval na bazi online
analyzy paketi, a ktery by dokazal v pripadé potfeby docasné nahradit moni-
torovani sité zaloZené na bazi sifovych tokt a to s cilem uré¢it charakter DDoS
utoku a pripadné vytvorit takové mitigacni pravidlo, které by ttok potlacilo.

"https://www.cesnet.cz/
*https://openvpn.net/






KAPITOLA

Utoky typu odepreni sluzby

Cilem této kapitoly je seznadmit ¢tenafe s definici, historii a typy Denial of Ser-
vice (DoS) utoku.

2.1 Definice

ﬁtoky typu odepreni sluzby, neboli Denial of Service (DoS), spadaji do sku-
piny kybernetickych ttoki, které maji za cil zabranit legitimnimu uzivateli
v pouzivani specifického sitového zdroje, jako je napf. webové stranka, sitova
sluzba nebo pocitacovy systém [I]. Utoky se zaméfuji pouze na zamezeni
pristupu legitimnich uzivatelt k témto zdrojim, nikoli na ziskavani ¢i posko-
zovani dat. Efektu odepfeni sluzby lze dosdéhnout dvéma zpusoby [2]. Prvnim
zpusobem je odeslani jednoho nebo vice specificky vytvorenych paketi, které
zneuzivaji vlastnosti jednotlivych sitovych protokolit & chyby v programu
bézicim na cilové obéti. Druhym zpusobem je odesilani velkého mnozstvi
paketi dtoénikem, tzv. zaplavy, kterda mé za cil, stejné jako prvni metoda,
vycerpani nékterého z omezenych zdroju obéti, jako je kapacita prenosového
pasma, pamét, CPU, kapacita disku, atd. [3]. Sluzba typicky po vyCerpéani
svych zdroji neni schopna vyTizovat prichozi zpravy a stane se pro legitimni
uzivatele nedostupnou.

2.2 Distribuovany utok na odepreni sluzby

Utocnici ¢asto pti svych ttocich vyuzivaji distribuovanou variantu DoS ttoku,
tzv. Distributed Denial of Service (DDoS). Rozdil mezi DoS a DDoS ttokem
je v poCtu ttocicich zafizeni, ze kterych je ttok veden. U DoS dtoki je ttocici
zalizeni pouze jedno, zatimco u DDoS tutoku jsou utocici zarizeni minimélné
dvé. Jelikoz je DoS tutok veden jen z jednoho zarizeni, typicky neni prilis
silny a jeho odhaleni neni prilis slozité. DDoS utok poskytuje tto¢nikovi oproti
DoS tdtoku mnozstvi vyhod, nejenom zZe s vice utocicimi zafizenimi je Gto¢nik
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schopen znédsobit objem a intenzitu odesilanych paketi, ale také zkomplikuje
obéti moznosti, jak se takovému ttoku Gc¢inné branit, a to hlavné z nutnosti
identifikace velkého mnozstvi zdroji utoku, které je nutné blokovat k potla¢eni
utoku. Mnohdy muze byt pri velkém mnozstvi zdrojovych zarizeni odliSeni
legitimniho uzivatele od tto¢nika velice obtizné. Rozdil mezi DoS a DDoS
utokem ukazuje obrazek 2.1}

2.3 Botnet

K provedeni velkych DDoS titokt se pouzivaji stovky az tisice zafizeni. Poti-
zovani a udrzba takového to poctu zarizeni by byla pro uto¢niky prilis naklad-
naa kvuli centralizaci i neefektivni. Proto ato¢nici k provedeni velkych DDoS
utoki pouzivaji skupinu zarizeni, kterd se nazyva botnet.

Botnet oznacuje skupinu zafizeni, ktera jsou infikovana malwarem (Skodli-
vy kod), ktery zajistuje, Ze jsou zafizen{ pod kontrolou botmastera (tito¢nika)
[4]. Botnet pak pod kontrolou tto¢nika provadi nezddouci ¢innost, jako je
tézba kryptomén, rozesilani spamu, DDoS utoky a podobné.

Zarizeni mohou byt infikovand prostfednictvim mnoha riznych kanalt.
Mezi zpusoby infekce patii vyuziti zranitelnosti webovych stranek ¢i apli-
kaci, trojské koné nebo také prolomeni slabé autentizace za ucelem ziskani
vzdéleného pristupu [5]. Infikovand zafizeni se nazyvaji zombie nebo také boti.

6




2.4. Motivace
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Obrézek 2.2: Organizace DDoS dtoku s pomoci botnetu.

Botnet mé celou fadu topologii, které blize popisuje text [5], pro ukdzku
zde bude popséna topologie Klient-server. V této topologii existuje jeden (nebo
malé mnozstvi) centralizovany server, ktery se nazyvd Command and Cont-
rol server (C&C). Kazdé nové infikované zarizeni se u takového to C&C ser-
veru zaregistruje a nasledné c¢eka na piikaz, ktery mu urci, co ma délat. Nez
ale bot prikaz obdrzi, prepne se do tzv. vyckdvaciho rezimu, ve kterém se
snazi nevzbuzovat zbyteénou pozornost. Pro komunikace mezi C&C serve-
rema boty se pouzivaji vétSinou bézné komunikacni kanaly jako je Internet
formu zabezpeceni. Topologie Klient-server poskytuje nékolik vyhod, stejné
tak i nevyhod. Mezi vyhody patii jeji jednoduchost a nizké latence pri pro-
pagovani prikazi. Hlavni nevyhodou této topologie je mozné selhani nebo
zablokovani C&C serveru, ktery zpusobi, Ze se boti nemohou zaregistrovat,
ani obdrzet nové piikazy. Ukazka této topologie pti provadéni DDoS utoku je
zobrazena na obrazku

2.4 Motivace

I presto, ze se obéti (D)DoS ttoku mize stat kdokoli s pripojenim k internetu,
ttocnici si obvykle vybiraji obéti z nésledujicich duvodu [6][7]:

e Financ¢ni nebo ekonomické zisky: Jednim ze zptsob1i, jak DoS utoky
zpendzit, nebo se na nich obohatit je vydirdni. Uto¢nik si vybere obét,

7
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na kterou nasledné provede tok a za jeho zastaveni pozaduje po obéti
vykupné. Dalsim zptisobem je, kdyz je itoénikovi zaplaceno tfeti stranou
za provedeni itoku na vybrany cil.

e Pomsta: Utocnik se snazi ziskat odplatu na jednotlivci, organizaci nebo
firmé. Typicky utok cili na vysoké skoly, soudy, organy ¢inné v trestnim
fizeni ¢i novinare, s cilem zptisobit Skodu za vnimanou kfivdu.

e Ideologické neshody: Do této kategorie spadaji itoky, kdy se atocnik
snazi DoS itokem vyjadfit jistou formu nesouhlasu. Vétsinou se jedné
o politicky motivované utoky na weby vlddy nebo politickych stran.
Témto politicky motivovanym tutocniktim se 1iké , hactivisté“ a mezi
nejznaméjsi hactivistickou skupinu patfi Anonymous.

e Seberealizace: Casto muize byt hnacim motorem DoS ttokt potieba
nékomu z komunity ukazat, Ze na to dany jedinec m& a zvysit si tak
spolecensky kredit, pripadné sam si dokazat, ze je toho schopen.

e Kyberneticka valka: Typicky organizované statni nebo teroristické
skupiny, které se snazi smérovat atoky na systémy kritické pro fungovani
statu a jeho infrastrukturu.

2.5 Historie a soucasné trendy

Prvni provedeny DDoS ttok se stal podle [§] v roce 1996. Utok byl tehdy
smeérovan na spolec¢nost Panix, nejstarstho internetového poskytovatele (ISP)
v New Yorku. Do vétsiho povédomi se ale DDoS tutoky dostaly v roce 2000,
kdy teprve 15lety hacker s prezdivkou Mafiaboy dokézal znepiistupnit webové
stranky nékolika velkym spoleénostem, konkrétné se jednalo o Amazon, eBay,
Dell, CNN a FIFA [9]. Tento utok mél znicujici nésledky a zpusobil chaos na
akciovém trhu. Mafiaboy, ktery byl pozdéji odhalen a odsouzen na 8 mésict
v deten¢nim tstavu pro mladistvé [10] vyuzil ke svému DDoS utoku zkompro-
mitované servery nékolika univerzit. Na zakladé tohoto itoku vzniklo nékolik
dodnes platnych zakont o pocitacové kriminalité.

O dalsim zvyraznéni DDoS toki ve vefejném prostoru se postarala hackti-
vistickd skupina Anonymous v roce 2010, kdy provedla operaci nazvanou Pay-
back jako podporu Julianu Assangovi v kauze WikiLeaks. V ramci této operace
se skupiné podarilo znepristupnit webové stranky firmam jako jsou PayPal,
MasterCard, Visa a mnoho dalsich a to z divodu, Ze blokovali platby, které
smérovali na podporu webu WikiLeaks [I1]. Skupina Anonymous pusobi také
v Ceské republice, kde podnikla jiz celou fadu DDoS utokt, napt. na webové
stranky OSA (Ochranny svaz autorsky) za vybirani autorskych poplatka [12],
nebo na webové stranky politickych stran [13].

Sila a pocet DDoS ttokt se v poslednich letech stéile zvétsuje. Tento
trend potvrzuje i ¢ldnek [14], ktery popisuje trend ristu maximélni sily DDoS

8
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Obrazek 2.3: Trend rtstu maximdlni sily DDoS tdtoku v Gb/s v letech
2007-2016 na sitich spravovanych firmou Arbor. Zdroj: [14]

utokl v letech 2007-2016 na datech z vyroéni zpravy spolecnosti Arbor za
rok 2017 [15]. Tento trend je zobrazen na obrazku V rijnu roku 2016
byly ale na sitich, které nespadaji pod tuto spole¢nost provedeny jesté silnéjsi
utoky. Utoky byly provedeny pomoci botnetu Mirai, ktery se skladé z nékolika
set tisic Internet of Things (IoT) zafizeni jako jsou kamery, chytré televize,
tiskarny a dalsi véci chytré domécnosti pripojené k internetu. Tyto utoky
dosahovaly sily vice nez 1 Tbps a postihly webové stranky jako jsou Netflix,
Airbnb, Redit, Github a dalsi [9]. Nejvétsi dosud zaznamenany DDoS ttok
se stal v tnoru roku 2020 a jeho sila dosahovala hranice 2.3 Thps [16]. Utok
sméroval na Amazon Web Service a vyuzival techniky odrazu ke znasobeni
své sily. Technika odrazu bude popsana déle v praci.

Rostouci popularité DDoS ttoki prispiva i to, ze si je 1ze velice snadno ob-
jednat na internetu. Vlastnici botneti nabizeji svd zkompromitovand zarizeni
k prondjmu, piripadné primo poskytuji provedeni DDoS utoku na vybrany cil.
Staci tedy jen zadat cil atoku, parametry jako je sila, doba trvani ¢i typ ttoku,
nasledné zaplatit a o zbytek se postara jiz nékdo jiny. Cenik pro vybrané pa-
rametry atoku uvedeny na strance, ktera tyto sluzby nabizi zobrazuje tabulka

21l
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Existuje mnoho odlisnych rozdéleni DDoS utoku. Podle [3] (obrazek lze
DoS utoky rozdéli do dvou zakladnich kategorii:
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] Cena [$] \ Doba trvani [min] \ Sila [Gb/s] \

9.99 5 15
25.99 30 15
34.99 60 15
179.99 10 60
649.99 60 60
1999.99 60 225

Tabulka 2.1: Cenik DDoS tutokt uvedeny na strankach [17].

DDoS Attack

| Resource Depletion |

I Bandwidth Depletion |
| Flood Attack | | Amplification Attack | Protocol Exploit Malformed
Attack Packet Attack
‘ ubpP | | TCP | l Smurf | | Fraggle | | TCP SYN | PUSH IP address
+ACK
IP Packet
options

Obrazek 2.4: Klasifikace DoS ttoki. Zdroj: [3]

U'toky cilené na vycerpani konektivity

ﬁtoky, které cili na konektivitu se snazi o zahlceni obéti nebo jiného
sitového zafizeni, pies které je obét pripojena, a to zasilanim velkého
mnozstvi provozu. Tyto Gtoky se nazyvaji také jako volumetrické utoky.
Pokud je sit dobfe dimenzovand a velké mnoZstvi paketil zvladne zpra-
covat, stadva se iizkym hrdlem samotné sifové zaiizeni obéti, které je jako
jediné zasazeno. Je-li ale itok dostatecné silny, miize se stat, ze jsou za-
hlceny i smérovace po cesté k obéti, coz vede k ovlivnéni celé podsité,
kterou smérovac¢ spravuje. Tyto utoky lze déale rozdélit na zaplavové
(flood) a amplifika¢ni ttoky. Tato préce se zaméfuje pravé na tuto ka-

tegorii utokd.

e Zaplavové dtoky posilaji velké mnozstvi typicky nesmyslnych paketi
k vycCerpani konektivity obéti. Pakety legitimnich uzivateli v tomto
velkém mmnozstvi prichozich paketi tvori mensinu a proto jsou s vy-
sokou pravdépodobnosti na zarizeni, které se stalo iizkym hrdlem zaho-
zeny. U téchto utoku je typicky pouzit botnet, ktery posila pakety primo
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Obréazek 2.5: Ukazka amplifika¢niho DDoS tutoku.

k obéti. Provedeni tohoto typu utoku je velmi primitivni, ale i presto
dokaze byt velice u¢inny. Nejznaméjsimi zastupci zaplavovych utokua
jsou UDP, TCP a ICMP flood, ktefi jsou popsany v sekci odkaz.

o Amplifikacni itoky jsou specifické tim, ze zneuzivaji jind (nezkompromi-
tovand) sitové zafizeni k provedeni titoku. Utoénik u tohoto typu ttoku
vyuziva tzv. reflektorti k amplifikaci (zesileni) ttoku. Reflektor je sifové
zarizeni, které odpovida na prichozi pakety podle pravidel pouzitého
protokolu. Utoénik posild zpravy s takovymi dotazy, na které reflek-
tor dokaze odpovédét s mnohondsobné vétsi zpravou, nez byla velikost
puavodniho dotazu a tim dojde k amplifikaci. Jako priklad pouzivaného
reflektoru lze uvést otevieny DNS resolver. DDoS utoky, které vyuzivaji
odrazu se nazyvaji Distributed Reflected Denial of Service (DRDoS).
Ukéazku takového utoku zobrazuje obrazek na kterém je vidét, ze
i utocnik s relativné slabym pripojenim dokéaze vygenerovat obrovsky
DDoS ttok.

Reflektor posild odpovéd na zdrojovou adresu piichoziho paketu, aby
se pakety nevracely zpét k utocnikovi, ale smérovali k obéti itoka se
pouziva technika podvrzeni zdrojové IP adresy (IP address spoofing).
Utoenik vlozi do odesflaného dotazu jako zdrojovou adresu IP adresu
obéti, reflektor pak odpovi na ttocnikem zfalSovanou IP adresu. Pro tra-
sovani uto¢niki vyuzivajicich podvrzené IP adresy a reflektoru je nutna
spoluprace mezi spravcem reflektoru a spravcem obéti, kterd cely proces
znacné ztézuje. Dalsi moznosti jak lze amplifikacni itok provést je za-
slat zpravu jako broadcast s podvrzenou zdrojovou IP adresou. Router

11
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broadcast zpravu rozesle na vSechna zafizeni ve své siti a tyto zarizeni
pak odeslou odpovéd na podvrZzenou adresu, tedy na adresu obéti. Ty-
pickym ptikladem je Smurf utok, ktery vyuziva protokol ICMP. Od-
povéd u tohoto ttoku sice nenf vétsi nez dotaz, dochézi ale k amplifikaci
poctu zprav, protoze na jeden dotaz odpovida vice zafizeni v siti.

Utoky cilici na vycerpani zdroju

2.7

Ijtoky, které cili na vycCerpani zdroji maji typicky mensi objem provozu
nez utoky cilici na konektivitu. Tento typ ttokt se zaméruje na hardwa-
rové a softwarové prostiedky jako vypocetni vykon, pamét nebo rtizné
limity, at uZ systémové ¢i uZivatelem definované. [jtoky lze rozdélit do
dvou podkategorii, a to protokolové tutoky a ttoky vyuzivajici poskoze-
ného & specidlné modifikovaného paketu.

Protokolové utoky vyuzivaji specifické funkcionality nebo slabin v ndvrhu
jednotlivych protokolil. Protokol TCP je pro tyto titoky obzvlast nachylny
a je zdkladem pro nejcastéjsi typ utoku, a to TCP SYN flood, ktery
zneuziva procesu navazovani spojeni u TCP protokolu. TCP SYN flood
atok je blize popsan déle v textu.

Utok poskozengmi ¢i upravenymi pakety cili na chyby v implementaci
protokoll a aplikaci. Utoénik posila nespravné vytvorené pakety do
systému obéti, aby zpiusobil selhdni systému nebo vycerpani jeho zdroju.
Pii jednom z téchto utokd utocnik posilda pakety, které maji stejnou
zdrojovou a cilovou IP adresu. To muze zmast opera¢ni systém a vést
az k jeho selhani. Existuje celd rada dalsich utoku tohoto typu, ale tato
prace se témito utoky dale nezabyva.

Vybrané typy utoki

Tato podkapitola detailnéji popisuje vybrané typy DoS utoki.

12

UDP flood 1tok vyuziva protokolu UDP, ktery méa na starosti komu-
nikaci v siti, podobné jako TCP. Protokol UDP je bezstavovy a ke komu-
nikaci nepotfebuje navazovat spojeni jak je tomu u protokolu TCP. Diky
tomu je oproti TCP rychlejsi, ale na druhou stranu nachylny k ttoku
UDP flood. Tento tutok funguje na jednoduchém principu a je snadny
na provedeni. Utoénik posila velké mnozstvi UDP paketti na ndhodné
cilové porty systému obéti. Systém po prijeti paketu nejprve zkontroluje,
zda je k danému cilovému portu pripojena néjaka z jeho aplikaci. Po-
kud zjisti, ze zadna aplikace na daném portu nenasloucha, musi systém
podle pravidel komunikace odpovédét na kazdy takovyto paket infor-
maci, Ze je cilovd destinace nedostupné. Tato odpovéd se posilda ICMP
paketem se zpravou Destination Unreachable. Snahou ttoc¢nika je tedy
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zahltit systém obéti velkym mnozstvim UDP paket s nesmyslnymi
cilovymi porty, aby byl systém nucen na kazdou takovou zpriavu od-
povédét ICMP zpravou o nedostupnosti. Pokud je pocet UDP paketii
dostateény, dojde k zahlceni systému obéti, nebo kapacity linky, pres
kterou je obéf pfipojena a jakdkoli jind komunikace se stane nemoznou.
Utoénik k takovémuto titoku vyuziva typicky botnet, ktery posila UDP
pakety s podvrzenou zdrojovou IP adresou. Ztizi tak odhaleni zdroju
utoku, ale zaroven zabrani tomu, aby se ICMP zpravy o nedostupnosti

nevraceli k uto¢icim zafizenim a nedoslo k jejich pretizeni [I8].

ICMP flood tutok vyuziva protokolu ICMP, ktery je jednim z hlavnich
internetovych protokoli a slouzi k odesilani chybovych hlaseni ¢i dia-
gnostik. Utoénik vyuziva zpravy ICMP FEcho Request, kterd se bézné
pouzivéa pro ucely zjisténi dostupnosti cilového zafizeni. Princip utoku
spoCiva v tom, ze utocénik posila velké mnozstvi ICMP pakett typu Echo
Request do systému obéti, na které dle pravidel komunikace obét od-
povida ICMP zpravou Echo Reply o stejné velikosti jako byla prijata
zprava. Cilem ttoku je zahltit linku obéti, a to jak zpravou Echo Request
tak i zpravou FEcho Reply. Pii tomto tutoku je ale zahlcovana i linka
utocnika, a proto pro uspésny utok je nezbytné, aby byla linka ttoc¢nika
rychlejsi nez linka obéti. Moznosti jak tuto podminku obejit je podvrzeni
zdrojové IP adresy u zpravy Echo Request, tim se ttocnik vyhne prijmu
zprav Echo Reply a jeho zafizeni se tak nezahlti [19].

TCP SYN flood dtok vyuziva protokolu TCP, ktery ma na starosti
komunikaci v siti, podobné jako protokol UDP. TCP je stavovy protokol,
ktery pred zahajenim samotné komunikace potfebuje navazat spojeni.
Spojeni se navazuje pomoci tzv. three-way handshake procesu, ktery se
snazi ovérit, zda obé strany doopravdy stoji o spojeni. Princip ttoku
spoc¢iva v tom, ze itocnik zneuzije proces navazovani spojeni k vycerpani
zdrojt systému obéti. Ukazka jak legitimni navazovani spojeni vypada
je ukdzdno v levé ¢4sti obrazku

Legitimni proces o navazani spojeni funguje tak, ze klient, jakozto strana
zahajujici spojeni, odesle na server paket s nastavenym priznakem SYN.
Server si tento pozadavek ulozi do tabulky tzv. polootevienych spojeni
a odpovi klientovi paketem s priznakem SYN-ACK. Klient po pfijeti
SYN-ACK paketu zasle na server zavérecné potvrzeni, a to paket s prizna-
kem ACK. Server podle informaci v ACK paketu vyhledd v poloo-
tevienych spojeni puvodni pozadavek a presune toto spojeni do otevre-
nych, coz dokonci cely proces a spojeni je navazano.

Utoénik pri TCP SYN flood titoku posild velké mnozstvi paket s pizna-
kem SYN, jako by chtél navazat spoustu novych spojeni, ale uz serveru

neodpovidd zavére¢nym paketem s priznakem ACK, jak je zobrazeno
v pravé ¢asti obrazku [2.6] Server je tak nucen udrzovat si velké mnozstvi
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Obréazek 2.6: Porovnani procesu navazovani spojeni legitimniho uzivatele a
utocnika.

14

spojeni v polootevieném rezimu, dokud jim nevyprsi casovac. Pocet
takto polootevienych spojeni je omezen limitem a po jeho prekroceni
server zacne vsechny nové prichozi pozadavky o spojeni odmitat. Pro
legitimniho uzivatele se tak stane nedostupnym [20]. Uto¢nik pri tomto
utoku ¢asto podvrhne zdrojovou IP adresu paketu s priznakem SYN, aby
se mu nevraceli odpovédi od serveru. Server tedy odpovi na podvrzenou
zdrojovou IP adresu, ktera ale neocekava navazani spojeni a tak nema
potrebu odpovédét.

DNS amplifika¢ni atok zneuziva sluzeb systému doménovych jmen
DNS, konkrétné pak otevienych rekurzivnich DNS name servert, které
poskytuji své sluzby i mimo svou sit. Utoénik posila na tyto DNS ser-
very dotaz ANY, coz je pozadavek na kompletni zédznamy k urcitému
doménovému jménu. Zaroven tto¢nik podvrhne zdrojovou IP adresu do-
tazu, aby DNS server svou odpovéd sméfoval na zafizeni obéti. Velikost
odpovédi, kterou mtze DNS server na dotaz ANY poskytnou, muze
byt az nékolikandsobné vétsi, nez dotaz samotny. Utoénik se obvykle
dotazuje na takovou doménu, ktera poskytuje co nejvétsi faktor zesileni.

NTP amplifikaé¢ni atok vyuziva serveru systému pro synchronizaci
¢asu NTP (Network Time Protocol). Utoénik posild na NTP server
pozadavky s podvrzenou zdrojovou adresou, kterd je zaroven adresou
cilové obéti. K amplifikaci se zneuziva prikaz monlist, ktery slouzi k mo-
nitorovani provozu na serveru. Timto prikazem je mozné ziskat az po-
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slednich 600 adres, které se k danému NTP serveru pfipojily. Timto
prikazem je mozné amplifikovat ptivodni dotaz v rozmezi 20:1 az 200:1
[21], coz je pro potieby amplifika¢niho utoku idedlni. K utoku lze vyuzit
pouze linuxové NTP servery, které jsou verze nizsi nez 4.2.8 a maji po-
voleny prikaz monlist v konfiguraci. Od vyssich verzi NTP serverti byl
prikaz monlist zcela odstranén.

SNMP amplifikaéni ttok vyuzivéa protokolu SNMP (Simple Network
Management Protocol), ktery se pouzivd na sbér statistik, testovani
stavu zafizeni a pf{padnému managementu sitovych zaiizeni a servert.
Na jedné strané komunikace je monitorovaci zarizeni, které se nazyva
SNMP manager, na druhé strané jsou monitorovana zatizeni, kterym se
fiks SNMP agenti. Utok je veden tak, Ze ttocnik posila SNMP agentiim
dotazy typu SNMP GET s podrzenou zdrojovou IP adresou, ktera je
zéroven adresou obéti. Odpovéd agentlt na dotaz mize byt podle [22]
az 1700x vétsi nez samotny dotaz. Agenti amplifikovanou odpovéd ode-
slou na podvrzenou adresu, tedy adresu obéti. Tento typ ttoku je mozné
provadét pouze u SNMP verze jedna a dva. Od verze tii jiz tento utok
neni mozné provadét, protoze komunikace vyzaduje ovéreni prostred-
nictvim jména a hesla a zaroven se pouziva Sifrované spojeni.
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KAPITOLA 3

DDoS Protector

Cilem této kapitoly je sezndmit Ctendre se zafizenim pro ochranu pred DDoS
utoky, se kterym je tato prace tizce provazana. Tato kapitola vychazi prede-
vsim z uzivatelského manudlu zafizeni DDoS Protectoru [23], neni-li uvedeno
jinak.

DDoS Protector je aktivni sifové zaifzeni, které chrani vybrané sité pied
prichozimi DDoS utoky. Toto zafizeni je vyvijeno v rdmci sdruzeni pravnickych
osob CESNET. Zatizeni je zaméreno na mitigaci volumetrickych DDoS tutokt,
ale i na protokolovy TCP SYN flood ttok. Amplifikaénim utokum se ty-
picky obéf nemtiZe sama branit, protoze tyto titoky cili na vyéerpani ka-
pacity linky, kterou je obét pfipojena, a proto ochranu musi zajistit posky-
toval pripojeni, jehoz kapacity jsou vétsinou dostate¢né, aby utok zvladnul
zpracovat. Proto je predpokladané zapojeni DDoS Protectoru do paterni sité
poskytovatele pripojeni, kde bude chranit obéti DDoS utok v pripojenych
podsitich. Ukazka zapojeni DDoS Protectoru v siti je zobrazena na obrazku
Na tomto obrazku je DDoS Protector zapojen v kombinaci se smérovacem,
ktery preposild provoz chranénych siti do DDoS Protectoru. DDoS Protector
prichozi provoz analyzuje a pokud neni detekovan aktivni DDoS 1tok, tak je
provoz zaslan zpét na smérovac, ktery jej nasledné sméruje do cilové chranéné
sité. Pokud je ale pfi analyze prichozich dat zjistén aktivni DDoS utok, jsou
pakety tutocicich zafizeni zahozeny. DDoS Protector pak ke smérovaci posle
odfiltrovany provoz o mensim objemu, se kterym si cilovd chrdnéné sit poradi.
Efekt DDoS 1toku je tim padem eliminovan.

DDoS Protector dokdze pracovat na rychlosti 100 Gb/s (148 milionu pa-
ket za sekundu) a sklad4 se z hardwarové a softwarové ¢asti. Hardwarové ¢ast
je zaloZena na hardwarové akcelerované sitové karté, kterd vyuziva technolo-
gii FPGA (Field Programmable Gate Array) ke zpracovani vysokorychlostnich
sitovych dat. Hlavnim tikolem karty je pieposilani paketti do softwarové ¢dsti
a na vystupni rozhrani. Karta také dokaze na zakladé instrukei od softwarové
casti blokovat ¢ast provozu podle specifickych pravidel. Softwarova ¢ast DDoS
protectoru zajistuje ovladani chovani celého zafizeni, jako je analjzu paketii,
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Obrézek 3.1: Ukazka zapojeni DDoS Protectoru v siti. Zdroj: [23]

mitigaci itoku, logovani atd.

Detekci DDoS utoku DDoS Protector vyhodnocuje na zakladé pravidel,
které nastavi administrator sité. Pravidlo je vzdy zadano pro konkrétni cilovou
sit a udava jaky typ a objem provozu miZe do dané sité sméfovat. Kazdy paket
je pak vici takovymto pravidliim porovnavan a pokud paket odpovida danému
pravidlu je zapocitan k danému pravidlu do statistik. Detekce probiha v peri-
odickych ¢asovych intervalech oznacenych jako pozorovaci okno (observation
window).

3.1 Amplifika¢ni Gtoky

Pro mitigaci amplifika¢nich DDoS utoki se pouziva Amplifikacni modul. Hlav-
nim cilem tohoto modulu je pti detekovaném DDoS ttoku snizit objem provozu
smérujici do chranéné sité na prijatelnou mez. Hranici toho, kdy se jednd
o DDoS tutok a co je prijatelnd mez vyjadiuje proménnd threshold a limit,
ktera se zadédva v bajtech nebo paketech za vtefinu. Prekroci-li objem provozu
smérujici do chranéné sité hodnotu threshold, spusti se mitigac¢ni proces, ktery
sniz{ objem provozu na hranici limit. Tento proces je ukdzén na obrazku [3.2]

Mitigacni proces probiha tak, ze algoritmus sefadi zdrojové IP adresy, které
vidél béhem posledniho pozorovaciho okna, a to podle toho, kolik objemu pro-
vozu poslaly. Néasledné vybere ty adresy, které svou aktivitou prispély nejvice
a zacne je blokovat. Adres je vybrano k zablokovani pravé tolik, dokud se
nepodari snizit objem provozu na hranici limit. V soucasné verzi DDoS Pro-
tectoru je mozno blokovat az 32768 unikatnich zdrojovych IP adres. Hodnota
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3.1. Amplifikacni utoky

Objem sitového provozu

M Provoz legitimnich uZivateld Provoz utocnika

Threshold

Limit

Obrézek 3.2: Princip amplifikaéniho modulu. Zdroj: [24]

threshold a limit se vztahuji k pravidlim, které zadava administrator a maji
nasledujici format.

<RULE> <DST-NET> <PROTOCOL> <SRC-PORT> <DST-PORT> <FRAGMENTATION>

<TCPFLAGS> <LENGTH> <THRESHOLD> <LIMIT> <WHITELIST>

Vyznam jednotlivych polozek je nésledujici:

RULE: Nepovinny textovy popis pravidla.

DST-NET: Ud4véa chrdnénou cilovou sit ve formétu adresy a prefixu
(napf. 105.185.42.0/24). Muze byt zadana jak IPv4 tak i IPv6 adresa.
Tato polozka je povinna.

PROTOCOL: Udava protokol paketu podle hodnoty polozky Protocol v IP
hlavi¢ce (TCP, UDP, ICMP, ...). Nepovinné polozka.

SRC-PORT: Udava hodnotu zdrojového portu paketu. Muze byt zadan
jako mensi nez, vétsi nez, rozsah nebo presna hodnota. Nepovinna polozka,
ktera je validni jen pro pakety s protokolem obsahujicim porty.

DST-PORT: Udava hodnotu cilového portu paketu. Muze byt zadan jako
mensi nez, vétsi nez, rozsah nebo presnd hodnota. Nepovinna polozka,
ktera je validni jen pro pakety s protokolem obsahujicim porty.

FRAGMENTATION: Nepovinna polozka, kterda urcuje fragmentaci paketu
a muze nabyvat nasledujicich hodnot:
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3. DDoOS PROTECTOR

— YES: Pouze fragmentované pakety vcetné prvni a posledni ¢asti
paketu.

— NO: Pouze nefragmentované pakety.
— FIRST: Pouze pakety obsahujici prvni ¢ast fragmentu.
— LAST: Pouze pakety obsahujici posledni ¢4st fragmentu.

— MID: Pouze fragmentované pakety, které nejsou prvni nebo posledni
casti paketu.

— NOFIRST: VsSechny fragmentované pakety s vyjimkou prvni ¢asti
paketu.

e TCPFLAGS: Udava TCP priznaky obsazené v paketu. Nepovinna polozka,
kterd je validni pouze s protokolem TCP. Muze nabyvat nésledujicich
hodnot:

: Priznak SYN.

: Priznak ACK.

: Priznak FIN.

: Piiznak PUSH.

: Priznak RESET.

I
o U m = W0

e LENGTH: Udava délku paketu. Muze byt zadana jako mensi nez, vétsi
nez, rozsah nebo presnd hodnota. Nepovinnda polozka.

e THRESHOLD: Udava mezni hodnotu v bajtech nebo paketech za vtefinu,
jejiz prekroceni je signalem DDoS Protectoru, aby zacal mitigovat provoz
spadajici do tohoto pravidla. Povinna polozka.

e LIMIT: Udava mezni hodnotu v bajtech nebo paketech za vtefinu (musi
se shodovat s polozkou THRESHOLD), na kterou se objem provozu snizi
v pripadé, ze byla piekrocena hodnota polozky THRESHOLD. Povinna
polozka.

e WHITELIST: Udava seznam bezpecnych IP adres, které budou z procesu
mitigace vylouceny. Nepovinné polozka.

3.2 TCP SYN flood tutoky

Pro mitigaci TCP SYN flood itoki se pouziva synfiood modul. Tento modul
dokéze pomoci tii odlisSnych strategii blokovat ptichozi SYN pakety, které
se jevi jako neligitmni. Popis fungovani jednotlivych strategii neni pro tuto
praci dilezity a nebude zde popséan. Stejné jako u amplifikacniho modulu zde
figuruje proménna threshold, kterd je zadana v paketech za vtefinu. Pokud
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3.2. TCP SYN flood ttoky

pocet SYN paketth sméfujicich do chranéné sité prekroci tuto hranici, spusti
se jedna z mitigacnich metod, dokud pocet SYN pakettt smérujici do chranéné
sité neni zase v povolenych mezich. Popis pravidel je zobrazen v nésledujici
ukazce a to bez polozek, které jsou specifické pro jednotlivé strategie.

<RULE> <DST-NET> <SRC-PORT> <DST-PORT> <FRAGMENTATION>
<THRESHOLD> <WHITELIST>
Vyznam jednotlivych polozek je nasledujici:
e RULE: Nepovinny textovy popis pravidla.

e DST-NET: Ud4va chréanénou cilovou sit ve formatu adresy a prefixu
(napt. 105.185.42.0/24). Muze byt zaddna jak IPv4 tak i IPv6 adresa.
Tato polozka je povinna.

e SRC-PORT: Udava hodnotu zdrojového portu paketu. Muze byt zadan
jako mensi nez, vétsi nez, rozsah nebo presnd hodnota. Nepovinna polozka.

e DST-PORT: Udava hodnotu cilového portu paketu. Muze byt zadan jako
mensi nez, vétsi nez, rozsah nebo presna hodnota. Nepovinna polozka.

e THRESHOLD: Ud&va mezni hodnotu v poctu SYN paketii za vtetinu, jejiz
prekroceni je signdlem DDoS Protectoru, aby zacal mitigovat provoz
spadajici do tohoto pravidla. Povinna polozka.

e WHITELIST: Udava seznam bezpecnych IP adres, které budou z procesu
mitigace vylouceny. Nepovinné polozka.
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KAPITOLA 4

Analyza sitového provozu

V zajmu kazdého provozovatele (spravce) sitové infrastruktury je udrzovat
svou sif v kontrolovaném a nenaruseném stavu. K dosaZeni téchto cilii je za-
pottebi, aby mél spravce prehled o tom co se v jeho siti aktualné déje, jaky
provoz a kam jeho siti prochéazi, aby napriklad dokazal urcit cil DDoS ttoku
a nastavit takova mitiga¢ni pravidla, kterd itok potlac¢i. Proto je zapotiebi mit
takové nastroje, které jsou takova data schopna poskytnout. Tyto néstroje,
déle nazyvany jako analyzatory sifového provozu, pracuji se dvéma zdkladnimi
typy dat, a to s pakety nebo sitovymi toky. Oba pristupy jsou popsany dale
v praci. Analyzatory sifového provozu lze ale také délit podle casu analyzy
dat a to nasledovné:

e Online analyza zpracovava aktudlni data prochéazejici néjakym bodem
siti v redlném case. Tato data jsou vyé¢tena ze vstupniho rozhrani a rov-
nou i zpracovana analyzatorem sifového provozu. Pfi dnesnich rychlos-
tech pateinich siti a mnozstvi dat, které prochézi jednim bodem, je velmi
obtiZzné a néro¢né na vykon provadét analyzu (zejména paketil) primo
online. Mezi néastroje, které vyuzivaji online analyzu, pati{ jiz zminény
DDoS Protector (pracujici s pakety), nebo nastroj graficky znazormnuji
prochézejici data N, fSewE] (pracujici se sitovymi toky).

e Offline analyza vyuziva toho, ze je mozné data nejprve ulozit do sou-
boru a teprve pozdé&ji takto ulozené data zpracovat analyzatory sifového
provozu. Vyhodou préace s ulozenymi daty je moznost provedeni sofisti-
nebyla s ohledem na vypocetni narocnost mozna, dale je také mozné
tato data analyzovat opakované. Tento zptusob analyzy také umoznuje
vytvaret dlouhodobé statistiky o provozu v siti. Nevyhodou tohoto piis-
tupu jsou naroky na dostupné misto na disku, které mohou byt na

3http:/ /nfsen.sourceforge.net
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4. ANALYZA SITOVEHO PROVOZU

paternich sitich obrovské. Jako piiklad lze uvést paketovy analyzator
Wiresharkfl

Vzhledem k velkému objemu dat proudicich na paternich sitich podléhaji
vstupni data pred zpracovanim obvykle filtrovani dle nastavenych pravidel,
aby se snizila vypocetni narofnost analyzy a zpracovavala se jen ta data,
kterd jsou potfebna. V piipadé nemoznosti zpracovavat veskers sitovd data
nebo pro snizeni z&téze je mozné pouzit vzorkovani dat (sampling), pri kterém
se zpracovava jen zlomek dat (napiiklad kazdy n-ty paket). Tato metoda je
ale zavisla na konkrétnim tcelu porizovani dat, protoze ne kazdy algoritmus
v analyzatoru sitovych dat je schopen s takto upravenymi daty pracovat.

4.1 Analyza na zakladé paketi

Jak jiz nézev napovidd zdrojem informaci jsou v tomto ptipadé jednotlivé
pakety. Jedna se o zpracovani Raw dat, tedy dat zachycenych béhem ko-
munikace v jejich ptivodni formé. Vyhodou paketové analyzy je, ze dokaze
vidét celd neupravend data, oproti analyze sitovych tokii, kde jsou data agre-
govana. Této vyhody vyuzivé nékolik analyzacnich algoritmi, které dokazi pri
analyze paketi poskytovat mnohem lepsi vysledky, nez by tomu bylo u analyzy
sifovych tokii. Naptiklad DDoS Protector dokaZe provadét mnohem jemnéjsi
analyzu a blokaci dat. Jednou z metod, ktera se pfi analyze paketd pouziva je
tzv. hloubkové analyza paketu (Deep Packet Insepction, DPI). DPI provadi
analyzu payloadu paketu, kterd znacné rozsifuje moznosti, co mohou ana-
lyzatory sifového provozu detekovat za uddlosti. Néstroje vyuZivajici tech-
niku DPI jsou napiiklad Suricatd’] nebo Snorff] Ukézka high-level schématu
jak takovy analyzator sitového provozu funguje ukazuje obrazek [4.1} Datovym
vstupem analyzatoru jsou pakety, obsahujici hlavicky a payload. S témito pa-
kety analyzator v zavislosti na zadanych pravidlech provede potfebné operace
a typicky vytvori uréitou formu vystupu. Muze se jednat o detekci incidentu,
grafické zobrazeni dat, informace k zablokovani dat apod.

4.2 Analyza na zakladé sifovych toku

Vstupem analyzitoru je v tomto pifpadé zéznam o sitovém toku, nazyvany
také jako flow zéaznam. Sitovy tok je definovén jako jednosmérnd posloupnost
paketil se stejnymi vlastnostmi prochézejici pozorovacim bodem v ur¢itém
casovém obdobi. Stejnymi vlastnostmi se rozumi zdrojova a cilova IP ad-
resa, zdrojovy a cilovy port a protokol transportni vrstvy. Tyto toky jsou

“https://www.wireshark.org
®https:/ /suricata-ids.org
Shttps://www.snort.org
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Paket

H Payload

Pravidla

D
— . o VyStup
- —> Analyzator sitového provozu _—>

Obréazek 4.1: High-level schéma paketového analyzitoru sitového provozu.

sbirany typicky na nékolika mistech v siti, a to na zafizenich nazyvanych Fz-
portéry. Exportér miiZe byt napi. router, switch nebo jiné specializované sitové
zalizeni. Exportér zachytava prichozi pakety, ze kterych ziskd pozadovand
data a provede agregaci do jednotlivych sifovych toki. Po uréité dobé ex-
portér prestane dalsi pakety zachytdavat a tok ve formé zaznamu exportuje
na kolektor. Zakladni zdznam o sifovém toku typicky obsahuje dalsi infor-
mace jako je zaCatek a konec toku, pocet paketd nebo soucet velikosti pa-
keti. Tento zakladni zdznam miize byt exportérem rozsiren o dalsi polozky
z aplikaénich protokold. Témto zdznamtm se Tika rozsitené. Exporter typicky
odesila zéznamy ve formatu NetFlou[| nebo IPFIXF| Kolektor mé na starost
sbér flow zdznamt od jednodnotlivych exporteri. Exportér muize zdznamy
uklddat pro dalif zpracovani, nebo je piimo piedat analyzatoriim sifového
provozu. High-level schéma, jak tento proces probiha ukazuje obrazek
Flow zaznamy jsou analyzatorem opét zpracovany podle zadanych pravidel
a nasledné je obvykle vytvorena néjakd forma vystupu.

Vyhodou analyzy zaloZené na bézi sitovych tokt oproti paketové analyze
je mensi objem zpracovavanych dat, protoze jsou typicky exportovana jen
ta policka, kterd jsou pro analyzu potieba a navic je agregovano vice pa-
kett do jednoho zaznamu. To také vede k mensim narokim na diskové misto
v pripadé ukladani dat. Tento typ analyzy se pouziva predevSim pro monito-
rovani provozu v siti, ale i k detekci bezpecnostnich incident nebo k i¢tovani
za mnozstvi prenesenych dat. Prikladem nastroje vyuzivajici datovych toku
je analyzator sitového provozu NEMEAH

Thttps://www.cisco.com/c/en/us/products/collateral /ios-nx-os-software /ios-
netflow/prod,, hite,aper0900aecd80406232.html

Shttps://en.wikipedia.org/wiki/IP plowrn formationgxport

“https://github.com/CESNET/Nemea
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Paket Flow zaznam
_— _— Kolektor
Exporter
Flow zaznam J

Pravidla
4>
— . L VyStup
- —> Analyzator sitového provozu —>

Obrazek 4.2: High-level schéma analyzatoru sifového provozu zaloZeného na
béazi sifovych tok.
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KAPITOLA 5

Sketche

Tato kapitola si klade za cil sezndmit ¢tenare s pravdépodobnostni datovou
strukturou nazyvanou sketch, jejimi typy a moznostmi vyuziti se zaméfenim
na sketche pro odhad frekvence prvkii v mnoziné, jejichz pouziti pri ndvrhu
a implementaci nastroje pro analyzu je zakladni myslenkou této prace.

5.1 Popis

Sketche jsou pravdépodobnostni datové struktury, které diky svym vlastnos-
tem dokazi efektivné uchovavat velké mnozstvi dat v poméru s jejich malou
pamétovou naro¢nosti. Toho dosahuji tim, Ze pro ukladani dat vyuzivaji riizné
kompresni metody, které ale mohou vést k urcité mifre nepresnosti ulozenych
dat. Presnost ulozenych dat je silné zavisla na velikosti sketche a je tak mozné
ji predem ovlivnit. Struktura sketche také umoznuje efektivni provadéni ope-
raci, potfebnych k vyhodnoceni ulozenych dat.

Existuje nékolik variant sketcht s riznymi typy pouziti. Nejznaméjsim
sketchem je Bloomuv filtr [25], ktery se pouzivd k ovéfovani pritomnosti
prvkuv mnoziné. Dalsim zndmym sketchem je HyperLogLog [26], ktery se
pouziva k vypoctu kardinality mnoziny. Tato price je zamérena na sketche,
které slouzi k odhadnuti frekvence jednotlivych prvka v mnoziné. Konkrétné
se jednd o Count-Min sketch a Count-Median sketch, které jsou detailnéji
popsany nize v této sekci.

5.2 Odhad frekvence

Problém hledani frekvence prvka v zadané mnoziné, nazyvany také jako Count
Tracking problem [27] je jednou ze zdkladnich véci, kterd se typicky Fesi pii
zpracovani dat. Kazdé feseni tohoto problému musi poskytovat dvé zakladni
funkce: Update (i, c), ktera aktualizuje frekvenci prvku ¢ prictenim hodnoty
c a Estimate (i), kterd poskytne aktualni odhad frekvence prvku i.
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5. SKETCHE

Tento problém lze Tesit jednoduse a exaktné pomoci tradi¢nich datovych
struktur jako je napriklad hash tabulka, kterda v sobé ulozi ¢itac pro kazdy
unikatni prvek ze vstupni mnoziny. Operace Update pak tento ¢itac aktualizuje
prictenim dané hodnoty a Estimate vrati hodnotu ¢itace. Obé tyto funkce
mohou byt implementované pomoci standardnich funkci, které hash tabulka
poskytuje.

Popsany zpusob feSeni ale prinasi do feSeni problému celou fadu nevyhod.
Mnozstvi paméti pouzité datovou strukturou muze byt velmi velké s po-
stupnym pridavanim novych prvka. Exaktni metody reseni problému potiebuji
O(m) ¢itaca pro ulozeni m rozdilnych prvku. V nékterych pripadech se muze
stat, ze prostor pro ulozeni m rozdilnych prvka presahuje velikost dostupné
paméti a nutnost vyuziti pristupu do externi paméti cely proces znacné zpo-
mali. Zpomaleni ale mtiZe nastat i pfi relativné malém m, kdy se pamét datové
struktury nevejde do cache paméti procesoru a zhorsi se tak lokalita dat, coz
vede na cCastéjsi vypadek cache a nutnost pristupu do hlavni paméti.

Datova struktura sketche poskytuje feseni téchto problému a to za cenu
nahrazeni presného vysledku v odpovédi vysoce kvalitni aproximaci. Nékteré
pripady pouZiti, jako je tfeba monitorovani sifového provozu jsou schopny
pracovat s urc¢itou mirou chybovosti, ktera se nepovazuje za vyznamnou. Pro
odhad frekvence lze pouzit Count-Min nebo Count-Median sketche, které pra-
cuji s pevnou velikosti paméti, kterd se velmi casto vejde do cache paméti,
coz zajisti rychlou aktualizaci nebo zpracovani dotazu. Sketche ve své datové
strukture navic neukladaji klice ulozenych prvki, coz muze vést v pripadech,
kdy neni tfeba si pamatovat vSechny ulozené klice ke zna¢nému snizeni pamé-
tovych naroki.

Count-Min sketch (CM sketch) poskytuje FeSeni problému vypoctu pfibliz-
ného poctu prvki v zadané mnoziné dat a je pojmenovany podle dvou
zékladnich operaci: Poc¢itani prvkt a hleddni minima. CM sketch byl
navrzen Grahamem Cormodem a S. Muthukrishnanem a tento text
vychézi z jejich ¢lanku [27]. CM sketch ke své praci vyuziva predem
alokovanou pamét o pevné velikosti, kterd svou velikost s rostoucim
poctem ulozenych prvk neméni. Presto je CM sketch schopen poskyt-
nou uzitetné odhady frekvence prvki a to s predem definovanou presnosti.

Datova struktura CM sketche je reprezentovana dvourozmérnym polem
¢itacu o Sifce w a vysce d: count[l, 1]...count|d, w]. Pti inicializaci jsou
vSechny c¢itace nastaveny na nulu a kazdy radek pole mé prifazenou
rozdilnou hashovaci funkci {h1, ho,...hq}, kterd mapuje vstupni prvky
rovnomérné v rozmezi {1,2,...w} v pfifazeném radku.

Princip fungovani zakladnich funkci Update a Estimate je popsan spolené
s funkci Merge zde:

e Update(,c): Funkce v kazdém radku spocita hash prvku ¢ pomoci
hashovaci funkce prifazené k danému radku. Na zakladé hashe se
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5.2. Odhad frekvence

h1(i)

ha(i)

h3(i)

urc¢i, jaky c¢ita¢ v daném radku se méa pouzit a k tomuto ¢itaci je
nasledné pfictena hodnota c. Formalni zapis: count[j, h;(i)]+ = ¢
pro vSechny j € [d]. Ukazku principu této funkce zobrazuje obrazek

b1

A
\4

\+C

» +C

>» +C

Obrazek 5.1: Princip funkce Update u Count-Min sketche.

e Estimate(¢): Tato funkce je podobnd funkci Update. Opét se v kaz-

dém radku vypocitd hash prvku ¢ a uréi se pozice jeho citace
v daném radku. Nésledné je ze vSech fadku jako vysledek vybran
¢ita¢ s nejmensi hodnotou. Formalné: a; = m]m count[j, h;(i)] pro
vSechny j € [d]. Pokud a; je skute¢nd frekvence prvku a a; je hod-
nota vracena ze sketche vzdy plati: a; < @;. Vysledna hodnota tedy

nemiize byt nikdy podhodnocena skutecné frekvenci.

e Merge: Funkce Merge lze pouzit pouze nad sketchi o stejné veli-

kosti a stejnych hashovacich funckich. Merge se provadi s¢itanim
Citaci, které lezi na stejnych indexech. Tato funkce lze vyuzit napri-
klad pti vicevldknovém zpracovani, kde kazdé vlakno ma svou vlast-
ni instanci sketche a pred dotazovanim se sketche jednotlivych
vldken slou¢i do jednoho sketche, nad kterym se dotazovani pro-
vede.

CM sketch je parametrizovan dvéma parametry (w, d), které urcuji ve-
likost dvojrozmérného pole, ale i z ni vychazejici pozadovanou presnost
vysledku. Presnost vysledku se vztahuje k aktualni sumé vsech ¢itaca
v daném radku a tato suma bude déle znacena jako N. Kvalita vysledku
je garantovana nékolika statistickymi analyzami blize popsanymi v [27].

Tyto analyzy tikaji, Zze pokud je celkova suma vSech ¢itaca v daném
fadku N, tak hodnota dotazovaného ¢itace bude nanejvys 2N /w vétsi
nez skutecnd frekvence a to s pravdépodobnosti nejméné % Tento samy
proces se provadi u kazdého radku s rozdilnou hashovaci funkci. Protoze
jsou hashovaci funkce rozdilné, je v kazdém radku rozdilné mapovani
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5. SKETCHE

prvkl na ¢itace a rozdilné prvky spolu koliduji. Pokazdé je zde ale na-
nejvys 50 % Sance na to, ze chyba ¢itace bude vétsi nez 2N /w a alespon
50 % Sance na to, ze chyba bude mensi. Protoze CM sketch jako vysledek
vraci hodnotu ¢itace z fadku, ve kterém mél dotazovany prvek nejmensi
hodnotu, pravdépodobnost ze bude vysledek od skutec¢né frekvence vétsi

d
nez 2N/w nastane s pravdépodobnosti nanejvys (%) .

Na zakladé analyzy zde bude uveden priklad jak takové nastaveni pa-
rametrd u CM sketche muze vypadat. Predpokldda se chyba nanejvys
0.1% (z celkové sumy vsSech frekvenci), s mirou jistoty 99.9 %, Ze ne-
nastane chyba vétsi nez 2N /w. Potom musi platit 2/w = 1/1000, tedy

d
w = 2000 a (%) — 0.001, tedy d = 10.

Count-Median sketch c¢asto nazyvany jen Count sketch je v mnoha ohle-
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dech velmi podobny Count-Min sketchi, a proto zde budou popsany
predevsim odlisnosti mezi témito dvéma sketchi. Nasledujici text vychazi
ze ¢lanku [28]. Datové struktura Count sketche je stejna jako u Count-
Min sketche. Opét je tedy reprezentovana dvourozmérnym polem ¢itact
o $ifce w, vysce d a mnozinou hashovacich funkei {hy, ho, ..., hq}. Count
sketch navic pfidava druhou sadu hashovacich funkei {g1, g2, ..., ga }, které
mapuji vstupni prvky na hodnotu +1 nebo -1.

Princip fungovani zakladnich funkci Update a Estimate je popsan zde:

e Update(,c): Funkce v kazdém fadku spoéita hash prvku ¢ pomoci
hashovaci funkce h;(i) prifazené k danému radku. Déle se spocita
druha hash g;(7), kterd namapuje prvek 7 na hodnotu +1 nebo -1.
Na zakladé hashe h;(i) se urci, jaky cita¢c v daném fadku se ma
pouzit a k tomuto ¢itaci je nasledné prictena hodnota +(c - g;(4)).
Formalni zapis: count[j, hj(i)[+ = c - g;(i) pro vSechny j € [d].
Ukéazku principu této funkce zobrazuje obrazek

e Estimate(¢): Tato funkce je podobnd funkci Update. Opét se v kaz-
dém tadku vypocitaji dvé hash funkce h;(i) a g;(i). Na zdkladé
funkce h;(i) se urci pozice ¢itace v fadku a jako vysledek z daného
radku se vezme hodnota ¢itace vynasobena hodnotou +1 nebo —1,
kterou urcuje funkce g;(i). Vyslednd hodnota je spocitdna jako
medidn hodnot ze vSech radki. Formalné: a; = medianjcount|j, h;(i)-
gj(7)] pro vSechny j € [d]. Vyslednd hodnota @; mize byt oproti
skutecéné frekvenci a; podhodnocend, ale i nadhodnocena.

Count-Median sketch je stejné jako Count-Min sketch parametrizovan
dvéma parametry (w, d), které urcéuji velikost dvojrozmérného pole,
ale i z ni vychéazejici pozadovanou presnost vysledku. Popsané vzorce
vychazeji z textu [29], kde jsou uvedené matematické dikazy. Siika

w se urcuje jako w = L%l, kde k je konstanta > 2, kterda ovliviiuje



5.3. Heavy hitters problém

< W A -
] A
h1(i) —> +(c x g1 (7))
ha(i) > +(c X g2(4))
d
hs(i) —>»+(c % g3(7))
hg(i) » +(c X gq(i))

Obrazek 5.2: Princip funkce Update u Count sketche.

pravdépodobnost chyby ¢itace (a také pomér mezi $itkou a hloubkou
sketche) a e urCuje velikost absolutni chyby, kterd zarucuje, ze hod-
nota ¢itace dotazovaného prvku bude od skutecné frekvence vzdalend

nejvice o €||v]l, a to s pravdépodobnosti 1 — 8. [lvlly, = />, v2 je
L2-norma vstupnich dat. Pravdépodobnost, ze chyba bude v zadanych

mezich ovliviiuje hloubka sketche d a to nésledovné: d = [1111(511)-‘

6 3k
Na zékladé analyzy zde bude opét uveden priklad, jak takové nasta-
veni parametri u Count-Median sketche mtze vypadat. Pfredpoklada se
chyba nanejvys 0,1 %, s mirou jistoty 99,9 %, Ze nenastane chyba vétsi
nez €||v||y, pro zvolené k = 4 Potom musi platit w = [ﬁ-‘, tedy
—1
w = 4000 a d = PH(?OO})W tedy d = 83.
6

12

5.3 Heavy hitters problém

Heavy hitters problém znamy také jako problém hledani nejfrekventovanéjsich
nebo nejpopularnéjsich prvki mé za cil nalézt v zadané mnoziné dat prvky,
které jsou v mnoziné zastoupeny nejvicekrat.

Heavy hitter (HH) problém se typicky sklada ze vstupni mnoziny o délce
(poCtu prvku) n a parametru k (n >> k). Cilem je béhem jednoho prichodu
zadané mnoziny nalézt prvky, které se v mnoziné objevuji alespont  krat.

Problém lze stejné jako pri odhadu frekvence fesit jednoduchym a exaktnim
zpusobem Teseni, ktery zde ovSem nardzi na stejné problémy, které jiz byly
popsany v sekci Proto lze pro reseni HH problému vyuzit struktury Count-
Min nebo Count-Median sketche a fesit tento problém priblizné se zadanou
presnosti, kterou sketch poskytuje. Ukazka, jak takové feseni HH problému
s pomoci sketche muze vypadat zobrazuje obrazek Popis jednotlivych
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5. SKETCHE

kroku v obrazku vychdzi ze clanku [30] a pocita s predem nezndmym poctem
prvkd m vstupni mnoziny.

1. Postupné bereme polozky z; ze vstupni mnoziny dat.

2. Ke kazdému poloZce zavoldme nad sketchem funkci Update(z;, ¢), ktera
aktualizuje ¢itace dané polozky ve sketchi.

3. Nésledné zavolame funkci Estimate(z;). Pokud plati Estimate(z;) > 77,
prejdeme na krok c¢islo 4, jinak ovérime, ze se zadand polozka neni
ulozené na hromadé a pokud je, tak ji odstranime. Hodnota m je pocet
dosud zpracovanych prvki.

4. Ulozime kli¢ polozky x; na hromadu, pokud tam jiz neni.

(1 @
!

Vstupni data

Ano

A

> threshold
Heap

Ne

Obrazek 5.3: Princip detekce Heavy hitters s vyuzitim sketche.

Na konci jsou tak na hromadé ulozeny vsSechny klice, spliujici podminku %,
protoze zde ale mohou byt ulozené i klice, které béhem zvétsujictho se m
prestaly podminku spliiovat, je nutné vsechny ulozené polozky projit a od-
stranit ty, které podminku nesplnuji.

5.4 NitroSketch

NitroSketch predstavuje postup, jakym lze zvysit vykonnost struktury sketche
a Heavy hitteru na zakladé vzorkovani vstupnich dat. Tento postup byl popsan
v ¢lanku [31], ze kterého vychdzi nésledujici text.

Porovnani NitroSketche oproti originalni varianté je ukazano na obrazku
Hlavni myslenkou NitroSketche je snizeni poctu provadénych vypocetnich
operaci a snizeni poctu zpracovanych dat. NitroSketch ze vstupni mnoziny
vybird pouze ta data, u kterych je potteba aktualizovat ¢itac. Data jsou
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5.4. NitroSketch

vybirana na zakladé hodnoty proménné z geometrické rady, ktera slouzi k vzor-
kovani vstupnich dat, ale i pole ¢itaci. Na zakladé této hodnoty a hloubky
sketche je urceno, kolik ¢itacu (a tedy i paketi) se méa preskocit, nez bude
potfeba znovu aktualizovat ¢ita¢. Pokud bude nastaveno vzorkovani na 1/32,
bude aktualizovan kazdy 32 ¢ita¢, pokud by sketch mél hloubku 5 (tedy 5
¢itacu na jeden paket), byl by aktualizovan jeden ¢ita¢ v priblizné kazdém
5-6 paketu. NitroSketch oproti origindlni verzi neprovadi aktualizaci struktury
Heavy hitteru s kazdym zpracovanym paketem, ale provedeni funkce Estimate
nad sketchem a aktualizace Heavy hitteru je provedena s pravdépodopnosti p.

Krok 1: Krok 2: Krok 3:
Nékolikanasobny vypocet Neékolikandsobna aktualizace ¢Citacu Volani funkce estimate a
hashe pro kazdy paket aktualizace kli¢u
s / +1
\’A L +1
— > P é/// y{ Heavy
S itters
\Q +1
Vstupni data
~
Originalni verze
NitroSketch
Krok 1: Krok 2: Krok 3: Krok 4:
Vzit paket podle aktualni hodnoty Jeden vypocet  Aktualizace jednoho &itace Volanl' funkcefftlmate a
hashe aktualizace klicl s

geometrického vzorkovani

N pravdépodopbosti p

Geometrické vzorky
/ >+
I
\ Prt |—F——1 | Heavy

7| Hitters

Vstupni data

Obréazek 5.4: Porovnani NitroSketche s originalni variantou sketche a Heavy
hitters.

NitroSketch miize byt implementovan jak s Count-Min tak i s Count-
Median sketchem. Podle matematickych dukazi popsanych v élanku [31], Nit-
roSketch konverguje k zadané chybovosti pouzitého sketche se zvétsujicim se
mnozstvim zpracovanych dat.
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KAPITOLA 6

Navrh

Tato kapitola se zabyva ndvrhem néstroje pro online paketovou analyzu sito-
vého provozu. V prvni ¢asti jsou blize popsany pozadavky, které by mél nastroj
splnovat. Druhd c¢ést je zamérena na popis architektury néstroje véetné de-
tailntho popisu jednotlivych ¢asti a moznosti paralelizace.

6.1 Pozadavky na software

Pfed samotnym navrhem programu je potifeba identifikovat pozadavky, které
vyplyvaji z tcelu programu a zpisobu mista zapojeni v siti. Je tedy potieba
vzit v ivahu nasledujici pozadavky:

e Program by mél poskytovat administratorovi sité prehled o aktudlni
struktute provozu. To je dulezité predevsim pro odhaleni typu a cile
DDoS utoku.

e Program by mél byt schopen na zakladé charakteristik volumetrickych
DDoS utokt ur¢it mozny cil Gtoku a doporucit takova mitiga¢ni pra-
vidla, kterd utok potlac¢i. Doporucend mitiga¢ni pravidla by méla byt
kompatibilni s pravidly DDoS Protectoru.

e Program by mél byt schopen filtrovat vstupni pakety, které maji byt
analyzovany a to na zakladé administratorem definovanych pravidel.

e Analyza provozu musi byt provadéna nad pakety a v redlném cCase.

e Navrh poéitd s nasazenim programu v nejvyssi irovni sitové infrastruk-
tury, které jsou dimenzovany na vysoké prenosové rychlosti. Infrastruk-
tura sité CESNET, pro kterou je navrh programu primérné zaméren
pracuje na rychlosti 100 Gb/s. Z toho duvodu je dulezité, aby program
dokazal na takto vysoké rychlosti pracovat.
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6. NAVRH

e Program by mél byt pamétove efektivni a tisporny, bez nutnosti dyna-
mické alokace paméti za béhu analyzac¢niho algoritmu. To je dulezité
i s ohledem na moZnou budouci implementaci do FPGA ¢ipu sifové
karty.

6.2 Architektura

Architektura softwaru je ukdzana na obrazku Néavrh pocita s rozdélenim
do ¢tyt zakladnich ¢asti, které jsou detailné popsany dale v textu.

l Sitova data

Cteni paketd
[Pcap soubor] [ Ndp ]
l Pakety

Vyextrahované informace l

z paketu

Filtracni

idl
Paketovy filtr (_praw a
XML

Analyzator dat

[ Struktura ] [Doporuéeni] [Interaktivni]

provozu pravidel rezim

Textovy vystup
analyzatoru

Obréazek 6.1: Vysokoturoviova architektura nastroje.

6.3 Cteni paketti

Tato ¢ast bude Fesit vycitani paketii (sifovych dat) ze vstupniho rozhrani.
Program bude pracovat se dvéma nasledujicimi druhy rozhrani:

PCAP rozhrani bude vyuzivat knihovny libpcap pro praci s PCAP soubory.
Vycitani pakett ze souborti skrz knihovnu libpcap neni prilis vykonné,
rychlost ¢teni se pohybuje maximalné okolo 1Gb/s, coz pro potieby
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6.4. Parser paketii

vytvareného softwaru nebude dostatecné. Nicméné toto rozhrani je vhod-
né pro testovaci ucely, pripadné pro provadéni offline analyzy ze zachy-
cenych PCAP soubort.

NDP (Netcope Data Plane) je vysokorychlostni rozhrani, které zajistuje DMA
prenosy dat mezi hardwarové akcelerovanou siftovou kartou nfb (Netcope
FPGA Board) a cilovou aplikaci. Program bude vyuzivat knihovny libnfb
k vysokorychlostnimu ¢teni paketti skrz NDP rozhrani ze sitové karty.
Toto rozhrani a specidlni sitovou FPGA kartu ke své ¢innosti vyuziva
také DDoS Protector.

6.4 Parser pakett

7 prijatych paketd bude potreba ziskat potfebné informace o jejich obsahu
pro dalsi zpracovani. Tyto informace budou vycteny z hlavicek jednotlivych
protokolt, ve kterych jsou zapouzdrena prenasena data. Informace, které bu-
dou z paketi ziskdvany popisuje tabulka Velikost jednotlivych polozek
odpovidé skutecné velikosti polozek v hlavickach paketu, az na zdrojovou
a cilovou IP adresu a Vlan ID. Vzhledem k tomu, Ze bude podporovana IP
adresa verze 4 i 6, je velikost téchto polozek prizptsobena velikosti IPv6 ad-
resy. IPv4 adresa vyuzije z této velikosti pouze 4 B, zbytek bude nevyuzity.
Velikost alokovand pro Vlan ID je v tomto pripadé rozsifena na 2B, resp.
16 bit z originalni velikosti polozky 12 bitt. Celkové tak kazdy paket bude
reprezentovan 42 B dat.

Polozka Velikost (Byte) |
Source IP 16 B
Destination IP 16 B
Protocol 1B
Source port 2B
Destination port 2B
Length 2B
TCP flags 1B
Vlan ID 2B
Celkem 42 B

Tabulka 6.1: Polozky a jejich velikost ziskavané z pakett

6.5 Paketovy filter

Paketovy filtr bude mit na starost filtrovani pakett na zakladé administratorem
zadanych filtracnich pravidel. Filtr bude logicky zapojen za parserem pa-
ketii, ktery mu bude preddvat vyextrahované informace (viz tabulka [6.1])
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z prichozich paketti. Kazdy nové prichozi paket bude porovnavan vii¢i mnoziné
filtra¢nich pravidel, které zadd administrator skrz konfiguracni soubor ve for-
matu XML. Kazdé filtra¢ni pravidlo také bude moci obsahovat seznam vyjimek
(whitelist), ve kterém bude moci administrator blize specifikovat, jaky typ pa-
keti chce z analyzy vyloucit v pripadé, ze se paket bude shodovat s danym
filtra¢nim pravidlem.

Proces rozhodovani paketového filtru popisuje vyvojovy diagram na obrazku
[6.2] Stav prichozi paketu bude ve vychozim stavu nastaven na jeho zahozeni,
ale v pripadé, Ze nebudou nastavena zadna filtracni pravidla, budou vsSechny
pakety filtrem propoustény déle k analyze. Prichozi paket bude postupné po-
rovnavan se vSemi prichozimi filtra¢nimi pravidly, pokud se paket s filtra¢nim
pravidlem nebude shodovat, automaticky se pfejde na nasledujici pravidlo.
V pripadé shody paketu s pravidlem se bude paket dale porovnavat se za-
danym seznamem vyjimek pro dané pravidlo. Pokud bude mit paket shodu
s néjakou s vyjimek, rozhodne se o primém zahozeni paketu a dalsi pravidla se
jiz nebudou porovnavat. Pokud nebude mit paket shodu s zadnou z vyjimek
nebo seznam vyjimek bude prazdny, zméni se rozhodnuti o stavu paketu na
propusténi a prejde se na dalsi pravidlo.

[start]

. Vychozi hodnota stavu paketu nastavena na: Zahozeni

l

Seznam filtraénich
pravidel

Je seznam prazdny

Y

[ano]

V8echna filtraéni Je stav nastaven
pravidla zpracovana na zahozeni

[ne] Propusténi
3 5 |Propusténi paketu

- > > .

k analyze
[ano]
Nastaveni stavu
paketu na propusténi
Test shody pfichoziho A lend]
paketu s pravidlem
Shoda [ano] | vsechny vyjimky Shoda [ne]
s pravidiem zpracovany s vyjimkou

Zahozeni paketu

Test shody pfichoziho
paketu s vyjimkou

Obréazek 6.2: Vyvojovy diagram popisujici rozhodovaci proces paketového fil-
tru.
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Navrh v jakém formatu budou zadavana pravidla skrz konfiguracni soubor
je zobrazen na nasledujicim ptikladu:

<rule>
<src_address>IP address/prefix</src_address>
<dst_address>IP address/prefix</dst_address>
<protocol>value</protocol>
<src_port>value</src_port>
<dst_port>value</dst_port>
<length>value</length>
<vlan_id>value</vlan_id>

<whitelist>
<src_address>IP address/prefix</src_address>
<dst_address>IP address/prefix</dst_address>
<protocol>value</protocol>
<src_port>value</src_port>
<dst_port>value</dst_port>
<length>value</length>
<vlan_id>value</vlan_id>

</whitelist>

<whitelist>

</whitelist>
</rule>
<rule>

</rule>

Filtracni pravidla vychéazi z pravidel, které pouziva DDoS Protector. Fil-
tracni pravidlo se bude znacit tagem <rule> a konfigura¢ni soubor téchto pra-
videl bude moci obsahovat vice. Kazdé pravidlo bude nasledné specifikovano
minimalné jednou z nésledujicich polozek:

e <src_address>: Udava zdrojovou IP adresy a prefix, do které musi
zdrojova IP adresa prichoziho paketu spadat. Format zadani je napr.
105.185.42.0/24. Muze byt zadana jak IPv4 tak i IPv6 adresa.

e <dst_address>: Udava cilovou IP adresy a prefix, do které musi cilova
IP adresa prichoziho paketu spadat. Format zadani je shodny s polozkou
<src_address>.
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e <protocol>: Udava protokol paketu podle hodnoty polozky Protocol
v IP hlavicce. Hodnota muze byt zadana jako mensi nez, vétsi nez, roz-
sah nebo presnd hodnota. Piiklad mozného zadani je napr. <53, >17,
6-1000 nebo 1024. V piipadé zadani hodnoty mensi nebo vétsi nez, je
nutné porovnavaci znak v XML souboru psat pomoci ekvivalentni escape
sekvence a to 1t; pro znak < a gt; pro znak >.

e <src_port>: Udava hodnotu zdrojového portu paketu. Hodnota mize
byt zadana jako mensi nez, vétsi nez, rozsah nebo presnd hodnota.

e <dst_port>: Udava hodnotu cilového portu paketu. Hodnota miize byt
zadana jako mensi nez, vétsi nez, rozsah nebo presna hodnota.

<length>: Udéava délku paketu. Hodnota mutze byt zadana jako mensi
nez, vétsi nez, rozsah nebo presnd hodnota.

<vlan_id>: Udava Vlan ID, do které musi paket spadat. Hodnota musi
byt zadana jako presna hodnota. Tato polozka neni v pravidlech aktualni
verze DDoS Protectoru podporovana, ale je planovano jeji pridani a proto
se zde s touto polozkou pocita.

<tcp_flags>: Udava TCP priznaky obsazené v paketu. Polozka je va-
lidni pouze s protokolem TCP a miize nabyvat néasledujicich hodnot:

— S: Priznak SYN.

— A: Priznak ACK.

— F: Priznak FIN.

— P: Priznak PUSH.
R: Pfiznak RESET.

e <whitelist>: Popisuje vyjimku se zadaného pravidla. Pravidlo mtze
obsahovat vice vyjimek a kazda vyjimka muze obsahovat polozky, které
jsou popsany vyse.

6.6 Rezimy analyzy dat

Navrh predpoklada s implementaci tii rezimi analyzy dat, které administra-
torovi poskytnou potfebnou funkcionalitu pro identifikovani DDoS ttoku.
Cést programu, kterd bude implementovat tyto rezimy bude logicky zapojena
za paketovy filtr a vstupem tak budou prefiltrované informace o paketech.
Rezimy budou ke své praci vyuzivat struktury Sketchi a Heavy Hitters, které
byly popsany v kapitole [5| Néstroj bude pracovat vzdy jen s jednim vybranym
rezimem.
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Struktura provozu. Tento rezim bude poskytovat administratorovi sité pre-
hled o tom, jakou strukturu mé vstupni sitovy provoz, podobné jako tomu
je u jinych analyzatort sitového provozu. Vystupem algoritmu bude sefazeny
seznam nejvice zastoupenych hodnot a to pro kazdou polozku z tabulky
Administrator tak napriklad ziské prehled o tom, jaké je aktudlni zastoupeni
protokolt, porti, délek pakett atd. Tyto informace mohou administratorovi
usnadnit identifikaci typu DDoS utoku a to naptiklad zvySenym vyskytem
ur¢itého protokolu v sifovém provozu. Pocet poloZek v zobrazovaném se-
znamu bude omezen pomoci administratorem definované proménné TOP-N,
kterda bude vyjadfovat kolik nejvice zastoupenych hodnot miuze byt zobra-
zeno na vystupu. Navrh schématu fungovani tohoto rezimu ukazuje obrazek
Informace o paketech, které projdou paketovym filtrem budou ukladany
do sketche a ke kazdé sledované polozce paketu bude udrzovana struktura
nejvice frekventovanych polozek (Heavy Hitters) o velikosti TOP-N hodnot.
Data budou zachytavana po administratorem definovaném c¢asovém obdobi
(pozorovaci okno). Po skonéeni tohoto pozorovaciho okna se zastavi prijem
paketii a probéhne vyhodnoceni zpracovanych dat. Na zdkladé nejvice frek-
ventovanych polozek ulozenych ve strukturach Heavy Hitterru se vyhledaji
pridruzend data ve sketchi a vysledky se odeslou na vystup.

Pozorovaci okno

Vyfiltrovana data z Sketch a Seznam nejvice
paketového filtru Heavy Hitters zastoupenych hodnot
Zachyt dat e Analyza dat >

Obréazek 6.3: Navrh schématu fungovani rezimu pro zobrazeni struktury pro-
vozu.

Doporuéeni pravidel. Cilem tohoto rezimu je urcit potenciilni obét DDoS
utoku a doporucit administratorovi sité mitigacni pravidla, kterd dokazi atok
potlacit. Cil DDoS 1itoku se bude urcovat podle jedné z typickych charakte-
ristik amplifikacnich a zaplavovych DDoS tutoku a to podle velkého objemu
provozu sméfujiciho do cilové sité. Vstupem tohoto médu bude opét hodnota
TOP-N, kterd bude udavat, pro kolik nejvice zastoupenych cilovych zarizeni
se ma algoritmus pokusit doporucit mitigac¢ni pravidla. Druhym vstupnim
parametrem pak bude hodnota threshold, kterd bude urcovat minimalni pro-
centudlni zastoupeni mitiga¢niho pravidla na objemu provozu smérujicim do
cilové sité, které by dané pravidlo zablokovalo.

N&avrh pocita s implementaci adaptivnich filtra¢nich pravidel, které se bu-
dou automaticky rozsirovat a zpresnovat na zakladé aktudlné ziskanych dat.
Tato pravidla budou specifikovat, jaky typ provozu spliuje podminku mi-
nimalniho procentualniho zastoupeni objemu provozu, ktery je zadan hodno-
tou threshold. Cilem rezimu doporuceni pravidel neni nalezeni vsech moznych
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kombinaci polozek paketu, které splnuji podminku minimalniho zastoupeni
provozu, ale nalezeni co mozna nejspecifi¢téjsich pravidel v zavislosti na poradi
analyzovanych polozek. Tento pristup byl zvolen jak s ohledem na pozadavek
vysoké datové propustnosti, kde nalezeni vSech moznych kombinaci jednot-
livych polozek paketu by bylo vypocetné velmi narocné a pti plné rychlosti
by nebylo mozné takovou analyzu provést, ale i s ohledem na snahu o neza-
hlceni administratora sité velkym mnozstvim prekryvajicich se doporucenych
mitigacnich pravidel.

Navrh pocita s postupnou analyzou polozek paketu, a to v nasledujicim
poradi: Cilova IP adresa, protokol, zdrojovy port, cilovy port, TCP priznaky,
délka a vlan ID. Ukdzku navrhu odvozovani mitiga¢nich pravidel zobrazuje
obrazek [6.4] Algoritmus v prvnim kroku nejprve uréi podle objemu provozu

1490 ——> 2793 :
TOP-N : :

568 ——> 2793 i
105.50.124.47 :

97 |
6 ; ; > SYN :

403

Obrazek 6.4: Ukazka fungovani rezimu doporuceni mitiga¢nich pravidel.

(poctu paketit nebo bajti) nejvice zastoupené cilové IP adresy, které nésledné
zacne postupné analyzovat. V prvnim kroku bude pouze jedno filtra¢ni pravi-
dlo, které bude specifikovat aktualné analyzovanou cilovou IP adresu. V dru-
hém kroku byla zvolena analyza protokolu, a to z divodu, ze drtiva vétsina
DDoS tutoku je protokolové zavisld, coz znamena, ze vSechny tutocici pakety
obsahuji stejny protokol, z toho divodu urceni protokolu atoku prinese lepsi
vyfiltrovani dat pro dalsi analyzu. Jak je vidét z obrazku, protokol ¢islo 17 a 6
prekrocily hranici threshold a nové tak bude adaptivni filtr obsahovat dvé pra-
vidla (Cilova IP adresa + protokol [17 nebo 6]). V dalsim kroku byla zvolena
analyza zdrojového portu, ktery také u vétsiny dtoku byva pevné dany (napr.
DNS amplifikaéni atok, zdrojovy port 53). V opacném pripadé, kdy je zdrojovy
port ttoku ndhodny, se predpoklada, ze zadny z portt neprekroc¢i hranici thre-
shold a adaptivni filtrac¢ni pravidlo tak zistane beze zmény, jak je ukdzano na
obrazku u pravidla s protokolem ¢islo 6. Dalsi analyzovanou polozkou je cilovy
port, kde je situace obdobnd, jako u portu zdrojového. Po cilovém portu bude
nasledovat analyza priznaktu TCP protokolu, které jsou dilezité pii identifi-
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kaci TCP SYN flood ttoku. Dalsi analyzovanou polozkou bude délka paketu,
kterd pri umeéle generovaném provozu ttocnikem skrz nastroj k tomu urceny
muze mit typicky stejnou velikost. Posledni analyzovanou polozkou pak bude
identifikator Vlany.

Interaktivni rezim. Tento rezim bude poskytovat administratorovi moznost
ovlivnéni dvou predchozich rezimu za béhu algoritmu. Zatimco predchozi rezimy
budou fungovat zcela automaticky a budou se dat ovlivnit jen skrz konfiguraci
nastroje, tento rezim bude pomoci vstupu od administratora skrz standardni
rozhrani stdin urcovat smér, jakym se mé algoritmus vydat. Na zakladé vstupu
pak administrator dokdze za béhu algoritmu ovlivnit celou radu véci, a to
v zavislosti na zvoleném rezimu, jehoz vybér bude proveden hned pri startu
nastroje.

Pri zvoleném rezimu struktury provozu bude mit administrator moznost
vybéru polozky paketu, kterd ma byt analyzovana, a to i opakované. Zaroven
bude moznost ménit pocet zobrazovanych polozek, tedy za béhu ménit hod-
notu TOP-N.

U rezimu doporuceni mitigacnich pravidel bude mozné vybrat jednu
z TOP-N cilovych IP adres, kterd bude nésledné analyzovana a nebude tak
provadéna analyza vSsech TOP-N adres, jako u puvodniho rezimu. Zaroven
bude mit administrator moznost zvolit poradi analyzovanych polozek paketu,
které je u ptvodniho rezimu pevné dano.

6.7 MozZnost paralelizace

Vzhledem k pozadavku zpracovani velkého mnozstvi paketii a objemu dat,
bude nutné vyuzit moznost paralelizace pomoci vlaken. Navrh pocitd s pa-
ralelnim zpracovanim dat na vSech drovnich, které zpracovavaji ptichozi pa-
kety. Navrh paralelizace nastroje je ukazan na obrazku Navrh paralelizace
rozdéluje nastroj do dvou zdkladnich ¢asti: fidici a jednu nebo vice procesnich.

Ridici vldkno (modré ¢asti) bude mit na starost nacteni konfigurace a inici-
alizaci jednotlivych ¢asti nastroje, dile bude ridit zacatek a konec zachytavani
dat v procesnich vlaknech.

Procesni ¢ast bude mit na starost zpracovani prichozich paket, neboli da-
tovou cestu (Cervené Sipky). Pro zpracovani pakett vice jak jednim vldknem
bude vyzadovana podpora na strané vstupniho rozhrani. Pcap rozhrani tako-
vou podporu nema, ale vzhledem k vykonnosti tohoto rozhrani neni paralelni
zpracovani potfeba a bude tak vzdy vytvofeno pouze jedno procesni vlakno.
NDP rozhrani podporu vicevlaknového zpracovani pakett nabizi, a to po-
moci rozdélovani prichozich paketu do uréeného poétu DMA kandli, navrh
pocita s rozdélovanim pakett do jednotlivych kanalti pomoci Round-robin al-
goritmu. Kazdé procesni vlakno pak bude pracovat se svym prirazenym DMA
kanalem a diky rovnomérnému rozhazovani pakett bude vypocetni zatéz rov-
nomeérné rozdélena mezi procesni vldkna. Vytvoreni procesnich vlaken bude
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Obréazek 6.5: Schéma fungovéani rezimu pro zobrazeni struktury provozu.

mit na starost modul pro ¢teni paketu, kde kazdé vytvorené vlakno bude pra-
covat se svou vlastni instanci dat (obdélniky thready — thread,). Kazda tato
instance jiz paralelné vycte paket ze svého prirazeného vstupniho rozhrani
a preda jej do Parseru paket. Parser pakett bude sdilen mezi vSemi pro-
cesnimi vldkny, protoze zde pti paralelnim zpracovani paketd nebude potieba
zadnych synchroniza¢nich mechanismt, které by tomu branily. Vyparsovand
data budou v ramci procesniho vlakna dale predana Paketovému filtru, ktery
bude opét sdilen vSemi procesnimi vldkny, nebotf zde bude probihat pouze
Cteni dat z filtru, které nevyzaduje synchronizaci. Vyfiltrovana data budou
pokracovat do Analyzatoru dat, kde se provedou nad daty potiebné ope-
race a vysledek se ulozi kazdému procesnimu vldknu do vlastni instance dat
(obdélniky datag — data,,). Tento piistup byl zvolen z duvodu, aby se proces
zpracovani paketi obesel bez nutnosti synchronizace, ktera je casové velmi
drahd operace. V opac¢ném piipadé by zde dochézelo k paralelnimu ¢teni
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a zapisu dat, které si nékterou z forem synchronizace vyzaduje. Po ulozeni
dat skonci jedna iterace procesniho vldkna a prejde se na dalsi, tedy opét
na zacatek k vycteni paketu ze vstupniho rozhrani. Jedna iterace se nazyva
jako procesni smycka (oranzovy obdélnik) a je opakovéna tak dlouho, dokud
ji procesni vldkno nezastavi koncem zachytu dat.

Po ukonceni zachytu dat probéhne dalsi zpracovani dat sekvencéné, a to
v Fidicim vldkné. Ridici vldkno se spoji s datovou cestou a probéhne slouceni
zachycenych dat (Merge) z jednotlivych procesnich vldken (datag — datay,).
Nad slouc¢enymi daty se jako posledni krok provede analyza podle zvoleného
rezimu a probéhne zobrazeni vysledkii.
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KAPITOLA

Realizace

V této kapitole je detailné popsdna implementace jednotlivych ¢asti ana-
lyzaéniho nastroje. Pozornost je také vénovana vyskytnutym problémum a je-
jich zpusobu feseni.

Implementace nastroje je pojata jako konzolova aplikace vytvarena v ja-
zyce C++ pod opera¢nim systémem GNU/Linux. Jazyk C++ byl pro imple-
mentaci zvolen z vykonnostnich divoda a program je napsan s nejnovéjsim
standardem jazyka C++20. Pro preklad je pouzit prekladovy systém CMake.

7.1 Implementace ¢teni paketa

Rozhrani pro c¢teni paketti z podporovanych vstupnich rozhrani poskytuje
tfida Input_module. Tato tiida obsahuje obecné ukazatele na funkce, jejichz
protytyp je vypsan v nasledujici ukazce kédu. Kazdé vstupni rozhrani pak
musi tyto funkce implementovat. Tento pristup byl zvolen z divodu snadné
rozsititelnosti o dalsi mozna vstupni rozhrani jako je napriklad DPDK.

using thread_init =
int (%) (unsigned thread_id, void *ifc_config, void **ifc_data);

using thread_deinit =
void (*) (void *ifc_data);

using packet_read =
int (%) (void *ifc_data, Raw_packet& in_packet) ;

Funkce thread_init slouzi k inicializaci vstupniho rozhrani v procesnim
vlaknu a jejim cilem je vytvorit instanci vstupniho rozhrani specifickou pro
dané procesni vldkno. Pomoci parametru ifc_config se preda potrebna kon-
figurace pro vstupni rozhrani, tento parametr je zobecnén wvoid ukazatelem
a muze tak obsahovat libovolnou strukturu, kterou si vstupni rozhrani defi-
nuje. Funkce skrz parametr ifc_data vraci inicializovanou instanci vstupniho
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rozhrani, kterd se predava jako obdoba parametru this ostatnim obecnym
funkcim. Pro ukonceni prace se vstupnim rozhranim je zde pak funkce
thread_deinit.

Funkce packet_read slouzi k vy¢teni paketu ze sitového rozhrani. Funkce
v navratovém kodu vraci informaci o tom, zda se podarilo paket tspésné
vycist, nebo zda na vstupnim rozhranim nejsou data. Pokud se paket podaii
Uspésné vycist, preda se paket déle ke zpracovani skrz parametr in_packet.
Tento parametr reprezentuje struktura, kterd obsahuje ukazatel na zacatek
dat paketu a velikost paketu.

Zjednodusené schéma fungovani tridy pro ¢teni pakett zobrazuje obrazek
Ridicf vldkno provede inicializaci ttidy, kde se na zédkladé administratorem
zadané konfigurace zaregistruji obecné funkce zvoleného vstupniho rozhrani.
V dalsim kroku se vytvori zvoleny pocet procesnich vldken, kde si kazdé vy-
tvorené vlakno zavola funkci thread_init a vytvori si vlastni instanci vstupniho
rozhrani. Po inicializaci vstupniho rozhrani probéhne synchronizace vsech pro-
cesnich vldken s ridicim vlaknem, které po ovéreni, ze vSechna procesni vlakna
jsou uspésné inicializovana, spusti zachytavani dat. Kazdé procesni vlakno se
dostane to tzv. procesni smycky, kde probiha vy¢itani paketa skrz obecnou
funkci packet_read a jejich nasledné zpracovani. Na konci kazdé iterace pro-
cesni smycky je proveden test, zda tidici vldkno neukoncilo zachyt dat. Pokud
byl zachyt ukoncen, provede se volani funkce thread_deinit a ukonci se prace
se vstupnim rozhranim a procesni vlakno se ukon¢i, v opacném pripadé se pro-
vede dalsi iterace procesni smycky.

Kazdé procesni vldkno si také udrzuje statistiky o pocétu zpracovanych
paketi a bajti, aby mél administrator v pripadé potreby prehled o tom, ko-
lik dat jednotlivd procesni vldkna zpracovala. Pfi implementaci byl kladen
daraz na efektivni alokaci potiebné paméti pro jednotlivé procesni vlakna,
a to predevsim proto, aby nedochazelo k vyplavovani cache paméti procesoru
mezi vlakny (tzv. false sharing). Déle byl kladen diraz také na to, aby aloko-
vané adresy zacinaly na nasobcich velikosti cache line procesoru, které zajisti
minimélni mozny pocet pristupt do hlavni paméti.

7.2 Implementace parseru paketu

Parser paketi implementuje tiida Packet_parser, kterd poskytuje funkci
parse pro extrakci dat z hlavicek piichozich paketii. Prototyp této funkce je
vypsan v nésledujicim kédu. Vstupnim parametrem je struktura Raw_packet
obsahujici ukazatel na zacatek prichoziho paketu a velikost paketu v bajtech.
Vystupnim parametrem je struktura Packet, kterd obsahuje vyextrahované in-
formace z hlavi¢ek paketu. Funkce skrz datovy typ Parser_code vraci vysledek
zda se parsovani paketu podarilo ¢i nikoliv.

Parser_code parse(const Raw_packet& in_packet, Packet& packet);
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Obréazek 7.1: Zjednodusené schéma fungovani tfidy pro ¢teni paketi.

Proces parsovani paketu je zobrazen na obrazku Zacatek parsovani je
vzdy v Ethernetové hlavicce, po které mize nasledovat néktery z nasledujicich
protokola (TRILL, Vlan, MPLS, IPv4 nebo IPv6). V pfipadé, ze protokol
nasledujici za ethernetovou hlavickou nespadéd do jmenovaného vyctu, skonci
parsovani paketu netspéchem. Dalsi moznosti jak parsovani paketu mitze
skon¢it netispéchem, je prekroceni limitu poctu hlavi¢ek daného typu. Konkrét-
né se jednd o limity pro Vlan (4), MPLS (4), TRILL (1) a rozsitujici IPv6 (2)
hlavicky, hodnoty uvedené v zavorkach znac¢i maximalni pocet parsovanych
hlavi¢ek daného typu. Toto omezeni je vytvoreno s ohledem na pozadavek vy-
soké datové propustnosti a vétsi nez povolené mnozstvi parsovanych hlavicek
by vyzadovalo vice pristupti do paméti pro nacteni dat paketu, coz je casové
velmi narocné operace. Posledni moznosti jak muze parsovani skoncit netispé-
chem je poskozeny paket, konkrétné snaha o parsovani dat mimo velikost
paketu.

Extrahovand data se ukladaji do struktury Packet, jejiz prototyp je vypsan
v nésledujicim kédu. Prvni extrahovanou hodnotou je Vlan identikator. V pii-
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IPv6
Extended
headers

Obrazek 7.2: Diagram popisujici parsovani paketu.

padé, ze paket obsahuje vice Vlan hlavicek, je extrahovan identifikator z prvni,
IPv6 hlavicky, jedné se o zdrojovou a cilovou IP adresu, ¢islo protokolu nasledu-
jici hlavicky a délku payloadu. Polozka zdrojového a cilového portu je extra-
hovana v pripadé, ze se za IP hlavickou nachazi néktery z protokolt obsa-
hujici porty, tedy UDP, SCMP nebo TCP. Pokud se v paketu nachazi po-
sledni jmenovany protokol, extrahuje se navic jesté informace o tcp priznacich.
V pripadé, ze prichozi paket nékterou z extrahovanych polozek neobsahuje, je
dand polozka nulovéana.

struct Packet {
ip_addr_t src_ip;
ip_addr_t dst_ip;
uint8_t protocol;
uint8_t tcp_flags;
uintl6_t src_port;
uintl6_t dst_port;
uintl16_t length;
uintl6_t vlan_id;

};

7.3 Implementace paketového filtru

Implementaci paketového filtru zajistuje t¥ida Packet_filter, kterd posky-
tuje dvé verejné funkce. Prvni funkci je parse filter file, kterd se stard
o nahrani administatorem zadanych pravidel z XML souboru. Pro ¢teni XML
souboru se pouzivd C++ knihovna rapidzml a vyslednd pravidla jsou uklddana
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do struktury std::vector, kterd zajisti, ze vSechna data jsou ulozena fyzicky
v jednom bloku paméti, ¢imz se eliminuje pocet pristupti do hlavni paméti.

Druhou vefejnou funkci je funkce match, jejiz prototyp je zobrazen v nésle-
dujici ukazce kédu. Tato funkce slouzi ke zjisténi toho, zda prichozi paket od-
povidé nékterému z administratorem zadanych pravidel. Vstupnim paramet-
rem této funkce je struktura Packet s vyextrahovanymi informacemi z paketu.
Paket je ve funkci postupné porovnavan s filtraé¢nimi pravidly podle algoritmu
ktery byl popsan v navrhu. Navratova hodnota funkce udava vysledek po-
rovnani, ktera je v ptipadé shody paketu s filtracnim pravidlem nastavena na
hodnotu true a zna¢i propusténi paketu dale k analyze. V opacném pripadé je
rozhodnuto o zahozeni paketu.

bool match(Packet& packet);

7.4 Implementace sketchii

Sketche jsou implementovany pomoci Ssablonované tiidy Sketch<T>, kde Sa-
blona T udévéa typ pouzitého sketche (Count-Min nebo Count-Median), ktery
tato tfida dédi. Skrz tuto tridu tak lze pristupovat k funkcim implemento-
vanych sketcht bez ohledu na jejich typ. Pri profilovani vypocetni naro¢nosti
sketche bylo zjisténo, Ze nejvice vypocetné naro¢nou operaci, ktera se nad
sketchem provadi, je nékolikandsobny vypocet hashe, ktery mapuje vstupni
polozku na index ¢itace v kazdém rédku. Proto byla pro vypocet hashe zvo-
lena vysoce vykonnd funkce XXH3 [32].

XXH3 je nekryptograficka 64 bitova hash funkce. Zvoleni prave této funkce
vychézi z benchmarku popsaném v tabulce Benchmark pouziva nastroj
SMHasher a testuje hash funkce a kontrolni sou¢ty na distribuci hodnot,
mnozstvi kolizi a vykonnost. Sloupec s kvalitou urcéuje bodové hodnoceni
v prvnich dvou testech, kde hodnota 10 je nejvyssi moznd a udavé nejlepsi
vysledek.

Tabulka 7.1: Vysledky testu funkci v SMHasher nastroji. Tabulka je prevzata
z [32].

Jméno Rychlost Kvalita | Sitka dat
XXH3 31,5 GB/s | 10 64 b
XXH128 | 29,6 GB/s | 10 128 b
City64 22,0 GB/s | 10 64 b
T1ha2 22,0 GB/s | 9 64 b
Cityl28 | 21,7 GB/s | 10 128 b
XXH64 | 19,4 GB/s | 10 64 b
XXH32 | 9,7GB/s | 10 32b
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Pti méreni vykonnosti nastroje, které je blize popsano v kapitole Vysledky
se ukdzalo, ze zdkladni varianty sketchtl jsou pro zpracovani maximalniho
mozného poctu pakett (148 miliont paketil) vykonnostné nedostatecné, a to
i pres zvolenou vysoce rychlou hashovaci funkci. Z toho duvodu byla na zakladé
¢lanku [31] implementovana do sketchi rychlejsi funkce update.

Hlavni datovou strukturou obou implementovanych sketchti je dvourozmeér-
né pole citacli, které bylo implementovano jako jednorozmérné pole s ma-
povanim indexu do 2D prostoru. Tento pristup byl zvolen proto, aby se zlepsila
lokalita dat a snizil se pocet pristupti do paméti. Velikost ¢itactt byla nasta-
vena na 64 bitl, protoze 32 bitovy ¢ita¢ by mohl pii velkém mnozstvi provozu
pretéct. Pro zvyseni vykonnosti bylo povoleno nastaveni sitky radku sketche
pouze na mocniny ¢isla dvé, a to z duvodu nahrazeni vypocetné naroéné ope-
race modulu pfi mapovani hashe na index ¢itace logickou operaci AND, kterd
lze provést pouze za podminky, ze je sitka Ffadku mocnina dvou. Vypocet
indexu ¢itace v fadku je ukadzan v nésledujici ukazce kédu.

uint32_t line_index = hashval & (width - 1);

Jednotlivé sketche implementuji funkce, jejichz prototyp je vypsan v nésle-
dujici ukazce kédu.

uint64_t update(const void #*key, const uint32_t count);
bool update_nitro(const void *key, const uint32_t count);

uint64_t estimate(const void *key);

Funkce update mé dva vstupni parametry, a to kli¢ (vstupni prvek) a hod-
notu, kterd ma byt prictena k Cita¢im daného klice. Vzhledem k tomu, Ze se
po aktualizaci sketche provadi volani funkce update nad strukturou Heavy
hitteru, kterd vyzaduje znalost aktualni frekvence prvku, byla funkce update
upravena tak, ze skrz navratovou hodnotu vraci aktualni frekvenci prvku, tedy
funkce provede zaroven operaci update i estimate. Toto feseni usetii voldni
funkce estimate, coZ mé pozitivni vliv na vykonnost, nebot se nebude muset
pocitat znovu nékolikanasobné hash.

Funkce update nitro implementuje variantu funkce update s vyuzitim
myslenky NitroSketche. Tato funkce je voldna nad vsSemi pakety, které byly
propustény k analyze a rozhodnuti o tom, zda se paket na zakladé nastaveného
vzorkovani preskoci ¢i nikoliv, je u¢inéno v této funkci. Struktura sketche si
pii vyuziti varianty NitroSketche udrzuje dva ¢itace, které urcuji kolik pakett
ma byt preskoc¢eno pred dalsi aktualizaci a index pristiho radku v poli ¢itac,
ktery bude aktualizovan. Vypocet hodnot ukazuje nasledujici ukizka kodu:

next_counter_index += samp_rate;
packets_to_skip = next_counter_index / depth;
next_counter_index = next_counter_index J depth;
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7.5. Implementace heavy hitters

Funkce skrz navratovou hodnotu vraci informaci o tom, zda vstupni paket
zpusobil aktualizaci Citace nebo byl preskocen. To je dtlezité pro nasledné
volani funkce update nad strukturou Heavy hitteru, u které neni nutné, aby
byla volana v pripadé, kdy ve sketchi nenastala zadna zména.

Posledni dilezitou implementovanou funkci je funkce estimate, ktera vraci
odhad aktualni frekvence predaného klice.

7.5 Implementace heavy hitters

Implementaci heavy hitters problému poskytuje tfida Heavy_hitters, kterd
v sobé dokaze efektivné ulozit az TOP-N nejvice frekventovanych polozek.
K ukladani dat je pouzita hash mapa ska::ﬂat,hash,maﬂ kterd funguje na
béazi Robin Hoan-] hashovani. Jako hashovaci funkce je zvolena rychld XXH3,
kterd byla popsana v sekci [7.4 Hlavni divod pro pouziti hash mapy pfi im-
plementaci je vyhledavéni, vkladédni a mazani polozek v O(1) konstantnim
case.

Trida Heavy_hitters poskytuje funkce, jejichz prototyp je zobrazen v nasle-
dujici ukazce kodu.

template<typename T>
void update(T element, uint64_t value);

template<typename T>
std::vector<std::pair<T, uint64_t>> sort();

Funkce update slouzi k aktualizaci vnitini datové struktury (hash mapy).
Klicem do hash mapy je sablonovany parametr element a k nému pridruzené
hodnota wvalue udavajici aktudlni frekvenci klice. Vyvojovy diagram funkce
ukazuje obrazek Frekvence vstupni polozky je hned na zacatku funkce
porovnavana viuci proménné threshold, jejiz hodnota je nastavena pri plném
zaplnéni hash mapy (TOP-N polozek) a udava jakou nejnizs$i moznou frekvenci
musi vstupni polozka mit, aby provedla v ulozenych datech zménu. Timto
zpusobem lze odfiltrovat velké mnozstvi dat s nizkou frekvenci, coz ma pozi-
tivni vliv na vykonnost. Vychozi hodnota polozky threshold je nastavena na
nulu, a proto nez dojde k zaplnéni hash mapy, je vZzdy podminka splnéna. Po
splnéni podminky se pokusi vyhledat vstupni polozka v hash mapé. Pokud je
polozka nalezena, provede se aktualizace k ni pridruzené frekvence a pokud
puvodni frekvence polozky odpovidala hranici threshold, provede se vyhledani
nového minima. Hleddni minima se provadi sekvené¢nim prochazenim polozek
ulozenych v hash mapé. V pripadé, ze vstupni polozka v hash mapé nalezena
nebyla, je provedena kontrola zaplnénosti hash mapy. Pokud je hash mapa
zcela zaplnénd, provede se odstranéni polozky s nejnizsi frekvenci, kterad je

Ohttps://github.com/skarupke/flat_hash_map
"https://programming.guide/robin-hood-hashing.html
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7. REALIZACE

néasledné v hash mapé nahrazena vstupni polozkou a k ni pridruzenou frek-
venci. Po vlozeni nového prvku je opét provedena aktualizace hodnoty thre-
shold. Pokud hash mapa zcela zaplnéna neni, provede se vlozeni nové polozky
do hash mapy a v pripadé, ze timto vlozenim doslo k zaplnéni tabulky, dojde
k prvotnimu nastaveni hodnoty hranice threshold.

polozka nalezena

value == threshold

start

find(element)

[ne]

element, value

value > threshold

Je hash mapa
zaplnéna

[ne]

erase(element.value ==
threshold)

frekvenci

A

Aktualizace hodnoty
kli¢e v hash mapé

Aktualizace hodnoty
klie v hash mapé

konec

insert(element, value)

VloZeni nové polozky do
hash mapy

threshold = minimum()

Nalezeni minimalni
frekvence v hash
mapé

A

S

insert(element, value)

VloZeni nové polozky do
hash mapy

Je hash mapa
zaplnéna

Obrazek 7.3: Diagram popisujici funkci update u heavy hitters problému.

Druhou funkci, kterou tfida poskytuje je funkce sort, ktera pomoci da-
tové struktury std::vector vraci sefazené polozky a k nim prirazené frekvence.
Polozky jsou sefazeny sestupné a to podle hodnoty frekvence.
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7.6 Implementace rezimu struktury provozu

Rezim analyzy struktury provozu je implementovan sSablonovanou tridou
Traffic_structure<Sketch type>, kde Sablona Sketch_type udava typ po-
uzitého sketche pro ukladani dat.

Pri testovani vykonnosti néstroje bylo zjisténo, ze provadéni vypoctu pro
vSechny vstupni polozky paketu (tabulka ve stejném pozorovacim okné,
je vypocetné velmi narocné a s ohledem na pozadavek vysoké datové propust-
nosti a prijatelné mire chybovosti i nemozné. Pro priklad, pokud by paket
obsahoval vSechny vstupni polozky, kterych je celkem 8 a hloubka sketche
by byla zvolena na hodnotu 5 (mira jistoty 99.6 % u CM sketche, Ze nena-
stane chyba vétsi nez zvolend mez), znamenalo by to, ze analyza jednoho
paketu by vyzadovala ¢tyTicetinasobny vypocet hashe ve sketch struktufre
(pocet poloZek x hloubka sketche) a az osmindsobnou aktualizaci heavy hit-
ters struktury pro kazdou analyzovanou polozku zvlast. P¥i takovéto vypocetni
zatézi neni mozné dosdhnout vysoké datové propustnosti.

Pro feSeni tohoto problému byl zvolen pristup postupné analyzy jednot-
livych polozek, ktery je zobrazen na obrézku [7.4] Analyza je rozdélena do
vice pozorovacich oken a v kazdém pozorovacim oknu je analyzovana jind
polozka paketu. Takto jsou iterace zachytu a analyzy dat opakovany, do-
kud nejsou zpracovany vsechny vstupni polozky. Tento pristup sebou prinasi
nékolik vyhod. Jednou z vyhod je snizeni paméfové ndrocnosti, protoZe je
potreba soucasné udrzovat Heavy hitters strukturu pouze pro jednu, zrovna
analyzovanou polozku. Datové struktury jsou pro vsechny analyzované polozky
sdilené a neni potreba vytvaret pro kazdou iteraci nové. Dalsi vyhodou je
snizeni mnozstvi kombinaci hodnot, kterych mohou analyzované polozky naby-
vat a tim i potencialni snizeni poc¢tu kolizi ve sketchi. Nevyhodou tohoto reseni
je, ze zachyt dat neprobiha ve stejny casovy okamzik, ale v kratkych casovych
intervalech jdoucich za sebou. To zpiisobi, ze je vzdy zobrazena aktualni struk-
tura provozu pro zrovna analyzovanou polozku, ale vzhledem k tomu, Ze podle
vzoru z DDoS Protectoru se predpoklada s velikosti pozorovaciho okna v fadu
jednotek vterin, lze tuto nevyhodu akceptovat.

Trida Traffic_structure v sobé obsahuje mnozinu instanci obecné t¥idy
Mode_data<Sketch_type>, kde kazdé instance reprezentuje data jednoho pro-
cesniho vldkna. Kazdé procesni vlakno v sobé obsahuje ukazatel na funkci
process_packet, kterou tiida Mode_data implementuje. Tento ukazatel je skrz
funkci std: :bind () svazan s danou instanci tiidy Mode_data, nad kterou je
funkce process_packet volana. Funkce je volana v piipadé, ze paket prosel
skrz paketovy filtr dale k analyze. Ukazatel na funkci a prototyp funkce je
ukéazan v nasledujici ukazce koédu.

std::function<void(Packet&)> process_packet;

void process_packet(Packet& packet);
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Obréazek 7.4: Postupny zachyt a analyza polozek u rezimu struktury provozu.

Funkce process_packet ze vstupni struktury packet vyjme aktualné zpra-
covavanou polozku a zavola nad jeji hodnotou funkci update nebo update nitro
(NitroSketch), podle zvolené konfigurace. Zdrojovy kéd zminénych dvou funkei
je zobrazen v nasledujici ukazce. Vstupni parametr value je reprezentovan da-
tovym typem uint128_t, ktery v sobé dokéza pojmou jakoukoli analyzovanou
polozku, véetné IPv6 adres. Druhy parametr count pak udava hodnotu jaka
ma byt prictena k ¢itaci frekvence ve sketchi. Méd struktury provozu podpo-
ruje zobrazeni zastoupeni provozu pro analyzovanou hodnotu polozky podle
poctu paketl nebo poctu bajti. V pripadé zobrazovani podle poctu paketi je
hodnota vstupniho parametru count vzdy nastavena na hodnotu 1, v pripadé
zobrazeni podle bajti nabyvéd parametr count délky paketu uvedené v IP
hlavi¢ce. Funkce nasledné zavola nad vstupnimi parametry funkci update nad
strukturou sketche, nasledovanou funkci update nad strukturou Heavy hitters
s aktudlni frekvenci. V pripadé volani varianty update nitro je aktualizace
sketche a Heavy hitters podminéna podle principu popsaného v sekci

void update(uint128_t value, uint32_t count)

{
uint64_t counter;
counter = sketch.update(&value, count);
hh.update(value, counter);
hh.total_sum += count;

}

void update_nitro(uint128_t value, uint32_t count)
{
uint64_t counter;
bool updated = sketch.update_nitro(&value, count);
if (updated) {
if (get_random_number() < 1) {
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counter = sketch.estimate(&value);
hh.update(value, counter);
}

hh.total_sum += count;

Po ukonceni pozorovaciho okna a zastaveni zachytu dat je nad tridou
Traffic_structure zavolana z fidiciho vldkna funkce analyze, kterd vyhod-
noti zachycena data a zobrazi vysledek analyzy aktudlni polozky z paketu
na vystup. Funkce nejprve nad mnozinou instanci tfidy Mode_data, které re-
prezentuji data z procesnich vldken provede funkci merge, kterd spoji data
ze vSech procesnich vldken do jedné instance. Nejprve se provede merge nad
strukturou sketche a néasledné i nad strukturou Heavy hitters. Polozky uloZené
ve sloucené struktuie Heavy hitters jsou nasledné sefazeny podle jejich frek-
vence a nasledné jsou postupné vypisovany na standardni vystup ve formatu
nasledujici ukazky vypisu.

HEHHAH B HBFH AR R R R R

Src port [Packets] [Approx. Packets] [Total %]
1025 43041604 43041604 14.479,
1026 43039994 43039994 14.47Y%
1024 43033381 43033381 14 .47,
1029 10009161 10009161 3.37%
1032 10007551 10007551 3.37%

Obréazek 7.5: Ukazka vypisu z médu struktury provozu.

Prvni sloupec udava typ aktualné analyzované polozky. Druhy sloupec je
pojmenovany podle toho, zda jsou pocitany pakety ¢i bajty a vyjadiuje frek-
venci polozky ziskanou ze sketche, ta mtze byt v pfipadé vyuziti varianty
NitroSketche zkreslend, proto je zde tieti sloupec, ktery na zakladé hodnoty
zvoleného samplovani vstupnich dat odhadne redlnou hodnotu polozky. Po-
sledni sloupec vyjadiuje zastoupeni dané polozky v celkovém objemu analy-
zovanych dat.

Po zobrazeni vysledku je Tidicim  vldknem  voldna  funkce
prepare next_element, kterda pripravi prostiedi pro analyzu dalsi polozky
paketu. To obnési uvedeni datovych struktur procesnich vldken do vychoziho
stavu a nastaveni polozky, ktera ma byt analyzovana. Po dokonceni funkce se
zacne provadét nova iterace analyzy a je opét spustén zachyt dat.
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7.7 Implementace rezimu doporuceni mitigac¢nich
pravidel

Rezim doporuceni mitiga¢nich pravidel je implementovan Ssablonovanou tiidou
Rules_recommendation<Sketch type>, kde Sablona Sketch_type udava typ
pouzitého sketche pro uklddani dat. Schéma zpracovani a analyzy dat v tomto
rezimu je ukdzano na obrazku [7.6

Testovani pfichozich paketl
na shodu s pravidly
adaptivniho filtru
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Obréazek 7.6: Schéma zachytu a zpracovani dat v rezimu doporuceni pravidel.

Schéma je podobné jako u rezimu struktury provozu, zachyt a analyza
dat opét probiha v nékolika iteracich, kde v kazdé je zpracovana jina polozka
paketu. Hlavnim rozdilem, oproti predchozimu rezimu je vyuziti Adaptivniho
paketového filtru, ktery propousti k ulozeni do sketche jen ty pakety, které
mély shodu s nékterym z adaptivnich pravidel. Tato pravidla vyjadiuji, jakou
strukturu ma provoz splnujici minimalni miru zastoupeni provozu smérujiciho
do cilové sité.

Adaptivni paketovy filtr je implementovan tiidou Addaptive_rules, kterd
poskytuje nasledujici funkce:

void add_element (Element_type type, ip_addr_t ip);

void add_element (Element_type type, uint64_t sketch_key);

bool match(Packet& packet, uint64_t& rule_uid, bool& match_dst_net);

void show_rule(Element_type type, uint64_t rule_uid);

Funkce add_element slouzi k pridani polozky paketu, ktera je specifikovana
parametrem type, do filtra¢niho pravidla. Jako prvni je vzdy ulozena cilova
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7.7. Implementace rezimu doporuceni mitigac¢nich pravidel

IP adresa, kterd je vychozim filtra¢nim pravidlem. Jak bylo popsano v sekci
navrhu, algoritmus nejprve vyhodnoti nejvice zastoupené cilové IP adresy,
které pak postupné zpracovava. Funkee si pro kazdou ulozenou polozku (a tedy
i nové pravidlo) vytvori mapovéni na unikatni 48 bitovou hodnotou, kterd re-
prezentuje vSechny polozky pravidla. Parametr funkce sketch key, ktery je
reprezentovan 64 bitovou hodnotou pak v sobé obsahuje jak identifikdtor pra-
vidla, tak hodnotu polozky paketu, kterd ma byt do pravidla pridana. Vsechny
polozky paketu, které jsou pro cilovou sit analyzovany jsou reprezentovany
maximalné 16 bitovou hodnotou, kterd dava v soucCtu s identifikatorem pravi-
dla 64 biti. Ukazku rozlozeni parametru sketch_key zobrazuje obrazek

uid packet.element

—

| | |
63 15 0

Obréazek 7.7: Reprezentace klice do sketche.

Identifikator pravidla a aktudlni hodnota analyzované polozky paketu také
tvori kli¢ pro ulozeni do struktury sketche, a to z divodu jednoznac¢né identifi-
kace, ke kterému pravidlu se hodnota analyzované polozky vztahuje. V pripadé,
kdy by adaptivni filtr obsahoval dvé nésledujici pravidla a na vstupu by byly
pakety napf. se stejnym zdrojovym portem, které se vztahuji k nékterému
z pravidel, nebylo by mozné v pripadé uklddani pouze hodnoty zdrojového
portu tato dvé pravidla rozlisit.

dst net 145.50.41.12/32 and protocol 17
dst net 145.50.41.12/32 and protocol 6

Funkce match se pouziva ke zjisténi, zda vstupni paket odpovida nékterému
z pravidel adaptivniho filtru. Funkce v pripadé nalezeni shody paketu s pra-
vidlem preda skrz parametr rule_uid identifikator daného pravidla, ktery je
nasledné pouzit pri vytvareni klice do sketche. Parametr match_dst_net pak
predava informaci, zda paket mél jako cilovou IP adresu nastavenou aktudlné
analyzovanou cilovou IP adresu, aby bylo mozné udrzovat ¢itace o tom, ko-
lik provozu na zadanou IP adresu smétuje a nésledné se mohla uréit mira
zastoupeni analyzovanych polozek paketu.

Tiida Rules_recommendation v sobé obsahuje, stejné jako u predchoziho
rezimu, mnozinu instanci obecné ti¥idy Mode_data<Sketch_type>, kde kazda
instance reprezentuje data jednoho procesniho vlakna. Instance jsou s pro-
cesnimi vlakny provazané stejnym zpusobem, jaky byl popsin u predchoziho
rezimu. Jedinou zménou u tohoto rezimu je vyuziti adaptivniho paketového
filtru ve funkci process_packet, kterou tfida Mode_data implementuje. Zpra-
covani paketu ve funkci process_packet a analyzu dat v fidicim vlakné po-

pisuje vyvojovy diagram
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Procesni vlakno Ridici vlakno

Packet

Sketch.merge()

Addaptive_filter.match(Packet, uid)
Heavy_hitters.merge()

Shoda paketu
s pravidlem

V8echny polozky
HH zpracovany

[ano]

Zastoupeni polozky
> threshold

|

Sketch.update(sketch_key)

Addaptive_filter.add_element(sketch_key)

|

Addaptive_filter.show_rule(sketch_key)

|

Heavy_hitter.update(sketch_key)

sketch_key = uid | packet.element_value

Obrazek 7.8: Vyvojovy diagram popisujici zpracovani dat v procesnim a
fidicim vlaknu.

Leva c¢ast vyvojového diagramu popisuje zpracovani jednoho paketu ve
funkci process_packet v procesnim vlaknu. Paket je v prvnim kroku po-
rovnan s pravidly adaptivniho filtru a pokud je nalezena shoda, vytvori se
kli¢, ktery se pouzije pro pristup do sketche. Kli¢ je vytvoren operaci OR nad
identifikatorem pravidla a hodnotou aktudlné zpracovavané polozky paketu.
Pomoci tohoto klice jsou nasledné aktualizovany citace ve sketchi a i struk-
tura Heavy hitteru. Tento proces je opakovan dokud nedojde k pozastaveni
zachytu dat ridicim vlaknem a neptejde se na jejich analyzu.

Pravé cast diagramu ukazuje proces analyzy dat ridicim vldknem. Tento
proces zacind ve chvili, kdy tidici vlakno pozastavi zachyt dat procesnim
vldkntim. V prvnim kroku se provede funkce merge nad datovymi struktu-
rami ze vSech procesnich vlaken. Poté jsou postupné zpracovavany nejvice
zastoupené hodnoty aktualné analyzované polozky paketu. Kazda polozka
je testovana, zda jeji hodnota (frekvence) spliiuje hranici minimalniho pro-
centudlniho zastoupeni nad objemem provozu smérujicitho na cilovou adresu.
V pripadé, ze je podminka splnéna, je pravidlo, ke kterému se polozka pa-
ketu vztahovala o tuto polozku rozsiteno. Poslednim krokem je vypséni do-
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poruc¢eného mitiga¢niho pravidla na vystup. Format pravidla je ukdzan v néasle-
dujicim vypisu.

Recommended rule:

"dst net 192.0.0.1/32 protocol 6 src port 1024 length 110".

This rule should block 47.63% of traffic heading to destination
network.

Obréazek 7.9: Ukazka vypisu doporuceného mitiga¢niho pravidla z moédu do-
poruceni pravidel.

Vypis obsahuje pravidlo ve formatu vstupnich pravidel DDoS Protectoru
(bez polozky threshold a limit) a také informaci o tom, kolik procent z cel-
kového objemu provozu smérujiciho na cilovou adresu by toto pravidlo mélo
pokryvat. Téchto pravidel muze byt vypsano vice, v zavislosti na zvolené hra-
nici zastoupeni a struktufe provozu.

7.8 Implementace interaktivniho rezimu

Tento rezim je implementovan tiidou Interactive mode, kterd v sobé obsa-
huje ukazatele na tfidu rezimu struktury provozu a doporuceni pravidel. Na
zékladé administratorova vstupu je vybran jeden z rezimu, jehoz ukazatel je
nasledné inicializovan a je tak vytvorena instance pozadovaného rezimu.

Rezim rozsituje t¥idu Traffic_structure a Rules_recommendation o funkci,
jejiz prototyp je zobrazen v néasledujici ukdzce kodu.

bool prepare_next_element_interactive_mode();

Tato funkce v sobé oproti ptivodni funkci prepare next_element obsa-
huje rozsiteni o interakci s administratorem, kterd urcéi nasleduji krok algo-
ritmu a tedy i pfipravu prostiedi na zvoleny typ analyzované polozky pa-
ketu. Funkce neni volana primo, ale je volana skrz tfidu Interactive_mode
nad instanci zvoleného rezimu. Veskera zbyla funkcionalita je provadéna ve
tridé Traffic_structure a Rules_recommendation a tento rezim ji nijak dal
nemeéni.
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KAPITOLA

Vyhodnoceni

Tato kapitola obsahuje vysledky provedenych testi, které byly zaméieny prede-
vs$im na vyhodnoceni funkénosti nastroje, propustnosti a mnozstvi pouzitych
zdroj.

8.1 Testovaci prostredi

Veskerd méfeni probihala na testovacim serveru, ktery byl osazen dvéma
10—jadrovymi procesory Intel(R) Xeon(R) Silver 4114 CPU s pracovni frek-
venci 2.20 GHz. Server disponoval 96 GB operaéni paméti typu DDR4 (2666
MHz) a FPGA sitovou kartou NFB-200G2QL. Karta byla v konfiguraci sitovych
porti 2x100 Gb/s.

Vsechen testovaci sifovy provoz byl generovan hardwarovym testerem Spi-
rent TestCentex{T_Z], ktery generuje libovolny sitovy provoz, a to pii rychlosti
az 100 Gb/s.

Program byl zkompilovan pomoci g++ (9.3.1) s parametry -Wall -Wextra
-pedantic -O3 -flto -msse4.2 -std=c++2a.

8.2 Sketche

Porovnani implementovanych sketchtt mezi sebou pii stejném nastaveni ma-
ximalni chyby a miry jistoty neni mozné, a to proto, ze u kazdého sketche
tyto hodnoty maji jiny vyznam. U Count-Median sketche se chybovost vzta-
huje k L2 normé, zatimco u Count-Min sketche se vztahuje k L1 normé.
Sketche tak byly porovnavany, jak si pii stejné velikosti pole ¢itact dokazi
poradit s riznymi variantami testovaciho provozu, a to vzhledem k poctu
nespravnych hodnot zobrazenych na vystupu. Testovani sketchti probihalo
v rezimu struktury provozu. Veskeré testy probihaly nad polozkou zdrojové

https://www.spirent.com/products/testcenter-platforms-software
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IP adresy paketu, protoze svym rozsahem dokéaze pokryt nejvice vstupnich
hodnot.

Prvni testovaci pripad slouzil ke zjisténi poc¢tu nespravné zobrazenych hod-
not mezi nejfrekventovanéjsimi polozkami, a to vzhledem k poc¢tu vstupnich
hodnot (pocet unikatnich IP adres) a typu pouzitého sketche. Jako nespravna
hodnota se povazovala IP adresa legitimniho uzivatele, kterd byla zobrazena
mezi frekventovanymi IP adresami. Struktura generovaného provozu je ukazana
v tabulce Pro jednoduchost je ukdzana pouze polozka, kterd byla analy-
ZOVana.

Tabulka 8.1: Struktura testovaciho provozu pro testovani sketche.

Nejvice frekventované

Typ polozky polozky

Ostatni provoz

10.0.0.1 - 10.0.63.254 (16384)
Zdrojova IP adresa | 192.0.0.0 - 192.0.1.255 | 10.0.0.1 - 10.0.127.254 (32768)
10.0.0.1 - 10.0.255.254 (65536)

| Zastoupeni 50 % 50 %

|

Struktura provozu je rozdélena na dvé Casti. Prvni ¢ast zastupuje 512
nejvice frekventovanych zdrojovych IP adres, reprezentujici IP adresy dtoé¢nika.
Tyto adresy zastupuji 50 % z celkového objemu provozu. Zbylych 50 % je za-
stoupeno provozem legitimnich uzivatell, ktery je tvoren celkem 16384, 32768
a 65536 riznymi zdrojovymi IP adresami. Test byl spustén s vychozi sitkou
sketche 2048 a hloubkou sketche 5. Vysledek testu zobrazuje tabulka

Tabulka 8.2: Pocet nespravné ulozenych hodnot ovliviiujici vystup sketche
v zavislosti na mnozstvi vstupnich unikatnich hodnot.

’ Typ sketche Pocet nespravnych vysledki
Count-Min 2 1 1 0 0 0
Count-Median 24 | 30 27 0 0 0
NitroSketch
(Cmin, 16, 8) 3 1 3 0 0 0
NitroSketch
(Crmin, 32, 16) 2 3 5 0 0 0
NitroSketch
(Cmedian, 16, 8) 20180 1910 0 0
NitroSketch

(Cmedian, 32, 16) 17 | 31 30 2 0 0

Pocet IP adres 1 gp | 16K | 65K | 8K | 16K | 65K
legitimnich uzivatelt

TOP-N 512 20
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7 tabulky je vidét, ze varianty pouzivajici Count-Min sketch poskytuji
pri stejné velikosti dvojrozmérného pole Citact presnéjsi vysledky tim, Ze ob-
sahuji méné falesné zobrazenych frekventovanych hodnot. Hlavni rozdil je vi-
ditelny pfi zobrazeni vsech 512 nejvice frekventovanych hodnot, kdy varianty
pouzivajici Count-Median sketch mély nékolikandsobné vyssi pocet falesné
zobrazenych hodnot. Varianty NitroSKetche, jejichz hodnoty uvedené v zavorce
vyjadiuji vzorkovani dat ve sketchi a vzorkovani dat v Heavy hitteru, posky-
tuji priblizné stejné vysledky, jako zakladni varianty sketcht. Pii zobrazeni
pouze 20 nejvice frekventovanych hodnot dokézaly vSechny mérené varianty
kromé NitroSketch(Cmedian, 32, 16) zobrazit spravné vysledky bez falesné
zastoupenych hodnot.

Druhy testovaci pripad se zabyval vlivem velikosti sketche na poctu falesné
zobrazenych hodnot. Struktura testovacich (tabulka dat byla stejna jako
v predchozim testovacim pripadu. Test byl spustén s hodnotou TOP-N 512
a pocet IP adres legitimnich uzivatelti byl 65536. Vysledek testu zobrazuje
tabulka [8.91

Tabulka 8.3: Pocet nespravné ulozenych hodnot ovlivnujici vystup sketche
v zavislosti na velikosti sketche.

Typ sketche Pocet nespravnych vysledki
Count-Min 13 3 1 0 0 0
Count-Median 21 22 15 2 2 0
NitroSketch
(Cmin, 16, 8) 22 5 2 0 0 0
NitroSketch
(Cmin, 32, 16) 31 6 4 0 0 0
NitroSketch
(Cmedian, 16, 8) 46 22 20 g 4 3
NitroSketch
(Cmedian, 32, 16) 84 26 28 6 6 g
Sirka, vyska 1024,5 | 2048,4 | 2048,5 | 2048,6 | 4096,4 | 4096,5

Tabulka[8.9 ukazuje, Ze se zvétsujicim se poctem ¢itaci klesa pocet ulozenych
falesné frekventovanych polozek. Varianty s Count-Min sketchem opét vychézi
v porovnani s variantami Count-Median sketche mnohonasobné lepé a jiz od
velikosti sketche (2048, 6) zobrazuji vysledky bez falesné frekventovanych hod-
not.

8.3 Paméfova narocénost

Pamétova ndrocnost implementovaného algoritmu je diilezité pfedevsim s ohle-
dem na efektivni vyuziti cache paméti. Vysokd paméfova nirocnost mé za
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nasledky casté vypadky cache paméti a nuceny pristup do hlavni paméti,
ktery je vypocetné velmi naroény a cely algoritmus tak zpomaluje.

Pamétova narotnost implementovaného feseni zahrnuje strukturu sketche

a strukturu Heavy hitteru, jejichz pamétova ndrocnost je popsana v nasleduji-
cich odrazkéch:

e Count-Min sketch je parametrizovan sitkou w a hloubkou d udavajici

velikost dvourozmérného pole ¢itach, kde kazdy ¢itac ma velikosti 64biti.
Déle si sketch udrzuje 64 bitové pole o velikosti d polozek, ve kterém
jsou ulozeny seedy hashovacich funkci. Celkové tak Count-Min sketch ke
své praci potiebuje (w x d + d) x 8 bajtii paméti. Pamétovd narocnost
u varianty NitroSketche je stejna.

Count-Median sketch je také parametrizovan sitkou w a hloubkou
d udévajici velikost dvourozmérného pole ¢itacd, kde kazdy citac ma
velikost 64 bitia. Sketch si v sobé udrzuje dvé 64 bitové pole o délce d,
kde kazdé ukladé seed jedné ze dvou hashovacich funkci daného radku.
Navic jesté ke své praci potrebuje dalsi 64 bitové pole o velikosti d, které
slouzi k doc¢asnému vysledku pfi vypoctu medidanu. Celkové tak Count-
Min sketch ke své praci potfebuje (w x d + 3 x d) * 8 bajti paméti.
Pamétova ndrocénost u varianty NitroSketche je opét stejn4.

Heavy hitters je parametrizovdn hodnotou n, udévajici maximélni
pocet udrzovanych nejvice frekventovanych polozek a hodnotou k, udava-
jici velikost klice pro ulozeni dat. Velikost klice je pro vsechny polozky
paketi shodnych 128 bitti a to z divodu, aby nemuselo béhem analyzy
jednotlivych polozek paketu dochéazet k realokaci paméti. Struktura v so-
bé& obsahuje hashovaci mapu flat_hash map, jejiz paméfova ndrocnost
je zavisla na velikosti klice k, velikosti dat ¢, a po¢tu ulozenych polozek.
Velikost klice je tedy 128 bitu a velikost dat je nastavena na 64 biti repre-
zentujici hodnotu ¢itace ze sketche. V hashovaci mapé je zarezervovano
misto pro n polozek. Pro ulozeni n polozek hashovaci mapa vyzaduje
2 x N x (k + ¢) paméti, kde N je nésledujici mocnina dvou od hodnoty
parametru n. Celkem tak flat_hash map, ale i celd struktura Heavy
hitteru vyzaduje ke své praci 48 x N bajti paméti.

Pr1i vychozich parametrech néstroje, to je sitce sketche 2048, hloubce sketche

5 a poc¢tu udrZovanych hodnot v Heavy hitteru 10, je celkovd paméfova
narocnost jednoho procesniho vlakna nasledujici:

66

e Count-Min sketch = (2048 x 5+ 5) * 8 = 81960 bajtu.
e Count-Median sketch = (2048 x 54 3 x 5) * 8 = 82040 bajt.

e Heavy hitters = (48 x 16) = 768 bajtu.
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Jak ukazuje tabulka obé varianty sketcht v sobé pri této velikosti
dokézi efektivné ulozit alespori 66048 IP adres (titoénik + legitimni uzivatelé),
a to bez zobrazeni falesné frekventovanych polozek pro hodnotu TOP-N 10.
Nésledujici tabulka ukazuje porovnani s exaktni metodou feseni tohoto
problému.

Tabulka 8.4: Porovnani pamétové narocnosti Count-Min a Count-Median
sketche s exaktni metodou resend.

Typ algoritmu Pamét
Count-Min + Heavy hitters 82728 B ~ 83kB
Count-Median + Heavy hitters 82808 B ~ 83kB
Exaktni metoda feSeni 1585152B ~ 1,59 MB

Velikost pamétové narocnosti metody exaktniho Feseni je minimdlné
pocet unikdtnich vstupnich poloZek x wvelikost klice x wvelikost citace. To pri
pouziti nejvétsi analyzované polozky paketu, tedy IPv6 adresy dava velikost
klice 16 B a velikosti ¢itace 8 B. Pamétova narotnost je pak nasledujic:

e Exaktni metoda = 66 048 x (16 + 8) = 1585 152 bajtu.

Paméfovd naroénost implementovaného feSeni poskytuje oproti metodé
exaktniho feSeni vyrazné nizsi pamétové naroky a efektivnéji tak vyuZije vyssi
urovné hierarchie cache pameéti.

8.4 Propustnost

M¢éfeni datové propustnosti probihalo zvI43t pro rezim struktury provozu a pro
rezim doporuceni mitigac¢nich pravidel. Zptsob provedeni a vysledky méreni
provedenych testl je popsan v nasledujicim textu.

RezZim struktury provozu. Vysledkem méfeni datové propustnosti u to-
hoto rezimu byla zvolena datova propustnost pri zpracovani polozky zdrojové
IP adresy. Toto rozhodnuti bylo u¢inéno vzhledem k tomu, zZe na nejkratsich
paketech (64 B), které byly pii méfeni datové propustnosti generovéany, nelze
dostatecné reprezentovat vsechny analyzované polozky paketu a tak by byly
vysledky méreni zkresleny. Proto byla pro méfeni datové propustnosti vybrana
zdrojova IP adresa, kterd svou slozitosti zpracovani spolecné s cilovou IP ad-
resou pokryvéa nejhorsi mozny ptipad vypocetni nédroc¢nosti. Nejhorsi mozny
pro vypocet hashe. Ostatni polozky jsou reprezentovany nanejvys 2B dat
a vypocet hashe je tak mnohem rychlejsi. Platnost tohoto tvrzeni byla ovérena
na testovacich datech.

Vsechny testy byly méfeny nad stejnou sadou testovacich dat s rozdilnym
nastavenim parametri nastroje. Struktura testovaciho provozu je ukazana
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v tabulce Veskery provoz byl generovan rovnomérné ze zadanych roz-
sahti hodnot. Datova sada se da rozdélit na dvé ¢asti, a to frekventované
polozky a ostatni provoz. U zdrojové IP adresy tvorily frekventované polozky
50 % z celkového objemu provozu a bylo jich celkem 100. Zbylych 50 % tvorfilo
16384 IP adres ze zadaného rozsahu. Tento provoz svou strukturou repre-
zentuje situaci probihajictho DDoS utoku, kde urcité procento zdrojovych IP
adres tvori svou aktivitou velké procento celkového objemu provozu.

Tabulka 8.5: Struktura testovaciho provozu pfi méreni datové propustnost
rezimu struktury provozu.

Nejvice frekventované

Typ polozky

polozky

Ostatni provoz

Zdrojova IP adresa

192.85.1.1 - 192.85.1.100

100.50.1.1 - 100.50.63.255

Cilova IP adresa

192.0.1.1 - 192.0.1.100

192.50.1.1 - 192.50.63.255

Protokol UDP UDP
Zdrojovy port 512-612 1-65535
Cilovy port 1024-1124 1-65535
Délka 64 64
Zastoupeni 50 % 50 %

Prvni test spocival v méreni datové propustnosti v zavislosti na poctu pro-
cesnich vlaken a typu pouzitého sketche. NDP rozhrani na testovacim serveru
poskytovalo zpracovani az 16 procesnimi vlakny a byla tedy testovana datova
propustnost pro 1, 8 a 16 procesnich vlaken. Nastroj byl spustén s vychozimi
parametry, tedy sitkou sketche 2048, hloubkou sketche 5, TOP-N hodnot 10.
Vysledky méfeni zobrazuje tabulka

Tabulka 8.6: Datova propustnost rezimu struktury provozu v zavislosti na
poctu procesnich vlaken a typu pouzitého sketche.

’ Typ sketche Propustnost Mp/s ‘ Proustnost % ‘

Count-Min 15,44 | 102,65 | 144,05 | 10,37 | 68,99 | 96,81
Count-Median 7,09 | 54,92 | 111,03 | 4,76 | 36,91 | 74,61
NitroSketch

2 148, 14 1 1 1
(Crmin, 16, 8) 3,95 8,8 8,8 6,09 00 00
NitroSketch
(Crmin, 32, 16) 25,52 | 148,8 | 1488 | 17,15 | 100 100
NitroSketch
(Cmedian, 16, 8) 24,11 | 148,8 | 1488 | 16,20 | 100 100
NitroSketch
(Cmedian, 32, 16) 24,21 | 148,8 | 1488 | 16,27 | 100 100
Po’cet procesnich 1 3 16 1 g 16
vldken
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7 tabulky je vidét, ze pro zdkladni varianty sketchii se nepodarilo
dosédhnou plné datové propustnosti pfi nejkratsich paketech (148,8 Mp/s). Plné
propustnosti se pii méfeni povedlo dosdhnout az ve varianté NitroSketche s 8
a 16 procesnimi vlakny. Hodnoty uvedené v zédvorce u NitroSketche vyjadiuji
vzorkovani ve sketchi a vzorkovani v Heavy hitteru. Tabulka také ukazuje, ze
varianta Count-Min sketche je vykonnéjsi, nez varianta Count-Median sketche,
ale na druhou stranu neskaluje tak dobfte se zvétsujicim se poctem procesnich
vlaken. Skélovani u Count-Median sketch dosahuje linedrniho zrychleni. Da-
tova propustnost pri pouziti NitroSketche a jednoho procesniho vlakna narazi
na horni limit poc¢tu zpracovanych paketu jednim vlaknem a jde vidét, ze ani
se zvétsujicim se vzorkovanim dat datova propustnost dale neskéluje.

Druhy testovaci pripad zahrnoval vliv po¢tu udrzovanych polozek v Heavy
hitteru (TOP-N) na datovou propustnost. Néstroj byl spustén s nésledujicimi
parametry: sitka sketche 2048, hloubka sketche 5 a pocet procesnich vldken
16. Vysledky méfeni jsou ukazany v tabulce 8.7

Tabulka 8.7: Datova propustnost rezimu struktury provozu v zavislosti na
hodnoté TOP-N a typu pouzitého sketche pii 16 procesnich vlaknech.

’ Typ sketche Propustnost Mp/s \ Proustnost % ‘
Count-Min 125,98 | 121,89 | 75,79 | 84,66 | 81,92 | 50,93
Count-Median 101,07 | 95,98 | 75,49 | 67,92 | 64,50 | 50,73
NitroSketch
(Crmin, 16, 8) 148,8 | 148,8 | 144,12 | 100 100 | 96,85
NitroSketch
(Crmin, 32, 16) 1488 | 148,8 | 148.8 100 100 100
NitroSketch
(Cmedian, 16, 8) 148,8 | 148,8 | 140,27 | 100 100 | 94,27
NitroSketch
(Crmedian, 32, 16) 148,8 | 148,8 | 148.8 100 100 100

| TOP-N | 30 100 | 500 | 30 | 100 | 500 |

7 tabulky [8.7] je vidét, Ze se zvétsujici se hodnotou TOP-N a tedy i po¢tem
zobrazenych hodnot na vystupu snizuje vykonnost. Nicméné NitroSketche po-
skytuji stale dostatecny vykon i pti vysokych hodnotach proménné TOP-N.

Dalsim testovacim pripadem byl vliv po¢tu pravidel v paketovém filtru na
datovou propustnost. Jako vychozi pravidlo bylo zvolené pravidlo z nésledujici
ukazky, které bylo nastaveno tak, aby zahrnulo veskery provoz a zadné pakety
nebyly paketovym filtrem zahozeny. Nastroj byl spustén s nasledujicimi para-
metry: Sitka sketche 2048, hloubka sketche 5, TOP-N 10 a pocet procesnich
vldken 16. Vysledky méreni zobrazuje tabulka
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<network>
<src_address>192.85.1.2/0</src_address>
<dst_address>192.0.1.1/0</dst_address>
<dst_port>1-65535</dst_port>
<src_port>1-65535</src_port>
<length>1-65535</1length>
<protocol>17</protocol>

</network>

Tabulka 8.8: Datova propustnost rezimu struktury provozu v zavislosti na
poctu pravidel v paketovém filtru pri 16 procesnich vlaknech.

’ Typ sketche Propustnost Mp/s ‘ Proustnost % ‘
Count-Min 114,64 | 98,49 | 70,74 | 77,04 | 66,18 | 47,54
Count-Median 75,01 | 65,02 | 54,59 | 50,41 | 43,70 | 36,68
NitroSketch
(Cmin, 16, 8) 148,8 | 146,66 | 112,76 | 100 | 98,56 | 75,78
NitroSketch
(Cmin, 32, 16) 1488 | 148,8 | 126,72 | 100 100 | 85,16
NitroSketch
(Crmedian, 16, 8) 148,8 | 140,44 | 114,11 | 100 | 94,38 | 76,68
NitroSketch
(Cmedian, 32, 16) 148,8 | 146,61 | 125,71 | 100 | 98,53 | 84,48

| Potet pravidel | 1 5 10 [ 1 | 5 [ 10 |

7 tabulky vyplyva zZe pocet pravidel porovnavanych v paketovém filtru
ma vyznamny vliv na propustnost a pri 10 pravidlech jiz plna propustnost
nebyla dosazena ani v jednom testovacim pripadu. Nicméné predpokladem
paketového filtru je ¢ast provozu zahodit a tim i snizit vypocetni naroc¢nost,
coz se u tohoto testu nedélo, nebot byl analyzovan veskery provoz.

Posledni provedeny test zjistoval vliv velikosti sketche (sitka a hloubka) na
datovou propustnost. Nastroj byl spustén s nasledujicimi parametry: TOP-N
10 a pocet procesnich vldken 16. Vysledky méreni zobrazuje tabulka

Tabulka 8.9: Datova propustnost rezimu struktury provozu v zavislosti na
velikosti sketche pri 16 procesnich vldknech.

] Typ sketche ‘ Propustnost Mp/s ‘ Proustnost % ‘

Count-Min 146,58 132,02 133,97 98,51 88,72 90,03
Count-Median 113,09 91,18 99,93 76,00 61,72 67,15

| Siika, hloubka | (1024,5) | (2048,6) | (4096,5) | (1024,5) | (2048,6) | (4096,5) |
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Tabulka neobsahuje informace o NitroSketchi, protoze u vsech testo-
vanych pripadl byla dosazena plnd propustnost. Nicméné na zakladnich va-
riantach sketchii lze vidét, ze zdvojnésobeni velikosti fadku sketche méa na
propustnost mensi vliv nez zvyseni hloubky sketche o jednicku. Pii snizeni
poctu fadkt na 1024 oproti vychozi hodnoté 2048 byla v porovnani s vysledky
z tabulky zvysena propustnost jen nepatrné.

Rezim doporucéeni mitigaénich pravidel byl testovan jednim testo-
vacim ptipadem, ktery métil datovou propustnost vzhledem k poctu pro-
cesnich vlaken a typu pouzitého sketche. Testovaci provoz simuloval DNS am-
plifika¢ni DDoS 1tok a jeho strukturu zobrazuje tabulka

Tabulka 8.10: Struktura testovaciho provozu pro testovani propustnosti rezimu
doporuceni mitigacnich pravidel.

Typ polozky Rozsah hodnot
Zdrojova IP adresa | 192.85.1.1 - 192.85.31.255
Cilova IP adresa 192.0.0.1
Protokol UDP
Zdrojovy port 53
Cilovy port 32720
Délka 64

Testovaci provoz zahrnuje jen provoz tto¢nika, a to z duvodu, aby pro-
pustnost nebyla ovlivnéna zahozenim ¢asti provozu adaptivnim paketovym
filtrem. Redlny dtok by obsahoval pakety s mnohem vétsi velikosti, ale pro
potfeby otestovani propustnosti na nejkratsi délce paketii byla velikost pa-
ketti snizena na 64 B. Za vyslednou hodnotu urcujici datovou propustnost se
za béhu algoritmu. Nastroj byl spustén s nasledujici konfiguraci: sitka sketche
2048, hloubka sketche 5, TOP-N 10 a threshold 20 %. Vysledek méreni ukazuje
tabulka [8.111

Z tabulky je vidét, ze pro zékladni variantu Count-Min sketche se
podafrilo dosdhnout pri 16 procesnich vlaknech plné datové propustnosti a Count-
Median sketch pak dosahl jen tésné tuto hranici. Plné datové propustnosti pri
zpracovani dat 16 procesnimi vldkny dosahly i vSechny varianty NitroSketche,
u kterého hodnoty uvedené v zavorce vyjadruji vzorkovani dat ve sketchi
a vzorkovani v Heavy hitteru. Pii zpracovani dat jednim procesnim vlaknem
a s pouzitim NitroSketche se narazi na horni limit poctu zpracovanych paketii
jednoho procesniho vlakna, protoze ani zvétsujici se vzorkovani dat neprinasi
podobné jako v tabulce vyraznéjsi narust propustnosti. Pii celkovém po-
hledu na data lze Tici, ze pouziti varianty pouzivajici Count-Min sketch dosa-
huji vyssi datové propustnosti oproti variantam vyuzivajicich Count-Median
sketch, coz lze vzhledem k pocitani jedné hash funkce navic u Count-Median
sketche ocekavat.
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Tabulka 8.11: Datova propustnost rezimu doporuceni mitiga¢nich pravidel
v zavislosti na poctu procesnich vldken a typu sketche.

’ Typ sketche Propustnost Mp/s ‘ Proustnost % ‘
Count-Min 15,09 | 101,29 | 148,8 | 10,14 | 68,07 | 100
Count-Median 11,36 | 77,99 | 146,13 | 7,63 | 52,41 | 98,21
NitroSketch -

(Cmin, 16, 8) 21,90 | 142,61 | 148,8 | 14,71 | 95,84 | 100
NitroSketch
(Crmin, 32, 16) 23,89 | 148,8 | 148,8 | 16,06 | 100 100
NitroSketch
(Cmedian, 16, 8) 20,46 | 134,86 | 148,8 | 13,75 | 90,63 | 100
NitroSketch

(Cmedian, 32, 16) 23,83 | 143,59 | 148,8 | 16,01 | 96,49 | 100

Pocet procesnich
vlaken

1 8 16 1 8 16

8.5 Funkcnost

Proces ovérovani spravné funkénosti néstroje zahrnoval tyto testy:

Test parseru paketii slouzil k ovéreni spravného rozpoznani podporovanych

hlavicek protokolu (podle diagramu a spravné extrakci ziskavanych polozek
z hlavicek protokolid do vnitini datové struktury. Test spocival v generovani

nékolika moznych podporovanych kombinaci hlavicek paketu, které prosly par-

serem paketl a nasledné byla ovérena jejich spravnost. Testovany byly i mezni

hodnoty podporovaného poctu hlavicek, které byly popsany v sekci

Test paketové filtru spocival v ovéreni spravného propousténi nebo za-
hazovani pakett na zakladé zadaného konfigura¢niho souboru. Byla ovéfena
spravna funkénost vsech podporovanych polozek paketového filtru, véetné
prekryvajicich se pravidel nebo zadanych whitelist.

Test rezimu struktury provozu slouzil k ovéreni spravné identifikace nejvice
zastoupenych hodnot v generovaném provozu a k ovéreni jejich spravného
poradi na vystupu. Byl vytvoren jeden testovaci pripad, ktery svou struktu-
rou pokryval vétsinu polozek paketu. Strukturu generovaného provozu ukazuje
tabulka [8.12

Struktura generovaného provozu simulovala situaci, kterda by v pripadé
aktivniho volumetrického DDoS tutoku mohla nastat, a to zvySené zastou-
peni nékterych hodnot u polozek paketu. Tento testovaci ptripad vytvarel tyto
vice frekventované hodnoty u vsech analyzovanych polozek vyjma protokolu
a priznaki TCP. Provoz nejvice frekventovanych polozek zastupoval celkem
50 % z celkového objemu provozu a byl tvoren celkem 10 hodnotami u vSech
polozek mimo ty vysSe zminéné. Pro ovéreni sprdvného poradi polozek na
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Tabulka 8.12: Struktura provozu pii testovani rezimu struktury provozu.

Typ polozky

Nejvice frekventované
polozky

Ostatni provoz

Zdrojova IP adresa

192.85.1.1 - 192.85.1.10

100.50.1.1 - 100.50.63.255

Cilova IP adresa

192.0.0.1 - 192.0.0.10

192.0.0.11 - 192.0.0.255

Protokol UDP UDP, TCP
Zdrojovy port 1-10 11-65535
Cilovy port 1-10 11-65535
Délka 100-110 111-1400
Vlan ID 1-10 11-4095
TCP flags SYN, ACK
Zastoupeni 50 % 50 %

vystupu algoritmu bylo zastoupeni nejvice frekventovanych polozek vytvoreno
tak, ze polozky s nizsi hodnotou maji zastoupeni vyssi nez polozky s vyssi hod-
notou. Ostatni provoz byl generovan rovnomérné v zadanych mezich.

Test probihal s vychozim nastavenim néstroje a zobrazoval 10 nejvice za-
stoupenych hodnot. Test byl spustén opakované pro variantu s Count-Min
sketchem, Count-Median sketchem a NitroSketchem. VSechny testované rezimy
spravné identifikovaly nejvice frekventované hodnoty a zobrazily je ve spravném
poradi. Vzhledem k velikosti vypisu zde bude ukézadna jen ¢ast zobrazujici
strukturu provozu u zdrojového portu s vyuzitim Count-Min sketche.

Src port [Packets] [Approx. Packets] [Total %]
1 1241484 1241484 14.67%
2 818272 818272 9.67%
3 606069 606069 7.16%
4 465713 465713 5.50%
5 359691 359691 4.25Y%
6 274317 274317 3.247,
7 204324 204324 2.417%
8 143955 143955 1.70%
9 91049 91049 1.08%
10 44103 44103 0.52

Vypis ukazuje, ze nastroj spravné identifikoval nejvice frekventované polozky
a zobrazil je ve spravném poradi. Zastoupeni jednotlivych polozek odpovida
tomu, jak byly generovany a jejich suma odpovida 50 % celkového provozu.

Test rezimu doporuceni mitigac¢nich pravidel spocival v ovéreni spravné
identifikace probihajictho DDoS titoku v sitovém provozu. Celkem byly vy-
tvoreny dva testovaci piipady, kdy v kazdém byl testovan jiny typ DDoS
ttoku. Generovany sifovy provoz v sobé obsahoval provoz legitimnich uzivatelt
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a DDoS tutok. Provoz legitimnich uzivatelt byl generovan tak, aby se ptiblizil
provozu na realné siti.

Prvni testovaci pripad zahrnoval ovéreni spravné identifikace DNS ampli-
fikacniho utoku. Struktura generovaného provozu je ukizana v tabulce [8.13
Provoz legitimnich uzivatelu tvoril 30 % z celkového objemu generovanych pa-
ket a byl generovan rovnomérné na 3 cilové IP adresy. Jedna z téchto ad-
res byla obéf ttoku, na kterou tedy sméfovala tietina provozu legitimnich
uzivateli. Ttetinu legitimniho provozu zastupoval protokol UDP a zbytek byl
zastoupen protokolem TCP. Zdrojové a cilové porty byly generovany ndhodné
v zadaném rozsahu, stejné jako délka paketu. Provoz ttoc¢nika zastupoval 70 %
z celkového objemu provozu a byl generovan ze 100 zdrojovych IP adres, které
reprezentuji zneuzité rekurzivni DNS servery. Cilem tdtoku byla IP adresa
192.0.0.1, na kterou tak i s legitimnim provozem smétovalo celkem 80 %
celkového provozu. Jelikoz se jednalo o DNS amplifika¢ni itok, byl proto-
kolem transportni vrstvy nastaven protokol UDP se zdrojovym portem 53.
Utok cilil na dva rizné cilové porty z nichz jeden zastupoval 30 % a druhy
40% z celkového objemu provozu. Délka utocicich paketu byla generovana
nahodné v zadaném rozsahu.

Test probihal s vychozim nastavenim néstroje a byl spustén opakované
pro variantu s Count-Min sketchem, Count-Median sketchem a NitroSket-
chem. Vsechny rezimy ukazaly stejny vysledek. Vysledek s pouzitim Count-
Min sketche zobrazuje nasledujici vypis.

Tabulka 8.13: Struktura provozu pri testovani DNS amplifika¢niho tatoku.

Typ polozky Rozsah hodnot Rozsah hodnot
(legitimni uzivatelé) (itoénik)

Zdrojova IP adresa | 192.85.1.1 - 192.85.31.255 | 104.45.5.1 - 104.45.5.100
Cilova 1P adresa 192.0.0.1 - 192.0.0.0.3 192.0.0.1
Protokol UDP, TCP UDP
Zdrojovy port 1-65535 53
Cilovy port 1-65535 32720, 42350
Délka 64-1400 800-1400
Vlan 1D
TCP flags SYN, ACK

| Zastoupeni \ 30 % \ 70 %
Dst IP [ Packets ] [Approx. Packets ] [Total %]
192.0.0.1 4295602 4295602 79.992%

H#HHAH B HBHH AR R
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Recommended rule: "dst net 192.0.0.1/32 protocol 17".
This rule should block 91.67% of traffic heading to
— destination network.

Recommended rule: "dst net 192.0.0.1/32 protocol 17 src port
— 53".

This rule should block 87.50% of traffic heading to
— destination network.

Recommended rule: "dst net 192.0.0.1/32 protocol 17 src port
— b3 dst port 42350".

This rule should block 50.00% of traffic heading to
— destination network.

Recommended rule: "dst net 192.0.0.1/32 protocol 17 src port
— 53 dst port 32720".

This rule should block 37.50% of traffic heading to
— destination network.

7 vypisu lze vidét, ze néstroj spravné detekoval nejvice zastoupenou cilovou
IP adresu, kterou uréil jako obét ttoku. Prvni doporucené pravidlo je velmi
obecné a zahrnuje v sobé i legitimni provoz, nicméné algoritmus spravné
urcil protokol itoku. Druhé doporucené pravidlo spravné urcilo zdrojovy port,
kterym pokrylo nejen cely uto¢nikiav provoz, ale hlavné dalo administratorovi
sité jasnou informaci, ze se jedna pravé o DNS amplifika¢ni DDoS utok. Po-
sledni dvé pravidla pak jesté zpresnila druhé pravidlo o cilové porty a tim
poskytla informaci k presnéjsimu blokovani utoku.

Druhy testovaci piipad v sobé obsahoval TCP SYN flood ttok a strukturu
generovaného provozu ukazuje tabulka V tomto pripadé samotny DDoS
utok tvoril pouze 20% z celkového objemu provozu a na provozu cilové TP
adresy (obéti) se podilel jen 40%. Zbyly provoz byl od legitimnich uZivatelu
a tvoril jej ze 44 % UDP provoz a ze zbylych 16 % TCP provoz. Provoz le-
gitimnich uzivatel byl generovan z rozsahu hodnot zobrazenych v tabulce.
Cilem utoku byla IPv6 adresa 2000::1, na kterou uto¢nik posilal TCP pakety
s nastavenym priznakem SYN. Rozsah obou portt byl generovan nahodné
v celém rozsahu. Velikost utoc¢icich paketu byla nastavena na 120B, coz si-
muluje situaci, kdy jsou pakety tto¢nikem uméle generovany podle néjakého
VZOoru.

Testovani probihalo stejnym zptusobem, jako u predchoziho piikladu. Vsech-
ny rezimy opét ukazaly stejny vysledek a vysledek s pouzitim Count-Median
sketche zobrazuje nasledujici vypis.
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Tabulka 8.14: Struktura provozu pii testovani TCP SYN flood ttoku.

Typ poloiky Rozsah hodnot Rozsah hodnot
(legitimni uzivatelé) (atoénik)

Zdrojova IP adresa 2005::1 - 2005::2fff 2001::1 - 2001 :: 1ffF

Cilova IP adresa 2000::1 - 2000::5 2000::1

Protokol UDP, TCP TCP

Zdrojovy port 1-65535 1-65535

Cilovy port 1-65535 1-65535

Délka 100-1400 120

Vlan ID

TCP flags SYN, ACK SYN

’Zaﬂmupeni ‘ 80% \ 20% ‘

Dst IP [ Packets ] [Approx. Packets ] [Total %]
2000::1 7806498 7806498 49.99%

H#HHAH R HAFH AR R R R

Recommended rule: "dst net 2000::1/128 protocol 6".
This rule should block 56.00% of traffic heading to
—> destination network.

Recommended rule: "dst net 2000::1/128 protocol 17".
This rule should block 44.00% of traffic heading to
< destination network.

Recommended rule: "dst net 2000::1/128 protocol 6 tcpflags
— S".

This rule should block 44.00% of traffic heading to
— destination network.

Recommended rule: "dst net 2000::1/128 protocol 6 length 120
— tcpflags S".

This rule should block 40.03% of traffic heading to
—> destination network.

Vypis ukazuje, Ze ob&t titoku byla néstrojem spravné uréena. V prvnim kroku
byla doporucena dvé velmi obecné pravidla, ktera z velké ¢asti obsahuji pro-
voz legitimnich uzivateld. Bylo vypsano i pravidlo s protokolem UDP, které se
na utoku nepodili, ale tvori velkou ¢ast provozu, a proto se na néj algoritmus
zaméril. Treti pravidlo rozsifuje predchozi obecné TCP pravidlo o informaci,
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ze pakety s ptiznakem SYN tvori velkou ¢ast provozu. Toto pravidlo jiz speci-
fikuje znac¢nou Cast utocictho provozu a také poskytuje administratorovi sité
informaci o typu DDoS ttoku. Posledni pravidlo jesté vice specifikuje provoz
utocnika, a to rozsifenim pravidla o pouzitou délku paketi.
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Zaver

Tato diplomova prace se vénovala navrhu a implementaci nastroje pro analyzu
sifového provozu, ktery je zaloZen na bazi online analyzy paketii. Cilem tohoto
nastroje je ziskat informace o struktufe provozu a umoznit administratorovi
co nejrychleji identifikovat zdroje DDoS ttokt. Diky tomu je mozné vytvorit
ucinnd mitigac¢ni pravidla, kterymi mohou byt utoky blokovany.

Motivaci pro vznik tohoto néstroje byl realny pripad dtoku zaznamenanych
v narodni akademické infrastrukture. Absence takového ndstroje, ktery by
dokézal v pripadé potieby identifikovat strukturu provozu a potencidlni zdroje
utoki a zaroven i navrhnout vhodna mitiga¢ni pravidla zasadné ztézuje a zpo-
maluje obranu infrastruktury. Kritickym ptipadem je stav, ve kterém stan-
dardni monitorovaci infrastruktura prestane zvladat mnozstvi provozu a spravci
sité pak nemaji k dispozici potiebné informace.

Naéstroj vytvoreny v ramci této diplomové prace je navrzen pro autonomni
zpracovani sitového provozu v online reZimu na vysokorychlostnich link4ch.
Na zéakladé reserse existujicich vhodnych datovych struktur néstroj vyuziva
technologii Sketch. Vysledkem je aplikace napsana v jazyce C++, kterd miize
byt integrovana do systému DDoS mitigace vyvijeného ve sdruzeni CESNET.
Experimentalni vyhodnoceni popsané v samostatné kapitole této praci uka-
zuje vykonnostni i pamétové vlastnosti, ze kterych vyplyva pouZitelnost do
produkéniho nasazeni na 100 Gb/s linky. Pti této rychlosti dokdze néstroj
zpracovat cely provoz i pro nejkratsi pakety.

Vedle vytvorené aplikace, jez je hlavnim prinosem této prace, se text diplo-
mové prace podrobné vénoval analyze problematiky DDoS ttoka a vhodnych
datovych struktur pro ukladéani dat o provozu.

Jako potencialni mozné pokracovani této prace by bylo vhodné prozkou-
mat dalsf typy sitovych ttoktd, na které by mohl mitigaéni systém reagovat
a rozsirit systém ndvrhu mitigac¢nich pravidel i na tento provoz.
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PRILOHA A

Seznam pouzitych zkratek

C&C Command and Control

CPU Central processing unit

DDoS Distributed Denial of Service

DMA Direct memory access

DRDoS Distributed Reflected Denial of Service
DoS Denial of Service

DPI Deep Packet Inspection

DNS Domain Name System

FPGA Field Programmable Gate Array

HH Heavy hitters

IoT Internet of Things

ISP Internet Service Provider

IRC Internet Relay Chat

NDP Netcope Data Plane

NFB Netcope FPGA Board

NTP Network Time Protocol

SNMP Simple Network Management Protocol
Gbps Gigabits per second

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného CD

readme.tXt «ver it e struény popis obsahu CD

| _src
11 o zdrojové kédy implementace
TheSiS cuiiiieeee e zdrojova forma prace ve formatu INTEX
LFigures ................................. adresar obrazkl v praci
I =D P text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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