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Abstrakt

Tato bakalafska prace se zabyva problematikou detekce sifrovaného provozu protokolu WireGu-
ard, ktery se pouziva pro Sifrované VPN spojeni. K detekci je vyuzit framework Active Learning
Framework, ktery vyuziva vyhod strojového uceni a ktery je vylepsen o obecny modul Anotator.
Vyuzitim tohoto frameworku vznikne jednoduchd datova sada pro natrénovani modelu. Vedlejsim
cilem prace je vytvorit takovy modul Anotator, ktery ptijde snadno upravit i na jiné protokoly.

V prvni Casti je ¢tenar sezndmen s principy monitorovani siti a protokolem WireGuard. V
dalsich ¢astech pak nadvrhem a implementaci. Na konci je vyhodnocena vykonnost a presnost
detekce. Vykonost klasifikace dosahuje v mnoha piipadech az 95%

Klicova slova strojové udéeni, klasifikace siftového provozu, WireGuard, ALF, VPN, IPFIX,
aktivni uceni, anotace

Abstract

This bachelor’s thesis deals with the detection of encrypted traffic of the WireGuard protocol,
which is used for encrypted VPN connections. This protocol is only few years old and is rapidly
growing in popularity. The ALF framework is used for detection which takes advantage of machine
learning and is improved by the universal Annotator module.

In the first part, the reader is introduced to the principles of network monitoring and the Wi-
reGuard protocol. In the next parts is the implementation proposal. At the end, the performance
and accuracy of the detection is evaluated.

Keywords machine learning, network traffic classification, WireGuard, VPN, IPFIX, active
learning, anotation
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Uvod

Doba, kdy byl sifrovany sitovy provoz vyjimeény & nedostateéné zabezpeéeny, je jiz pry¢. Nyni
je jiz vétsina provozu Sifrovand [1]. Stejné tak v poslednich letech velmi roste obliba vyuzivéni
virtdlnich sit{ (VPN). Af je to k firemnim d¢eliim a nakldddni se vzdalenymi daty, tak je to
i anonymizace ¢innosti ve vefejném online svété. Spolecné s tim je v dnesni dobé maskovana
sifrovanim i nelegdlni ¢ skodliva ¢innost [2]. Dostat se k piivodnim dattim, ktera byla zasifrovdna
je z podstaty Sifrovani nemozné. Jsou zde ale stdle moznosti, jak s ur¢itou pravdépodobnosti
zjistit, jaka ¢innost se za Sifrovanim skryva.

Existuje mnoho zptisobtl, jak zpracovévat sitova data. Jeden z pifstupt je deterministické
zpracovani. Tento zptusob zpracovavani je vykonové i datové naro¢ny. Tento pristup také kom-
plikuje tunelovani a Sifrovani originalni siftové komunikace. V této praci se zaméfim na zpra-
covani pomoci strojového uceni. Strojové uceni je podobor umélé inteligence. Je to soubor al-
goritm1, které dokazi predpovidat jevy a pomoci trénovani svou predpovéd zlepsovat. Ke své
predikci vyuzivaji metody z oblasti matematické statistiky a statistické analyzy. Tyto algoritmy
na pocatku potiebuji datovou sadu na natrénovani. Sada musi byt co nejobsdhlejsi, ale piilis
velka datova sada miize mit vliv na rychlost a pamétové naroky. Proto je vhodné v datové sadé
nemit duplicitni ¢i velmi podobné data. Tvorbou datovych sad se vénuje diplomova préace Jaro-
slava Peska (3], ve které byl vytvoren framework ALF se kterym v této bakaldiské praci budu
pracovat. Cely framework je funkéni, ale je slozité ho upravovat na jednotlivé protokoly a druhy
provozu. Detekci sitovych jevi zde provadi komponenta anotétor. Cilem této prace je navrhnout
obecny konfigurovatelny modul anotator, ktery bude snadno nastavitelny na ruzné sledované
protokoly. Jako konkrétni piiklad detekce bude pouzit protokol WireGuard [4].

Protokol WireGuard [4] se pouziva na vzdélené ptipojeni VPN. Oproti ostatnim protokolim
popsanych blize v této praci md mnoho vyhod. Je jednoduchy, bezpeény a vykonny [5]|. Je
momentalné jiz Siroce podporovan mezi riznymi operac¢nimi systémy. Mnoho anonymizacnich
sluzeb poskytujicich skryti opravdové polohy pomoci VPN jiz pfesla na tento protokol (tfeba
spolecnost Surfshark [6] nebo NordVPN [7])

Vytvoreny anotator spolecné s jiz vytvorenym frameworkem je urcen na mista, kde je potieba
rychle detekovat riizné anomalie v sifovém provozu a kde jsou velké objemy pfenasenych dat. Jsou
to datacentra, poskytovatelé internetového pripojeni ¢i internetova pripojka pro stfedni a velké
firmy. Do mist, kde je sitovy provoz maly se tato technologie nehodi z diivodu malé riiznorodosti
dat a také z divodu rezijnich naklad s celym frameworkem, sbérem a uchovavanim dat. Pro
spole¢nost tato prace muze mit prinos v podobé detekce riznych ruznych utoki, které tocnik
chce skryt Sifrovanim

Téma této prace jsem zvolil z divodu, Ze protokol WireGuard [4] je stéle dost mlady a je
zde velky prostor pro jeho prizkum. Zaroven je detekce tohoto protokolu tézsi nez u jinych
VPN protokoli. Podobné téma, které by se zabyvalo vyuzitim strojového uceni k detekovani
tohoto protokolu, jsem v Cesku nenasel. V mezinarodnich databazich jsem na jisté experimenty



Uvod

narazil [8], které ale byly zaméfeny obecné na VPN protokoly a protokolu WireGuard nebyla
vénovana takové pozornost. Rozhodl jsem se proto zjistit, jaké mohou byt realné vysledky pomoci
néstroju vyvinutych sdruzenim CESNET [9, 10, 11].

Na zacatku této prace se budu vénovat vysvétleni monitorovani pocitacovych siti, popisu
zékladniho fungovani protokolu WireGuard [4] a frameworku z vyse uvdené diplomové préce.
V dalsich kapitolach to bude softwarovy navrh obecného anotatoru a komponent, ze kterych se
sklada. V zavéru prace se zamérim na implementaci a vyhodnoceni anotace a vykonosti strojového
uceni.



Kapitola 1

Reserse

V této kapitole vysvétlim stavajici fungovéni pocitacovych siti a technologie pro monitorovani
sifového provozu. Déle se zaméifm na fungovani protokolu WireGuard H strojové uceni a
framework pro vytvéreni datovych sad Active Learning Framework (ALF)

1.1 Pocitacové site

Jiz s ptichodem prvnich pocitaci vznikla i potreba je mezi sebou propojovat. Pomoci ruznych
protokoli a TeSeni zacCaly vznikat pocitacové sité. Sité se postupem cCasu rozsifovaly a s tim
vznikla i potfeba monitorovani siti a provozu v nich. Dtivodi pro to bylo hned nékolik. At uz
to byla kontrola vytiZeni sité, ¢i spravné fungovani sité, tak i pripadnd detekce skodlivého ¢i
zbytecného provozu.

V nasledujicich podkapitolach nejdiive vysveétlim zdkladni principy fungovani pocéitacovych
siti. Nésledné se vénuji jednotlivym zptsobum jejich monitorovani a v zavéru se vénuji tunelo-
vacim protokolim se zaméfenim na protokol WireGuard.

1.1.1 Principy pocitacovych siti

Postupem ¢asu vznikly rizné komunikacni sité a protokoly. Jednou ze zékladnich koncepci fun-
govani siti se stal model ISO/OSI, ktery rozdéluje komunikaci do sedmi vrstev. Nésledné vznikly
i dalsi (tfeba TCP/IP). Struktura ISO/OSI je nasledujici:

m 7 — aplika¢ni vrstva - dorucovani dat podle protokolu

= 6 — prezentac¢ni vrstva - dorucovani dat podle protokolu

m 5 — relacéni vrstva - doruc¢ovani dat podle protokolu

= 4 — transportni vrstva - adresovani portu - dorucovani segmenti
m 3 — sitova vrstva - IP adresovani - doru¢ovani paketii

m 2 — linkovd vrstva - MAC adresovani - dorucovani ramect

= 1 — fyzickd vrstva - doru¢ovani bitu

Na kazdé vrstvé mohou pracovat rtizné protokoly. V této praci se vénuji protokolu Wire-
Guard, proto budu uvazovat, ze na druhé vrstvé se pouzivd Ethernet, na treti IP protokol a
na ¢tvrté UDP. WireGuard je tunelovaci protokol pracujici na tfeti vrstvé. Znamena to, ze je
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schopen zapouzdrit data, ktera jsou na treti vrstvé a vyse a poslat je tunelem ke druhému bodu
tunelu. Tunelovacim protokoltim je vénovéna podkapitola|1.1.8. Zapouzdfend a zaSifrovana data
posila pres ¢tvrtou vrstvu pomoci protokolu UDP. TCP je vedle UDP jednim z nejpouzivanéjsich
protokoll na ctvrté vrstve. UDP oproti TCP nema zajisténou kontrolu doruceni dat a jeho ko-
munikace je primitivnéjsi. Nakres fungovani zapouzdieni WireGuard na jednotlivych vrstvach je
vidét na obrazkul1.1

ZAPOUZDRENA
L3 KOMUNIKACE - DATA

@ SIFROVANI @

DATA - WireGuard

DATA

B

B Obrazek 1.1 Zapouzdieni WireGuard na jednotlivych vrstvéich

Dulezitou prerekvizitou pro dalsi zbatek préace je vysvétleni NAT. IPv4 pracujici na druhé
vrstvé pouzivd adresaci pomoci 32 bitovych adres. S rozsifenim internetu po svété se po néjaké
dobé narazilo na strop v podobé maximalniho poétu adres, kterych mize byt 232 = 4294967296.
Redlné pouzitelnych je ve skutecnosti méné, protoze riizné rozsahy adres jsou na néjakou funkei
rezervované. Zacalo se tedy vyuzivat prekladu adres, protoze na kazdé IP adrese mtize byt pouzito
216 = 65535 portli a jen malokdy se pouzivaji véechny. Funkce NAT tedy vezme adresu na vstupu
a prelozi ji na adresu na vystupu a pamatuje si vystupni port. Tato funkce si v ¢ase uchovava
aktivné pouzivané porty, které odpovidaji jednotlivym spojenim a maji urcitou platnost po které
se informace zmaze. Pary adres a port si funkce uchovava v prekladové tabulce. Graficky nakres
fungovani NAT je na obrazku

>'I 0.0.0.10:20 -» 1486.21 4.W.ED:8D>>EE.23. 15.65:34156-> 146.21 #.T?.ED:BD>
I

10.0.0.10 10.0.01 BB 231565

B Obrazek 1.2 Princip fungovani NAT

146.214.77 .20

1.1.2 Monitorovani pocitacovych siti

Pristupt k monitorovani sit{ mize byt hned nékolik. MtiZzeme monitoring provadét jednoduchymi
nastroji pro kontrolu vytiZeni linky, ¢i pouze dostupnosti néjakého bodu (ping). Tomuto moni-
toringu v této praci se nebudu vénovat
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Pozornost zde zaméiim na sofistikovanéjsi monitoring. Takovy monitoring vétSinou slouzi
jako obrana pied sifovymi titoky a hromadné se nazyvaji IDS/IPS nastroje (Intrusion Detection
System, Intrusion Prevention System). Pro pot¥eby monitoringu je ¢asto potfeba prendsend data
zachytavat a dale s nimi pracovat. Zachytani se miize provadét na aktivnich prvcich v siti, ¢i na
koncovych zafizenich nebo pomoci sond. Sonda je zatrizeni (HW ¢i SW), které sbird data a ddle
je posila ke zpracovani do jiného zarizeni. Sonda nejcastéji byva na néjakém dulezitém misté v
siti, kde je velky provoz a zachycenych dat bude co nejvice.

Ukladat a zpracovévat viechna sesbirand data je vypocetné a hlavné pamétové velice narocné.
Patefn{ linky dnes bézné dosahuji rychlosti desitek az stovek Gbit/s. Navic mnoho zachycenych
dat nemusi byt pro potieby monitoringu dulezité a jen zabiraji misto na tlozisti. Zminit mohu
tfeba velké mnozstvi duplicitnich dat z hlaviéek paketu ¢i néjaké dodrzeni syntaxe. Dodrzeni
syntaxe muze znamenat tieba pouzivani fixni délky paketi nebo Casti v ném. Z tohoto duvodu
se zacala nasbirand data slucovat. Data muzeme sluc¢ovat jen na zakladé poctu prenesenych dat,
& asového rozmezi, ale mnohem efektivnéjsi je slu¢ovat na zakladé sitovych spojeni.

Presto existuji nastroje, které pracuji s jednotlivymi pakety a provadi paketovou analyzu.
Mohou napriklad hledat nékteré znamé priznaky skodlivého provozu pomoci databéazi signatur.
Mezi zndmé systémy ze svéta open-source mohu vyjmenovat Suricata [12], Snort [13] nebo Zenar-
mor [14]. V komerénim svété jsou to pak produkty od spole¢nosti Cisco [15], Fortinet [16], Juni-
per [17]. Komer¢ni feSeni vétsinou kombinuji vice p¥istupu a nelze je tedy jednozna¢né zaradit.
Navic i detekce probiha jinak nez softwarové. Jako priklad zminim vyuzivani vlastnich ASIC ¢ipa
od spole¢nosti FortiNet, které jsou vyvijeny jen pro potfeby hloubkové detekce v paketech [18].

1.1.3 Sitfové toky

Sifovy tok popisuje sifové spojeni. [19] To vznikd z jednoduché myslenky, Ze v pocitacovych sitich
na né&jaky dotaz existuje odpovéd. Tato komunikace je slozena z rdmct, nicméné pro lepsi praci
s daty se zaméfime na tfeti a ¢tvrtou vrstvu poéitacovych siti podle modelu ISO/OSI m To
znamend na troveinl paketil. Pakety tvotici sifové spojeni povazujeme za IP toky (IP-flows). IP
toky jsou zalozeny na nésledujicich shodnych informacich:

m [P adresa zdroje

m [P adresa cile

= Port zdroje

= Port cile

= Casové razitka

m Pocet prenesenych paketii

m Velikost prenesenych paketti

Prvnim standardem v oblasti sitovych tokt byl NetFlow [20] od spole¢nosti Cisco [15] v roce
1996. Ten byl ¢asem rozvijen az na NetFlow v9 [21], které je zaloZeno na Sablondch policek.
NetFlowv9 lze také dohledat pod RFC 3954. Nasledné byl organizaci IETF definovan standart
IPFIX (RFC 7011) [22]. Nékdy je také oznacovany jako NetFlow v10.

1.1.4 IPFIX

IP Flow Information Exchange (IPFIX) [22] je standard pro popis sifovych tokii, ktery méa dva
typy zprav. Tyto typy jsou Sablony a data. VSe je ulozeno v bindrnim forméatu. Syntaxe IPFIX
zac¢ind hlavickou, za kterou nésleduje alespon jedna mnozina:

(9}
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= Data Set
m Template Set
= Options Template Set
Konkrétn{ ukézka je vidét na /1.1

B Vypis kédu 1.1 Ukézka IPFIX zpravy [22]

to—mm - o - +
| | +-=-=====——- + t-———m———— + o - + - + |
|Message | | Template | | Data | | Options | | Data ||
| Header | | Set | | Set | ... | Template | | Set |
I [ [ I | Set | [
| | fr==m======= o Gmes======= + fem========== i fmms==s==== + |
to—mmm - ettt bt ettt T +

IPFIX miize kromé zékladnich informaci obsahovat nékteré dalsi. Muzeme si tak zdkladni
data o IP tocich obohatit o dalsi uzitecné informace, se kterymi budeme dale pracovat. Rozsifené
informace musi byt jednim z datovych typu:

m adresa IP (v4, v6)
= adresa MAC

m celé cislo

m reilné Cislo

= boolean

m Casové znacka

m Tetézec znaki
Formét hlavicky IPFIX zprévy je presné definovany poctem biti, jak je vidét na ukdzeel.2

B Vypis kédu 1.2 Ukdzka IPFIX hlavicky [22]

0 1 2 3
01234567890123456789012345¢67282901
tt-t-t—t—t—t—t-t—t—t—F—t—t-t—t—t—Ft—t—t—t—t—t—t—t—t-t—t—t—F+—+—+-+
| Version Number | Length |
tot—t—t—t—t—t—t—t—F—t—t—t—t—t bttt -t -ttt -ttt —t—t—t—t—t—+—+
| Export Time |
t-t—t-t—t—t—t—t-t—t—t—t—t—t—t-t—t—t—t—t—t—t—t—t—t—t-t—t—t—+—t—+-+
| Sequence Number |
t—t-t-t—t—t—t—t-t—t—t—F—t—t—t—t—t—t—t—t—t—t—t—t—t—t-t—t—t—F+—+—+-+
| Observation Domain ID
tot—t—t—t—t—t—t—t—F—t—t—t—t—t—dt -ttt -t -ttt -ttt —t—t—t—t—t—+—+

Pro zachytavan{ dat existuje open-source feSen{ ipfixprobe [11] od sdruzeni CESNET. Jedn4 se
o softwarovou sondu, kterd je schopna zachycena data pomoci riuznych dostupnych pluginta zpra-
covat a poslat ddle v riiznych formédtech pro praci se sifovymi toky. Pro kolekci nasbiranych toki
existuje open-source software IPFIXcol2 [10], ktery pfijimé data ve formdtu IPFIX a umoziuje
sbirat data z nékolika sond a dale je transformovat. Tento kolektor muze data dale posilat ke
zpracovani tieba do frameworku NEMEA [9] nebo je uklddat a to v raznych formdtech véetné
UniRec [23].



Pocitacové site

1.1.5 UniRec

UniRec je dalsim moZnym formatem pro préci se sifovymi toky. Castetné je podobny forméatu
IPFIX. Data jsou také ukladdna v bindrnim formatu a také se jednd o formét, ktery je tvoren
Sablonami a daty. Rozdilem je, Ze se Sablona posila jen na zac¢atku a déle se neposila. Z toho plyne,
ze pres jedno komunikacni rozhrani se stale posila jen jedna posloupnost dat dana sablonou na
zacatku. Oproti IPFIX je tedy rychlejsi a neni potfeba pokazdé data slozité parsovat. Rychlost
pristupu ke konkrétnim datim v zdznamu lze prirovnat ke struktuie v jazyce C, které je také
castecné podobny. Délka jednoho toku v UniRec formétu je 65534 byt s ¢im je potfeba déle v
implementaci poéitat. Format UniRedl.3 vznikl pfimo pro potieby systému NEMEA ve sdruzeni
CESNET.

B Vypis kédu 1.3 Ukézka UniRec Sablony [3]

byte 0 1 2 3
- - - to————— +
0 | |
4 | DST_IP |
8 | |
12 | |
- - - o +
16 | |
20 | SRC_IP |
24 | |
28 | |
te-————— to————— - to————— +
32 | BYTES |
+-—————— - +-————— to————— +
36 | PACKETS |
- - - o +
40 | DST_PORT | HTTP_RSP_CODE |
e e - to————— +
44 | SRC_PORT | PROTO | TCP_F |
o ——— tmmm——— tomm——— tomm——— +
48 | HTTP_URL (off) | HTTP_URL (len) |
- - - o +
52 | HTTP_USER(off)| HTTP_USER(len) |
- - - - +

1.1.6 NEMEA

Systém Network Measurements Analysis (NEMEA) [9] je modularn{ systém urc¢eny pro sifovou
analyzu a detekci anomdlii - utoka. Byl vyvinut sdruzenim CESNET. Cely systém se sklada ze
t¥{ hlavnich ¢asti - Moduly, Framework, Supervisor, které popisi dale. Systém muze byt pouzivan
spolu s ndstroji ipfixprobe a ipficol2, jako je to vidét na obrézku|1.3|

Systém zpracovani dat je slozen z modull, které mohou byt dvojiho typu. Prvni typ jsou
detektory, které provadi samotnou analyzu a pripadné detekuji néjaké chovani v siti. Druhou
Casti jsou podpurné moduly, které maji na starost praci s daty - napf. export, anonymizace,
Cteni, uklddani, predzpracovani, prehrani, opakovani.

Moduly vyuzivaji k fungovani soubor knihoven, ktery se hromadné nazyva NEMEA-Frame-
work [24] a ktery je nedilnou soucésti celého systému. Moduly spolu komunikuji ptes rozhrani
Traffic Analysis Platform (TRAP) [25] a posilaji si mezi sebou data ve formatu UniRec, jehoz
implementace je jednou z knihoven ve frameworku. TRAP muze vyuzivat nékolik komunikac¢nich
kandla, kterymi jsou UNIX socket, TCP/IP port, TLS a préce se soubory. Framework mimo
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—> Fasthit
NetFlow v5/v9 —» —> PostgreSQL
IPFIX —P» 9 JSON
IPFIXcol csv
IPFIX files —» —>
nfdump files —» — nfdump files
UniRec —P» —» UniRec

—» nfdump files
NEMEA (—p» CSv
> JSON
—P» IDEA (alerts)

nfdump files —p»
CSV files —Ppi
pcap files or NIC —P»i

B Obrazek 1.3 Komplexni systém monitorovani pomoci sitovych toki E]

predchozi obsahuje knihovny common, pytrap a pycommon. Jak z nazvi vyplyva moduly mohou
byt napsany jazycich C, C++ a Python.

Posledni ¢4sti je Supervisor, ktery zajistuje sprdvné fungovani celého systému a dohlizi nad
jednotlivymi moduly

NEMEA System

LOGGER
Data structure
° @ REPORTER

SUPERVISOR

B Obrazek 1.4 Architektura systému NEMEA '?6]

Cely Systém je graficky zndzornén na obrézku [1.4. Moduly jsou ¢ervenou barvou, moduly,
zlutou, TRAP rozhrani modrou, UniRec zpravy oranzovou, knihovny fialovou a supervisor zele-
nou

1.1.7 Analyza paketi

Vy$e zminénym dalsim zptisobem pro monitoring a analyzu sifového provozu je paketova analyza.
Tento zpusob byva ¢asto pomalejsi, protoze musi zpracovavat stejné mnozstvi dat, jako pro-
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teklo monitorovanym bodem v siti. Naopak tento zptisob je nejpresnéjsi, protoze mame o datech
vSechny informace. Problémem paketové analyzy je i prace s nasbiranymi daty. Potifebujeme je
nékde uklddat a v sitich, které dosahuji stovek gigabitu za sekundu, potrebujeme rychlé drahé
SSD disky, které navic musi mit velikou kapacitu.

Ze zékladniho principu fungovani OSI/ISO modelu nasbirané pakety postupné rozdélime
podle vrstev a podle informaci v jednotlivych vrstvach dale zpracovavame. Timto procesem opét
spotfebovavame zna¢né mnozstvi vykonu a po rozpouzdreni dat muzeme také dojit k zavéru,
ze cely proces byl zbyteény, protoze se na nejnizsi vrstvé data pred odeslanim zaSifrovala a my
analyzujeme jen ndhodné byty a vidime jen nezasifrované hlavicky. Z tohoto dtvodu se také
pouzivaji sifové toky, kde informace z hlavi¢ek nechdvdme a nemusime potencidlné zasifrovana
data zpracovéavat.

Existuji samozrejmé nastroje, které dokazi paketovou analyzu provadét a jsou jimi tieba
Suricata [ZQ] ¢i Snort [Zi%], které pouzivaji databazi signatur pro bezpec¢nostni analyzu. Dalsim
siroce popularnim je program Wireshark [27]. Tento program je jeden z nejpouzivanéjsich a ma
mnoho funkci. K jeho popularité prispiva i to, ze je Siroce podporovan mezi opera¢nimy systémy
a ma grafické rozhrani. Muze fungovat, jak v offline rezimu, kdy zpracovava jiz nasbirana data,
tak i v online rezimu, kdy vyuziva knihovnu pcap a nasbirana data dokaze déle ulozit a dale
s nimi pracovat. Velkou vyhodu mé také v mnozstvi dostupnych plugint a je distribuovany pod
licenci GPLv2 m, takze ho lze dale pouzit a upravovat jeho zdrojovy kdod

Kromé paketové analyzy dokdZe pracovat i se sifovymi toky. Dle mého nizoru ale na to
neni moc vhodny, protoze pro tento typ dat nemd k dispozici mnoho néstroji a umi data jen
zobrazit, piipadné pouzit primitivni filtry. V této préci jsem tento nastroj také pouzival pro
zachyt nékterych dat, tieba pro préici v anotatoru Payload Anotator.

1.1.8 Protokoly VPN

Pojem Virtual Private Network (VPN) zna¢i propojeni dvou a vice bodu ve vefejnych sitich
tak, ze se chovaji, jak kdyby byly ve stejné privatni siti. Pro lepsi predstavu si predstavme
verejny internet, ve kterém chceme, aby pocitac¢ v praci komunikoval pfimo s poc¢itacem doma a
tiskarnou, jako kdyby byly vedle sebe fyzicky. Uvedeny piipad je jen jedna z moznosti, k ¢emu se
VPN pouziva. Dalsi moznosti muze byt propojeni vice pobocek firemni sité nebo skryti skutecné
identity na internetu za néjakou fiktivni. Principu fungovani VPN se také ika tunelovani, protoze
se chovd, jak kdyby na jednom konci sifovy provoz vesel do tunelu a na druhém konci beze zmén

vysel ven. Nakres fungovan{ je na obrazku

lokalita A lokalita B

.=.!f

E]I
—— 1

M Obrazek 1.5 Diagram VPN

Prvni VPN protokoly se objevily jiz koncem 90.let. Trpély mnoha nedostatky, mezi nejvétsi
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patfilo zabezpeceni. Postupem ¢asu vzniklo mnoho dalsich [30]. Mezi aktudlné nejpouzivanéjsi
patri:

= [2TP
m [KEv2
= SSTP
m [PSec
= OpenVPN
m WireGuard

Posledni vyjmenovany protokol je také nejmladsi a oproti ostatnim ma nékolik odlisnosti.
Ma mnoho vyhod, ale nehodi se na kazdé misto, kde VPN potfebujeme. Ve srovnani s ostatnimi
protokoly umi fungovat pouze v rezimu bod-bod (P2P). Naopak nékteré protokoly podporuji i
dalsi typy, jako je sit-sif nebo bod-sif. Mezi dalsi nevyhody patii také absence kontroly doruéeni
dat, protoze vyuziva protokol UDP a tak strana odesilajici pakety nevi, zda druhé pakety dosly.
Urcitou kontrolu spojeni protokol ma, ale ne na trovni jednotlivych pakett, které se mohou
proto ztracet. Oproti tomu ma i mnoho vyhod. Mezi né patii podpora IP roamingu, jednoduché
nastaveni nebo vypocetni nendrocnost spojena s kratkou implementaci. Zdrojovy kéd totiz dosa-
huje délky pouze jednotek tisic fadki, zatimco tfeba OpenVPN pfes sto tisic a IPsec az ctyTista
tisic [31]. Podrobnému popisu protokolu se budu vénovat v dalsi kapitole.

1.1.9 Protokol WireGuard

Protokol je k dispozici teprve kritce. Byl vydan v roce 2018 jako opensource Jason A. Donen-
feldem [4]. Toto je prvni odlidnost{ oproti ostatnim, proze ho nevyvinula z4ddn4 velké spolecnost
ani tym programatori. Dalsi odliSnosti je vyuzivani pouze protokolu UDP bez ovéreni doruceni.
Dtvodem pro vytvoreni bylo pro Jasona absence dostatecné rychlych protokoli VPN. Existujici
feSen{ byla pomald a i z pohledu zdrojového kédu znaéné ndroénéjsi [5]. OpenVPN mé pro linux
pres sto tisic fadku zatimco WireGuard pouze kolem ¢tyf tisic [31] a i méné znaly programdtor se
v ném proto lépe orientuje. Rychlost ostatnich protokoli vyuzivajicich TCP je znaéné ovlivnéna
i tim, ze v TCP tunelu prenasime TCP provoz a navazovani spojeni a kontrola doruceni je tak
provadéna dvakrat na riznych vrstvach.

Jak jsem jiz zminil, tak protokol funguje na tieti vrstvé ISO/OSI modelu a vyuzivd UDP pro-
tokol. Pro tunelovani podporuje jak IPv4, tak IPv6 protokoly. Jeho konfigurace je velmi snadné
a zabere jen priblizné ¢tyri jednoduché piikazy pro spravné nastaveni. Se spravnou konfiguraci
umi piekonat NAT a umfi plynule provadét roaming. Roaming je zména IP adresy jedné ze stran.
Roaming probéhne spravné jen pokud je zména IP adresy jen na jedné strané spojeni a pro
spravné navazani WireGuard spojeni je potieba aby alespon jedna strana méla urc¢enou IP ad-
resu ¢i DNS zaznam. Pri provozovani skrz NAT je také potfeba, aby jedna strana méla vefejnou
adresu nebo z jedné strany byla route na druhou.

Spojeni se navazuje tak, ze jedna strana posle paket "Handshake Initiation”. Druhd strana
na néj odpovi paketem "Handshake Response”a velmi ¢asto posle rovnou paket "Keepalive”.
Protokol mé niZe uvedené konstanty, které nejéastéji definuji asovou platnost (timeout) po
které se mazou kli¢e, navazuje nové spojeni, pifpadné ¢eké na odpovéd. Struktura jednotlivych
paketil je vysvétlena v sekei[2.2.5.

Protokol WireGuard vyuzivd nésledujici kombinaci algoritmu Sifrovén{ [32]. K symetrickému
sifrovani vyuziva proudovou sifru ChaCha20 [33] s ovéfenim integrity pomoc{ Message Authen-
tication Code (MAC) Poly1305 [34], dohromady jsou definované v RFC7539 [35|. K vyméné
kliet vyuzivd protokol Noise [36] a kli¢e generuje pomoci Diffie-Hellman (ECDH) algoritmu nad
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eliptickymi k¥ivkami, konkrétné nad kiivkou Curve25519 [37]. K funkénimu Sifrovéni potiebuje
také hashovaci funkci BLAKE2s [38]. Oproti ostatnim hashovacim funkcim by méla byt rych-
lejsi, coz se podepisuje i na rychlosti WireGuard komunikace. Dale v Sifrovani jesté vyuziva
algoritmus béhem hashovani SipHash24 a HKDF [39] pro odvozeni klice. Aby byl protokol
odolny i proti utokum typu reply, tak v Sifrovini pouziva casové znacky typu TAI64N. Celé
Sifrovani je tedy postaveno na protokolu Noise. Tento protokol prijima pro WG parametr:
Noise_IKpsk2_25519_ChaChaPoly BLAKE2s. V implementaci se vyskytuji konstanty [32]. Zminim

vvvvv

m REKEY_AFTER_MESSAGES = 260 sekund

m REJECT_AFTER_MESSAGES = 264 — 213 — 1 sekund
= REKEY_AFTER_TIME = 120 sekund

= REJECT_AFTER_TIME = 180 sekund

= REKEY_ATTEMPT_TIME = 90 sekund

= REKEY_TIMEOUT = 5 sekund

= KEEPALIVE_TIMEOUT = 10 sekund

= KEEPALIVE — nastavuje se v konfiguracnim souboru WG v celych sekundach

Konstanta REKEY_AFTER_TIME urcuje po jaké dobé je navdzano nové spojeni (Handshake).
Ta je nastavena na 2 minuty. Kazdé dvé minuty se tedy pomoci Curve25519 vygeneruje dvojice
privatni—vefejny kli¢ a nazyvaji se ephemeralni a slouzi k sifrovani jen po uréenou dobu. Ty se po
uplynuti REJECT_AFTER_TIME * 3 smazou. Tato hodnota je nastavena schvalné, protoze program
si vzdy pamatuje tii klice. Jeden je aktualné pouzivany k sifrovani a pak pfedchozi a budouci,
aby pri konci platnosti bylo zaruceno, zZe Sifrovand data plynule pfejdou na novy Sifrovaci kli¢
a data predchoziho klice nebudou zahozena. Aby byla bezpecnost jesté zvysena jako ochrana
pred zpétnym desifrovani dat pomoci nastupujicich kvantovych pocitact, miaze byt konfigurace
obohacena o pred-sdileny kli¢, ktery se zamicha do verejného klice. Vychozi hodnota je nastavena
na 32 bitové pole nul. Pokud jsme béhem intervalu KEEPALIVE neposlali zadny paket, tak se posila
"Keepalive”paket. Je to paket ktery mé prazdné data. Pokud posleme paket a nedostaneme na
néj odpovéd béhem KEEPALIVE + REKEY_TIMEOUT pokusime se navazat nové spojeni

1.2 Strojové uceni

Strojové uceni je podoblast umélé inteligence. Jeho podstatou je studium algoritmu, které se
dokazi v ¢ase ucit a predpovidat budouci jevy. Algoritmy jsou zaloZené na matematické statistice,
statistické analyze a data mining. V dnes$ni dobé existuje jiz mnoho algoritmii strojového uceni
i samotnych metod uceni. Jsou to metody jako uceni s ucitelem, uceni bez ucitele, uceni se
zpétnou vazbou. Mezi nejvice zndmé algoritmy strojového uceni patri rozhodovaci stromy, metoda
nejblizsich soused nebo RandomForest.

Strojové uceni umi provadét tii typy uloh. Je to klasifikace, regrese a shlukovani. V této
préaci se budu vénovat uceni s ucitelem a klasifikaci. Pro spravné fungovani strojového uceni je
potieba nejdiive zajistit datovou sadu. Pomoci ni natrénovat klasifikdtor a nasledné vyhodnotit
klasifikaci. Ta by méla mit, co nejobsdhlejsi data, ale naopak nesmi byt az prilis velka. Navic se
datovad sada muze v Case ménit a méla by i reagovat na zmény. V doméné pocitacovych siti to
muze byt zména adres ¢i portii nebo zména komunikace. Problematikou postupného vylepsovani
a zménou datovych sad se zabyva diplomova prace Jaroslava Peska|3], ze které vychdzim. V této
moji praci se vénuji tvorbou datové sady protokolu WireGuard pomoci obecného anotatoru.

11
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Cast anotator k4 klasifikdtoru presny vysledek jevu. V nasem piipadé je to zarazeni sitového
toku do néjaké skupiny pomoci nastaveni labelu. Je tedy nutné, aby anotator vzdy daval spravny
vysledek. Vysledky mnou implementovaného anotatoru budou popsany v zavéru prace. Vysledky
modelu fadime do ¢tyt skupin:

m TP — spravné predpovézena pravda

m FP — nespravné predpovézena pravda
m TN — spravné predpovézena nepravda
m FN — nesprdvné predpovézena nepravda

Z poctu hodnot v téchno skupindch se déle pocitaji dalsi hodnoty pro urceni vykonnosti
strojového uceni. Jsou to hodnoty presnost, recall nebo f1 skoére, které je pro néds dulezité a dal
s jim budeme pracovat.

1.3 ALF framework

Klasifikace a tvorba datovych sad sffovych toki nardzf na jiz zminény problém ménicich se dat.
Navic anotovdni mtZe byt hodné drahé a to jak ¢asové tak vykonové a pamdétové. Je proto
potfeba anotovat jen nékteré toky, které podle néjaké strategie zvolime. Této metodé se tika
aktivn{ uceni[40]. Vybirat mtizeme hned nékolika zpuisoby, jako jsou ndhodné .... a podle zvolené
metody vybéru se poté lisi i vykonost prediktivnhiho modelu. VSe zminéné implementuje fra-
mework ALF[3], kter§ umi rizné metody vybéru toku k anotaci, iterovani datové sady ze které
miize i ubirat zaznamy. Dale automaticky pretrénovava model a vyhodnocuje vykonost predikce.

Cely framework funguje na piikladu klasifikace sifového provozu DoH. Pro libovolny jiny
provoz je potieba framework upravovat. Cilem této prace je vytvorit konfigurovatelny anotator,
ktery pfijme konfigura¢ni soubor s parametry a podle toho bude schopen snadno ménit tridy
klasifikace anotovanych tokt. Fungovani framworku je graficky znazornéno na obrazku XY. Pro
moji praci je jesté potfeba modul anotator upravit tak, aby fungoval s moji implementaci.



Kapitola 2

Analyza

V této kapitole vysvétlim, jaké jsou mozné zpiisoby detekovani WireGuard provozu a doporuceni
do dalsi kapitoly k ndvrhu a implementaci. Problém detekce WireGuard umi TeSit nékteré
néstroje. Detekce je primo implementovand v nastroji Wireshark . Vsechny nalezené préce
ale spojuje jedno a to je paketova analyza na zakladé obsahu jednotlivych paketi, které maji
plesné dané stavy a sekvenci. Sekvence a obsah pakett je déle vysvétlen dale v[2.2.4 a[2.2.5| V
mezinarodnich databézich jsem nasel jednu praci B], ktera se zabyvala i zapojenim strojového
uceni, ale pouze k detekci vyskytu spojeni. Nenasel jsem zadné feSeni, které by se zabyvalo
parovanim pakett, ¢i aktivnim dotazem.

2.1 Obecny anotator

Jeden z hlavnich cilu této bakalaiské prace je vytvorit konfigurovatelny modul anotator. Nevyhoda
frameworku ALF je, ze pro kazdy pripad uziti je potfeba napsat samostatny anotator. Existuje
nékolik pristupti, podle ¢eho data anotovat. Obecné jsem je rozdélil na nésledujici ¢asti

= podle hlavi¢ek (IP, port, protokol)

= podle rozsifenych hlavicek (byty, ¢asové znacky, pakety)

m podle samotnych dat uvnitt paketi (je potfeba vhodné zvolit vstupni toky)
m aktivnim dotazem

= kontrolou souboru - logu

Pokud by se zpiisob anotovani nehodil ani do jednoho vyse uvedeného zpusobu, je mozné si
napsat vlastni, ktery bude dédit jiz z existujiciho Teseni, pripadné napsat kompletné novy. Tato
varianta neni zcela efektivni, ale muze vyuzit nize navrzenou architekturu mého reseni.

2.2 Metody anotace WireGuard

Podle mnou zkoumaného WireGuard provozu jsem navrhnul nékolik moznych zptsobt anotace
- detekce WireGuard provozu. WireGuard je pomérné mlady komunikacni protokol. Neni vydan
zadny oficidlni standard definujici tento protokol. Jediné z ¢eho je mozné vychazet je oficidlni
dokumentaci @, pripadné zdroj kédu na hitps://www.wireguard.com/ a

https:/ /git.zx2c4. com/wireguard.

13



14

Analyza

2.2.1 Protokol

WireGuard pouziva pro komunikaci UDP protkol, proto primitivni Anotace muze anotovat
vSechny pakety, které vyuzivaji protkol UDP.

2.2.2 Cislo portu

Casto pouzivanym portem pro komunikaci je 51820. Tento port je i nékolikrat zminén v ukazkovych
konfiguracich. Podle zkoumani tento port pouzivé i nékolik zndmych VPN koncentratoru. Je
vhodné se zamérit i na porty kolem toho ¢isla. Predpokladejme, ze ve sledovaném provozu je
jiz port 51820 pouzivan, se tedy pouzije port 51821. Proto je dle mne mozné anotovat v tomto
pristupu porty v rozsahu 51810 az 51830, pokud nemame zddné dalsi informace. Tento piistup
miuzZe generovat nepravdivé anotované toky, protoze muze byt anotovany port vyuzivan jinou
sluzbou. Také je mozné Ze nespravné anotovany tok z tohoto rozsahu portid muze byt prelozenda
IP adresa pri pruchodu NAT.

2.2.3 Blocklist IP

Dalsim pristupem muze byt blacklist WireGuard serverii. Ten muze obsahovat ndmi vytvoreny
WireGuard server, ale muzeme sem zaradit i znamé a hojné pouzivané znamé WireGuard servery.
Ty muzeme zjistit z verejné dostupnych seznamii komercnich VPN koncentratori. Pro piiklad
uvedu servery spole¢nosti SurfShark [6] a NordVPN |[7], které protokol WireGuard pouzivaji.

Zjistit konkrétni IP adresy servert spole¢nosti bylo pomérné obtizné, protoze si ¢asto vypocetni
vykon u nékoho pronajimaji a podle dat z databdzi WHOIS [41] nic nezjistime. ObtiZné je to i
proto, ze se IP adresy ¢asto méni. K témto zdvérim jsem dospél po tom, kdy jsem si sluzbu u
spole¢nosti SurfShark zaplatil a pomoci néstroje Wireshark [27] analyzoval sifovy provoz. Dalsi
postup byl projit soubory programu Surfshark na mém pocitaci se systémem Microsoft Windows.
Tam jsem objevil néjaké log soubory a konfiguracni soubory, ze kterych jsem zjistil, Ze spolecnost
mé vefejné dostupné API [42] bez ovéfeni a ze kterého se daji zjistit doménova jména servert
(odkaz). Po prelozeni téchto doménovych jmen jsem se dostal k IP adresdm, které jsou v priloze.
Pri nasazeni do redlné sité je dilezité domény prekladat velmi ¢asto, protoze maji parametr time
to live (TTL) jen 5 sekund a ¢asto se béhem mého testovani ménily.

IP adresy serveri spole¢nosti Nord VPN jsem zjistil obdobné. Stejné jako spolecnost Surfshark
mé vefejné dostupné API [43] a dokonce pfimo z néj lze zjistit IP adresy a dalsi uZite¢né infor-
mace, jako treba polohu serveru. Béhem prizkumu dalsich poskytovatelii anonymnich VPN jsem
narazil na zajimavy projekt na strance GithutE ktery se pravé vénuje zjistovani doménovych
jmen VPN serveru. Jejich preklad uz je potom primitivni tkon. Seznamy IP adres jsou také na
prilozeném mediu.

2.2.4 Data uvnitr paketu

WireGuard podle oficidlni dokumentace [32] a implementace pouzivéd zaSifrované UDP pakety
pro vsechnu komunikaci. Komunikace na paketové drovni ma strukturu ¢ty pocatecnich byta
a pak zasifrovand data. Pocatecni ¢tyti byty urcuji jeden ze ¢ty moznych typt komunikace.
Dilezity je jen prvni byte, zbylé tfi jsou vzdy nulové hodnoty. Prvni nabyvéa hodnot:

m 1 — "Handshake Initiation”
m 2 — "Handshake Response”
m 3 — "Cookie Reply”

Thttps://github.com/passepartoutvpn/api-source
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= 4 — "Transport Data”

Tento pristup bude velmi pfesny pro anotaci komunikace, kterd pouziva oficidlni a neupra-
venou implementaci WireGuard. Bohuzel se ovsem dostavame na paketovou analyzu, kterd neni
tak rychld a optimalni. Jako mnou povazované efektivni reseni je ze sondy posilat u UDP pakett
i sekvenci prvnich ¢tyt byt déle ke zpracovani. Tato funkce je jiz implementovand v pouzivaném
nastroji ipfixprobe

2.2.5 Aktivni dotaz

Déle jsem se zaméfil na strukturu, posloupnost a velikost paketii. Protoze WireGuard pouziva
UDP, tak pro navazani spojeni je potfeba vlastni feseni. Jako protiklad uvedu TCP, které
navazani spojeni samotné definuje. Podle oficialni dokumentace navazovani spojeni vypada nasle-
dovné 2.1 . Jednotlivé pakety pak vypadaji pro Handshake Initiation|2.2 a pro Handshake Re-
sponse|2.3. Pokud mdme k dispozici kli¢e obou peerti, tak jsme schopni navédzat spojeni a podle
odpovédi provoz anotovat. Anotovat mizeme pouze, pokud na navéazani komunikace dostaneme
odpovéd, protoze néjaky jednoduchy sken je nedostateény a cilové adresa vitbec nemusf byt Wi-
reGuard server. WireGuard odpovi na navazani komunikace pouze pokud jsou v poradku klice a
kontrolni soucty. Podle dokumentace je zde limit na dobu odpovédi péti sekund, ktery je nutny
pro tento typ anotace. To mize aktivni dotaz vyrazné prodlouzit. Pokud ovsem vyuzivame sit,
kde jsou odezvy v f4du milisekund, coz je standart. MiZzeme vychozi dobu pro odpovéd’ vyrazné
snizit za cenu, Ze v nékterych pfipadech muzeme anotaci provadét s mirnou chybou. Ze své
zkusSenosti bych vychozich 5 sekund snizil na dvé sté milisekund. Je to z divodu, Ze pokud
budeme chtit anotovat tieba tisic sifovych tokii, anotace v nejhorsim piipadé zabere vice jak
hodinu, snizenim na dvé sté milisekund stéle nevytvorime velikou chybu a anotaci tisice tokt
snizime na tfi minuty v nejhorsim pripadeé.

In the majority of cases, the handshake will complete If one peer is under load, then a cookie reply message
in 1-RTT, after which transport data follows: is added to the handshake, to prevent against denial-
of-service attacks:
Initiator—1 Responder—r Initiator—: Responder—r
Handshake Initiation : ‘ Handshake Initiation
Handshake Response : ‘ Cookie Reply
Transport Data : Handshake Initiation
Transport Data : ‘ Handshake Response

Transport Data

Transport Data

B Obrazek 2.1 Navizdn{ komunikace WireGuard [32]
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type := 0x1 (1 byte)| reserved := 0 (3 bytes)

sender = [; (4 bytes)

ephemeral (32 bytes)

static (32 bytes)

timestamp (12 bytes)
macl (16 bytes) mac2 (16 bytes)

B Obrazek 2.2 Handshake Initiation WireGuard [32]

type :== 0x2 (1 byte) | reserved := 0% (3 bytes)

sender := [,. (4 bytes) | receiver := I; (4 bytes)

ephemeral (32 bytes)

empty (0 bytes)
macl (16 bytes) mac?2 (16 bytes)

B Obrazek 2.3 Handshake Response WireGuard [32]

2.2.6 Kontrola log souboru

WireGuard mtze byt u Linuxu soucasti jadra a mize mnoho informaci logovat do logu ker-
nelu. Pieist ho mtiZeme bud journalctl nebo dmesg. Velmi mnoho informaci loguje i v systému
Windows. V jinych systémech jsem toto nezkoumal. Pokud mame k dispozici log soubor, tak
jsme schopni prichozi IP toky velmi presné anotovat. Podle dokumentace je jednou za dvé mi-
nuty navazano nové handshake s novymi ephemeral kli¢i. Proto se log souboru kazdych 120
sekund objevi nové navazani komunikace a pokud anotovany tok spada do intervalu 120 sekund
od navazani, tak muzeme presné rozhodnout.. Dokumentace také rikd, ze afemeralni klice jsou
platné maximalné 180 sekund, po této dobé jsou neplatné a druha strana je nepfijme. Tento
interval mizeme brat jako horni limit pro anotovani IP toku.

2.2.7 Parovani paketi

Jako rozsireni klasického anotovani toki, zda se jednd o WireGuard provoz ¢i ne, jsem urcil, ze
mizeme i anotovat, co bylo obsahem WireGuard provozu. Potfebujeme k tomu na jedné strané
sifrovany WireGuard provoz a k tomu desifrovand data na druhé strané. K témto tdajum je
potfeba také parovaci tabulky s vefejnymi a soukromymi adresami. Do ndvrhu jsem zvolil, Ze se
toky v této ¢asti budou anotovat, jako Cislo majoritniho portu v deSifrovaném provozu. Pokud
vime, jaké sluzby se pouzivaji, tak ¢isla portu snadno zjistime jaka majoritni sluzba byla v toku
WireGuard provozu.



Kapitola 3

Navrh

V této kapitole se budu vénovat ndvrhem architektury softwarového prototypu obecného anotatoru
a jeho konfigurace pro anotovani WireGuard provozu.

3.1 Pozadavky

Mezi dilezitou ¢ast v softwarovém inzenyrstvi patiii vytycCeni zakladnich pozadavki na funkénost.
Ty jsou zminény ve dvou nasledujicich podsekcich

3.1.1 Nefunkc¢ni pozadavky

1. Nefunkéni pozadavek — Jako hlavni nefunkéni pozadavek je uréena univerzalnost a obec-
nost. Je to pozadavek na to, aby byl anotator snadno upravitelny na jakykoli jiny provoz
s minimalnimi zménami. Je to jednak pouzivani konfiguracnich souborti, které lze snadno
upravit v textovém editoru. Déle je to vyuziti jazyka a struktur, které budou podporované
na velké skéle systému. Univerzélnost by méla byt dodrzena i dodrzenim architektury, kterd
umoznuje snadné doimplementovani dalsich zptisobi anotace. Obecnost by dale méla byt i
ve velkém mnozstvi parametri u tiid a metod. Kdy je tfeba mozné urcovat zpozdéni dat u
tokl nebo prioritu zpracovani.

. Nefunkéni pozadavek — Dalsi pozadavek souvisejici s obecnosti je univerzalni rozhrani.
Data muze anotdtor prijimat, jak z databédze, kam byla jiz drive vloZena, tak z rozhrani
TRAP [25], kterym muze byt soubor, tak i TCP, UDP port nebo UNIX socket. TRAP roz-
hrani muze anotator pouzivat jako vystup. Z tohoto divodu je i samotny anotator pouzitelny
v systému NEMEA | pfipadné nemusi nutné anotovat pouze data pro framework ALF. Anotédtor
musi umét pracovat s jakymikoliv toky ve formatu UniRec — nezélezi, kterd policka se
pouzivaji — jedind podminka je, aby byly obsazeny povinna policka.

3—4. Nefunkéni pozadavek — Mezi nefunkéni pozadavky, které souvisi s obecnosti lze zaradit
i skalovatelnost a schopnost distribuce. Anotator by mél byt pripraven na vicevlaknové
predélani. Distribuce v tomto pozadavku znamenad, ze jednotlivé casti mohou bézet oddélené
na ruznych strojich. Napiiklad na jednom pobézi komunikaéni ¢ast pro TRAP rozhrani a
na druhém se budou toky anotovat. Tyto pozadavky bude anotator spliovat i z pohledu
paralelniho béhu nékolika anotatorti.
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3.1.2 Funkc¢ni pozadavky

1. Funkéni pozadavek — Bude umét presné anotovat WG provoz podle navrhnutych in-
dikatoru a metod. Bude garantovat presnou anotaci.

2. Funk¢ni pozadavek — Bude korektné pracovat s daty a bude pouzivat databéazi. Pozadavek
potfeby databaze je vysvétlen dale.

3. Funkéni pozadavek — Parametry pro metody anotace bude nacitat v konfiguracnim sou-
boru Siroce pouzivaného formatu.

4. Funkéni pozadavek — Bude umét komunikovat s frameworkem ALF, ke kterému je pfimo
vyvijen.

5. Funkéni pozadavek — Bude umét vytvaret datovou sadu.

3.2 Architektura

Pri ndvrhu architektury jsem se snazil, co nejvice dodrzet obecnost, diky niz bude anotator mozné
pouzit pro libovolny zvoleny sifovy provoz. Také jsem se zaméfil na komunikaci s pracovniky
z laboratofe monitorovani sifového provozu (CESNET), abych zjistil, zda mtj navrh je dobré
vylepsit nebo v ném néco neschazi. Navrhl jsem proto po konzultacich vyuzivat pro spravu
sitovych tokd databazi.

Zakladni princip anotdtoru diagram anotace, je znadzornén na obrazku Na zacatku jsou
data nactena z rozhrani TRAP. Ty jsou vlozeny do databédze s polickem label, ktery urcuje,
v jakém stavu jsou pozorované toky, pripadné hodnotu jejich anotace. Déale jsou z databize
vybrany zaznamy k anotaci tj. ty které jesté anotovany nebyly. Nasledné probiha anotace, ke
které potrebujeme konfiguracni soubory. V pripadé nékterych typu anotace i dalsi potiebné
soubory. Témi jsou treba parovaci tabulky ¢i log soubory. Po provedeni anotace se aktualizuji
zdznamy v databazi s konkrétnim labelem a pokud se pouziva rozhrani TRAP, tak se data poslou
i na toto rozhrani déle.

'Trap rozhrani\' !Trap rozhrani\
IN ouT

Nacteni
konfigurace

¥

zména labelu
Databaze

toky bez labelu

Externi soubory
(podle zvolené
konfigurace)

-

B Obrazek 3.1 Diagram zpracovani

Z diagramu zpracovani jsem urcil, jak bude program rozdélen do zakladnich t¥id. To je graficky
znézornéno na obrazku 3.2. Rozhran{ jsem dal do jedné tiidy Link se zelenou barvou. Databdzi
zajiStuje samostatna tfida Database, kterd je oznacena ¢ervené. Vse ostatni je ve t¥idé Anotator,
protoze se to podle zvoleného zpusobu anotace muze lisit a vSe je zavislé na konkrétni konfiguraci.
Tato tfida je znézornéna zlutou barvou. Cely systém pak tidi tiida Core, kterd je na obrazku
modrou barvou.
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Nacteni "Trap rozhrani" ;Frap rozhrani‘
konfigurace | IN _ ouT

r

v

Databaze
zména labelu
Externi soubory

(podle zvolené toky bez labelu
konfigurace)

¥ Y

*{ Anotace }

B Obrazek 3.2 Diagram zpracovan{ rozdélen do t¥id

Casti Database, Anotator, Core jsou reprezentovany jako abstraktni tridy. Ttida Database
zajistuje komunikaci se zvolenou databdzi. anotitor fesi samotné anotovani dat v databdzi.
Link je t¥ida, kterd zajisfuje komunikaci s frameworkem ALF, pifpadné jinym modulem pomoci
rozhrani TRAP vyuzivajici format UniRec. T¥ida Core ovlada vSechny ¢asti, aby spolu dobfe
komunikovaly a cely systém fungoval korektné. Graficky je ndvrh zndzornén na obrazku 3.3, Na
tomto obrazku jsou znazornéné i konkrétni tiidy, které dédi z abstraktnich tfid a implemen-
tuji konkrétni pouziti. Mnou zvolena implementace popsana dale je lehce odlisna od zminéného
obrazku. Odlisnost je zptsobena tim, ze v pribéhu implementace jsem nacitani konfigura¢niho
souboru vy¢lenil z tF¥idy Anotator a vytvoril novy soubor parser.py obsahujici tiidy, které nacitaji
a parsuji konfiguracni soubor. Pro funkéni feSeni je potieba vytvorit tiidy, které budou z abs-
traktnich dédit rozhrani a budou implementovat spravny pripad uziti.

Kromé vyse zminénych ¢asti je na obrazku 3.3|vidét i ¢dst Anotator ve frameworku ALF. Tato
cast je dulezitd, abych dodrzel zadani, ze anotator bude fungovat s jiz fungujicim frameworkem:.
Pro komunikaci mezi frameworkem a mym systémem jsem se rozhodl pouzit rozhrani TRAP,
které uz je navrzeno ve tiidé Link.

o trida Core
trida
Anotator (SEREED B R R R R :
] ! !
¥ .
T 4
trida Link 4_:_|—’ tFida
' Database
: r g
L}
]
Y_¥Y
framework tida
ALF Anotator

B Obrazek 3.3 Architektura obecného anotatoru
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Kapitola 4

Implementace

V této kapitole vysvétlim, jak jsem cely systém, vymysleny v predchozi kapitole implementoval.
Popisi jednotlivé ¢dsti systému a jejich funkce. Graficky je systém i s metodami vidét na /4.1 V
nékterych modech se nepouzivaji vsechny znézornéné césti.

trida Core
tiida | | Tlglti
AnotatorTrap Y o Y
(Anotator) tfida Link [un tiida Databasd
anotaie receice < >|add
sendAll v print
unlinker lt¥ida Anotator get
setDict init getAll
framework anotatenll  [€—|"="
ALF anotateOnce refresh
anotate
isValid

B Obrazek 4.1 Architektura obecného anotitoru s rozepsanymi metodami

4.1 Obecné

Pro implementaci jsem zvolil programovaci jazyk Python [44]. Je to z divodu rychlosti implemen-
tace a dostupnym knihovndm pro praci s daty. Dale jsou to schopnosti pro pouzivani v doméné
strojového uceni. V neposledni fadé jsem se pro tento jazyk rozhodl z duvodu, Ze v ném je na-
psany framework ALF [3] a bude zachovdna vysokd kompatibilita. Kromé samotného systému pro
anotovani je totiz potfeba upravit implementaci frameworku, aby s mnou navrzenym systémem
komunikoval. Tato skutec¢nost byla uvazovana uz v navrhu. Pro konfigura¢ni soubor jsem zvolil
format XML [45], ktery je Siroce pouzivany a jeho otevirani a tprava je jednoduch4.

Béhem vyvoje jsem dosel k zdvéru, ze bude lepsi, kdyz bude program fungovat i samostatné
bez frameworku ALF ¢&i jingch NEMEA [9] komponent, ale bude mozné ho pouzit i pro jiné acely.
Z tohoto diivodu umi program pracovat ve ¢tyfem operacnich modech. Operacni mody jsou:

= mod 1 — Jen se anotuji toky z databaze
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= mod 2 — Program prijimé toky a ty nésledné oanotované posila na vystup. V tomto modu
se nepouziva databdze

= mod 3 — Program prijimé toky, ukladd je do databaze a nasledné je anotuje v databazi.

= mod 4 — Program pfijima toky, oanotované je posila na vystup a navic je jesté ukldada do
databaze

Anotace toku se provadi zménou proménné label, kterou ma v mém programu kazdy tok se
kterym se pracuje. Na pocatku je label prazdny nebo néjaky vychozi. Pokud tok spliuje podminky
pro anotaci, tak se label podle konfiguracni soubort zméni na uréeny nazev.

Skoro ve vSech ¢astech zdrojového kédu pouzivam knihovnu nemea-pytrap, ktera je dostupna
skrz databdzi PyPI [46]. Béhem implementace jsem ji pouzival v nejnovéjsi dostupné verzi a to
0.15.0. Zdrojovy kéd je soucdsti NEMEA-Framework [24]. Knihovna je vydand pod licenci nova
BSD [47].

2,

4.2 Komunikac¢ni ¢ast

Komunikaci zajistuje t¥ida Link. Ta m4 jako vstupni parametry databézi, Sablonu vstupu pro
TRAP rozhrani a definici vstupniho IFC TRAP rozhrani. V pripadé, Zze chceme toky déle posilat
na vystup, tak v metodé sendA11 pak predavame parametr pro vystupni TRAP rozhrani. Ukazka
konstruktoru tfidy Link je v rdmecku /4.1

Trida Link ma metody:

m receive — ¢ekd na prichozi data na TRAP rozhrani a uklddd je do databaze, kterd byla
urc¢ena parametrem v konstruktoru

m sendAll — posle vSechny data z databédze na vystupni TRAP rozhrani
m unlinker — ukon¢i TRAP rozhrani a uvolni prostiedky

m setDict — nastavi prekladovou tabulku pro label u posilanych toka na vystupni TRAP roz-
hrani. Prekladova tabulka jsou zaznamy label - ¢islo oddélené strednikem. Prekladova tabulka
je zapottebi, protoze label se predava jako celé ¢islo.

Metoda sendAll ma parametr outputsrc_prm typu string ve kterém je definoviano IFC pro
vystupni TRAP rozhrani. Metoda setDict ma parametr dictpath_prm typu string, ve kterém
je cesta k souboru s prekladovou tabulku pro label u posilanych toktu. Vystupni UniRec format
totiz predava label jako ¢islo a je proto potfeba jednotlivé labely na vystupu prelozit. Tabulka
ma format dvojice label—Cislo oddélenych stfednikem

B Vypis kédu 4.1 Konstruktor ti¥idy Link

def __init__(self,
database_prm: database.Database,
inputspec_prm: str,
inputsrc_prm: str
):
VIIIVIIn,I"t the L,I"nkllllll

self._trap = pytrap.TrapCtx ()

self._trap.setVerboseLevel (-1)

self._trap.init (["-i", inputsrc_prm], 1, 0)

self . _trap.setRequiredFmt (0, pytrap.FMT_UNIREC, inputspec_prm)
self._databs = database_prm

self . _inputspec = inputspec_prm



Databaze

4.3 Databaze

Pro spravu tokidl v paméti je podle navrhu zvolena databaze. Reprezentuje ji abstraktni trida
Database. V této praci jsou dvé implementace databdze. Jedna je pouziti databdze MySQL [48]
a druhd je jen simulace databdze na trovni programovaciho jazyka. Tato simulace je ve tridé
FakeDB. Tato tiida se pouziva v piipadé, kdy v druhém modu nechceme pouzivat databazi, ale
stale musime toky néjak uchovavat a néjak s nimy pracovat. Jakakoliv dalsi implementace jiné
databédze je mozné. V budoucnu planuji implementovat pouziti databdze Apache Cassandra [49]
a PostgreSQL [50]. Pouzitd databize MySQL komunikuje s mym zdrojovym kédem pomoci
knihovny mysql-connector-python. V implementaci byla pouzita jeji nejnovéjsi dostupna verze
8.0.33. Je dostupnd z databaze PyPI [51] & z oficidlnich stranek vyvojafe MySQL spoleénosti
Oracle [52]. Knihovna je vydand pod licenci GPLv2 [29)].

Zvolena databize musi povinné uchovavat informace jako unikatni ¢islo toku, data toku, pri-
oritu zpracovani, zivotnost toku a label. Primérnim klicem v databazi je unikatni ¢islo toku typu
int a ndzvem flowid. Aktudln{ implementace je navrrzena tak, ze unikatni ¢islo je nastaveno
jako auto increment a s kazdym pridanym tokem se ¢islo samo nastavi na ¢islo o jedna vétsi nez
predchozi pridany tok. Data toku jsou v databazi uchovana jako bytearray, tudiz pro MySQL
je to typ VARBINARY s nazvem flowkey a musi umét uchovat délku 65534 bytt, coz je ma-
ximéalni délka UniRec zdznamu. Dale musi uchovavat label ve formatu string, pro MySQL je to
TINYTEXT a déale zivotnost ttl a prioritu prio, obé typu int.

Abstraktni tifida Database ma metody:
= add — prida tok do databaze.
m print — vypise data z databdze na konzoli
m get — vrati néjaky neanotovany tok s nejvyssi prioritou
m getAll — vrati vSechny toky s uréenou proménnou label
m flush — smaze data z databéze
m updateLabel — aktualizuje tok s pfedanym parametrem label
m refresh — toky, které nebyly anotované se oznaci jako urcené znovu k anotaci

Metoda add ma povinny parametr flowkey_prm samotny tok ve formatu UniRec ulozeny
jako pole bytd, dale pak volitelné parametry label prm pocatecni label s vychozi hodnotou
“toanotate”, prio_prm prioritu zpracovani toku v rozmezi 0 az 255, ttl_prm zivotnost toku,
zivotnost udava v jakou dobu ptrestane byt tok platny a uz se nebude anotovat. Pokud je Zivotnost
nastavena na 0, je nekone¢na. Tato hodnota je v implementaci vychozi

4.4 Anotace

v/ vz

Nejdulezitéjsi ¢asti programu je tiida Anotator. Ta mé pét implemntaci, jsou jimi:

= BasicAnotator — Tiida, kterd anotuje podle policek v toku. Policka se taky naji nazvat
hlavickami

= PayloadAnotator — T¥{da, kterd provadi anotaci podle byt v paketu piecteného z pcap [28]
souboru

m LogAnotator — Toky se anotuji v této tiidé podle informaci z log souboru
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= PairAnotatorDominantLabel — Implementace zajistujici paArovani paketi a toky anotuje jako
¢islo sluzby, kterd se v toku vyskytuje vétsinové. Mirnou zménou se daji toky anotovat i jako
pocet spojeni v toku, ¢i néco jiného, co souvisi s parovanim paketi

m RequestAnotator — Trtida, kterd posila aktivni dotaz na zdroj z toku

Abstraktni tfida je koncipovand, Ze potfebné soubory budou v implementaci preddny v kon-
struktoru a dale se jiz vold jen metoda pro anotaci. Jsou zde dvé metody pro anotaci. Prvni
anotateAll o anotuje vSechny dosud neoanotované toky a metoda anotateOnce, kterd anotuje
pouze jeden tok. V konstruktoru jsou povinné dva parametry, kterymi jsou objekt Database a
sablona UniRec typu string.

Abstraktni tfida Anotator m4 jiz zminéné metody:

m __init__ — konstruktor — kazda implementace vyzaduje jiné povinné parametry, takze kon-
struktor se pres implementace vyrazné lisi. Vétsina informaci je predana v konfigura¢nim
souboru xml [45]

= anotateAll — provadi anotaci vSech toku. Je to pouze obecné zpracovani, dale se pro kazdy
tok vola metoda anotate

= anotateOnce — provadi anotaci jednoho toku, jinak je stejnéd jako AnotateAll
= anotate — abstraktni metoda, kterou je potieba pro kazdy anotator implementovat
m isValid — kontroluje, zda jsou jesté néjaké neanotované toky

Vétsina parametri je preddna v konfiguraénim souboru ve formdtu xml [45], ktery bude
podrobnéji rozebran ddle v[4.5.11 Jednotlivd data ze souboru jsou konstruktoru parsovdna a jsou
nastaveny prislusné parametry.

4.4.1 BasicAnotator

Jde o zékladni zptisob anotace podle policek v UniRec. K fungovéani potiebuje jen korektni XML
konfiguraéni soubor, ktery je popsan nize. V konstruktoru je na¢ten konfigura¢ni soubor, ktery je
dale parsovan v souboru parser.py a podle konfigurace je nastavena proménna self. _labels
typu dict. Tato proménnd obsahuje obekty typu Combi, které provadi samotné filtrovani tokd. V
metodé anotate se pak postupné pfes proménnou self._labels vold metoda process z objektu
Combi. Tento objekt je popsan abstraktni tiidou Combi v souboru parser.py. V souboru jsou dvé
implementace t¥idy Combi. Je to t¥ida Logic a Filter. Filter provadi filtraci tokt a Logic umi
obsahuje v proménnych objekty typu Combi, které pak pii anotaci dale vola a muzeme proto
filtrovani tokt rtizné kombinovat

4.4.2 PayloadAnotator

Trida si nacte soubor ve formétu pcap [28], se kterym pak dale pracuje. Doporucuji pouzivat
mensi pcap soubory, protoze soubory vyzaduji mnoho prostredkii. Dale vstupuje do hry i volitelny
parametr delta, kterym muzeme urcovat vétsi casovy tsek ve kterém budeme jednotlivé pakety
z pcap souboru hledat. Tento parametr nastavuje ¢as v sekundéach a je zde z dtvodu, ze pcap
soubor a tok mohou mit ur¢ité zpozdéni pii jejich ukladani. Pro rizné ¢asova pasma je zde jesté
volitelny parametr timezone chovajici se stejné jako delta, ale nastavuje rozdil v hodinéch.
Vsechny vyse uvedené parametry se predavaji v konfigura¢nim souboru ve forméatu xml.
Implementovand ti{da pouziva knihovnu scapy [53]. Tato knihovna umi pracovat se soubory
obsahujici zachyt sifové komunikace. V mé prici se pouziva pouze pro ¢teni pcap souboru a
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dale rozpouzdrenim pakettu za ticelem zjisténi sekvence bytt, které na zacatku dat v UDP urcuji
stav WireGuard spojeni. Pouzitd knihovna byla ve verzi 2.5.0 (vydéno 2022) a je vydavéna pod
licenci GPLv2 [29].

4.4.3 LogAnotator

Trida parsuje log soubor. Ten je potreba mit ve formatu, ktery se shoduje s reguldarnim vyrazem
predanym v parametru regex. Jako povinné ¢dsti vyrazu jsou Cas [54] <time>, IP adresa <ip>
a port <port>. Presny format logu se na jednotlivych OS muze lisit, proto je pfijimén regularni
vyraz, ve kterém se specifikuje, jak log vypada. Ukazkovy konfigura¢ni soubor s parametry je nize
na/4.4Ja log soubor vypadd napiiklad takto: "2023-04-14T14:11:43,219648+02:00 wireguard:
wg0: Receiving handshake response from peer 1 (123.10.10.10:51820)". Je zde i kon-
stanta REKEY_AFTER_TIME urcujici maximalni platnost kli¢a [32].

4.4.4 PairAnotatorDominantLabel

Trida potirebuje parovaci tabulky z divodu zminéného v kapitole vénujici se principu fungovani
protokolu WireGuard. Parovaci tabulky musi byt ve forméatu radkt obsahujici dvojici klic-adresa.
Adresa musi v pripadé verejnych adres obsahovat i port. Dvojice je od sebe oddélena strednikem.
K anotovani WireGuard provozu jsou nutné dvé parovaci tabulky. Jedna nam rika, kterd sou-
kroma adresa patii jakému klici. Tato tabulka je exportovana z konfiguracniho souboru programu
WireGuard a v ¢ase se vyrazné neméni. Druhd tabulka nam fik4, jaka verejnd adresa patti klici.
Tato tabulka se v Case ¢asto méni, protoze se mohou ménit adresy koncovych bodt spojeni a
pokud spojeni prochézi pres preklad NAT, tak se méni i porty. Ukazka vefejné parovaci tabulky

jena[4.2.

B Vypis kédu 4.2 Ukézka konfiguraéniho souboru pro t¥idu Log Anotator

qRCwZSKInrMAg5sepfCdaCsRJaolLe5jhtzfiw7CjbwM=;123.10.10.10:48265
FpCyhws9cxwWoV4xELtfJvjJN+zQVRPIS11RWgeopVE=;211.20.20.20:21514

4.4.5 RequestAnotator

Trida funguje tak a tak, potrebuje klice, pripadné volitelné klice. Je zde i proménnid REKEY
+doplnit
Trida RequestAnotator pouziva knihovnu noiseprotocol [55]. Knihovnu vytvotil Piotr Lizoriczyk.

Knihovna neni primarné urcena pro WireGruard, ale s protokolem WireGuard ma podobny
zaklad v kryptografii. Tuto knihovnu jsem pouzil vzhledem k jejimu licencovani a jednoduchosti.
Cast mého kodu pochézi z ukdzek pouziti od uvedeného autora z portalu Github [56|. Knihovna
neprosla zadnym bezpecénostnim auditem a vzhledem k pouzivani privatnich kli¢t je do budoucna
vhodné ji nahradit jinou knihovnou, kterd podobny audit bude mit. Knihovna je vydavana pod
licenci MIT [57]. Knihovnu jsem pouzil ve verzi v0.3.1 z roku 2020.

4.5 Trida Core

Trida Core zajistuje spravné poradi spousténi ostatnich ¢asti programu. T¥ida je abstraktni a
ma CtyTri implementace. Ty jsou si velmi podobné s vySe uvedenymi opera¢nimi mody, kdy mod
urcuje ktera tfida bude zavolana. Jsou to tiidy:

m CoreDbOnly — odpovidd modu 1, kdy se pracuje pouze s databazi
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m CoreTrapIn — odpovidd druhému modu, kde se pouziva pouze vstupni trap rozhrani a
databaze

= CoreTrap — zajistuje fungovani programu ve t¥etim modu, kdy se databdze viibec nepouziva.
Misto toho je vytvorena instance fiktivni databaze FakeDB.

m CoreTrapMem — velmi podobni t¥ida té predchozi. Odpovida ¢tvrtému modu, kdy se kromé
vstupniho a vystupniho rozhrani jesté toky ukladaji do databaze

Tridy, které pouzivaji TRAP rozhrani potrebuji predavat zdznamy UniRec s polickem class
typu int64 a policko predat i v Ssabloné. V tomto policku se predava label, ktery je zapsan v
podobé c¢isla. Preklad mezi ¢islem a string je definovan prekladaci tabulkou ve tfidé Link v
metodé setDict.

Abstraktni tFfida Core ma metody:
m __init__ — konstruktoru se predavaji povinné parametry, které se lisi napti¢ implementacemi

m load — provadi nacteni konfigura¢niho souboru a zavolani spravného anotdtoru. neni to abs-
traktni metody, je pro vSechny implementace schodné - neni zavisla na modu

m run — spousti se po provedeni piedchozich metod a zajistuje chod programu. Nejéastéji
se jedna o nekone¢nou smycku, kterou lze kldvesovou zkratkou ukoncit, ¢i nasilné ukoncit
prikazem kill

4.5.1 Konfigurac¢ni soubor

Tridé Core se predava konfiguraéni soubor 4.3 ve formatu xml. Ten ma nasledujici strukturu:

B Vypis kédu 4.3 Ukézkovy konfiguraéni soubor Basic Anotator

<?7xml version="1.0" encoding="UTF-8"7>
<anotator name="BasicAnotator">
<label name="WG">
<logic name="or">
<logic name="and">
<filter>
<urfield>DST_IP</urfield>
<comp>==</comp>
<value>146.70.123.187</value>
</filter>
<filter>
<urfield>DST_PORT</urfield>
<comp>==</comp>
<value>51820</value>
</filter>
</logic>
<logic name="and">
<filter>
<urfield>SRC_IP</urfield>
<comp>==</comp>
<value>146.70.123.187</value>
</filter>
<filter>
<urfield>SRC_PORT</urfield>
<comp>==</comp>
<value>51820</value>
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</filter>
</logic>
</logic>
</label>
</anotator>

XML konfiguracni soubor musi zacinat xml sekvenci a nasleduje xml tag "anotator”’s atri-
butem name, ktery urcuje pouzity zptsob anotace. Za nim nasleduji tagy urcujici parametry.
Nize je 4.4 ukédzka jednoduché konfigurace pro anotaci pomoci logu. Nejzajimavejsi je konfi-
guraéni soubor pro BasicAnotator. Tam lze totiz ur¢it jakékoliv platné poli¢ko z UniRec Sablony
a napsat znak porovnani. Aktudlné jsou povolené porovnani rovnd se, nerovna se. Policka lze
libovolné kombinovat pomoci tagi "logic”a atribut "and”, "or”. Nize na|4.3 je vidét ukdzkovy
konfigura¢ni soubor pro Basic anotator, ktery nejdrive porovna zdrojovou ip adresu a port a dale
pak cilovou adresu a port. Framework ALF jako ukdzku pouziva anotaci DoH provozu. Pro tento
piiklad jsem vytvoril i konfiguraci v mém anotatoru kterd je vidét na[4.5.

Vsechny anotatory prijimaji spoletné parametry v konfigura¢nim souboru. Jsou to tagy start,
end, labelout, labelother. Start a end urcuji, Ze chceme anotovat pouze ty toky, které jsou z
urceného Casového intervalu. Oba parametry se zaddvaji v iso formatu [54]. Vychozi hodnoty
jsou pro start 1.1.1970 a pro end 1.1.2030. Tag labelout znaci, jak se ma anotovat tok, ktery do
intervalu nespada a jeho vychozi hodnota je prazdny retézec. Parametr labelother znaci, jak se
maji anotovat toky, které odpovidaji intervalu, ale nejsou anotovany a vychozi hodnota je other.

Basic Anotator m4 parametry konfigura¢niho souboru:

m label — povinny tag, za kterym nasleduje nazev labelu v anotaci
m logic — volitelny tag, pokud chceme kombinovat vice filtra
m filter — povinny tag oznacujici filtr. Uvnitf musi byt t¥i nasledujici tagy

= urfield — nazev policka v UniRec Sabloné

m comp — typ porovnani. Aktudlné je mozné urrit rovna se -="a nerovna se ”!="
m value — hodnota pro porovnani. Mizeme misto value pouzit i tag file, kde 1ze napsat seznam
hodnot pod sebe. Soubor se hodi tfeba pro seznam IP adres, pokud jich je mnoho

= spolecné tagy — start, end, labelout, labelother

M Vypis kédu 4.4 Konfiguraéni soubor Log Anotator

<?7xml version="1.0" encoding="UTF-8"7>
<anotator name="LogAnotator">
<label>WG</label>
<logfile>/home/sjbakalarka2/new_ex/delta_e.txt</logfile>
<regex>(7P&lt;time&gt;.*7) ,\d*x[+]\d*:\d*\s*xwireguard: \s*wg0: \s*
Receiving\s*(handshake\s*response\s*from\s*peer |handshake\s*
initiation\s*from\s#*peer|keepalive\s*packet\s*from\s*peer)\s
*\d*x\s*x[(] (?7P&1lt;ip&gt;.*7?): (?P&lt;port&gt;.*7) [D]1</regex>
<delta>0</delta>
</anotator>

Payload Anotator ma parametry konfiguracniho souboru:
= label — povinny tag, za kterym nasleduje nazev labelu v anotaci

= pcap — povinny udaj urcujici cestu k souboru pcap ve kterém budeme hledat pakety souvisejici
s tokem
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= delta — volitelny casovy udaj uvedeny v celych sekundéach. Pomoci tecky se dd uvést desetinné
¢islo nastavovat milisekundy. Rozsifuje ¢asovy tsek ve kterém budeme hledat v pcap souboru.

m timezone — volitelny casovy tidaj uvedeny v celych hodinach slouzici k posunu hledani v pcap
souboru o hodnotu ¢asového pasma

= spolecné volitelné tagy — start, end, labelout, labelother

Log Anotator ma parametry konfiguracniho souboru:
= label — povinny tag, za kterym nésleduje nazev labelu v anotaci
m logfile — povinny udaj urcujici cestu k souboru, ktery obsahuje log informace

m regex — povinny tag oznacujici regularni vyraz, ktery se shoduje se zaznamy v log souboru.
Regularni vyraz musi mit t¥i parametry, které filtruji z logu c¢asovou znacku, IP adresu a
port. [58]

m delta — volitelny casovy udaj uvedeny v celych sekundach. Pomoci tecky se da uvést dese-
tinné ¢islo a nastavovat milisekundy. Rozsifuje casovy tsek ve kterém budeme jednotlivé logy
hledat.

= timezone — volitelny ¢asovy udaj uvedeny v celych hodinach slouzici k posunu hledani v pcap
souboru o hodnotu ¢asového pasma

= spole¢né volitelné tagy — start, end, labelout, labelother

Pair Anotator mé parametry konfigura¢niho souboru:

m pubpairfile — povinny tag, ktery urcuje cestu k souboru, ktery obsahuje parovaci tabulku s
kli¢i a verejnymi adresami

m privpairfile — povinny tag urcujici cestu k souboru, ktery obsahuje parovaci tabulku s kli¢i a
soukromymi adresami

m pairflows — povinny tdaj uréujici cestu k souboru obsahujici sifové toky se kterymi budeme
prijmuty tok parovat

m inputspec — povinny udaj urcujici Sablonu pro UniRec format toki

m delta — volitelny casovy 1idaj uvedeny v celych sekundach. Pomoci tecky se da uvést desetinné
¢islo a nastavovat milisekundy. Rozsifuje casovy tsek ve kterém budeme toky péarovat.

m spolecné volitelné tagy — start, end, labelout, labelother

B Vypis kédu 4.5 Konfiguraéni soubor pro DoH

<?xml version="1.0" encoding="UTF-8"7>
<anotator name="BasicAnotator">
<label name="DoH">
<logic name="or">
<filter>
<urfield>SRC_IP</urfield>
<comp>==</comp>
<file>~/alf/conf/blacklist.txt</file>
</filter>
<filter>
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<urfield>DST_IP</urfield>
<comp>==</comp>
<file>"/alf/conf/blacklist.txt</file>
</filter>
</logic>
</label>
</anotator>

Request Anotator ma parametry konfigura¢niho souboru:
= label — povinny tag, za kterym néasleduje nazev labelu v anotaci

m publicpeerkey — povinny parametr definujici verejny kli¢ druhého bodu, kte kterému se
pripojujeme

m privatekey — povinny parametr, ve kterém se predava nas soukromy klic
= publickey — volitelny parametr, ve kterém se predava nas verejny klic
= presharedkey — volitelny parametr definujici predsdileny kli¢

m spolecné volitelné tagy — start, end, labelout, labelother

4.6 Soubor parser.py

Béhem implementace vznikla potieba informace z konfiguracniho souboru efetivné parsovat.
7 tohoto duvodu byl vytvoren soubor parser.py, ktery kombinuje tfidy s metodami a funkce,

vvvvv

Ize libovolné kombinovat parametry a proto miuze byt konfigura¢ni soubor zna¢né komplexni a
slozity. Déle také umoznuje nacitat externi soubory se seznamem informaci. Pro ptiklad uvedu
tfeba soubor s IP adresami servert, které se maji anotovat.

4.7 Anotator_ctl.py

Pro snadnou volbu médt a nastavovani ruznych proménnych jsem navic nad hotovou architektu-
rou vytvoril jesté soubor anotator_ctl.py, ktery funguje jako jednoduché ovladani celého programu
pomoci jednoho prikazu. Pomoci prepinact lze nastavovat nejriznéjsi parametry, protoze konfi-
guraéni soubor jen nastavuje anotator, ale uz ne treba databazi a Sablonu. Tento skript je tedy
nejlepsi na ukazkové spusténi programu a jeho presné rozchozeni je popsano v instalacni prirucce.
Jako jeho prepinace patii:

m ——dbtype
= ——dbhost
= ——dbuser
= ——dbpass
m ——dbname
m -—dbtable
= ——urformat

m ——mode
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= —-otlabel
m ——-confile
= —-urin

= —-urout

4.8 Komunikace s ALF

Mnou implementovany systém komunikuje s frameworkem pomoci TRAP rozhrani. Framework
jsem musel upravit, aby tuto komunikaci podporoval. Udélal jsem to vytvorenim nové tiidy
AnotatorTrap, kterd je dédicem abstraktni t¥idy Anotator. V konstruktoru této t¥idy je potieba
predat parametry vstupniho a vystupniho TRAP rozhrani. Déle si muZeme nastavit, zda chceme
vidét podrobné debug zpravy. Pred samotnou anotaci je potfeba nastavit Sablonu ve které se
bude posilat UniRec pfes TRAP rozhrani. Nézvy policek musi sedét s nazvz policek v dataframe,
ktery ALF pouziva pro uchovdvani toku. Déle musi Sablona obsahovat policko class, ve kterém
se predava label, jako ¢iselnd hodnota. V opacném piipadé program skonci s chybou.



Kapitola 5

Vyhodnoceni

V této kapitole se budu vénovat testovani programu a vyhodnocenim vykonnosti strojového
uceni. Nejprve se budu vénovat tomu, jak experiment probihal a na konci kapitol shrnu vysledky

5.1 Testovaci prostredi

Testovani jsem provadél na svém poéitadi doma. Nasbirand data pochizela bud z mé sité nebo
pochazela ze serveru, ktery spravuje Filip Némec a na kterém je WG server s priblizné ¢tyticeti
nakonfigurovanymi klienty. Timto bych mu chtél moc podékovat, protoze sdm bych nebyl schopen
nasbirat tolik sifové komunikace.

Testovaci prostiedi vypadalo nasledovné. Na pocitaéi s procesorem AMD Ryzen 2600 a
32GB DDR4 paméti a opera¢nim systémem Windows 10 bézi virtualiza¢ni nastroj VirtalBox.
V ném bézi virtudlni pocitac¢ s pridélenymi ¢tyimi virtualnimi jadry a mé pridéleno 8GB RAM.
Na hlavnim systému bézel nastroj Wireshark a ukladal nasbirand data do pcap soubort. Na
virtudlnim stroji bézelo vytvoreny program a byla mu predavana data z hlavniho pocitace. Data
byla cestou upravena. Predeviim se pcap soubor transformoval do formatu sitovych toki ipfix
a nasledné do formatu UniRec. V néstroji Wireshark jsem u pcap soubort nastavoval filtr tak,
abych mél jistotu, ze se jednd o WireGuard provoz. Vysledky z Wireshark jsem porovnéaval s
anotovanymi toky ve virtudlnim pocitac¢i. Takto byly otestovany vSechny anotacni metody az
na parovani paketi. U této metody jsem pouzil nasbirand data od Filipa Némce, protoze na
zminovaném serveru bézi upravend implementace ipfixprobe, kterd sbira data o kazdém paketu a
navic sleduje i dilezitou sekvenci byti u UDP provozu, aby se dalo snadno zjistit, zda se jedna o
WireGuard. Dalsi vyhodou bylo, Ze na sledovaném serveru bézi zachyt jak na vstupnim rozhrani,
kde jsou data zasifrovand, tak i na virtualnim rozhrani, kde se desifruji a rozbaluji WG pakety. S
témito daty a parovacimi tabulkami, které se na serveru také ukladaji, jsme schopni fict, ktery
provoz byl zaSifrovan.

5.2 BasicAnotator

Tato metoda byla v porovnani s ostatnimi nejrychlejsi. Je také nejprimitivnéjsi a k funkci ne-
potiebuje zadné dalsi soubory. Anotovat zhruba tiicet tisic toki s vyuzitim simulace databéaze
— implementace FakeDB, aby nebyly vysledky ovlivnény rychlosti databaze, zabere kolem 30
sekund. Tato rychlost se odviji od slozitosti konfigura¢niho souboru a mnozstvi parametria. Pri
tomto experimentu se pouzivd TRAP rozhrani, takze i to muze vysledky ovlivnit.

Problém tohoto pristupu je, ze pokud nemédme obecné informace o provozu, tak je nejméné
presnd. Stac¢i zménit pouzivany port a celd anotace prestane fungovat.
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5.3 PayloadAnotator

Tato metoda je ¢asové velmi proménnd. Je to z duvodu, Ze anotator si na zac¢atku musi otevrit a
rozbalit surova data z pcap souboru. Ty mohou byt rtzné velké, ikdyz pocet toki je stejny. Pro
nizsi stovky toku dosahuji pcap soubory velikosti i stovek megabyti. Tato metoda je z tohoto
duvodu vzdy velice pomald. Pro priklad uvedu hodnoty z experimentu. Anotovat priblizné Sest
set tokl pomoci pcap souboru, ktery mél kolem sedmdesati megabyti zabralo 20 minut.

Tato metoda je velmi presna. Jediné tskali je vtom, ze WireGuard mize kdokoliv ménit a
pri zméné implementace prestane tento pristup fungovat. Navic muzeme chybné anotovat tok,
jako WG provoz, jen proto, ze zrovna data v UDP sedéla na prvni byty stejné.

5.4 LogAnotator

V této metodé potfebujeme na vstupu log soubor. Ten neni obtizné ziskat. Sta¢i u WireGuard
zapnout logovani. U sytému Windows je zapnuté uz jako vychozi hodnota. Tato metoda je v
porovnani s ostatnimi metodami spise rychlejsi. Nejrychlejsi ztustava zakladni metoda. U této
zabralo anotovat tisic tokd pfiblizné pil minuty. Log soubor mél nékolik tisic fadkt radki.

Tato metoda je velmi presna. Mame prakticky vsechny informace potiebné k pfesnému urceni
zda se jednd o WG spojeni.

5.5 PairAnotatorDominantLabel

Tato metoda je nejzajimavéjsi. Umi narozdil od ostatnich nejen detekovat WG provoz, ale Fict
i co se v ném nachéazi. Béhem analyzy jsem byl rychlosti lehce skepticky, ale vysledek predcil
mé ocekavani. Anotovat zhruba t¥icet tisic tokt zabere kolem 30 minut, kdy vstupni toky byly
dodany pomoci trapcap souboru, ktery mél velikost kolem osmnéacti megabyta a rozbalené toky
meéli v souboru velikost kolem sedmnacti megabytii.

Tato metoda je od ostatnich odlisné, ale i tak ji lze oznacit za velmi presnou.

5.6 RequestAnotator

Od ostatnich se tato metoda odlisuje tim, Ze je velice zavisld na rychlostech sité a tokiu, které se
anotuji. Zatimco u ostatnich trvalo anotovat kazdy tok stejny ¢as, u této metody je to vyrazné
rozdilné. Zpusobené se to nastavenim proménné pro odezvu (timeout). Jako piiklad uvedu
nasledujici situaci. Mame sifové toky z nichz kazdy desaty je WireGuard a mame k druhému
bodu kliée. Potom ¢as anotace zabere 9*timeout + zpozdéni sité. Timeout je ve vychoz{ hod-
noté roven péti sekundam a predpokladejme zpozdéni sité dvé sté millisekund, potom kazdych
deset toku trva anotovat kolem ctyficetipéti sekund. Pokud by WireGuard provoz byl naopak
kazdy druhy, tak anotace zabere dvacetsest sekund. V realné siti ovsem WireGuard provozu,
ke kterému mame klice nebude mnoho a tak pouzivani této metody nedava tplné smysl. Lepsi
vysledky prinese, pokud bychom snizili hodnotu timeout a pripadné pred anotaci provedli jesté
néjaky filtr toka.

Tato metoda by se dala povazovat za nejpresnéjsi, co se tycew detekce. Potfebujeme ale
soukromé klice a anotace trva velmi dlouho.

5.7 Klasifikace

P1i nasazeni spole¢né s frameworkem ALF jsem postupné vyzkousel Gspésnost strojového uceni
na vsech metodach. Testovani jsem provadél pomoci upravenych metod pro detekci DoH ve



Klasifikace

frameworku ALF. U BasicAnotator byla na nasbiranych datech tspé$nost vysokd. Af to bylo na
mnou nasbiranych datech, tak na datech od Filipa Némce. Hodnota f1 skére ¢asto presahovala
devadesat procent. Pouzival jsem razné filtry,, jako IP adresyWireGuard serverti nebo ¢isla porti
pro WireGuard. Ke konci testovani jsem udélal experiment, kdy jsem ziskal pcap soubory ze
serveru od Filipa N., které byly sitovym provozem za tii dny. Bylo to kolem tiiset tisic tokt
a frameworku ALF stacila datovd sada o velikosti jen stovek toku, aby fl skére bylo kolem
devadesati péti procent. Soubor s vysledky klasifikace je na prilozeném mediu.

Klasifikaci metodou parovani tokt jsem provadél také. Vysledky ovSsem aktualné nebyly uspo-
kojivé. Nékdy uspésnost vychazela dobte — kolem devadesati procent. Pri jinych datech, ale vy-
kazovala i nizsi nez dvacetiprocentni tispésnost. Je potieba s s toky néjak vice pracovat, abychom
odstranili z anotace toky, které nam budou tspésnost kazit. To vidim v podobé zaSifrovanych
toku, ve kterych bylo zapouzdieno mnoho toku ruznych sluzeb a vysledna zvolend dominantni
sluzba neni iplné spravnd. Mtze to nastat i v situaci, kdy v toku nebyla zadna dominantni sluzba
a vSechny meéli stejné zastoupeni. Potom anotator zvoli prvni, ke které se proiteruje.
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Kapitola 6

Zaver

Cilem bakalarské prace bylo vytvorit konfigurovatelny modul anotator pro automatické vytvéareni
datové sady protokolu WireGuard. Pro vytvoreni anotdatoru byla navrzena sada moznych in-
dikatora a i moznych pristupu k anotaci vzhledem k dostupnym datim. Prace navazuje a vyuziva
nékteré stavajici ¢asti Active Learning Framework diplomové préce Jaroslava Peska [3]. Pro Gcely
obecného anotatoru byl framework ALF na nékterych ¢astech upraven pro lepsi kompatibilitu.

Pri studiu protokolu WireGuard bylo uréeno pét moznych zpiisobti anotace podle ur¢enych in-
dikatori. Tyto kategorie jsou dostatecné obecné a univerzalni. Ke kazdému zpiisobu jsou potfeba
jind vstupni data a informace. U ruznych zpisobu se lisi i jejich presnost a vykonnost. Nejméné
presny zpusob je obecny pristup k datovym tokim, kdy byla provddéna anotace jen pomoci
hlavicek. Naopak anotace pomoci ¢teni logil, provadéni dotazu nebo parovani paketa byla mno-
hem vice presna. V kategorii parovani paketii je do budoucna velky potencidl pro ¢astecné
desifrovani dat protokolu WireGuard a jeho bezpecnostni monitoring, pripadné bezpecnostni
analyzu.

Uz béhem analyzy a navrhu byl kladen diraz na vysokou univerzalnost a kompatibilitu
anotatoru pro jeho budouci vyuziti pro anotaci i jinych protokoli a sluzeb. Diky univerzalnosti
je snadné anotovat i jiny druh sffového provozu neZ jen WireGuard a béhem testovani bylo pro-
vedeno i na jiné sluzby. Vysledny anotator je schopen prijimat data pres univerzalni rozhrani
TRAP, které je i jeho vystupem. Pro jeho funkénost neni potfeba ani existence frameworku ALF,
ktery je zminén vyse. P¥i ndvrhu bylo vyuzivano vyhod objektové orientovaného programovani
a navrhovych vzord. Vysledny softwarovy prototyp je tvoren péti tiidami a je napsan v jazyce
Python. Béhem vyvoje byla zjisténa potieba vyuzivat pro ukladani anotovanych dat datab&zi.
Vytvoreny anotator je tedy schopen prijimat data z datdbaze a aktualizovat data v ni. Vyhoda
tohoto piistupu je uSetfeni vykonovych ndkladi na dvé TRAP rozhrani (vstup, vystup)

Ve spojeni s ALF a vytvorenym klasifikdtorem bylo provedeno méfeni uspésnosti strojového
uceni. Vysledky byly slibné. Nejlepsi presnost predikce je u zdkladni metody anotace, kde je
kolem devadesati péti procent, v ostatnich je presnost velmi podobna az na metodu parovani
paketi. Méreni bylo provadéno v pomérné malé siti, takze realné vysledky mohou byt odlisné

6.1 Budouci prace

Béhem implementace jsem narazil na nékolik moznych mist, které lze do budoucna rozvinout a
mam v planu se tomuto projektu i nadéle vénovat. Jako nejzajimavéjsi povazuji anotovani i jiného
nez WireGuard provozu. Déale pak rozsiteni anotdtori o dalsi. Uz nyni vim, ze nékteri kolegové
z laboratofe monitorovéni sitového provozu (CESNET) budou pracovat a ptipadné upravovat
navrhnuty parovaci anotator, kdy jeho zéklad lze pouzit i k jinym zpusobum anotace. Jednim
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z mist, kde vidim lehkou slabinu je databaze a stalé pouzivani Sablony UniRec. Idealné bych to
nahradil databdazi, ktera ma jiz vsechna UR policka jako sloupce. Déle bych se pak chtél zameérit
na dopracovani programu na vicevldknovy, aby tfeba anotdtor aktivniho dotazu nezpozdoval
nasledujici tlohy. Dalsi rozsiteni také vidim na zautomatizovani nékterych procest, treba prace
s trapcap soubory pred samotnou anotaci, kdy pro parovani toku je potfeba mnoho predchozich
kroki. Mozné zlepSeni rychlosti a moznosti také vidim ve zméné parametru anotatoru i pii béhu
anotatoru - nacteni nové konfigurace za béhu.



Priloha A

Instalacni prirucka

Pro zprovoznéni programu je zapotiebi programovaci jazyk Python, alespon ve verzi 3.10 dile mit
nainstalované knihovny scapy a noiseprotokoll. To se snadno udéla piikazy pip3 install scapy
noiseprotocol. Poté je potfeba zprovoznit framework ALF, ke kterému je samostatna prirucka v
citované literature. Ve t¥{dé Anotator je potieba pridat moji implementaci . . /code/alf/AnotatorALF.py
a nastavit si potfebné parametry pro komunikaci — predevsim TRAP IFC. Také se hodi fra-
meworku nastavit pocatecni datovou sadu bez které budou vysledky nahodné. Datova sada se
nachdzi v ../example_conf/wireguard DO.csv Poté uz jen staci pustit mij kod piikazem

python3 code/project_ctl.py --dbtype mysql --dbhost localhost --dbuser
uzivatel --dbpass second --dbname anotatortest --dbtable flowsn --
urformat "ipaddr DST_IP,ipaddr SRC_IP,int64 BYTES,int64 BYTES_REV,
int64 LINK_BIT_FIELD,time TIME_FIRST,time TIME_LAST,int64 PACKETS,
int64 PACKETS_REV,int64 DST_PORT,int64 SRC_PORT,int64 FLOW_END_REASON
,int64 PROTOCOL,int64 TCP_FLAGS,int64 TCP_FLAGS_REV ,bytes IDP_CONTENT
,bytes IDP_CONTENT_REV,int64x* PPI_PKT_DIRECTIONS,int64* PPI_PKT_FLAGS
,int64* PPI_WG_PKT_SEGNUM, int64* PPI_WG_PKT_TYPE ,bytes
TLS_JA3_FINGERPRINT ,string TLS_SNI,int64* PPI_PKT_LENGTHS , int64x*
DBI_BRST_BYTES ,int64* DBI_BRST_PACKETS,int64* D_PHISTS_IPT,int64x*
D_PHISTS_SIZES,int64* SBI_BRST_BYTES ,int64* SBI_BRST_PACKETS,int64*
S_PHISTS_IPT,int64* S_PHISTS_SIZES ,int64* DBI_BRST_TIME_START,int64x*
DBI_BRST_TIME_STOP,time* PPI_PKT_TIMES,int64* SBI_BRST_TIME_START,
int64* SBI_BRST_TIME_STOP ,int64 packets_sum,int64 bytes_rev,int64
bytes ,int64 dst_port,int64 src_port,int64 packets,int64 packets_rev,
double bytes_ration,double num_pkts_ration,double time,bdouble
av_pkt_size ,double av_pkt_size_rev ,double var_pkt_size,double
var_pkt_size_rev ,double median_pkt_size ,double median_pkt_size_rev,
int64 stSum,int64 ndSum,int64 rdSum,double autocorr ,double mindelay,
double avgdelay ,double maxdelay,int64 bursts,int64 fizzles,6 double
time_leap_ration,int64 class" --mode 2 --confile ../example_conf/
conf_uni_basic_wg.xml --urin u:socketl --urout u:socket2 --urdict ../
example_conf/dict_translate.txt
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