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Abstrakt

Tato bakaldfskd prace se zabyva detekei tézby kryptomén ze sifového provozu. Takovy pro-
voz je zpravidla Sifrovany. Periodické vlastnosti sifové komunikace jsou jako vstup strojového
uceni vhodné proto, Ze je lze aplikovat i na Sifrovanou komunikaci. Byl vytvofen program, ktery
na zakladé analyzy a testovani statistickych klasifikatort vybral klasifikdtor XGBoost a vybral
periodické vlastnosti sitovych tokt, které vyhodnotil jako nejvyznamnéjsi pro detekci t&zby kryp-
tomeén. Na testovacich datech se podarilo dosdhnout specificity 99,77 % a senzitivity 98,39 %.

Klicova slova detekce tézby kryptomén, periodické chovani sifové komunikace, monitoring
sitového provozu, strojové uéeni, sklearn, python

Abstract

This bachelor’s thesis deals with the detection of cryptocurrency mining from network traffic.
Such traffic is usually encrypted. Periodic properties of network communication are suitable as
machine learning input because they can be applied to encrypted communication as well. A
program was created that, based on the analysis and testing of statistical classifiers, selected
the XGBoost classifier and selected the periodic properties of network flows that it evaluated as
the most significant for the detection of cryptocurrency mining. A specificity of 99.77 % and a
sensitivity of 98.39 % were achieved on the test data.

Keywords crypto mining detection, network traffic periodicity detection, network traffic mo-
nitoring, machine learning, sklearn, python
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Kapitola 1

Uvod

Detekce tézby kryptomén je dulezitd z nékolika divodi:

= Neopravnéné pouziti: Tézba kryptomén muze byt ndroéna na zdroje a muze vyznamné ovliv-
nit vykon a spotiebu energie systému, kde probiha. Neautorizovand tézba, znama také jako
cryptojacking, zahrnuje hackery nebo zlomyslné subjekty vyuzivajici vypocetni zdroje jinych
lidi bez jejich védomi nebo souhlasu. Detekce takovych tézebnich aktivit poméahé identifikovat
a predchazet neopravnénému pouzivani vypocetniho vykonu, chrani jednotlivce a organizace
pred potencidlnim sniZenim vykonu a nadmérnymi néklady na energii.

m Bezpecnostni rizika: Cryptojacking mtze také predstavovat bezpecnostni rizika. Hackeri mo-
hou vyuzivat tézebni software jako prostfedek k ziskani neopravnéného pristupu k systémuam
nebo sitim, coz muze vést k naruseni dat, kradezi citlivych informaci nebo jinému ohrozeni
zabezpeceni systému. Detekce tézebnich aktivit mtuze pomoci identifikovat tyto bezpecnostni
hrozby a zabranit dalsimu vyuzivani.

= Optimalizace vykonu sité: Tézba kryptomén mize spotfebovat zna¢nou sitku pasma sité, coz
muze ovlivnit celkovy vykon a stabilitu sité. Detekci téZebnich aktivit mohou spravci sité
identifikovat jakakoli tizka mista v siti zptusobend tézbou kryptomén a prijmout nezbytna
opatfeni k optimalizaci vykonu sité.

= Sledovani legitimniho pouziti hardwaru: Napriklad v podnikovém prostiedi mohou zaméstnanci
vyuzivat firemni zdroje k tézbé kryptomén bez opravnéni. Detekce takovych tézebnich akti-
vit pomahd organizacim prosazovat jejich zasady prijatelného pouzivani a zajistit, aby byly
vypocetni zdroje vyuzivany pro legitimni ucely.

Ijspéén:i automatickd detekce tézby kryptomén a jeji mozné blokovani by meélo fadu pozi-
tivnich pfinost pro dnesni spole¢nost. Mimo jiné to jsou ochrana proti neopravnéné ¢innosti,
zmirnéni finan¢énich ztrat zpusobenych neautorizovanou tézbou, ochrana zdroju energie nebo
zlepseni propustnosti sité internetu.

Rada relevantnich praci v klasifikaci sifového provozu pomoci strojového uéeni klasifikuje
na zdkladé portt a IP adres [1} 2, 3, 4]. Nicméné pouzivani IP adres pro klasifikaci hrozeb neni
vhodna, protoze dopredu musim védét, jaké zarizeni je napadené nebo z jakého zdroje v internetu
hrozba prichazi, ale pokud vim z jakého zdroje hrozba je, tak nepotfebuji pouzivat techniku
zaloZenou na strojovém uceni. Ddle, pokud budeme pouzivat porty na transportn{ vrstvé TCP /TP
modelu, tak je jisté, ze se strojové uceni na tuto vstupni vlastnost zaméri, protoze verejné datové
sady hrozeb jsou tvoreny v laboratornich podminkach a port je typicky vyuzit pro anotovani
datové sady. Pro tto¢nika je tak snadné porty zménit a model nedosdhne slibované presnosti.
Metoda vyuzivajici detekci periodického chovani prezentovand v praci [5] je navrzend tak, aby
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tuto slabinu velké ¢asti publikovanych praci neméla. Tato prace je i diky tomu navrzend tak, aby
tézal kryptomén mél utajeni svoji identity co nejtézsi.

V teoretické ¢asti této prace si predstavime kryptomény a technické detaily, které jsou pro
tuto praci relevantni. Nasledné se podivame hloubéji na existujici metody detekce tézby kryp-
tomén. Na konci teoretické ¢asti bude popsano strojové uceni. Dale bude ukézana struktura
dat, jejich prevedeni na casové Tady a ziskani frekvencénich vlastnosti Casovych fad. Na zavér
prace bude vybran vhodny klasifikdtor, bude vytrénovan a ladén pro predikci tézby kryptomeén.
Pouzity klasifikator bude pouzit pro identifikaci vyznamnych vlastnosti ¢asovych rad. Statisticka
uspésnost klasifikatoru bude vyhodnocena.

1.1 Cile bakalarské prace

Hlavnim cilem bakalarské prace je vytvorit softwarovy prototyp, ktery je rozsitenim stavajici ar-
chitektury detekce periodického chovani sifového provozu, pro detekei tézby kryptomén v sifovém
provozu.

Prvnim diléim cilem je popsat problematiku detekce tézby kryptomén, zndmé metody de-
tekece tézby kryptomén a metodu detekce periodického chovani sitové komunikace. Dalsfm cilem
je vytvorit datovou sadu atributii periodického chovani komunikace tézby kryptomén v sitovém
provozu. Sada bude vytvorena pomoci zminéné metody detekce periodického chovani. Naslednym
cilem je analyzovat vytvorenou sadu za ucelem odhaleni vyznamnych atributt periodického
chovani pro detekci tézby kryptomén. Na zdkladé vyznamnych atributt navrhnout vhodny de-
tekéni algoritmus zalozeny na strojovém uceni a vytvorit softwarovy prototyp. Zavérecnym cilem
je otestovat vytvofeny prototyp na datech poskytnutych vedoucim prace [6] a vyhodnotit vy-
tvofeny prototyp z pohledu nasaditelnosti do redlného sitového provozu.



Kapitola 2

Teoreticka c¢ast

2.1 Kryptomény

2.1.1 Co to jsou kryptomeény

Obchod na internetu se zacal spoléhat témér vyhradné na finanéni instituce, které slouzi jako
duvéryhodné tiet{ strany pro zpracovani elektronickych plateb. 7]

Zatimco systém funguje dostatetné dobfe, vétsina transakci stale trpi inherentnimi slabinami
modelu zaloZzeného na duvére treti strané. Zcela nevratné transakce nejsou ve skutecnosti mozné,
protoze finan¢ni instituce se nemohou vyhnout transakénim sporim/konflikttim. Néklady na
zprostifedkovani zvysuji transakéni naklady, omezuji minimélni praktickou velikost transakce a
snizuji moznosti pro malé piilezitostné transakce.|7]

Ztrata schopnosti provadét nevratné platby za nevratné sluzby s sebou nese sirsi ndklady. S
moznosti zvratu se Sit{ potfeba divéry. Obchodnici musi byt obezietni vic¢i svym zdkaznikiim
a obtézovat je, aby ziskali vice informaci, nez by jinak potfebovali. Uré¢ité procento podvodi
je povazovano za nevyhnutelné. Témto nakladum se lze vyhnout provedenim platby osobné za
pouziti fyzické mény, ale neexistuje zadny mechanismus pro provadéni plateb pres komunikaéni
kandl bez davéryhodné strany.[7]

Proto je potieba elektronicky platebni systém zalozeny na kryptografickém dikazu provedeni
platby namisto davéry, ktery umozni kterymkoli dvéma ochotnym strandm obchodovat primo
mezi sebou bez potieby davéryhodné teti strany. Transakce, jejichz zruseni je vypocetné neprak-
tické, by chranily prodejce pred podvody. Na ochranu kupujicich by bylo mozné snadno zavést
rutinni mechanismy tschovy u tfeti osoby.[7|

Satoshi Nakamoto definuje v roce 2008 prvni kryptoménu -Bitcoin - jako fetézec digitalnich
podpist. Pfevod mény se provede digitdlnim podepsanim predchozi transakce spolu s vefejnym
klicem nového vlastnika kryptomény a priddnim nového bloku na konec blockchainu. P¥ijemce
pak muze ovétit podpisy a ovéfit i cely blockchain vlastnictvi.|7]

Aby se zabrénilo vicendsobnému utraceni kryptomény jednim ucastnikem, i bez duvéryhodné
treti strany, musi byt vSechny transakce verejné ozndmeny a je zapotiebi systém, ktery umozni
aby se ucastnici dohodli na jednotné historii poradi, v jakém byli transakce provedeny. Piijemce
potiebuje dikaz, ze v dobé provedeni kazdé transakce vétSina uzlid souhlasila s tim, ze byla
prijata jako prvni. 7]

Kazdy blok obsahuje odkaz na blok, ktery bezprostfedné predchazi pomoci jeho hash. Zména
dat automaticky zméni i hash [8]. Aby hacker zménil blok v blockchainu musel by reprodukovat
cely Tetézec za nim, protoze pokud by tak neucinil, vytvori fetézec neplatnych hash hodnot, které
nebudou pfijaty ostatnimi ucastniky.|9]
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2.1.2 Jak se kryptomény tézi

Aby se dalo jednoznac¢né dokazat, ktery blok prisel diive, je potieba, aby kazdy blok obsahoval
i casovou znacku - timestamp - transakce. Timestamp dokazuje, ze data musela existovat uz
v Case pridani bloku do chainu, aby se timestamp dostal do hashe. Kazdy timestamp obsahuje
predchozi timestamp v hashi predchoziho bloku. S kazdym dal$im timestamp se posiluji ty pred
nim.|[7]

Centralizovany timestamp server, s sebou nese veskeré nevyhody zavislosti na divéryhodné
treti strané, a pridava jeji nadmeérné zatizeni. K implementaci distribuovaného timestamp serveru
pro Bitcoin byl zvolen systém proof-of-work, podobny systému Hashcash Adama Backa[10].

Proof-of-work také resi problém urceni zastoupeni ve vétsinovém rozhodovani. Pokud by
jedna IP adresa znamenala jeden hlas, mohl by ji hlasovani rozhodnout kdokoli, kdo je schopen
pridélit mnoho IP adres. Proof-of-work je v podstaté implikuje jedno CPU - jeden hlas. Vétsinové
rozhodnuti predstavuje nejdelsi retézec, do kterého je investovano nejvétsi diukazni 1sili. Pokud
je vétsina vykonu CPU fizena poctivymi uzly, poctivy Tetézec poroste nejrychleji a prekona
vSechny konkurenc¢ni retézce. Aby mohl uto¢nik upravit minuly blok, musel by znovu provést
proof-of-work bloku a vSech blokt po ném a pak dohnat a pfekonat préci poctivych uzli.|7]

Tézaii jsou jednotlivei, ktefi zajistuji sit kryptomén. Tézba jako takové je proces pridavani
zédznamu o transakcich do blockchainu kryptomény[11]. Tento proces zahrnuje Feseni hddanky
— tézkého matematického problému. Pro Bitcoin je takovym problémem hledani hodnoty nonce
(jenom jednou pouzité ¢islo), kterd pri zahasovani, napriklad pomoci algoritmu SHA-256, vygene-
ruje hash zac¢inajici néjakym poc¢tem nulovych bitia. Pramérna pozadovand prace je exponencialni
vzhledem k po¢tu nulovych pozadovanych bit, ale lze ji ovérit provedenim jediného hash vypoctu
[7]. Tézba nového bloku je odménéna ziskanim cointt dané kryptomény (bud novych cointi nebo
transak¢nich poplatk). Tézal tedy vyuzivé elektrickou energii vyménou za odménu. Existuji
dva typy tézby — sélova a sdruzend [12].

Sélové tézba je pokus potvrdit bloky transakei na Blockchainu sdm, jako individudlni tézafr.[12]
Miner ziskd odmény a transakéni poplatky zcela pro sebe — velké platby v delsich intervalech.
Tézari, kteri tézi s6lo, musi komunikovat primo se siti kryptomény. Bohuzel existuje velka sance,
ze sblo t&zba nepfinese zddnou odménu[12].

Dalsim typem tézby je sdruzend tézba[l2]. Tézafi se pfipojuji k téZebnimu poolu a sdileji
zdroje, aby mohli tézit bloky castéji. Odmeény za vytézené bloky jsou rozdéleny, coz poskytuje
mensi, ale stabilni platby. Obvykle je rozdéleni zaloZeno na praci tézare, ale presné nastaveni
z&visi na provozovateli poolu [13]. To umoziiuje tézafi ziskat odménu, i kdyZ to neni on, kdo
vygeneroval novy blok. Sila poolu se méri v celkovém hash rate — kombinovaném vypocetnim
vykonu, ktery je vyuzivan k tézbé a zpracovéni transakci [14]. Lze to také interpretovat jako
pocet hashi, které je pool schopen vygenerovat za sekundu.

Sélovy miner postupuje tak, ze si stdhne ze sité nové transakce a vygeneruje hlavicka nového
bloku. Miner pak zac¢ne pocitat hashe z hlavicky bloku a z riznych hodnot nonce Pokud je
nalezen hash, ktery za¢ind pozadovanym poctem nul, blok je dokonéen (nebo vytéZen) a odesldn
do sité pro ostatni, aby jej pfidali do svého blockchainu[12].

Sdruzend tézba popsana je velmi podobné, ale ma jeden hlavni rozdil. Miner neziska nové
transakee ze sité, ale pfipoji se k té€zebnimu poolu a pozadé o praci|12]. Tézebni pool odpovi udaji
nezbytnymi pro tézbu. Kdyz tézar najde platny hash, ozndmi to poolu. ObtiZznost v tézebnim
poolu je obvykle nastavena mirné pod obtiZnost sité. To zptlisobi, ze tézari posilaji vysledky do
poolu castéji. Vétsina téchto hasht neni platnd, ale pouzivaji se k prokizani toho, ze hornik
udélal sviyj dil prace. Takové zpravy se nazyvaji sdilené zpravy [12]. Nékteré hashe budou platné
i pro sif kryptomény — novy blok je nalezen a vysildin do sfté t&zebnim poolem. Mechanismus
sdileni zprav lze také pouzit k rozdéleni odmén a poplatkt tézaiim podle toho, jaké procento
akci udélali.
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Block 10 Block 11 Block 12
[ Prev_Hash ] [ Timestamp ] Prev_Hash ] [Timestamp ] Prev_Hash ] [Timestamp]

[ Tx_Root ][ Nonce ] TX_RGOt(][ Nonce ] [ Tx_Root ][ Nonce ]

[ Hash0 ] [ Hash1 J [ Hash2 J [ Hash3 J
1 i 1 1
[TxO][Txl][Tx2][Tx3]

B Obrazek 2.1 Ukazka blockchainu Bitcoinu. Zdroj Wikipedia - Bitcoin blockchain

2.1.3 Protokoly pouzivané pri tézbé kryptomén

Jak pri sélo, tak pri spoletném tézeni potiebuje tézebni software ziskat informace potiebné k vy-
tvoreni hlavicek blokt. [Z?)] K dispozici je spousta tézebniho softwaru . Kazdy tézebni software
implementuje specificky algoritmus pro kryptomeénu, kterou ma tézit. Navic musi implementovat
sifové protokoly pro komunikaci s téZebnim poolem, jako je Getwork [175] nebo Stratum [17 .
Komunikace stavi na standardnich sitovych protokolech, jako je TCP, DNS nebo TLS [13, 19].
Peer 2 peer sit vyuzivaji jak solo tézaii tak i tézebni pooly pro komunikaci s celou kryptoménovou
siti [ZS]

Transmission Control Protocol (TCP) je ,,connection-oriented, end-to-end spolehlivy protokol
transportni vrstvy [270] Jedn4 se o nejoblibenéjsi protokol pro spolehlivy prenos dat z transportni
vrstvy [Zl] Tento protokol se pouziva pro sefazené a chybové kontrolované doruceni tzv. proudu
bajtl. Spojeni je navazano tristrannym handshakem pred odeslanim jakychkoli dat aplikace. @

Transport Layer Security (TLS) je protokol z aplikaéni vrstvy, jehoZ primdrnim cilem je po-
skytnout soukromi a integritu dat mezi dvéma komunikujicimi aplikacemi [2—3ﬂ Je také nastupcem
Secure Sockets Layer (SSL). TLS spojeni verze 1.3 je soukromé — data jsou Sifrovdna pomoci
symetrické kryptografie a pro kazdé spojeni jsou pouzity jedinecné klice .

Domain Name System (DNS) je protokol ktery poskytuje mechanismus pro pojmenovéan{
zdroju takovym zptsobem, aby byla jména pouzitelnd v riznych serverech, sitich, protokolech,
internetech a administrativnich organizacich [QTL] Umoznuje preklad takzvanych doménovych
jmen na adresy jinych protokolud a naopak.[zél]

Nejjednodussi a nejstarsi metodou byla, nyni jiz zastarald, Bitcoin core Getwork RPC, ktera
vytvari hlavicku pfimo pro tézafe. Vzhledem k tomu, Ze hlavicka obsahuje pouze jeden 4bajtovy
nonce, coz znamend vice nez 4 miliardy moznosti, mnoho modernich tézari potrebuje provadét
desitky nebo stovky pozadavku getwork za sekundu. Sélovi tézari mohou stale pouzivat getwork
na verzi 0.9.5 nebo nizsi, ale vétsina dnesnich pooli od jeho pouziti odrazuje nebo ho piimo
zakazuje.

Vylepsenou metodou je Bitcoin core GetBlockTemplate RPC. Ta poskytuje tézebnimu soft-
waru mnohem vice informaci potfebnych k sestaveni hlavicky, véetné veskerych transakei, které
jsou soucasti nového bloku, a cilovy pocet nulovych bitu na za¢dtku hashe. Narozdil od starsiho
Getwork RPC nepotiebuje novy prikaz pro kazdy nonce, ty si generuje miner sém.

Vv,

Oba vyse zminéné Bitcoin core protokoly bézi nad HTTP. Aby bylo zajiSténo, Ze dostanou
nejnovéjsi praci, vétsina tézait pouziva HTTP longpoll [13].

Siroce pouzivanou alternativou k GetBlockTemplate je protokol Stratum mining. Stratum
se zaméruje na to, aby tézaiftm poskytlo miniméln{ informace, které potrebuji k samostatnému
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vytvoreni hlavicek bloki. Na rozdil od GetBlockTemplate, tézari pouzivajici Stratum nemohou
kontrolovat ani pridavat transakce do bloku, ktery aktualné tézi. Také na rozdil od GetBlockTem-
plate protokol Stratum pouziva pfimo obousmérny TCP soket, takze tézari nemusi pouzivat
HTTP longpoll, aby zajistili, ze obdrzi okamzité aktualizace z tézebniho poolu, kdyz je novy
blok vysilan do peer-to-peer sité.

Stratum V2 je primym nastupcem Stratum. JSON byl nahrazen bindrnim formatem, aby se
snizila rezie. Zpravy proto jiz nejsou citelné pro ¢lovéka. V2 je navic autentizovand a Sifrovand,
coz zabranuje hashrate hijacking [25, 18].

2.1.4 Proc¢ detekovat tézbu kryptomén

Tézba kryptomeén spotfebovava zna¢né mnozstvi energie béhem vypoctu proof-of-work, ktery je
potieba pro pridani nového bloku do blockcahinu. Na zdkladé diive vypocitanych vzorcu spotieby
energie pro tézbu ¢tyf prominentnich kryptomén (Bitcoin, Ethereum, Litecoin a Monero) odha-
duji Goodkind a Jones [26] ekonomické Skody zptisobené emisemi znecisténého ovzdusi na jednu
minci a souvisejici dopady na lidskou timrtnost a klima pri tézbé téchto kryptomén v USA a Cine
tak, ze v roce 2018 byl kazdy jeden vytvoreny dolar bitcoinové hodnoty zodpovédny za skody na
zdravi a klimatu ve vysi 0,49 dolaru v USA a 0,37 dolaru v Ciné. K podobné hodnoté v Ciné ve
srovnani s USA dochazi navzdory extrémné velkému rozdilu ve statistickém odhadu doby doziti
v USA a Ciné.[26]

Cryptomining je vysoce kompetitivni proces, protoze aby jste ziskali odménu, musite byt
prvni. Proto ¢im vice hashil, které jste schopni vypocitat za jednotku casu, tim veétsi mate
sanci na odménu. S tim prichazi velkd motivace ke zneuziti ciziho hardware. Pii nezakonné tézbé
kryptomén vyuziva utocénik zdroje ukradené obétem k tézbé kryptomeén a vysledky pak prezentuje
svym jménem [27]. Analyza ziskd od autori Pastrana a Suarez-Tangil [27] odhaluje téZebni
kampané s mnohamilionovymi vydélky, které spojuji vice nez 4,4 % Monera s nezékonnou tézbou.
Jejich analyza infrastruktury také ukazuje, ze velkd cast tohoto ekosystému je podporovana
pricing modely jako je naptiklad Pay-Per-Install [27].

Pastrana a Suarez-Tangil [27] popsali dva typy téZebniho malwaru: browser-based a binary-
based. Browser-based tézba, jinak také nazyvana cryptojacking, bézi ve webovém prohlizeci (na
pocitaci uzivatele webové stranky) a pouzivé ke spusténi na webovych strankéch skripty (typicky
JavaScript). Proces tézby za¢ind, kdyz uzivatel navstivi webovou stranku. Binary-based tézba
vyuzivd malware k infikovani pocitace pripojeného k internetu a poté spousti binarni program,
ktery provadi proces tézby. Utoénici mohou pomoci stovek infikovanych stroju ziskat hash rate
stfedné velké tézarské farmy.

Existuji diikazy, ze malware pro tézbu kryptomén ovliviiuje technologii internetu véci (IoT),
jako jsou sifova tlozisté (NAS), IP kamery, tiskové servery a smérovace. DeJesus véii, ze tato
hrozba poroste [28].

Tézba kryptomén predstavuje pro podnikové sité fadu potencidlnich rizik. Od rizika, ze by
mohly byt napadeny webové stranky podniku za ticelem $iteni malwaru pro tézbu minci, az po
riziko, zZe si zaméstnanci mohou do svych prohlize¢i nainstalovat pluginy pro tézbu minci. Vétsinu
hlavnich kryptomén, jako je bitcoin, Ize nyni efektivné tézit pouze s vyuzitim vypocetniho vykonu
na enterprise trovni, ¢imz se podnikové sité staly velkym cilem pro nelegélni tézebni software[28].

2.2 Existujici metody detekce tézby kryptomeén

Jinggiang Liu [29] navrhl metodu detekce takzvané silent mining”browser-based tézby kryp-
tomnén zalozenou na analyze vlastnostech browser-based softwaru. Tato metoda ziskava sna-
pshoty z haldy a ze zdsobniku dynamického kédu webového prohlizece a provadi detekei zalozenou
na rekurentni neuronové siti.
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Zhaoyan Liu [30] navrhl metodu zaloZenou na rozpoznévani vzorct v datech o denni spoti¥ebé

elektiiny.

Swedan [31] navrhl feseni "Mining Detection and Prevention System (MDPS)”, které vyuziva
vyuzivéa blacklisty URL a jiné metody zalozené na URL.

Kharraz [32] ve své praci zkoumal knihovny kryptojackingu. Jako vstupni parametry pro
modely ML byly pouzity ¢as kompilace JavaScriptu, doba béhu JavaScriptu, Garbage collection
a dalsf statistiky. Nejlepsi model (SVM) mél vice nez 95 % skute¢nych pozitivnich vysledki.

Vyse zminéné metody maji své vyuziti, ale pouzivaji pro detekci tézby jiné metriky nez tato
prace a nejsou proto dale diskutovany.

2.2.1 Detekce pomoci metrik NetFlow/IPFIX

Munoz a kol. [33] prezentovali metodu strojového uéeni, kterd je schopna odhalit tézafe kryp-
tomén pomoci sitovych metrik NetFlow/IPFIX. Prezentovand metoda nepotiebuje provadét
hloubkovou inspekci paketit, ale presto dosahuje podobné presnosti jako techniky na ni zalozené.
Zachyceny provoz byl analyzovan a bylo zjisténo, ze toky tézait maji dlouhé trvani a maji maly
pocet prenesenych paketl. Server navic obvykle odesila 20krat vice dat nez klient.

NetFlow/IPFIX je protokol, ktery provadi sitovd méfeni na tirovni toku agregovanim veskerého
provozu odpovidajici stejné pétici. Tato pétice je zdrojova a cilova IP adresa, zdrojovy a cilovy
port TCP/UDP a protokol zabaleny v transportnim protokolu [33].

2.3

2.3.1 Vytvoreni datové sady

Richard Plny - detekce z IP flow dat

Data v podobé sifovych toki byla sbirdna ze sifového provozu na siti CESNET. Plny [22] ddle
popisuje, jak vytvoril datovou sadu pro strojové uceni. Provedl duslednou analyzu webovych
stranek kryptomeén a na jejich zakladé vytvoril pravidlo pro zachyceni provozu. Kazdy tcastnik
provozu (IP adresa + port), ktery byl podeziivan z provozovéani poolu byl pozidan, aby poskytl
praci pro Plného tézate, ¢imz mu potvrdil, Ze je to pool a jeho komunikace byla oznacena jako
miner [22]. Zachycend komunikace byla nasledné pomoci NEMEA modulu logger prevedena do

podoby sitovych tokii.

Plny [22] pak vybral/dopo¢ital vlastnosti sitovych tokii zobrazené v tabulce 2.1|

B Tabulka 2.1 Vlastnosti sitového toku pouzité Richardem Plnym.

Nazev vlastnosti

|

Zdroj

Popis

BYTES sitovy tok Poéet bajtil ze zdroje
BYTES_REV sitovy tok Pocet bajtt z cile
PACKETS sitovy tok 53 Pocet paketl ze zdroje

PACKETS_REV

sifovy tok

Pocet paketa z cile

SENT_PERCENTAGE

vypocitano ze

sitového toku

procento paketu ze zdroje

RECV_PERCENTAGE

vypocitano ze

sitového toku

procento paketi z cile

IS_REQUEST_RESPONSE

vypocitano ze

sitového toku

Je-li komunikace vyvazena

AVG_PKT_LEN

vypocitano ze

sitového toku

pramérnd velikost paketu

ABG_SECS_BETWEEN_PKTS

vypocitano ze

sitového toku

prumérnd doba mezi pakety

OVERALL_DURATION_IN_SECS

vypocitano ze

sitového toku

celkova doba sitového toku

PSH_RATIO

vypocitano ze

sitového toku

procento paketii s TCP-PUSH vlajeckou

Tyto vlastnosti byly pouzity jako vstup pro strojové uceni. Na testovacich datech bylo
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dosazeno accuracy 97,77-99.29 % a precision 98,07-99.61 % (metriky tispéSnosti accuracy a pre-
cison jsou popsany v kapitole 4.1).

Tato prace mnozinu vlastnosti tohoto modelu rozsiti o dalsi statistické a periodické vlastnosti
popsané v [5].

2.4 Strojové uceni

Strojové uceni (ML) je védeckd disciplina studujici algoritmy a statistické modely, které pocitacové
systémy pouzivaji k provadéni konkrétniho dkolu, aniz by byly explicitné naprogramovany|(34].
Hlavni vyhodou pouzivani strojového uceni je, ze jakmile se algoritmus nauci, co délat s daty,
mize svou praci délat automaticky|[34].

Strojové uceni se pfi FeSeni problému s daty spoléhd na rizné algoritmy(34]. Datovi védci
radi poukazuji na to, Ze neexistuje jediny univerzalni typ algoritmu, ktery by byl nejlepsi k
vyreseni problému. Druh pouzitého algoritmu zavisi na druhu problému, ktery chcete fesit, poctu
proménnych, typu modelu, ktery by mu nejlépe vyhovoval a tak déle[34].

Supervised learning (Ueni pod dohledem) je typ strojového uceni spocivajici ve vytvofeni
(nauceni se) funkce, kterd mapuje vstup na vystup na zakladé piikladnych para vstup-vystup.
Jako supervised learning oznaéime ty algoritmy, které potiebuji externi pomoc[34].

V piipadé unsupervised learning (u¢eni bez dozoru), na rozdil od vyse uvedeného supervised
learning neexistuji (nebo nejsou zndmy) zadné spravné odpovédi a neexistuje zadny vhodny
ucitel. Algoritmy jsou ponechény, aby objevily strukturu v datech sami[34].

Rozhodovaci strom (Decision tree) je strom, jehoZ vnitin{ uzly lze brét jako testy (na vzorech
vstupnich dat) a jehoZ listové uzly lze brat jako kategorie (téchto vzort). Tyto testy jsou filtrovany
pres strom, aby se dostal spradvny vystup ke vstupnimu vzoru[35].

V zavislosti na situaci a pozadovaném vysledku existuji rizné typy rozhodovacich stromi,
které muzete pouzit[35]:

1. Klasifika¢ni strom - Nejlépe predvidatelny vysledek lze ziskat z ruznych ¢asti informaci,
které se vypocitaly pomoci klasifika¢niho stromu. Tento druh stromu by nasel uplatnéni v
pravdépodobnosti a statistice.

2. Regresni strom - Aby bylo mozné urcit jeden jediny predem urcéeny vysledek z riznych infor-
maci Regresni strom. Tento strom se pouziva pfi vypocétech pro nemovitosti.

3. Rozhodovaci stromové lesy - Je vytvoreno nékolik rtznych rozhodovacich stromu a poté
seskupeny, aby bylo mozné presnéji urcit, co se stane s konkrétnim vysledkem.

zavislych faktoru.

Naivni Bayes je klasifikacni technika zalozena na Bayesové teorému s predpokladem nezavislosti
mezi prediktory[34]. Klasifikdtor Naive Bayes predpoklddd, Ze pritomnost uré¢itého prvku ve t¥idé
nesouvisi s pritomnosti jakéhokoli jiného prvku. Pouziva se hlavné pro icely shlukovani a klasi-
fikace v zavislosti na podminéné pravdépodobnosti vyskytu.

Dalsi ¢asto pouzivannou technikou strojového uceni je Support Vector Machine (SVM)[34].
SVM modely jsou modely s pridruzenymi algoritmy uceni, které analyzuji data pouzivana pro
klasifikaci a regresni analyzu|34]. Kromé provddéni linedrni klasifikace mohou SVM efektivné
provadét nelinearni klasifikaci pomoci toho, ¢emu se 1ikd kernel trik, implicitné mapujici své
vstupy do prostora vysoce dimenzionalnich prvki. Je to v podstaté kresleni okraju mezi t¥idami.
Okraje jsou nakresleny takovym zpisobem, ze vzdalenost mezi okrajem a tfidami je maximalni
a tim se minimalizuje chyba klasifikace[34].

Termin Boosting se tyka rodiny algoritmi, které prevadéji slabé algoritmy na silné[34|. Bo-
osting je technika v souborovém uleni, kterd se pouzivd ke sniZeni zkresleni a rozptylu[34].
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Posilovani je zaloZeno na otazce, kterou polozili Kearns a Valiant: ,Muze soubor slabych algo-
rima vytvorit jeden silny algoritmus?“ Slaby algoritmus je definovan jako libovolny klasifikator
a silny algoritmus je klasifikdtor, ktery je dobre korelovan se skute¢nou klasiﬁkaciﬂ3—4ﬁ.
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Kapitola 3
Data

Za tcelem strojového uceni byly pouzity datasety "Datasets of Cryptomining communication”[6].
Data byla sbirana na narodni siti CESNET2 v obdobich prosinec 2021 - tinor 2022

(decrypto_dataset_design.csv) a béhem bfezna 2022 (decrypto_dataset_evaluation.csv)
[6]. Oba datasety byly vytvoreny pomoci programu ’ipﬁxprobe a jsou ve formatu CSV. Sloupce
jsou popsany v tabulce@ (Sefazeno abecedné). Poskytnutd data jsou proti ptivodnim obohacena
o hash IP adres. To je potieba k vytvofeni seznamu sitovych zavislosti. Jeden fddek téchto dat

je roven jednomu IP flow [36].

B Tabulka 3.1 Formét pouzitych dat

H

Nazev sloupce

‘ Popis

BYTES Pocet prenesenych bajtia (CLI to SRV)

BYTES_REV Pocet prenesenych bajtt opaénym smérem (SRV to CLI)
DST_IP_ID Hash cilové TP adresy (SRV)

DST_PORT Cilovy port (SRV)

LABEL Stitek pro strojové uceni. Nabyva hodnot Miner nebo Other.
PACKETS Pocet prenesenych paketu (CLI to SRV)

PACKETS_REV

Pocet prenesenych paketi opa¢nym smérem (SRV to CLI)

PPI_PKT_DIRECTIONS

Pole sméru prvnich 30 paketia. 1 pro CLI to SRV, -1 pro SRV to CLI

PPI_PKT_FLAGS

Pole TCP piiznaka (flags) prvnich 30 paketi.

PPI_PKT_LENGTHS

Pole velikosti prvnich 30 pakett.

PPI_PKT_TIMES

Pole ¢asovych znacek zachyceni prvnich 30 paketi.

PROTOCOL Protokol pouZity na transportni vrstvé ISO/OSI modelu.
SRC_IP_ID Hash zdrojvé IP adresy.

SRC_PORT Zdrojovy port (CLI)

TCP_FLAGS TCP piiznaky (flags) prvniho paketu poslaného klientem.
TCP_FLAGS_REV TCP priznaky (flags) prvniho paketu poslaného serverem.
TIME_FIRST Casova znamka zachyceni prvniho paketu.

TIME_LAST Casova znamka zachyceni posledniho paketu.

Thttps://github.com/CESNET /ipfixprobe
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Data

3.1 IPFIX - RFC7011

IPFIX neboli Internet Protocol Flow Information Export je sifovy protokol, ktery standardizuje
format a prenos informaci o toku v ramci sité IP. IPFIX je definovan v RFC 7011 a je zalozen na
predchozi praci provedené protokolem NetFlow v9 spolecnosti Cisco Systems. Poskytuje flexibilni
rdmec pro export informaci o toku sité ze smérovaéii, prepinaéii a dalsich sitovych zafizeni do
externich kolektori pro ticely analyzy a monitorovani. [36]

Hlavnim cilem IPFIX je umoznit efektivni a konzistentni export tokovych dat z rtznych
sifovych prvkil a zajistit interoperabilitu mezi riiznymi prodejci a zafizenimi. Umoziiuje spravetim
sité a bezpetnostnim analytikiim ziskat prehled o vzorcich siftového provozu, identifikovat anomalie
a provadét ruzné tkoly analyzy provozu. [36]

IPFIX zavadi sadu standardnich informaénich prvki, které popisuji riizné aspekty sitovych
toki, jako jsou zdrojové a cilové IP adresy, porty transportni vrstvy, typy protokolid, pocty
paketu a bajtu, ¢asova razitka a dalsi relevantni atributy. Tyto informaéni prvky jsou definovany
v informaénim modelu IPFIX, ktery poskytuje spoleény slovnik pro popis tokovych dat. [36]

Protokol IPFIX funguje na modelu klient-server. Sitova zafizeni fungujici jako exportéii ge-
neruji zaznamy toku IPFIX na zakladé nakonfigurovanych pravidel vzorkovani nebo filtrovani.
Tyto zaznamy toka obsahuji pfislusné informacni prvky a jsou pravidelné exportovany do jed-
noho nebo vice kolektort IPFIX. Kolektory pfijimaji, uklddaji a zpracovavaji zdznamy toki,
poskytuji prehled o chovan{ sité a usnadriuji analyzu provozu. [36]

IPFIX podporuje transportni protokoly orientované na pripojeni i bez pripojeni, jako je TCP a
UDP, coz umoznuje flexibilitu z hlediska spolehlivosti a efektivity. Definuje mechanismus zalozeny
na sablonach pro export zaznamu toku, kde si exportéri a sbératelé vymeénuji sablony, aby se
zajistilo, ze struktura a formét exportovanych dat jsou dobfe definované a srozumitelné. [36]

IPFIX také obsahuje mechanismy pro spravu zivotnosti sablon, zpracovani zmén sablon a pod-
poru exportu moznosti a dat s proménnou délkou. Tato flexibilita umoznuje reprezentovat rizné
informace o toku, pfizpiisobovat se riiznym sitovym prostiedim a vyvijejicim se pozadavkim.
(36]

3.1.1 IPFIX flows - sitové toky

Toky v kontextu IPFIX a sifové analyzy piredstavuji sekvenci souvisejicich sitovych paketii, které
sdileji spole¢né charakteristiky. Tok je definovan jako jednosmérny proud paketu, které sdileji
sadu klicovych poli, jako jsou zdrojové a cilové IP adresy, porty transportni vrstvy, typ protokolu
a dalsi relevantni atributy. Tato klicova pole se pouzivaji k identifikaci a rozliseni jednoho toku
od druhého. [36]

Toky jsou zdkladni jednotky mé&feni a analyzy sifového provozu. Poskytuji konsolidovany po-

hled na chovani sité seskupovanim souvisejicich paketi, coz umoznuje spravcim sité a bezpecnostnim

analytikiim porozumét vzorciim a charakteristikdm sitové komunikace. Nékteré klicové aspekty
toku zahrnuji: [36]

= Kli¢ toku: Kli¢ toku je kombinaci parametri, kterd jednoznac¢né identifikuji tok. KIi¢ toku
obvykle obsahuje zdrojové a cilové IP adresy, zdrojové a cilové porty, typ protokolu a dalsi
relevantni pole. Kli¢ toku se pouziva ke sparovani pakett a urceni, ke kterému toku patfi.

= Atributy toku: Atributy toku jsou ruzné vlastnosti a charakteristiky spojené s tokem. Tyto
atributy mohou zahrnovat pocty paketi a bajtl, ¢asové znacky, informace o kvalité sluzeb
(QoS), informace na trovni aplikace a dalsi. Atributy toku poskytuji dalsi kontext a informace
o chovani a vykonu sitového provozu.

m Monitorovani toku: Monitorovani toku zahrnuje shromazd ovéni, analyzu a ukldd4ni dat toku
pro ucely analyzy sité. Sitova zafizeni, jako jsou smérovace, prepinace a firewally, 1ze nakon-
figurovat tak, aby monitorovala provoz a generovala zéznamy o toku na zdkladé predem
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definovanych kritérii. Tyto zdznamy toku zachycuji informace o jednotlivych tocich a jsou
exportovany do kolektori k analyze.

m Export toku: Export toku se tyka procesu pfenosu zdznamii toku ze sitovych zafizeni do
kolektort pro dalsi analyzu. IPFIX poskytuje standardizovany forméat a protokol pro export
zdznamil toku, coz zajisfuje interoperabilitu mezi riiznymi zafizenimi a dodavateli. Zaznamy
tokl obsahuji informace o tocich pozorovanych exportérem, coz umoznuje kolektorim rekon-
struovat a analyzovat sifovy provoz.

m Analyza toku: Analyza toku zahrnuje zkoumdni zdznami toku, abyste ziskali prehled o
chovéani, vykonu a zabezpeceni sité. Analyzou dat o toku mohou spravci sité identifikovat top
mluvéi (zaf{zeni generujici nejvétsi provoz), detekovat sifové anomalie, méFit vyuziti siiky
péasma, provadét profilovani provozu a detekovat potencidlni bezpec¢nostni hrozby, jako jsou
DDoS utoky nebo podezrelé komunikacni vzorce.

Analyza zaloZend na toku poskytuje skalovatelny a G¢inny pristup k monitorovani sité a reseni
problému. Tim, Ze se zaméfuje na agregovand data toku namisto jednotlivych paketid, snizuje
objem dat, ktera maji byt zpracovana, a pritom stdle zachycuje zdkladni informace o vzorcich
sitového provozu.

3.2 Vytvoreni casovych rad

3.2.1 Casové rady

Casové fada je chronologicky usporddané pozorovani hodnot néjaké ndhodné veli¢iny. To zna-
mena, ze ¢asova rada je posloupnost hodnot vygenerovanych néjakym procesem, pro které plati,
7e maji ptifazen néjakych ¢as na éasové ose [5]. Pokud plati, Ze ¢asovd informace hodnot mé tvar
t:=1,2,...,n, pak mluvime o rovnomérné rozlozené ¢asové radé. Jinak mluvime o nerovnomérné
rozlozené Casové radé [5].

3.2.2 Tvorba &asové fady ze sifovych toki

Pro potieby ziskani periodickych atributt komunikace bylo potieba ze sitovych tokd vytvofit
Casové tady. Nésledujici postup popsal Koumar [5] ve svoji préci. Nejprve je potieba vytvorit
seznam sitovych zdvislosti. Sifové zavislost je vztah mezi IP adresou klienta a sluzbou na jiné
IP adrese a portu, tedy dlouhodoby provoz mezi dvéma IP adresami pod néjakym (vétSinou
registrovanym) portem transportn{ vrstvy [5]. Piiklady zavislost{ jsou v tabulce 3.2 (zdroj: [5])

B Tabulka 3.2 Piiklady sitovych zavislosti.

H Zdrojové IP adresa  Cilova IP adresa  Port(y) transportni vrstvy H

192.168.0.10 192.168.0.1 53
192.168.0.10 93.25.16.34 443
192.168.0.11 192.168.0.1 93
192.168.0.11 192.168.0.2 21
192.168.0.11 25.162.154.2 80124 - 49012

Seznam registrovanych port transportni vrstvy byl stazen ze stranek IANA (Internet As-
signed Numbers Authority) [37].

Pro Vytvofeni seznamu zavislosti byl pouzit modul add_dependency.py [3.1. Parametr ”-t
flow-csv”vybira, Ze sitové toky jsou poskytnuty ve formatu CSV. Nésleduji parametry -f a -d pro

13
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vybér vstupniho a vystupniho souboru. Parametr —delimiter vybere jaky oddélovac je v souboru
CSV pouzit. Nasleduji fetézce identifikujici jak jsou pojmenovany klicové sloupce v hlavicce.

B Vypis kédu 3.1 Ukézka spusténi modulu add-dependency.py

./add_dependency . py
-t flow-csv
-f design_ready.csv
-d design_ready.csv.dependencies.csv
--delimiter="’,"
--src_ip="string, ,SRC_IP_ID"
--dst_ip="string, DST_IP_ID"
--src_port="uint16_,SRC_PORT"
--dst_port="uint16_ ,DST_PORT"

Modul ptifadi sifové toky sifovym zdvislostem. Pokud nemé4 ani jedna komunikujici strana
znamy port (podle IANA), pritadi tok k zavislosti {src_ip}{src_port}-{dst_port}{dst_ip}.
Pokud ma pouze jedna strana znamy port, predpoklada se, Ze tato strana je server a tok se
pritadi zavislosti {srv_ip}{srv_port}-{cli_ip}, ¢imz efektivné agreguje vSechny aplikace ko-
munikujici z c1i_ip s aplikaci poslouchajici na srv_ip:src_port. Pokud maji obé komunikujici
strany znamy port, dostane prednost port mensi nez 1024. Jsou-li oba mensi, pfedpoklada se, ze
src je klient a tok se priradi zavislosti {dst_ip}{dst_port}-{src_ip}. Identifikitor zavislosti
je pridan k dattim jako novy sloupec ID_DEPENDENCY.

Vystup vytvafeni sitovych zavislosti je pouZit jako vstup modulu
create_time_series_from_flow.py 3.2. Parametry -f a -t slouzi pro vybér vstupniho a vystupniho
souboru. Ostatni parametry slouzi k identifikaci klicovych sloupct v hlavi¢ce vstupniho souboru.

B Vypis kédu 3.2 Ukézka spusténi modulu create-time-series-from-flow.py
./create_time_series_from_flow.py
-f design_ready.csv.dependencies.csv
-t design_ready.csv.flow_timeseries.csv
--packets="uint32_ ,PACKETS"
--packets_rev="uint32_ ,PACKETS_REV"
--bytes="uint64_ ,BYTES"
--bytes_rev="uint64_ ,BYTES_REV"
--start_time="time TIME_FIRST"
--end_time="time_ TIME_LAST"
--label="string, LABEL"
--time_format="Y-Ym-%dT/4H :4M:%S.%E"

Modul vytvari pro kazdou zavislost jednu ¢asovou radu. Casovou fadu definuje jako sefazenou
posloupnost datapointtl, kde jeden datapoint se ziska z jednoho sitového toku a je tvoren jako
pétice (PACKETS + PACKETS_REV; BYTES + BYTES_REV; TIME_FIRST; TIME_LAST; LABEL). Piivodni
pouziti pythonich slovniki (dict) bylo nahrazeno pouzitim modulu dataclasses, pro ulehéeni
typového naseptavani a zlepsSeni citelnosti.

Takto vzniklé ¢asové rady mohou obsahovat velky ¢asovy interval jedné zavislosti. Od okamziku
prvniho zachyceni této sifové zavislosti po posledni zachyceni a to i v pifpadé, Ze budou sitové
toky od sebe oddéleny dlouhym ¢asovym tsekem neaktivity (pakety zachycené napt. v prosinci
2021 budou zafazeny do stejné c¢asové fady jako pakety zachycené v inoru nasledujiciho roku,
budou-li mit stejnou sifovou zavislost). To nemusi vzdy nejlépe vyhovovat strojovému ucen{ pro
ucely detekce tézby kryptomén. Nastane-li dlouhd neaktivita néjaké zavislosti, je mozné, ze na
té stejné zavislosti pristé pobézi jiny typ provozu.

7 tohoto duvodu byla délka casové fady omezena. Takové omezeni ma i tu vyhodu, ze se
strojové uceni nauci poznavat i dlouho bézici tézare z relativné kratkého ¢asového tseku. Pokud
tedy ¢asové fada preroste 21600 vtefin, neboli 6 hodin, bude prifazena nové zdvislosti (pfiddanim
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sekvenéniho ¢isla na konec pivodniho nazvu zavislosti) a dali sifové toky plivodni zdvislosti
budou pridavany do nové ¢asové rady. Hodnota 21600 vtetrin byla vybrana na zdkladé testovani
strojového uceni. Vedla k dobré tispésnosti testovanych klasifikdtort.

3.3 Ziskani periodického chovani

Detekce periodické komunikace zaloZens na ¢asovych fadach ze sifovych tokil pracuje s vice para-
metry sitového toku (napf. poet paketii, pofet bajti) soucasné. Tyto parametry déle nazyvame
metrikami detekce periodicity [5]. Z Casové fady se pomoci tzv. autokorelaéni funkce ziskaji
kandidéti na periodu. Nésledné se vytvori Lomb-Scargle (LS) periodogram a pomoci Scarglovy
kumulativn{ distribuéni funkce (SCDF) se provede test pro vSechny frekvence kandidétt na peri-
odicity a ziské se periodické chovani. Algoritmus pro detekci periodicity je poskytnut vedoucim
prace.

3.3.1 Lobm-Scargle periodogram

Lomb-Scargle periodogram je matematickd technika pouzivana v oblasti zpracovani signalu a
analyzy dat k odhadu dominantnich periodic nebo frekvenci pritomnych v nerovnomérné vzor-
kovanych datech casovych fad. Byl vyvinut Lombem v roce 1976 a nezavisle znovu objeven
Scarglem v roce 1982. [38]

Lomb-Scargle periodogram je zvlasté uzitecny pri praci s daty casovych rad, které nejsou
vzorkovany jednotné, jako jsou astronomickd pozorovani nebo nepravidelné sbirand data. Je
Siroce pouzivan v riznych védeckych oborech, véetné astrofyziky, geofyziky a biomedicinského
vyzkumu. [38]

Periodogram je graf, ktery ukazuje vykonové spektrum signalu jako funkci frekvence. V
Lomb-Scargle periodogramu je vykonové spektrum vypocitano prizptsobenim sinusového mo-
delu dattum na ruznych frekvencich a odhadem sily kazdé frekvenéni slozky. [38]

Zde jsou hlavni kroky p¥i vypoctu Lomb-Scargleho periodogramu [38|:

1. Predzpracovani: Pokud v casové fadé chybi néjaké datové body nebo odlehlé hodnoty, mohou
byt nezbytné prislusné kroky predbézného zpracovani, jako je interpolace nebo ¢isténi dat.

2. Stredni odecitani: Pramérnd hodnota casové rady se odecte od kazdého datového bodu a
ziska se ¢asova rada s nulovym primeérem.

3. Vypocet frekvence: Stanovi se frekvence, pri kterych bude periodogram vyhodnocovan. Tyto
frekvence obvykle pokryvaji rozsah od nejnizsi mozné frekvence (vztazené k celkovému trvani
¢asové Tfady) po nejvyssi frekvenci zdjmu.

4. Minimalizace fazového rozptylu: Pro kazdou frekvenci vypocitava Lomb-Scargleiv periodo-
gram statistiku minimalizace fdzového rozptylu (PDM). PDM méf{ spravnost prizpusobeni
sinusového modelu k datiim minimalizaci rozptylu datovych bodu ve fazovych prihradkach.

5. Vypocet energetického spektra: Statistiky PDM jsou prevedeny na vykonové spektrum prevracenim
statistik a jejich normalizaci.

6. Odhad vyznamnosti: Ke stanoveni vyznamnosti zjisténych frekvenci lze pouzit statistické
testy. Mezi bézné metody patii vypocet pravdépodobnosti falesnych poplachii nebo stanoveni
arovni spolehlivosti.

7. Identifikace obdobi: Vrcholy v periodogramu Lomb-Scargle odpovidaji potencidlni periodicité
v datech. Nejvyssi vrcholy predstavuji dominantni frekvence nebo obdobi pritomné v ¢asové
radé.
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Analyzou Lomb-Scargleho periodogramu mohou védci identifikovat periodické signaly nebo
skryté vzory v datech ¢asovych fad, a to i v pfitomnosti Sumu nebo nepravidelného vzorkovani.
Poskytuje mocny nastroj pro odhalovani periodickych jevi a studium jejich charakteristik v
ruznych védeckych oblastech. [38]

Na obrazku (3.1 je vidét piiklad ¢asové fady. Na obrdzku|3.2 je pak LS periodogram z ¢asové
fady vygenerovany. Na obrazku \3.3 je pak vidét priblizen{/detail LS periodogramu.
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B Obrazek 3.1 Casové fada ze sitové zavislosti. Zdroj: Koumar Josef (2022)

Lomb-Scargle periodogram ¢asové fady sitové zavislosti ff02::1:2(547)-fe80::f1d0:2795:974:38db
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B Obrazek 3.2 Lomb-Scargle periodogram. Zdroj: Koumar Josef (2022)

3.3.2 Ziskani vlastnosti casovych rad

Jak je vidét na obrézcich|3.4(3.5/3.6|¢asové fady mohou byt periodické riznymi zpisoby. Nékteré
mens{ ¢asové fady maji periodicitu zfetelnou pouhym okem 3.4 3.5, u jinych neni periodicita
ziejm4 3.6. Velkym rozvolnénim poZzadavkii na periodicitu jsem vygeneroval i piiklady neperio-
dickych fad 3.7(3.8.

Ziskén{ periodickych chovéni ¢asové fady se ziskd pomoci algoritmu zndzornéného na3.9.

Kandidaty na periodicitu vybirame tak, ze ponechame ve vysledku autokorelacni funkce pouze
takové body, které jsou lokalni maxima. Posté jsou spocitany rozdily indexu mezi témito body a
vysledkem jsou tzv. lagy. Pokud se néjaky lag objevuje castéji nez je nastavené procento vsech
lagt, tak je lag pfeddn jako kandid4t na periodu [5].
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Detail Lomb-Scargle periodogram casové rady sitové zavislosti ff02::1:2(547)-fe80::f1d0:2795:974:38db
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B Obrazek 3.3 Defail Lomb-Scargle periodogramu. Zdroj: Koumar Josef (2022)
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B Obrazek 3.4 Piiklad periodické casové fady 1
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B Obrazek 3.5 Piiklad periodické casové rady 2

Po ziskani kandidati nasleduje kontrola konstantnosti casové fady a to kviili drobné nevyhodé
Lomb-Scargle (LS) periodogramu, ktery ne vzdy funguje spravné na konstantnich Casovych
tfadach. Test probihd pomoci histogramu, u kterého hledame, zda se néjaka hodnota opakuje
ze zadaného procenta vSech hodnot. Pokud ¢asova fada néjaké metriky toto spliuje, je Casova
fada oznacena jako konstantni [5].

Nasledné je sestaven LS periodogram. Ten ma oproti klasickému periodogramu dva be-
nefity. Za prvé, distribuce Sumu na kazdé jednotlivé frekvenci je chi-kvadrat distribuovana
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B Obrazek 3.6 Piiklad periodické ¢asové rady 3

77c31el2d115b4be3ffd749b30ac97ebaal3411305d4d9990b39b6b2896dc2cf(4444)-3edcc901b007d7939bd6033128

fc458c580bb0593487298f00eb45ce6f5e8e91

8 'o' LA
2 500 . . °® . .
o

3 - ” % Lol o )
® » ° 3 e o r 4 o% Y 'Y g ®
< 400 . * o L 4 % % " P & 8 s '-'- o & oo Ve
s ° e ©o° e® 4 o o° o .
@ oo .
€ 3004 %° .
5
=z

2001 T T T T T .\ T T

02-10 00 02-10 03 02-10 06 02-10 09 02-10 12 02-10 15 02-10 18 02-10 21

0.15

0.10
@
é

0.05

0.00 T T T T T T T T T

0.0000 0.0005 0.0010 0.0015 0.0020 0.0025 0.0030 0.0035 0.0040
Frequency

B Obrazek 3.7 Piiklad neperiodické ¢asové fady 1
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B Obrazek 3.8 Piiklad neperiodické ¢asové fady 2

podle nulové hypotézy. Za druhé, vysledek je ekvivalentni periodogr
nejmensich ¢tverci. Priklad LS periodogramu je véetné ¢asové rady p

na obrazcich |3.13.2(3.3 [5].

amu odvozenému z analyzy
ouzité na jeho vygenerovani

Na takto vygenerovany periodogram se aplikuje test pomoci Scarglovy kumulativni dis-
tribuéni funkce, a spocitd se Spolehlivost statistickych testt vyznamnosti [E]

7 LS periodogramu je pak ziskan o potvrzeni kandiddta na periodu p, jehoz hodnotu nazyvame
flow perioda. Ta 7ikd, kolik flow zdznamu se na casové radé periodicky opakuje. Takze nam
zbyvé nalézt, jaké presné hodnoty to jsou. Projdeme tedy ¢asovou radu kazdé metriky a hledame
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B Obrazek 3.9 Diagram metody detekce periodickych chovani na éasovych fadach ze siftového provozu.
Zdroj: Koumar Josef (2022)

nejcastéji se vyskytujici posloupnosti délky p@. 7 této posloupnosti se nasledné ziskaji "power”a
"frequency”, které slouzi k vypoctu spektralnich vlastnosti periodicity.

Provedeni vyse popsaného algoritmu je provedeno v jupyter notebooku new_model.ipynb,
ktery byl poskytnut vedoucim prace. Tento skript vytvori novy soubor nazvany
periodicity_features.csv, ktery obsahuje nasledujici sloupecky definované v tabulkach
13.4]

SCDF test bere parametry per_level a sig_level, které reprezentuji hranici pfijeti kan-
didata a které vyznamné ovlivni mnozstvi nalezenych periodickych ¢asovych rad. Test konstant-
nosti bere parametr constant_level, ktery reprezentuje, jak hodné musi byt ¢asova rada kon-
stantni, aby byla oznacena jako konstantni. Pro tcely této prace jsou parametry ponechany na
defaultnich hodnotéch.

Timto postupem bylo v datech nalezeno 10853 periodickych ¢asovych rad. Z toho jich 3633
patrilo botnetu a 7239 jich patfilo ostatnimu provozu.

Hodnoty mohou nékdy obsahovat neplatné hodnoty: + inf, — inf, Null. To vsak neni vhodné
a proto byly nahrazeny defaultnimi hodnotami. Pro periodické vlastnosti a statistické vlastnosti
je to dle instrukei 0, pro frekvencni vlastnosti je to dle instrukei -1.
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B Tabulka 3.3 Popis vlastnosti periodickych ¢asovych fad pro detekci tézby kryptomén.

H Nézev vlastnosti Typ Popis H

id_dependency identifikdtor | kombinace (cli-ip; srv-ip; cli-port; srv-port)

label label Bud MINER nebo Other.

packet_value periodicka Pocet pakett, maji-li periodicky se opakujici toky
stejny pocet paketi.

packet_value_x periodicka Dolni mez pocCtu pakett, maji-li periodicky se opa-
kujici toky ruzné pocty paketu.

packet_value_y periodicka Horni mez poctu paketti, maji-li periodicky se opa-
kujici toky ruzné pocty paketu.

packet_mean statisticka Primér poctu paketi periodicky se opakujicich tok.

packet_std statisticka Smérodatnd odchylka poc¢tu paketi periodicky se
opakujicich tokt.

packet_skewness statisticka Koeficient Sikmosti poctu pakett periodicky se opa-
kujicich toku.

packet_kurtosis statisticka Koeficient $picatosti poctu pakett periodicky se opa-
kujicich tokt.

bytes_value periodické Pocet bajta, maji-li periodicky se opakujici toky
stejny pocet bajtu.

bytes_value_x periodicka Dolni mez poctu bajtii, maji-li periodicky se opa-
kujici toky rtzné pocty bajtu.

bytes_value_y periodicka Horni mez poctu bajtli, maji-li periodicky se opa-
kujici toky rtzné pocty bajtu.

bytes_mean statisticka Prameér poctu bajta periodicky se opakujicich toki.

bytes_std statisticka Smeérodatnd odchylka poc¢tu bajti periodicky se opa-
kujicich toku.

bytes_skewness statisticka Koeficient sikmosti po¢tu bajta periodicky se opa-
kujicich tok.

bytes_kurtosis statisticka Koeficient Spicatosti poc¢tu bajti periodicky se opa-
kujicich toku.

duration_value periodicka Délka toku, maji-li periodicky se opakujici toky
stejné délky.

duration_value_x periodicka Dolni mez délky toki, maji-li periodicky se opakujici
toky rtizné délky.

duration_value_y periodicka Horni mez délky tokt, maji-li periodicky se opakujici
toky rtizné délky.

duration_mean statisticka Praumeér délek toku periodicky se opakujicich toki.

duration_std statisticka Smérodatnd odchylka délek tokt periodicky se opa-
kujicich tok.

duration_skewness statisticka Koeficient Sikmosti délek tokia periodicky se opa-
kujicich toku.

duration_kurtosis statisticka Koeficient Spicatosti délek toku periodicky se opa-
kujicich toku.

difftimes_value periodicka Doba mezi toky, je-li doba mezi periodicky se opa-
kujicimi toky stejna.

difftimes_value_x | periodicka Dolni mez doby mezi toky, jsou-li doby mezi perio-
dicky se opakujicimi toky rtizné.

difftimes_value_y | periodicka Horni mez doby mezi toky, jsou-li doby mezi perio-
dicky se opakujicimi toky rtzné.

difftimes_mean statisticka Primér doby mezi periodicky se opakujicimi toky.

difftimes_std statisticka Smérodatnd odchylka doby mezi periodicky se opa-
kujicimi toky.

difftimes_skewness | statisticka Koeficient sikmosti doby mezi periodicky se opa-
kujicimi toky.

difftimes_kurtosis | statisticka Koeficient Spicatosti doby mezi periodicky se opa-

kujicimi toky.




Ziskani periodického chovani

B Tabulka 3.4 Popis vlastnosti periodickych ¢asovych fad pro detekci tézby kryptomén - pokracovani.

H Nazev vlastnosti Typ Popis

max_power frekvenéni | Maximélni sila LS periodogramu.

max_frequency frekvenéni | Frekvence maximalni sily LS periodogramu.

min_power frekven¢ni | Minimélni sila LS periodogramu.

min_frequency frekven¢ni | Frekvence minimalni sily LS periodogramu.

spectral_energy frekvencni | Celkova energie pfitomna na vsSech frekvencich v LS
periodogramu.

spectral_entropy frekvenéni | Mira nahodnosti/neusporddanosti v LS periodo-
gramu.

spectral_kurtosis | frekventni | Muze indikovat nestacionarni/negaussovské chovani
ve vykonovém spektru [39].

spectral_skewness frekvencni | Koeficient sikmosti silového spektra LS periodo-
gramu [40].

spectral_rolloff frekvencni | Frekvence, pod kterou je soustfedéno 85 % dis-
tribuéni energie [41].

spectral_cetroid frekvencni | Frekvence, na které je soustfedéna energie spektra
(tézisté energie) [42].

spectral_spread frekven¢ni | Rozdil mezi nejvyssi a nejnizsi frekvenci v silovém
spektru [40].

spectral_slope frekvenéni | Strmost trendu silového spektra v daném frek-
venénim rozsahu [43].

spectral_crest frekvencni | (aka flatness) Odhaduje rovnomérnost distribuce
energie signalu ve frekvenéni oblasti [44].

spectral_flux frekven¢ni | Rychlost zmény sily LS periodogramu s rostouci frek-
venci [42].

spectral_bandwidth | frekvenc¢ni | Sitka spektralnitho péasma. Popisuje rozdil mezi

hornimi a dolnimi frekvencemi, pii kterych je
spektralni energie polovi¢ni nez maximalni hodnota
(45].
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Kapitola 4

Detekce tézby kryptomeén

4.1 Vybér vhodného klasifikatoru

Nejprve si fekneme, jak budeme evaluovat tspésnost ML klasifikdtoru (modelu). Odhady klasi-
fikatoru rozdélime do 4 kategorii.

1. Skute¢né pozitivni (TP) - model spravné oznacil ¢asovou fadu jako MINER
2. Falesné pozitivni (FP) - model oznadil ¢asovou fadu jako MINER, ale fada je OTHER
3. Skutetné negativni (TN) - model spravné oznadil ¢asovou fadu jako OTHER

4. Falesné negativni (FN) - model oznadil ¢asovou fadu jako OTHER, ale fada je MINER

Z téchto hodnot bude vytvorena konfuzni matice, tak ze na ose X bude zobrazeno predikce
modelu, na ose Y bude zobrazen label ﬂ473]

Déle definujeme metriky uspésnosti. Accuracy je pomér skutecné pozitivnich ke vSem
predikcim.

- TP +TN w1)
QCCUTacY = rp e T TN .
Precision [4.2 je pomér skute¢né pozitivnich ku vSem pozitivnim predikeim.
TP
| StoNn = ———— 4.2
precision = o ms (4.2)

Recall [4.3 (v ¢eStiné senzitivita) je pomér skuteénd pozitivnich ku skuteéné pozitivnim -+
falesné negativnim.

TP
recall = m (43)

F1 skore 4.4 kombinuje precision a recall:

recision - recall
F=2.2

4.4
precison + recall (44)

Pro vybér vhodného klasifikdtoru byla data rozdélena na trénovaci a testovaci sadu. Kazdy
klasifikdtor byl vytvoren s defaultnimi parametry, natrénovan na trénovacich datech a jeho
uspésnost vyzkousSena na testovacich datech. Kazdy klasifikdtor mél stejnou sadu trénovacich
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Detekce tézby kryptomén

B Tabulka 4.1 Vysledky vybéru klasifikitoru.

H Nézev klasifikdtoru accuracy presision recall F1 skére H
RandomForestClassifier 99.23 99.65 98.05 98.84
HistGradientBoostingClassifier | 99.30 99.31 99.20 99.25
BaggingClassifier 98.62 98.72 97.13 97.92
ExtraTreesClassifier 99.20 99.53 98.05 98.79
GradientBoostingClassifier 98.89 99.30 97.36 98.32
CatBoost 99.43 99.54 98.73 99.14
LogisticRegression 78.66 77.45 50.86 61.40
LinearDiscriminant Analysis 75.21 60.02 77.04  67.47
GaussianNB 52.34 41.12 99.20 58.14
SVC 66.67 57.14 0.46 091
KNeighborsClassifier 91.26 88.78 84.50 86.59
DecisionTreeClassifier 98.24 97.14 97.59 97.37
AdaBoostClassifier 98.31 98.36 96.56 97.45
XGBClassifier 99.43 99.54 98.74 99.14

a testovacich dat. Byly sledovany vysledky accuracy, precision, recall a F1 skére. Vysledky jsou
v tabulce 4.1

Nejlepsi vysledky mély klasifikatory HistGradientBoosting, CatBoost a XGBoost. Pfes vice
béhti si na nalezenych periodickych ¢asovych rfadach nejlépe vedl XGBoost a byl proto vybran
pro tuning parametrii, nalezeni vyznamnych periodickych vlastnosti.

4.2 Nalezeni nejlepsich parametra pro vybrany klasifikator

Pro vybér vyznamnych periodickych vlastnosti ¢asovych rad, nejdiive ziskdme parametry pro
vytvoreni optimélnfho modelu XGBoost. Pro to pouzijme python modul hyperopt [47]. Funkce
fmin ze zminéného modulu ktery umoziiuje nalézt minimum/maximum névratové hodnoty funkce
pro sadu parametru z definovaného prostoru. Pro klasifikator budeme hledat maximum F1 skore,
které bere v potaz jak accuracy, tak recall.

Nejprve podle dokumentace XGBoost [48] zadefinujeme prostor validnich hodnot parametru
14.1.

B Vypis kédu 4.1 Prostor parametriit XGBoost
space = {
’max_depth’: hp.randint ("max_depth", 100),

’gamma’: hp.randint (’gamma’, 9),
’reg_alpha’ : hp.randint(’reg_alpha’, 120),
’reg_lambda’ : hp.randint (’reg_lambda’, 120),
>colsample_bytree’ : hp.uniform(’colsample_bytree’, 0, 1),
’colsample_bylevel’ : hp.uniform(’colsample_bylevel’, 0, 1),
>colsample_bynode’ : hp.uniform(’colsample_bynode’, 0, 1),
’min_child_weight’ : hp.randint(’min_child_weight’, 20),
’n_estimators’: hp.randint(’n_estimators’, 50),
>subsample’: hp.uniform(’subsample’, 0, 1),
’eta’: hp.uniform(’eta’, 0.005, 0.5)

Vytvotrime funkci "tune_xgb_params", kterd danou podmnozinu vlastnosti casové fady najde
optimalni parametry pro vytvoreni modelu XGBoost. Protoze prostor validnich hodnot je docela



Nalezeni nejlepsich parametri pro vybrany klasifikator

veliky, mohlo by nalezeni optimalnich hodnot vyzadovat veliké mnozstvi opakovani. Proto nej-
prve jednim zavolanim funkce fmin ziskdme hodnoty parametri, které maji nejlepsi vysledek pri
zachovani relativné malého, ale dostateéné velkého, mnozZstvi opakovani (parametr "max_evals"
funkce fmin).

Nésledné budeme volat funkci fmin pro kazdy parametr zvlast, kdy ostatni parametry bu-
dou zafixované na predchozi nejlepsi nalezené hodnoté. To povede k jednorozmérnému prostoru
parametru a k vétsi Sanci nalezeni optimalniho parametru pfi nizsim poc¢tu opakovani. To sice
neumozni nalézt novou nejlepsi kombinaci parametri, ale za predpokladu, Ze po prvnim zavolani
funkce fmin budou nalezené hodnoty jiz blizko optiméalnim hodnotdm, umozni nalézt zlepseni
jednotlivych parametru.

Ladénim parametra pro vSechny vlastnosti ¢asové fady bylo dosazeno uspésnosti zobrazenych

v tabulce [4.2. Konfuzn{ matice je zobrazena na obrazku —/4.1. Sada vyladénych parametrt je v
ukazce kédu[4.2

B Tabulka 4.2 Uspéénost modelu XGBoost pri pouziti vSech vlastnosti.

H accuracy presision recall F1 skére H

[99.31 99.53 9839 9896 |

Absolute Confusion Matrix for XGBoost Relative Confusion Matrix for XGBoost
1600
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- 800
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- 600
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-200

0 1 0 1
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B Obrazek 4.1 Konfuzni matice XGBoost modelu pfi pouziti viech vlastnosti.

Pro ovéfeni vhodnosti hodnot parametru pouzijeme Cross-validaci - StratifiedKFold (kfold) -
z python modulu sklearn. Tato metoda rozdéli trénovaci data na pozadovany pocet podmnozin,
¢imz ovérime hodnoty pro ruzna trénovaci data. Uspéénost predikci XGBoost s nalezenymi hod-
notami parametrit pro vSechny vlastnosti ¢asovych fad je zobrazeno v tabulkdch 4.3, (4.4, Z
tabulek je patrné, Ze natrénovany modul ma velice dobrou Uspésnost.

M Vypis kédu 4.2 Vybrané nejlepsi parametry XGBoost

{
’max_depth’: 5,
’gamma’: O,
’reg_alpha’: 0,
’reg_lambda’: 14,
’colsample_bytree’: 0.5936185327074481,
’colsample_bylevel’: 0.6634136251807683,
’colsample_bynode’: 0.89882360124486,
’min_child_weight’: 1,
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B Tabulka 4.3 Vysledky Cross-validace modelu XGBoost pfi pouZiti viech vlastnosti.

H accuracy

presision

recall

F1 skore H

99.38725490196079

100.0

98.16849816849816

99.07578558225507

99.38725490196079

98.90510948905109

99.26739926739927

99.08592321755026

99.1421568627451

99.6268656716418

97.8021978021978

98.70609981515712

99.26470588235294

98.54545454545455

99.26739926739927

98.9051094890511

99.50920245398774

99.63099630996311

98.9010989010989

99.26470588235294

99.87730061349693  100.0 99.63235294117648  99.8158379373849
98.77300613496932  98.88059701492537  97.42647058823529  98.14814814814815
99.87730061349693  100.0 99.63235294117648  99.8158379373849

99.38650306748467

99.62825278810409

98.52941176470588

99.07578558225507

99.14110429447854

99.625468164794

97.79411764705883

98.7012987012987

B Tabulka 4.4 Statistiky Cross-validace modelu XGBoost pii pouziti vsech vlastnosti.

Cross-Validation score H

accuracy 99.375 +/- 0.317
precision 99.484 +/- 0.496
recall 98.642 +/- 0.771
F1-score 99.059 +/- 0.479

H Cross-Validation metric

’n_estimators’: 145,
’subsample’: 0.9623012469341181,
’eta’: 0.438210899643526,

4.3 Vybér vyznamnych periodickych vlastnosti

Natrénovany model ndm umoznuje nahlédnout do toho, podle jakych vlastnosti se rozhoduje.
V pythonu toho za pouziti modult sklearn a pandas docilime napiiklad tak, jak je ukazano v
ukdzce kédu

B Vypis kédu 4.3 Ziskani viznamnych periodickych vlastnosti

feat_importances = pandas.Series(best_model.feature_importances_,
index=dataframe.columns)
feat_importances = feat_importances.sort_values(ascending=True)

vvvvvv

Kdyz zobrazime vyznamnost vlastnosti podle skupiny vlastnosti vidime, Ze nejdulezitéjsi
jsou periodické vlastnosti s 64.1 % rozhodovani, ndsleduji statistické vlastnosti s 29.2 % rozho-
dovéani, a ndsleduji frekvencni vlastnosti s 6.7 % rozhodovani.

Kdyz zobrazime vyznamnost jednotlivych vlastnosti|4.3| vidime, ze 10 nejdulezitéjsich vlast-
nosti jsou packet_value_y, packet_value_x, bytes_mean, duration_value_y, duration_value_x,
bytes_value_y, duration_mean, bytes_value_x, bytes_std, duration_value.

4.4 Vyhodnoceni nasaditelnosti prototypu do realného pro-
vozu

Metoda detekce tézby kryptomén s pouzitim periodickych, statistickych a frekvenc¢nich vlastnosti
¢asovych fad sitovych toki jako vstup pro strojové u¢eni méa dobrou tspésnost, jak bylo ukazano



Vyhodnoceni nasaditelnosti prototypu do readlného provozu

I Statistical B Periodic
mw Frequency

B Obrazek 4.2 Vyznamnost skupin vlastnosti.
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B Obrazek 4.3 Vyznamnost jednotlivych vlastnosti.

v minulé kapitole.

Pouziti zde popsaného a vytvoreného modelu bez dalsich zptusobt detekce ve vysoko ob-
jemovych sitich by vSak navzdory tomu vedlo k relativné vysokému poctu falesné pozitivnich
vysledkii, tento model sdm o sobé tedy stale neni vhodny pro automatické blokovani provozu a
pri nasazeni by stale vyzadoval lidsky zasah.

Metoda je ale vhodna pro rozsifeni DeCrypto systému od Plného @ Presnost celého
systému, ktera je uz tak dobra, by se pridanim statistickych a periodickych vlastnosti zlepsila.
Toto rozsiteni DeCrypto systému je planovano jako navazujici prace.
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Kapitola 5

Zaver

Hlavnim cilem této prace bylo spojit systém pro detekci tézby kryptomeén, kterou popsal Plny,
s vlastnostmi sitovych tokt, které mohou byt ziskany pirevodem na Casové fady tak, jak popsal
Koumar, a vyhodnotit zivotaschopnost a proveditelnost tohoto spojeni.

Za timto ucelem byly moduly, které toto implementuji, spojeny a rozsireny. Tento postup byl
popsan od vytvoreni ¢asovych rad a nasledné ziskani periodickych vlastnosti, pres vybér, trénink
a ladéni klasifikatoru strojového uceni, po vyhodnoceni vysledkia a zvazeni nasaditelnosti.

V budoucnu je pldnovano zapojeni vytvoreného modulu do jiz existujictho modulu DeCrypto,
pri némz bude definovano, jak tyto moduly zkombinovat dohromady pro ziskani nejlepsich
vysledkt. V ramci této navazné prace bude vysledny modul nasazen do sité CESNET2 s vice
nez pul milionem uzivatelt a vyhodnocena tspésnost.

Spolu s praci jsou publikovany vsechny data, informace a zdrojové kddy. Ctenar si tedy miize
pokus replikovat a oveérit.

Vysledky této prace budou ovéreny, sepsany a odesldny jako konferenéni ¢lanek do 19th
International Conference on Network and Service Management (CNSM) 2023.
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