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Abstrakt

Tato praca sa zaoberd monitorovanim siefovej komunikdcie prenasanej pomo-
cou protokolu QUIC, néslednou analyzou a navrhom z ktorého vzide model
strojového ucenia sliziaci na klasifikaciu jednotlivych tried komunikacie predi-
kujtci s presnostou 93 %. Teoretickd ¢ast opisuje protokol QUIC a jeho fungo-
vanie, rovnako predstavuje monitorovaciu infrastruktiaru a pouzité algoritmy
strojového ucenia. Proces tvorby datovej sady je podrobne opisany v druhej
kapitole. Nasledne je na datovej sade prevedend analyza ktora skiima dolezité
vlastnosti jednotlivych klasifika¢nych tried, v tejto casti rovnako skimame
hyperparametre pouzitych klasifikatorov. Zaver prace sa venuje implementacii
nastrojov, modelu strojového ucenia ktory bol vyhodnoteny za najefektivnejsi
a metrikam ktoré poukazuji na presnost vsetkych pouzitych klasifikdtorov.

Kliéové slova QUIC, klasifikdcia, poéitacova sief, komunikacie, siefova
bezpeénost, rozhodovacie stromy
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Abstract

This work deals with designing and implementing an algorithm capable of
encrypted traffic classification of protocol QUIC into several traffic categories.
The theoretical part thoroughly analyzes the specification of the QUIC pro-
tocol, its operation, and the architecture of flow-based network monitoring
infrastructure. In order to create and also evaluate the algorithm, we have
created a labeled dataset of QUIC communication. The dataset is then an-
alyzed for the identification of the essential properties of individual classes.
These properties are then used in the feature vector for the Machine Learn-
ing algorithm, which achieves an accuracy of more than 93%. As a result,
we implemented a prototype capable of accurate QUIC classification able to
process more than 30 000 flows per second.

Keywords QUIC, classification, computer network, communication, net-
work security, decision trees
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Uvod

Podla Google Transparency ReporiE] je dnes viacej ako 90 % siefovej komu-
nikacie sifrovanej. Hoci Sifrovanie prinasa znacné benefity v otdzke sikromia
uzivatelov, tieto benefity je moZné rovnako zneuzit v prospech skodlivych ak-
tivit. v stlade s Eurépskou Agentiirou pre kybernetickti bezpecnost [I] moze
byt Sifrovand komunikicia zdvaznym bezpefnostnym rizikom pretoze si s fiou
nedokézu poradif ani moderné monitorovacie nastroje.

Vyhod resp. nevyhod Sifrovania st si vedomi rovnako tvorcovia skodlivého
softvéru. Podla spolotnosti Cisco az 70 %E] malwarovych rodin v roku 2020
pouzilo sifrovant komunikaciu. Je preto dolezite sa Sifrovanej komunikécii ve-
novat a skiimat moZnosti jej klasifikdcie. V sti¢asnej dobe je najcastejSie do-
porucovanym spdsobom obrany vo¢i neziadiicemu obsahu skrytému za tymto
typom komunikéacie, desifrovanie. AvSak nasadenie tohto principu je limitované
velkostou monitorovanej siete a taktieZ prindsa problémy spojené so zasahom
do uZivatelského stikromia. Jeho nasadenie je teda mozné iba v malom pocte
striktnych sieti, medzi ktoré patria napriklad korporécie.

Vyzkum monitorovania Sifrovanej komunikécie ale ukazuje [2], Ze je mozné
vyuzitie tzv. postrannych kanalov. Princip je zamerany predovsetkym na skt-
manie Statistickych odlisnosti jednotlivych druhov komunikacie, na ktoré je
neskor aplikovana technoldgia strojového ucenia. Nastroj, ktory klasifikuje
siefové toky beZnej komunikdcie dokdZe znaénym spdsobom zlepSit situacéné
povedomie bezpeénostného experta. Ten vd'aka tomu mozZe lepsie prioritizovat
informécie v priebehu rieseni bezpec¢nostnych udalosti. V neposlednom rade
je taktieZ mozné nastroj vyuzivat k tvoreniu sietovych Statistik.

Cielom tejto prace je pouzit zndme monitorovacie techniky a ndstroje
(napr. Wiresharkﬂ) na sledovanie sietovej komunikécie ktord je dalej ana-
lyzovana. Analyzou sa mysli skimanie vlastnosti ktoré s Specifické len pre

"https://transparencyreport.google.com/https/overview
Zhttps://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/

enterprise-network-security/nb-09-encrytd-traf-anlytcs-wp-cte-en.html
Shttps://www.wireshark.org/
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https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/enterprise-network-security/nb-09-encrytd-traf-anlytcs-wp-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/enterprise-network-security/nb-09-encrytd-traf-anlytcs-wp-cte-en.html
https://www.wireshark.org/

Uvob

dani komunikaciu. Nasledne je na zaklade tejto analyzy vytvoreny model
strojového ucenia ktory sa naudi klasifikovat siefovii komunikéciu vd'aka sade
trénovacich dat. Model méZe byt neskor pouzity na rozpoznavanie a filtro-
vanie chcenej resp. nechcenej komunikacie . Praca sa zaoberd klasifikiciou
komunikécie prenasanej pomocou protokolu QUIC. QUIC je pomerne mlady
protokol ked'Ze bol prvy krat predstaveny v roku 2013. Radi sa do rodiny
protokolov transportnej vrstvy. Jeho pouzitie neustale narastd. Napriek tomu
ze najvacsim pouzivatelom je spolotnost Google, ho v dnesnej dobe vyuZiva
priblizne 5,2 %Y webovych stranok.

Struktira prace

Kapitola 1 popisuje teoreticky zaklad protokolu QUIC, obsahuje zakladné
informécie o nadviazani, priebehu spojenia a vysvetlenie dolezitych pojmov.
Nésledne je popisana teoretickd ¢ast monitorovania siefovej komunikécie a stru-
¢ne opisané pouzité algoritmy strojového ucenia.

Kapitola 2 sa zaobera tvorbou datovej sady. Opisuje spdsoby akymi sme
déta oznacovali. Na konci kapitoly sa nachadzaju statistiky ktoré obsahuji
findlne pocty zachytenych dat.

Kapitola 3 predstavuje analyzu détovej sady. Pri analyze dat sa kladie
doéraz na hladanie doéleZitych vlastnosti jednotlivych tried. f)alej sa venujeme
analyze modelov strojového ucenia. Kazdy model obsahuje hyperparametre
ktorych volba ovplyviiuje jeho vysledky, v tejto kapitole si proces hladania
tychto parametrov opiseme.

Kapitola 4 popisuje implementacné ¢asti nasej prace, teda implementaciu
automatického nastroja na zachytavanie datovej sady, implementaciu modulov
PHISTS a BSTATS pre exportovanie vlastnosti tokov a implementaciu modelu
strojového ucenia ktory sme vyhodnotili Ze pracuje s najlepSou presnostou
v zavislosti na rychlosti klasifikacie.

Kapitola 5 posledné kapitola sa zaoberd vyhodnotenim pouzitych algo-
ritmov strojového ucenia. Rovnako popisuje vykonnostné vyhodnotenie jed-
notlivych klasifikatorov.

“https://w3techs.com/technologies/details/ce-quic
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KAPITOLA

Teoreticka cast

1.1 Protokol QUIC

1.1.1 Zakladné informacie

QUIC je univerzalny protokol transportnej vrstvy, ako v roku 2012 opisal
Jim Roskind zo spolo¢nosti Google vo svojom ¢lanku [3]. V roku 2013 [4] bol
predstaveny verejnosti a zaroven Internet Engineering Task ForceE] (IETF).
Napriek tomu Ze by pomenovanie QUIC mohli mnohi povaZovat za akro-
nym pripadne skratku, nieje tomu tak. Povodny navrh [3] J. Roskinda sice
pomenuval QUIC ako Quick UDP Internet Connections, ale neskorsie doku-
mentacie spolo¢nosti IETF nespajaji tento nazov s akronymom. V roku 2015
bol podany navrh [5] na standardizaciu komunite IETF. V roku 2016 vznikol
pod organizaciou IETF vyskumny tim a zaroven bol vydany prvy Internet-
Draft 6] ktory sa aktualizuje dodnes. V dnes$nej dobe je spajany prevazne
s pojmom HTTP/3. Prave spojenim HTTP /2 a QUIC vzniklo nové pomeno-
vanie HTTP/3 [7].

Na Obrazku mozeme vidiet porovnanie HT'TP/3 ktoré na transport-
nej vrstve zamestnava QUIC v spojeni s UDP a HTTP/2 ktoré pouziva TCP.
QUIC m4 niekolko klticovych vyhod ktoré ho jednoznaéne mozu aj nadalej
postvat do popredia pred ostatné transportné protokoly. Tieto vyhody si v ne-
skorsej kapitole popiseme. Najskor si vSak musime vysvetlit niekolko zaklad-
nych pojmov a konceptov.

Shttps://www.ietf.org/
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Obr. 1.1: HTTP/2 zasobnik v porovnani s HTTP/3 zasobnikom|

1.1.2 Spojenie

Ako najnovsi Internet-Draft [8] popisuje, spojenie je komunikacny kanal medzi
klientom a serverom v ktorom sa pomocou zdielanych parametrov prenisa-
ju informacie. Kazdé spojenie vznika procesom Handshake v ktorom si kon-
cové uzly vymenia vSetky potrebné pociatoéné tajomstva. Oba koncové uzly
pouzivaji IP adresu a port na ktorom komunikuji. Protokol QUIC navyse
pouziva dva unikatne identifikdtory spojenia:

1. Identifikator spojenia koncového uzlu (ISKU)

2. Identifikdtor spojenia pociatocného uzlu (ISPU)

Pre tieto parametre spojenia plati:

e ISKU zo strany klienta je rovnaky ako ISPU zo strany serveru a ISKU
zo strany serveru je rovnaké ako ISPU zo strany klienta.

Medzi hlavné vyuzitie identifikdtorov spojenia patri odvodzovanie pociatoc-
nych tajomstiev (vid Sekcia[1.1.3.3) a migrovanie spojenia.

Shttps://twitter.com/programmingart/status/136995436558333952075=20
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1.1. Protokol QUIC

1.1.2.1 Handshake

QUIC vyuziva kombindciu kryptografického a transportného Handshake [8]
kvoli lepsiemu zabezpeceniu a z dévodu znizenia rézie na nadviazanie spoje-
nia. Na prenos dolezitych kryptografickych tajomstiev pocas inicializa¢ného
procesu pouziva CRYPTO ramce, (vid. Sekcia v ktorych st ulozene in-
formécie z TLS protokolu verzie 1.3. V Internet Draft [9] je opisané Ze protokol
TLS poskytuje dva rézne typy Handshake:

e 1-RTT (Round-trip time): Handshake v ktorom méze klient (inicidtor
spojenia) poslat data az po vykonani jedného plného cyklu vymeny
potrebnych pociatoénych informécii. Server méze poslat data bezpro-
stredne po prijati prvého Initial paketu, respektive este pred tym ako
dorazi findlna sprava o identite klienta, vid Obrazok

e O-RTT (Round-trip time): Handshake v ktorom klient pouziva informé-
cie ktoré mu server poskytol v predoslom spojeni k tomu aby mohol za-
slat déta hned pri inicializicii nového spojenia, vid Obrazok [1.4} Tymto
spésobom sa znizuje rézia na prenos, teda latencia, avSak spristupnuje
sa riziko na tzv. replay attack [9).

1.1.2.2 1-RTT Handshake

Na Obrazku vidime struktiru toho ako moze prikladné 1-RTT Handshake
vyzerat. Pocas tohto procesu je mozné do UDP datagramu vlozit niekolko
QUIC paketov ¢o zabezpecuje Ze celd inicializdcia spojenia moze byt vyko-
nand prenesenim len 4 paketov. Kazdy riadok procesu pozostava z typu pa-
ketu aky sa z koncového uzlu odosiela, ¢isla paketu, ramca ktory sa nachiadza
v odoslanom pakete a kratkej informacie o tom ¢o ramec obsahuje.

1. V prvom kroku vysle klient paket typu Initial. V zatvorke vidime ¢islo
paketu, za ktorym nasleduje ramec typu CRYPTO, ten obsahuje spravu
Client Hello. Tento paket rovnako obsahuje Identifikator spojenia kon-
cového uzlu z ktorého sa odvodzuju pociatoéné tajomstva (vid Sek-

cia(1.1.3.3)).



1. TEORETICKA CAST

Klient

Server

Initial[CP: 0]: Crypto[CH] —

< (Version Negotiation)

< (Retry)

Initial[CP: 0]: Crypto[SH] ACK[O]
Handshake[CP: 0]: Crypto[EE, CERT, CV, FIN]
< 1-RTT[CP: 0]: STREAM[datal

Initial[CP: 1]: ACK[O]
Handshake [CP: 0]: CRYPTO[FIN], ACK[O]
1-RTT[CP: 0]: STREAM[datal, ACK[0] —

Handshake [CP: 1]: ACK[O]

< 1-RTT[CP: 1]: Handshake hotovy, STREAM[d&ta], ACK[0]

Obr. 1.2: Prikladné 1-RTT inicializovanie spojenia [8]

2. Server moze odpovedat niekolkymi spdsobmi:

Version Negotiation - tento spdsob odpovede klientovi naznacuje ¢i
server podporuje verziu QUIC protokolu taku akud klient pouziva.
Velkost prvého paketu urcuje ¢i server odosle paket typu Version
Negotiation alebo nie.

Retry - Nasledne ako server obdrzi Client Hello spravu, moze po-
Ziadaf o overenie adresy. Tato poZiadavka je Specidlny paket typu
Retry, obsahuje Token ktory server odosle klientovi. Klient nésledne
musi Token odoslat v kazdom Initial pakete v danom spojeni.

MbZe pokracovat v nadvizovani spojenia tym Ze odosle potrebné
udaje a parametre klientovi, ich zoznam najdeme v RFC 8446 [10].
O tieto informécie sa uz stard protokol TLS. Na Obrazku[L.3] vidime
prikladni komunikaciu. Protokol QUIC dostane informécie od pro-
tokolu TLS ktory sa stard o vymenu kltcov, certifikdtov apod.
Naésledne tieto informéacie zabezpeé¢i a odosle. V tomto momente uz
moze server zasielat aplika¢né data klientovi, tieto ddta si uloZené
v paketoch typu 1-RTT a st plne zabezpecené.
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P Handshake data o
Validacia 0-RTT parametrov R
QUIC . 0-RTT kl'ace R
Kluce Handshake R
_ 1-RTT kI'ice R
< Handshake hotovy > TLS
Nechraneny A
paket Chraneny
2 paket
Paketova
ochrana

Obr. 1.3: Komunikacia protokolu TLS s protokolom QUIC [9]

3. Klient moéze odpovedat rovnako niekolkymi spésobmi ktoré zavisia od od-
povede serveru:

e V momente ak server nepodporuje verziu ktord klient pouzil v pr-
vom Initial pakete, moze klient bud’ zaslat novy Initial paket verzie
ktord je podporovand oboma koncovymi uzlami, alebo nadviazanie
spojenia ukon¢i pretoze spolo¢ne nepodporuju rovnaku verziu.

e Ak klient obdrzi paket typu Retry, je potrebné aby obsiahnuty 7To-
ken v tomto pakete pouzil v kazdom nasledujicom Initial pakete
daného spojenia. Takze sa od klienta ocakava ze odosle znovu Ini-
tial paket ktory bude obsahovat Token ktory mu server zaslal.

o Mobze nadalej pokracovat v nadvizovani spojenia, tym Ze odosle
potrebné informécie spat serveru. V tomto pripade st to uz najmé
potvrdzovacie informécie k Handshake. Rovnako v tomto Stadiu
inicializicie spojenia uz klient moZe zasielat aplikacné data ktoré
su ulozené v paketoch typu 1-RTT, so silnym zabezpecenim.

4. V poslednom kroku je Handshake uz takmer hotovy. Server odosle po-
tvrdenie a spravu o dokonceni. Rovnako mozZe zaslat aplikacné data ako
v 3. bode. Po tejto odpovedi je inicializacia dokonéend a komunikécia
moze volne prebiehat.
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1.1.2.3 0-RTT Handshake

Obrazok ukazuje ako moze prebiehat 0-RTT Handshake. Najdolezitejsi
rozdiel oproti 1-RTT, ktory sa podiela na zvySeni rychlosti resp. zniZeni one-
skorenia je ze klient moze zaslat dita bezprostredne po odoslani Initial pa-
ketu. Tento fakt sa opiera o parametre ktoré uz medzi klientom a serverom
boli dohodnuté v predoslom spojeni. Déata ktoré sii odoslané pocas inicializacie
spojenia klientom st obsiahnuté v pakete typu 0-RTT. Jednotlivé kroky nad-
viazania spojenia st podrobnejsie opisané v Sekcii

Klient Server

Initial[CP: 0]: Crypto[CH] —
O-RTT[CP: 0]: STREAM[data]l —

< (Version Negotiation)

+ (Retry)

Initial[CP: 0]: Crypto[SH] ACK[O]
Handshake[CP: 0]: Crypto[EE, CERT, CV, FIN]
< 1-RTT[CP: 0]: STREAM[d&tal, ACK[0]

Initial[CP: 1]: ACK[O]
Handshake [CP: O]: CRYPTO[FIN], ACK[CP: 0]
1-RTT[CP: 1]: STREAM[datal, ACK[0] —

Handshake [CP: 1]: ACK[O]
< 1-RTT[1]: Handshake hotovy, STREAM[datal, ACK[1]

Obr. 1.4: Prikladné 0-RTT inicializovanie spojenia [§]
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1.1.3 Pakety

Koncové uzly pouzivajice protokol QUIC komunikuji v spojeni pomocou pa-
ketov. Pakety st spracované a nasledne vlozené do UDP datagramov. Maju
jednoducht struktaru, obsahuja hlavicku a jeden alebo viacej rdmcov. Inter-
net draft [8] opisuje ze pakety sa delia v zéklade na tie s dlhou a kratkou
hlavic¢kou.

Pakety s dlhou hlavickou:

Initial: obsahuju prvé spravy inicializdcie spojenia.

0-RTT: v tomto kontexte sa jedna o typ paketu nie o typ Handshake,
nesu aplikacné data ktoré s prendsané pri inicializacii spojenia.

Retry: obsahuju Token vytvoreny serverom.

Handshake: nest informécie tykajice sa Handshake, teda prevazne
zdielané tajomstva.

Version Negotiation: pouziva iba server, obsahuju spravy o dohode
pouzivanej verzie.

Pakety s kratkou hlavickou:

1-RTT: v tomto kontexte sa jedna o typ paketu nie o typ Handshake,
je to jediny typ paketu ktory obsahuje kratku hlavicku, slizi na prenos
dat po tom ako je spojenie nadviazané (¢iastocne aj pocas nadvizovania

vid Obrizok .

Kréatka hlavicka je implementovand najmé kvoli dosiahnutiu ¢o najmensej
rézie. Teda po inicializacii spojenia a dohode potrebnych informaécii na pre-
nos dat uZ nieje potrebne prenaSat v hlavicke velké mnozstvo informécii.
Na Obrazku mozeme vidiet priklad kratkej a dlhej hlavicky paketu. Isté
¢asti hlaviciek st maskované aby sa zachovala integrita a zvysila bezpec¢nost.
Sposob maskovania je opisany v Sekcii
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Initial paket {

1-RTT paket {
HlaviZkovy formular (1) = 1,
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Hlavic¢kovy formular (1) = 1,

Pevny bit (1) = 1,

Dlhy typ paketu (2) = 0,
Rezervované bity (2),
Dizka &isla paketu (2),

Verzia (32),
Dizka ISKU (8),
Identifikator spojenia koncového uzlu (0..160),
Dizka ISPU (8),
Identifikator spojenia po&iatolného uzlu (0..160),
Dizka token-u (i),

Token (..

),

D1zka (i),

Cislo paketu (8..32),
Chréanené data (0..24),
Chranené data (128),

Chranené data (..),

Pevny bit (1) = 1,

Spin bit

Rezervované bity (2),

L,

Faza klaga (1),

Dizka &isla paketu (2),

#
#

H H B H

#
#
#

Identifikator spojenia koncového uzlu (0.

Cislo paketu (8..32),

Chranené
Chranené
Chranené
Chranené

data:

data
data
data

(0..24),
(128),

(")’

#

**

Zamaskované
Zamaskované

Zamaskované
Preskoéena Zast'
Vzorkova &ast'
Zvysok dat

Zamaskované
Zamaskované
Zamaskované

.160),

Zamaskované

Presko&ena &ast'
Vzorkova &ast'
Zvysok dat

Obr. 1.5: Initial paket s dlhou a 1-RTT paket s kratkou hlavickou [§]
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1.1.3.1 Cisla paketov

Ako na Obréazku vidime, hlavicky paketov obsahuji rézne typy informéacii,
jednou z najdélezitejsich je ¢islo paketu. Toto ¢islo sa spaja s tiroviiou krypto-
grafického zabezpelenia a je pouzité pri generovani Nonce (vid'. Obrézok.
Kazdy koncovy uzol udrzuje ¢isla paketov ktoré sa prijaté a odoslané. Toto
¢islo sa nasledne deli do troch ¢iselnych priestorov:

1. Initial: vSetky c¢isla Initial paketov si v tomto priestore.

2. Handshake: v tomto priestore sa nachadzaju ¢isla vsetkych Handshake
paketov.

3. Data aplikacii: vsetky pakety ktoré obsahuji data aplikdcii spadaja
do tohto priestoru.

4. Version negotiation a Retry pakety toto ¢islo neobsahuju.

Typ paketu Kategoéria Sifrovacich kI'i¢ov | Ciselny priestor
Initial Pociatocné tajomstva Initial
0-RTT 0-RTT Déta aplikécii

Handshake Handshake Handshake
Retry Retry -
Version Negotiation - -
1-RTT 1-RTT Déata aplikécii

Tabulka 1.1: Ochrana paketov v stvislosti s ¢iselnym priestorom [9]

1.1.3.2 Ochrana paketov

Protokol QUIC sa snazi vytvorif ¢o najviacsiu ochranu prendsanych dat a za-
roveti zabezpecit integritu [9]. Existuje niekolko tirovni kryptografickej ochra-
ny. Rozdiely medzi réznymi troviiami zabezpecCenia spocivaju v tom Ze sa
1i$i sposob generovania kryptografickych kli¢ov. V Tabulke [1.1) mdzeme tieto
trovne vidiet zdroven vidime prepojenie ¢iselného priestoru paketov s ich za-
bezpecenim. Pakety typu Handshake, 0-RTT a 1-RTT st Sifrované spoloé¢nymi
tajomstvami ktoré st dohodnuté pocas inicializacie spojenia. Pakety typu Ini-
tial a Retry si rovnako zabezpedené, avSak Sifrovacie klti¢e st odvodené od
viditenych parametrov, tym paddom je zabezpecenie slabsie. Pakety typu Ver-
sion Negotiation zabezpetené niesu [9].

11
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Na Obréazku vidime proces ktory podstupuje takmer kazdy paket.
Nezasifrovany paket je najskor rozdeleny na hlavicku a data. Néasledne je
pouzity Sifrovaci algoritmus, v tomto pripade Advanced Encryption Standard
with Galois/Counter Mode (AES-GCM). Na Sifrovanie potrebujeme niekolko

vstupnych parametrov:
e 7 hlavicky sa pouziju prislusné nezamaskované atribiity.
« Nonce vznikne ako XOR Cisla paketu a Inicializa¢ného vektoru.

o Klu¢ je vygenerovany na zaklade kryptografickej tirovne do ktorej dany
typ paketu spada.

Vybrané Sasti Nechraneny QUIC paket
KIML Hlavicka NezaSifrované data
Cislo
paketu Kliué
v Nezamaskované data hlavicky AEAD
4B | (AES-GCM)
\J Nonce
A
Y

Inicializacny vektor

. Zasifrované data
Ochranny kl'a¢ hlavicky

Y
C): AES-ECB |« Vzorka
— MaSk(.’Y ana Zasifrované data «—
hlavicka
Chraneny QUIC paket

Obr. 1.6: Authenticated Encryption with Associated Data [11]
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Po zagifrovani sa cast tychto dat odoberie ako vzorka, t4 slizi ako vstup pre
d'alsi sifrovaci algoritmus, v tomto pripade Advanced Encryption Standard with
FElectronic Codebook (AES-ECB). KIi¢ hlavicky je odvodeny od Sifrovacieho
kltica danej kryptografickej tirovne a inicializa¢ného vektoru. Na vystup tohto
algoritmu je néasledné pouzitd operdcia XOR spolu s vybranymi atribiatmi
hlavicky, napriklad ¢isla paketu. Tymto sposobom sa ¢ast hlavicky zamaskuje.

1.1.3.3 épeciélne pripady ochrany paketov

Na pakety typu Initial je rovnako pouzity Sifrovaci algoritmus Authenticated
Encryption with Associated Data z Obrazku avSak tento proces musi byt
mierne odlisny ked'Ze sa server a klient zatial nedohodli na Sifrovacich klti¢och.

» Pociatocné tajomstvo je odvodené od tzv. soli (konstanta ktord je de-
finovana v protokole) a identifikdtoru spojenia koncového uzlu (ISKU).
Z neho st d'alej vygenerované pociatotné tajomstva serveru a klienta
z ktorych st nasledne odvodené klice a inicializacny vektor.

Na Obrazku mozeme vidiet pseudokéd toho ako sa v pripade Initial
paketov odvodzuji pociatocné tajomstva.

podiatoéna_sol = 0x38762cf7£55934b34d179ae6adc80cadccbb7f0a
po&iatoéné_tajomstvo = HKDF-Extract(poiatoéné_sol,
ISKU)

pociatocné_tajomstvo_k HKDF-Expand-Label (po¢iatoéné_tajomstvo,
"client in", n ||’
Hash.length)

HKDF-Expand-Label (po¢iatolné_tajomstvo,
"server in" s nn ,

Hash.length)

pociatocné_tajomstvo_s

Obr. 1.7: Inicializa¢né tajomstva

o Potiatocnd sol je vstupnd konstanta.
o Identifikator spojenia koncového uzlu je ndhodné ¢islo zvolené klientom.
e ,client in“ respektive ,server in“ st konstantné retazce.

« Hash.length je di¥ka hash funckie (v tomto pripade sa pouziva SHA-256)
a teda hodnota je 256.

13
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Podla [12] pouzité funkcie su:

HMAC-based Key Derivation Function-Extract

HMAC-based Key Derivation Function-FExpand-Label

1.1.4 Ramce

Rémce st entity ktoré obsahujui samotné data. Tieto ddta nemusia prislichat
len datam aplikécii, mézu to byt napriklad informécie potrebné na Sifrovanie
sprav, rozne stavové vlastnosti spojenia a podobne. Rdmce st prenasané v pa-
ketoch, ich velkost musi byt takd aby odpovedali velkosti paketu. Teda nieje
mozné aby jeden ramec bol rozdeleny a nésledne poslany v dvoch paketoch.
Zaroven v jednom pakete moze byt prenesenych aj viacej rdmcov.

Na Obrazku vidime klasickt struktiru ramca QUIC protokolu. Medzi
atributy patri:

14

Frame Type: hovori nAm o aky rdmec sa jedna. Prikladom je Tabulkal[1.2]
Type-Dependant Fields: tento atribut je zavisly od toho aky typ ramca

je prave pouzity.

Rémec {
Frame Type O,
Type-Dependant Fields (...),

Obr. 1.8: VSeobecna struktira ramca

V Tabulke vidime typy rdmcov ktoré protokol QUIC pouziva, podla
Internet Draft [8] pre ich vyuzitie plati:

PADDING: bez délezitejsieho vyuzitia, pouziva sa len na manipulaciu
velkosti paketov, respektive na ich zvécSenie.

PING: sltuzi na zistenie dostupnosti komunikujtcej strany.

ACK: ramce typu ACK obsahuji potvrdenia o prijati a spracovani pa-
ketov.

RESET_STREAM: nahle ukoncenie odosielania stream dat.

STOP_SENDING: koncovy uzol vysle STOP _SENDING aby informo-
val druhtt komunikujicu stranu zZe prijaté data budu zahodené.
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CRYPTO: obsahuje informacie o kryptografickom Handshake.

NEW _TOKEN: vysle server klientovi v momente ked vyzaduje aby
klient pouzival v inicializacnych paketoch novy Token.

STREAM: obsahuje stream déata aplikécii.

MAX_DATA: obsahuje informéaciu o maximalnom pocte dat ktoré mo-
7u byt poslané v celom spojeni.

MAX_STREAM _DATA: obsahuje informaciu o maximalnom pocte
dat ktoré mozu byt prenesené v jednom stream.

MAX_STREAMS: informuji komunikujici uzol o maximéalnom pocte
streams ktoré mozu byt otvorené.

DATA _BLOCKED: obsahuje informéciu o tom Ze odosielatel nedoké-
zal odoslat data kvoli obmedzeniu spojenia (typicky obmedzenie maxi-
mélneho poctu dat).

STREAM_DATA _BLOCKED: obdobné ako predosle, akurat sa jed-
na o obmedzenie na drovni stream dat.

STREAMS _BLOCKED: obdobné ako predoslé, akurat sa jedna o ob-

medzenie na Urovni poc¢tu otvorenych streams.

NEW_CONNECTION _ID: obsahuje informéaciu o novom identifika-
tore spojenia pre komunikujicu druhi stranu.

RETIRE_CONNECTION_ID: informacia ze komunikujici uzol uz
nad’alej nebude pouZivat identifikacné &islo spojenia ktoré bolo pridelené
druhou stranou.

PATH _CHALLENGE: pouziva sa pri migracii spojenia, testuje do-
siahnutelnost druhej strany.

PATH _RESPONSE: odpoved na PATH_.CHALLENGE

CONNECTION _CLOSE: informécia o uzavreti resp. skonceni spoje-
nia.

HANDSHAKE_DONE: prazdny ramec bez obsahu, indikuje potvr-
denie zo strany serveru o podani ruk.

15
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Hodnota typu Typ ramca
0x00 PADDING
0x01 PING
0x02-0x03 ACK
0x04 RESET_STREAM
0x05 STOP_SENDING
0x06 CRYPTO
0x07 NEW_TOKEN
0x08-0x0f STREAM
0x10 MAX_DATA
0x11 MAX_STREAM_DATA
0x12-0x13 MAX_STREAMS
0x14 DATA BLOCKED
0x15 STREAM_DATA _BLOCKED
0x16-0x17 STREAMS_BLOCKED
0x18 NEW_CONNECTION_ID
0x19 RETIRE_CONNECTION_ID
Oxla PATH_CHALLENGE
0x1b PATH_RESPONSE
0Ox1c-0x1d CONNECTION_CLOSE
Ox1le HANDSHAKE_DONE

Tabulka 1.2: Typy rdmcov

1.1.5 Stream

Stream je usporiadand postupnost bajtov dat ktoré chceme preniest medzi
koncovymi uzlami. Jedna sa najmé o data aplikécii. V zdklade sa deli na dve
kategorie jednosmerny a obojsmerny. Jednosmerny stream slizi na prenos
dat v jednom smere a teda od inicidtora ku koncovému uzlu. Obojsmerny
umoznuje prenos dat v oboch smeroch. Stream je prenasany v rdamcoch. Ty-
picky priklad STREAM rdamcu moZeme vidiet na Obrazku Prvym at-
ribatom je stream type, tito hodnota nieje jednotnd pretoze hodnoty posle-

dnych 3 bitov sa mézu menit a sice definuji:

e Prvy bit sprava alebo inak FIN bit ndm definuje ¢i momentalny ramec
ukoncuje stream, ak ano findlna dlzka je spocitand ako stucet premennej

Length a Offset.

e Druhy bit sprava alebo inak LEN bit nam definuje ¢i je pritomnd pre-

mennd Length.
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e Treti bit sprava a sice posledny premenny, inak nazyvany aj OFF bit
nam definuje ¢i je pritomna hodnota premennej Offset. Ak je tento bit
nastaveny na 0 a teda hodnota Offset nieje pritomna znamenda to ze
tento STREAM ramec obsahuje prvé bajty daného stream.

STREAM ramec {

Type () = 0x08..0x0f,
Stream ID (),

[0Offset 01,

[Length 01,

Stream data (..),

Obr. 1.9: Stream rdmec

e Stream ID: tento atribat obsahuje unikatny identifikator. Sltzi na rozli-
Senie a zaroven priradenie prijatych stream dat. Jeho vyuzitie prinasa
vyhodu Stream multiplexing (vid Sekcia [1.1.6)).

e Offset: hodnota premennej Offset ndm indikuje istti polohu. Ked' si pred-
stavime stream ako postupnost 0 a 1, je zrejmé Ze tdto postupnost moze
byt prilis dlh4 a teda sa nezmesti do jediného rdmca. Preto musime niest
informéaciu o indexe na ktorom momentalne prenasané data zacinaja.
Této informécia je ulozend ako celé ¢islo v premenne Offset, moze na-
dobtidat len kladné hodnoty a 0.

o Length: je dizka dat prenasanych v momentalnom STREAM ramci.

1.1.6 Vyhody protokolu QUIC

Z vlastnosti opisanych v tejto kapitole vzchddza niekolko vyhod ktorymi pro-
tokol QUIC disponuje [8]:

o Migracia spojenia: Vd'aka unikdtnym identifikditorom spojenia je moz-
né rychle obnovenie komunikécie napriklad pri situécii NAT rebinding [8].

e« TLS pomocou QUIC: Komunikacia protokolu TLS prostrednictvom
protokolu QUIC, zvysuje bezpecnost a dokdze znizit latenciu nadviaza-
nia spojenia.

e Stream multiplexing: kazdy stream obsahuje svoj unikatny identi-
fikdtor, pomocou ktorého je spracovany na strane serveru/klienta. Teda,
ak nastane chyba v jednom stream, tak ostatné moézu bez problémov
pokracovat.

17
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« Kontrola pretaZenia: QUIC umoZfiuje nastavit limity prenesenych
dat a tym kontrolovat pretaZenie v jednotlivych spojeniach. Tento prin-
cip moZe sluzit ako ochrana v momente ak server (alebo tito¢nik) odosiela
déta rychlejsie ako ich klient stiha spracovat.

e O-RTT: vdaka 0-RTT Handshake je vyrazne zniZens doba nadvizovania
spojenia.

« Sifrovanie a maskovanie: Vd'aka hlavi¢kovej ochrane a pseudo-ochrane
Initial paketov sa zvySuje zloZitost odpoc¢tivania. Aj ked’ Sifrovaci algorit-
mus pouZiva viditelné parametre na odvodenie klti¢ov, desifrovanie stoji
nemaly vykon v porovnani s hodnotou informécie ktortt ndm pontkne.

1.2 Monitorovanie

S rasticou tdroviiou zabezpeenia siefovych protokolov z jednej strany pri-
chadza vysSia troven bezpefnosti, no na strane druhej je zlozitejsie siefovii
komunik4ciu monitorovat a tym zabranit pripadnym ttokom. Medzi dva naj-
zékladnejsie pristupy monitorovania sietovej komunikécie patri monitorovanie
na trovni takzvanych siefovych tokov a hibkov4 analyza paketov.

1.2.1 Hibkova analyza paketov

Hibkova analyza paketov sa od metédy monitorovania na zaklade siefovych to-
kov 1isi najmé tym ze skiima priamo obsah paketov. Pri monitorovani na trovni
tokov sa sktima iba obsah IP hlavicky, podla élanku [I3] hibkova analyza moze
skimat aj hlavicky vyssich vrstiev. Medzi jej vyhod a nevyhody patria:

o Sktima déata paketov tym padom nam dokdZe podaf lepSie informécie
o obsahu paketov a teda lepsie vysledky monitorovania.

o Néarotna na vykon a teda sa znizuje rychlost spracovania.

e Protokol QUIC pouziva silné kryptografické sifrovanie a teda nieje mozné
tiuto metédu aplikovat.

o Ak sifrovacie kli¢e uz pozndme, je velmi nidro¢éné ich udrzat aktudlne.
e Sktimanim obsahu paketov moze zasahovat do stikromia uzivatelov.

Tento postup je pri protokole QUIC takmer nepouzitelny a to hned z nie-
kolkych dovodov. QUIC vyuZiva silny Sifrovaci algoritmus a pouziva maskova-
nie hlavi¢ky. V pripade Initial paketov je mozné sledovat parametre a pokisit
sa o deSifrovanie. Napriek tomu jediné informdcia ktora by mohla byt uZitotna
z desifrovaného Client Hello je SNI [14], ktoré aj tak nemusi byt v pripade
protokolu QUIC tplne prinosné, pretoZe pre rozne sluzby moze nadobudat
rovnaké hodnoty, ¢o by znamenalo chybné oznacenie pre klasifikaciu.
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1.2.2 Monitorovanie pomocou siefovych tokov

Monitorovanie pomocou siefovych tokov sa stava ¢im d’alej tym viac vyuZzivané
najmé vo vysoko rychlostnych siefach s velkym po¢tom prenesenych dét.
Tato metdda pracuje s monitorovanim na urovni IP tokov, teda exportuje in-
formécie z IP hlavi¢iek. Ako je spomenuté v RFC 7011 [I5], ,, Tok je sada pake-
tov prechddzajucich cez pozorovaci bod na sieti pocas urcitého casového inter-
valu. Vsetky pakety prishichajice do konkrétneho toku maju sibor spolocnych
vlastnosti®. Medzi tieto vlastnosti patria parametre hlavicky, ako napriklad IP
adresy, pouzité porty, protokol a iné.
Medzi zédkladné vyhody tohto principu patri:

o Aj napriek nizkej praci s obsahom paketov, toky dokdzu predat velké
mnozstvo informécii.

e Niesu naro¢né na spracovanie.
e Znaéne nizia vykonova naro¢nost oproti hlbkovej analyze paketov.
o Nizsia vykonova narocnost implikuje vyssiu rychlost exportovania dat.

o Toky nepredstavujt velkt hrozbu z hladiska zésahu do siikromia uziva-
tela, tym Ze nesleduji obsah paketov.

1.2.2.1 Protokol IPFIX

Jednym z protokolov ktory sa zaobera exportovanim IP tokov je protokol
IP Flow Information Ezport (IPFIX) [I5]. Jeho oficidlny Standard [16] bol
vydany v roku 2008 komunitou Internet Engineering Task Force. Exportované
data tokov mozu obsahovat velké mnozstvo informécii ako vidime v [I7].

1.2.2.2 NEMEA

NEMEA (Network Measurements Analysis) [18] je detekény systém pouzivany
na analyzu siefovej komunikacie pomocou IP tokov. Cely systém sa sklada
z niekolkych modulov ktoré st uréené na spracovavanie alebo vyhodnocovanie
d4t. Na Obrazku vidime jednoducht struktiru toho ako NEMEA systém
VyZera.

e Detectors: st prevazne moduly ktoré sa zaoberaji detekciou sietovej
komunikécie, snazia sa rozpoznavat rozne typy chyb/ttokov.

e Basic modules: su zakladné moduly ktoré sa zaoberaju spracovanim dat,
jednym z nich je aj modul IPFIXProbe.

e Supervisor: stard sa o plynuly chod modulov podla zadanej konfiguracie.
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o Message: st rozne typy dat ¢i uz data v podobe sietovych tokov pripra-
vené na analyzu pomocou Detectors, alebo data potrebné k spracovaniu
pomocou Basic modules.

NEMEA System

Detectors

Data structure

Basic modules
Message Melszsclz ge
— >
| 4 Y
) =N

Logger

™ Reporter

Supervisor

Obr. 1.10: NEMEA systém [19]

1.2.2.3 IPFIXProbe

IPFIXProbeﬂ je jednym z modulov detekéného systému Nemea. Jeho tlohou je
exportovat siefové toky obsahujtice vybrané informécie z PCAP stiborov alebo
siefového rozhrania. V nasSej praci pracujeme s datami ktoré st exportované
v nasledujicej podobe:

1. Zakladné informaéacie

Exportované toky s tymito parametrami obsahuji zakladné informécie,
v Tabulke|l.3mo6zeme vidiet ¢ast z nich. V skuto¢nosti exportované data
obsahuju este par parametrov naviac, avSak tie neboli pouzité v tejto
praci.

"https://github.com/CESNET/ipfixprobe
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Parameter Toku

Popis

DST_IP IP adresa cielového uzlu
SRC_IP IP adresa pociato¢ného uzlu
BYTES Pocet bajtov prenesenych v smere klient — server
BYTES_REV Pocet bajtov prenesenych v smere server — klient
TIME_FIRST Prva casova znacka toku
TIME_LAST Posledna c¢asova znacka toku
PACKETS Pocet paketov prenesenych v smere klient — server
PACKETS_REV | Pocet paketov prenesenych v smere server — klient
DST_PORT Cislo portu cielového uzlu
SRC_PORT Cislo portu pocdiatoéného uzlu

Tabulka 1.3: Zakladné parametre IP tokov

2. Paketové histogramy

Histogramy obsahujt informécie o tom ako st velkostne rozdelené pakety
a medzipaketové Casy v tokoch. Tieto parametre si mozeme predstavit
ako 8 dimenziondlny vektor, kde kazda dimenzia prislichala jednej pa-
ketovej resp. Casovej skupine. Skupiny st rozdelené nasledovne:

Skupina Velkost Medz1£)aketovy
cas

0 0-15B 0-15ms

1 16 -31B 16 - 31 ms

2 32-63B 32 - 63 ms

3 64 - 127 B 64 - 127 ms

4 128 - 255 B 128 - 255 ms

5 256 - 511 B 256 - 511 ms

6 512 - 1023 B 512 - 1023 ms
7 1024 B a viac 1024 ms a viac

Tabulka 1.4: Velkostné skupiny kategérie Histogramy
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Parameter Toku Popis

Histogram medzipaketovych casov
v smere server — klient

D_PHISTS_IPT

Histogram paketovych velkosti
v smere server — klient
Histogram medzipaketovych ¢asov
v smere klient — server

D_PHISTS_SIZES

S_PHISTS_IPT

Histogram paketovych velkosti

D_PHISTS_SIZE .
v smere klient — server

Tabulka 1.5: Exportované Histogramy

3. Burst

Burst je ¢ast toku v ktorej sa prenieslo uréité mnozstvo paketov v kon-
krétnom smere tak aby medzi paketmi neboli prili§ velké medzipaketové
casy. Kazdy burst je tvoreny aspon 3 paketmi a zaroven medzi paketmi
nesmu byt medzipaketové casy dlhSie ako 1000ms. Maximalny pocet
bursts pre jeden tok v oboch smeroch je 15. V Tabulke vidime in-
formacie ktoré bursts obsahuju.

Parameter Toku Popis

Pocet paketov prenesenych v i-tom burst,
v smere klient — server

SBI_ BRST PACKETS

Pocet bajtov prenesenych v i-tom burst,
v smere klient — server

SBI_BRST_BYTES

SBI BRST TIME_START

Pociatocny cas i-tom burst
v smere klient — server

SBI_BRST_TIME_STOP

Koncovy cas i-tom burst
v smere klient — server

Pocet paketov prenesenych v i-tom burst,

DBI_BRST_PACKETS )
v smere server — klient

Pocet bajtov prenesenych v i-tom burst,
v smere server — klient

DBI_ BRST BYTES

DBI_BRST_TIME_START

Pociatoény cas i-tom burst
v smere server — klient

DBI BRST _TIME _STOP

Koncovy cas i-tom burst
v smere server — klient
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1.3. Pouzité algoritmy stojového ucenia

1.3 Pouzité algoritmy stojového ucenia

Findlnou ¢astou nasej prace je vytvorit klasifikdtor ktorého tilohou bude roz-
poznavat jednotlivé triedy komunikdcie prendSané pomocou protokolu QUIC.
V tejto sekcii si v kratkosti opiSeme nami pouzité algoritmy strojového ucenia.

1.3.1 Decision Tree

Podla ¢lanku [20] je Decision Tree alebo Rozhodovaci strom algoritmus stro-
jového ucenia ktory je zalozeny na jednoduchej stromovej struktire. Sklada sa
z korena, niekolkych rozhodovacich uzlov a listov. Algoritmus zaéina od korena,
pomocou rozhodovacich uzlov postupuje smerom k listom, kde nakoniec vstup-
nym datam priradi Stitky. V nasej praci je takato stromova struktiara vy-
tvorend z vlastnosti ktoré skimame v Na Obrazku moZeme vidiet
jednoduchy model.

Ma zviera
nohy ?
Ano .-~ T Nie
& LIS
Ma viac ako ,
Je dlhé ?
dve nohy ?
Ano .- Nie Ano .~ .. Nie
s 4 y A
Pes Vtak Had Dazd’ovka

Obr. 1.11: Decision Tree

1.3.2 Random Forest

Podla prace [21] je Random Forest Struktira zlozend z niekolkych Decision
Tree. Tento pristup prindsa urcitti ndhodnost ktord dokdze zlepsit presnost
klasifikacie. Kone¢né oznacovanie nieje urcené len jednym Decision Tree ale
pozostava z najviac zastipenej predikcie.
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1.3.3 Extremly Randomized Trees

Algoritmus FExtremely Randomized Trees pracuje obdobne ako Random Forest,
az na dva hlavné rozdiely ktoré vychadzaju z prace [22] P. Geurtsa:

o Vyberanie vzoriek s ndhradou: Podla [23] sa v Random Forest algo-
ritme kazdy Decision Tree uci na podmnozine vzoriek ktoré st vybrané
s ndhradou z celkovej mnoziny vzoriek vstupnych dat algoritmu. Vy-
branad podmnozina mé ale rovnaky pocet vzoriek ako celkovd mnozina
vstupnych dat, to znamen4 Ze niektoré vzorky sa mozu opakovat. V pri-
pade FExtremly Randomized Trees sa kazdy Desicion Tree u¢i na celej
mnozine vstupnych dat algoritmu.

e Rozdelenie rozhodovacich uzlov: Algoritmus Random Forest roz-
deluje kazdy rozhodovaci uzol tak, Ze vyberie najlepsie rozdelenie z mno-
ziny moznych rozdeleni, avsak ako je v [22] spomenuté Extremly Rando-
mized Trees vyberie ndhodné rozdelenie.

Random Forest Extremly Randomized

Tress
Pocet Decision Muoho Muoho
Trees
Pocet vlastnosti
na rozdelenie Nahodné podmnozina Nahodna podmnozina
rozhodovacieho vlastnosti vlastnosti
uzlu
Vyb i i (
y era’me vzoriek Ano Nio
s ndhradou
Ako j hod i
© Jé rozhodovact Najlepsie rozdelenie Nahodne

uzol rozdeleny

Tabulka 1.7: Porovnanie vlastnosti Random Forest a Extremly Randomized
Trees

1.3.4 Adaptive Boosting

Adaptive Boosting alebo AdaBoost je algoritmus ktory sa snazi zlepsit uciaci
proces iného, slabsieho algoritmu [21I]. V nasej préaci sme Adaptive Boosting po-
uzivali s algoritmami Random Forest a Extremly Randomized Trees. AdaBoost
si udrzuje vahy jednotlivych vzoriek na zdklade toho ¢i su spravne klasifiko-
vané. Ak je vzorka nespravne klasifikovana jej véha sa zvysi, naopak ak je
spravne klasifikovand jej vaha sa znizuje. Nasledne vzorky ktorych vaha je
vysok4, teda tie ktoré boli nespravne klasifikované st pouzité v dalsom cykle
ucenia.
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KAPITOLA 2

Tvorba datovej sady

Prvym krokom tvorby sietového klasifikdtoru je zachytif datovi sadu ne ktorej
bude vykonand analyza a ndsledne sa pomocou nej bude nas klasifikdtor uéit
a neskor aj rozpoznavat triedy komunikécie.

2.1 Kategorie siefovej komunikacie

Protokol QUIC sa dostéva do popredia velmi rychlo, prave vdaka vyhoddm
ktoré pontiika. Avsak v sucasnej dobe medzi najvicsicho pouZivatela tohto
protokolu patri spoloé¢nost Google, ked'Ze z prevaznej ¢asti ona stoji za jeho
zrodom. Prive preto zna¢nt ¢ast naSich zvolenych tried tvoria prave sluzby
ktoré ponika, zaroven sme si nie vedomi ze by iné sluzby pouzivali tento
protokol. Zoznam tried ktoré klasifikujeme je nasledovny:

¢ Video: sluzba ktora obsahuje videa a hudbu, tejto kategérii prislucha
sluzba Youtube.

« Hudba: sluzba velmi podobnd predchidzajicej, ale zamerana na hudbu
a videoklipy, pouzita sluzba Youtube-Music.

e Mapy: sluzba ktord obsahuje mapy, zastupcom tejto kategérie je Google-
Maps.

e Nahravanie stborov: online tlozisko Google Drive., tato trieda je za-
merand na nahravanie dat do tohto tloziska.

o Stahovanie stiborov: rovnaka sluzba ako predogl4, trieda sa sistredi
na stahovanie dat z online tloZiska Google Drive.

25
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e Prehliadanie webu: trieda ktora obsahuje bezné prezeranie webovych
stranok. Zoznam webovych stranok pouzivajicich protokol QUIC sme
pouzili z [24].

e Ostatné: tato trieda obsahuje data ktoré st prenasané popri sledovani
videa, teda rozne Statistiky, ndhlady videi, watch-time atp.

2.2 Zachytavanie dat

Na zachytdvanie dat sme pouzili ndstroj na analyzu siefovej komunikacie Wi-
resharkﬁ7 resp. jeho konzolovy ekvivalent TSharkﬂ Déta z tychto nastrojov
sme exportovali v podobe PCAP stborov, tieto boli ndasledne pouzité ako vstup
do NEMEA modulu IPFIXProbe odkial boli exportované v podobe IP tokov.
Data sme zachytavali na 2 virtudlnych strojoch s opera¢nym systémom Mic-
rosoft Windows 10 Pro, s vyuzitim internetového prehliadaca Google Chrome
v ktorom je v stucasnej dobe pouzitie protokolu QUIC povolené predvolené.
Pocas procesu zachytavania sme vytvorili nastroj ktory umoznuje automati-
zovat samotny proces a tvorbu PCAP stborov (vid Sekcia .

2.3 Oznacovanie dat

Po zachyteni dat a naslednom vyuziti NEMFEA modulu, ktory z PCAP stborov
exportoval siefové toky, sme museli toky oznaéif Stitkom tak aby nadm bolo
zrejmé pri analyze ktory tok patri do ktorej triedy a zaroven, aby sme oznacené
analyzované data mohli predat klasifikdtoru. Pri oznacovani dat sme sktimali
niekol’ko metdd.

2.3.1 Oznacovanie pomocou SNI

Server Name Indication (SNI) je retazec ktory oznacuje meno serveru s ktorym
sa klient snaZf nadviazaf spojenie. Je obsiahnuty v Client Hello spravach pro-
tokolu TLS. Vieme ze, protokol QUIC, vyuziva protokol TLS na vykonanie
kryptografického Handshake. V Initial paketoch protokolu QUIC st obsia-
hnuté CRYPTO ramce ktoré TLS spravy prenasaji. Analyzou Initial paketov
by sme sa mohli k SNI dopracovat a teda kazdy Initial paket by sme vedeli
priradif ku konkrétnemu webovému serveru. Problém nastédva vsak v dvoch
veciach:

e Protokol QUIC pouziva zabezpecenie Initial paketov ¢o znamend Ze
na to aby sme informaciu o SNI dostali, museli by sme sa snaZit tieto
pociatotné pakety desifrovat. Navzdory tomu ze klice pouZité na Si-
frovanie Initial paketov st odvodené od znamych parametrov spojenia,

Shttps://www.wireshark.org/
“https://www.wireshark.org/docs/man-pages/tshark.html
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desifrovanie by bolo vykonnostne naroéné v porovnani s hodnotou tejto
informécie.

e Pomenovania jednotlivych webovych serverov v pripade spolo¢nosti Go-
ogle a ich sluzieb niesu vébec jednoznacné respektive by sa nam mohlo
stat Ze dve triedy by boli spojené s rovnakym SNI, ¢o by viedlo k ne-
spravnemu oznaceniu.

2.3.2 Oznacovanie pomocou ASN

Autonomous System Number (ASN) je 16-bitové ¢islo ktoré identifikuje au-
tonémnu ¢ast internetu. Ako Gao L. vo svojej praci [25] vysvetluje, Internet
je rozdeleny na velké mnoZstvo administrativnych domén, ktoré obsahuji je-
den alebo viacej autonémnych systémov. Priklady administrativnych domén
mozu byt Skolsky kampus, podnikové siet, ale aj siet rozsiahleho Internet
Service Provider. Kazdy takyto autonémny systém ma svoj identifikator, teda
Autonomous System Number, ktory je nasledne vyuzivany pomocou Border
Gateway Protocol. Spoloénost Google nieje vinimkou primarne pouZiva au-
tonémny systém s identifikatorom 1516@

e Nevhodnost vyuZitia tohto principu spoéiva v tom Ze roézne sluzby spo-
lo¢nosti Google spadaji do jedného autonémneho systému, teda dve
rozne triedy komunikacie by boli oznac¢ené rovnakym ¢islom, ¢o by viedlo
k nespravnemu oznaceniu.

2.3.3 Oznacovanie pomocou oktetov IP adresy

Jednym z atribitov obsiahnuty v exportovanych tokoch je IP adresa klienta
resp. serveru. IP adresa je ¢iselné oznacenie ktoré je priradené kazdému zaria-
deniu na sieti. Rozoznavame 2 druhy adries:

e Internet Protocol version 4: pouziva 32-bitové ¢iselné oznacenie. Sklada
sa zo 4 oktetov.

e Internet Protocol version 6: pomerne novy pristup, vyuziva Ciselné o-
znacenie velkosti 128-bitov.

Ohttps://peering.google.com/#/options/peering
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V nasej praci sme pouzivali iba oznacovanie adries verzie Internet Protocol

version 4. Postupovali sme nasledovne:

1. V prvom kroku sme vyuzili nastroj internetového prehliadaca Chrome

DevTools Networkm Tento nastroj ponika informacie o tom aké data
z akych zdrojov sa do prehliadaca stiahli a zaroven ich jednoduchy
néhlad. Vsimli sme si podobnost zdrojovych IP adries, teda adries serve-
rov z ktorych sa stahovali data. Plati Ze IP adresy z ktorych sa stahovala
hudba alebo video sa lisili prevazne v poslednom oktete IP adries. To
isté plati aj pre Statistické data, nahlady videf apod. ktoré sa stahovali
pocas prehravania.

. Pomocou prvého bodu ndm vznikol zoznam ¢iselnych oznaceni ktorého

ukézku vidime na Obrazku nejednalo sa o celé IP adresy, ale iba
o prvé tri oktety, teda 24 bitov z IP adresy.

. VyuZitim tohto zoznamu sme mohli oznacit toky tak aby sme ich rozdelili

na toky ktoré obsahuju stiahnuté data prislichajice prehravaniu Videa
¢i Hudby a na toky ktoré patria do skupiny Ostatné.

"74.125.11" = Video
"173.194.187" = Video
"172.217.23" = Ostatné
"217.119.123" = Music

Obr. 2.1: Ukazka zoznamu znamych oktetov

2.3.4 Oznacovanie pomocou ¢isla portu

Na triedy Stahovanie/Nahravanie stiborov sme pouzili proces oznacova-
nia datovej sady pomocou &isla portu. Z exportovanych tokov stacilo najst
taky tok ktory je Specificky a nasledne pouzit &slo portu klienta na oznadenie
ostatnych tokov.

e Pre Nahravanie stiborov to znamen4 ze sme museli n4jst tok v ktorom

je prenesené velké mnoZstvo dit v smere od klienta k serveru a zaroven
v histogramoch prevazovalo zasttipenie velkych paketov v tomto smere.
Tento tok obsahuje ¢islo portu klienta a ¢islo portu serveru. Cislo portu
na strane serveru sa nementi, teda je konstantne 443. Cislo portu na strane
klienta je premenlivé, avsak odosielanie dit prebiehalo na tom istom
porte, tym paddom sme podla jedného toku mohli ozna&it ostatné. Toky,
ktoré toto ¢islo portu neobsahovali sme zaradili do triedy Ostatné.

28

"https://developer.chrome.com/docs/devtools/


https://developer.chrome.com/docs/devtools/

2.3. Oznacovanie dat

« Stahovanie stiborov: pri tejto triede sme postupovali rovnako ako
pri Nahravani stiborov aviak Specificky tok musel obsahovat velké
mnozstvo dat prenesenych v smere od serveru ku klientovi a rovnako
v tomto smere muselo prevazovat zastipenie velkych paketov. Nésledne
sme podla éisla portu klientskej strany oznaéili ostatné toky. Toky ktoré
toto Cislo neobsahovali boli zaradené do triedy Ostatné.

2.3.5 Zhrnutie oznacovania datovej sady

Finalny proces oznacovania datovej sady vyzera nasledovne:

e Video a Hudba: tieto triedy sme oznacili spésobom ktory je opisany
v Sekcii teda pomocou prvych troch oktetov IP adresy serveru,
¢im vznikli aj toky patriace do triedy Ostatné.

e Mapy a Prezeranie webu: tieto triedy sme brali ako celok, takze
vsetky zachytené data z danej skupiny sme oznacili ako Mapy resp.
Prezeranie webu.

o Stahovanie/Nahravanie stiborov: na oznacenie tychto tried sme vy-
uzili sposob oznaenia pomocou ¢isla portu klientskej strany (vid Sek-
cia[2.3.4), ¢im vznikli aj toky prislichajice do triedy Ostatné.

e Ostatné: tato trieda vznikla popri oznacovani predoslych tried.
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2.4 Statistiky datovej sady

Mnozstvo zachytenych dat Pocet tokov

Video 19,9 GB 4291
Hudba 6,47 GB 11 861
Mapy 7,72 GB 4575
Stahovanie stiborov 23,43 GB 744
Nahravanie stiborov 25,79 GB 2067
Prezeranie webu 5,58 GB 7683
Spolu 88,89 GB 31 221

Tabulka 2.1: gtatistiky zachytenej datovej sady

Statistika v Tabulke obsahuje ¢isla surovej datovej sady. T4 bola odfil-
trovand od tokov ktoré v oboch smeroch nepreniesli aspon 15 paketov, nasledne
sme toky oznacili (¢im vznikla trieda Ostatné). Findlna datova sada ktoru
sme analyzovali a z ktorej sme vytvorili valida¢ni a trénovaciu podmnozinu
vyzera nasledovne:

Pocet tokov

Video 999
Hudba 1864
Mapy 1639

Stahovanie stiborov 281
Nahravanie stiborov 322

Prezeranie webu 3478
Ostatné 3136
Spolu 11 719

Tabulka 2.2: Odfiltrovani datova sada

2.4.1 Rozdelenie datovej sady

Z kazdej triedy z Tabulky sme ndhodne vybrali 1000 tokov. Tie sme roz-
delili v pomere 20 % pre validaénti a 80% pre trénovaciu. To znamend Ze
z celkového poc¢tu 1000 tokov pre kazdu triedu komunikacie je ndhodne vy-
branych 200 tokov vo validacnéj datovej sade a 800 v trénovacej. Pre datové
sady plati:

o Trénovacia datova sada: tieto data si pouzité v casti vyberania naj-
lepsich hyperparametrov klasifikdtoru (vid Sekcia [3.2.1) a v procese
ulenia vybraného klasifikdtoru (vid Sekcia [4.3.1]).
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2.4. étatistiky datovej sady

e Validacna datova sada: pre tito datova sadu plati Ze je pouzita IBA
v procese testovania resp. validdcie klasifikdtoru (vid Sekcia [4.3.2)).

Pre jednotlivé datové sady plati ze pomery zastipenia tried komunikacie
sa balancované, to znamena ze v oboch datovych sadach je rovnaky pocet vzo-
riek z kazdej triedy. Tento pristup nemusi odzrkadlovat chovanie na Internete
v redlnom Case, avSak snazili sme sa predist chybe Owerfitting a zaroven ne-
dokéZeme odhadntt v akych pomeroch st v readlnom ¢ase triedy v komunikacii
zastupené.

e Napriek velkému mnozstvu zachytenych dat triedy Sfahovanie stibo-
rov a Nahravanie stiborov nieje pocet tokov tychto tried po exporto-
vani z IPFIXProbe rovnaky ako pocet tokov ostatnych tried. Preto d’alej
v praci pouzivame metédu SMDTEEZ] ktord nam pomaha vygenerovat toky
tychto tried tak aby rozlozenie datovej sady bolo rovnomerné. Téato
metdda je pouzitd IBA na trénovaciu datovi sadu aby sme ziadnym
sposobom neovplyvnili testovanie klasifikatoru.

e Pre triedu Nahravanie stiborov plati ze datovi sadu sme rozdelili na-
sledovne, 200 tokov patri do validacnej datovej sady. 101 tokov prislicha
do trénovacéj datovej sady, tie boli nasledne rozsirené pomocou metddy
SMOTE.

e Pre triedu Stahovanie stborov plati Zze ditova sadu bola rozdelen
v poctoch 200 tokov do valida¢nej datovej sady. 81 tokov do trénovacej
datovej sady, tieto boli nésledne rozsirené pomocou metdédy SMOTE.

2https://imbalanced-learn.org/stable/references/generated/imblearn.over_
sampling.SMOTE.html

31


https://imbalanced-learn.org/stable/references/generated/imblearn.over_sampling.SMOTE.html
https://imbalanced-learn.org/stable/references/generated/imblearn.over_sampling.SMOTE.html




KAPITOLA 3

Analyza a navrh

3.1 Analyza kategorii komunikacie

Po zachyteni datovej sady mozeme zacat s analyzou tokov jednotlivych tried.
Analyza predstavuje proces kedy sa snazime pre jednotlivé toky kazdej triedy
néjst také vlastnosti ktoré si pre ne Specifické. Tieto vlastnosti neskor pou-
zijeme ako vstup do klasifikdtoru ktorému predame aj oznacenie jednotlivych
vstupov, na nich sa klasifikdtor nauéi toky rozpoznavat a zaradovat ich do pri-
slusnych tried. V Tabulke mozeme vidiet rozdelenie vlastnosti do troch
skupin ktoré prislichaji rozdeleniu dat exportovanych tokov zo Sekcie[1.2.2.3]

Paketova priepustnost

Zikladné Bajtova priepustnost

Paketové pomery

Absolitne pocty paketov v paketovych skupindch
Priepustnosti zltc¢enych paketovych skupin
Podiely paketovych skupin

Priepustnost nezliéenych paketovych skupin

Histogramy

Minimum

Maximum

Median

Bursts Smerodajna odchylka
Priemer

Rozptyl

Kvantily
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3. ANALYZA A NAVRH

3.1.1 Zakladné vlastnosti

T4to skupina sa zaobera najmé zakladnymi vlastnostami tokov. Patria sem:

1. Paketova priepustnost - opisuje pocet paketov preneseny za jednotku
Casu, teda podiel poc¢tu paketov k di7ke trvania toku. Na obrazku
mozeme vidief priklad ktory ndm pomdha rozli§if kategériu Hudba
od kategérie Video. Samozrejme sme rozliSovali smery paketov, tym
padom nadm vznikli tri podkategoérie. V smere od klienta k serveru,
v smere od serveru ku klientovi a oba smery dohromady.

2. Bajtova priepustnost - opisuje rovnaku charakteristiku ako paketova
priepustnost s tym rozdielom Ze sa zaoberaji prenesenymi bajtami nie

paketmi.
|
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Obr. 3.1: Paketové priepustnost

34



3.1. Analyza kategorii komunikécie

3.1.2 Pokrocilé vlastnosti

Pokro¢ilé vlastnosti mozeme rozdelif do dvoch podskupin a to Histogramy
a Bursts. V Histogramoch sme sledovali vlastnosti ktoré tzko savisia s ro-
zlozeniami paketov naprie¢ paketovymi skupinami. Venovali sme sa najmé
normalizovanym podielom, teda percentam. V kategérii Bursts sa venujeme
rozptylu, kvanilom apod. Co je to burst sme si opisali v Sekcii

3.1.2.1 Vlastnosti histogramov

Exportované data ktoré skiimame v tejto casti maju struktiaru ktort mozeme
vidiet v Sekeii [1.2.2.1} K ich parametrom sme pristupovali nasledovne:

1. Sledovali sme absolitne pocty v paketovych skupinach pre jednotlivé
toky, avsak 8-dimenziondalne vektory sme redukovali na 3-dimenzionalne,
respektive z 6smich velkostnych skupin sme spravili tri. Ndzornu reduk-
ciu moZzeme vidief na Obrazku Do6vodom takéhoto rozlozenia je
fakt Ze prvé dve skupiny velkosti st zastipené len zriedka, preto sme sa
zaroven rozhodli zlucit az prvé 4 velkostné skupiny do jednej.

0-15 16 - 31 32-63 64 -127 | 128-255 | 256 -511 |512-1023 1024 a viac

SN\ NS NS

Malé Stredné Velké
pakety pakety pakety

Obr. 3.2: Zltcenie histogramovych skupin

2. Pre jednotlivé skupiny z bodu 1. sme vypoditali priepustnost. T sme
ziskali ako (pocet paketov v danej skupine) / (diika trvania spoje-
nia), mozeme hovorit zZe toto ¢islo vyjadruje pocet prenesenych paketov
z danej velkostnej skupiny za jednotku ¢asu. Pre dant vlastnost sme
rozliSovali aj smer, teda v smere od klienta k serveru, v smere od serveru
ku klientovi a sticet oboch smerov.

3. Pre zlticené paketové skupiny z bodu 1. sme d’alej vypocitali percentudl-
ne hodnoty v zavislosti na smere. Na obrézku [3.3] vidime ako st rozlozené
percentudlne zasttipenia velkych paketov naprie¢ triedami v smere od ser-
veru ku klientovi. Na obrazku mozeme na druhej strane vidiet za-
stupenie strednych paketov v smere od klienta k serveru.
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3.1. Analyza kategorii komunikécie

4. Poslednou ¢astou st priepustnosti nezli¢enych paketovych skupin. Teda
na nas 8-dimenziondlny vektor sme pouzili vypocty obdobne ako v bode
2.

Na obrézku a vidime podstatné rozdiely medzi dvomi podskupinami
tried:

e Video, Hudba, Nahravanie stiborov, Stahovanie stiiborov

e Mapy, Prezeranie webu, Ostatné

3.1.2.2 Vlastnosti bursts

Exportované data z kategérie Bursts z modulu IPFIXProbe ktorych podobu
vidime v Sekcii si mozeme predstavit ako vektory ktorych dimenzie st
maximalne 15. Pre kazda dimenziu plati ze predstavuje jeden burst. Skimali
sme nasledovné vlastnosti dimenzii tychto vektorov:

e Priemer

e Smerodajni odchylku
e Rozptyl

e Minimum

e Maximum

e Median

e 25 a 75 Kvantil

Na Obrazku moZeme vidiet 75 kvantil pre pocty paketov a pocty bajtov
jednotlivych bursts v smere zo serveru ku klientovi.
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3.1. Analyza kategorii komunikécie

3.1.3 Vyber najlepsich vlastnosti

Poslednou éastou analyzy vlastnosti tokov jednotlivych tried je vyber vlast-
nosti ktoré najviac vyhovuji pre nasu klasifikdciu. Vyber vlastnosti sa skladd
z dvoch krokov:

e Maly rozptyl: tento krok pozostava z odstranenia vlastnosti s nizkym
rozptylom, pretoZe tie neposkytuji dostatoéni jednoznacénost pri rozho-
dovani. Na to sme pouzili triedu VarianceThreshold[T_g]implementovanﬁ
v kniznici scikit-learn.

e RFECYV: algoritmus Recursive Feature Elimination with Cross-Valida-
tz’on[jz] sme pouzili na vytvorenie poradia jednotlivych vlastnosti. Zakla-
dom algoritmu je Decision Tree bez specifikovanych hyperparametrov.

V Tabulke|[3.6]sa nachadza kone¢ny rozpis pouzitjch vlastnosti. Ich celkovy
pocet je 56. Najvicsie zastipenie m4 kategoria Histogramy, za nou nasleduji
Bursts a nakoniec kategoria Zakladné.

https://scikit-learn.org/stable/modules/generated/sklearn.feature_
selection.VarianceThreshold.html

"“https://scikit-learn.org/stable/modules/generated/sklearn.feature_
selection.RFECV.html
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3. ANALYZA A NAVRH

fwd_packets_ratio
fwd_bytes_ratio
fwd_big packets
fwd_med packets
fwd_sml packets
fwd_big_pper
fwd_med_pper
fwd_sml pper
fwd_big_rate
fwd_med_rate
fwd_sml rate
fwd_p6g_rate
fwd p7g rate
bwd_big_packets
bwd_med_packets
bwd_sml_packets
bwd_big_rate
bwd_med rate
bwd_sml _rate
bwd plg rate
bwd_p2g_rate
bwd_p3g rate
both_big_packets
both_med_packets
both_sml_packets
both_big_pper
both_big rate
both_med_rate
both_sml_rate
both_p4g rate
both_p5g rate
both p6g rate
both_p7g rate
fwd_bytes min
fwd_bytes max
fwd_bytes_mean
fwd_bytes_med
fwd_bytes q25
fwd_bytes q75
fwd bytes std
fwd_bytes var
fwd_packets q25
fwd_packets _q75
fwd_brst_count
bwd_brst_count
bwd_bytes_min
bwd_bytes max
bwd_bytes mean
bwd_bytes q25
bwd_bytes q75
bwd_bytes std
bwd_bytes var
bwd_packets_mean
bwd_packets med
bwd_packets_min
bwd_packets g25
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3.2. Analyza algoritmov strojového ucenia

3.2 Analyza algoritmov strojového ucenia

Algoritmy strojového ucenia spomenuté v Sekcii pouzivaju hyperpara-
metre. Hyperparametre algoritmu st také parametre, ktoré si zvolené pred
spustenim procesu ucenia daného algoritmu. Jednoduchym prikladom takého-
to parametru moze byt maximalna hibka a pocet jednotlivych Decision Trees
v Random Forest algoritme. V Tabulke vidime ktoré hyperparametre sme
skimali pre pouzité klasifikatori.

Hyperparametre
n_estimators, maz_features, max_depth,
min_samples_split, min_samples_leaf,
bootstrap, criterion
Adaptive Boosting n_estimators, algorithm, learning_rate

Random Forest,
FExtremly Randomized Trees

e n_estimators: parameter urcujuci pocet Decision Trees v danom al-
goritme. V kontexte Adaptive Boosting tento parameter znamend ma-
ximalny pocet na ktorom je prevedeny zlepseny proces ucenia.

e mazx_features: znamend maximalny pocet skimanych vlastnosti ktoré
st brané do tivahy v hladani najlepsieho rozdelenia rozhodovacieho uzlu.

« maz_depth: maximalna hibka kazdého Decision Tree.

o min_samples_split: minimalne mnozstvo vzoriek potrebné na rozdele-
nie rozhodovacieho uzlu.

e min_samples_leaf: minimalne mnozstvo vzoriek ktoré sa musia naché-
dzat v liste Decision Tree.

e bootstrap: urCuje Ci je vyuzity princip Vyberania vzoriek s nahra-
dou ak nie, na kazdy Decision Tree je pouzitd cela mnozina vstupnych
dat.

e criterion: funkcia urcujica kvalitu rozdelenia rozhodovacieho uzlu.

e algorithm: uréuje algoritmus ktory je pouzity na zlepSeny proces uce-
nia.

e learning_rate: viha aplikovand na kazdy klasifikator v kazdej iteracii
zlepseného ucenia. Vyssia vaha implikuje vyssi prispevok klasifikdtoru.
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3. ANALYZA A NAVRH

3.2.1 Vyber hyperparametrov klasifikatoru

Na vyber najlepsich hyperparametrov klasifikatoru sme pouzili metédu Grid-
SearchCVIE ktord je obsiahnutd v kniznici scikit-learn. Jednym z hlavnych
parametrov tejto metédy je param_grid, ktory ocakiva na vstupe slovnik
s inicializovanymi hyperparametrami. Na Obrazku mozeme vidiet ukazku
procesu vyberu najlepsich hyperparametrov pre Random Forest. Po tom ako
GridSearchCV vyhodnoti ktoré hyperparametre st tie najlepsie, pouzijeme
metddu cross,val,predicﬂ ta je zalozend na procedire Cross- Validation,
pomocou ktorej otestujeme presnost klasifikdtoru na trénovacich datach.

e Cross-Validation: je procedira ktord umoziuje vyhodnotif presnost
modelu klasifikatoru na limitovanom mnozstve dat. M4 jediny parame-
ter k, ktory hovori na kolko rovnakych podmnoZin sa mé vstupna datova
sada rozdelit. Po tom ako déta rozdelime na k-rovnakych podmmnozin,
je vybrand jedna ktora sluzi ako testovacia datova sada. Na ostatnych
(teda k-1) podmnozindch datovej sady sa klasifikdtor uéi. Po tom ako
sa klasifikdtor nauéi je otestovand jeho presnost na vybranej testova-
cej podmnozine datovej sady. Tento proces sa opakuje s tym Ze je vy-
brand ind testovacia podmnozina. Na Obrazku [3.7] vidime priklad Cross-
Validation s parametrom k=5.

Vstupna datové sada

b
8 Al
Vyhodnotenie 1 Test Train Train Train Train
Vyhodnotenie 2 Train Test Train Train Train
Vyhodnotenie 3 Train Train Test Train Train
Vyhodnotenie 4 Train Train Train Test Train
Vyhodnotenie 5 Train Train Train Train Test

Obr. 3.7: k-fold Cross-Validation, k = 5

https://scikit-learn.org/stable/modules/generated/sklearn.model
selection.GridSearchCV.html

"https://scikit-learn.org/stable/modules/generated/sklearn.model _
selection.cross_val_predict.html
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3.2. Analyza algoritmov strojového ucenia

from sklearn.ensemble import RandomForestClassifier
from sklearn.model_selection import GridSearchCV
from imblearn.pipeline import Pipeline

from imblearn.over_sampling import SMOTE

# ______________________________________________
n_estimators = [50,100,150,200]

# ______________________________________________
max_features = [10,30,50]
max_features.extend(['auto', 'sqrt' , 'log2']l)

# ______________________________________________

max_depth = [10,30,50]
max_depth.append (None)

criterion = ["gini","entropy"]

grid_rfc = {'n_estimators': n_estimators,
'max_features': max_features,
'max_depth': max_depth,
'min_samples_split': min_samples_split,
'min_samples_leaf': min_samples_leaf,
'bootstrap': bootstrap,
'criterion': criterion}
rfc_clf = RandomForestClassifier()
smote = SMOTE(Q)
pipeline = Pipeline([('smote', smote), ('classifier', rfc_clf)])

rscv = GridSearchCV(pipeline, param_grid=grid_rfc,
cv = 3, n_jobs=8)
rscv.fit(features_train, labels_train)
pipeline.set_params (*¥*rscv.best_params_)
CVpredict = cross_val_predict(pipeline, features_train,
labels_train, cv=5)

Obr. 3.8: Hladanie hyperparametrov pre Random Forest

43



3. ANALYZA A NAVRH

Rovnakym pristupom sme postupovali pre Fatremly Randomized Trees.
]vDalej, sme potrebovali nijst najlepSie hyperparametre pre Adaptive Boosting
algoritmus, ktory zlepSuje proces ucenia iného algoritmu. Na Obrazku [3.9]
moZeme vidief postup pre Adaptive Boosting s Extremly Randomized Trees.
V tomto momente sme uz poznali najlepsie hyperparametre pre FExtremly
Randomized Trees, preto v kdde inicializujeme triedu ExtraTreesClassifier
s parametrom *xbest_hyperparameters ktory obsahuje slovnik najlepsich hy-
perparametrov pre Fatremly Randomized Trees. Rovnako na vyhodnotenie
pouzijeme metdédu cross_val predict ktorej princip sme si opisali v Sek-
cii B2
from sklearn.ensemble import ExtraTreesClassifier
from sklearn.model_selection import GridSearchCV
from sklearn.ensemble import AdaBoostClassifier

learning_rate [0.5,1,1.5]

grid_ada = {'n_estimators': n_estimators,
‘algorithm': algorithm,
'learning rate': learning rate}

etc_clf = ExtraTreesClassifier(**best_hyperparameters)
ada_boost = AdaBoostClassifier(base_estimator=etc_clf)
smote = SMOTE()

pipeline = Pipeline([('smote', smote), ('classifier', ada_boost)])
rscv = GridSearchCV(pipeline, param_grid=grid_ada,
cv = 3, n_jobs=8)
rscv.fit(features_train, labels_train)
pipeline.set_params (**rscv.best_params_)
CVpredict = cross_val_predict(pipeline, features_train,
labels_train, cv=5)

Obr. 3.9: Hladanie hyperparametrov pre Adaptive Boosting so zdkladom Ez-
tremly Randomized Trees
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3.2. Analyza algoritmov strojového ucenia

3.2.2 Vyhodnotenie hyperparametrov

Pre najlepsie hyperparametere algoritmov strojového ucenia Random Forest,
Extremly Randomized Trees a Adaptive Boosting pouzity na oboch predcha-
dzajucich, platia nasledujice hodnoty:

Hyperparametre Hodnoty Najlepsie
n_estimators [50, 100, 150, 200, 250, 300] 200
max_features [10, 30, 50, ’auto’, ’sqrt’, 'log2’] ’auto’
max_depth [10, 30, 50, None] 50
min_samples_split  [3, 6, 9] 6
min_samples_leaf  [3, 6, 9] 3
bootstrap True True
criterion [’gini’, ’entropy’] "gini’

Tabulka 3.1: Findlne hodnoty pre Random Forest

Hyperparametre Hodnoty Najlepsie
n_estimators [50, 100, 150, 200, 250, 300] 250
max_features [10, 30, 40, 50, ’auto’, ’sqrt’, 'log2’] 40
maz_depth [10, 30, 50, None] 50
min_samples_split  [3, 6, 9] 6
min_samples_leaf  [3, 6, 9] 3
bootstrap False False
criterion ['gini’, "entropy’] ‘gini’

Tabulka 3.2: Finalne hodnoty pre Extremly Randomized Trees

Hyperparametre Hodnoty Najlepsie
algorithm SAMME’, 'SAMME.R’] SAMME
learning_rate [0.5, 1, 1.5] 1
n_estimators [50, 100, 150, 200] 100

Tabulka 3.3: Random Forest s vyuZitim Adaptive Boosting

Hyperparametre Hodnoty Najlepsie
algorithm SAMME’, 'SAMME.R’] SAMME
learning_rate [0.5, 1, 1.5] 0.5
n_estimators [50, 100, 150, 200] 50

Tabulka 3.4: Extremly Randomized Trees s vyuzitim Adaptive Boosting
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3. ANALYZA A NAVRH

Po vyhodnoteni klasifikatorov s najlepsimi hyperparametrami a s pouzitim
metédy cross_val_predict, ndm najvysSia presnost v zdvislosti na rychlosti
klasifikdcie vysla v pripade Random Forest bez pouzitia Adaptive Boosting.
ﬁalej v praci sa budeme zaoberat len tymto modelom, vyhodnotenie metrik
a rychlosti predikcie jednotlivych klasifikdtorov moézeme najst v Sekcii
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KAPITOLA 4

Implementacia

4.1 Nastroj na automatické zachytavanie dat

def wire_cap(event, capture_type):

# cmd command vary based on traffic type

# below 1s stmple example

cmd_command = 'tshark -a files:50 -b filesize:100000

# create subprocess for Tshark command

pl = subprocess.Popen(cmd_command, shell=True,
stderr=subprocess.PIPE)

# wait till Tshark captured enough network traffic

pl.wait ()

print("--> Terminating")

Obr. 4.1: Inicializacia subprocess pre nastroj TShark

Pocas zachytavania datovej sady vznikol softvérovy prototyp v jazyku
Python ktory tento proces ulahé¢il. Vyuziva kniZnicu seleniumﬂ ktorad im-
plementuje funkcionlitu potrebnil na jednoduché manipulovanie s webovym
prehliadacom Google Chrome. Proces automatizicie prebieha v niekolkych
krokoch:

1. V prvom kroku je potrebné aby si uzivatel zvolil aki triedu komunikécie
sa chysta zachytavat.

2. V momente ked si uzivatel zvolil triedu (napriklad Video) je inicializo-
vané nové vlakno ktorému je priradend funkcia wire_cap z Obrazku
V nej sa vytvori novy subprocess v ktorom pobezi konzolovy prikaz
TShark. Po dosiahnut{ obmedzenia zachytdvania (typicky to moze byt

""https://selenium-python.readthedocs.io/
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pocet zachytenych dat, tento tidaj je Specifikovany v TShark prikaze) sa
subprocess ukondi a tento fakt oznami hlavnému ¢akajicemu vlaknu.

3. Po spusteni nového vlakna z bodu 2. sa v hlavnom vldkne otvori sluzba
Youtube s ndhodnym videom ktoré vyberieme z nami vytvoreného zo-
znamu. Video je prehrdvané az do momentu pokial vldkno z bodu 2
neoznami hlavnému vlaknu ze subprocess zachytavania dat skonéil.

4. V poslednom kroku sa Chrome Driver zavrie a cely proces moze prebie-
hat znovu, pripadne s inou triedou.

def merged_fields(row):
# initialize dictionary based on features
stats = {x: 0 for x in hists_fields_merged}
# merge Histogram fields
fwd_big_packets = sum(row["s_phists_sizes"][-2:])
fwd_medium_packets = sum(row["s_phists_sizes"][4:6])
fwd_small_packets = sum(row["s_phists_sizes"][0:4])
# other way
bwd_big_packets = sum(row["d_phists_sizes"][-2:])
bwd_medium_packets = sum(row["d_phists_sizes"][4:6])
bwd_small_packets = sum(row["d_phists_sizes"][0:4])

stats["fwd_big_packets"] = fwd_big_packets
stats["fwd_sml_packets"] = fwd_small_packets
stats["fwd_med_packets"]

fwd_medium_packets

stats["fwd_big_pper"] = fwd_big_packets / row["packets"]
stats["fwd_sml_pper"] = fwd_small_packets / row["packets"]
stats["fwd_med_pper"] = fwd_medium_packets / row["packets"]

stats["both_big_packets"] = bwd_big_packets +
fwd_big_packets
bwd_small_packets +
fwd_small_packets
bwd_medium_packets +

fwd_medium_packets

stats["both_sml_packets"]

stats["both_med_packets"]

return stats

Obr. 4.2: Generickd struktira vypoctu vlastnosti
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4.2 Moduly exportujice vlastnosti

Diplomové praca [26] Daniela Uhficka obsahuje nastroj Feature Ezploration
Toolkit ktory sa zaobera skiimanim vlastnosti tokov. My sme v nasej praci
do tohto nastroja vytvorili dva moduly ktoré spracovavaju vlastnosti z ka-
tegérie Histogramy a Bursts. Moduly st implementované v jazyku Python.
Na Obrazku [£.2] vidime ukézku funkcie ktord pocita vlastnosti zlicenych pa-
ketovych skupin z kategorie Histogramy.

4.3 Implementacia najlepsieho klasifikatoru

V tejto ¢asti si popiSeme implementdciu klasifikdtoru s najvysSou presnostou.
Pre klasifikdciu pouzivame vlastnosti ktorych proces hladania a vycet nadjdeme
v Sekcii Najlepsie hyperparametre klasifkatoru sme nasli v Sekcii

4.3.1 Proces ucenia

Na Obrézkuméieme vidiet implementaciu Random Forest v procese uc¢enia
s najlepsimi hyperparametrami.

from imblearn.pipeline import Pipeline
from sklearn.ensemble import RandomForestClassifier
from imblearn.over_sampling import SMOTE

# initialize classifier with best hyperparameters

classifier = RandomForestClassifier(n_estimators=200,
max_features='auto',
max_depth=50,
min_samples_split=6,
min_samples_leaf=3,
bootstrap=True,
citerion='gini')

# initialize SMOTE and Pipeline

smote_class = SMOTEQ)

pipeline = Pipeline([('smote', smote_class),

('classifier', classifier)])
# fit training dataset
pipeline.fit(features_train,labels_train)

Obr. 4.3: Proces ucenia Random Forest

1. V prvom kroku inicializujeme model Random Forest s najlepsimi hyper-
parametrami.
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2. Nasledne musime inicializovat triedu SMOTE a Pipeline. Trieda SMOTE
slizi k vyrovnaniu poctov tokov v datovej sade. Trieda Pipeline pomaha
spravnemu fungovaniu triedy SMOTE s pouzitim klasifkatoru.

3. Metoda pipeline.fit(features_train,labels_train) spusti uciaci
proces klasifikatoru.
e features_train: si vlastnosti na ktorych sa klasifikadtor udi.

e labels_train: si oznacenia tried jednotlivych vlastnosti tokov pre
trénovaciu datova sadu features_train.

4.3.2 Proces validacie

Klasifikator ktory sme pouzili v procese ucenia v predchddzajicej Sekeii [4.3.1]
moZeme pouzif ndsledne na validovanie resp. testovanie.

1. Validécia pozostava z jediného kroku, zavoladme funkciu predict pomo-
cou ktorej klasifikator predpoveda oznacenia vstupnych dat. Parameter
features_validate je valida¢nd datova sada pomocou ktorej mozeme
vyhodnotit presnost s akou klasifikdtor pracuje.

# predict labels based on trained features
predicted_labels = pipeline.predict(features_validate)

Obr. 4.4: Proces predikcie Random Forest

Ked'Ze pozndme reilne a predpovedané oznacenia valida¢nej datovej sady
mozeme sledovat ako presne klasifikdtor pracuje. Tomuto vyhodnoteniu sa
venuje Kapitola
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KAPITOLA 5

Vyhodnotenie

5.1 Vykonnostné vyhodnotenie

Vykonnostné parametre sme merali na softvérovom prototype v ktorom si
implementované vsetky pouzité algoritmy strojového ucenia. Na vyhodnotenie
tychto parametrov sme pouzili poc¢ita¢ s nasledujicimi komponentami:

o Processor AMD Ryzen 5 3600 6-Core Processor, 3593 MHz, 6 Core(s),
12 Logical Processor(s)

e 32GB 3200MHz RAM
o KC2500 NVMe PCle SSD 3500 MB/s read, 2500 MB/s write
o Microsoft Windows 10 Education N

V Tabulke vidime namerané hodnoty ktoré prislichaji iba predikcii
zo Sekcie teda bez ostatnych operacii ktoré ku klasifikacii prislichaju.
Nésledne v Tabulke mozeme pozorovat trvanie poéas ktorého sa pre vstup-
né data vypocitali potrebné vlastnosti zo Sekcie na ktorych bola
dalej pouzitd predikcia.

14 000 tokov 7 tokov
za sekundu
Random Forest ~316 milisekind ~44 303 tokov
Extremly Randomized Trees ~408 milisekind ~34 313 tokov
Adaptive Boosting s RF ~27 sektind ~b518 tokov
Adaptive Boosting s ERT ~4 sekundy ~3 500 tokov

Tabulka 5.1: Vyhodnotenie rychlosti procesu predikcie modelov
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14000 tokoy 7" toKOV

za sekundu
Random Forest ~24 sekind ~5H83 tokov
Extremly Randomized Trees ~24 sekiind ~b583 tokov
Adaptive Boosting s RF ~52 sekind ~269 tokov

Adaptive Boosting s ERT ~28 sektind ~500 tokov

Tabulka 5.2: Vyhodnotenie rychlosti vypoctu vlastnosti a procesu predikcie
modelov

5.2 Vyhodnotenie metrik

Vyhodnotenie metrik prebiehalo rovnako na vsetkych pouzitych algoritmoch
strojového ucenia. Na porovnanie klasifikdtorov sme pouzili 4 rdzne met-
riky, na ich vysvetlenie musime zadefinovat ukdzku z Obrazku teda ako
S. Raschka vo svojej praci [27] opisal:

02

P: je oznacenie kategérie komunikécie.
N: st vsetky ostatné oznacenia.

True Positives: je pocet tokov ktorym je predikované oznacenie P a ich
redlne oznacenie je P.

False Negatives: je pocet tokov ktorym nebolo predikované oznacenie
P ale ich skuto¢né oznacenie je P.

False Positives: je pocet tokov ktorym bolo predikované oznacenie P
ale ich skutocné oznacenie nieje P.

True Negatives: je pocet tokov ktorym nebolo predikované oznacenie
P a zaroven ich skutocné oznacenie nieje P.

Predikované hodnoty

P N
True False
P | Positives Negatives
(TP) (FN)
Skuto¢né hodnoty
False True
N| Positives Negatives
(FP) (TN)

Obr. 5.1: Binary Confusion Matriz [27]



5.2. Vyhodnotenie metrik

) _ TP+TN
e Accuracy: ACC = TPITN+FPIFN
e Precision: PRE = T;Jr%

+ Recall: REC = 1720

.71 — 9 4 PRExREC
e F1-Score: F1 = 2« PRETREC

Na Obrazku[5.3]st vysledky z vyhodnotenia ktoré bolo prevedené pomocou
metody cross_val predict na trénovacej datovej sade. V tejto implemento-

evve

Accuracy F1-score Precision Recall

Random Forest 90,76 % 90,79 % 90,88 % 90,76 %
Extremly Randomized Trees 91,34 % 91,36 % 91,44 % 91,34 %
Adaptive Boosting s RF 91,19% 91,23 % 91,32 % 91,19 %

Adaptive Boosting s ERT 91,62 % 91,65 % 91,74 % 91.62%

Tabulka 5.3: Vysledky cross-val-predict

Accuracy F1-score Precision Recall

Random Forest 93,35 % 93,37 % 93,44 % 93,35 %
Extremly Randomized Trees 93,28 % 93,29 % 93,33 % 93,28 %
Adaptive Boosting s RF 93,57 % 93,58 % 93,60 % 93,57 %
Adaptive Boosting s ERT 93,42 % 93,43 % 93,49 % 93,42 %

Tabulka 5.4: Vysledky procesu validécie

Na druhej strane v testovacom vyhodnoteni ktoré bolo prevedenom na va-
lida¢nej datovej sade dosiahol Random Forest vyssie vysledky ktoré st porov-
natelné s ostatnymi klasifikdtormi. V Sekcii navyse vidime ze klasifikator
ktory pouziva Random Forest pracuje najrychlejsie preto sme sa rozhodli
pre implementaciu prave tohto algoritmu. Adaptive Boosting sice zlepsuje
o malé mnoZstvo presnost tohto algoritmu, avsak s jeho pouZitim je klasi-
fikdcia znacne pomalSia ¢o neumoznuje jej pouzitie v redlnom case. Dalsiu
dolezitt vec ktord si moézeme vSimnit je Ze vSetky algoritmy pracuji s vyso-
kou presnostou, to moze znamenat Ze analyza z ktorej vzisli hlavné klasifika¢né
vlastnosti (vid Sekcia bola prevedend spravne.

Na Obrézkusa nachadza confusion matriz ktorad poukazuje na to kolko
oznaceni Kklasifikdtor predikoval spravne resp. nespravne. Confusion matriz
prisltcha valida¢nému procesu ktorého postup sme opisali v Sekcii Dalej
na Obrazku mozeme vidiet dolezitosti prvych 15 vlastnost{ (z celkového
poctu 56) ktoré obsahuje model zo Sekcie
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Obr. 5.2: Confusion Matriz, plati: B = Prezeranie webu, D = Sfahovanie
suborov, Ma = Mapy, Mu = Hudba, O = Ostatné, U = Nahravanie stborov,
V = Video
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Obr. 5.3: Dolezitosti prvych 15 vlastnosti pouzitych v Random Forest
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Zaver

Cielom tejto prace bolo monitorovat siefovii komunikdciu a nasledne vy-
tvorit klasifikdtor zaloZeny na modely strojového uéenia ktory bude praco-
vat na zdklade analyzovanych vlastnosti tokov. Klasifikdcia dat prenidSanych
po sieti dokaZe znacne zlepsit bezpec¢nost a povedomie o prendsanych détach,
¢i uz z pohladu filtrovania nevhodného obsahu , alebo naopak filtrovania iba
toho vhodného.

Vystupom prace je softvérovy prototyp obsahujici klasifikdtor zalozeny
na skiimanych algoritmoch strojového ucenia, ktory vie s vysokou presnostou
a rychlostou klasifikovat sietovi komunikdciu, tento dokdZe byt neskor im-
plementovany ako Detector modul do systému NEMEA ¢im zGzi objem ne-
znamych dat prendsanych po sieti. Poc¢as vypracovania bol rovnako vytvoreny
nastroj na automatizciu procesu zachytdvania datovej sady ktory moze byt
aplikovany nielen na protokol QUIC ale aj na iné. f)alej vznikli dva moduly
PHISTS a BSTATS sltiziace na skiimanie klIi¢ovych vlastnosti tokov monitoro-
vanej siefovej komunikacie, ktorych funkcionalita dokézu byt plne integrované
do néastroja Feature Exploration Toolkit a tym prispiet v skiimani vlastnosti
siefovych dat prendsanych pomocou inych protokolov.

Vysledné experimenty ukazali ze skimané modely strojového ucenia Ran-
dom Forest, Extremly Randomized Trees a Adaptive Boosting ktory bol pouzity
na predoslych dvoch, pracuji s takmer rovnakou presnostou, teda hodnoty
vyslednych metrik maju nizky rozptyl. Nasledne boli skiimané ¢asové zavislosti
ktorych vysledky sa lisia omnoho viac. Suverénne najmenej ¢asovo zavisly kla-
sifikdtor pouziva Random Forest, na zaklade ktorého vznikol softvérovy pro-
totyp.

V réamci budticich praci je potrebné zvicsit datovi sadu ktord bude obsa-
hovat viésie mnozstvo IP tokov kategérie stahovanie a odosielanie stiborov.
Rovnako je ziadtice preskiimaf vlastnosti tokov spojené s medzipaketovymi
intervalmi a ¢asy medzi jednotlivymi bursts. Napriek tomu ze tieto vlast-
nosti boli implementované v moduloch ktoré skiimaju charakteristiky tokov,
sa nimi tadto praca nezaoberd z dovodu tizkej stivislosti s rychlostou pripojenia
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ZAVER

a odozvy spojenia (tieto parametre sa mozu 1iSit naprie¢ pouzivatelmi preto
je obtiazne ich simulovat na jednom monitorovacom stroji). V neposlednom
rade je potrebné datovi sadu rozsirit o d'alsie kategérie sietovej komunikécie
ktoré zvysia kontrolu nad siefovou komunikéciou.
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DODATOK A

Zoznam pouzitych skratiek

IETF Internet Engineering Task Force

UDP User Datagram Protocol

HTTP Hyper Transfer Text Protocol

TCP Transmission Control Protocol

TLS Transport Layer Security

ISKU Identifikdtor spojenia koncového uzlu

ISPU Identifikdtor spojenia pociatocného uzlu

RTT Round Trip Time

RFC Request For Comments

AES-GCM Advanced Encryption Standard with Galois/Counter Mode
AEAD Authenticated Encryption with Associated Data

AES-ECB Advanced Encryption Standard with Electronic Codebook
HMAC Keyed-Hashing for Message Authentication

NAT Network Address Translation

IP Internet Protocol

SNI Server Name Indication

IPFIX Internet Protocol Flow Information Export

NEMEA Network Measurements Analysis

PCAP Packet Capture
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A. ZOZNAM POUZITYCH SKRATIEK

ASN Autonomous System Number
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DODATOK B

Obsah prilozeného CD

ReadMe.txt........ovviiiiiiinn, obsahuje stru¢ny popis obsahu CD

| _src
moduly ......ooveevnnn.. zdrojové kdédy modulov BSTATS a PHISTS
dataset_tool.......... zdrojovy kéd néstroju na tvorbu datovej sady
o3 e Reto) o HA zdrojové kody prototypu klasifikdtoru
OSEALIE v ottt e ostaté pouzité zdrojové kédy
| thesSis ...ovviiiiiiiiiinnnnnn... zdrojova forma prace vo formate ITEX
I v -5 v text prace
Lthesis.pdf ............................. text prace vo formate PDF
| datové sady ........ciiiiiiiiiiann.. valida¢nd a trénovacia datova sada
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