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Abstrakt

Praca sa zameriava na aspekty a cinitele, ktoré ovplyvnuju tspesnost klasifi-
kécie sietovej premévky pomocou strojového ucenia. Prva cast price popisuje
zaklady pocitacovych sieti a ich monitorovania, existujtice metody klasifikacie
a principy strojového ucenia. Prakticka cast prace skiima moznosti klasifikacie
siefovej premavky pri pouziti rézne obsiahlych datovych sad a roéznych metdd
strojového ucenia. Posledna cast prace sa venuje navrhu a vytvoreniu klasifi-
kacéného modulu pre systém NEMEA, ktory je schopny klasifikovat rozsirené
sietové toky v redlnom case.

Vysledkom tejto prace je anotované datova sada, obsahujtca rozsirené sie-
tové toky, sada experimentov skiimajiica moznosti klasifikdcie siefovych tokov
a klasifika¢ny modul pre systém NEMEA.

Klicova slova Kklasifikacia, analyza sietovej premavky, strojové ucenie, NE-
MEA, sietové toky
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Abstract

This thesis focuses on the aspects and factors which affect the success of
network traffic classification using machine learning. The first part of the
thesis describes the basics of computer networks and their monitoring, existing
classification methods and machine learning principles. The practical part of
the thesis explores the possibilities of classifying network traffic using datasets
of various features and different machine learning methods. The final part of
the thesis deals with the design and development of a classification module
for the NEMEA system, which is able to classify extended network flows in
real time.

The outcome of this thesis includes an annotated dataset containing ex-
tended network flows, a set of experiments exploring the possibilities of clas-
sifying network flows, and a classification module for the NEMEA system.

Keywords classification, network traffic analysis, machine learning, NE-
MEA, network flows
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Uvod

Vo svete informacénych technoldgii je prepojenie systémov jednou zo zaklad-
nych potrieb a skoro kazdé zariadenie pripojené na internet. Pripojenie na
sief internet umoznuje zariadeniam komunikovat s nespocetnym mnozstvom
zariadeni po celom svete. Rozmach socidlnych sieti a inteligentnych pristrojov
v poslednych rokoch znacne zvysilo pocet zariadeni, ktoré sa k sieti pripajaja
a taktiez objem informacii, ktoré sa cez siet prendsaju.

Aj vdaka tymto faktorom sa mnozZstvo sietovej premévky za poslednych
desat rokov zvysilo viac ako 10-nésobne [[]. Narastom siefovej premévky vsak
nevznikd len potreba tpravy infrastruktiry sieti, ale aj potreba vyvoja novych
systémov, ktoré su schopné tuto preméavku spracovavat. Medzi tieto systémy
patria aj systémy, ktoré zabezpecuji bezpecnost a spravu tychto sieti. S vel-
kostou siete sticasne narastd aj potreba efektivneho monitorovania premavky
na sieti. Monitorovanie sietovej premavky umoznuje bezpecnostnym analyti-
kom a spravcom sieti odhalit a agilne reagovat na incidenty a zmeny v sieti.

Téato praca sa zameriava na klasifikdciu sietového protokolu bez vyuzitia
¢isla portu. V ramci svojej bakalarskej prace som sa tejto problematike uz
venoval a vytvoril som klasifikacny modul, ktory vyuziva statistické informé-
cie zédkladnych sietovych tokov, na klasifikaciu sietového protokolu. Vysledky
bakalarskej prace ukazali, ze siefovy protokol je mozno identifikovat aj bez
pouzitia ¢isla portu. Touto problematikou som sa zaoberal dalej a cielom tejto
prace je preskimat moznosti pouzitia rozsirenych sietovych tokov a metdd
strojového ucenia na klasifikdciu sietového protokolu.

V tejto praci sa zoznamim s novymi forméatmi sietovych tokov a presku-
mam moznosti metdd strojového ucenia. Néasledne vytvorim sadu experimen-
tov, v ktorych budem skiimat zmeny tspesnosti klasifikacie pri pouziti roz-
dielne obsiahnutych datovych sad a réznych klasifikacnych metéd strojového
ucenia. Na zdklade vysledkov experimentov navrhnem a implementujem kla-
sifika¢ny modul, ktory bude schopny klasifikovat sietové toky v redlnom case.






KAPITOLA

Ciele prace

Tato praca sa zameriava na experimenty s metdédami strojového ucenia pri
klasifikacii sietovych tokov. Hlavnym cielom je vyhodnotenie vysledkov jed-
notlivych klasifikacnych metéd strojového ucenia pri klasifikéacii siefovych to-
kov. Dalsim cielom tejto préace je porovnanie Gspesnosti klasifikicie pri pouziti
datovych sad, ktoré obsahuju rozdielne forméaty siefovych tokov.

K tomu je potrebné sa zoznamit s principmi monitorovania siefovej pre-
mavky s pomocou rozsirenych siefovych tokov, navrhnat a vytvorit vhodné
datové sady a preskimat metdédy strojového ucenia.

Vysledkom tejto prace je anotovana datova sada obsahujica rozsirené sie-
tové toky, sada experimentov skiimajica moznosti klasifikacie sietovych tokov
a klasifikaény modul pre systém NEMEA.

Vysledkom tejto prace bude anotovana datova sada, sada experimentov
skimajica moznosti klasifikdcie siefovych tokov a klasifika¢ny modul systému
NEMEA, ktory bude schopny klasifikovat premavku v redlnom case.






KAPITOLA

Analyza a resers

V tejto praci som sa zoznamil s technolégiami pocitacovych sieti, monito-
rovacimi nastrojmi a klasifikaénymi nastrojmi. Velka cast analyzy a reserse
bola venovana metédam strojového ucenia s ktorymi som nemal predchidza-
juce sktusenosti. Nasledujica kapitola popisuje potrebné znalosti a nastroje, s
ktorymi som pracoval.

2.1 Pocitacové siete

Vymena dat medzi zariadeniami je jedna z najzdkladnejsich potrieb vo svete
informacnych technolégii. Sprostredkovanie tejto potreby vsak nie je jednodu-
ché. Je potrebné zabezpecit nie len fyzické prepojenie zariadeni, ale aj kompa-
tibilitu komunikécie. S rasticim mnozstvom zariadeni bolo potrebné pravidla
komunikacie normalizovat a preto vznikli komunikacné standardy, ktoré defi-
nuju pravidld komunikécie. Z niekolkych spojenych zariadeni sa stava siet. V
sucasnej dobe je najvicsia a najrozsirenejsia siet internet. Zariadenia z celého
sveta mozu pomocou tejto siete komunikovat na enormné vzdialenosti. Siet
internet spaja miliény zariadeni a preto musia byt pravidla komunikécie jasne
stanovené standardmi.

Sietovy protokol je konvencia alebo standard, ktory definuje syntax, sé-
mantiku a synchronizaciu sietovej komunikacie. Jednym z najrozsirenejsich
protokolov siete internet je protokol TCP/IP. Tento protokol obsahuje sadu
protokolov pre komunikaciu v sieti. Vzhladom na pocet protokolov a zlozi-
tost problému boli definované sietové vrstvy [2]. Siefové vrstvy zndzornuju
hierarchiu ¢innosti a vymena informéacii medzi vrstvami je presne definovana.
Siefova vrstva vyuziva sluzby nizsich vrstiev a zaroven poskytuje sluzby vys-
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sim vrstvam. Architektira TCP/IP je ¢lenend do Styroch vrstiev :

e aplikacna vrstva
e transportna vrstva
o siefova vrstva

o fyzickd vrstva

Fyzickd vrstva je hierarchicky najnizsia a definuje pravidla pre pristup k
fyzickému médiu. Sietova vrstva obsahuje protokoly, ktoré zabezpecuju adre-
sovanie a smerovanie dat v sieti. Transportnad vrstva zabezpecuje datovy ka-
nal medzi zariadeniami a zabezpecuje celistvost prendsanych dat. Aplikacéné
vrstva je hierarchicky najvyssia a slizi k prenosu konkrétnych dat. Tato vrstva
poskytuje aplikaciam pristup ku komunikacnej sieti a zabezpecuje vsetku po-
trebni komunikéciu pre aplikicie a uzivatelov. Kazdy z protokolov na tejto
vrstve je Specializovany na konkrétne potreby. Medzi najpouzivanejsie proto-
koly tejto vrstvy patri http, dhcp a dns. [3]

Kvoli jednoduchosti rozlisenia jednotlivych protokolov na aplikacnej vrstve
boli jednotlivym protokolom pridelené konkrétne ¢isla portov, ktoré by mali
pouzivat. Vdaka tomu je aj pri komunikécii s nezndmym zariadenim mozné
predpokladat, na akom porte pracuji konkrétne sluzby. O pridelovanie a spra-
vovanie ¢isiel portov sa stard spolo¢nost IANA[4]. Priklady protokolov apli-
kacnej vrstvy a ich ¢isel portu s zobrazené v tabulke P.1:

Tabulka 2.1: Protokoly aplika¢nej vrstvy a ich ¢isla portov. [4]

Protokol | Cislo portu
http 80
https 443
dns 53
imap 143
ssh 22

Data nemozu byt prendsané v jednom bloku, kvoli obmedzeniam sieti.
Data st v zavislosti na pouzitom protokole transportnej vrstvy rozdelené do
mensich sprav, ktoré nazyvame pakety. Aby vSak tieto pakety mohli byt doru-
¢ené adresatovi, je potrebné k nim pridat informécie o adresatovi samotnom
a o pouzitom spbsobe prenosu. Tieto idaje sa ukladaju do hlaviciek paketu.
Kazdy paket obsahuje niekolko hlaviciek, pricom kazda hlavicka reprezentuje
pouzity protokol. Jednotlivé hlavicky obaluji prendsané dita a hlavicky vys-
sich vrstiev. Tento sposob obalenia prenasanych dat sa nazyva zapuzdrenie
paketu. Priklad zapuzdrenia paketu je zobrazeny na obrazku R.1. [5]

Maximélna velkost paketu je vo viac¢sine beznych sieti nastavena na 1,5kB
[6]. To vSak znamend, Ze aj na prenesenie jednoduchej spravy, alebo obrazku je

6



2.1. Pocitacové siete

ZAPOUZDRENI DAT V SiTI TCP/IP

Aplikacni vrstva

{napf. HTTP, SMTP a daki} ! !
Zdrojovy port,
cllovy port, ... Transportni wrstva
TCP, UDP
DATA
Zdrojova IP,
cikova IP, ... i Sifova vrstva
HLAVICKA DATA IP, ICMP, DHCP, ARP
[Py
Zdrajova MAC, ;
cilovi MAC, .. | Vrstva sitoveho rozhrani

Ethernet, ADSL, Wifi, PPP

Obr. 2.1: Zapuzdrenie paketu v sieti TCP/IP [H]

nutné preniest postupnost viacerych paketov. Bezny stolovy pocita¢ tak médze
za hodinu prijat a odoslat stovky tisic paketov. Reprezenticia prenasanych
tohto dévodu bol definovany pojem sietovy tok.

Sietovy tok reprezentuje komunikaciu medzi dvoma zariadeniami, teda po-
stupnost paketov, ako je popisané napriklad v praci [H] Sietovy tok je mozné
definovat podla mnoziny informacii, ktoré maji vsetky pakety prislusné k to-
muto toku rovnaké a to odosielatela, prijemcu, transportny protokol a pouzité
¢isla portov. Sietovy tok v zdkladnej podobe obsahuje nasledujice charakte-
ristiky :

e IP adresa odosielatela

e IP adresa prijemcu

« Cislo portu odosielatela

« Cislo portu prijemcu

e Pocet prenesenych bajtov
« Casova znamka

e Pouzity protokol transportnej vrstvy

Sietovy tok moze obsahovat aj menej alebo viac informacii a to podla pou-
zitého nastavenia, alebo verzie pouzitého protokolu. Jednou z vyhod sietového
toku je, ze neobsahuje prenasané data, vdaka ¢omu ma niekolkonasobne men-
siu velkost ako postupnost paketov, z ktorych je vytvoreny. Siefovy tok teda
agreguje niekolko paketov do jediného zaznamu a neuchovava prenasané data.
Pomocou sietovych tokov je teda mozné zaznamenavat a uchovavat sietovi

7
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premavku s pouzitim minimalneho vypoctového vykonu a paméatovej naroc-
nosti. Prvy standard sietového toku NetFlow v1 [8] bol definovany spoloc-
nostou Cisco uz v roku 1996. Tento standard vsak nebol nikdy pouzivany vo
vacsej miere. Prva verzia siefového toku, ktord sa zacala pouzivat bola verzia
NetFlow v5 [9] a tato verzia je pouzivand dodnes. Alternativou tohto for-
métu je formdt IPFIX [10], ktory je nezévisly a bol definovany organizdciou
IETF. Tento formét je spatne kompatibilny so vSetkymi standardmi NetFlow
a umoznuje vacsiu flexibilitu nastavenia. V stcasnej dobe predstavuje jeden z
najpouzivanejsich nezavislych formétov.

2.2 Monitorovanie sietovej premavky

Monitorovanie a analyza sietovej premavky je jeden z klucovych faktorov bez-
pecnosti a stability siete. Monitorovanie siete znacne zvysuje prehlad o diani
v sieti(takzvany situational awareness [11]) a umoznuje tak operatorovi rychlo
a agilne reagovat na zmeny v sieti. Vdaka monitorovacim néstrojom je mozné
identifikovat bezpec¢nostné incidenty a dokonca im prechddzat. Narast sietovej
premévky si vsak vyzaduje nové pristupy k monitorovaniu sieti. V minulosti
bola priepustnost sieti obmedzend na 10 az 100 Mbps, vdaka ¢omu bolo mozné
vyuzivat jednoduché metédy monitorovania a administracie. Prichod vysoko-
rychlostnych sieti, ktoré dosahuju rychlosti viac ako 10 Gbps si vsak vyzaduje
nové sofistikovanejsie néstroje a metédy analyzy [12].

Met6dy monitorovania siefovej premavky delime do dvoch skupin : aktivne
a pasivne. Pasivne metédy zachytavaji a analyzuji premavku bez toho, aby
ju upravovali. Naopak aktivne metody st schopné prenasané data modifiko-
vat, alebo zahodit. Tento pristup je velmi vyhodny v pripade, Ze monitorovaci
néastroj vyuziva automatické nastroje, ktoré st schopné rozpoznat pretazenie
siete, alebo 1tok na sief. Pri pouziti aktivneho pristupu je totiz mozné za-
medzit zlyhaniu siete a skodlivi premavku upravit, alebo zahodit. Na tomto
principe pracuji napriklad DDoS detektory.

Jednou zo zakladnych metdéd monitorovania sieti je zachytavanie paketov.
Téato metdda poskytuje najviac informécii o prenasanych paketoch, véetne sa-
motnych prenasanych dat. Nevyhodou tejto metédy je slabd skalovatelnost,
ktort sposobuje potreba zachytavat, ukladat a analyzovat celi siefovi pre-
méavku. V pripade vysokorychlostnych sieti s rychlostou va¢sou ako 100 Gbps
je tento spdsob vysoko neefektivny a vyzaduje silnii monitorovaciu infrastruk-
tiru a velké datové ulozisko [[7].

Dalsou metédou monitorovania sieti je metéda analyzy sietovych tokov.
Tato metdda je velmi G¢inna na vysokorychlostnych siefach, pretoze pakety
agreguje a exportuje z nich len siefové toky, ktoré maji mensie pamétové
naroky. Tato metdéda je v sucasnej dobe velmi rozsirena, pretoze umoznuje
efektivne monitorovanie vysokorychlostnych sieti. [[7]

Podla Hofstede et al. [7] sa beznd monitorovacia architektira, vyuziva-



2.2. Monitorovanie siefovej premavky

juca sietové toky, deli na Styri casti. Prva cast sluzi na zachytdavanie paketov.
Zachytavanie paketov prebieha na sietovych sondéach, ktoré si rozmiestnené
v sledovanej sieti. Druhd cast sa stara o konvertovanie paketov na sietové
toky. Konvertovanie je vac¢sinou zabezpecené priamo na sietovej sonde, pomo-
cou vstavaného exportéru sietovych tokov. Tretou castou je kolektor, ktory
prijima toky zo sietovych sond a ukladé ich. Poslednym cast architektiry sa
zaobera analyzou sieftovych tokov. Analyza moze prebiehat s pomocou opera-
tora, alebo pomocou automatickych nastrojov. Jedna z moznych architekttar
nasadenia monitorovacieho systému je zobrazena na obrazku @

Flow collector 1
Automated analysis

Flow probe 1 (Appliance)
............. - iEl e
i Forwarding device
...... . SO °
- ¥
R AR . >
S Flow probe 2 J_.

PO Manual analysis
o e > l Flow collector 2
- Packets L
——— Flow export protocol ¥’

) Section IV +V Section VI Section VII
- --- File, DBMS, etc.

Obr. 2.2: Ukdzka moznej instaldcie monitorovacieho systému [[7]

2.2.1 NEMEA systém

Monitorovaci systém NEMEA [13] sa zameriava na automaticki analyzu a
detekciu hrozieb. Tento nastroj bol vyvinuty vyskumnou skupinou Liberouter
zdruzenia CESNET v spolupraci s ¢eskymi univerzitami. Systém bol navr-
hnuty tak, aby bol schopny monitorovat siete v redlnom cCase a na zaklade zis-
kanych informécii identifikoval bezpec¢nostné incidenty. Cely systém sa skladd
z nezavislych modulov, ktoré si prepojené pomocou specidlneho komunikac-
ného rozhrania TRAP. Toto rozhranie umoznuje stabilnid a rychlu komuni-
kéciu medzi modulmi. Systém pre analyzu sietovej premavky vyuziva sietové
toky, vdaka ¢omu je schopny efektivnejsie a rychlejsie spracovavat pricha-
dzajicu komunikaciu. Systém je distribuovany pod licenciou GPL v2, vdaka
c¢omu je verejne dostupny a vsSetky zdrojové sibory st dostupné na portali
GitHub [14].

Zakladnd struktira systému NEMEA je zobrazena na obrazku @ Systém

9
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Supervisor NEMEAModuIe
Module | | Module | | Module —’E Algorithm E‘*
| | | ~ NEMEA Framework | |
NEMEA Framework ’ \

Obr. 2.3: Struktira NEMEA systému [13]

sa sklada z troch zakladnych Casti :
« NEMEA Framework
« NEMEA Supervisor
e moduly a detektory

Cast NEMEA Framework obsahuje vietky kniznice potrebné pre chod sys-
tému a jeho modulov. Medzi najdolezitejsie kniznice patri kniznica TRAP,
Unirec a Commom. Cast NEMEA Supervisor sa staré o riadenie a kontrolu
spustenych modulov v redlnom case. Supervisor obsahuje zdielané lozisko
zédznamov a vystupov z modulov, zdielané lozisko konfigura¢nych stborov
jednotlivych modulov a taktiez uzivatelské rozhranie, v ktorom je mozné sle-
dovat, v akom stave sa nachadzaju jednotlivé moduly. Poslednou castou sys-
tému st moduly a detektory. Detektory sltzia k detekcii skodlivej premavky a
bezpecnostnych hrozieb. Systém aktualne poskytuje niekolko detektorov DoS,
DNS tunelov a skenovania portov. Moduly systému NEMEA slizia zvycajne
na spracovanie a agregaciu dat.

Vsetky Casti systému st prepojené pomocou rozhrania TRAP, ktoré je
implementované v kniznici libtrap. Tato kniznica je jednou z najdolezitejsich
kniznic v systéme, pretoze zabezpecuje vysokorychlostné prepojenie vsetkych
stucasti systému. Kazda cast systému moze obsahovat [ubovolny pocet vstup-
nych a vystupnych rozhrani, ktoré sa nazyvaju IFC. Maximalna velkost jednej
spravy je 65 kB. Rozhranie TRAP poskytuje styri zdkladné typy IFC :

e UNIX rozhranie

e TCP rozhranie

e subor

o Cierna diera (zahadzuje vsetky spravy)

Vsetky tieto typy s si ekvivalentné a pri vyvoji modulov nie je nutné ich

10



2.3. Klasifika¢né nastroje

rozliSovat, ¢o umoznuje vysokd abstrakciu a uzivatel tak moze pracovat s ro-
zhranim nezavisle na tom, ¢i ide o stibor, alebo UNIX rozhranie.

Rozhranie TRAP umoznuje prenasat tri datové formaty a to nestruktu-
rované data, JSON a Unirec. Format Unirec [15] je bindrny formét, vyvinuty
pre potreby systému NEMEA, ktory sa vyznacuje velkou flexibilitou a bol
navrhnuty Specidlne na prenos sietovych tokov. Format umoznuje definovat
premenné variabilnej dizky a Struktiry za behu. Struktira dét je prensand
spolu so zdznamom a nazyva sa vzor. Vzor neobsahuje ziadne data, ale len
informécie o Struktire dat, a preto je velmi maly a lahko prenositelny.

Systém NEMEA umoznuje vyuzitie viacerych sietovych sond. Jedinou po-
ziadavkou na sondy je schopnost exportovat sietové toky v niektorom z pod-
porovanych formatov kolektoru. Systém k spracovaniu tokov vyuziva kolek-
tor IPFIXcol [L6], alebo jeho novsiu verziu IPFIXcol2 [17]. Tento kolektor je
schopny spracovat toky vo formate IPFIX, NetFlow v5 az NetFlow v9 a do-
kaze exportovat toky v réznych formatoch ako napriklad Unirec, JSON alebo
FDS. Pre tcely vyvoja alebo monitorovania domécej siete je mozné vyuzit aj
néstroj ipfixprobe [[18], ktory sluzi ako siefovd sonda aj kolektor a dokaze za-
chytavat pakety priamo na siefovom rozhrani zariadenia a exportovat sietové
toky vo formate Unirec.

Systém spociatku podporoval len moduly a detektory v programovacom
jazyku C. V dobe pisania tejto prace uz obsahuje rozsirenie pytrap [19], ktoré
umoznuje implementaciu modulov v jazyku Python.

2.3 Klasifikacné nastroje

V tejto sekcii sa budem venovat existujucim klasifika¢nym metédam, ktoré sa
zameriavaju na klasifikdciu sietovych protokolov.

2.3.1 Wireshark

Jeden z najpouzivanejsich nastrojov pre monitorovanie a analyzu siefovej pre-
méavky je nastroj Wireshark [20]. Tento nastroj je distribuovany pod licenciou
GPL v2 a je teda verejne dostupny. Nastroj pracuje na drovni paketov a k
analyze vyuziva vSetky obsiahnuté informécie v pakete a poskytuje tak uziva-
telovi vsetky dostupné informacie o prenasanych paketoch, véetne samotnych
prenasanych dat. Nastroj obsahuje mnozstvo nastrojov a rozsireni na analyzu
dat a obsahuje aj grafické prostredie.

Wireshark dokaze analyzovat zachytené data, ale umoznuje taktiez ana-
lyzu dat v redlnom case. K tomu vyuziva kniznicu pcap, ktord je schopna
zachytavat pakety na vybranom siefovom rozhrani. Pomocou nastroja Wires-
hark je mozné vdaka dostupnym néstrojom analyzovat obsah paketu. Néstroj
je schopny identifikovat a nacitat hlavicky jednotlivych protokolov. Vdaka
tomu je mozné pomocou tohto nastroja klasifikovat vSetky pouzité protokoly
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s vysokou presnostou. Na obrazku @ je zobrazen4 hibkova analyza paketu,
ktory vyuziva DNS protokol.

> Frame 409: 71 bytes on wire (568 bits), 71 bytes captured (568 bits)
> Ethernet II, Src: Asustek(C_c8:70:53 (78:24:af:c8:70:53), Dst: Zte_16:63:c7 (9c:6f:52:16:63:c7)
> Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.1 (192.168.1.1)
> User Datagram Protocol, Src Port: 59437 (59437), Dst Port: domain (53)
4 Domain Name System (query)
Transaction ID: @x3bda
> Flags: 0x0100 Standard query

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @

4 Queries
> fit.cvut.cz: type A, class IN

Obr. 2.4: Wireshark hibkova analyza DNS paketu [21]

Nastroj ma aj distribtciu, ktorda nepodporuje grafické rozhranie ¢o umoz-
nuje jeho nasadenie aj na serveroch, ktoré nepodporuji grafické rozhranie.
Tato distribicia je zaroven vhodnejsia na nasadenia v pripadoch, kedy sa
nepredpoklada uzivatelska obsluha a néastroj sa pouziva na automatické spra-
covanie_sietovej preméavky. Prikladom vyuzitia tohto néastroja je zaverecna
praca [22], v ktorej bol néstroj pouzity na detekciu utokov na siet.

2.3.2 libprotoident

Kniznica libprotoident [23] sa zameriava na klasifikiciu protokolov aplika¢nej
vrstvy. Bola vyvinuta vyskumnou skupinou WAND na univerzite Waikato a
ide o open-source kniznicu, ktord je distribuovana pod licenciou LGPL v3.
KniZnica vyuziva na klasifikdciu hibkovii analyzu paketov v obmedzenej po-
dobe, v ktorej vyuziva len niekolko prvych bajtov paketu.

Moznosti tejto kniznice som skiimal vo svojej bakalarskej praci [2], v kto-
rej kniznica dosahovala vysokt presnost, ale velmi nizku tspesnost (pojmy
definované v sekcif ) Nastroj nepodporuje grafické rozhranie a ukazka
vystupu je zobrazend na obrazku E

protident label, source IP, dest IP, src port, dest port, transport protocol, start timestamp,
end timestamp, src bytes, dst bytes, first four bytes of payload(hex)

DNS_TCP 192.58.128.30 193.87.0.34 53 55695 6 1584016481.075 1584016481.081 1171 43 0491545C
Unknown_TCP 192.203.230.1@ 158,197.8.8 53 37082 6 1584016502.141 1584016546.400 1039 51 040d19a8
DNS_TCP 192.58.128.30 193.87.0.34 53 41585 6 1584016481.075 1584016481.881 1171 43 04916e1a
DNS_TCP 192.58.128.30 193.87.0.34 53 41845 6 1584016481.075 1584016481.081 1099 30 0449f7c9

Obr. 2.5: Ukéazka vystupu kniznice libprotoident
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2.3.3 NEMEA klasifikator

V ramci mojej bakalarskej prace som vytvoril klasifika¢ny modul, ktory klasifi-
kuje siefovt premavku na zaklade sietovych tokov. Modul podporuje zakladné
jednosmerné sietové toky, ktoré prijima prostrednictvom vstupného rozhrania
IFC vo forméate Unirec. Vystupom klasifikacného modulu je prijaty sietovy
tok, ku ktorému je pridana charakteristika, obsahujtca kategériu sietovej pre-
mavky. Vystup je sprostredkovany pomocou vystupného rozhrania IFC vo
formate Unirec. Zoznam klasifika¢nych kategorii je zobrazeny v nasledujicom
zozname [2] :

e Web

— http
— https
e Mail
— imap
— pop3
— smtp
e Vzdialeny pristup

— ssh
— telnet
— ftp
— rdp

¢ Sietova obsluha

— ntp
— dns
— dhep
— 1ip

Modul ku klasifikicii vyuziva intervaly spolahlivosti. Pre kazda charak-
teristiku siefového toku je vytvoreny jeden interval spolahlivosti, ktory re-
prezentuje blizsie a Sirsie okolie medianu pozorovanych hodnot. Kazda kla-
sifikacnéd kategoria obsahuje niekolko intervalov spolahlivosti. Pri klasifikacii
modul pre kazdu charakteristiku overuje, ¢i patri do jedného z tychto okoli.
Po vyhodnoteni vsetkych charakteristik toku je percentudlna pravdepodob-
nost prislusnosti siefového toku k testovanej klasifikacnej kategérii. Ukézka
intervalu spolahlivosti je zobrazenda na obréazku P.6.

Na vyhodnotenie tspesnosti a trénovanie klasifika¢ného modulu bola po-
uzitd datova sada UniFlow(viac v sekcii @) Klasifika¢ny modul vo vyhod-
noten{ dosiahol priemerni tspesnost 92,82 %, zatial ¢o kniznica libprotoident
na tejto datovej sade dosiahla tispesnost 73,68 % [2].

Tento klasifika¢ny modul je pouzity ako jeden zo vstupnych modulov v
projekte ADICT [24].
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5 percentil 25 percentil median 75 percentil 95 percentil
b—| ! . l 1
| | | I I
- L
B B Plny pocet bodti <+
Cast bodl Cast bodi
Zadné body Zadné body

Obr. 2.6: Intervaly spolahlivosti klasifikacného modulu z bakaldrskej préace [2]

2.4 Klasifikacné metédy strojového ucenia

Strojové ucenie je podoblast umelej inteligencie, ktora sa zaobera metdédami a
algoritmami, ktoré umoznuju programu ucit sa a nasledne reagovat na vstupné
hodnoty bez toho, aby bol na ne explicitne naprogramovany. Tieto algoritmy
a metoédy vyuzivaji matematickd Statistiku, Statistickd analyzu a hibkovi
analyzu dat (data mining). [25]

Metddy strojového ucenia umoznuju predpovedanie budiucich javov, alebo
budiceho spravania s pomocou samouciacich algoritmov. Tato schopnost je
nutna hlavne v pripadoch, kedy je nie je mozné program explicitne naprog-
ramovat na vyriesenie daného problému, a nie je mozné vopred urc¢if presni
mnozinu vstupov programu. V tychto pripadoch je pouzitie samoudciacich al-
goritmov, ktoré si schopné identifikovat dolezité charakteristiky bez Iudskej
pomoci velmi vyhodné. Strojové ucenie je taktiez velmi uzitoéné v pripadoch,
kedy je potrebné najst a extrahovat vztahy a zavislosti v_datovej sade, ktoré
nie si na prvy pohlad, bez dékladnej analyzy viditelné. [26]

Algoritmy strojového ucenia dokazu vykonavat tri zdkladne typy tloh :
klasifikdciu, regresiu, zhlukovanie [26]. Klasifikicia moze byt bindrna, alebo
viactriedna a jej tlohou je rozoznat a urcit triedu objektu. Vystupom klasifi-
kacie su diskrétne hodnoty. Prikladom méze byt klasifikdcia emailu na spam,
alebo ham. Regresia sa snazi na zaklade jedného atribuitu odvodit, alebo od-
hadnat hodnotu iného atribitu. Prikladom moze byt zistenie hmotnosti ¢lo-
veka na zaklade jeho vysky. Posledny typ tlohy je zhlukovanie, ktoré vyuziva
ucenie bez ucitela a snazi sa vstupné data na zaklade ich vlastnosti zlucit do
niekolkych kategorii.

Pri vytvarani modelu strojového ucenia sa vyuzivaju tri metédy ucenia a
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to :

e Ucenie bez ucditela : sa vyuziva v pripadoch, kedy je potrebné hladat

vo vstupnych datach urcité vzory, alebo charakteristiky. Metoda spra-
covava neoznacené udaje, alebo tdaje neznamej struktary. Na ziskanie
informécii z takychto dat sa vyuziva metdda klastrovania, alebo metoda
redukcie dimenzionality.

Ucenie s ucitelom : sa vyuziva v pripadoch, kedy je potrebné pred-
povedat vystupné hodnoty na zdklade vstupnych hodnét. Metéda k tré-
ningu pouziva anotované data na zaklade ktorych sa snazi vytvorit mo-
del. Pokial st vystupné hodnoty diskrétne je to tloha klasifikacie, v
pripade ze st vystupné hodnoty spojité ide o tlohu regresie.

Ucenie s posilnovanim : typ ucenia, v ktorom metdda dostava v kaz-
dom kroku spatnd vazbu v podobe odmeny. Vyska odmeny je stanovena
na zaklade vzdialenosti vykonanej akcie od pozadovanej akcie. Metdda
na zaklade spétnej vizby vytvara hodnotovu funkciu, s pomocou kto-
rej sa nasledne snazi odhadnit a urcif akciu, ktora povedie v najvyssej
odmene.

2.4.1 Postup klasifikacie

Na vytvorenie klasifikdtora strojového ucenia je nutné splnit niekolko pre pre-
rekvizit. Prvou je spravne definovanie problému, ktory ma metéda riesit. Dalej
je potrebné nazbierat vhodné data. Tieto data je nutné nasledne analyzovat
a pripadne upravit a extrahovat relevantné charakteristiky. Upravou datovej
sady sa rozumie nahradenie chybajtcich, alebo nevyhovujtcich hodnét, nor-
malizdcia vstupov, alebo nelinedrne transformécie. Dalsim krokom je vytvore-
nie, natrénovanie a otestovanie klasifikatoru pomocou vytvorenych datovych
sad. Poslednym krokom je pouzitie vytvoreného klasifikatoru na klasifikdciu
nezndmych dat. Tento postup je mozné zhrnit do nasledujtcich krokov:

1

[\

Definicia problému
Vytvorenie a iprava datovej sady
Trénovanie a testovanie klasifikatora

Nasadenie klasifikatora

2.4.2 Prehlad klasifikaénych metrik

Interpretacia a vyhodnotenie vysledkov klasifikatorov je velmi dolezitym kro-
kom. V ramci metéd strojového ucenia boli zavedené unifikované pojmy a
metriky naprie¢ vSetkymi metédami.
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Rozoznavame styri kategorie vysledkov. Kazda z tychto kategdrii reprezen-
tuje vysledky z pohladu jednej klasifikacnej triedy. Pozitivna trieda je trieda,
ktorej vysledky skiimame a vsetky ostatné triedy st negativne. Jednotlivé
kategoérie s vysvetlenim si zobrazené v nasledujiicom zozname :

o True positive (TP) : Pocet spravne klasifikovanych pozitivnych zé-
Znamov

o False positive (FP) : Pocet nespravne klasifikovanych zéznamov do
pozitivnej triedy

o True negative (TIN) : Pocet spravne klasifikovanych negativnych zé-
zZnamov

o False negative (FIN) : Pocet nespravne klasifikovanych zdznamov do
negativnej triedy

Tieto kategérie je_ mozné taktiez reprezentovat pomocou matice zdmeny,
zobrazenej v tabulke R.2, ktord sa pouziva na prezentaciu vysledkov klasifika-
cie.

Tabulka 2.2: Ukézkova matica zdmeny, stipce matice reprezentuju predikované
hodnoty a riadky pravdivé hodnoty.

Pozitivne | Negativne
Pozitivne TP FN
Negativne FP TN

Na vyhodnotenie vysledkov experimentov boli definované metriky. Existuje
niekolko vyhodnocovacich metrik [27]. Medzi najbeznejsie pouzivané metriky
patria:

« Uspesgnost (ACC) : FP + ?Zi?ng TN
o Presnost (PRE) : TPJ;-PFP

« Recall (REC) : FJ\rTpr

o fl-skére (F1) : ]}m

Pomocou tychto metrik je mozné presne reprezentovat vysledky experi-
mentov a sledovat rozdielne spravanie klasifikdtorov.
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Decision root

Tree

node

leaf
A

Obr. 2.7: Zjednodusena struktira rozhodovacieho stromu [@]

2.4.3 Metdéda rozhodovacich stromov

Rozhodovaci strom patri k najjednoduchsim algoritmom strojového ucenia.
Metéda vyuziva sadu hierarchicky usporiadanych rozhodovacich pravidiel,
ktoré tvoria §truktiru stromu. Struktira je tvorend uzlami a listami. List re-
hodovaciu logiku, ktora na zaklade vstupnej hodnoty rozhodne o prechode do
dalsieho uzlu alebo listu. Zjednodusend struktira rozhodovacieho stromu je
zobrazena na obrazku R.§.

Proces trénovania spociva v postupnom vetveni stromu od prvého uzlu,
teda korena. V kazdom uzle sa identifikuje rozdelenie mnoziny, ktoré naj-
lepsie separuje data podla zvolenych kritérii. Nasledne je vytvorené pravidlo,
ktoré rozdeli mnozinu na podmnoziny. Vo vzniknutych podmnozinach sa na-
sledne opakuje postup hladania najlepsieho rozdelenia a vytvorenie pravidla.
Tymto spésobom sa vytvaraju uzly stromu az do doby, kedy je dosiahnuta mi-
nimalna povolend velkost mnoziny (vac¢sinou 2). Najpouzivanejsimi kritériami
rozdelenia mnozin sa:

e Entropia : meria podiel jednotlivych klasifika¢nych tried v podmno-
zinach. Klasifikator sa snazi rozdelif mnozinu na podmnoziny tak, aby
mali ¢o najnizsiu entropiu. [@]

e Gini index : meria ako ¢asto by sa klasifikator zmylil, ak by sme pod-
mnozinu klasifikovali ako jednu triedu. Klasifikdtor sa snazi mnozinu
rozdelit tak, aby mali obe podmnoziny ¢o najnizsi index. [@]

Proces klasifikacie spoc¢iva vo vyhodnoti vstupnych charakteristik pomocou
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vytvorenych pravidiel. Vyhodnotenie prebieha hierarchicky od uzlu smerom k
listom. Jednou z vyhod tejto metddy je prehladnost a Tahka interpretovatel-
nost, vdaka ktorej je mozné pochopit vysledky a identifikovat klicové cha-
rakteristiky vstupnych dat. Rozhodovacie stromy taktiez dokdzu rozpoznat
dolezité charakteristiky, ¢o je velmi prinosné v pripade, ze metéda pracuje s
datovou sadou, ktord obsahuje velké mnozstvo charakteristik.

2.4.4 Metoda k-najblizsich susedov

Metdéda ku klasifikécii vyuziva vyuziva meranie vzdialenosti medzi zdznamami.
Metéda si pri trénovani ulozi charakteristiky vSetkych zdznamov a pri klasi-
fikacii meria vzdialenost charakteristik nového toku s ulozenymi hodnotami.
Tymto procesom merania nasledne uréi k najblizsich susedov a na zaklade
triedy tychto susedov urc¢i triedu nového toku. Na meranie vzdialenosti sa moze
pouzit Tubovolna miera vzdialenosti, napriklad Manhattanska alebo Euklidov-
ska vzdialenost.
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Obr. 2.8: Ukdzka rozhodovacieho algoritmu metédy k-najblizsich susedov [30]

Tdto metdodu je mozné pouzit na ucenie s ucitelom, alebo bez ucitela.
Jedinym rozdielom je, Ze v pripade ucenia s ucitelom je ulozenym zidznamom
prideleny nazov.

2.4.5 Metdéda Extra-tree

Téato metoda vyuziva ku klasifikacii rozhodovacie stromy. Zakladnd metoda
rozhodovacich stromov vyuziva jeden strom. Z tejto metédy bola odvodend
metoda nahodnych lesov, ktord namiesto jedného stromu vyuziva niekolko
stromov. Metéda Extra-tree je varidciou tejto metddy a je Casto oznacovand
ako metdda extrémne nahodnych lesov a lisi sa v spésobe konstrukcie jednot-
livych rozhodovacich stromov.

Namiesto pouzitia jedného rozhodovacieho stromu metéda vytvori nie-
kolko stromov, ktoré nazyvame les. Kazdy strom je nasledne natrénovany po-
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2.4. Klasifika¢né metody strojového ucenia

mocou ndhodnej podmnoziny charakteristik datovej sady. Velkost kazdej pod-
mnoziny je definovand ako odmocnina z celkového poc¢tu charakteristik [31].
Vysledkom tohto procesu je niekolko stromov, pricom kazdy z tychto stromov
vyuziva ndhodni mnozinu charakteristik.

Pri klasifikacii je zdznam skiimany vsetkymi stromami. Vysledky jednot-
livych stromov st nésledne vyhodnotené, a to tak, ze metéda hlada triedu
ktord je vo vysledkoch najviac zasttipend. [31]
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KAPITOLA 3

Datové sady

Datové sady st jednym z najdolezitejsich elementov, ktoré zdsadne ovplyviiuji
vysledky a vierohodnost experimentov strojového ucenia [32]. Je preto nutné
dbat na pouzitie vhodnych datovych sad a vlastnosti datovych sid vzdy preve-
rit. Datové sady musia obsahovat istil mieru neurcitosti a varidcie, v opacnom
pripade mozZe nastat bez ohladu na klasifikitor overfitting [33]. Overfitting je
jav, ktory nastava v pripade, Ze klasifikator dosahuje vysoku tspesnost kla-
sifikdcie na jednej datovej sade ale jeho tuspesnost sa dramaticky zhorsi pri
testovani na inej datovej sade. Prikladom déatovej sady, ktora spdsobuje tento
jav, je datova sada zachytend len na jednom zariadeni, napriklad osobnom
pocitaci. Uspesnost klasifikdcie na tejto datovej sade moze byt vysoka, ale v
pripade pouzitia datovej sady z iného zariadenia, ktoré ma napriklad iny ope-
racny systém alebo sa jedna o rozdielny typ zariadenia, vysledky klasifikacie sa
dramaticky zhorsia, pretoze klasifikator nevie ako spravne reagovat na odlisné
data a spravanie siete alebo uzivatela. V ramci tejto prace sa snazim tento jav,
¢o najviac potlacit, pretoze cielom je vyvinut univerzalny klasifikator, ktory
nie je zavisly na zariadeni alebo sieti, v ktorej sa nachadza. Opakom overfitting
je underfitting, ktory nastava vtedy, ked metdéda nie je schopné identifikovat
dostato¢né mnozstvo rozdielov medzi klasifikaénymi kategériami. V tomto pri-
pade metdéda dosahuje nizku presnost klasifikicie na tréningovej aj testovacej
détovej sade.

V ramci bakaldrskej price [2] som vytvoril datovi sadu, ktord obsaho-
vala zakladné siefové toky a obsahovala celkom 9 protokolov. V ramci tejto
prace som vyuzil tito datovi sadu na vyhodnotenie a porovnanie vysledkov
klasifikacie tohto experimentu s vysledkami dosiahnutymi v bakalarskej praci.
Tato datova sada vsak neobsahuje rozsirené tidaje o sietovych tokoch, ktoré st
pre dalsie experimenty potrebné. V ramci reserSe som nenasiel ziadne vhodné
datové sady a preto bolo nutné vytvorit nové.
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Po konzultéicii s vedicim prace som sa rozhodol vytvorit datovi sadu,
ktoré bude obsahovat nasledujtcich 9 protokolov :

e http
e https
e imap
e pop3
e sSmtp
e ssh

o telnet
e dns
e ntp

Tieto protokoly st zhodné s protokolmi pouzitymi v ramci mojej baka-
larskej prace, ¢o mi umozni porovnat vysledky tychto prac. Dalsim dévodom
volby tychto protokolov je fakt, ze sa jedna o najcastejsie sa vyskytujice pro-
tokoly na sieti CESNET2 a tieto protokoly pokryvaju velkiu cast premavky,
ktord chcem Kklasifikovat. Pri volbe poctu sietovych tokov som sa na zaklade
vysledkov a poznatkov z bakalarskej prace a po konzultacii s vedicim prace,
rozhodol vytvorit datovi sadu, ktord bude obsahovat minimalne 30-tisic tokov
z kazdého protokolu.

Zachytavanie, konvertovanie a anoticia datovej sady prebiehali v kontro-
lovanom prostredi zdruzenia CESNET s pomocou vediceho prace.

3.1 Zachytavanie datovych sad

Na zéaklade prieskumu a vysledkov minulych experimentov bolo zrejmé, ze da-
tové sady nemozno zachytdavat len na jednom zariadeni alebo na malej skupine
zariadeni. Tento postup totiz produkuje zna¢né mnozstvo monoténnej pre-
méavky a nedostatok preméavky urcitych protokolov, ktoré koncové zariadenia
bezne nepouzivaju. Taktiez data z takto zachytenych sieti nie st dostatoc¢ne
roznorodé, kedze samotné zariadenia a aj sietové prvky v bezprostrednom
okoli maju svoje Specifika a limity.

Vdaka ustretovosti a ochote zdruzenia CESNET som mohol vyuzit na
zachytenie datovych sad sietové sondy, s pomocou ktorych som ziskal déta nie
len z lokalnych sieti, ale aj zo siefovych liniek prenasajicich velké mnozstvo dat
od réznych subjektov, ¢o znacne zvysi roznorodost a univerzalnost datovych
sad. Na zachytavanie dat sme taktiez pouzili viaceré siefové sondy z roéznych
sietovych liniek zdruzenia aby sme este viac zvysili réznorodost a ¢o najviac
sa priblizili redlnej sietovej premévke.

Data sme zachytavali v bezne pouzivanom formate pcap s pouzitim na-
stroja, ur¢eného na zachytavanie vysokorychlostnej premavky v zdruzeni CES-
NET. Kvoli pamétovej narocnosti zachytavania sme aplikovali dostupné filtre
néstroja a zachytavali sme len premévku na pozadovanych portoch. Zachytené
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pakety vo formate pcap boli konvertované na rozsirené sietové toky pomocou
néstroja ipfixprobe [18].

Celkom bolo zachytenych 132 GB dat vo formate pcap. Po prekonvertovani
paketov vzniklo celkom 680-tisic sietovych tokov.

Kvoli zachovaniu anonymity boli zo zachytenych dat odstranené MAC ad-
resy a vsetky IP adresy boli anonymizované pomocou néstroja anonymizer

B4).

3.2 Anotacia a upravy datovej sady

Anotécia dat je jeden z klucovych faktorov, ktory ovplyviiuje tspesnost klasi-
fikacie. Nespravne anotované data moézu zapric¢init nespravne trénovanie kla-
sifikatorov a tak zdsadne ovplyvnit vysledky experimentu. Zachytené data
by mali obsahovat prevazne pozadovanu sietovi premdavku. Avsak filtrovanie
prebiehalo len s pomocou ¢isla siefového portu a preto nie je mozné sa plne
spolahntt na ich pravdivost a je nutné ubezpecit sa, ze zachytené data naozaj
obsahuju pozadované protokoly.

Jednym z najpresnejsich a najdostupnejsich rieSeni bolo vyuzitie hibkovej
analyzy paketov a overenie obsahu paketov. Na tento tcel som vyuzil néstroj
TShark. Nastroj TShark identifikuje protokoly na zaklade hlaviciek paketov a
na zaklade Specifickych vlastnosti urcitych protokolov.

Néstroj TShark vSak pracuje s paketmi a nebolo teda mozné anotovat
sietové toky priamo. Preto sme néstroj TShark pouzili na vygenerovanie zo-
znamu IP adries, ktoré spolu komunikovali pozadovanym protokolom. Kazdy
zaznam v zozname obsahoval zdrojovi a cielova IP adresu, zdrojovy a cielovy
port a pouzity protokol. Tento zoznam uz bolo mozné sparovat so siefovymi
tokmi. Na tento tcel som vytvoril program, ktory prefiltruje siefové toky na
zaklade zoznamu z nastroja TShark. Vytvoreny program starostlivo kontroluje
krajné pripady a v pripade neistoty sietovy tok zahodi. Prikladom krajného
pripadu mo6ze byt komunikacia dvoch IP adries na rovnakych portoch viace-
rymi sietovymi protokolmi. Tato situdcia moze teoreticky vzniknuf na sieti
alebo chybou anotéacie nastrojom TShark.

Vystupom programu st anotované datové sady obsahujiice rozsirené oboj-
smerné sietové toky. Tieto datové sady neobsahuju ziadne prenasané data z
paketov. Z celkového poctu 680-tisic tokov bolo tispesne anotovanych priblizne
470-tisic tokov.

Pri kontrole datovych sidd som zistil, Ze niektoré protokoly maju ovela
vicsie zastipenie. To by mohlo viest k skresleniu vysledkov, kedy by tspes-
nost menej zastipenych protokolov nemala v celkovom hodnoteni rovnaky po-
diel ako uspesnost viac zastupenych protokolov. Samozrejme tito skutoc¢nost
by bolo mozné odhalif preskimanim inych klasifika¢nych metrik. Pre lepsiu
transparentnost som sa rozhodol nastavit jednotny pocet sietovych tokov pre
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kazdy protokol, vdaka ¢omu je rovnomerné rozdelenie jednotlivych protokolov
vo vysledku zaruéené. Vysledna datova sada teda obsahuje 360-tisic tokov.

V ramci findlnych dprav som do ddtovej sady pridal charakteristiku BPP,
ktord obsahuje priemernt velkost jedného paketu. Tuto charakteristiku som
vypocital vydelenim celkového pocétu prenesenych bajtov po¢tom paketov sie-
tového toku. Tato charakteristika nevyuziva PSTATS, ale zakladné charakte-
ristiky toku.

3.3 Analyza pomocou nastroja FET

Vlastnosti rozsirenych datovych sdd, som preskimal pomocou kniznice FET,
vytvorenej v rdmci zéverecnej prace [35]. Kniznica FET sa zameriava na ana-
lyzu charakteristtk PSTATS. K extrakcii informécii z PSTATS vyuziva kniz-
nica Statistické vlastnosti charakteristik ako je priemer, strednd hodnota, ma-
ximum alebo minimum. Kniznica celkom extrahuje 33 charakteristik. Ukazka
extrahovanych charakteristik je zobrazend v nasledujicom zozname a kom-
pletny zoznam vsetkych extrahovanych charakteristik je dostupny v doku-
mentacii nastroja CICFlowMeter[36].

¢ Flow duration - Trvanie toku v nanosekundach

e Fwd Packet Length Min - Miniméalna velkost paketu smerujiceho
dopredu

e Fwd Packet Length Max - Maximalna velkost paketu smerujiceho
dopredu

e Fwd Packet Length Mean - Stredna hodnota velkosti paketu smeru-
juceho dopredu

« Fwd Packet Length Std - Smerodajna odchylka velkosti paketu sme-
rujiceho dopredu

Vlastnosti tychto atribiitov st nasledne skiimané pomocou réznych kniznic
jazyka Python. Vysledok analyzy je v subore FET.ipynb. Nastroj vykresluje
vacsinu vysledkov do grafu a preto som kvoli prehladnosti a ¢asovej ndro¢nosti
z datovych sad vybral pre kazdy protokol 500 siefovych tokov, ktorych vlast-
nosti som skiimal pomocou tohto nastroja. Nastroj som spustil niekolko krat
na ndhodne vybranych tokoch a nepozoroval som ziadne vyznamné odlisnosti
vo vysledkoch.

Prvym vystupom néastroja je korela¢nd matica, ktora zobrazuje koreld-
ciu medzi jednotlivimi extrahovanymi charakteristikami. Korelacnd matica
je zobrazend na obrazku B.1. V matici mézeme vidiet silni korelaciu medzi
charakteristikami pkt_iat, ktoré reprezentuju rozdiel ¢asu medzi dvoma po
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sebe idicimi paketmi. Kniznica sa dalej zameriavala na reprezentaciu rozdie-
lov medzi charakteristikami jednotlivych protokolov a vyuzila niekolko me-
tod identifikdcie najdolezitejSej charakteristiky. Ukazka vystupu funkcie fea-
ture__importances je zobrazend na obrazku B.2. Vysledky rozdielnych pouzitych
metdd sa znacne lisili, ale bol som schopny identifikovat niekolko charakteris-
tik, ktoré dosahovali nadpriemerné vysledky :

e ack_ ratio - podiel TCP priznakov ACK
e syn__ratio - podiel TCP priznakov SYN
e psh__ratio - podiel TCP priznakov PSH

e lengths_ max - maximalna velkost paketu

Vysledky analyzy datovej sady mi poskytli prehlad o extrahovanych cha-
rakteristikach a ich vlastnostiach.

3.4 Prehlad ziskanych datovych sad

V ramci prace s datovymi sadami sa mi mi podarilo ziskat a vytvorit tri datové
sady. Vsetky datové sady obsahuji rovnaké protokoly, a pokial je to mozné,
tak aj rovnaké mnozstvo sietovych tokov. Prehlad vytvorenych datovych sad
a ich vlastnosti je zobrazeny v tabulke

Tabulka 3.1: Prehlad vlastnosti jednotlivych datovych sad.

UniFlow BiFlow | Rozsirené BiFlow
Pocet tokov 90 000 360 000 360 000
Pocet protokolov 9 9 9
Min. pocet tokov protokolu 10 000 40 000 40 000
Typ sietovych tokov jednosmerné | obojsmerné obojsmerné
Pouzité rozsirenie ziadne ziadne PSTATS

Prva datova sada, nazvana UniFlow, obsahuje jednosmerné siefové toky.
Ttto sadu som vytvoril a pouzil v rdmci svojej bakaldrskej prace. Tato datova
sada ma vsak nerovnomerne zastipené rozdelenie protokolov ktoré, je zobra-
zené na obrazku @ Pre zachovanie rovnomerného rozdelenia jednotlivych
protokolov som datovi sadu zmensil tak, aby mal kazdy protokol rovnaké
zastupenie. Ukézka datovej sady je zobrazend na obrazku B.4.

Druhéa datova sada, nazvanad BiFlow, obsahuje obojsmerné sietové toky.
Tato datova sada obsahuje v porovnani s datovou sadou UniFlow dalsie dve
charakteristiky a to PACKETS REV a BYTES REYV. Tato datova sada bola
vytvorend odstranenim rozsirenia PSTATS z datovej sady vytvorenej v tejto
praci. Ukazka tejto datovej sady je zobrazena na obrazku B.5.
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bytes_ratio
bytes_mean
packets_ratio
fin_ratio

syn_ratio

rst_ratio

psh_ratio
ack_ratio
lengths_min
lengths_max
lengths_mean
lengths_std
fwd_lengths_min
fewd_lengths_max
fwd_lengths_mean
fwd_lengths_std
bwd_lengths_min
bwd_lengths_max
bwd_lengths_mean
bwd_lengths_std
pkt_iat_min
pkt_iat_max
pkt_iat_mean
pkt_iat_std
fod_pkt_iat_min
fvd_pkt_iat_max
fwd_pkt_iat_mean
fwvd_pkt_iat_std
bwd_pkt_iat_min
bwd_pkt_iat_max
bwd_pkt_iat_mean
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Obr. 3.1: Korelacna matica vytvorena kniznicou FET. Matica zobrazuje kore-
lacie medzi charakteristikami extrahovanymi z PSTATS.

Poslednéa datova sada, pomenovand Rozsirené BiFlow, obsahuje obojsmerné
sietové toky rozsirené o PSTATS. Tuto datova priacu som vytvoril v ramci
tejto prace a jej vlastnosti st uvedené v tejto kapitole. Ukazka charakteristik
PSTATS je zobrazend na obrazku @

Vsetky datové sady obsahuji charakteristiku TSHARK label, ktora bola
vytvorena pri procese anotacie a slizi ako referencna hodnota pre vyhodno-
covanie vysledkov.
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3.4. Prehlad ziskanych datovych sad

[('bwd lengths max', 0.07T10660687982738),
('bwd lengths std", 0.06880753874035301Z),
('lengths max", 0.059624T76253845628),
('syn_ratic', 0.05679138915363%9E64),
('ack ratio', 0.0335632Z4477Ze0764),

('psh ratio', 0.0536157318537171Z),
0.0482387217259710624),

('fwd lengths max',

("lengths std', 0.04285244015566338),

('fwd lengths std', 0.042Z7&5741885613897),

('bwd lengths mean', 0.042083077543660874),
("lengths mean', 0.035608021544543343),
('bytes _mean', 0.035348384189425444),

Obr. 3.2: Vystup funkcie feature__importances kniznice FET. Vystup zobrazuje

najdolezitejsie charakteristiky extrahované z PSTATS.

Datova sada | Celkem
http 16 131
https 14 697
imap 21 725
pop3 20 121
smtp 33 020
ssh 33 281
telnet 39471
dns 61 772

ntp

2 750 865

Obr. 3.3: Obsah datovej sady pouzitej v mojej bakalarskej praci [E]

uinté4 BYTES uint32 PACKETS uints PROTOCOL string TSHARK_LABEL  duration BPP

0 1108 18 6 hitp 1539150  61.556556

1 774 8 6 http 840.0 96.750000

2 33662 643 6 http 255.0 52.351477

3 877 5 6 hitp 780 175.400000

4 546 B 6 http 25.0 109.200000

Obr. 3.4: Ukazka obsahu datovej sady UniFlow.

uinté4 BYTES uinté4 BYTES_REV uint32 PACKETS uint32 PACKETS_REV uint8 PROTOCOL string TSHARK_LABEL duration BPP
[} 122 0 1 0 17 dns 0.0 122.0
1 137 190 1 1 17 dns 29.0 137.0
2 63 79 1 1 17 dns 6.0 63.0
3 82 143 1 1 17 dns 80 820
4 84 140 1 1 17 dns 1.0 84.0

Obr. 3.5: Ukazka obsahu datovej sady BiFlow.
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P [y i *

PPI_PKT_DIRECTI:;:ISS PPl_PKT_Ft}:éss PPI_PKT_LE:g':'LGS time® PPI_PKT_TIMES
] [0] [122] [2020-10-28T09:30:31.293]
[1}-1] [0/0] [137]190] [2020-10-28T09:30:30.923|2020-10-28T09:30:30.952]
[1}-1] [0/0] [63[79] [2020-10-28T09:30:31.456|2020-10-28T09:30:31.462]
[1}-1] [0]0] [82]143] [2020-10-28T09:30:32.369]2020-10-28T09:30:32.377]
[1}-1] [0]0] [84]140] [2020-10-28T09:30:20.639]2020-10-28T09:30:20.640]

Obr. 3.6: Ukazka obsahu charakteristik PSTATS. Kazd4 zo zobrazenych cha-
rakteristik PSTATS moze obsahovat jednu az tridsat charakteristik.

28



KAPITOLA 4

Experimenty

V tejto kapitole som popisal experimenty, ktoré som uskutocnil v rdmeci ski-
mania moznosti klasifikacie siefovych protokolov s pomocou strojového ucenia.

4.1 Vyskumné ciele a zavedené pojmy

Po vytvoreni datovych sad a preskiimani dostupnych nastrojov a metéd som
po konzultacii s vedicim prace definoval nasledujtice vyskumné ciele :

1. Vytvorenie a vyhodnotenie klasifikatora vyuzivajiceho datovi sadu_UniF-
low a porovnanie uspesnosti s modulom z bakalarskej prace. (sekcia )

2. Vytvorenie a vyhodnotenie klasifikatora vyuzivajiceho datovi sadu BiF-
low. (sekcia )

3. Vytvorenie a vyhodnotenie klasifikdtora vyuzivajiuceho datova sadu Roz-
sirené BiFlow. (sekcia )

4. Porovnanie uspesnosti klasifikdatorov vyuzivajucich UniFlow, BiFlow, Roz-
sirené BiFlow. (sekcia @.4)

5. Porovnanie tspesnosti jednotlivych klasifika¢nych metéd na rovnakej
détovej sade. (sekcia @)

6. Preskiimanie moznosti metéd hladania najdolezitejsich charakteristik a
metod hladania hyper parametrov. (sekcia a )

Ziskané vysledky znazornuji a dokazuji moznosti pouzitia metdéd strojo-
vého ucenia na klasifikdciu siefovych tokov za roéznych podmienok. Ziskané
poznatky mi umoznia navrhnif a implementovat klasifikacny modul, ktory
preukazatelne vyuziva najvhodnejsie metody.
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Kvoli nejasnosti, ktord je sposobend prekladom cudzich pojmov a rozdiel-
nou interpretaciou v literatire a v dokumentécii som sa rozhodol definovat
pojmy pouzivané v tejto praci :

e charakteristika : doslovny preklad anglického slova feature. Tento po-
jem pouzivam v kontexte strojového ucenia a reprezentuje individualnu
merateln vlastnost. Pri pouziti pojmu v kontexte dédtovych sad, tento
pojem reprezentuje jeden stipec détovej sady vo forméate CSV a v kon-
texte sietovych tokov pod charakteristikou rozumieme vlastnost alebo
atribuat siefového toku.

« metdda strojového ucenia : metéda pouzivand v ramci strojového
ucenia na vytvorenie modelov a klasifikdciu. Prikladom metéd je napri-
klad rozhodovaci strom a k-najblizsich susedov .

o Kklasifikator : instancia metédy strojového ucenia, ktord obsahuje na-
trénovany model a dokéaze klasifikovat data

e DT : skratka metédy rozhodovacich stromov
e KNN : skratka metédy k-najblizsich susedov

e hyper parametre : parametre funkcii strojového ucenia ktoré ovplyv-
nuju proces tréningu

4.2 Navrh experimentov

Experimenty vyplyvajice z vyskumnych cielov je mozné rozdelit do dvoch
hlavnych casti :

1. Experimenty s rozdielne obsiahnutymi datovymi sadami

2. Experimenty s metédami strojového ucenia

V prvej casti experimentov budem skiimat zmeny v tspesnosti klasifika-
cie pri pouziti rozdielne obsiahnutych datovych sid. Pre tieto experimenty
pouzivam 3 datové sady a to datoviu sadu UniFlow, BiFlow a Rozsirené BiF-
low. Vlastnosti tychto datovych sad st uvedené v sekcif @ Na vyhodnotenie
uspesnosti klasifikicie pouzivam metdédy strojového ucenia. Pri vybere kon-
krétnych metdd som sa rozhodol pouzit dve metdédy a to metddu rozhodovacich
stromov a metodu k-najblizsich susedov. Tieto met6dy najlepsie vyhovuju po-
trebam experimentu a ¢asto sa vyuzivaju na sietovi klasifikaciu [37]. Obe me-
tédy st schopné pracovat priamo so zakladnymi charakteristikami sietovych
tokov. Tieto metddy st taktiez zalozené na jednoduchom principe a ich logika
rozhodovania je lahko vysvetlitelnd [38]. Natrénovany rozhodovaci strom je
mozné vykreslit a preskiimat, na zaklade akych charakteristik a podmienok sa

30



4.2. Navrh experimentov

siefové toky klasifikuju a v pripade nejasnosti je mozné pre vybrany siefovy
tok rucne prehliadnut cesty a vetvy, ktoré boli pri klasifikdcii pouzité [39].
To je pre tieto experimenty klticové, pretoze cielom je pochopif a preskiimaf,
na zaklade akych informacii a znakov sa metéda rozhodla. Presnym opakom
tychto metéd st metédy hibkového ucenia, ktoré nie st vysvetlitelné [38] a
nie je mozné preskiimat ich rozhodovaciu logiku.

Druhé cast experimentov sa zameriava na rozdielne klasifika¢né metody
strojového ucenia. Cielom tejto casti je identifikacia klasifikacnych metdd,
ktoré dosahuji najvyssiu tispesnost a vyhodnotit ich pouzitelnost v redlnej pre-
méavke. V ramci tejto Casti experimentov vyberiem jednu datovi sadu na ktorej
budem rozdielne metédy testovat. Na zdklade prieskumu a na zaklade doku-
mentacie kniznice scikit-learn som vybral niekolko metdd, ktoré st vhodné
na klasifikdciu sietovych tokov. Odporucené pouzitie klasifikacnych metéd je
zobrazené na obrazku v prilohe @?Vybrané klasifika¢né metody st uvedené
v nasledujicom zozname :

e Decision tree

o K-nearest neighbors
o Extra-tree

e Random forest

e Ada Boost

e Gradient

o Naive Bayes

« MLP

e Linear SVM

V tejto Casti experimentov budem taktiez skiimat moznosti pred spraco-
vania datovej sady. V ramci metéd pred spracovania overim vplyv pouzitia
skédlovania a normalizécie na tspesnost klasifikacie. V poslednom experimente
sa pokusim vyuzif metédy hladania najlepsich hyper parametrov k vylepse-
niu uspesnosti niektorych klasifikaénych metdd. Cielom je zmerat rozdiel v
uspesnosti klasifika¢nych metoéd pri vyuziti vychodzieho nastavenia, kedy sa
metoda riadi predom nastavenymi pravidlami.

Sthrn tychto experimentov preskiima dostupné moznosti klasifikacie a na
zaklade ziskanych vysledkov bude navrhnuty klasifikaény modul, ktory bude
klasifikovat siefové toky v redlnom case.
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4.3 Implementacia experimentov

Na zéklade prieskumu programovacich jazykov a kniznic pre strojové ucenie
som pre tieto experimenty zvolil programovaci jazyk Python, ktory obsahuje
kniznicu scikit-learn. Jazyk Python poskytuje mnozstvo vyhod pri vyskume a
praci s ddtovymi sadami. Medzi tieto vyhody patri kniznica Pandas, ktora sa
zameriava na pracu s datovymi sadami. Kniznica scikit-learn zase poskytuje
mnozstvo predpripravenych funkcii a modelov strojového ucenia. Pri volbe
vyvojového prostredia som sa rozhodol vyuzivat rozhranie Jupyter Notebook,
ktoré poskytuje vynikajice moznosti interpretacie dat v podobe grafov, ta-
buliek a taktiez interaktivne prostredie, ktoré umoznuje rozdelenie kédu do
blokov ktoré je mozné spustif nezavisle. Jupyter Hub je webové rozhranie,
ktoré umoznuje tvorbu a spustenie Jupyter Notebook siiborov.

Hlavna cast experimentov sa vykondvala na serveri netmonlab.fit.cvut.cz,
ktory spravuje laboratérium monitorovania sietovej premavky na FIT CVUT.
Tento server uz mal nainstalovany Jupyter Hub a vic¢sinu potrebnych kniz-
nic. Taktiez mi to umoznilo vyhodnocovat ¢asovo narocnejsie experimenty aj
niekolko dni bez potreby prerusenia. Niektoré pouzité datové sady obsahovali
¢isla pouzitych portov. Cisla portov boli v kazdom experimente z datovej sady
odstranené.

Aby bolo mozné vysledky jednotlivych vysledkov porovnavat, bolo nutné
zaviest unifikovany spdsob vyhodnotenia a interpreticie vysledkov. Na inter-
pretaciu a vyhodnotenie uspesnosti klasifika¢nych metdéd sa v pripade stro-
jového ucenia pouzivaju existujice funkcie kniznice. To umoznuje jednodu-
chy a rychly vypocéet vyhodnocovacich metrik. Medzi najddlezitejsie metriky
uspesnosti klasifikdcie patri celkova tspesnost, preciznost a fl-skore. Preto pri
vSetkych experimentoch budem zaznamenévat vysledky tychto metrik. Vo vy-
sledkoch tychto experimentov by vsak nemali byt zdsadné rozdiely v tychto
metrikdch, pretoze budeme pouzivat z pohladu klasifikacnych kategérii len
rovnomerne rozdelené datové sady.

Medzi odporucené [40] a najcastejsSie pouzivané modely vyhodnotenia patri
k-ndsobna krizova validécia [41] a preto bude v ramci tychto experimentov po-
uzitd. Vzhladom na velkost datovych sdd a na odporuceniach v manualovych
strankach budem pouzivat 10-ndsobni verziu. Vo vseobecnosti tento model ne-
specifikuje metdédu pouziti na rozdelenie datovej sady na k& mensich datovych
sad, ale funkcia pouzitej kniznice v zdkladnom nastaveni pouziva stratified
k-fold, ktory zaisti rovnomerné rozdelenie klasifikacnych kategorii v kazdej
détovej sade.

V ramci tychto experimentov som nenastavoval ziadne hyper parametre a
metddy som nechal pracovat podla vychodzich nastaveni. Problematike volby
hyper parametrov som sa vSak venoval v poslednej Casti experimentov v sek-
cii .
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4.4 Experimenty s rozdielne obsiahnutymi
datovymi sadami

4.4.1 UniFlow

Pre tento experiment bola pouzitd datova sada UniFlow. Hlavnym tcelom
tohto experimentu bolo porovnat tspesnost klasifikdcie pévodného modulu,
ktory vyuziva zakladné Statistické metody s tspesnostou zdkladnych metod
strojového ucenia na rovnakej datovej sade. Vysledky klasifikacného modulu
z bakalarskej prace vsak vyuzivaji pévodnt datova sadu, ktord neméa rovno-
merné rozdelené klasifikacné kategdrie a preto budeme musiet pri interpretécii
vysledkov prihliadnut na rozdielnost datovej sady. Rozdelenie klasifika¢nych
kategérif z povodnej détovej sady je zobrazené na obrazku B.3. Dalsim zasad-
nym rozdielom je, Ze klasifikaény modul z préce [2] do urcitej miery vyuziva aj
¢isla portov pre zvysenie rychlosti klasifikdcie. V tychto experimentoch je vsak
¢islo portu z datovej sady tplne odstrdnené. Nahlad pouzitej datovej sady je
zobrazeny na obrazku @

Pri tychto experimentoch som na vyhodnotenie pouzival len jednu metriku
a to celkovi tspesnost(ACC). Tato metrika bola pouzitd v bakalarskej praci.
Vysledky experimentu st uvedené v tabulke @.1l.

Tabulka 4.1: Vysledky experimentov s datovou sadou UniFlow.

Klasifikator | Poéet tokov | Uspesnost | Presnost | fl-skére
DT 90 000 84,7% 84,7% 84, 7%
KNN 90 000 78,2 % 78,1% 78,1%
Statisticka 2 991 083 92,8 % | neuvedené | neuvedené

Vysledky experimentu som porovnal s vysledkami dosiahnutymi v bakalér-
skej praci, porovnanie vysledkov je uvedené v tabulke §.1. Vysledky ukazujt,
ze Statisticky model ma o 4 az 5 percent vyssiu uspesnost. Tato skutoc¢nost
je velmi prekvapujica, pretoze metddy strojového ucenia vyuzivaji sofisti-
kovanejsiu logiku rozhodovania. Dévodom vysokej tspesnosti klasifikatoru z
prace [2] moze byt fakt, ze pri klasifikdcii vyuziva aj ¢islo portu, zatial ¢o v
experimentoch strojového ucenia je ¢islo portu tplne odstranené. Druhym fak-
torom to ze na znizenej tspesnosti metdd strojového ucenia méze byt pouzitie
neoptimalnych hyper parametrov.

Jedna z vyhod pouzitia kniznice scikit-learn je moznost vykreslenia matice
zdmeny [27]. Matica zdmeny poskytuje potrebné informécie o tispesnosti jed-
notlivych kategdrii. Matica zameny klasifikdtoru DT je zobrazend na obrazku
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Obr. 4.1: Matica zdmeny klasifikdtoru DT, pri pouziti datovej sady UniFlow.

4.4.2 BiFlow

V tomto experimente som skiimam rozdiely tispesnosti medzi metédami, ktoré
vyuzivali jednosmerné a obojsmerné datové toky a zaroven budem sktmat, ako
zvicSenie datovej sady ovplyvni tspesnost klasifikicie. V tomto experimente
bola pouzitd datova sada BiFlow a experiment bol vyhotoveny v dvoch varian-
tach. V prvej variante datova sada obsahovala 10-tisic tokov z kazdej kategd-
rie, vdaka ¢omu je mozné porovnat tieto vysledky s vysledkami experimentov,
ktoré vyuzivali len jednosmerné toky. Druhé varianta experimentov bude vy-
uzivat datova sadu, ktora bude obsahovat 40-tisic tokov z kazdej kategérie a
vysledky tejto varianty nasledne porovnam s vysledkami prvej varianty.

Vysledky experimentov st uvedené v tabulke a matice zdmeny oboch
klasifikatorov si zobrazené na obrazkoch EI a . Nahlad pouzitych cha-
rakteristik datovej sady s obojsmernymi sietovymi tokmi je zobrazeny na ob-
razku B.5.

Vysledky tohto experimentu vyuzivajiceho 10-tisic tokov z kazdej katego-
rie ukazuju, ze pouzitie obojsmernych tokov zvysuje uspesnost klasifikatorov
v priemere o 6 %, o je zdsadny rozdiel, kedze détové sady sa liSia len v dvoch
charakteristikach. Pouzitie obojsmernych tokov v realnej preméavke taktiez
moze znizit pocet exportovanych tokov, pretoze obojsmerny tok dokaze repre-
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Tabulka 4.2: Vysledky experimentov s datovou sadou BiFlow.

Klasifikator | Poéet tokov | Uspesnost | Presnost | fl-skére
DT 90 000 90,6 % 90,7 % 90,7 %
KNN 90 000 84,7 % 84,7% 84,7 %
DT 360 000 92,7% 92,7 % 92,7 %
KNN 360 000 87,3 % 87,4 % 87,3 %

zentovat dva jednosmerné toky. Toto zistenie je teda zasadné a po uvazeni
vsetkych faktov usudzujem, ze pouzitie obojsmernych tokov je znacne zvySuje
uspesnost a efektivitu klasifikacie.

Vo vysledkoch je taktiez vidiet, ze zvysSenie poctu tokov zvysilo tispesnost.
Toto zvysenie sice nezodpoveda zvicseniu datovej sady, ale klasifikator sa tré-
nuje a testuje na vac¢Som mnozstve sietovych tokov, ¢o by malo zvysit kvalitu
trénovanych modelov a znizit riziko pretrénovania klasifikdtoru.

4.4.3 Rozsirené BiFlow

V tychto experimentoch som vyuzil ddtovi sadu Rozsirené BiFlow. Rozsirenie
PSTATS pridéva k zédkladnému obojsmernému toku celkom Styri charakteris-
tiky. Kazd4a z tychto charakteristik obsahuje informécie o prvych tridsiatich
paketoch siefového toku. Tieto charakteristiky je potrebné predspracovat a ex-
trahovat z nich charakteristiky pouzitelné pre klasifikaciu. Metédy strojového
ucenia totiz nedokazu spracovat charakteristiku, ktora obsahuje pole hodnot.
Taktiez nie je vhodné tieto hodnoty interpretovat ako samostatné charakte-
ristiky toku. Tieto hodnoty totiz nepopisuju tok samotny, ale len prvé pakety
jeho spojenia a nemali by mat rovnakd vyznamnost, ako charakteristiky sie-
tového toku.

V ramci reserse som presktimal nastroj FET, ktory obsahuje funkciu na ex-
trakciu Statistickych vlastnosti charakteristik PSTATS. Funkcia kniznice FET
extrahuje mnoho pouzivanych sStatistickych vlastnosti a preto som sa rozhodol
ju pouzif. Nahlad statistickych vlastnosti extrahovany kniznicou je zobrazeny
v sekcii B.3. V rdmci reserse som taktiez nasiel metédu kniznice scikit-learn,
ktora implementuje analyzu hlavnych komponentov a preto som sa rozhodol
v ramci experimentov preskiimat jej moznosti a porovnat jej vysledky oproti
extrakcii Statistickych vlastnosti.

Pouzitie nastroja FET vytvorilo a pridalo kazdému toku 33 charakteris-
tik, celkom kazdy tok obsahuje 58 charakteristik. V rdmci experimentov som
vytvoril klasifikator, ktory spracoval vsetky pridané charakteristiky a otesto-
val jeho uspesnost klasifikdcie. Tento pocet charakteristik je vsak pre pouzitie
v redlnom case prilis vysoky a neimerne zvysuje vypoctovil naroc¢nost. Aby
som tento nedostatok odstranil, potreboval som identifikovat charakteristiky,
ktoré najviac ovplyviuja uspesnost klasifikacie. Najdolezitejsie charakteris-
tiky, ktoré identifikoval néstroj FET si k nahliadnutiu v sekcii B.3. Tieto vy-
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sledky sa moézu lisif v zavislosti od pouzitej klasifika¢nej metédy. Pre dosiahnu-
tie idedlnych vysledkov je vhodné vyhodnotit najdodlezitejsie charakteristiky
pre kazdi metddu zvlast. Na tento tcel som pouzil funkciu feature selection
z kniznice scikit-learn. Tato funkcia urcuje najdolezitejsie charakteristiky pre
dani metdédu. Nésledne som podla vysledkov tejto funkcie upravil datovi
sadu a vytvoril novy klasifikdtor, s ktorym som experimenty opakoval. Vy-
sledky tohto experimentu som nasledne porovnal s vysledkami klasifikdtorov,
ktoré pouzili vSetky dostupné charakteristiky. Zaroven som porovnal charak-
teristiky, ktoré vybrala funkcia feature selection charakteristikami vybranymi
kniznicou FET.

Funkcia feature_selection umoznuje obmedzit maximalny pocet charakte-
ristik. V ramci tychto experimentov som vsak nechal funkciu vo vychodzom
nastaveni. To bol aj dovod, preco feature selection rozhodovacieho stromu
vybralo celkom 13 charakteristik a k-najblizsich susedov len 10 charakteristik.
V ramci mensich experimentov som zistil, ze funkcia vybera velmi optimélne
rieSenia. Manudlnym zvysSenim poctu charakteristik o 3 az 5 sa tspesnost
klasifikdtorov nezvysila viac ako o 0,3 %. Pri manudlnom znizeni poctu cha-
rakteristik o 3 sa tuspeSnost znizila mierne, pri zniZeni poctu o viac ako 3
charakteristiky sa tspesnost znizila o viac ako 1 %.

Vysledky klasifikatoru vyuzivajiceho vSetky charakteristiky a klasifikatoru
vyuzivajuceho len vybrané charakteristiky st uvedené v tabulke @.3. Matica
zédmeny klasifikatorov DT a KNN s 58 charakteristikami st zobrazené v prilohe

a v prilohe .

Tabulka 4.3: Vysledky experimentov s datovou sadou Rozsirené BiFlow.

Klasifikator Uspesnost | Presnost | fl-skére
DT - 58 charakteristik 96,2 % 96,2 % 96,2 %
DT - 13 charakteristik 95.8% 95,9 % 95,8 %
KNN - 58 charakteristik 88,4 % 88,3 % 88,4 %
KNN - 10 charakteristik 84,9 % 85,1 % 84,9%

Tabulka 4.4: Tabulka casovej narocnosti experimentov s datovou sadou Roz-
sirené BiFlow. Stipec Celkovy cas reprezentuje celkovy ¢as vyhodnotenia 10-
nasobnej krizovej validdcie. Stipec Cas 10-tisic tokov reprezentuje ¢as po-
trebny na spracovanie 10-tisic tokov, pomocou 10-nasobnej krizovej validacie.

Klasifikator Celkovy c¢as | Cas 10-tisic tokov
DT - 58 charakteristik 305,97 s 8,50
DT - 13 charakteristik 79,98 s 2,225
KNN - 58 charakteristik 7141,44 s 198,37s
KNN - 10 charakteristik 228,14 s 6,34s

Vysledky experimentu jasne ukazuju, ze charakteristiky extrahované z PS-
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TATS znacne zlepsili ispesnost oboch klasifikdtorov v porovnani s vysledkami
BiFlow. V tabulke je taktiez vidiet, ze oba klasifikatory dosiahli vyssiu tispes-
nost pri vyuziti vSetkych charakteristik. Rozdiel v casovej narocnosti je zo-
brazeny v tabulke .4. Vysledky ukazuju, ze klasifikicia toku, ktory obsahuje
58 charakteristik je ¢asovo narocnejsia. V zavislosti od poziadaviek na klasi-
fikator je teda nutné urcit, ¢i zvysenie Casovej narocnosti stoji za zlepsenie
klasifika¢nej tispesnosti.

Index(['protocol ', 'duration', 'bytes_rate', 'packets_total_rate’,
‘rst_count', ‘urg_ratio’', 'lengths_min®', 'lengths_mean’,
'fwd_lengths_min', 'fwd_lengths_max', 'fwd_lengths_mean',
'bwd_lengths_min', 'bwd_lengths_max'],

dtype='object"')

Obr. 4.2: Charakteristiky vybrané pomocou funkcie feature selection pre kla-
sifikator DT.

Vysledky funkcie zobrazené na @, taktiez ukazuju ze funkcia feature_selection,
ktora vybrala celkom 13 charakteristik, vybrala iba 2 charakteristiky zaklad-
ného obojsmerného toku a 11 charakteristik extrahovanych z PSTATS. Tento
fakt dokazuje, Ze charakteristiky PSTATS obsahuji validné informécie na kla-
sifikaciu kategérie siefovej premavky. Funkcia taktiez vybrala iba dve charak-
teristiky, ktoré sa zhodovala s vybranymi charakteristikami kniznice FET.

4.4.4 Analyza hlavnych komponentov

Charakteristiky PSTATS som spracoval aj pomocou analyzy hlavnych kompo-
nentov(PCA). Cielom pouzitia PCA bolo zniZenie dimenzionality charakteris-
tik PSTATS. V ramci tohto experimentu som zistil, Ze nastavenia funkcie kniz-
nice obsahuju velké mnozstvo parametrov, ktoré zasadne ovplyviniuju vysledok
extrakcie. V rdmci experimentov s PCA som sa zameral na charakteristiku
PPI _PKT LENGTHS, ktoré obsahuje informacie o velkosti prvych paketov.
7 tejto charakteristiky som extrahoval 1 az 3 charakteristiky a porovnal som
uspesnost klasifikdcie. Klasifikator dosiahol najvyssiu tspesnost pri pouziti
dvoch komponentov. Rozdiel medzi pouzitym jedného komponentu bol mini-
malny a preto som pri spracovavani dalsich atribitov PSTATS vyuzival iba
jeden komponent. PCA som nésledne aplikoval aj na atributy ktoré obsahuji
informécie o smere pridenia prvych paketov a ich TCP priznakoch.
Charakteristika PPI_PKT TIMES obsahuje ¢as zachytenia prvych pake-
tov v ISO formate. Metdda analyzy hlavnych komponentov vSak tieto hodnoty
nevie priamo spracovat a preto som ¢as konvertoval do UNIX formatu, ktory
reprezentuje pocet sekind od 1.januédra 1970. Tieto hodnoty vsak stile nepo-
pisuju kategériu sietového toku ale cas, v ktorom bol tok zachyteny. Preto som
z tychto hodnét extrahoval ¢as, ktory uplynul od zachytenia prvého paketu.
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Obsah vytvorenej charakteristiky teda obsahuje pole 30-tich hodnét a kazda
hodnota reprezentuje pocet sekind, ktory ubehol od prvého paketu toku.
Vsetky styri charakteristiky PSTATS (velkost paketov, ¢asové znacky, tcp
priznaky a smery prudenia tokov) som spracoval pomocou PCA. To bolo na-
stavené tak, aby redukovalo dimenzionalitu z povodnych 30 na 1, ¢im som
ziskal 1 charakteristiku z kazdej charakteristiky PSTATS. Experimenty pre-
biehali na déatovej sade Rozsirené BiFlow. Vysledky si zobrazené v tabulke

Tabulka 4.5: Vysledky experimentov s datovou sadou Rozsirené BiFlow s vy-
uzitim PCA.

Klasifikator | UspeSnost | Presnost | f1-skére
DT 93,6 % 93,5 % 93,6 %

Vysledky ukazuji Ze extrakcia charakteristik bola tspesna. Uspesnost kla-
sifikdcie sa zvysila o 1 % v porovnani s vysledkami BiFlow. ZvySenie Gspesnosti
je vsak nizsie, nez v pripade pouzitia extrakcie statistickych vlastnosti. Me-
toda extrakcie Statistickych vlastnosti bola tspesnejsia o 2 %.

4.4.5 Analyza vysledkov protokolov http/s

V rdamci analyzy vysledkov som zistil, ze klasifikator strojového ucenia rozo-
znava protokoly http a https velmi tspesne, ¢o je mozné pozorovat napriklad
v_matici zdmeny experimentov s obojsmernymi tokmi, zobrazenej v prilohe

. Tento fakt bol interesantny, pretoze z hladiska pouzitia ide o velmi po-
dobné protokoly. Jednym z hlavnych rozdielov tychto protokolov je sifrovanie,
ktoré by nemalo zdsadne ovplyvnit vlastnosti tokov. Preto som sa rozhodol
preskimat, ako dokéze klasifikator odlisit tieto protokoly s takou vysokou
uspesnostou. Tato analyza prebiehala v stibore http VShitps.ipynb.

Pre tato analyzu som zvolil dadtovi sadu BiFlow. Tito datovia sadu som
prefiltroval a odstranil som sietové toky, ktorych kategéria nebola http alebo
https. Vysledkom je bola datova sada velkosti 80-tisic tokov, 40-tisic tokov z
kazdej kategoérie. V rdmci analyzy som sa zameral na metédu rozhodovacich
stromov.

Prvym krokom bolo vykreslenie rozhodovacieho stromu. Vykreslenie vsak
nebolo mozné, pretoze v zdkladnom nastaveni mal model klasifikacného stromu
celkom 10 drovni. Vykreslenie a analyza grafu tejto velkosti by bola velmi na-
roCna a preto som obmedzil maximalnu hibku stromu na 4 a maximéalny pocet
listov na 3. To malo za nésledok pokles klasifika¢nej tspesnosti. Tento fakt
vsak v tomto pripade nie je ddlezity, nakolko tspesnost klasifikicie bola stéle
abnormaélne vysoka. V matici zdmeny zobrazenej na obrazku @ je vidiet, ze
aj v tomto obmedzenom nastaveni dokazal klasifikator spravne klasifikovat
skoro vSetky kategorie https a celkova tspesnost klasifikdcie bola 82,5 %.
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4.4. Experimenty s rozdielne obsiahnutymi datovymi sadami

Na vykreslenie rozhodovacieho stromu bola pouzita funkcia kniznice scikit-
learn plot__tree. Vykresleny rozhodovaci strom je zobrazeny na obrazku Q
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Obr. 4.3: Matica zdmeny klasifikatoru DT, pri pouziti datovej sady BiFlow,
ktora obsahuje len protokoly http a https.

Na vykreslenom rozhodovacom strome je vidiet, ze klasifikator na klasifi-
kaciu vyuziva dve charakteristiky a to trvanie toku a pocet bajtov spiato¢ného
toku. Prvy uzol sleduje trvanie toku, v pripade Ze trvanie je vécsie alebo rovné
12,5 sekind, tak je tok klasifikovany ako https. V pripade, Ze tok trva kratsie,
klasifikator v dalSom uzly sleduje pocet bajtov spiato¢ného toku. V pripade,
ze pocet spiato¢nych bajtov je mensi, alebo rovny 344, tak klasifikdtor oznaci
tok ako https, v opacnom pripade ako http. Na zaklade tychto dvoch hodnot
a dvoch uzlov je teda klasifikdtor schopny klasifikovat s necakane vysokou
presnostou. Z tohto dévodu som sa rozhodol preskiimat pouzité datové sady
a preskimat hodnoty tychto dvoch charakteristik.

Na vykreslenie datovych sdd som pouzil kniznicu pyplot. Hodnoty charak-
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Obr. 4.4: Rozhodovaci strom vykresleny pomocou funkcie plot_tree.

teristik nemohli byt vzhladom na velkost datovej sady vykreslené priamo do
jedného grafu, preto som musel pocet tokov znizif, alebo data nejak pred-
spracovat. Na predspracovanie som vytvoril funkciu, ktord z kazdych 100 po
sebe idicich tokov vypocita strednd hodnotu. V rdmci tejto funkcie som tak-
tiez implementoval obmedzenie maximalnej velkosti hodnoty a v pripade ze
hodnota presahuje maximalnu hodnotu je znizend na nastaveni hodnotu. Po
niekolkych iteracidch a testovani som nasiel optimalne nastavenie tejto fun-
kcie, ktoré najlepsie vystihovalo pozorované javy.

Ako prvy som vykreslil graf trvania toku, ktory je zobrazeny na obrazku

. 'V grafe mézeme vidiet, ze rozdiel v trvani tokov http a https je zasadny a
toky http preméavku trvaja kratsie. Tento fakt bol prekvapujici, kedze proto-
koly http a https sa pouzivaji na rovnaky ucel. Dévodom tohto rozdielu vsak
moze byt fakt, ze vacsina internetovych stranok na sieti CESNET2 uz pouziva
protokol https. Maopak protokol http sa vyuziva vicSinou na presmerovanie
prehliadania na https verziu stranky alebo na automatizované dotazy.

Druhé najdodlezitejsia charakteristika klasifikdcie bola charakteristika po-
¢tu spiatocénych bajtov. Graf tejto charakteristiky je vykresleny na obrazku
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4.5. Experimenty s metédami strojového ucenia

@. Na tomto grafe vsSak nie st vidief ziadne zdsadné rozdiely, ¢o je velmi
prekvapujice. Dévodom je, ze zobrazeny graf zobrazuje vSetky toky z dato-
vej sady, avsak klasifikator tito charakteristiku pouzival len pri tokoch ktoré
trvali kratsie ako 12,5 sekundy. Preto som vytvoril dalsi graf v ktorom boli
filtrované len toky, ktoré trvali maximalne 12,5 sekundy. Tento graf je zobrany
na obrazku f.7. V tomto grafe uz s vidiet znacné rozdiely, vdaka ¢comu méoze
klasifikator jasne odlisit jednotlivé protokoly. Skutocnost, Ze toky ktoré trvaju
kratsie ako 12,5 sekundy je mozné odlisit pomocou poctu spiatocnych bajtov,
zatial ¢o pri tokoch, ktoré trvajua dlhsie ako 12,5 sekundy je odliSenie nemozné
je ukazkovym prikladom, ako metdody strojového ucenia dokazu najst a ex-
trahovat vztahy a zavislosti v datovej sade, ktoré nie je mozné identifikovat
manuélne.

o np

2000

1000

Obr. 4.5: Graf charakteristiky duration.

Vysledok tejto analyzy teda ukazuje, ze protokoly http a https nemaji v
détovej sade BiFlow podobné vlastnosti a pouzité metddy strojového ucenia
dokéazu rozdiely velmi jednoducho rozpoznat.

4.5 Experimenty s metédami strojového ucenia

Po otestovani a porovnani tspesnosti klasifikdcie nad rozdielne obsiahnutymi
datovymi sadami bolo dalsim krokom porovnanie rozdielnych klasifika¢nych
metdd. Po prestudovani dokumentécie kniznice scikit-learn som vybral me-
t6dy strojového ucenia, ktoré spiiiali poziadavky tychto experimentov. Jedno-
duché roztriedenie jednotlivych metéd kniznice je zobrazené na obrizku v pri-
lohe . Vybrané metédy strojového ucenia ktoré som testoval st zobrazené
v zozname, v sekcii 4.9. Medzi testované metédy som zaradil aj metoédy roz-
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Obr. 4.6: Graf charakteristiky bytes.
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Obr. 4.7: Prefiltrovany graf charakteristiky bytes.

hodovacich stromov a k-najblizsich susedov, ¢o mi umozni porovnanie tychto
metdd v rovnakych podmienkach.

Pri volbe datovej sady som sa rozhodol pouzif najaspesnejsiu datovia sadu
z predchadzajucich experimentov a to datovia sadu Rozsirené BiFlow. V rdmci
tychto experimentov som datovi sadu obmedzil na 9 tisic tokov celkom, pri-
¢om kazda klasifikacnd kategéria mala rovnaké zastipenie. Na tento ticel som
pouzil funkciu stratified k-fold. Taktiez som vyuzival len 3-ndsobnt krizovi
validaciu. Tieto obmedzenia som bol niteny urobit kvoli ¢asovej narocnosti.
Na extrakciu znakov PSTATS som pouzil kniznicu FET, ktord extrahuje Sta-
tistické vlastnosti tychto charakteristik. Tento postup sa v predchadzajtcich
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4.5. Experimenty s metédami strojového ucenia

experimentoch preukazal ako velmi spolahlivy a dosiahol vynikajice vysledky.

Tieto experimenty prebiehali v sibore s nazvom ClassifiersComparison.ipynb.
Vysledky experimentov st uvedené v tabulke . Ako hlavnu klasifika¢nt
metriku som zvolil celkovi tspesnost. Vo vysledkoch predchddzajicich expe-
rimentov je vidiet, ze vysledky tejto metriky sa v pouzivanom systéme vyhod-
notenia nijak zasadne nelisia od inych zlozitejsich metrik. V tabulke je taktiez
uvedeny celkovy ¢as vyhodnotenia krizovej validacie. Tento idaj moze byt za-
vadzajuci, avsak moze sluzit ako hruby odhad c¢asovej naroc¢nosti jednotlivych
klasifika¢nych metéd.

Tabulka 4.6: Vysledky experimentov s rozdielnymi metédami strojového uce-
nia s pouzitim datovej sady Rozsirené BiFlow. Stlpec Celkovy cas reprezentuje
celkovy ¢as vyhodnotenia 3-nasobnej krizovej validécie.

Klasifikator Uspesnost | Celkovy ¢as
DT 91,7% 9s
KNN 80,8 % 154 s
Extra-tree 93,9 % 28's
Random forest 93,8 % 68s
Ada Boost(DT) 93,8 % 373s
Gradient 91,5 % 1905s
Naive Bayes 22,0 % 2s
MLP 67,1% 250s
Linear SVM 60,9 % 3555 s

V ramci tohto experimentu sa ukézalo, ze metédy vyuzivajice klasifikacné
stromy dosahuju v priemere lepsie vysledky a maji nizsiu ¢asovd naroc¢nost
nez ostatné metody.

Dalsim krokom bolo preskimat ako normalizicia skalovanie datovej sady
zmeni klasifikacnu tspesnost jednotlivych klasifikatorov. Experimenty so ska-
lovanim a normaliziciou prebiehali v stibore s nazvom ClassifierCompari-
son.ipynb. V rdmci tohto experimentu som vytvoril celkom 9 upravenych da-
tovych sid, kazdua o velkosti 9-tisic tokov. Tieto ddtové sady vznikli pouzitym
funkcii preprocessing.scale a preprocessing.normalize na datovia sadu pouziti
v predchddzajicom experimente. Upravené datové sady som nasledne vyhod-
notil rovnakym sposobom, ako v predchadzajicom experimente. Z vysledkov
som zistil, ze kazdy klasifikator vyzaduje inak upravené datové sady a nie je
mozné definovat najlepsiu upravu datovej sady nezavisle na klasifikatore.

Poslednym krokom tohto experimentu bol vyber najlepsej ipravy pre dany
klasifikator a vyhodnotenie klasifkatora na plnohodnotnej datovej sade, ktord
obsahuje 360 tisic tokov a taktiez pouzitie b-nasobnej krizovej validacie. Vy-
sledok, ¢as a pouzitd tprava datovej sady je uvedend v tabulke 4.7.
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Tabulka 4.7: Najlepsie dosiahnuté vysledky, jednotlivych metéd strojového
ucenia s pouzitim datovej sady Rozsirené BiFlow. Stlpec Uprava reprezentuje
pouzitil metddu predspracovania.

Klasifikator Uspesnost Uprava
DT 93,9 % | normalizdcia
KNN 93,7 % | normalizicia
Extra-tree 95,1 % skalovanie
Random forest 95,1 % skdlovanie
Ada Boost(DT) 94,3 % skalovanie
Gradient 94,1 % skalovanie
Naive Bayes 59,8 % | normalizacia
MLP 96,1 % skdlovanie
Linear SVM 82,3 % gkalovanie

4.5.1 Metdédy hladania hyper parametrov

V porovnani klasifikacnych metéd dosiahla najlepsie vysledky metéda Extra-
tree. V tomto porovnani som vsak neskimal moznosti nastavenia hyper pa-
rametrov a vyuzival som vychodzie nastavenia. V tomto nastaveni sa metdda
riadi dopredu nastavenymi pravidlami. Metéda vsak poskytuje moznost na-
stavenia urcitych parametrov a preto som sa rozhodol preskiimat, ako zmena
tychto nastaveni ovplyvni klasifikator. Metéda Extra-tree umoznuje nastave-
nie nasledujicich hyper parametrov :

e n__estimators : Pocet stromov v lese. Vychodzie : 100
e criterion : Funkcia ktord merda kvalitu rozdelenia. Vychodzie : gini
o maz_ depth : Maximélna hibka stromov. Vychodzie : lubovoln4

e max_ features : Maximélni pocet charakteristik vyuzivanych na hla-
danie najlepsieho rozdelenia. Vychodzie : v/n__ features

e min__samples__split : Minimalny pocet prvkov potrebnych na rozde-
lenie uzlu. Vychodzie : 2

Rucné natavenie réznych hodnot hyper parametrov a nasledné vyhodno-
tenie je vSak velmi casovo naroc¢né. Kniznica scikit-learn obsahuje metédu
GridSearchCV a RandomizedSearchCV. Tieto metdédy prijimaja na vstup kla-
sifikator, datova sadu a tabulu hyper parametrov. Tabulka hyper parametrov
obsahuje rézne nastavenie jednotlivych parametrov, ktoré metéda vyuzije k
tréningu klasifikdtora. Metéda GridSearchCV otestuje vsetky dostupné kom-
bindcie parametrov v tabulke, zatial ¢o metéda RandomizedSearchCV testuje
rozne kombinéacie ndhodne, az dokym nedosiahne urceny pocet iterécii.
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4.5. Experimenty s metédami strojového ucenia

Tabulka parametrov pouzitd v tomto experimente je zobrazend na ob-
razku f1.8. Pre tento experiment som sa rozhodol vyuzit metédu GridSearchCV
a datovi sadu Rozsirené BiFlow. Kvoli ¢asovej naro¢nosti som na datovi sadu
aplikoval stratified k-fold a datova sadu zmensil tak, aby obsahovala len 10-
tisic tokov kazdého protokolu.

{'n_estimators': [5@, 1e@, 150, 200],
"criterion': ['gini', 'entropy'],
"max_depth': [1@, 20, 30, 40, 50],
"max_features': ['sqrt', 'log2'],
'min_samples_split': [2, 7, 12]}

Obr. 4.8: Tabulka parametrov pre funkciu GridSearchCV.

Hyper parametre, ktoré boli vybrané funkciou ako najlepsie st zobrazené
na obrazku #.9. Kvalitu vybranych hyper parametrov som nésledne otestoval
na plnohodnotnej datovej sade Rozsirené BiFlow. V rdmci experimentu som
vytvoril dva klasifikdtory ktoré vyuzivali metédu Extra-tree. Prvy klasifikator
nemal nastavené ziadne hyper paramtre a bol vo vychodziom nastaveni, zatial
¢o druhy klasifikitor mal nastaveny hyper parametre podla vystupu metody
GridSearchC'V @ Nésledne som oba klasifkatory vyhodnotil 10-ndsobnou
krizovou validaciou. Vysledky experimentu st zobrazené v tabulke @ Vy-
sledky ukazuji, Ze nastavenie hyper parametrov nijak meratelne nezvysilo
uspesnost klasifikacie a ich nastavenie v tomto pripade nie je nutné.

Tabulka 4.8: Vysledku experimentu hladania najlepsich hyper parametrov kla-
sifitoru Extra-tree.

Klasifikator Uspesnost | Presnost | f1-skére
Extra-tree bez hyper parametrov 95,2 % 95,7% 95,2 %
Extra-tree s hyper parametrami 95,2 % 95,8 % 95,2 %
{'criterion’': 'gini’,
'max_depth': 48,
‘max_features': 'sqrt’,

‘min_samples_split': 2,
'n_estimators’: 200}

Obr. 4.9: Vystup funkcie GridSearchCV. Vystup zobrazuje hyper parametre,
ktoré dosiahli najvyssiu tspesnost.
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4.6 Zhrnutie vysledkov experimentov

V tejto kapitole bola vytvorend a vyhodnotena séria experimentov. Prva cast
experimentov sa venovala skiimaniu datovych sad a vplyvom rozsirenych sie-
tovych tokov na tspesnost klasifikdcie. V ramci tejto casti som tiez skimal
moznosti extrakcie charakteristik PSTATS. V druhej ¢asti experimentov som
sa venoval rozdielnym metédam klasifikacie a vplyvom normalizacie a skalo-
vania na jednotlivé klasifikacné metddy.

Prvé experimenty skimali moznosti klasifikacie jednosmernych sietovych
tokov pomocou metdd strojového ucenia. Vysledky tychto experimentov jasne
ukézali, ze metdédy strojového ucéenia dokdzu rozoznavat rozdielne kategorie
sietovej premavky a to bez pouzitia ¢isla portu. Zaroven som vysledky tychto
experimentov porovnal s vysledkami dosiahnutymi v bakalarskej praci, ktora
na klasifikaciu sietovych tokov vyuzivala intervaly spolahlivosti. V tomto po-
rovnani pouzité metédy strojového ucenia dosahovali nizsie vysledky, nez kla-
sifikdtor z relevantnej prace. Tato skutoc¢nost moéze byt sposobena tym, ze
metddy strojového ucenia nepouzivali ¢islo siefového portu zatial ¢o klasifika-
tor z mojej bakalarskej prace v obmedzenej miere vyuzival aj ¢islo portu a to
na zrychlenie procesu klasifikacie.

Dalej som sktimal ako pouzitie obojsmernych tokov a rozsirenie PSTATS
ovplyvni tspesnost klasifikdcie. V ramci tychto experimentov som zistil, Ze
pouzitie obojsmernych tokov zvySuje tuspesnost klasifikicie v priemere o 6 %.
Pri skiimani moznosti extrakcie atribiitov PSTATS som preskiimal moznosti
kniznice FET a vyhodnotil som vyuzitie Statistickych vlastnosti charakteris-
tik PSTATS. Pri pouziti extrakcie Statistickych vlastnosti sa zvysila tispesnost
klasifikicie v priemere o 2%. Casova naro¢nost na vypocet vietkych 58 Sta-
tistickych vlastnosti je vsak privysoka a preto som na tieto data aplikoval
metodu feature_selection. Vysledkom bolo znizenie poc¢tu charakteristik z 58
na 10 az 13 a zniZenie tspesnosti klasifikdcie o 0 az 3%. Na extrakciu atri-
bitov PSTATS som taktiez vyuzil metdédu analyzy hlavnych komponentov.
Vyuzitim tejto metédy som bol schopny extrahovat charakteristiky PSTATS
a vytvorit niekolko komponentov ktoré reprezentovali nové charakteristiky.
Dosiahnuté vysledky zobrazené v tabulke @ vSak dokazuju, ze pouzitie tejto
metddy extrakcie je mozné a extrahované komponenty zvysili uspesnost kla-
sifikacie v porovnani so zakladnymi obojsmernymi tokmi. AvSak v ramci po-
rovnania metdd extrakcie, extrakcia pomocou vypoctu statistickych vlastnosti
charakteristik PSTATS dosahovala lepsie vysledky a taktiez naroky na vypo-
cet charakteristik boli mensie.

V druhej casti experimentov som sa sustredil na porovnanie tispesnosti
roznych klasifikacnych metdd strojového ucenia. Metdédy som testoval na vel-
kostne obmedzenej datovej sade, ktora obsahovala extrahované Statistické
vlastnosti PSTATS. Vysledky tychto experimentov si zobrazené v tabulke

. Tieto vysledky ukézali, ze metédy vyuzivajice nejaku variantu rozhodo-
vacich stromov dosahovali v priemere lepsiu tspesnost. Vysledky tohto expe-
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rimentu budd pouzité pri volbe klasifikacnej metédy klasifikacného modulu.
V ramci tychto experimentov som taktiez skiimal vplyv skdlovania a norma-
lizadcie datovej sady na tspesnost klasifikdcie. V rdmci tychto experimentov
som nedokazal urcit Specifickii tpravu datovej sady, ktord by pomohla zvysit
uspesnost klasifikicie vsetkych metdd. Vysledky ukazuju ze kazdé klasifikacnéd
metdda vyzaduje rozdielnu tpravu datovej sady. Z pozorovani som taktiez
zistil, ze metédy, ktoré vyuzivaji rozhodovacie stromy st na tpravy datovej
sady menej citlivé, nez iné metddy. V poslednom experimente som preskiimal
moznosti nastavenia hyper parametrov metédy Extra-tree. Pomocou funkcie
GridSearchCV som nasiel hyper parametre, s ktorymi metéda dosahovala naj-
lepsie vysledky. Nastavenim tychto hyper parametrov sa ispesnost klasifikacie
nijako nezmenila.

Vysledky tychto experimentov jasne ukazuju ze metddy strojového ucéenia
je mozné pouzit na klasifikdciu sietového protokolu bez pouzitia ¢isla portu.
Tieto metody su totiz schopné ndajst zavislosti v datovej sada a tak kvanti-
fikovat rozdiely medzi jednotlivymi kategoriami sietovej preméavky. Vysledky
tychto experimentov budu vyuzité pri vytvarani nového klasifikacného modulu
urceného na klasifikdciu v redlnom case.

47






KAPITOLA 5

Klasifikacny modul

Tato kapitola popisuje navrh, implementaciu a testovanie klasifikacného mo-
dulu. Na zaklade vysledkov experimentov z predchédzajicej kapitoly som vy-
bral a implementoval variantu, ktora dosahovala najlepsie vysledky.

5.1 Navrh a implementacia

Klasifika¢ny modul sa sklada z dvoch hlavnych cCasti, prva cast je urcend na
trénovanie klasifikacnych modelov a druha na klasifikaciu tokov. Prva cast
bude prijimat anotované datové sady a vytvarat z nich klasifikacné modely,
ktoré budu nésledne ukladané do stiboru. Klasifika¢na ¢ast modulu bude pri
spusteni nac¢itavat natrénované klasifika¢né modely z tohto siiboru a néasledne
bude prijimat prichddzajice sietovy toky cez rozhranie TRAP. Prichddzajice
toky vyhodnoti, a k existujicim atribitom siefovych tokov prida dalsi atribut,
v ktorom bude ulozeny vysledok klasifikacie. Nasledne spracované sietové toky
odosle cez vystupné rozhranie.

Rozdelenie tréningovej a klasifikac¢nej ¢asti implikuje niekolko vyhod. Pr-
vou vyhodou je moznost pouzitia rozdielneho uzivatelského rozhrania. Vdaka
tomu je mozné pouzit pre tréningovu Cast interaktivne a viac graficky orien-
tované rozhranie, vdaka ¢omu je tvorba klasifika¢nych modelov jednoduchsia
a prehladnejsia. Naopak pouzivatelské rozhranie klasifikacnej ¢asti moze byt
strohé, pretoze tato cast bude bezat v redlnom case na serveri a nebude obslu-
hovand uzivatelom. Taktiez naroky na ¢asovi a pamétovil naroc¢nost tréningo-
vej Casti st mensie nez u klasifikacnej casti. Trénovanie totiz nebude prebiehat
tak casto a preto tak nezdlezi na jeho rychlosti. Naopak v pripade klasifikac¢nej
casti je rychlost jedna z klicovych poziadavok.

Prepojenie tychto casti bude sprostredkované pomocou stboru obsahu-
juaceho klasifika¢né modely. Vyhodou tohto prepojenia je, Ze tréning nemusi
prebiehat na zariadeni, kde sa nachadza klasifikdtor. Tréning moéze prebie-
hat na inom, menej vytazenom zariadeni a klasifikacné modely mozu byt na-
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sledne poslané na pozadované zariadenia, alebo dokonca viaceré zariadenia.
Toto rozdelenie taktiez umozni tréning klasifika¢nych modelov aj v stkrom-
nych siefach. Partneri tak moézu natrénovat a zdielat klasifikacné modely bez
vystavenia a ohrozenia dat v ich sieti.

Implementacia klasifikacného modulu prebiehala v jazyku Python. Tré-
ningova Cast vyuziva uzivatelské rozhranie Jupyter notebook, zatial ¢o klasifi-
kacna cCast je implementovand bez uzivatelského rozhrania. Monitorovaci sys-
tém NEMEA vyuziva na komunikéciu rozhranie TRAP. Toto rozhranie umoz-
nuje komunikaciu medzi jednotlivymi modulmi alebo prenos dat. Pre prenos
sietovych tokov sa v tomto systéme najcastejsie pouziva format Unirec. Kla-
sifika¢ny modul obsahuje jedno vystupné a jedno vstupné TRAP rozhranie.
Obe rozhrania budt podporovat formét Unirec.

Findlna verzia klasifikacného modulu by mala byt schopnd prispdsobit sa
formatu prichadzajtcich tokov. V pripade ze na vstupe budu len jednosmerné
siefové toky, modul by mal byt schopny prispésobit sa a klasifikovat aj tento
typ tokov. Tato poziadavka si vyzaduje vytvorenie niekolkych klasifika¢nych
modelov pre kazdu klasifika¢nt kategériu. Nie je totiz mozné klasifikovat jed-
nosmerné toky s vyuzitim modelov pre obojsmerné toky. Tato funkcionalita
taktiez vyzaduje prisposobenie vstupného a vystupného rozhrania. Po dohode
s vedicim préace bolo rozhodnuté obmedzit sa len na jeden typ sietovych to-
kov. Na zaklade vysledkov experimentov som sa rozhodol pouzit typ sietovych
tokov, ktory dosahoval najlepsie vysledky. Tato verzia klasifikacného modulu
bude teda podporovaf len obojsmerné sietové toky, ktoré obsahuju rozsire-
nie PSTATS. Na extrakciu charakteristik PSTATS som sa rozhodol vyuzit
kniznicu FET. Metdéda extrakcie statistickych vlastnosti dosiahla vynikajice
vysledky a v pripade potreby, bude mozné vypocet statistickych vlastnosti
implementovat Specializovanymi funkciami a zvysit tak rychlost klasifikacie.

V ramci experimentov v predchadzajicej kapitole som identifikoval najis-
pesnejsie metddy strojového ucenia f.6. Najuspesnejsia klasifikacna metoda
bola metdéda Extra-tree. Tato metéda dosahovala na vsetkych datovych sa-
déch najlepsie vysledky z testovanych metdd a jej naroky na Casovi a paméa-
tovi naroc¢nost boli akceptovatelné. Preto som sa rozhodol pouzit prave tito
metodu.

Pri klasifikacii siefovych tokov v redlnom case je predspracovanie pricha-
dzajuceho toku velmi neefektivne. Pred tipravou atribitov toku je totiz nutné
vytvorit képiu, povodnych hodndt. Dévodom je, Ze klasifikaény modul pre-
posiela atribiity prichadzajticeho toku v nezmenenej podobe na vystup. Ska-
lovanie a normalizacia datovej sady pri pouziti metédy Extra-tree znatelne
nezlepsila Uspesnost klasifikdcie a preto som sa rozhodol ponechat charakte-
ristiky toku v zakladnej podobe.
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5.2 Testy a nasadenie

Vytvoreny klasifika¢ny modul som pred nasadenim testoval na zhromazdenych
datovych sadach. Klasifikacny modul vsak nepodporuje ziadne vyhodnocova-
cie metody. Preto bolo nutné aplikovat vyhodnocovaciu metédu manuélne. Pre
vyhodnotenie som sa rozhodol pouzit rovnaki metédu ako v experimentoch
a to k-nasobnu krizovi validaciu. KedZe aplikdcia metody prebiehala manu-
alne rozhodol som sa pouzit 5-nasobnt valididciu miesto 10-ndsobnej. Datovi
sadu, ktora obsahovala 360-tisic tokov celkom a 40-tisic tokov z kazdej klasi-
fikacnej kategérie som rozdelil na 5 mensich datovych sad, ktoré obsahovali
72-tisic tokov celkom. Aby som zamedzil nerovnomernému rozdeleniu klasifi-
kacnych kategérie medzi jednotlivymi datovymi sadami pouzil som stratified
k-fold metdédu, ktord zaisti rovnomerné rozdelenie klasifika¢nych kategorii v
jednotlivych datovych sadach. Nasledne som aplikoval metédu 5-nasobnej kri-
zovej validacie. V kazdej z piatich iteracii som vybral jednu détovi sadu ako
testovaciu a zvysné Styri datové sady som pouzil na tréning modelu. Testo-
vacia datovd sada nebola v ziadnej iteracii rovnaka. Natrénovany model som
nasledne pouzil na vyhodnotenie testovacej datovej sady. Vysledky kazdej
iteracie som si ulozil. Po ukonceni testovania som vysledky vsetkych iteracii
spriemeroval.

Vysledné hodnoty tspesnosti, presnosti a fl-skore je uvedené v tabulke El!
Cas potrebny na klasifikdciu 72-tisic tokov bol v priemere 1,3 sekundy, z ¢oho
plynie Ze modul je schopny klasifikovat 55-tisic tokov za sekundu.

Tabulka 5.1: Vysledky klasifikacného modulu.

Klasifikator Uspesnost | Presnost | f1-skére
Klasifika¢ny modul (Extra-tree) 94,8 % 95,2 % 94,8 %

Dosiahnuté vysledky klasifikacného modulu zodpovedaja vysledkom expe-
rimentu, v ktorom boli pouzité rozsirené datové sady bez pouzitia skdlovania
alebo normalizacie. Modul teda funguje spravne a podla oc¢akavani. Po tspes-
nom testovani bol modul nasadeny do testovacej prevadzky na sief ,, netmon-
lab“. Tato siet je vyuzivand vyskumnym tymom laboratéria monitorovania
sietovej premavky a nachadza sa na FIT CVUT v Prahe. Na tejto sieti je
nasadeni monitorovaci systém NEMEA, ktory monitoruje vsetku preméavku
na sieti. V case pisania tejto prace sa klasifika¢ny modul testuje na redlnych
datach a zatial nedoslo k ziadnym zlyhaniam modulu a modul pracuje podla
ocakévani.
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Zaver

V ramci tejto prace som preskiimal moznosti vyuzitia rozsirenych sietovych
tokov a metdd strojového ucenia ku klasifikacii siefového protokolu bez vyuzi-
tia Cisla portu. V prvej casti prace som sa zaoberal prieskumom dostupnych
technologii a nastrojov. Zoznadmil som sa s metédami monitorovania sietovej
premavky s pomocou siefovych tokov, pricom som venoval zvysend pozornost
rozsireniu PSTATS. V ramci prieskumu rozsirenych charakteristik PSTATS
som popisal metédy pouzivané na extrakciu dat a presktimal som kniznicu
FET. Tato kniznicu som taktiez vyuzil na reprezentaciu a prieskum statis-
tickych vlastnosti atribitov PSTATS. Pocas prieskumu aktudlne dostupnych
klasifika¢nych nastrojov som sa ststredil na prieskum metéd strojového uce-
nia, s ktorymi som nemal predchadzajice skisenosti. V ramci prieskumu som
sa zoznamil s jednotliviymi metédami, pouzivanymi na klasifikdciu, ale aj s
postupom a metédami pouzivanymi pri praci s metédami strojového ucenia.
V ramci prieskumu som taktiez presktimal rozsiahle moznosti a metody vyuzi-
vané na spracovanie datovych sid a na vyhodnotenie ispesnosti. Medzi tieto
metédy patri metdoda extrakcie hlavnych komponentov, metéda vyberu naj-
dolezitejsich charakteristik, alebo metéda GridSearchCV, ur¢ena na hladanie
optimalnych hyper parametrov. Na vyhodnotenie tspesnosti klasifikdcie som
preskiimal moznosti vyhodnotenia pomocou k-nésobnej krizovej validécie a
zameral som sa taktiez na metriky pouzivané na vyhodnotenie tispesnosti kla-
sifikacie, ako napriklad presnost a fl-skore.

Kvalita datovych sad je klicovym elementom pri experimentoch so stro-
jovym ucenim. Poznatky z reSerse a z predchadzajicej prace som aplikoval
pri tvorbe novych datovych sad. S pomocou vediceho prace som zachytil a
anotoval celkom 360-tisic sietovych tokov. Datova sada je tvorena 9 siefovymi
protokolmi, pricom kazdy protokol je v sade zastipeny 40-tisic tokmi. Tato
datova sada bola pouzita na vacsinu experimentov v tejto praci a taktiez na vy-
tvorenie modelov pre klasifika¢ny modul. Datova sada sa moze vyuzit v ramci
budtcej prace, alebo na relevantny vyskum v ramci oddelenia monitorovania
sietovej premavky.
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ZAVER

Prostrednictvom tejto prace som vytvoril sadu experimentov, ktoré mali za
ciel preskimat a ohodnotit rozne sposoby klasifikacie sietovych tokov. Prva
cast experimentov sktimala vplyvy rozdielne obsiahnutych datovych sad na
uspesnost klasifikdcie. V tychto experimentoch som sledoval zmenu tspesnosti
a Casovej narocnosti pri pouziti jednosmernych, obojsmernych a obojsmernych
rozsirenych tokov. V tejto Casti som taktiez skiimal metody extrakcie charak-
teristik PSTATS. Po vyhodnoteni vysledkov som sa zameral na pouzité kla-
sifikacné metody a vytvoril som sadu experimentov, ktoré porovnavali ispes-
nost jednotlivych klasifika¢nych metdd na rovnakej datovej sade. V poslednej
casti experimentov som sa zameral na upravy datovych sid a na vyber najv-
hodnejsich klasifikacnych charakteristik. Vysledky tychto experimentov st k
nahliadnutiu v kapitole f.5. Vysledky vsetkych experimentov som preskiimal,
porovnal a vyhodnotil som najvhodnejSiu metédu klasifikacie sietovych tokov
s prihliadnutim na c¢asovi a vypocCtovi narocnost.

Na zéklade vysledkov experimentov som vytvoril klasifika¢ny modul, ktory
je schopny klasifikovat siefové toky na sieti v redlnom case. Klasifikacny modul
som navrhol a implementoval tak, aby bolo trénovanie klasifika¢nych modelov
nezavislé na samotnom klasifikacnom module. Jediné prepojenie tréningovej a
klasifika¢nej ¢asti modulu je pomocou stuboru klasifikacnych modelov. Vdaka
tomu je mozné trénovat modely v kontrolovanom prostredi na uzavretej sieti
a v pripade potreby natrénované modely rozposlat na viacero klasifika¢nych
modulov. Tento modul dosiahol pocas testov vyborné vysledky a aktuélne je
nasadeni na sieti netmonlab, kde nepretrzite klasifikuje siefovii premavku a
vyhodnocuje sa jeho dlhodoby prinos.

V ramci tejto prace boli splnené vsetky pldnované ciele. Dokladne som
preskimal moznosti klasifikdcie sietovych protokolov bez pouzitia ¢isla portu.
V ramci budicej prace sa chcem venovat rozsireniu datovych sad o dalsie
protokoly a implementécii efektivnejsej extrakcie Statistickych vlastnosti PS-
TATS. Dalej by som chcel overit moznosti klasifikdcie vieobecnych kategérii
sietovej premavky ako napriklad prehravanie videa, stahovanie a automatické
komunikécia. V ramci budicej prace by som chcel taktiez preskiimat moznosti
klasifikacie obsahu sifrovanej premavky.
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Zoznam pouzitych skratiek

ACC Accuracy

ACK Acknowledgement

ADiICT Asset Discovery, Classification and Tagging

BPP Bytes per packet

CESNET Czech Educational and Scientific NETwork

CSV Comma-separated values

CVUT Ceské vysoké uceni technické v Praze

DNS Domain Name System

DoS Denial of Service

DDoS Distributed Denial of Service
DT Decision tree

FDS FDS file format

FET Feature Exploration Toolkit
FIT Fakulta informacnich technologii
Gbps Gigabit per second

GB Gigabajt

GPL General Public License

GUI Graphical user interface
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B. ZOZNAM POUZITYCH SKRATIEK

HTTP Hypertext Transfer Protocol
HTTPS Secure Hypertext Transfer Protocol
TIANA Internet Assigned Numbers Authority
IETF Internet Engineering Task Force
IFC Interface

IMAP Internet Message Access Protocol
IP Internet protocol

IPFIX IP Flow Information Export
JSON JavaScript Object Notation

kB kilobajt

KNN k-nearest neighbors

LGPL Lesser General Public License
MAC Media Access Control

Mbps Megabit per second

MLP Multilayer perceptron

NEMEA Network Measurements Analysis
NTP Network Time Protocol

PCA Principal component analysis

PRE Presision

POP3 Post Office Protocol 3

PSH Push

RAM Random Access Memory

REC Recall

RFC Request For Comments

SMTP Simple Mail Transfer Protocol
SSH Secure Shell

SVM Support vector machine
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SYN Synchronization

TCP Transmission Control Protocol
TELNET Network Virtual Terminal Protocol
TRAP Traffic Analysis Platform

UniRec Unified Record

UNIX Uniplexed Information and Computer Systems
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